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1 Einleitung

1 Einleitung

Dieses Modul beinhaltet die IT-Sicherheitsanforderungen, die iiber die generellen Anforderungen
aus dem Modul [TR DM Si M] hinausgehen und speziell fiir die DA anzuwenden sind, und ist
Bestandteil von [TR DM DA M]. Dies gilt, sofern die DA angeboten wird.
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2 IT-Strukturanalyse

2 IT-Strukturanalyse

Die Grundlage fiir die Erarbeitung dieses Moduls bildet die in [TR DM Si UK] angenommene
Netzinfrastruktur eines DMDA.

Bei der Erstellung des realen IT-Sicherheitskonzeptes sind die hier enthaltenen Bedrohungen,
Sicherheitsziele, zwingenden Anforderungen und Empfehlungen zu beriicksichtigen. Néheres regelt
das Modul [TR DM Si M].

2.1 Erfassung des IT-Verbundes

In diesem Modul wird auf den IT-Verbund verwiesen, der bereits in der [TR DM Si UK] skizziert
ist.
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3 Bedrohungen

3 Bedrohungen

Es gelten die in [TR DM Si UK] formulierten Bedrohungen, sowie weitere speziell fiir die DA
geltenden Aspekte.

3.1 Verlust der Vertraulichkeit

Der Verlust der Vertraulichkeit wird bereits in [TR DM Si UK] beriicksichtigt. Die Gefahr des
Verlustes der Vertraulichkeit besteht im Fall der Dokumentenablage auf unterschiedlichen Ebenen:

— durch den Zugriff von Administratoren, auf die Daten oder auf die Suchindizes, die eine
Suche in den Daten ermoglichen,

— durch den Diebstahl von Speichermedien.

3.2 Verlust der Integritat

Der Verlust der Integritit betrifft in diesem Zusammenhang zum einen die Manipulation von Daten
durch Unbefugte und zum anderen die Verdnderung der Daten durch technisches Versagen.

3.3 Verlust der Verfiigbarkeit

Der Verlust der Verfiigbarkeit betrifft in diesem Zusammenhang zum einen die Nicht-Erreichbarkeit
des Dienstes insgesamt sowie die Verfiigbarkeit der in der Dokumentenablage abgelegten Daten.
Eine unberechtigte Loschung der Daten kann z. B. dazu fiihren, dass der Nutzer nicht mehr auf
seine Daten zugreifen kann.
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4 Sicherheitsziele

4 Sicherheitsziele

Es gelten die Sicherheitsziele, die in [TR DM Si UK] formuliert wurden.

Bundesamt fiir Sicherheit in der Informationstechnik 7



5 Anforderungen

5 Anforderungen

5.1 Kryptokonzept

Da die Speicherung personenbezogener Daten durch den Nutzer ein wesentlicher Zweck der
Dokumentenablage ist, sind besondere MaBBnahmen bei der Speicherung zu ergreifen. Es sind daher
neben den Anforderungen aus [TR DM Si UK] zum Kryptokonzept, die nachfolgenden
Anforderungen an die Dokumentenablage umzusetzen.

5.1.1 Vertrauliche Speicherung der Daten

Die Speicherung sdmtlicher vom Nutzer eingestellter Daten auf den Systemen des DMDA hat
verschliisselt zu erfolgen.

Die Verschliisselung der Daten hat so friih wie mdglich nach Eingang auf den Systemen des DMDA
zu erfolgen.

Danach darf eine Entschliisselung der Daten nur automatisiert erfolgen und ausschlielich
e zur Priifung auf Viren oder Schadsoftware und
» zur Auslieferung an den Nutzer.
Die Verschliisselung kann mit einem Schliissel fiir alle Nutzer erfolgen.
Es gelten folgende Regelungen fiir die Daten hinsichtlich
» langfristiger Speicherung (z.B. Daten in der DA):
o Die Daten miissen einzeln oder in einem Container verschliisselt gespeichert werden.
» kurzfristiger Speicherung (z.B. in Warteschlange bei Virenscanner):
o Das Dateisystem, auf dem die Daten abgelegt werden, muss verschliisselt sein.

Bei der Erstellung von Suchindizes, fiir die Suche innerhalb der in der DA abgelegten Daten sind
diese ebenfalls verschliisselt abzulegen.

5.1.2 Integere Speicherung der Daten
Die Speicherung der Daten auf den Systemen des DMDA hat unverfilscht zu erfolgen.

Dazu muss die Integrititssicherung der Daten so frith wie moglich nach Eingang auf den Systemen
des DMDA erfolgen.

Die Integritétspriifung erfolgt bei der Speicherung sowie beim Abruf der Daten.

5.2 Backup-Konzept

MaBnahmen zur Sicherung der Daten sind in zu beriicksichtigen (vgl. [TR DM Si UK]).
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