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1 Einleitung

1  Einleitung

Die Technische Richtlinie (TR) des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)
mit dem Titel ,,Technische Richtlinie De-Mail* stellt das Rahmenwerk der Testierung dar und
beschreibt die Anforderungen an die Funktionalitit, Interoperabilitidt und Sicherheit, die die
De-Mail-Dienste erfiillen miissen, sowie zur Priifung dieser Eigenschaften.

Die TR ist modular aufgebaut entsprechend der in De-Mail enthaltenen Dienste und das vorliegende
Dokument referenziert auf dienstspezifische Module.
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2 Aufbau der Technischen Richtlinie De-Mail

2 Aufbau der Technischen Richtlinie De-Mail

Die TR De-Mail des BSI umfasst die Anforderungen an die Funktionalitét, Interoperabilitit und
Sicherheit, die die De-Mail-Diensteanbieter (DMDA) erfiillen miissen, sowie die Anforderungen

zur Priifung dieser Eigenschaften.
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Abbildung 1: Dokumentenstruktur Technische Richtlinie De-Mail (TR DM) (vgl. Zuordnung der Bezeichnungen und der
Modulnummern in Abschnitt 9)

Die TR De-Mail hat einen modularen Aufbau entsprechend der De-Mail-Dienste, die angeboten
werden. Zu jedem De-Mail-Dienst gibt es ein Modul mit der Beschreibung der Anforderungen an
die Funktionalitét, Interoperabilitdt (soweit gegeben) und Sicherheit des De-Mail-Dienstes. Die
Spezifikationen zur Interoperabilitit beschrinken sich auf die Kommunikation zwischen den
DMDA und die Metadaten der Nachrichten. Bei der Implementierung der Dienste konnen
Mehrwertdienste in den Ablauf der Verarbeitung integriert werden, insofern die Sicherheit und die
Funktion nicht beeintrichtigt werden.

Weiterhin enthélt jedes Modul Priiffille (bis auf das Modul Sicherheit) zur Funktionalitit, sowie
teilweise zur Interoperanilitét. Fiir die De-Mail-Dienste, die eine Kommunikation zwischen
verschiedenen De-Mail-Diensten umfassen, sind zu verwendende Datenstrukturen und

Ubertragungsprotokolle definiert.
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3 De-Mail-Dienste

3 De-Mail-Dienste

3.1 Postfach- und Versanddienst (PVD)

Der PVD stellt Funktionen fiir das Erstellen, Versenden, Empfangen und Abrufen von Nachrichten
zur Verfligung und wird im Modul [TR DM PVD M] beschrieben.

3.2 Dokumentenablage (DA)

Die DA stellt Funktionen fiir Upload, Download sowie zur Verwaltung und Suche von Dokumenten
und Dateien zur Verfiigung und wird im Modul [TR DM DA M] beschrieben.

Der Dienst ist optional und muss nicht angeboten werden.

3.3 Identitatsbestitigungsdienst (ID)

Der ID stellt Funktionen von der Erstellung eines Ident-Auftrages durch einen Nutzer bis zum
Versenden einer Ident-Bestétigung an einen Service Provider tiber den Postfach- und Versanddienst
von De-Mail zur Verfligung. Der Dienst wird im Modul [TR DM ID M] beschrieben.

Der Dienst ist optional und muss nicht angeboten werden.

3.4 Accountmanagement

Der zuverlédssige Nachweis der Identitét ist in der De-Mail-Konzeption unmittelbar mit dem
Nutzerkonto verbunden. Das De-Mail-Konto ermédglicht den Zugang zu den De-Mail-Diensten.
Samtliches Handeln eines Nutzers in De-Mail ist unmittelbar mit dem De-Mail-Konto verbunden
und lésst sich immer auf ihn zurtick fiihren.

Das Konto Management (ACM) definiert, unter welchen Bedingungen das De-Mail-Konto eines
Nutzers vom DMDA neu angelegt, freigeschaltet, gesperrt oder geloscht werden darf. Weiterhin
definiert das Konto Management, unter welchen Rahmenbedingungen ein Nutzer seine im
De-Mail-Konto hinterlegten Identitétsdaten ergidnzen oder dndern darf. Der Dienst wird im Modul
[TR DM ACM M] beschrieben.

3.5 IT-Basisinfrastruktur

OVD, personliches Adressbuch sowie IT-Basis-Dienste (Log-Informationen, Nutzung authentischer
Zeitquellen und DNS) werden durch die sogenannte IT-Basisinfrastruktur den De-Mail-Diensten
zur Verfligung gestellt. Der Dienst wird im Modul [TR DM IT-BInfra M] beschrieben.
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4 Interoperabilitit der De-Mail-Dienste

4  Interoperabilitit der De-Mail-Dienste

Die Spezifikation der notwendigen Datenstrukturen, Datenformate und Transportprotokolle erfolgt
fiir die Dienste PVD [TR DM PVD M], ID [TR DM ID M] und IT-Basisinfrastruktur [TR DM
IT-BInfra M].
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5 Moduliibergreifende Sicherheit

S  Modulubergreifende Sicherheit

Ziel des Moduls ,, Sicherheit Moduliibergreifend* der TR De-Mail [TR DM Si M] ist es, die Basis
fiir eine addquate Absicherung der Einsatzumgebungen zu schaffen.
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6 Priifung der De-Mail-Dienste

6  Priifung der De-Mail-Dienste

6.1 Funktionspriifung der De-Mail-Dienste

Nachfolgend sind Priiffélle spezifiziert, mit denen die Funktionalitit von De-Mail gepriift werden
kann.

Die Spezifikation der notwendigen Priiffélle erfolgt in den Modulen
* Post- und Versanddienst [TR DM PVD FU-PS],
» Identifizierungsdienst [TR DM ID FU-PS],
e IT-Basisinfrastruktur [TR DM IT-BInfra FU-PS],
e Accountmanagement [TR DM ACM FU-PS],
» Dokumentenablage [TR DM DA FU-PS].

6.2 Interoperabilitatsprifung der De-Mail-Dienste

Die Spezifikation der notwendigen Priiffélle erfolgt in den Modulen
e Post- und Versanddienst [TR DM PVD IO-PS],
o Identifizierungsdienst [TR DM ID 10-PS],
e IT-Basisinfrastruktur [TR DM IT-BInfra [O-PS].
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7 Rahmenbedingungen

7  Rahmenbedingungen

In diesem Kapitel sind die Rahmenbedingungen beschrieben, die fiir alle Funktionen aller
De-Mail-Dienste gelten.

7.1  Client-seitige Sicherheit

Im Allgemeinen kann De-Mail nur wenig Einfluss auf die Nutzerumgebung nehmen, da diese nicht
im unmittelbaren Einflussbereich von De-Mail liegt. Der DMDA hat jedoch die Aufgabe, den
Nutzer durch die folgenden beiden Bereichen zu unterstiitzen:

» Sensibilisierung und Beratung: Der Nutzer ist liber bestehende Cybersicherheitsrisiken zur
infomieren und wie diese vermieden werden konnen. Es sind sowohl technische als auch
organisatorische Malnahmen zu nennen und Hilfestellungen zur Umsetzung anzubieten.

* Technische Produktldsungen: Der DMDA hat fiir seine Nutzer entsprechende technische
Komponenten zu empfehlen. Hierzu wéren mindestens folgende Komponenten fiir eine
sichere Client-Losungen zu betrachten:

o Virenscanner-Produkte,
o Personal-Firewall-Produkte,
o Signaturerstellungs- bzw. -verifikationslosungen,
o Ver-/Entschliisselungslosungen,
o Hardware-Token,
o Chipkartenlesegerite.
Die Nutzung der De-Mail-Dienste sollten derart gestaltet sein, dass
» eine Manipulation,
» eine Nutzung durch unberechtigte Personen oder Anwendungen,
» ein Einsehen, Loschen oder Manipulation der Daten durch unberechtigte Personen oder
» das Ausfiihren von Schadcode tiber die Anwendung,

auch vom Client des Nutzers aus, moglichst nicht erfolgen oder durch den Nutzer selbst verhindert
und bemerkt werden kann.

7.2  Unterstiitzung von Standard-Software

Der Zugriff auf die De-Mail soll fiir den Nutzer mit Standardsoftware moglich sein. Als
Anwendungen bieten sich Web-Browser und E-Mail-Clients fiir den Postfach- und Versanddienst
an. Eine Anbindung mittels einer Standardsoftware muss durch den DMDA unterstiitzt werden. Die
Umsetzung einer Webanwendung muss erfolgen.
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7 Rahmenbedingungen

7.3  Graphische Benutzeroberflachen

Die graphische Oberfliche von De-Mail-Webanwendungen ist so zu gestalten, dass sie sich durch
eine einfache Bedienung auszeichnen und die Darstellung der Daten und Funktionen iibersichtlich
ist. Die Basisfunktionalitdt muss innerhalb der Darstellung der Anwendung deutlich erkennbar sein.

Die Gestaltung der Web-Oberflachen von De-Mail sollte entsprechend den Gesetzgebungen zur
Barrierefreiheit (Verordnung zur Schaffung barrierefreier Informationstechnik nach dem
Behindertengleichstellungsgesetz (BITV)) vorgenommen werden.

7.4  Speicheranforderungen

Der DMDA hat jedem Nutzer fiir alle Dienste zusammen einen minimalen Speicherplatz zu
gewihrleisten. Welche Funktionalitdt trotz erschopften Speicherplatzes unterstiitzt werden muss, ist
in [TR DM PVD M] und [TR DM DA M] beschrieben.

Konto Minimaler Speicherplatz
Natiirliche Personen 100 MB
Institutionen 100 MB

Tabelle 1: Ubersicht der Speicheranforderungen

7.5 Allgemeine Verfiigbarkeit der Anwendung und Daten

Es ist ein Regelbetrieb von 7x24 Stunden mit hoher Verfiigbarkeit vorzusehen. Die Verfiigbarkeit
aller Dienste darf den im Rahmen-Sicherheitskonzept (vgl. [TR DM Si M)) festgelegten Wert nicht
unterschreiten.
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8 Abkiirzungsverzeichnis

8  AbKkiirzungsverzeichnis

Es wird an dieser Stelle ein zentrales Abkiirzungsverzeichnis gefiihrt.

Abkiirzung Beschreibung
ACM Accountmanagement
ALG Application Level Gateway
BSI Bundesamt fiir Sicherheit in der Informationstechnik
CSp Crypto Service Provider
DA Dokumentenablage
DBMS Datenbankmanagementsystem
DM De-Mail
DMDA De-Mail-Diensteanbieter
DMZ Demilitarisierte Zone
DN Distinguished Name
DNS Domain Name Service

Ende-zu-Ende

Ende-zu-Ende

HTTPS Hypertext Transfer Protocol Secure

ID Identitétsbestatigungsdienst

IT Informationstechnik

LDAP Lightweight Directory Access Protocol

MESZ Mitteleuropédische Sommerzeit

MEZ Mitteleuropéische Zeit

nPA neuer Personalausweis

NTP Network Time Protocol

OCSP Online Certificate Status Protocoll

OVD Offentlicher Verzeichnisdienst des DMDA
PDF Portable Document Format

PVD Postfach- und Versanddienst

RZ Rechenzentrum

SAK (qualifizierte) Signaturanwendungskomponente
12 Bundesamt fiir Sicherheit in der Informationstechnik




8 Abkiirzungsverzeichnis

SMTP Simple Mail Transfer Protocol

SP Service Provider

SSEE Sichere Signaturerstellungseinheit
SSL Secure Socket Layer

TLS Transport Layer Security

TR Technische Richtlinie

URI Universal Resource Identifier
UTC Coordinated Universal Time
W3C World Wide Web Consortium
XML eXtensible Markup Language

Tabelle 2: Abkiirzungen

Bundesamt fiir Sicherheit in der Informationstechnik
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9 Ubersicht TR-Dokumente

9 Ubersicht TR-Dokumente
Nummer Bezeichnung Titel

BSI-TR 01201 Teil 1 TR DM IT-Blnfra M Technische Richtlinie IT-Basisinfrastruktur
Modul

BSI-TR 01201 Teil 1.1 | TR DM IT-Blnfra FU Technische Richtlinie IT-Basisinfrastruktur
Funktionalitédtsspezifikation

BSI-TR 01201 Teil 1.2 | TR DM IT-Blnfra Technische Richtlinie IT-Basisinfrastruktur

FU-PS Funktionalitatspriifspezifikation

BSI-TR 01201 Teil 1.3 | TR DM IT-Blnfra Si Technische Richtlinie IT-Basisinfrastruktur
IT-Sicherheit

BSI-TR 01201 Teil 1.4 | TR DM IT-Blnfra 10 Technische Richtlinie IT-Basisinfrastruktur

Interoperabilititsspezifikation

BSI-TR 01201 Teil 1.5

TR DM IT-Blnfra IO-PS

Technische Richtlinie IT-Basisinfrastruktur
Interoperabilititspriifspezifikation

BSI-TR 01201 Teil2 |TR DM ACM M Technische Richtlinie Accountmanagement
Modul
BSI-TR 01201 Teil 2.1 | TR DM ACM FU Technische Richtlinie Accountmanagement

Funktionalitétsspezifikation

BSI-TR 01201 Teil 2.2

TR DM ACM FU-PS

Technische Richtlinie Accountmanagement
Funktionalitétspriifspezifikation

BSI-TR 01201 Teil 2.3 | TR DM ACM Si Technische Richtlinie Accountmanagement
IT-Sicherheit

BSI-TR 01201 Teil3 |TR DM PVD M Technische Richtlinie Postfach- und
Versanddienst Modul

BSI-TR 01201 Teil 3.1 | TR DM PVD FU Technische Richtlinie Postfach- und

Versanddienst Funktionalitdtsspezifikation

BSI-TR 01201 Teil 3.2

TR DM PVD FU-PS

Technische Richtlinie Postfach- und
Versanddienst Funktionalitéitspriifspezifikation

BSI-TR 01201 Teil 3.3 |TR DM PVD Si Technische Richtlinie Postfach- und
Versanddienst IT-Sicherheit
BSI-TR 01201 Teil 3.4 |TR DM PVD IO Technische Richtlinie Postfach- und

Versanddienst Interoperabilititsspezifikation

BSI-TR 01201 Teil 3.5

TR DM PVD IO-PS

Technische Richtlinie Postfach- und

14
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9 Ubersicht TR-Dokumente

Nummer Bezeichnung Titel
Versanddienst
Interoperabilititspriifspezifikation
BSI-TR 01201 Teil4 |TR DM ID M Technische Richtlinie
Identitdtsbestatigungsdienst Modul
BSI-TR 01201 Teil 4.1 |TR DM ID FU Technische Richtlinie

Identitétsbestatigungsdienst
Funktionalitédtsspezifikation

BSI-TR 01201 Teil 4.2

TR DM ID FU-PS

Technische Richtlinie
Identitatsbestatigungsdienst
Funktionalitétspriifspezifikation

BSI-TR 01201 Teil 4.3 | TR DM ID Si Technische Richtlinie
Identitétsbestédtigungsdienst IT-Sicherheit
BSI-TR 01201 Teil 4.4 | TR DM ID 10 Technische Richtlinie

Identitatsbestatigungsdienst
Interoperabilititsspezifikation

BSI-TR 01201 Teil 4.5

TR DM ID IO-PS

Technische Richtlinie
Identitdtsbestatigungsdienst
Interoperabilititspriifspezifikation

BSI-TR 01201 Teil 5 | TR DM DA M Technische Richtlinie Dokumentenablage
Modul
BSI-TR 01201 Teil 5.1 |TR DM DA FU Technische Richtlinie Dokumentenablage

Funktionalitétsspezifikation

BSI-TR 01201 Teil 5.2

TR DM DA FU-PS

Technische Richtlinie Dokumentenablage
Funktionalitatspriifspezifikation

BSI-TR 01201 Teil 5.3 | TR DM DA Si Technische Richtlinie Dokumentenablage
IT-Sicherheit

BSI-TR 01201 Teil6 | TR DM Si M Technische Richtlinie Sicherheit
Moduliibergreifend

BSI-TR 01201 Teil 6.1 |TR DM Si UK Technische Richtlinie Sicherheit Ubergeordnete

Komponenten

Tabelle 3: Ubersicht TR-Dokumente
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