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Einleitung 1

1  Einleitung

Die volatile Stromerzeugung aus erneuerbaren Energien erfordert es, Netze, Erzeugung und Verbrauch von
verschiedenen Energien wie Strom oder Gas effizient und intelligent miteinander zu verkniipfen. Dabei
muss die fluktuierende Stromerzeugung aus erneuerbaren Energien und der Stromverbrauch bedarfs- und
verbrauchsorientiert durch intelligente Netze und technische Systeme ausbalanciert werden.

Zur Unterstiitzung dieses Ziels werden intelligente Messsysteme (Smart Metering Systems) eingesetzt, die
dem Letztverbraucher eine hohere Transparenz iiber den eigenen Energieverbrauch bieten und die Basis da -
fir schaffen, seinen Energieverbrauch an die Verfiigbarkeit von Energie anzupassen. Die zentrale Kommuni -
kationseinheit des intelligenten Messsystems stellt das Smart Meter Gateway (SMGW oder im folgenden
auch Gateway genannt) in den Haushalten der Letztverbraucher dar. Diese Einheit trennt das Weitverkehrs -
netz (WAN), d. h. das Netz zu den Backendsystemen von Smart Meter Gateway Administratoren (GWA) und
externen Marktteilnehmern (EMT), von dem im Haushalt befindlichen Heimnetz (HAN) und den lokal ange-
bundenen Zihlern im metrologischen Netz (LMN). Die Hauptaufgaben des SMGW bestehen dabei in der
technischen Separierung der angeschlossenen Netze, der sicheren Kommunikation in diese Netze, der Erfas-
sung, Verarbeitung und Speicherung empfangener Messwerte verschiedener Zahler, der sicheren Weiterlei-
tung der Messwerte an die Backendsysteme externer autorisierter Marktteilnehmer im WAN sowie der Ver-
arbeitung von Administrationstitigkeiten durch den jeweiligen GWA.

Zur Absicherung der Kommunikation im WAN ist eine gegenseitige Authentisierung der Kommunikations -
partner erforderlich. Die Kommunikation erfolgt dabei stets iber einen verschliisselten und integritédtsgesi-
cherten Kanal. Zudem werden Daten vom SMGW vor der Ubertragung zur Integrititssicherung signiert und
zur Gewihrleistung des Datenschutzes fiir den Endempfanger verschliisselt.

Damit die Authentizitit und die Vertraulichkeit bei der Kommunikation der einzelnen Marktteilnehmer un-
tereinander gesichert ist, wird eine Smart Metering Public Key Infrastruktur (SM-PKI) etabliert. Technisch
wird der Authentizititsnachweis der Schliissel dabei tiber digitale X.509-Zertifikate aus der SM-PKI realisiert.

Die Systemarchitektur der SM-PKI ist in der [TR-03109-4] spezifiziert. Sie wird in die folgenden drei Hierar -
chiestufen unterteilt:

— Die Root-CA, welche den hoheitlichen Vertrauensanker der SM-PKI darstellt.
— Die Sub-CAs, die zur Zertifizierung von Endnutzerschliisseln dienen.

— Die Endnutzer, d.h. die SMGW, GWA, GWH und EMT. Diese Teilnehmer bilden die untere Ebene der SM-
PKI und nutzen ihre Zertifikate zur Kommunikation miteinander und insbesondere zum Aufbau gesi-
cherter Verbindungen zu den SMGW.

Das vorliegende Dokument beschreibt die Certificate Policy (CP) der SM-PKI, im Weiteren auch SM-PKI Poli -
cy genannt. Die SM-PKI Policy dient dazu, die technischen, personellen und organisatorischen Sicherheits-
anforderungen fiir die Ausstellung von Zertifikaten in der SM-PKI zu beschreiben.

Die HAN-Zertifikate geméaf? der [TR-03109-1] werden nicht mit der hier beschriebenen SM-PKI ausgestellt
und verwaltet und werden aus diesem Grund in diesem Dokument nicht behandelt.

Die in der SM-PKI Policy verwendeten Inhalte werden dem [RFC 2119] entsprechend mit folgenden deut-
schen Schlusselworten beschrieben:

— MUSS bedeutet, dass es sich um eine normative Anforderung handelt.
— DARF NICHT / DARF KEIN bezeichnet den normativen Ausschluss einer Eigenschaft.

— SOLLTE / EMPFOHLEN beschreibt eine dringende Empfehlung. Es miissen triftige Griinde vorliegen, um
die Empfehlung nicht umzusetzen, wobei die Entscheidung dazu unter Abwigung aller Auswirkungen
auf den jeweiligen Betrieb getroffen werden muss.
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— SOLLTE NICHT / SOLLTE KEIN kennzeichnet die dringende Empfehlung, eine Eigenschaft auszuschlie-
Ren.

— KANN / DARF bedeutet, dass die Eigenschaften fakultativ oder optional sind.

Die Kapitel der SM-PKI Policy sind grundsétzlich als normativ anzusehen. Informative Kapitel werden expli-
zit am Anfang gekennzeichnet.

1.1  Uberblick

Das Dokument richtet sich sowohl an die Betreiber der Root- oder einer Sub-CA als auch an die weiteren
Teilnehmer und ist in Anlehnung an [RFC 3647] strukturiert und definiert. Nachfolgend wird die Struktur
erlautert:

Nach der Einleitung (Kapitel 1) werden in Kapitel 2 zunichst die Verzeichnisdienste beschrieben. Hierunter
fallen, neben der Darstellung der Verzeichnisse, Details dazu, welche Informationen durch die Root- und die
Sub-CAs zu veroffentlichen sind, die Haufigkeit der Veroffentlichung sowie Zugriffskontrollen auf diese
Komponenten.

In Kapitel 3 werden Regeln zur Authentifizierung der einzelnen Teilnehmer beschrieben. Hierzu gehéren ne-
ben Details zur erstmaligen Identifizierung auch detaillierte Vorgaben zur Schliisselerneuerung.

Kapitel 4 beschreibt die Betriebsanforderungen fiir den Zertifikatslebenszyklus (Ausgabe, Sperrung, Ablauf)
sowie den Sonderfall der AuRerbetriebnahme einer Sub-CA.

Kapitel 5 beschiftigt sich mit organisatorischen, betrieblichen und physikalischen Sicherheitsanforderun-
gen fiir die Betriebsumgebungen der Root-CA, Sub-CA, GWA, GWH und der EMT. Dabei wird u. a. auf Ver-
fahrensanweisungen, Anforderungen an das Personal, Uberwachungsanforderungen, die Organisation von
Schliisselwechseln, die Aufbewahrung von Schliisseln, das Notfall-Management, die Behandlung von Sicher -
heitsvorfillen sowie Anforderungen an Mafinahmen bei einer Kompromittierung des Schliisselmaterials
eingegangen.

In Kapitel 6 werden technische Sicherheitsanforderungen wie die Erzeugung, die Lieferung, die Speicherung
und das Management von Schliisselpaaren definiert. Des Weiteren werden die Anforderungen an die einzu-
setzenden kryptographischen Module und Sicherheitsanforderungen fiir die Rechneranlagen spezifiziert.

Kapitel 7 beschreibt die Zertifikatsprofile fiir alle Teilnehmer der SM-PKI.

In Kapitel 8 finden sich Bewertungsrichtlinien fiir die einzelnen Parteien, und das abschlieffende Kapitel 9
geht auf weitere rechtliche und finanzielle Regelungen ein.

Die Verantwortlichkeit fiir die SM-PKI Policy sowie den Betrieb der Root obliegt dem Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) als Inhaber der Wurzelzertifikate der SM-PKI (siehe Gesetz zur Digitali -
sierung der Energiewende [GDEW]).

Das BSI behilt sich vor, komplette Aufgaben oder Teilaufgaben von beauftragten Unternehmen ausfithren
zu lassen.

1.2 Name und Identifizierung des Dokuments

Dieses Dokument ist die Certificate Policy (CP) der deutschen Smart Metering PKI (SM-PKI) und kann tiber
die folgenden Informationen identifiziert werden.
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Einleitung 1

Identifikator Wert
Titel Certificate Policy der Smart Metering-PKI
Version 11
OID 04.0.127.0.7.34.1.1.1

Tabelle 1: Identifikation des Dokuments

Dieses Dokument kann unter https://www.bsi.bund.de/ bezogen werden.

1.3  PKI-Teilnehmer

In diesem Unterkapitel werden die Teilnehmer (Zertifizierungsstellen, Registrierungsstellen, Zertifikatsneh-
mer und Zertifikatsnutzer) der SM-PKI aufgefiihrt. Die nachfolgende Tabelle zeigt einen Uberblick iiber die
PKI-Teilnehmer:

Instanz der PKI | Zertifizierungsstelle | Registrierungsstelle | Zertifikatsnehmer | Zertifikatsnutzer
Root-CA X X X X
Sub-CA X X
GWA X X
GWH X X
EMT X X
SMGW X X

Tabelle 2: Ubersicht der PKI-Teilnehmer

Unternehmen kénnen mit ihrer Organisation mehrere Instanzen der SM-PKI wahrnehmen. Voraussetzung
ist eine klare technische und organisatorische Separierung der Aufgabenbereiche sowie die Erfiillung aller
Sicherheitsvorgaben der jeweiligen Instanz (siehe dazu auch die Mafdnahmen zur Trennung der Instanzen
im Kapitel 6.2.6). Zusatzlich MUSS bei den ausfiihrenden Personen der Unternehmen darauf geachtet wer-
den, dass kein Interessenkonflikt bei der Erfiillung der Aufgaben auftreten kann.

Entsprechend MUSS jede Instanz in einer Organisation je nach zugrundeliegender PKI-Rolle (siche Tabelle
15) tiber ein ISMS und ein Rollen- und Rechtekonzept, oder eine vergleichbare Sicherheitsorganisation/-do-
kumentation, verfiigen. Hierbei MUSS technisch und oder organisatorisch sichergestellt werden, dass die
Trennung der Instanzen hinsichtlich der Durchfiihrung der SM-PKI relevanten Prozesse, insbesondere die
Beantragung und Ausstellung von Zertifikaten, nicht umgangen werden kann.

1.3.1 Zertifizierungsstellen

In diesem Unterkapitel werden nachfolgend die CAs der PKI beschrieben.

Neben dem Wirksystem MUSS eine CA in der SM-PKI fur Testzwecke (z.B. bei der Erst-Registrierung und
zum Test systemkritischer Vorginge wie dem Wechsel des Vertrauensankers) auch jeweils eine Test-CA be-
reitstellen. Mit den Test-CAs wird eine Test-PKI (genannt SM-Test-PKI) betrieben, Details zu den Anforde-
rungen an diese Systeme sind in dem Anhang C definiert.

Die technische Infrastruktur der Test-CA MUSS funktional der einer Wirk-CA entsprechen. Hierbei MUSS
die Test-CA informationstechnisch von der Wirk-CA getrennt sein, und die verwendeten Schliissel MUSSEN
unterschiedlich sein.

Nachfolgend werden die unterschiedlichen Bestandteile der CAs der Smart Metering PKI erldutert. In der
folgenden Abbildung ist dargestellt, wo die verschiedenen CA-Systeme miteinander verbunden sind:
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Abbildung 1: Schaubild der CA-Systeme der SM-PKI
1311 Root-CA

Die Root-CA bildet den nationalen Vertrauensanker der SM-PKI fiir die Berechtigung zur Ausstellung und
Nutzung der Zertifikate und ist der Herausgeber dieser SM-PKI Policy.

1.3.1.2 Sub-CA

Eine Sub-CA ist eine Instanz, welche von der Root-CA zur Ausstellung von Zertifikaten autorisiert wird und
Zertifikate fiir die Endnutzer ausstellt.

Der Betrieb einer Sub-CA kann auf unterschiedliche Arten erfolgen, die in der [TR-03109-4] beschrieben
sind. Diese SM-PKI Policy definiert Sicherheitsvorgaben fiir den Betrieb einer Sub-CA.

1.3.2 Registrierungsstellen

Registrierungsstellen (Registration Authority, RA) fithren vor der Ausstellung eines Zertifikats die zweifels -
freie Identifizierung des Antragstellers und die Authentifizierung der PKI-Rolle und der Identititsdaten der
ausfiithrenden Personen fiir den Antragssteller durch.

Die Registrierungsstelle der SM Root bildet die SM Root RA. Diese ist fiir die Bearbeitung der initialen Regis-
trierungen sowie der Wiederholungsantrige der Sub-CA zustdndig.

Eine Sub-CA verfiigt jeweils tiber eigene Registrierungsstellen (RA der Sub-CA). Diese sind fir die initialen
Registrierungen sowie die Wiederholungsantrige der Endnutzer zustindig. Die Grundlage fiir die Prozesse
der RA bilden die Vorgaben dieser SM-PKI Policy.
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1.3.3 Zertifikatsnehmer

Die nachfolgend beschriebenen PKI-Teilnehmer werden auch als Endnutzer oder Zertifikatsinhaber be-
zeichnet, da diese ihre Zertifikate nicht zur Ausstellung von Zertifikaten, sondern ausschlieRlich zur Absiche -
rung der Kommunikation verwenden.

1331 SMGW

Bei einem SMGW handelt es sich um eine technische Komponente (Kommunikationseinheit eines intelli-
genten Messsystems, siehe [TR-03109-1]), die von einer Sub-CA mit Zertifikaten ausgestattet wird, welche fir
die Durchfithrung der definierten Prozesse und Kommunikationsverbindungen benétigt werden. Ein
SMGW wird immer von einem GWA verwaltet.

1.3.3.2  Gateway-Administrator

Ein Gateway-Administrator (GWA) ist fiir die Verwaltung der ihm zugeordneten SMGWs verantwortlich (sie-
he [TR-03109-6)).

Ein GWA erhilt von einer oder mehreren Sub-CA Zertifikate, mit denen dieser insbesondere
— die Beantragung und Verwaltung der Wirkzertifikate der SMGWs, sowie

— die Administration der SMGWs durchfithren und

— den Datenaustausch mit den anderen Teilnehmern der SM-PKI (z.B. EMT) absichern kann.

Ein GWA KANN die Verwaltung von SMGWs gemaf: [TR-03109-6] als Dienstleistung anbieten. Hierzu KANN
der GWA ein bereits vom ihm genutztes Zertifikat verwenden, auch wenn aus diesem nicht der Auftraggeber
hervorgeht. Werden Teile des GWAs durch Dienstleister realisiert, so MUSS dies im ISMS des GWA und des
Auftraggebers abgebildet werden und [TR-03109-6] konform sein.

1.3.3.3  Gateway-Hersteller

Ein Hersteller von Gateway-Komponenten (GWH) erhilt von einer Sub-CA der SM-PKI Zertifikate, mit de-
nen dieser insbesondere die Prozesse zur Beantragung und Verwaltung von Gilitesiegelzertifikaten fiir
SMGWs durchfiihren kann.

1.3.34 Externer Marktteilnehmer

Ein externer Marktteilnehmer (EMT) erhilt von einer Sub-CA der SM-PKI Zertifikate, mit denen dieser ins-
besondere mit den SMGWs sicher kommunizieren kann. Uberdies kann der Datenaustausch mit den ande-
ren Teilnehmern der SM-PKI (z.B. einem GWA) abgesichert werden.

Ein EMT, welcher ein SMGW nutzt, um tiber dieses nachgelagerte Gerite (Controllable Local Systems, CLS)
anzusprechen , wird als aktiver EMT bezeichnet. Die entsprechenden Anwendungsfille zur Steuerung von
CLS an der HAN-Schnittstelle durch einen EMT sind in der [TR-03109-1] definiert.

Ein EMT, welcher keine nachgelagerten Gerite (CLSs) anspricht bzw. steuert, sondern nur Daten empfingt,
um auf Basis dieser Informationen die eigenen Geschéftsprozesse fortzufiihren, wird als passiver EMT be-
zeichnet.

Ein Unternehmen (muss nicht selbst EMT sein) kann die Abwicklung der Kommunikation mit den SMGWs

inkl. dem zugehorigen Zertifikatsmanagement auch als Dienstleistung anbieten. Dieses Unternehmen wiir-
de somit das EMT-Frontend des Auftraggebers realisieren. Bei dem Aufbau einer solchen Systemstruktur
MUSS darauf geachtet werden, dass die Ubermittlung der Daten von dem Dienstleister zu dem Auftraggeber
ein vergleichbares Sicherheitsniveau zu den in der [TR-03116-3] definierten Sicherheitsmechanismen ein-
hilt.
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Betreut ein solcher Dienstleister mehrere Auftraggeber, so MUSS eine klare Trennung zwischen den Auftrag-
gebern erfolgen. Die Trennung kann durch technische und / oder organisatorische Mafinahmen realisiert
werden.

Fiir die Kommunikation kann der Dienstleister ein bereits vom ihm genutztes Zertifikat verwenden, auch
wenn aus diesem nicht der Auftraggeber hervorgeht. Alternativ kann er auch je Auftraggeber ein individuel -
les Zertifikat nutzen, wobei hierbei auf die Trennung der auftraggeberspezifischen Schliissel in unterschied-
lichen Verwaltungsbereichen des Kryptographiemoduls zu erfolgen hat. Die Verwaltungsbereiche miissen
jeweils durch ein eigenes Geheimnis geschiitzt werden.

1.3.4 Zertifikatsnutzer

Zertifikatsnutzer im Sinne dieser SM-PKI Policy sind alle nattrlichen und juristischen Personen bzw. techni-
schen Komponenten, die Zertifikate aus der SM-PKI fir die Erledigung von Geschiftsprozessen/Aufgaben
verwenden.

1.3.5 Andere Teilnehmer

Teilnehmer (wie z.B. Endverbraucher), welche keine Verpflichtung im Rahmen dieser SM-PKI Policy einge-
gangen sind, sind nicht Bestandteil der SM-PKI Policy und werden daher nicht berticksichtigt. Ergeben sich
beispielsweise durch die internationale Anbindung anderer Infrastrukturen weitere Teilnehmer, so MUSSEN
sowohl deren PKI-Rollen als auch deren Interaktionen den Sicherheitsanforderungen aus dieser SM-PKI
Policy entsprechen.

1.4  Verwendung von Zertifikaten

In diesem Abschnitt wird die erlaubte und verbotene Verwendung von Zertifikaten in der SM-PKI definiert.

1.4.1 Erlaubte Verwendung von Zertifikaten

Jeder SM-PKI-Teilnehmer benétigt fiir die Ausiibung seiner PKI-Rolle entsprechende Zertifikate aus der SM-
PKI. Ein Teilnehmer KANN tiber mehrere Zertifikate bzw. Zertifikatstriple (siehe [TR-03109-4]) verfiigen (sie-
he Abschnitt 4.1.1).

Das Schliisselmaterial der SM-PKI-Teilnehmer kann zur Authentisierung, zur Verschliisselung und zur Er-
stellung von elektronischen Signaturen eingesetzt werden. Die Anwendungsfille fiir den Einsatz der Schliis-
sel und Zertifikate beim SMGW sind in der [TR-03109] beschrieben.

In den nachfolgenden Tabellen werden alle Zertifikate den unterschiedlichen PKI-Teilnehmern zugeordnet
und der entsprechende Verwendungszweck erldutert. Alle weiteren Informationen kénnen der [TR-03109-4]
entnommen werden.
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Root-CA:
Zertifikatder | Signiert Verwendungszweck
Root-CA durch
C(Root) Privater Vertrauensanker der SM-PKI:

Schliissel zu | Der 6ffentliche Schliissel aus dem Zertifikat wird zur Uberpriifung der

C(Root) Signatur von nachgeordneten Zertifikaten benotigt.

Der zugehorige private Schliissel wird fiir die Signatur von Sub-CA-, sowie
von C(Root)-, Link-C(Root)-, Ccri.s(Root)- und Cris-s(Root)-Zertifikaten
verwendet.

Link-C(Root) |Privater Das Link-C(Root)-Zertifikat dient zur Echtheitspriifung eines neuen C(Root).

Schlussel zu | Mit diesem Zertifikat kann das aktuelle C(Root) mit dem vorherigen C(Root)

C(Root) verifiziert werden (gilt nicht fiir die initiale Root, da dieser Prozess erst ab dem
ersten , Folgezertifikat” genutzt werden kann).

Cerus(Root) Privater Mit Hilfe dieses Zertifikats kann die Signatur der Sperrliste (Root-CA-CRL)

Schlissel zu | verifiziert werden.

C(Root) Der zugehorige private Schliissel wird fiir die Signatur der Root-CA-CRL
verwendet.

Cris-s(Root) Privater Dieses Zertifikat wird bei der Verifikation der Cris(Root)-Zertifikate und der

Schlussel zu | Sperrliste (Root-TLS-CRL) verwendet.

C(Root) Der zugehorige private Schliissel wird fiir die Signatur von
Crsroot{Sub-CA)-Zertifikaten, Crs(Root)-Zertifikaten und der Root-TLS-CRL
verwendet.

Cris(Root) Privater Diese Zertifikate werden beim Aufbau des TLS-Kommunikationskanals (siehe

Schltssel zu |[TR-03116-3]) zwischen Root und anderen Systemen eingesetzt.

Cris-s(Root)

Tabelle 3: Zertifikate der Root-CA

Sub-CA:
Zertifikat Signiert Verwendungszweck
einer durch
Sub-CA
C(Sub-CA) Privater Der 6ffentliche Schliissel aus dem Zertifikat wird zur Uberpriifung der
Schliissel zu |Signatur von nachgeordneten Zertifikaten bendtigt, welche mit dem zum
C(Root) Zertifikat passenden privaten Schliissel signiert wurden.
Der zugehorige private Schliissel wird fiir die Signatur von GWA, GWH, EMT,
SMGW-,Cris(Sub-CA)-Zertifikaten und der Sperrliste der Sub-CA verwendet.
Crsroot{Sub-C | Privater Diese Zertifikate werden beim Aufbau des TLS-Kommunikationskanals (siehe
A) Schlussel zu |[TR-03116-3]) zwischen Sub-CA und der Root flr das Zertifikatsmanagement
Cmss(Root) | eingesetzt.
Crs(Sub-CA) | Privater Diese Zertifikate werden beim Aufbau des TLS-Kommunikationskanals (siehe
Schlissel zu | [TR-03116-3]) zwischen Sub-CA und anderen Systemen eingesetzt.
C(Sub-CA)

Tabelle 4: Zertifikate der Sub-CA
Zertifikate der Zertifikatsnehmer (aufder Root-CA und Sub-CA):
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Zertifikat Signiert Verwendungszweck
eines durch

Zertifikats

nehmers
Crs(EMT) | Privater Zertifikat des entsprechenden Endnutzers zur Authentisierung beim
Crs(GWA) | Schlissel zu | Kommunikationspartner und zum Aufbau einer TLS-Verbindung (siehe
Crs(GWH) | C(Sub-CA) [TR-03116-3]).
Crs(SMGW) Das Zertifikat Cris(GWA) wird zudem auch fiir die Authentifikation am

Sicherheitsmodul des SMGW verwendet.

Cen(EMT) | Privater Zertifikat zur Verschliisselung von Inhaltsdaten fiir den entsprechenden
Cendd GWA) | Schliissel zu | Endnutzer.
CendGWH) | C(Sub-CA)
CendSMGW)
Csig(EMT) Privater Zertifikat zur Verifikation von Inhaltsdatensignaturen des entsprechenden
Csie(GWA) | Schliissel zu | Endnutzers.
Csig(GWH) | C(Sub-CA)
Csis(SMGW)

Tabelle 5: Zertifikate der Zertifikatsnehmer
Andere Zertifikate (nicht von der SM-PKI bereitgestellt):

Fir die Kommunikation der Ansprechpartner (ASP) in den unterschiedlichen Ebenen ist der Informations-
austausch mittels verschliisselter und signierter E-Mails vorgesehen. Diese Zertifikate werden nicht von der
SM-PKI bereitgestellt, die Anforderungen an diese Zertifikate sind in Tabelle 6 definiert: :

Zertifikat einer Verwendungszweck
Ansprechpartners
Cs/mmve(ASP Root) Zertifikat fiir den privaten Schliissel, der vom Ansprechpartner der Root, einer
Cs/mme(ASP Sub-CA) | Sub-CA, eines GWA, eines GWH, eines EMT fiir die Signatur und Verschlisselung
Cs/vve(ASP GWA) der E-Mail-Kommunikation eingesetzt wird. Je nach Realisierung der ausstellenden
Cs/mmve(ASP GWH) CA KONNEN fiir die Signatur und die Verschliisselung auch unterschiedliche
Csmmve(ASP EMT) Zertifikate eingesetzt werden. Es MUSS bei dem Zertifikat eine Zuordnung zwischen

dem Ansprechpartner und den Angaben im Zertifikat moglich sein (personalisiertes
bzw. personliches Zertifikat). Der ergdnzende Einsatz von Funktionspostfichern
(Zugriff und Nutzung durch mehrere Anwender) ist nur zum Empfang von Mails
gestattet, sofern die Kommunikation mit den identischen Mechanismen abgesichert
wird (Funktionspostfach muss tiber eine entsprechendes Verschliisselungszertifikat
verfiigen). Der Versand von allgemeinen bzw. 6ffentlichen Informationen kann
optional auch unverschliisselt erfolgen.

Es wird EMPFOHLEN, dass Zertifikate den Anforderungen der [TR-03116-4]
entsprechen. Grundsitzlich kommen hier die Zertifikate zum Einsatz, welche durch
den Ansprechpartner bereitgestellt werden.

Vor dem Ablauf des personenbezogenen Zertifikats muss der Ansprechpartner ein
neues Zertifikat zur Verfiigung stellen, so dass durchgehend ein sicherer
Kommunikationskanal bereitgestellt wird. Die Ubermittlung des neuen Zertifikats
erfolgt dabei mittels einer mit dem alten, noch giiltigen Zertifikat signierten E-Mail
(alternativ mit einer entsprechenden E-Mail eines anderen Ansprechpartners).

Tabelle 6: Kommunikationszertifikate der Ansprechpartner
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Einleitung 1

1.4.2 Verbotene Verwendung von Zertifikaten

Die Zertifikate MUSSEN gemif ihres Verwendungszwecks (siehe Abschnitt 1.4.1) eingesetzt werden.

1.5 Administration der SM-PKI Policy

Die fiir dieses Dokument verantwortliche Organisation ist das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI). Das BSI kann tiber folgende Adresse kontaktiert werden:

Organisation | Bundesamt fiir Sicherheit in der Informationstechnik
Abteilung Sichere elektronische Identititen, Zertifizierung und Standardisierung
Adresse Godesberger Allee 185 - 189
53175 Bonn
Fax +49 22899 9582 5477
E-Mail smartmetering-pki@bsi.bund.de
Webseite https://www.bsi.bund.de/SM-PKI

Tabelle 7: Kontaktadresse

1.5.1 Pflege der SM-PKI Policy

Jede aktualisierte Version der SM-PKI Policy wird den Anwendern unverziiglich tiber die angegebene Inter-
netseite (siehe 1.5) zur Verfligung gestellt.

Uberdies wird tiber die Internetseite ein Changelog bereitgestellt, um Klarstellungen oder kleinere Anderun-
gen zur SM-PKI Policy oder zu [TR-03109-4] kurzfristig veroffentlichen zu konnen.

1.5.2 Zustandigkeit fiir das Dokument

Zustindig fiir die Erweiterung und oder die nachtrigliche Anderungen dieser SM-PKI Policy ist die Root.
1.5.3 Ansprechpartner / Kontaktperson

Siehe Tabelle 7.

1.5.4 Zustandiger fur die Anerkennung eines CPS

Ein CPS (Certificate Practice Statement) einer CA ist ein Dokument, welches Bestandteil der Betriebsdoku -
mentation ist.

1.5.5 CPS-Aufnahmeverfahren

Ein CPS der SM-PKI MUSS konform zu dieser CP sein.
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2 Verantwortlichkeit fiir Veréffentlichungen und Verzeichnisse

2 Verantwortlichkeit fiir Veroffentlichungen und
Verzeichnisse

2.1  Verzeichnisse
Von der Root-CA sowie von allen Sub-CAs MUSS jeweils ein Verzeichnisdienst gemifR [TR-03109-4] bereit-
stellt werden.

Zusitzlich MUSS von der Root-CA und allen Sub-CAs jeweils eine auf deren Verantwortungsbereich be-
schrankte Sperrliste erzeugt werden, in der alle gesperrten Zertifikate wihrend ihres Giiltigkeitszeitraums
aufgefiihrt sind.

2.2 Veroffentlichung von Informationen zur Zertifikatserstellung

2.2.1 Veroffentlichungen der Root-CA

Die Root-CA MUSS tber ihre Webseiten folgende Informationen bereitstellen:

— Kontaktdaten der Root

— Diese SM-PKI Policy

— Die aktuellen Zertifikate der Root-CA inklusive der SHA256 Hashs

— Parameter zur Einrichtung eines Zugriffs auf die Sperrliste bzw. auf das LDAP-Verzeichnis
— Beschreibung des Antragsverfahrens fiir eine Sub-CA Berechtigung

— Formular zur Beantragung einer Sub-CA Berechtigung

— Informationen zu den zu erstellenden Sub-CA Zertifikatsrequests

— Informationen zum Sperrprozess fiir Sub-CA Zertifikate

— Hinweise zur Teilnahme an der Testinfrastruktur (Test-PKI)

— Link zu den allgemeinen Informationen des BSI zum Thema Smart Metering und den relevanten TRs

— Changelog zur SM-PKI Policy und [TR-03109-4]

2.2.2  Veroffentlichungen der Sub-CA

Eine Sub-CA MUSS tber eine Web-Seite verfiigen, welche die folgenden Informationen beinhaltet:
— Kontaktdaten der Sub-CA

— Die aktuellen Zertifikate der Sub-CA inklusive der SHA256 Hashs. Das Format, in dem die Zertifikate und
Hashs vorliegen, muss angegeben werden.

— Parameter zur Einrichtung eines Zugriffs auf die Sperrliste bzw. das LDAP-Verzeichnis
— Certificate Policy der Sub-CA mit folgenden Mindestanforderungen:
* Die CP MUSS die Anforderungen und somit die Einhaltung dieser SM-PKI Policy bestitigen.

* Die CP MUSS die fiir die Bereitstellung und Verwaltung der Zertifikate notwendigen Prozesse grund-
sitzlich beschreiben. Diesbeziiglich kann auch auf die entsprechenden Stellen in dieser SM-PKI Policy
verwiesen werden.
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Verantwortlichkeit fiir Veréffentlichungen und Verzeichnisse 2

e Die CP MUSS die fiir den Betrieb verantwortlichen Bereiche / Ansprechpartner benennen.
Die folgenden weiteren Informationen SOLLTEN bereitgestellt werden:
— Beschreibung des Antragsverfahrens von Zertifikaten unterhalb dieser Sub-CA
— Formulare zur Beantragung von Zertifikaten
— Informationen zu den zu erstellenden jeweiligen Zertifikatsrequests
— Informationen zum Sperrprozess von Zertifikaten

— Hinweise zur Teilnahme am Testsystem

2.3 Zeitpunkt und Haufigkeit der Veroffentlichungen

Alle Zertifikate innerhalb der SM-PKI MUSSEN unmittelbar nach der Ausstellung im jeweiligen LDAP-Ver-
zeichnis veroffentlicht werden.

Eine Sperrung oder Suspendierung wird nach Durchfiihrung durch eine Veréffentlichung in der jeweiligen
Sperrliste der Root-CA / Sub-CA als solche wirksam. Eine Aufnahme in die Sperrliste sowie deren Veroffent-
lichung erfolgt geméaf den in der Tabelle 10 festgelegten Zeiten.

Nach Ablauf der im Zertifikat eingetragenen Giiltigkeit MUSS der Eintrag aus der Sperrliste entfernt werden.

2.4 Zugriffskontrollen auf Verzeichnisse

Der lesende Zugriff auf die LDAP-Verzeichnisdienste MUSS auf die an der SM-PKI teilnehmenden Organisa-
tionen beschriankt werden'. Dies wird tber eine zertifikatsbasierte Authentisierung am jeweiligen Verzeich-
nisdienst mittels der TLS-Zertifikate der Zertifikatsnehmer gemaft der Anforderungen aus [TR-03116-3] si-
chergestellt.

Ein Verzeichnisdienst in der SM-PKI dient ausschliefilich der Aktualisierung von angefragten Zertifikaten.
Ein Massenabruf von Zertifikaten DARF NICHT erfolgen. Es wird EMPFOHLEN, den Verzeichnisdienst so zu
konfigurieren, dass die Anzahl der zurlickgegebenen Suchergebnisse geeignet begrenzt ist. Die Rahmenbe-
dingungen fiir die Abfrage und insbesondere die Suche von Zertifikaten aus dem Verzeichnis der Sub-CA
werden in der jeweiligen Certificate Policy der Sub-CA dokumentiert.

Der lesende Zugriff auf die Sperrlisten einer CA MUSS ohne Authentifikation und ohne Einschrinkungen
erfolgen kdnnen.

1 Ein SMGW verflgt tiber keine Schnittstellen zu den Verzeichnisdiensten, so dass diese Zertifikate fiir den
Zugriff auch nicht freigeschaltet werden miissen.
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3  Identifizierung und Authentifizierung

Dieses Kapitel beschreibt die durchzufiihrenden Prozeduren, um die Identitit und die Berechtigung eines
Antragstellers (Sub-CA, EMT, GWA, GWH oder SMGW) vor dem Ausstellen eines Zertifikats festzustellen.
Das Profil eines Zertifikatsrequests MUSS konform zu [TR-03109-4] sein.

3.1  Regeln fiir die Namensgebung

Hinsichtlich des Namensschemas MUSS der Bezeichner (common name (CN)) eines Zertifikats der SM-PKI
dem Profil gemaf} Anhang A entsprechen.

3.1.1 Artenvon Namen

Die Inhalte fir die Identifikation des Zertifikatsinhabers (Subject) bzw. des Zertifikatsherausgebers (Issuer)
der verschiedenen Zertifikate der SM-PKI werden im Anhang A spezifiziert.

3.1.2 Notwendigkeit fur aussagefahige Namen

Die Angaben der Zertifikatsinhaber MUSSEN gemif den Anforderungen aus 3.1.1 in die Zertifikate aufge-
nommen werden.

3.1.3 Anonymitat oder Pseudonymitat von Zertifikatsnehmern

Der Zertifikatsnehmer DARF NICHT anonym sein oder Pseudonyme verwenden.

3.14 Eindeutigkeit von Namen

Die Angaben der Zertifikatsinhaber MUSSEN gemif den Anforderungen aus Kapitel 3.1.1 in die Zertifikate
aufgenommen werden.

Eine Namensgleichheit (gleicher CN bei unterschiedlichem Zertifikatsnehmer) MUSS durch die CAs verhin-
dert werden, entsprechend DARF eine CA einen CN NICHT mehrfach vergeben.

Bei der Ausstellung von Zertifikaten ist ein Abgleich hinsichtlich der Eindeutigkeit von Namen zwischen den
Sub-CA's nicht erforderlich.

Sollten zwei oder mehr Zertifikatsnehmer von einer CA den gleichen CN besitzen, besteht ein Konflikt der
gelost werden MUSS. Es behilt der Teilnehmer seinen CN, der zuerst sein erstes Zertifikat mit diesem CN er -
halten hat. Der oder die anderen Zertifikatsnehmer MUSSEN sich ein neues Zertifikat mit einem anderem
CN ausstellen lassen, um weiterhin an der SM-PKI teilnehmen zu DURFEN.

3.1.5 Anerkennung, Authentifizierung und die Rolle von Markennamen

Die Eintragung der Firmennamen MUSSEN gemif den Vorgaben aus Kapitel 3.1.1 auf Basis der Identitit, die
im Rahmen der initialen Uberpriifung in das erste Zertifikat {ibernommen wurde, erfolgen.

3.2 Initiale Uberpriifung zur Teilnahme an der PKI

Dieser Abschnitt enthilt Informationen {iber die Identifizierungsprozeduren, d. h. die Priifung der natrli -
chen Person als Vertreter des Unternehmens, und die Authentifizierungsprozeduren, d.h. die Prifung der
Anforderung und der Qualifikation des Unternehments, fiir den initialen Zertifikatsantrag der unterschiedli-
chen Zertifikatsnehmer.
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Identifizierung und Authentifizierung 3

Bestandteil dieser Prozeduren sind auch die Priifungen nach den Anforderungen aus Abschnitt 8.1.

Auf der Root-Ebene wird das Ausstellen des selbstsignierten C(Root) sowie der Ccri-s(Root), Cris-s(Root),
Crs(Root) und Link-C(Root)-Zertifikate nicht betrachtet, da die Registrierungsstelle und der Betrieb fiir die
Root eine organisatorische Einheit bilden. Somit ist eine Identifizierung und Authentifizierung auf Root-
Ebene gegeben.

3.2.1 Methoden zur Uberpriifung bzgl. Besitz des privaten Schliissels
Zum Nachweis des Besitzes des privaten Schlissels MUSS ein Zertifikatsrequest gemift [TR-03109-4] eine
sogenannte innere Signatur beinhalten.

Hierdurch MUSS bei der Antragspriifung durch Verifikation der inneren Signatur mit dem im Zertifikatsre-
quest enthaltenen zugehorigen 6ffentlichen Schliissel durch die CA gepriift werden, dass der Antragsteller
im Besitz des privaten Schliissels ist.

3.2.2 Authentifizierung von Organisationszugehdorigkeiten

Die nachfolgenden Organisationen DURFEN innerhalb der SM-PKI Zertifikatsantrige stellen. Hierbei wird
speziell zwischen den Prozessen zur Ausgabe von Sub-CA Zertifikaten und von nachgeordneten Zertifikaten
der EMT, GWA, GWH und SMGW unterschieden.

3.22.1  Sub-CA

Zur initialen Autorisierung einer neuen Sub-CA MUSSEN das Unternehmen authentifiziert und mindestens
zwei bevollmichtigte Vertreter des Betreibers personlich bei dem Betreiber der Root-CA identifiziert und
authentifiziert werden.

Notwendige Unterlagen und Daten fiir die Registrierung sind:

— Antragsschreiben zum Aufbau einer Sub-CA mit folgenden Daten bzw. beigefiigten Informationen
¢ Name der Firma bzw. der Institution
* Anschrift des Unternehmens bzw. der Institution

* Unternehmensnachweis (z.B. aktueller Auszug aus dem Handelsregister) oder Nachweis der Instituti-
on (durch ein entsprechendes Siegel der Institution)

* Aussage zum Typ der geplanten Sub-CA (unternehmensintern oder -tibergreifend)

* Bei der Beauftragung eines Dienstleisters fiir den Betrieb einer Sub-CA MUSS der Betreiber eine Be-
statigung des beauftragenden Unternehmens vorlegen, welches den Dienstleister zur Beantragung
und zum Betrieb der Sub-CA berechtigt.

* Kontaktdaten der Ansprechpartner (unter Beachtung einer Vertreterregelung)

* Bestdtigung der Geschiftsfiihrung des Unternehmens bzw. der Leitung der Institution, in der der Ver -
treter des Betreibers berechtigt wird, den Antrag fiir die Sub-CA zu stellen und in der Sache dazu ver-
bindliche Aussagen und Angaben zu machen.

— Personliche/individuelle Zertifikate fur die gesicherte E-Mail-Kommunikation der benannten Ansprech-
partner (Csmme(Sub-CA)), ggf. inklusive der zur Verifikation erforderlichen Zertifikatskette.

— Certificate Policy der Sub-CA (siehe Abschnitt 2.2.2)

— Nachweis zum sicheren Betrieb der Sub-CA geméaf den Vorgaben zu den Anforderungen fiir die Teilnah -
me an der SM-PKI (s. Tabelle 15).

— Bestitigung der erfolgreichen Testteilnahme (ausgestellt von der Test-Root-CA)
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e Vor der initialen Identifizierung und Authentifizierung MUSS der Betrieb der Sub-CA im Rahmen ei-
ner Testteilnahme unterhalb der Test-Root-CA (siehe Abschnitt 1.3.1) erfolgreich erprobt worden sein.
In diesem Test MUSSEN mindestens eine Zertifikatsbeantragung und eine Zertifikatssperrung erfolg -
reich durchlaufen werden. Die erfolgreiche Teilnahme wird von einem Ansprechpartner der Test-
Root-CA per signierter E-Mail bestitigt.

Die Hashwerte (SHA 256) der initialen Zertifikatsrequests flir das Signatur- (C(Sub-CA)) und das TLS-Zer-
tifikat (Crisgoot(Sub-CA)) der Sub-CA (gemif [TR-03109-4]) MUSSEN in gedruckter Form inklusive der In-
formation zum Format der Darstellung mit der Bestitigung durch die Unterschrift des Bevollmichtigten
vorgelegt werden. Der Hashwert wird dabei iber die binir-codierte Request-Datei gebildet, welche das
Zertifikatsrequest-Paket gemafl TR-03109-4 enthilt, und als base64-codierter Ausdruck in diesem Prozess
verwendet.

Die eigentlichen Zertifikatsrequests KONNEN zusitzlich im Rahmen dieses Termins als Dateien {iberge-
ben werden.

e Es wird EMPFOHLEN, die Zertifikatsrequests dem Root-Betreiber vorab zuzusenden, so dass vor dem
Termin eine Uberpriifung auf Konformitit erfolgen kann.

3.2.2.2 EMT

Zur Aufnahme eines neuen EMT in die SM-PKI MUSS durch den Sub-CA-Betreiber eine Authentifikation
des Unternehmens erfolgen.

Notwendige Unterlagen und Daten fiir die Registrierung sind:

Antragsschreiben zur Ausgabe eines EMT-Zertifikats mit folgenden Daten bzw. beigefligten Informatio -
nen

¢ Name der Firma bzw. der Institution
e Anschrift des Unternehmens bzw. der Institution

* Unternehmensnachweis (z.B. aktueller Auszug aus dem Handelsregister) oder Nachweis der Instituti-
on (durch ein entsprechendes Siegel der Institution)

* Kontaktdaten der Ansprechpartner (unter Beachtung einer Vertreterregelung)

* Bei der Beauftragung eines Dienstleisters fiir den Betrieb des EMT MUSS der Betreiber eine Bestiti-
gung des Unternehmens vorlegen, die den Dienstleister zur Beantragung und zum Betrieb fiir den
EMT berechtigt.

* Bestitigung der Geschiftsfiihrung des Unternehmens bzw. der Leitung der Institution, in der der Ver -
treter des Betreibers berechtigt wird, den Antrag fiir den EMT zu stellen und in der Sache dazu ver-
bindliche Aussagen und Angaben zu machen.

Personliche/individuelle Zertifikate fiir die gesicherte E-Mail-Kommunikation der benannten Ansprech-
partner (Csyume(EMT)) inklusive der zur Verifikation erforderlichen Zertifikatskette.

Erklarung zur Nutzung des EMT-Zertifikats

* Aus der Erklirung MUSS nachvollzogen werden kénnen, welche Funktionen und Aufgaben ein EMT
wahrnehmen will. Es MUSS daraus insbesondere hervorgehen, ob es sich um einen aktiven oder pas-
siven EMT handelt.

* Mochte ein passiver EMT nachtriglich auch die Aufgaben eines aktiven EMTs (siehe Abschnitt 1.3.3.4)
wahrnehmen oder moéchte ein aktiver EMT nur noch als passiver EMT auftreten, so MUSS das Unter-
nehmen dies der Sub-CA rechtzeitig und eigenverantwortlich mitteilen und die entsprechenden Un-
terlagen vorlegen.
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— Die Aufgaben des aktiven EMT diirfen erst vom Antragssteller mit dem bestehenden Zertifikat aus-
geiibt werden, wenn die erfolgreiche Registrierung als aktiver EMT von der Sub-CA bestitigt wur -
de. Die Bestitigung MUSS per signierter E-Mail an den registrieren Ansprechpartner gesendet wer -
den.

— Die zusitzlichen Auflagen fiir den Betrieb des aktiven EMT fallen erst weg, wenn der Rollenwechsel
von der Sub-CA bestitigt wurde. Die Bestdtigung MUSS per signierter E-Mail an den registrieren
Ansprechpartner gesendet werden.

— Erklarung zur Einhaltung der Sicherheitsvorgaben aus dieser SM-PKI Policy

Der EMT MUSS eine Erklarung zur Einhaltung der Sicherheitsvorgaben aus dieser SM-PKI Policy mit
einreichen.

Der EMT MUSS den Nachweis des sicheren Betriebs geméif! den Vorgaben zu den Anforderungen fiir
die Teilnahme an der SM-PKI (s. Tabelle 15) erbringen.

— Bestitigung der erfolgreichen Testteilnahme (ausgestellt von der entsprechenden Test-Sub-CA)

Vor der Wirkbetriebsaufnahme MUSSEN die Prozesse zum Zertifikatsmanagement (insbesondere Re-
gistrierung, Zertifikatsbeantragung, -erneuerung, -sperrung) mit der Test-Sub-CA des jeweiligen Sub-
CA-Betreibers erfolgreich durchgefiihrt worden sein. Die erfolgreiche Teilnahme wird von einem An-
sprechpartner der Test-Sub-CA per signierter E-Mail bestitigt.

— Der Hashwert (SHA 256) des initialen Zertifikatsrequest-Pakets fiir das Signatur- (Csi,(EMT)), das Ver-
schliisselungs- (Ceno(EMT)) und das TLS-Zertifikat (Cris(EMT)) des EMT (gemafd [TR-03109-4]) MUSS in ge-
druckter Form inklusive der Information zum Format der Darstellung mit der Bestitigung durch die Un-
terschrift des Bevollméachtigten zugesendet werden. Der Hashwert wird dabei tiber die binir-codierte Re-
quest-Datei gebildet, welche das Zertifikatsrequest-Paket gemaf! TR-03109-4 enthilt, und als base64-
codierter Ausdruck in diesem Prozess verwendet.

3.2.2.3 GWA

Zur Aufnahme eines neuen GWA in die SM-PKI MUSS das Unternehmen authentifiziert werden, und min-
destens zwei bevollmichtigte Vertreter des GWA MUSSEN persénlich bei dem Betreiber der ausgewihlten
Sub-CA identifiziert und authentifiziert werden.

Notwendige Unterlagen und Daten fiir die Registrierung sind:

— Antragsschreiben zur Ausgabe eines GWA-Zertifikats mit folgenden Daten bzw. beigefiigten Informatio -
nen

Name der Firma bzw. der Institution
Anschrift des Unternehmens bzw. der Institution

Unternehmensnachweis (z.B. aktueller Auszug aus dem Handelsregister) oder Nachweis der Instituti-
on (durch ein entsprechendes Siegel der Institution)

Kontaktdaten der Ansprechpartner (unter Beachtung einer Vertreterregelung)

Bestitigung der Geschiftsfiihrung des Unternehmens bzw. der Leitung der Institution, in der der Ver -
treter des Betreibers berechtigt wird, den Antrag fiir den GWA zu stellen und in der Sache dazu ver-
bindliche Aussagen und Angaben zu machen

— Personliche/individuelle Zertifikate fir die gesicherte E-Mail-Kommunikation der benannten Ansprech-
partner (Cs,ume(GWA)) inklusive der zur Verifikation erforderlichen Zertifikatskette

— Nachweise tiber die Einhaltung der Vorgaben zu den Anforderungen fiir die Teilnahme an der SM-PKI (s.
Tabelle 15)
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Bestitigung der erfolgreichen Testteilnahme

* Vor der Wirkbetriebsaufnahme MUSSEN die Prozesse zum Zertifikatsmanagment (insbesondere Re-
gistrierung, Zertifikatsbeantragung, -erneuerung, -sperrung) von GWA- und SMGW-Zertifikaten mit
der Test-Sub-CA (siehe Abschnitt 1.3.1) des ausgewdhlten Sub-CA-Betreibers erfolgreich durchgefiihrt
worden sein. Die erfolgreiche Teilnahme wird von einem Ansprechpartner der Test-Sub-CA per si-
gnierter E-Mail bestdtigt.

Der Hashwert (SHA 256) des initialen Zertifikatsrequest-Pakets fiir das Signatur- (Cs(GWA)), das Ver-
schliisselungs- (Cen(GWA)) und das TLS-Zertifikat (Cris(GWA)) des GWA (gemaf [TR-03109-4]) MUSS in
gedruckter Form inklusive der Information zum Format der Darstellung mit der Bestdtigung durch die
Unterschrift des Bevollmichtigten vorgelegt werden. Der Hashwert wird dabei tiber die binir-codierte
Request-Datei gebildet, welche das Zertifikatsrequest-Paket gemafd TR-03109-4 enthilt, und als base64-
codierter Ausdruck in diesem Prozess verwendet. Die eigentlichen Zertifikatsrequests KONNEN zusitz-
lich im Rahmen dieses Termins als Dateien tibergeben werden.

e Es wird EMPFOHLEN, Zertifikatsrequests dem Sub-CA-Betreiber vorab zuzusenden, so dass vor dem
Termin eine Uberpriifung auf Konformitit erfolgen kann.

Sollte ein Dienstleister fiir den Betrieb eines GWA beauftragt werden, MUSS zusitzlich zu den genannten
Unterlagen eine schriftliche Bestitigung durch den Auftraggeber mit Benennung der autorisierten An-
sprechpartner vorgelegt werden.

3224  GWH

Zur Aufnahme eines neuen GWH in die SM-PKI MUSSEN das Unternehmen authentifiziert und mindestens
zwei bevollméichtigte Vertreter des GWH personlich bei dem Betreiber der ausgewéihlten Sub-CA identifi-
ziert und authentifiziert werden.

Notwendige Unterlagen und Daten fiir die Registrierung sind:

Antragsschreiben zur Ausgabe eines GWH Zertifikats mit folgenden Daten bzw. beigefiigten Informatio-
nen

¢ Name der Firma bzw. der Institution
e Anschrift des Unternehmens bzw. der Institution

* Unternehmensnachweis (z.B. aktueller Auszug aus dem Handelsregister) oder Nachweis der Instituti-
on (durch ein entsprechendes Siegel der Institution)

* Kontaktdaten der Ansprechpartner (unter Beachtung einer Vertreterregelung)

* Bestitigung der Geschéftsfiihrung des Unternehmens bzw. der Leitung der Institution, in der der Ver -
treter des Betreibers berechtigt wird, den Antrag fir den GWH zu stellen und in der Sache dazu ver-
bindliche Aussagen und Angaben zu machen.

Personliche/individuelle Zertifikate fir die gesicherte E-Mail-Kommunikation der benannten Ansprech-
partner (Csyume(GWH)) inklusive der zur Verifikation erforderlichen Zertifikatskette

Der GWH MUSS eine Erkldarung zur Einhaltung der Sicherheitsvorgaben aus dieser SM-PKI Policy fiir die
Teilnahme an der SM-PKI (s. Tabelle 15) vorlegen.

Bestitigung der erfolgreichen Testteilnahme

* Vor der Wirkbetriebsaufnahme MUSSEN die Prozesse zum Zertifikatsmanagment (insbesondere Re-
gistrierung, Zertifikatsbeantragung, -erneuerung, -sperrung) von GWH und SMGW-Glitesiegelzertifi-
katen mit der Test-Sub-CA (siehe Abschnitt 1.3.1) des ausgewihlten Sub-CA Betreibers erfolgreich
durchgefiihrt worden sein. Die erfolgreiche Teilnahme wird von einem Ansprechpartner der Test-Sub-
CA per signierter E-Mail bestitigt.
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— Der Hashwert (SHA 256) des initialen Zertifikatsrequest-Pakets fiir das Signatur- (Cs;,(GWH)), das Ver-
schliisselungs- (Cen(GWH)) und das TLS-Zertifikat (Cri.s(GWH)) des GWH (gemafs [TR-03109-4]) MUSS in
gedruckter Form inklusive der Information zum Format der Darstellung mit der Bestitigung durch die
Unterschrift des Bevollméchtigten vorgelegt werden. Der Hashwert wird dabei Giber die binir-codierte
Request-Datei gebildet, welche das Zertifikatsrequest-Paket gemaf TR-03109-4 enthilt, und als base64-
codierter Ausdruck in diesem Prozess verwendet. Die eigentlichen Zertifikatsrequests KONNEN zusitz-
lich im Rahmen dieses Termins als Dateien tibergeben werden.

* Es wird EMPFOHLEN, Zertifikatsrequests dem Sub-CA-Betreiber vorab zuzusenden, so dass vor dem
Termin eine Uberpriifung auf Konformitit erfolgen kann.

Sollte ein Dienstleister fir den Betrieb eines GWH beauftragt werden, MUSS zusétzlich zu den genannten
Unterlagen eine schriftliche Bestitigung durch den Auftraggeber mit Benennung der autorisierten An-
sprechpartner vorgelegt werden.

3.2.2.5 SMGW

Das SMGW kann selbst keine Zertifikate beantragen. Entsprechend beantragt eine dritte Partei stellvertre -
tend fr das SMGW die Zertifikate, siehe [TR-03109-4]. Hierbei wird zwischen der Beantragung der Giitesie-
gelzertifikate und der Zertifikate fiir die Wirkumgebung unterschieden.

— Im Rahmen der Produktion werden durch den GWH geméaf den definierten und gepriiften Prozessen
(siehe Anforderungen in Kapitel 8.1) Glitesiegelzertifikate aufgebracht, welche in den nachfolgenden Pro-
zessen zur Verifikation der Komponente verwendet werden.

— Bei der Integration des SMGWs in die Wirkumgebung MUSSEN die Giitesiegelzertifikate vom GWA
durch Wirkzertifikate ersetzt werden.

Aufbringen der Giitesiegelzertifikate

Grundvoraussetzung fiir das Aufbringen von Gilitesiegel-Zertifikaten ist, dass der GWH bei einer Sub-CA re-
gistriert ist (sieche Abschnitt 3.2.2.4) und tiber giiltige Zertifikate verfiigt. Dabei MUSSEN die Anforderungen
aus Tabelle 15 eingehalten werden.

Der GWH ist fiir die Einhaltung der Rahmenbedingungen verantwortlich und MUSS den Prozess gemif} den
Vorgaben nachvollziehbar dokumentieren.

Der GWH MUSS das Sicherheitsmodul im SMGW so ansteuern, dass darin die drei Schliisselpaare fiir die
Giitesiegelzertifikate generiert werden. Das SMGW erzeugt daraus zusammen mit den eigenen Identifikati-
onsdaten je Schliisselpaar einen Zertifikatsrequest. Der GWH exportiert die drei Requests und bildet mit
weiteren relevanten Daten daraus einen gemeinsamen Datensatz (Zertifikatsrequest-Paket, siehe
[TR-03109-4]). Das Zertifikatsrequest-Paket wird mit dem Csi,(GWH) signiert (Autorisierungssignatur, vgl.
[TR-03109-4]) und an die von dem GWH ausgewahlte Sub-CA tiber einen gesicherten Kommunikationska-
nal gesendet.

Die von der Sub-CA produzierten Giitesiegelzertifikate werden von dem GWH gepriift und in das SMGW
eingebracht.

Austausch der Giitesiegelzertifikate gegen Wirkzertifikate

Grundvoraussetzung fiir den Austausch der Giitesiegelzertifikate gegen Wirkzertifikate ist, dass der fiir das
SMGW zustindige GWA bei einer Sub-CA registriert ist (siehe Abschnitt 3.2.2.3) und iber giiltige Zertifikate
verfiigt.

Bei den SMGWs sind die Gutesiegelzertifikate im Rahmen der Personalisierung nach der [TR-03109-1] beim
erstmaligen Kontakt mit dem GWA durch Wirkzertifikate zu ersetzen.

Zum Austausch der Giitesiegelzertifikate durch Wirkzertifikate kommuniziert das SMGW mit dem GWA:
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Aufbau einer sicheren TLS-Verbindung (siehe [TR-03116-3]) zwischen SMGW und GWA unter Zuhilfe-
nahme der aufgebrachten TLS-Giitesiegelzertifikate.

Generierung neuer SMGW-Schliisselpaare fiir TLS, Signatur und Verschliisselung durch das Sicherheits-
modul des SMGW.

Generierung der Zertifikatsrequests durch das SMGW gemif} [TR-03109-4]. Die Zertifikatsrequests MUS-
SEN mit einer duflern Signatur (siehe [TR-03109-4]) versehen sein, um die Authentizitit des SMGW nach-
zuweisen.

Senden der Zertifikatsrequests an den GWA.

Der GWA priift die Zertifikatsrequests. Neben der syntaktischen Priifung des Requests MUSSEN auch die

Giitesiegelzertifikate auf Giiltigkeit gepriift werden. Nur wenn beide Priifungen ein positives Ergebnis ha -
ben, DURFEN fiir dieses SMGW Wirkzertifikate beantragt werden.

Der GWA erzeugt aus den drei Zertifikatsrequests und weiteren relevanten Daten ein Zertifikatsrequest-
Paket (siehe [TR-03109-4]), welches dann mit dem Cs,(GWA) signiert wird (Autorisierungssignatur, siehe
[TR-03109-4]). Durch diese Signatur autorisiert der GWA die Beantragung.

Das signierte Zertifikatsrequest-Paket MUSS tiber die per TLS-Verbindung gesicherte Web-Service-
Schnittstelle an die Sub-CA gesendet werden.

Die Authentizitit des Zertifikatsrequest-Pakets MUSS durch die Sub-CA gepriift werden (siehe [TR-
-03109-4]. Es DURFEN ausschlieflich fiir authentische SMGWs Wirkzertifikate ausgestellt werden, deren
Beantragung durch den zugehorigen GWA autorisiert wurde.

Die Wirkzertifikate werden von der Sub-CA erzeugt und tiber die Web-Service-Schnittstelle an den GWA
Ubertragen

Der GWA priift die Wirkzertifikate und installiert diese auf dem SMGW (vgl. [TR-03109-4]).

3.2.3 Anforderungen zur Identifizierung und Authentifizierung des

Zertifikats-Antragstellers

Ein Zertifikatsrequest DARF NICHT von einer Einzelperson (natiirliche Person), sondern MUSS von einer
Organisation (juristische Person) gestellt werden. Dies gilt insbesondere auch fiir die Zertifikatsrequests der
SMGWs, die durch den GWH bzw. GWA zu ibermitteln sind.

3.2.4 Ungepriifte Angaben zum Zertifikatsnehmer

Die Registrierungsstelle MUSS die Angaben zum Zertifikatsnehmer im Zertifikatsrequest gegen die einge-
reichten Unterlagen auf Korrektheit priifen (sieche Abschnitt 3.2.2).

3.2.5 Prifung der Berechtigung zur Antragstellung

Siehe Abschnitt 3.2.

3.2.6 Kriterien fir den Einsatz interoperierender Systeme/Einheiten

Aktuell sind keine Kriterien definiert.

3.2.7 Aktualisierung / Anpassung der Zertifizierungsinformationen der Teilnehmer

Die fiir die Teilnehmer an der SM-PKI geforderten Zertifizierungen (siehe Tabelle 15) unterliegen in der Re-
gel einem jihrlichen Uberwachungszyklus, fiir das z.B. ein Audit positiv abgeschlossen werden muss.
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Die zertifikatsausgebende Stelle (Root- bzw. Sub-CA) muss von dem Zertifikatsnehmer rechtzeitig vor Ablauf
der eingereichten Zertifikatsunterlagen tiber die Ergebnisse der Auditierung informiert und soweit ausge-
stellt auch das entsprechende Zertifikat zur Verfiigung gestellt bekommen.

Sollte der Teilnehmer die Zertifizierung nicht mehr erhalten, so MUSS das Zertifikat / die Zertifikate aus der
SM-PKI gesperrt werden.

Informationen tiber relevante Anderungen, die beispielsweise
— eine Erst-Zertifizierung (z.B. Wechsel vom passiven EMT zum aktiven EMT) oder
— eine Re-Zertifizierung (z.B. Wechsel des IT-Betriebs-Standorts)

erfordern, MUSS der Zertifikatsnehmer unverziiglich inklusive der entsprechenden Informationen und be -
sonders die Ergebnisse der Zertifizierung der Root- bzw. der Sub-CA zur Verfiigung stellen.

Die CAs MUSSEN entsprechend die Registrierungsdaten zu dem jeweiligen Teilnehmer aktualisieren.

3.2.8 Aktualisierung / Anpassung der Registrierungsinformationen der Teilnehmer

Jeder Teilnehmer an der SM-PKI MUSS der Root-CA bzw. der entsprechenden Sub-CA unverziiglich mittei-
len, falls sich Anderungen bzgl. seiner Registrierungsdaten ergeben (vgl. Abschnitt 4.7). Erginzend SOLLTE
die Root-CA sowie jede Sub-CA regelmaifiig (z.B. jahrliches Intervall) tiber die Ansprechpartner bei den Klien -
ten anfragen, ob Anderungen an den Registrierungsdaten vorliegen.

3.3 Identifizierung und Authentifizierung von Antragen auf
Schlisselerneuerung (RoutinemaRiger Folgeantrag)

Nach der initialen Zertifikatsausstellung erfolgen sogenannte Folgeantrige. Diese MUSSEN ebenso wie die
initialen Zertifikatsantriage zweifelsfrei von der jeweiligen CA identifiziert und authentisiert werden.

Bei einer Schlisselerneuerung (Folgeantrag zu einem bestehenden Zertifikat) ist zu beachten, dass von dem
Antragsteller immer ein neuer Schliissel erstellt werden MUSS.

Ein Zertifikatsinhaber ist dafiir verantwortlich, rechtzeitig, d.h. vor dem Ablauf aller Zertifikate, neue Zertifi-
kate zu beantragen (vgl. [TR-03109-4]). Dies MUSS insbesondere bei den Zertifikaten (Giitesiegelzertifikate
und Wirkzertifikate) fir SMGWs beachtet werden. Der Zeitraum MUSS so gewihlt werden, dass die neuen
Zertifikate rechtzeitig in die Systeme eingebracht werden kdnnen, so dass der Betrieb ohne Beeintriachtigun -
gen fortgefiihrt werden kann. Beim GWA, GWH und EMT kann es nach der Ausstellung des neuen Zertifi -
kats zu einem temporiren Betrieb mit zwei gleichzeitig giiltigen Zertifikaten kommen. Diese Phase dient
dazu, allen relevanten Komponenten rechtzeitig das neue Zertifikat mitzuteilen.

Der Antragsteller besitzt einen privaten Schliissel des dem Betreiber zugeordneten TLS-Zertifikats, mit dem
die Absicherung des Kommunikationskanals durchgefiihrt wird. Das Zertifikat zu diesem Schliissel darf we -
der gesperrt noch abgelaufen sein. Der zu Gibermittelnde Zertifikatsrequest (unabhingig von dem Zertifikats-
typ) bzw. das Zertifikatsrequest-Paket ist mit dem zuletzt giiltigen Signaturschliissel signiert worden, und das
zugehorige Zertifikat ist noch giiltig und nicht gesperrt.

Bei den SMGWs werden die Folgeantrage durch den GWA gestellt, die Absicherung der Zertifikatsrequests
erfolgt dabei Uiber dessen TLS-Zertifikat und durch die Signatur mit seinem Signaturschliissel (Autorisie-
rungssignatur, siehe [TR-03109-4]). Uberdies MUSS {iber die duflere Signatur die Echtheit des SMGW nach-
gewiesen werden, siehe [TR-03109-4].

Nach der erfolgreichen Priifung eines routinemifligen Folgeantrags erfolgt die Ausstellung des beantragten
Zertifikats.
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3.4 Identifizierung und Authentifizierung von Antragen auf
Schlisselerneuerung (Nicht routinemaliger Folgeantrag)

3.41 Allgemein

Um einem nicht routineméfigen Folgeantrag (vgl. Abschnitt 3.3) handelt es sich , wenn mindestens eine der
folgenden Bedingungen erfiillt ist:

— Der Antragssteller besitzt kein giiltiges TLS-Zertifikat fiir die Beantragung.

— Der Zertifikatsrequest ist nicht mit der glltigen Signatur des vorherigen Signaturschlissels (dufiere Si-
gnatur, vgl. TR 03109-4) versehen.

Entsprechend ist eine der beiden Absicherungen eines Folgeantrags nicht gegeben, daher kann der vorher
beschriebene Regelprozess (routinemaifiger Folgeantrag) nicht genutzt werden. Die weitere Vorgehensweise
unterscheidet sich anhand der dem Antragsteller zu diesem Zeitpunkt noch zur Verfiigung stehenden Si-
cherheitsmechanismen.

Beide Absicherungen fehlen

Sind beide Absicherungen (giiltiges TLS-Zertifikat und giiltige duflere Signatur) nicht gegeben, MUSS ein
neues initiales Zertifikatsrequest-Paket im Rahmen einer erneuten initialen Identifizierung des PKI-Teilneh -
mers vergleichbar Kapitel 3.2 tibergeben werden.

Ungiiltiges TLS-Zertifikat

Kann keine Authentifikation mittels des TLS-Zertifikats gegentiber der CA mehr erfolgen, MUSS die Uber-
mittlung des Zertifikatsrequests iber einen anderen gesicherten Kanal (z.B. eine verschliisselte und signierte
E-Mail des benannten ASP des Zertifikatsnehmers) durchgefithrt werden. Bei der Beantragung MUSS immer
auch ein neues TLS-Zertifikat beantragt werden. Dies ist auf Endnutzer-Ebene automatisch gegeben, da hier
immer ein Zertifikatstripel beantragt wird. Durch die Erneuerung des TLS-Zertifikats miissen dann wieder
routineméfige Folgeantrige iber den TLS-abgesicherten Webservice gestellt werden kénnen. Die Beantra-
gung von Zertifikaten MUSS, unabhingig vom Kommunikationskanal, immer iber Zertifikatsrequest-Pake-
te gemaf} TR-03109-4 erfolgen.

Ungiiltige ,,Auflere Signatur*(z.B. ungiiltiges Signatur-Zertifikat)

Kann die Autorisation des Zertifikatsrequests nicht mehr {iber Signatur mit einem vorherigen, noch giiltigen
Signaturschliissel erfolgen, MUSS ein neues initiales Zertifikatsrequest-Paket (identisch mit dem Zertifikats-
request bei der ersten Beantragung der Zertifikate) ibermittelt werden.

Verfiigt der PKI-Teilnehmer noch iiber ein giiltiges TLS-Zertifikat MUSS das neue initiale Zertifikatsrequest-
Paket hiermit signiert und iiber einen gesicherten Kanal an die CA iibermittelt werden.

Zusitzlich wird ebenfalls iiber einen gesicherten Kanal (z.B. eine verschliisselte und signierte E-Mail des be-
nannten ASP des Zertifikatsnehmers) der Hashwert des Zertifikats-Pakets zum Abgleich und zur Autorisati-
on zugesendet. Die Hashwerte (SHA 256) werden dabei tiber die binir-codierte Request-Datei gebildet, wel-
che das Zertifikatsrequest-Paket gemifd [TR-03109-4]enthilt, und als base64-codierter Ausdruck in einer
[ISO 19005-1] konformen Datei versendet wird.

Nach einem positiven Abgleich des Hashwertes durch die Mitarbeiter der jeweiligen CA werden die Zertifi-
kate zur Verfligung gestellt. Der erfolgreiche Abgleich des Hashwertes MUSS durch die CA mit Angabe der
beteiligten Personen dokumentiert werden.

Sonderfall SMGW

Die beschriebenen Verfahren fiir einen nicht routineméfiigen Folgeantrag kénnen nicht auf ein SMGW an-
gewendet werden. Bei einem SMGW MUSS der entsprechende GWA darauf achten, dass dieses immer iber
giiltige Zertifikate verfiigt.
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3.4.2 Schlusselerneuerung nach Sperrungen

Das weitere Vorgehen zur Identifizierung und Authentifizierung eines PKI-Teilnehmers nach einer Sperrung
ist davon abhingig, welche seiner Zertifikate von der Sperrung betroffen sind. Der PKI-Teilnehmer MUSS
auf Basis der ihm zur Verfiigung stehenden giiltigen Zertifikate, einen Folgeantrag geméaf des vorangegange-
nen Unterkapitels stellen, um seine gesperrten Zertifikate durch neue giiltige Zertifikate zu ersetzen. Ein
Endnutzer MUSS immer ein neues Zertifikatstripel beantragen, wenn eines seiner Zertifikate gesperrt wur-
de.

3.5 Identifizierung und Authentifizierung von Antragen auf Sperrung

Die Sperrung eines Zertifikates kann von den folgenden Beteiligten initiiert werden:
— dem Zertifikatsinhaber oder
— der Root-CA bzw. der ausstellenden Sub-CA.

Bei einer Sperrung MUSSEN dafiir folgende Informationen an die Root- bzw. die Sub-CA von einem be-
nannten Ansprechpartner mittels signierter E-Mail oder einem vergleichbar abgesicherten Kommunikati-
onskanal tibermittelt werden:

— Zertifikatstyp

— Ausstellende Sub-CA bzw. Root-CA

— Zertifikatsnummer (Der Wert des Felds “SerialNumber” des Zertifikats, siche [TR-03109-4])
— Sperrgrund

— Zeitpunkt, ab dem das Zertifikat als unsicher/gesperrt einzustufen ist (optional, nur wenn genauer Zeit-
punkt bekannt ist)

3.5.1 Initiative des Zertifikatsinhabers

Der Zertifikatsinhaber stellt im Rahmen des Betriebs einen Grund zur Sperrung des Zertifikats fest. Diese
Griinde sind insbesondere

— eine Anderung der Zertifikatsdaten,
— eine Schlisselkompromittierung oder
— die Einstellung des Betriebs.

Der benannte Ansprechpartner sendet in diesem Fall eine mittels seinem Cs/wue (ASP) signierte E-Mail an
den Betreiber der CA. Dieser priift die Authentizitit der Information und sperrt das Zertifikat.

Die Sperrung des jeweiligen Zertifikats MUSS tiber die Sperrliste der zustindigen CA verdffentlicht werden,
und der Zertifikatsinhaber MUSS {iber den abgeschlossenen Sperrprozess per signierter E-Mail informiert
werden.

Bei den SMGWs wird die Berechtigung zur Sperrung der Zertifikate von dem zustindigen GWH (nur Giite -
siegelzertifikate) bzw. GWA (Gtitesiegel- und Wirkzertifikate) wahrgenommen. Der GWH tibertrigt den Be-
sitz der Giitesiegel-Zertifikate an den entsprechenden GWA (neuer Besitzer des SMGW). Die Ubergabe MUSS
rechtssicher dokumentiert werden. Damit ein GWA ein Giitesiegel-Zertifikat sperren kann, MUSS dieser den
Besitziibergang gegeniiber der Sub-CA iiber diese Dokumentation nachweisen. Die Sperrung eines SMGW
MUSS tiber die Web-Service-Schnittelle der Sub-CA als Paket (enthalt Zertifikatstripel, siehe [TR-03109-4].)
beantragt werden. Im Ausnahmefall (z.B. Web-Service-Schnittstelle steht nicht zur Verfiigung) kann dies
auch tiber einen entsprechend abgesicherten, etablierten Kommunikationskanal (z.B. signierte E-Mail) erfol -
gen.
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Der Betreiber einer Sub-CA KANN zuséitzliche Verfahren zur Initiierung einer Sperrung anbieten, sofern die -
ser liber eine authentisierte und integre Kommunikationsschnittstelle verfiigt. Diese optionalen Verfahren
MUSSEN in der Certificate Policy der Sub-CA beschrieben werden.

3.5.2 Initiative des Betreibers der Certificate Authority

Der Betreiber der CA hat die Aufgabe, bei erkannten Schwachstellen alle Tatigkeiten durchzufiihren, welche
die Integritat und Sicherheit der PKI sicherstellen. Die Schwachstellen sind direkt nach Bekanntwerden der
Root zu melden. Die Einleitung weiterer Schritte ist ggf. in Absprache mit der Root vorzunehmen. Mégliche
Grilinde sind beispielsweise

— ein erkannter Verstof} gegen Betriebsauflagen (insbesondere gegen die Anforderungen fiir die Teilnahme
an der SM-PKI (s. Tabelle 15)),

— erkannte (erhebliche) Schwichen in der eingesetzten Kryptographie oder Kryptoimplementierung,
— Anderungen in den zentralen Vorgaben (z.B. der [TR-03109-4]),

— Anderung der Zertifikatsdaten (z.B. des Organisationsnamens),

— eine erkannte Schliisselkompromittierung oder

— die Einstellung des Betriebs bzw. die Aufierbetriebnahme der betroffenen Komponente.

Sperrungen von Zertifikaten mit systemrelevanter Bedeutung (Sub-CA und GWA) MUSSEN in Abstimmung
mit der Root erfolgen.

Die Zertifikate eines SMGW, GWH oder eines EMT koénnen in der eigenen Verantwortung durch den Betrei -
ber der Sub-CA gesperrt werden. Sollten nach Ansicht des Betreibers der Sub-CA Sperrungen dieser Zertifi-
kate systemrelevante Auswirkungen haben, so MUSS die Sub-CA die Root vorab informieren.

Eine Sperrung des jeweiligen Zertifikats MUSS {iber die Sperrliste der CA veroffentlicht werden. Der Zertifi -
katsinhaber sowie die Root (nur bei Sub-CA und GWA) MUSSEN iiber den abgeschlossenen Sperrprozess in -
formiert werden.

3.6  Identifizierung und Authentifizierung von Antragen auf
Suspendierung

Die Suspendierung der Zertifikate eines SMGW MUSS vom zugeho6rigen GWA bzw. durch den GWH (nur

Glitesiegelzertifikate) durchgefiihrt werden.

Bei einer Suspendierung MUSSEN dafiir folgende Informationen an die Sub-CA {ibermittelt werden:

Zertifikatstyp
Ausstellende Sub-CA bzw. Root-CA
Zertifikatsnummer (Der Wert des Felds “SerialNumber“ des Zertifikats, siche [TR-03109-4])

Grund fiir die Suspendierung

Die Suspendierung MUSS iiber die Web-Service-Schnittelle der Sub-CA beantragt werden. Im Ausnahmefall
(z.B. Web-Service-Schnittstelle steht nicht zur Verfligung) kann dies auch tiber einen entsprechend abgesi-
cherten, etablierten Kommunikationskanal (z.B. signierte E-Mail) durchgefiihrt werden. Eine Suspendierung
eines SMGW MUSS immer als Paket (enthilt Zertifikatstripel) erfolgen, siehe [TR-03109-4].

Eine Suspendierung des jeweiligen Zertifikats MUSS iiber die Sperrliste der CA ver6ffentlicht werden. Der
Zertifikatsinhaber (GWA) MUSS tiber den abgeschlossenen Sperrprozess informiert werden.
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4  Betriebsanforderungen fiir den
Zertifikatslebenszyklus

In diesem Kapitel werden die Prozeduren und Verantwortlichkeiten fiir den Lebenszyklus von Zertifikaten
definiert. Dies umfasst insbesondere folgende Bereiche:

— Zertifikatsbeantragung (initiale Beantragung und Folgeantrag),
— Verarbeitung von Zertifikatsantrigen und
— Zertifikatsausstellung.

Innerhalb der Prozesse des Zertifikatslebenszyklus MUSS die relevante personenbezogene Kommunikation
verschliisselt und signiert erfolgen, wofiir individuelle/personenbezogene Zertifikate eingesetzt werden
MUSSEN. Fiir alle beteiligten Personen wird der Besitz von individuellen/persénlichen Csyume(ASP)-Zertifi-
katen vorausgesetzt.

4.1  Zertifikatsantrag

In den folgenden Unterkapiteln wird definiert, wer ein Zertifikat in der SM-PKI beantragen darf und welche
Stelle fir die Bearbeitung des Zertifikatsantrags verantwortlich ist.

4.1.1 Wer kann einen Zertifikatsantrag stellen?
Ein Zertifikatsrequest darf ausschliefflich von einer Organisation gestellt werden. Befugte Organisationen
sind GWA, GWH, EMT oder der Sub-CA-Betreiber, die sich gemif Abschnitt 3.2 identifiziert haben MUSSEN.

Ein Endnutzer (nicht SMGW) KANN sofern erforderlich weitere Zertifikate bzw. Zertifikatstriple (siehe [TR-
-03109-4] fur sich beantragen (z.B. fiir Lastmanagement oder Ausfallsicherheit).

Der Zertifikatsrequest MUSS als Folgeantrag (siehe Abschnitt 3.3) unter Nutzung der vorhandenen Zertifika-
te bei der Root-CA oder einer Sub-CA gestellt werden.

Die weiteren Zertifikate/Zertifikatstriple MUSSEN eindeutig gekennzeichnet werden (sieche A). Die Eindeu-
tigkeit von Zertifikaten erfolgt aus der Kombination von Common Name, der Sequenznummer im Subject-
DN, der Seriennummer des Zertifikats und dem Issuer-DN (Herausgeber/CA).

4.1.2 Beantragungsprozess und Zustandigkeiten

Fir die Bearbeitung eines Zertifikatsantrags ist die Registration Authority (RA) der jeweiligen CA verant-
wortlich.

4.2 Verarbeitung von initialen Zertifikatsantragen

4.2.1 Durchfliihrung der Identifizierung und Authentifizierung

Der Zertifikatsnehmer tibergibt durch seinen benannten Ansprechpartner, je nach Definition im Abschnitt
3.2, die Unterlagen und Nachweise fiir die initiale Zertifikatsbeantragung an die RA einer CA.

Die RA-Mitarbeiter dieser CA priifen die eingereichten Dokumente / Nachweise. Sollten die Unterlagen /
Nachweise nicht vollstindig oder fehlerhaft sein, informieren diese den ASP des Zertifikatsnehmers und for -
dern ihn zur Nachlieferung auf.

Sollte einer der benannten und identifizierten Mitarbeiter ausscheiden, MUSS sich mindestens ein neuer
Vertreter im Rahmen eines persénlichen Termins (vergleichbar dem im Abschnitt 3.2 beschriebenen Prozess)
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bei der CA identifizieren lassen. Die Benennung des neuen Vertreters bzw. der neuen Vertreter sowie die In-
formation iiber das Ausscheiden des bisherigen Vertreters MUSS von einem der benannten Ansprechpartner
des Teilnehmers bestétigt werden.

Fiir die SMGWs werden keine direkten Ansprechpartner benannt, da diese Aufgaben von den GWAs iiber -
nommen werden.

Bei allen Prozessen zur Beantragung, Ausgabe und Verwaltung der Zertifikate MUSS bei der SM-PKI hin -
sichtlich der eingesetzten Kryptografie immer die aktuelle Version der [TR-03116-3] bei der Nutzung des
Webservices bzw. SOLLTE die [TR-03116-4] zu der Absicherung der E-Mail-Kommunikation via S/MIME be-
riicksichtigt werden.

4.2.2 Annahme oder Ablehnung von initialen Zertifikatsantragen

Die vorliegenden bzw. nachgelieferten Unterlagen / Nachweise werden von den RA-Mitarbeitern gegen die
Vorgaben aus der SM-PKI Policy der jeweiligen Certification Authority gepriift.

Im Positivfall wird der Zertifikatsantrag formell freigegeben und der benannte Ansprechpartner per signier -
ter E-Mail dariiber informiert.

Durch die RA MUSSEN im Rahmen der Priifung auch der vorliegende Zertifikatsrequest fiir die initialen
Zertifikate formal und die Ubereinstimmung der gedruckten Hashwerte in den Unterlagen mit denen der
Zertifikatsrequests Giberpriift werden.

Im Negativfall MUSS der Zertifikatsantrag formell abgelehnt und der benannte Ansprechpartner per si-
gnierter E-Mail Gber die Ablehnung (incl. entsprechender Begriindung) informiert werden. Der Beantra-
gungsprozess ist mit diesem Schritt beendet und MUSS durch den Zertifikatsnehmer ggf. neu initiiert wer -
den.

4.2.3 Fristen fir die Bearbeitung von Zertifikatsantragen
Die in den nachfolgenden Abschnitten aufgefiihrten Zeiten sind als Richtwerte fiir die einzelnen Arbeits-
schritte bei der initialen Ausgabe von Zertifikaten anzusehen. Die Ausgabe von Folgezertifikaten bzw. Ersatz-

zertifikaten nach der Sperrung von Zertifikaten kénnen von den angegebenen Werten situationsabhingig
abweichen.

423.1  Ausgabe von initialen Sub-CA Zertifikaten

Die Bearbeitung der Zertifikatsantréige gliedert sich in folgende Arbeitsschritte:
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Arbeitsschritt Beschreibung des Arbeitsschrittes Zeitrahmen
1 Start des Beantragungsprozesses durch den -
Sub-CA Betreiber
2 Kontaktaufnahme zur Terminvereinbarung 1 Kalenderwoche
durch die Root-CA (Der Root-Betreiber soll dabei einen
Termin (fiir Arbeitsschritt 3) innerhalb
der nachfolgenden 2 Kalenderwochen
ermoglichen)
3 Ubergabe der Dokumente / Nachweise im -
Rahmen eines persdnlichen Termins
4 Vorpriifung der Unterlagen und 1 Kalenderwoche
Riickmeldung an den Sub-CA Betreiber
5 (optional) | Nachlieferungsfrist fiir den Sub-CA Betreiber 3 Kalenderwochen
6 Priifung der Unterlagen durch die Root-CA 2 Kalenderwochen
inkl. Rickmeldung an den Sub-CA Betreiber
7 Ausstellung der Zertifikate fiir die Sub-CA 3 Arbeitstage

Tabelle 8: Zeitablauf fiir die initiale Ausgabe von Sub-CA Zertifikaten

Fiur die Einhaltung der hier definierten Zeitrdume ist eine fristgerechte und fachliche Lieferung / Mitwir-
kung des Sub-CA Betreibers Voraussetzung. Sollten sich die Lieferungen / Zuarbeiten der Sub-CAs verzo -
gern, kdnnen sich die Zeiten verldngern.

Grundsatzlich sind die in Tabelle 8 angegebenen Zeitrahmen als Obergrenze anzusehen.

4.2.3.2

Ausgabe von initialen Endnutzer-Zertifikaten

Die Bearbeitung der Zertifikatsantrige gliedert sich in folgende Arbeitsschritte:

Arbeitsschritt Beschreibung des Arbeitsschrittes Zeitrahmen
1 Start des Beantragungsprozesses durch den -
Endnutzer (GWA,GWH oder EMT)
2 Kontaktaufnahme zur Terminvereinbarung 3 Arbeitstage
durch die Sub-CA (Der Sub-CA Betreiber soll dabei einen
Termin (fuir Arbeitsschritt 3) innerhalb
der nachfolgenden 3 Arbeitstage
ermoglichen)
3 Ubergabe der Dokumente / Nachweise ggf. im -
Rahmen eines personlichen Termins
4 Vorpriifung der Unterlagen und 1 Kalenderwoche
Riickmeldung an den Endnutzer
5 (optional) Nachlieferungsfrist fiir den Endnutzer 3 Kalenderwochen
6 Priifung der Unterlagen durch die Sub-CA 1 Kalenderwoche
inkl. Rickmeldung an den Endnutzer
7 Ausstellung der Zertifikate fiir Endnutzer 2 Arbeitstage

Tabelle 9: Zeitablauf fir die initiale Ausgabe von Endnutzer-Zertifikaten (GWA, GWH, EMT)
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Fir die Einhaltung der hier definierten Zeitrdume ist eine fristgerechte und fachliche Lieferung / Mitwir-
kung der Endnutzer Voraussetzung. Sollten sich die Lieferungen /Zuarbeiten der Endnutzer verzégern, kon -
nen sich die Zeiten verlangern.

Die hier angegeben Werte sind als Richtwerte anzusehen, die von den Sub-CA-Betreibern in der jeweiligen
Sub-CA-Policy konkretisiert werden MUSSEN.

4.2.4 Ausgabe von Zertifikaten

Die Ausgabe von SMGW-Zertifikaten MUSS iiber die Web-Service-Schnittstelle erfolgen.

Bei Endnutzer-Zertifikaten SOLLTE, abgesehen von den initialen Zertifikaten fiir die Endnutzer, die Ausgabe
iber die Web-Service-Schnittstelle erfolgen. Die hier angegeben Zeitwerte sind als Richtwerte anzusehen,
die von den Sub-CA-Betreibern in der jeweiligen Certificate Policy der Sub-CA konkretisiert werden MUS -
SEN.

Die initialen Zertifikate MUSSEN, Folgezertifikate KONNEN per E-Mail an den Ansprechpartner gesendet
werden. Der Versand per E-Mail KANN unverschliisselt erfolgen.

4.2.5 Benachrichtigung des Zertifikatsnehmers (iber die Ausgabe des Zertifikats

Der Ansprechpartner SOLLTE nach der Ausstellung eines initialen Zertifikats per E-Mail informiert werden.

4.3  Annahme von Zertifikaten

Bei den Endnutzer-Zertifikaten MUSS der Ansprechpartner des Zertifikatsnehmers nach Erhalt die Angaben
im Zertifikat auf Korrektheit und Vollstindigkeit priifen. Um ein Zertifikat zuriickzuweisen, MUSS der An-
sprechpartner des Zertifikatsnehmers eine Nachricht an die CA schicken. In einer solchen Nachricht ist der
Grund fiir die Verweigerung der Annahme anzugeben. Bei fehlerhaften Zertifikaten sind, soweit moglich, die
fehlerhaften bzw. unvollstindigen Eintrige zu benennen.

Bei einem SMGW kann diese Priifung durch den GWH oder den GWA automatisiert z.B. bei dem Erhalt oder
der Einbringung der Zertifikate erfolgen.

Der Sub-CA Betreiber MUSS eine Kommunikationsschnittstelle fiir Fehlermeldungen bereitstellen. Die ent -
sprechende Kommunikationsschnittstelle MUSS von der Sub-CA in der Sub-CA Policy definiert werden. Bei
der Root-CA wird die Kontaktadresse auf der Web-Seite der Root-CA angegeben.

43.1 Veroffentlichung von Zertifikaten durch die CA

Alle ausgestellten Zertifikate MUSSEN direkt nach der Ausstellung in dem Verzeichnisdienst der jeweiligen
CAveroffentlicht werden.

4.4  Verwendung von Schlisselpaar und Zertifikat

4.4.1 Verwendung des privaten Schliissels und des Zertifikats durch den
Zertifikatsnehmer

Zertifikate und die zugehérigen privaten Schliissel MUSSEN gemif ihrem Verwendungszweck eingesetzt
werden, vgl. [TR-03109-4].
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4.4.2 Verwendung des 6ffentlichen Schliissels und des Zertifikats durch
Zertifikatsnutzer

Die Verwendung des 6ffentlichen Schliissels und des Zertifikats erfolgt gemaf [TR-03109-4].

4.5  Zertifikatserneuerung

Zertifikatserneuerung bedeutet das Ausstellen eines neuen Zertifikats fiir einen 6ffentlichen Schliissel, der
bereits zertifiziert wurde. Zertifikatserneuerungen DURFEN NICHT erfolgen.

4.6  Zertifizierung nach Schliisselerneuerung

4.6.1 Bedingungen der Zertifizierung nach Schliisselerneuerungen

Es gelten die Anforderungen aus Kapitel 3.3.

4.6.2 Wer darf Zertifikate fur Schlisselerneuerungen beantragen?

Jeder PKI-Teilnehmer MUSS darauf achten, rechtzeitig vor Ablauf der Zertifikatslaufzeit ein neues Schliissel -
paar zu generieren und ein Zertifikat zu beantragen. Fiir ein SMGW MUSS dies vom zustindigen GWA
durchgefiihrt werden.

4.6.3 Bearbeitung von Zertifikatsantragen fiir Schlisselerneuerungen

Es gibt zwei unterschiedliche Arten der Folgeantrige:

— Folgeantrige Uiber eine automatisierte Web-Service-Schnittstelle, vgl. [TR-03109-4], oder
— Folgeantrége iber eine abgesicherte E-Mail-Kommunikation

Folgeantrige iiber eine automatisierte Schnittstelle (synchron bzw. asynchron)

Hier wird tber eine gesicherte TLS-Verbindung (sieche [TR-03116-3]) ein Zertifikatsrequest gemafd [TR-
-03109-4]an die jeweils zustidndige CA gesendet.

Folgeantrage iiber eine abgesicherte E-Mail Kommunikation

Bei einem Folgeantrag iiber die E-Mail-Schnittstelle wird der Zertifikatsrequest gemifd [TR-03109-4] vom
benannten Ansprechpartner des Zertifikatsnehmers an die jeweilige CA in einer verschliisselten und signier -
ten E-Mail gesendet.

Unabhingig von der gewihlten Kommunikationsverbindung wird bei einem routineméfligen Antrag gemaf}
Kapitel 3.3 gehandelt und das Zertifikat wird direkt ausgestellt. Bei einem nicht routinemafligen Folgeantrag
MUSS wie in Abschnitt 3.4 beschrieben verfahren werden.

4.6.4 Benachrichtigung des Zertifikatsnehmers tiber die Ausgabe eines
Nachfolgezertifikats

Der Beantragende wird durch die Zustellung des Nachfolgezertifikats informiert.

Die sonstigen Teilnehmer der PKI werden grundsétzlich nicht individuell iiber die Ausgabe von Zertifikaten
zur Schliisselerneuerung informiert. Eine Benachrichtigung erfolgt nur iiber die Veréffentlichung im Ver-
zeichnisdienst (siche Abschnitt 4.6.7).
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4.6.5 Verhalten fir die Annahme von Zertifikaten fiir Schliisselerneuerungen

Bei den GWA/GWH/EMT-Zertifikaten MUSS der Ansprechpartner des Zertifikatsnehmers nach Erhalt die
Angaben im Zertifikat auf Korrektheit und Vollstindigkeit priifen. Um ein Zertifikat zurtickzuweisen, MUSS
der Ansprechpartner des Zertifikatsnehmers eine Nachricht an die CA schicken. In einer solchen Nachricht
ist der Grund fiir die Verweigerung der Annahme anzugeben. Bei fehlerhaften Zertifikaten sind, soweit mog-
lich, die fehlerhaften bzw. unvollstindigen Eintrdge zu benennen.

Bei einem SMGW kann diese Priifung durch den GWH oder den GWA automatisiert z.B. bei dem Erhalt oder
der Einbringung der Zertifikate erfolgen. Der Sub-CA Betreiber MUSS eine Kommunikationsschnittstelle fiir
Fehlermeldungen bereitstellen. Die entsprechende Kommunikationsschnittstelle MUSS von der Sub-CA in
der Sub-CA CP definiert werden.

4.6.6 Veroffentlichung von Zertifikaten fir Schliisselerneuerungen durch die CA

Alle ausgestellten Zertifikate MUSSEN unmittelbar nach der Ausstellung in dem Verzeichnisdienst der je-
weiligen CA veroffentlicht werden.

4.6.7 Benachrichtigung anderer PKI-Teilnehmer lber die Ausgabe eines
Nachfolgezertifikats

Alle ausgestellten Zertifikate werden direkt nach der Ausstellung in dem Verzeichnisdienst der jeweiligen CA
veroffentlicht.

4.7  Anderungen am Zertifikat

Anderungen an den Zertifikatsinhalten, abgesehen vom Schliisselmaterial, sind nicht vorgesehen. Sollte sich
Anderungsbedarf ergeben, z.B. durch eine Umfirmierung eines Zertifikatsnehmers (d.h. die Anderung des
Firmennamens oder der Gesellschaftsform), MUSS ein neues initiales Zertifikat gemif Abschnitt 3.2 beauf-
tragt und das alte Zertifikat gesperrt werden.

4.8  Sperrung und Suspendierung von Zertifikaten

Die Initiierung der Sperrung eines Zertifikats kann durch den Zertifikatsnehmer, die fiir das Zertifikat zu-
stindige CA und die Root eingeleitet werden. Die Sperrberechtigung fiir SMGW-Zertifikate liegt auflerdem
beim GWA bzw. vor der Ubergabe beim GWH (vgl. Abschnitt 3.6).

4.8.1 Sperrung

Alle Zertifikate werden Uiber die von der Root- bzw. Sub-CA bereitgestellten Schnittstellen/Prozesse gesperrt.
Eine Sperrung kann nicht zuriickgenommen werden. Eine Ausnahme stellt der Spezialfall Suspendierung
dar (siehe Abschnitt 4.8.2).

Alle Sperrungen MUSSEN unverziiglich umgesetzt und in die neue Sperrlisten aufgenommen werden. Die
Veroffentlichung erfolgt geméafd den Vorgaben der [TR-03109-4].

Ist dem Sperrenden der genaue Zeitpunkt fiir den Eintritt des Sperrgrundes bekannt, so MUSS dieser bei der
Sperrung angegebenen werden, ansonsten erfolgt der Eintrag in die Sperrliste ohne diesen Parameter.

Alle Teilnehmer MUSSEN gemif} den Vorgaben aus [TR-03109-4] immer die aktuelle Sperrliste verwenden.
In besonderen Fillen (Erstinbetriebnahme oder auf Aufforderung einer CA-Instanz) MUSSEN neben den re-
gelmifligen Aktualisierungen auch neue Sperrlisten abgefragt werden.
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4.8.2 Sperrung und Suspendierung von SMGW-Zertifikaten

Bei einem SMGW kann alternativ zu einer Sperrung auch eine Suspendierung der Zertifikate erfolgen (vgl.
Abschnitt 3.6). Die Suspendierung stellt einen Spezialfall der Sperrung dar. Suspendierte Zertifikate werden
in die Sperrliste aufgenommen und speziell gekennzeichnet (siehe [TR-03109-4]). Bei diesen Zertifikaten
kann die Sperrung innerhalb eines begrenzten Zeitraums wieder zuriickgenommen werden.

Eine Sperrung MUSS gemifd den Vorgaben im Kapitel 4.8.1 verarbeitet werden, und wird z.B. bei der Aufler-
betriebnahme des SMGW durchgefiihrt.

Eine Suspendierung eines SMGW-Zertifikats wird beispielsweise bei unklaren Sachverhalten genutzt, wenn
die Vertrauenswurdigkeit eines SMGW in Frage gestellt wird. Liegen belastbare Erkenntnisse vor, dass das
SMGW nicht mehr vertrauenswiirdig ist, MUSS die Kennzeichnung als suspendiert in der Sperrliste entfernt
werden (siehe [TR-03109-4]). Eine Riicknahme der Sperrung ist dann nicht mehr maéglich.

Eine Suspendierung ermoglicht eine Prifung, inwieweit das betroffene Geridt weiter verwendet werden
kann.

Im Positivfall (SMGW ist weiterhin vertrauenswiirdig) KANN der GWA innerhalb des definierten Zeitraums
mittels Zertifikatsrequest fiir das SMGW neue Zertifikate beantragen. Dabei werden die suspendierten Zerti-
fikate fiir die Neubeantragung temporar von der Sperrliste entfernt. Diese Desuspendierung erfolgt, ebenso
wie die Suspendierung, durch den GWA {ber die von der jeweiligen Sub-CA angebotenen Schnittstelle
(Webservice, alternativ durch per S/MIME verschliisselte und signierte E-Mail). Dabei MUSS der GWA si-
cherstellen, dass die Zertifikate des SMGW nur fiir die Neubeantragung genutzt werden. Nachdem das
SMGW neue Zertifikate erhalten hat, MUSSEN die alten Zertifikate als gesperrt in die Sperrliste eingetragen
werden.

Die Sub-CA MUSS in diesem Fall

— die Signatur des GWA als Nachweis fiir die Rechtmafiigkeit zur Ausgabe der neuen Zertifikate und
— die Signatur des SMGW's als Nachweis, dass das Gerit neue Zertifikate beziehen darf

priifen.

Sind die Bedingungen erfiillt, werden die neuen Zertifikate erstellt und durch den GWA in das SMGW einge -
bracht. Der Entscheidungsprozess fiir die Beauftragung der neuen Zertifikate MUSS vom GWA sorgfiltig
und nachvollziehbar dokumentiert werden.

Dieser Zusatzschritt wird bei den SMGW vorgenommen, um ggf. einen zum Zeitpunkt des Auftretens nicht
nachweisbaren Verdacht des Verlusts der Vertrauenswiirdigkeit des SMGW-Zertifikats innerhalb eines ange-
messenen Zeitraums untersuchen zu kdnnen.

Suspendierte Zertifikate MUSSEN von allen Teilnehmer als gesperrte Zertifikate behandelt werden.

Erfolgt innerhalb eines vorgegebenen Zeitraums (siehe [TR-03109-4]) keine Klidrung der vertrauenswiirdigen
Verwendung des SMGW durch den GWA, so MUSS der Status spitestens nach Ablauf dieser Frist automa-
tisch von ,Suspendiert” auf ,Gesperrt” geandert werden (Kennzeichnung in der Sperrliste als suspendiert
entfillt). Entsprechend DURFEN KEINE neuen Zertifikate fiir das SMGW mehr ausgestellt werden.

4.8.3 Aktualisierungs- und Priifungszeiten bei Sperrungen

In der folgenden Tabelle sind die minimal erforderlichen Aktualisierungs- und Priifungszeiten der Sperrlis -
ten fiir die einzelnen PKI-Teilnehmer definiert. Es wird zwischen regelméfigen Aktualisierungen, verursacht
durch den Ablauf der Giiltigkeitszeit einer Sperrliste, und anlassbezogenen Aktualisierungen, verursacht
durch die Sperrung von Zertifikaten, unterschieden. Voraussetzung fiir die anlassbezogene Aktualisierung
ist, dass die CA wie in Tabelle 10 definiert erreichbar ist.

Nach Eintreffen eines Antrags fiir eine Sperrung MUSS dieser von der zugehorigen CA unverziiglich gepriift
werden. Ist der Antrag valide MUSS dieser zeitlich, wie in Tabelle 10 definiert, umgesetzt werden.
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Die Giiltigkeit einer Sperrliste darf max. 3 Tage linger sein, als das in Tabelle 10 definierte Aktualisierungsin-
tervall.

Sollte eine Sperrliste nicht verfiigbar bzw. abrufbar sein, MUSS ersatzweise mit der zuletzt bekannten Sperr-
liste weitergepriift werden. Die fiir die Sperrliste verantwortliche CA MUSS hieriiber unverziiglich infor-
miert werden (iber Kontaktadresse in der CP der jeweiligen CA). Diese MUSS dann auf anderem Wege eine
aktuelle Sperrliste zur Verfiigung stellen. Steht nach 3 Tagen immer noch keine aktualisierte Sperrliste zur
Verfiigung, MUSS die Sub-CA die Root-CA informieren. Den Zertifikaten der entsprechenden CA kann in

diesem Fall nicht vertraut werden.

PKI- Regelmiflige | Erreichbarkeit | Anlassbezogene | Abruf der Priifung der
Teilnehmer Aktualisierung | fiir Sperrungen | Aktualisierung Sperrliste Zertifikate
der Sperrliste der Sperrliste auf Sperrung
Root- | Root-CA- |Innerhalb von 30 |Taglich Unverziglich Entfallt Entfallt
CA CRL Tagen (Keine (Keine
Root-TLS- | Innerhalb von 7 lslbergle‘zotrc)lnete lslbergle‘zotrc)lnete
CRL Tagen perrliste perrliste
Sub-CA Innerhalbvon 7 | Téglich Unverziiglich Taglich Taglich
Tagen
Endnutzer (aufler |Entfallt Entfallt Entfallt Taglich Bei jeder
SMGW) (Erstellt keine (Erstellt keine Verwendung
Sperrliste) Sperrliste)
Endnutzer SMGW | Entfallt Entfillt Entfallt Taglich durch | Taglich durch
(Erstellt keine (Erstellt keine GWA bzw. GWA bzw.
Sperrliste) Sperrliste) anlassbezogen |anlassbezogen

Tabelle 10: Zeitliche Anforderungen bei Sperrungen

4.9  Service zur Statusabfrage von Zertifikaten
Fiir die SM-PKI ist kein OCSP-Dienst vorgesehen. Statusabfragen hinsichtlich einer Sperrung oder Suspen-
dierung kénnen tber die entsprechende CRL erfolgen (siehe [TR-03109-4]).

4,10 Beendigung der Teilnahme

Die Beendigung der Teilnahme eines Zertifikatsnehmers kann durch diesen selbst oder die zugehorige CA
eingeleitet werden.

Die Beendigung gliedert sich in drei Schritte:

— Information der Zertifikatsnutzer, die direkt von einer Beendigung der Teilnahme des Zertifikatsinhabers
betroffen sind, durch den Zertifikatsinhaber. Es muss hierbei durch den Zertifikatsinhaber jedes Unter -
nehmen (EMT, GWH und GWA) informiert werden, welches im Rahmen der Nutzung der Zertifikate mit
dem Zertifikatsinhaber in Kontakt stand.

— Austausch der von der Sperrung betroffenen Zertifikate, so dass ein kontinuierlicher Betrieb gewihrleis-
tet werden kann (hierzu MUSS eine entsprechende Abstimmung zwischen den Beteiligten beziiglich des
dazu notwendigen Zeitrahmens erfolgen. Ausgenommen hiervon ist die Sperrung von Zertifikaten auf-
grund von Gefahren fiir den sicheren Betrieb der SM-PKI).
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— Sperrung aller Zertifikate des Zertifikatsnehmers sowie entsprechende Kennzeichnung der bekannten
Csmmme(ASP) Zertifikate der benannten Ansprechpartner zum betroffenen Zertifikatsnehmer, so dass die
Nutzung der Zertifikate fiir eine vertrauliche und authentische Kommunikation unterbunden wird.

Bei der Auferbetriebnahme eines SMGWs MUSSEN die Zertifikate des SMGW gesperrt werden. Die Sper-
rung MUSS der zugehorigen CA Giber deren Webservice-Schnittelle mitgeteilt werden (siehe [TR-03109-4]).

4.11 Hinterlegung und Wiederherstellung von Schlisseln

Fiir die Root-CA MUSS eine Hinterlegung fiir die Schliissel und Zertifikate durchgefiihrt werden.

Sub-CAs und andere PKI Teilnehmer KONNEN eine Hinterlegung (z.B. fiir die Katastrophenfallvorsorge) ge-
mafd den definierten Sicherheitsanforderungen durchfithren. Der entsprechende Hinterlegungsprozess
muss nachvollziehbar dokumentiert werden.
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5  Organisatorische, betriebliche und physikalische
Sicherheitsanforderungen

Die SM-PKI Policy spezifiziert technische und organisatorische Sicherheitsanforderungen an alle PKI-Teil -
nehmer, die im Kontext der PKI relevant sind, um die Sicherheit der PKI zu gewéhrleisten.

5.1 Generelle Sicherheitsanforderungen

In diesem Abschnitt werden die generellen Sicherheitsanforderungen an die PKI-Teilnehmer definiert. Diese
bilden den Sicherheitsrahmen fiir die PKI-Teilnehmer. Hierauf aufbauend werden in dieser SM-PKI Policy
erweiterte Sicherheitsanforderungen definiert.

Fir die Einhaltung der generellen Sicherheitsanforderungen ist die Zertifizierung nach [ISO/IEC 27001] rele-
vant. Eine ISO27001-Zertifizierung KANN nativ [ISO/IEC 27001] oder auf Basis von IT-Grundschutz (gemaf
BSI-Standard 100-2) vorgenommen werden.

5.1.1 Erforderliche Zertifizierungen der PKI-Teilnehmer

Nachfolgend werden die durch die PKI-Teilnehmer zu erbringenden Zertifizierungen aufgelistet.

Root-CA: Die Root-CA bildet den Vertrauensanker der SM-PKI. Die Zertifizierung nach [ISO/IEC 27001] und
nach [TR-03145-1] MUSS vorhanden sein.

Sub-CA: Die Zertifizierung nach [ISO/IEC 27001] sowie eine Zertifizierung nach [TR-03145-1] MUSS vorhan-
den sein und nachgewiesen werden.

GWH: Ein Gateway-Hersteller benétigt ein Common-Criteria-Zertifikat auf Basis von [BSI-CC-PP-0073] fiir
sein Produkt, um die Sicherheit seiner Produktionsumgebung nachzuweisen. Fiir die SM-PKI ist diese Pro-
duktionsumgebung insbesondere relevant, da dort die initialen Schliissel und Zertifikate (inkl. Giitesiegel-
zertifikate) auf das SMGW aufgebracht werden.

GWA: Ein GWA MUSS alle Anforderungen gemif [TR-03109-6] erfiillen und das entsprechende Zertifikat
nachweisen.

SMGW: Ein SMGW MUSS tber ein Common-Criteria-Zertifikat auf Basis von [BSI-CC-PP-0073] verfiigen.

Der Zeitpunkt zur Nachweispflicht hinsichtlich der Interoperabilitit gemaf} [TR-03109-1] wird durch das
BSI festgelegt werden und im Ausschuss Gateway-Standardisierung bekannt gemacht. Ein Nachweis zur In-
teroperabilitiat gemafd [TR-03109-1] MUSS ab diesem Zeitpunkt fiir ein SMGW vorhanden sein. Dieser Nach -
weis MUSS dem GWA vorgelegt werden.

EMT: Ein passiver EMT MUSS ein Sicherheitskonzept erstellen, in dem die Anforderungen aus dieser SM -
PKI Policy beriicksichtigt werden. Ein aktiver EMT (siehe Abschnitt 1.3.3.4) MUSS eine Zertifizierung geméaf}
[ISO/IEC 27001] vorweisen bzw. nachweisen, dass ein nach [ISO/IEC 27001] zertifizierter Dritter die Leistung
fiir ihn erbringt. Bei einem Wechsel der Rollen zwischen aktiven und passiven EMT MUSS dieses der Sub-CA
angezeigt und die entsprechenden Prozesse (s. Kapitel 3.2.2.2) durchlaufen werden.

5.1.2 Anforderungen an die Zertifizierung gemaf [ISO/IEC 27001]

Die Zertifizierung gemaf [I[SO/TIEC 27001] MUSS bei einer CA alle Geschiftsprozesse und IT-Systeme des
Registrierungs- und Zertifizierungsbetriebs der betreffenden PKI-Infrastruktur umfassen. Hierbei muss von
einem hohen Schutzbedarf ausgegangen werden.
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Bei einem aktiven EMT MUSS eine ensprechende Zertifizierung alle fiir die PKI relevanten
Geschiftsprozesse und IT-Systeme (insbesondere hinsichtlich Beantragung, Empfang und Nutzung von
Schlisseln und Zertifikaten) umfassen.

Allgemein MUSS die Zertifizierung nach [ISO/IEC 27001] die Uberpriifung beinhalten, dass alle
Anforderungen aus [TR-03109-4] und aus dieser SM-PKI Policy eingehalten werden. Das Ergebnis MUSS im
Auditbericht dokumentiert werden, damit es bei Bedarf vorgelegt werden kann.

Werden Fach- oder Administrationsprozesse per Remote-Management realisiert MUSS dieses per 2-Faktor-
Authentisierung abgesichert werden. Das Remote-Management MUSS im Sicherheitskonzept behandelt
werden und MUSS als Bestandteil der Zertifizierung gemaf [ISO/IEC 27001] Giberpriift werden. Zugehorige
WAN-Verbindungen MUSSEN vom Sicherheitsniveau vergleichbar mit den WAN-Verbindungen gemif}
[TR-03109-6] sein.

Bei den Systemen einer Test-CA (sieche Abschnitt 1.3.1) ist keine Zertifizierung entsprechend [ISO/IEC 27001]
erforderlich (siehe Anhang C.1).

5.2 Erweiterte Sicherheitsanforderungen

5.2.1 Betriebsumgebung und Betriebsablaufe:

Nachfolgend werden die Anforderungen an eine sichere Betriebsumgebung und an sichere Betriebsablaufe
fir Root-CA, Sub-CA, GWH und EMT definiert. Entsprechende Anforderungen an den GWA sind in [TR-
03109-6] spezifiziert.

— Objektschutz: Die betrieblichen Prozesse MUSSEN vor Stérung geschiitzt werden.

— Zautrittssicherheit: Es MUSSEN Vorkehrungen zur Sicherung des Zutritts vor Unbefugten zu den jeweili -
gen Betriebsrdumen getroffen werden.

— Geschiftsfortfithrung: Die Wiederaufnahme der Betriebsabldufe sowie die Wiederherstellung der not-
wendigen Ressourcen (Personal, Technologie, Standort, Information) MUSSEN nach einer Unterbrechung
unverziiglich erfolgen.

— Informationstriger: Bei der Verarbeitung und Aufbewahrung von Informationen in IT-Systemen MUSS
der Schutz vor unautorisiertem oder unbeabsichtigtem Gebrauch gewihrleistet werden. Wenn nicht
mehr benotigt, MUSS der Informationstréiger sicher und unwiederherstellbar zerstort werden.

Fiir die CAs gelten tiberdies die folgenden Anforderungen:

— Brandschutz: Es MUSSEN bei den CAs Mafnahmen getroffen werden, die der Entstehung eines Brandes
und der Ausbreitung von Feuer vorbeugen sowie wirksame Loscharbeiten erméglichen.

— Strom: Eine gesicherte Stromversorgung einschliefilich Redundanzkonzept fiir Strom SOLLTE bei den
CAs gewihrleistet werden.

— Wasserschaden: Die IT-Infrastruktur SOLLTE bei CAs gegen das Eintreten eines Wasserschadens ge-
schiitzt werden.

— Notfall-Management und Wiederherstellung: Die CAs MUSSEN ihre Systeme durch Backup-Mechanis-
men sichern, um die Wiederherstellung des Betriebs nach einer Stérung oder einem Notfall zu ermogli-
chen. Nur vertrauenswiirdiges Betriebspersonal SOLLTE Backup- und Wiederherstellungsprozesse
durchfihren.

5.2.2 Verfahrensanweisungen

Fiir den Betrieb der Root-CA, Sub-CA, GWH und eines aktiven EMT MUSSEN folgende Verfahrensanweisun-
gen umgesetzt werden:
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— Einhaltung von Verpflichtungen: Basierend auf den verschiedenen Aufgaben MUSSEN die Mitarbeiter
die Pflichten entsprechend ihren Rollen bei ihren Tétigkeiten einhalten.

— Vertreterreglung: Fiir jede definierte Rolle MUSS ein Vertreter ernannt werden.

— Verantwortungsbereiche: Die Verantwortungsbereiche der Mitarbeiter MUSSEN klar definiert werden.
Fiir die Verantwortungsbereiche MUSSEN klare Rollen definiert werden.

— Vier-Augen-Prinzip: Kritische Vorginge erfordern die Einhaltung des Vier-Augen-Prinzips (siehe Defini-
tion in Anhang C). Nach Moglichkeit soll das Vier-Augen-Prinzip auch technisch durchgesetzt werden. Es
ist immer zu dokumentieren, welche beiden Personen einen kritischen Vorgang durchgefiihrt haben.

— Beschrinkung der Anzahl Mitarbeiter: Die Anzahl der Personen, die sicherheitsrelevante oder kritische
Funktionen durchfiihren, MUSS auf die unbedingt notwendige Anzahl begrenzt sein.

— Eskalationsmanagement: Es MUSS ein gut definiertes und eindeutiges Eskalationsmanagement umge-
setzt werden.

Ein passiver EMT MUSS folgende der oben aufgefiihrten Verfahrensanweisungen umsetzen:
— Einhaltung von Verpflichtungen

— Beschrinkung der Anzahl Mitarbeiter

— Eskalationsmanagement

Der Betrieb eines GWA wird nicht innerhalb dieses Dokuments beschrieben, da dieser entsprechend [TR-
-03109-6]erfolgen MUSS.

5.2.3 Personal

Der Betrieb der Root-CA, Sub-CA, GWH und EMT MUSS durch angemessen geschultes und erfahrenes Per-
sonal erfolgen. Insbesondere sollen folgende Anforderungen umgesetzt werden:

— Rollen und Verantwortungen: Die Rollen und Verantwortlichkeiten sind gemif} der Anforderungen in
Kapitel 5.2.2 zu dokumentieren. In Bezug auf kritische Aufgaben/Funktionen beziiglich des Schliissel-
und Zertifikatsmanagement-Lebenszyklus MUSSEN die Verantwortlichkeiten klar definiert werden.

— Rollenbeschreibungen: Fiir temporires und permanentes Personal MUSSEN Rollenbeschreibungen de-
finiert werden, welche Aufgabentrennung, Mindestberechtigungen, Sicherheitspriifungen,Verpflichtung
zu Mitarbeiter- und Sensibilisierungsschulungen enthalten.

— Einhaltung der ISMS-Anforderungen: Das Personal MUSS administrative und betriebliche Verfahren
und Prozesse im Einklang mit dem Standard ISO 27001 durchfihren.

Fiir den Betrieb einer CA gilt dariiber hinaus:

— Qualifiziertes Personal: Die CA MUSS Personal beschiftigen, welches tiber die erforderlichen Fachkennt-
nisse, Erfahrung und Qualifikation fiir das Aufgabenfeld und die angebotenen Dienste verfiigt.

— Sicherheitsiiberpriifung: Die CA MUSS sicherstellen, dass an kritischen und sicherheitsrelevanten Pro-
zessen beteiligte Personen beziiglich der personlichen Eignung gepriift und die Priifung dokumentiert
wurde.

Die Regelungen zum Personal eines GWA werden nicht innerhalb dieses Dokuments beschrieben, da diese
in der [TR-03109-6] enthalten sind.

5.2.4 Monitoring

Folgende Ereignisse MUSSEN erkannt und aufgezeichnet bzw. dokumentiert werden:

Root-CA und Sub-CA:
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Die aus der ISO27001 fiir den Betrieb, Prozesse und Infrastruktur relevanten Kontrollen
Schliisselmanagement (siehe Definition in Anhang C) auf dem Kryptografiemodul
Nutzung des privaten Schliissels der CA, insbesondere zur Erstellung von Zertifikaten
Nicht routineméafige Ausstellung von Zertifikaten

Backup der privaten und 6ffentlichen Schliissel und angemessene Maffnahmen fiir die Archivierung der
offentlichen Schliissel MUSSEN in der Zertifizierung nach [ISO/IEC 27001] nachgewiesen werden (siehe
Anhang B).

Es MUSS sichergestellt werden, dass unautorisierter oder unbeabsichtigter Gebrauch von PKI-relevanten
Systemen erkannt wird.

Regelmifige Priifung der Uberwachungsmafinahmen durch externe Auditoren.
Remote-Anbindung tiber WAN:
* Mehrfach ungiiltige Login-Versuche tiber die WAN-Schnittstelle

GWA:

Durchfiihrung der Uberwachungsmafinahmen gemif [TR-03109-6]
Schliisselmanagement auf dem Kryptografiemodul

Direkter Zugriff auf das SecMod des SMGWS (External Authentication am SecMod)

GWH:

Schliisselmanagement auf dem Kryptografiemodul

Zertifikatsantrige von SMGWs fiir Giitesiegel-Zertifikate

EMT:

Schliisselmanagement auf dem Kryptografiemodul

EMT aktiv: Ansprechen und Steuern von Geriten iber ein SMGW

5.2.5 Archivierung von Aufzeichnungen

Es MUSS sichergestellt sein, dass die Systeme iiber angemessene Archivierungsfunktionen verfiigen. Die
Zeitrdume sind in Anhang B dokumentiert. Folgende Anforderungen MUSSEN berticksichtigt werden:

Root-CA und Sub-CA:

Archivierung der 6ffentlichen Schliissel: Die Beteiligten MUSSEN sicherstellen, dass die relevanten In-
formationen zu den 6ffentlichen Schliisseln des Zertifikates archiviert werden.

Eindeutige Zuordnung von Zertifikaten: Die Beteiligten MUSSEN in der Lage sein, die jeweiligen Zertifi-
kate eindeutig den registrierten Benutzern zuzuordnen.

Verfiigbarkeit: Mit Hilfe einer angemessenen Archivierung klar definierter Daten der verbreiteten 6f-
fentlichen Zertifikatsschliissel MUSS nach einer vollstindigen Wiederherstellung die Verfiigbarkeit der
Dienste gewiahrleistet werden.

Datenbanken: Die Aktualitit, Integritit und Vertraulichkeit der Datenbanken MUSSEN gewihrleistet
sein, insbesondere beziiglich der Konsistenz der Datenbanken zur Verbreitung von Zertifikaten und der
Datenbank zur Nutzer-Registrierung.

Definition der zu archivierenden Informationen: Die Informationen, welche fiir das Tracking und die
Wiederherstellung von éffentlichen Schliisseln benétigt werden, MUSSEN Klar definiert werden.
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— Die zu archivierenden Informationen fiir 6ffentliche Schliissel MUSSEN enthalten:
* Registrierungsinformationen
* Essentielle CA-Ereignisse (z.B. Generierung von Zertifikaten)
e Schliisselverwaltung
» Zertifizierungsereignisse
* Firjedes Ereignis MUSS der Zeitpunkt der Archivierung prizise festgelegt werden.
— Zu archivierende Ereignisse: Die wesentlichen Ereignisse, die archiviert werden, umfassen:
o Zertifikatserstellung
* Erneuerung und Aktualisierung der 6ffentlichen Zertifikats-Schliissel
* Incident- oder Notfall-Management beztiglich Zertifikats-relevanter Vorfille.

— Verlorene Schliissel / Zertifikate: Daten von verbreiteten Schliisseln / Zertifikaten DURFEN NICHT wie-
derhergestellt werden. Es MUSSEN neue Schliissel / Zertifikate beantragt werden.

Ein GWA MUSS folgende der oben aufgefiihrten Verfahrensanweisungen umsetzen:
— Zuarchivierende Ereignisse im Kontext Kommunikation mit der Sub-CA:

* Zertifikatsbeantragung

* Incident- oder Notfall-Management beziiglich Zertifikats-relevanter Vorfille.
Ein EMT MUSS folgende der oben aufgefithrten Verfahrensanweisungen umsetzen:
— Archivierung der 6ffentlichen Schliissel
— Definition zu archivierender Informationen
— Zu archivierende Ereignisse

» Zertifikatsbeantragung

* Incident- oder Notfall-Management beziiglich Zertifikats-relevanter Vorfille.

5.2.6 Schlisselwechsel einer Zertifizierungsstelle

Der Schliisselwechsel einer Zertifizierungsstelle kann einerseits geplant und andererseits ungeplant erfol -
gen:

— Geplanter Schliisselwechsel: Im Fall eines planbaren Schliisselwechsels einer Zertifizierungsstelle MUS-
SEN die in Kapitel 5.2.7 beschriebenen Verfahren berticksichtigt werden und entsprechende Prozesse
vorhanden sein.

— Ungeplanter Schliisselwechsel: Fiir den Fall, dass ein unvorhergesehener Schliisselwechsel einer Zertifi-
zierungsstelle notwendig ist, MUSSEN entsprechende Verfahren im Notfallmanagement definiert wer-
den.

— Sowohl ein geplanter als auch ein ungeplanter Schliisselwechsel einer Zertifizierungsstelle MUSS gemaf}
dem Vier-Augen-Prinzip erfolgen.

5.2.7 Auflosen einer Zertifizierungsstelle

Root-CA: Die Root-CA kann nicht aufgeldst werden. Dies wiirde die Einstellung des gesamten Betriebs der
SM-PKI bedeuten.
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Sub-CA: Wenn eine Sub-CA aufgeldst wird, MUSSEN alle von ihr ausgestellten Zertifikate gesperrt werden.
Insbesondere gelten folgende Anforderungen:

Ubertragung der Aufgaben und Verpflichtungen: Im Falle der Auflésung einer Sub-CA MUSSEN deren
Aufgaben und Verpflichtungen fiir eine Ubergangszeit aufrechterhalten oder bei einer endgiiltigen Auf-
16sung von einer Nachfolgeorganisation iibernommen werden. Dies umfasst die Bereitstellung von Sper-
rinformationen fiir die Restlaufzeit der ausgegebenen Zertifikate.

Informationspflicht: Eine Sub-CA MUSS im Falle ihrer Auflosung alle beteiligten Teilnehmer sowie
weitere Organisationen, mit denen Vereinbarungen bestehen, vor der Kiindigung der Dienstleistung
rechtzeitig informieren.

Zerstorung von Schliissel- und Zertifikatsinformationen: Nach Einstellung der Titigkeiten MUSSEN
alle privaten Schliissel einschlieflich Zertifikatsinformationen und zugehorige Kundendaten zerstort
werden.

5.2.8 Aufbewahrung der privaten Schlissel

Alle Teilnehmer der SM-PKI MUSSEN folgende Anforderung umsetzen:

Kryptografiemodule: Die Schliissel MUSSEN in vertrauenswiirdigen Kryptografiemodulen gespeichert
werden (siehe Abschnitt 6.2). Wenn private Schliissel der Root-CA, Sub-CA, GWA und ggf. von Teilneh-
mern auflerhalb des Sicherheitsmoduls (z.B. als Backup) aufbewahrt werden, MUSSEN diese mit dem
gleichen Schutzniveau, wie bei der Schliisselerstellung verarbeitet werden.

Die Root-CA, Sub-CA, GWH und EMT MUSSEN sicherstellen, dass folgende Anforderungen umgesetzt wer -
den (die diesbeziiglichen Anforderungen an die GWA sind Teil von [TR-03109-6]):

Schutz der Speichermedien: Die Speichermedien MUSSEN gegen nicht autorisierte Nutzung, Schiden
durch Personen und weitere Bedrohungen (z.B. Feuer) gesichert werden (siehe auch 5.2.1).

Schliisselaufbewahrung: Die Speichermedien MUSSEN sich in einem physisch und logisch hoch gesi-
cherten Bereich befinden. Der Zutritt MUSS auf eine klar definierte Anzahl von Personen eingeschrankt
werden.

Vertrauenswiirdiges Personal: Der private Schliissel DARF NUR durch vertrauenswiirdiges Personal er-
zeugt, gespeichert und fiir Signaturen verwendet werden.

Abfallbeseitigung: Es MUSS sichergestellt werden, dass Abfélle nicht unberechtigt genutzt und vertrauli-
che Informationen ver6ffentlicht werden kénnen.

Gehirtete IT-Systeme : Es MUSS sichergestellt werden, dass die Anforderungen an gehértete IT-Systeme
und -Netzwerke sowie an die physische Sicherheit eingehalten werden. Eine Basis fiir umzusetzende
Mafnahmen kann aus dem BSI-Grundschutzkatalog entnommen werden.

5.2.9 Behandlung von Vorfillen und Kompromittierung

Nachfolgend wird beschrieben, wie bei Vorfillen und Kompromittierungen verfahren werden MUSS:

Bei einer Kompromittierung oder einem begriindeten Verdacht auf Kompromittierung eines privaten
Schlissels MUSS das zugehorige Zertifikat unverziiglich gesperrt und DARF NICHT wiederverwendet
werden.

Ein Fall von Kompromittierung sowie Verdachtsfille MUSSEN durch den Schliisselinhaber dokumentiert
werden.

Jeder Verdacht auf Kompromittierung oder Missbrauch des privaten Schliissels ist aufzuklaren.

Die Generierung neuer Schliissel und Zertifikate MUSS {iberwacht und dokumentiert werden.
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5.2.10 Meldepflichten

Bei Kompromittierung oder anderweitigen sicherheitsrelevanten Vorfillen MUSS eine Meldung aufbereitet
und an die zustindige CA kommuniziert werden. Die Meldepflicht liegt auf Seiten des Zertifikatsnehmers.
Bei der Kompromittierung eines GWA MUSS zusétzlich die Root informiert werden.

Folgende Vorkommnisse sind Beispiele fiir eine Meldepflicht:

Kompromittierung des privaten Schliisselmaterials

VerstofR gegen relevante Betriebsauflagen

Betreiber der CA ist nicht mehr aktiv (Bsp.: Insolvenz)

Aufforderung zur Sperrung oder Suspendierung eines Zertifikates
Folgende Angaben MUSSEN der Meldung mindestens beigefiigt werden:

— Was wurde kompromittiert bzw. was wurde betroffen?

— Wann ist das Vorkommnis passiert bzw. wann wurde der Vorfall bemerkt?
— Wer hat das Vorkommnis festgestellt?

— Ort des Vorkommnisses

— Wie ist das Vorkommnis vermutlich abgelaufen?

— Wenn schon eine Maftnahme durchgefiihrt wurde: Welche Mafinahmen wurden schon eingeleitet?

Root:

Folgende Meldepflichten auf Seiten der Root erfolgen via Veroffentlichung tiber die BSI-Webseite (siehe Ta-
belle 7):

— Anderungen dieser SM-PKI Policy, an der [TR-03109-4] oder an der [TR-03116-3]

Jede Meldung MUSS nachvollziehbar dokumentiert werden und so abgelegt werden, dass die Meldung im
Bedarfsfall vorgezeigt werden kann. Der Verfasser der Meldung MUSS eindeutig gekennzeichnet sein.

EMT:
Ein EMT MUSS dem zugehorigen GWA mitteilen, wenn

— dieser Anomalien bei den von einem SMGW empfangen Daten feststellt, die auf eine Fehlfunktion oder
Kompromittierung hindeuten kénnten, oder

— dieser (wiederholt) unberechtigte Kommunikationsversuche von einem oder mehreren gesperrten
SMGWs feststellt.

5.3  Notfall-Management

Die Root-CA, Sub-CA, GWA, GWH und EMT MUSSEN gewihrleisten, dass die Wiederherstellung des Nor-
malbetriebs nach einer Stérung oder nach einem Notfall innerhalb einer angemessenen Frist erfolgt. Not-
fall-Szenarien betreffen u.a.:

— Kompromittierung des privaten Schliissels

Entdeckte Schwachstellen in den verwendeten kryptografischen Verfahren

— Nichtverfiigbarkeit von Sperrlisten
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Insbesondere gelten folgende Anforderungen, welche erfiillt werden MUSSEN:

Notfallmanagement: Die Root-CA, Sub-CA, GWA und EMT MUSSEN rechtzeitig angemessen auf Stérun-
gen oder Notfille reagieren, um Schiden zu minimieren und den Geschiftsbetrieb zu gewihrleisten.

Mafdnahmenplanung: Die Root-CA MUSS angemessene Maffnahmen fir den Fall vorbereiten, dass rele-
vante Algorithmen gebrochen oder Verfahren unsicher werden.

Kompromittierung: Wenn die Vermutung besteht, dass Schliisselmaterial kompromittiert ist, so DARF
KEIN PKI-Teilnehmer dieses weiter nutzen.

Risikoreduktion / Schadensminderung: Alle PKI-Teilnehmer SOLLTEN entsprechende Mafinahmen zur
Minimierung von Risiken und Schiaden anwenden.

Vermeidung von Vorfillen: Alle PKI-Teilnehmer MUSSEN angemessene Mafinahmen vorbereiten sowie
die Ursachen von Vorfillen ermitteln, um diese in Zukunft zu vermeiden.

Notfallpline: Die Root-CA, Sub-CA und GWA MUSSEN entsprechende Pline vorbereiten, um die Ge-
schiftsprozesse nach einem Notfall wiederherzustellen.

Backups: Die Root-CA, Sub-CA und GWA MUSSEN Backups von privaten und éffentlichen Schliisseln,
ausgestellten Zertifikaten und Sperrinformationen durchfiihren.

Vorgehen nach einer Stérung: Nach einer schweren Stérung MUSSEN alle PKI-Teilnehmer sicherstellen,
dass die entstandene Sicherheitsliicke geschlossen wird.
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6  Technische Sicherheitsanforderungen

6.1  Erzeugung und Installation von Schlisselpaaren

Jeder Zertifikatsnehmer MUSS sein eigenes Schliisselpaar generieren.

Die technischen Anforderungen an die Erzeugung, Verwendung und Giiltigkeit von Schliisseln werden in
[TR-03109-4] beschrieben.

6.1.1 Generierung von Schliisselpaaren fiir die Zertifikate
Die PKI-Teilnehmer Root-CA, Sub-CA, GWA und GWH MUSSEN sicherstellen, dass folgende Anforderungen
umgesetzt werden:

— Generierung im Vier-Augen-Prinzip: Das Schliisselpaar MUSS wihrend der Schliisselzeremonie im Vier-
Augen-Prinzip unter Teilnahme des fiir den Schliissel verantwortlichen Mitarbeiters generiert werden.

— Generierung eines Schliisselpaars: Die zur Schliisselgenerierung eingesetzten Kryptographiemodule
MUSSEN je nach TYP entsprechend den in Kapitel 6.2 angegebenen Protection Profiles zertifiziert sein.

— Der technische Zugriff auf die Schliissel in den Kryptografiemodulen aller Zertifikatsnehmer MUSS
durch ein Geheimnis geschiitzt werden (Passwort, PIN, 0.4.), welches ausschliefilich die jeweiligen Opera-
toren kennen. Der Zugriff auf das Kryptografiemodul, insbesondere zur Schliisselerzeugung, MUSS auf
ein Minimum an Operatoren beschrinkt sein.

Der EMT MUSS nur folgende der oben aufgefiihrten Anforderungen bei der Generierung von Schliisselpaa-
ren umsetzen:

— Generierung eines Schliisselpaars

6.1.2 Lieferung privater Schlissel

Die Erstellung der privaten Schliissel erfolgt dezentral durch die Zertifikatsnehmer der SM-PKI. Daher er-
folgt keine Lieferung der privaten Schlissel.

6.1.3 Lieferung o6ffentlicher Zertifikate

Alle Zertifikate werden in den jeweiligen Verzeichnissen der ausstellenden CAs abgelegt und sind somit fiir
alle PKI-Teilnehmer zugénglich.

6.1.4 Schlissellangen und kryptografische Algorithmen

Schliissellingen und kryptografische Algorithmen der Schliisselpaare MUSSEN angemessene kryptografi-
sche Verfahren einhalten. Die zum jeweiligen Zeitpunkt konkret zu verwendenden kryptografischen Algo-
rithmen und Schliissellingen MUSSEN der [TR-03116-3] entnommen werden.

Bei der Erzeugung und Nutzung von statischen und temporéren Schliisseln im Rahmen der SM-PKI MUSS
ein Zufallsgenerator verwendet werden, der konform zu den Anforderungen aus [TR-03116-3] ist. Des Weite-
ren MUSS bei statischen Schliisseln ein Kryptografiemodul gemé&fi Abschnitt 6.2 eingesetzt werden.
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6.1.5 Festlegung der Parameter der Schliissel und Qualitatskontrolle

Sichere Handhabung und Lagerung von Schliisselmaterial: Software- und Hardware-Komponenten zur
Erzeugung, Handhabung und Lagerung der privaten Schliissel MUSSEN angemessene MafRnahmen zur
sicheren Handhabung und Lagerung von Schliisselmaterial einhalten.

Defektes Krypto-Modul (KM): Im Falle eines defekten KM ist sicherzustellen, dass das Schliissel-Backup
sicher und im Vier-Augen-Prinzip in ein neues KM nach angemessenen Mafnahmen zur sicheren Hand-
habung und Lagerung von Schliisselmaterial importiert wird.

Schutz vor Angriff auf den privaten Schliissel: Es MUSS sichergestellt werden, dass der private Schliissel
nicht von einem Angreifer fiir kryptografische Operationen missbraucht werden kann und dass ange -
messene Maflnahmen (siehe Abschnitt 6.2.3. bis 6.2.6) zur sicheren Handhabung und Lagerung von
Schliisselmaterial und gehirteten IT-Systemen und -Netzwerken eingehalten werden.

Unverschliisselter / unberechtigter Export des privaten Schliissels: Es MUSS sichergestellt werden, dass
der private Schliissel nicht unverschliisselt oder unberechtigt aus dem Schliisselspeicher exportiert wer-
den kann. Es MUSSEN angemessene MafRnahmen zur sicheren Handhabung und Lagerung von Schliis-
selmaterial eingehalten werden. Die zum jeweiligen Zeitpunkt konkret zu verwendenden kryptografi-
schen Algorithmen und Schliissellingen MUSSEN den jeweils aktuellen Empfehlungen aus [TR-02102-1]
entsprechen.

Die Testteilnahme erfolgt auf Basis von Testschliisseln (Test-PKI, siehe Abschnitt 1.3.1) unter Einhaltung
der Anforderungen an den Wirkbetrieb aus [TR-03109-4] und dieser SM-PKI Policy. Die verwendeten
Testschliissel werden ausschlieRlich fiir den Testbetrieb erzeugt und DURFEN NICHT im Wirkbetrieb des
SM-PKI Umfeldes eingesetzt werden.

6.1.6 Verwendungszweck der Schliissel

Die Schliissel DURFEN ausschlieflich fiir die in Kapitel 1.4.1 beschrieben Verwendungszwecke eingesetzt
werden. Der Verwendungszweck ist in der jeweils aktuellen Fassung der [TR-03109-4] konkretisiert.

6.2  Sicherung des privaten Schlissels und Anforderungen an
kryptografische Module

Die Teilnehmer der SM-PKI MUSSEN Kryptografiemodule zur Generierung, Speicherung und Nutzung ihrer
privaten Schliissel zu ihren Zertifikaten aus der SM-PKI verwenden. Die Sicherheitsanforderungen an Kryp-
tografiemodule zum Schutz der privaten Schliissel zu den Zertifikaten der SM-PKI werden in Kapitel 6.2.10
definiert.

Neben dem Einsatz eines sicheren Kryptografiemodules MUSS auch ein sicherer Umgang mit den privaten
Schliisseln sichergestellt werden. Daher MUSSEN die Anforderungen an den Lebenszyklus und die Einsatz-
umgebung aus [KeyLifecSec] - Security Level 2 eingehalten werden (Ausnahme SMGW).

Die in diesem Kapitel definierten Anforderungen erginzen die Anforderungen aus [KeyLifecSec]. Dabei gel-
ten vorrangig die Vorgaben aus der CP.

Die Anforderung an Kryptografiemodule fiir den Einsatz in der Test-PKI ist in C.1 definiert.

6.2.1 Mehrpersonen-Zugriffssicherung zu privaten Schlisseln

Das Schlisselmanagement bei Root-CA, Sub-CA, GWA, GWH und EMT MUSS im Vier-Augen-Prinzip, unter
entsprechender Dokumentation und Protokollierung insbesondere der Rollen und eindeutiger Identifikati-
on der teilnehmenden Personen, durchgefiihrt werden.
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6.2.2 Ablage privater Schlissel

Es MUSS sichergestellt werden, dass die Daten der privaten Schliissel nach den Anforderungen aus Kapitel 5
zur sicheren Handhabung und Lagerung von Schliisselmaterial gespeichert werden.

6.2.3 Backup privater Schlissel
Die Root-CA, Sub-CA und GWA MUSSEN sicherstellen, dass Manahmen zum sicheren Backup der privaten
Schliissel umgesetzt werden. Insbesondere MUSSEN folgende Anforderungen eingehalten werden:

— Die Vorgaben aus 6.2.5 Transfer privater Schliissel in oder aus kryptografischen Modulen MUSSEN ein-
gehalten werden.

— Bestandteil des ISMS nach ISO 27001: Die technischen Maffnahmen zum Backup privater Schliissel
MUSSEN in der Auditierung nach [ISO/IEC 27001] berticksichtigt werden.

— Sichere Schliissel-Backups: Die Durchfithrung von sicheren Backups der privaten Schliissel MUSS nach
den Vorgaben zur sicheren Handhabung und Lagerung von Schlisselmaterial durchgefiihrt werden.

— Durchfiihrung des Schliissel-Backups: Das Schliissel-Backup MUSS wihrend der Schliisselzeremonie
gemifl dem Vier-Augen-Prinzip unter Teilnahme des fiir den Schliissel verantwortlichen Mitarbeiters
durchgefiihrt werden. Automatisierte Prozesse zur Ubertragung der Schliissel auf ein weiteres HSM (z.B.
fiir ein Cold-Standby-Backup) DURFEN genutzt werden.

— Schliisselspeicherung: Es MUSS sichergestellt werden, dass die Backup-Daten des 6ffentlichen Schliissels
nach den Vorgaben zur sicheren Handhabung und Lagerung von Schliisselmaterial gespeichert werden.

— Zugriff auf Backup-Daten: Es MUSS sichergestellt werden, dass nur vertrauenswiirdige Mitarbeiter Zu-
griff auf die Schliisselspeicher- und Backup-Daten haben.

Es wird EMPFOHLEN, dass der EMT und der GWH ein Backup durchfithren. Sobald ein Backup durchge-
fihrt wird, SOLLTEN die vorstehenden Anforderungen eingehalten werden.

Der private Schliissel KANN als Backup wie folgt exportiert werden:
— Verschliisselter Dateicontainer:

* Datenstruktur, die den geheimen Schliissel enthilt und mit einem KEK (Key Encryption Key) ver-
schliisselt ist (Fiir die Verschliisselung sind jeweils die aktuellen Empfehlungen aus [TR-02102-1] ein-
zuhalten).

* Die Nutzung des Dateicontainers erfordert den Import in ein Kryptografiemodul, das die Anforderun-
gen aus Kapitel 6.2 erfiillt.

* Der Zugriff auf den verschliisselten Dateicontainer MUSS auf das Betriebspersonal beschrankt sein.
* Die Wiederherstellung des Dateicontainers ist technisch ausschliefdlich im 4-Augen-Prinzip moglich.
— Backup Kryptografiemodul:

* Der private Schliissel wird verschliisselt direkt in das Backup-Kryptografiemodul transferiert (siehe
Abschnitt 6.2.5).

* Der Zugang zum Backup-Kryprografiemodul MUSS auf das Betriebspersonal beschrinkt sein.

6.2.4  Archivierung privater Schlissel

Es wird keine Archivierung gesperrter oder abgelaufener privater Schliissel durchgefiihrt. Diese privaten
Schliissel MUSSEN unter Beachtung der Einschrinkungen aus Kapitel 6.2.9 zerstért werden.
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6.2.5 Transfer privater Schliissel in oder aus kryptografischen Modulen

— Der private Schliissel KANN zwischen kryptografischen Modulen transferiert werden.

— Voraussetzung fiir den Transfer privater Schliissel ist, dass nur Kryptografiemodule verwendet werden,
welche die Anforderungen aus Abschnitt 6.2 erfillen.

— Der private Schliissel MUSS hierbei verschliisselt und integrititsgesichert transferiert werden. Die
Ver-/Entschliisselung MUSS in den Kryptografiemodulen erfolgen.

— Der KEK zur Ver-/Entschlisselung des privaten Schlissels MUSS vertraulich und integritétsgesichert
ausgetauscht werden.

— Bei der Durchfiihrung eines manuellen Transfers MUSS das Vier-Augen-Prinzip eingehalten werden.

6.2.6 Speicherung privater Schlissel in kryptografischen Modulen

— Grundsitzlich MUSSEN die privaten Schliissel eines PKI-Teilnehmers auf einem Kryptografiemodul ge-
speichert werden.

* Die einzige Ausnahme bilden die client- und serverseitigen TLS-Schliissel bei Sub-CA und Root-CA,
die bei der Root-CA und den Sub-CAs zur TLS-Authentisierung an der Web-Service-Schnittelle (siehe
[TR-03116-3]) und am Verzeichnisdienst verwendet werden. Hier SOLLTE ein Kryptografiemodul ein-
gesetzt werden.

— Auf einem HSM DURFEN private Schliissel von PKI-Teilnehmern derselben PKI-Rolle? gespeichert wer-
den (Bsp.: es diirfen mehrere CA-Schliissel auf demselben HSM gespeichert werden). Diese MUSSEN aber
in getrennten Sicherheitsdominen (Trennung auf Anwendungsebene) verwaltet werden. Entsprechend
MUSSEN diese im HSM logisch getrennt sein.

— Auf einem HSM DURFEN KEINE privaten Schliissel von verschiedenen PKI-Rollen gespeichert werden.
Es darf entsprechend keine Vermischung von Schliisseln von unterschiedlichen PKI-Rollen auf einem
HSM erfolgen (Bsp.: es diirfen keine CA- und GWA-Schlissel auf dem selben HSM gespeichert werden).

— Die privaten Schliissel der PKI-Teilnehmer aus einer Testumgebung MUSSEN von der Produktivumge-
bung getrennt werden.

6.2.7 Aktivierung privater Schlissel

Die Aktivierung eines Schliissels in einem Kryptografiemodul erfordert die Einhaltung des Vier-Augen-Prin-
zips.

6.2.8 Deaktivierung privater Schlissel

Im deaktivierten Zustand der Schliissel DURFEN diese NICHT genutzt werden kénnen.

6.2.9 Zerstorung privater Schlissel

Die privaten Schliissel eines CA-Betreibers MUSSEN in folgenden Fillen sicher und unwiederherstellbar zer-
stort werden:

— Der Giiltigkeitszeitraum des CA-Schliissels ist abgelaufen

— Der Schliissel der CA wurde gesperrt.

2 Passiver EMT und aktiver EMT gehoren beide zur PKI-Rolle EMT. Entsprechend kénnen passive und
aktive EMT-Schliissel auf demselben HSM gespeichert werden.
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Die Backups der Schliissel MUSSEN ebenfalls beriicksichtigt werden.

Die Zerstorung der privaten Schliissel MUSS durch einen sicheren Lésch-Mechanismus im Kryptografiemo-
dul (falls vorhanden) oder durch die unwiederherstellbare mechanische Zerstérung erfolgen. Fiir diesen Pro-
zess gelten die Anforderungen aus [KeyLifecSec].

Die ENC-Schlissel sind von dieser Anforderung ausgenommen. Diese diirfen nur noch fiir die Entschliisse -
lung abgelegter Daten genutzt werden, mit dem Ziel einer Umschliisselung auf den aktuellen ENC-Schliissel.
Sollte der ENC-Schliissel nicht mehr zur Umschliisselung erforderlich sein, MUSS dieser ebenfalls zerstort
werden.

6.2.10 Beurteilung kryptografischer Module

Geltungsbereich: Alle PKI-Teilnehmer (Ausnahme SMGW)

Innerhalb der PKI kénnen verschiedene Produktklassen von Kryptografiemodulen eingesetzt werden, z.B.
Hardware-Sicherheitsmodule (HSM), Chipkarten und Secure Elements (vgl. Kategorien der Schutzprofile in
[KeyLifecSec]). Die SMGWs bzw. der Betrieb von SMGWs ist ausgenommen von den Anforderungen aus
[KeyLifecSec]

Sicherheitsanforderungen

Um ein Kryptografiemodul in der SM-PKI einsetzen zu kénnen, MUSS dieses konform zu den Anforderun-
gen an Kryptografiemodule aus [KeyLifecSec] - Security Level 2* sein. Hinsichtlich der Anforderungen an
den Zufallsgenerator des Kryptografiemodules gelten die Anforderung aus [TR-03116-3].

Ubergangsregelung

Die fiir ein Kryptografiemodul in Security Level 2 geforderte Zertifizierung KANN bis auf Widerruf alterna-
tiv durch die in der folgenden Tabelle aufgefiihrten Nachweise erfillt werden.

Bzgl. der Anforderungen wird insbesondere zwischen einer zertifizierten und einer nicht zertifizierten Ein-
satzumgebung unterschieden.

Bei einer zertifizieren Einsatzumgebung MUSSEN die Anforderungen aus der SM-PKI Policy speziell hin-
sichtlich des Key-Lifecycle im ISMS berticksichtigt werden.

3 Informativ: Derzeit erstellt das BSI basierend auf BSI-CC-PP-0077 und zugehdriger TR ein adaptiertes PP fiir
den serverseitigen Einsatz des Sicherheitsmoduls, welches auf dem Sicherheitsniveau Security Level 2 in die
CP aufgenommen werden soll.
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Zertifizierte Einsatzumgebung

EMT passiv  EMT aktiv |GWH GWA Sub-CA Root
Anforderung am die Siehe Siehe Siehe Siehe Siehe Siehe
Betriebsumgebung Tabelle 15 |Tabelle 15 |Tabelle 15 | Tabelle 15 Tabelle 15 | Tabelle 15
Nachweise Erforderlichkeit
Sicher Zufallszahlen- MUSS MUSS MUSS MUSS MUSS MUSS
generator geméif}
[TR-03116-3].
Tamper-Schutz gegen SOLLTE SOLLTE SOLLTE SOLLTE SOLLTE MUSS
Attack Potential
"moderate"
Seitenkanalresistenz SOLLTE SOLLTE SOLLTE SOLLTE SOLLTE MUSS
gegen Attack Potential
"moderate"

Tabelle 11: Ubergangsregelungen Anforderungen HSM (zertifizierte Einsatzumgebung)
Nicht zertifizierte Einsatzumgebung

EMT passiv | EMT aktiv |GWH GWA Sub-CA Root
Nachweise Erforderlichkeit
Sicher Zufallszahlen- MUSS Entfdllt Entfdllt Entfdllt Entfdllt Entfdllt
generator gemaf
[TR-03116-3].
Tamper-Schutz gegen | MUSS Entfallt Entfdllt Entfallt Entfallt Entfallt
Attack Potential
"moderate”
Seitenkanalresistenz MUSS Entfdllt Entfdllt Entfdllt Entfdllt Entfdllt
gegen Attack Potential
"moderate”

Tabelle 12: Ubergangsregelungen Anforderungen HSM (nicht zertifizierte Einsatzumgebung)

Die in der Tabelle dargestellten Nachweise fiir eine Ubergangslésung MUSSEN jeweils durch eine durch das
BSI fiir Common Criteria-Evaluierungen anerkannte Priifstelle erbracht werden. Die Priifstelle MUSS in den
letzten 5 Jahren mindestens die Priifung eines Zufallszahlengenerators gemafd [AIS 20]/[AIS 31] im Rahmen
eines CC-Zertifizierungsverfahrens erfolgreich abgeschlossen haben. Die Priifungen werden eigenverant-
wortlich durch die Prifstelle durchgefiihrt. Dabei kann die Priifstelle fiir die Nachweise auch Ergebnisse
heranziehen, die auf CC-Zertifizierungen des Kryptografiemoduls basieren, die nicht auf Grundlage eines
Schutzprofils aus [KeyLifecSec] - Security Level 2 durchgefiihrt wurden.

Der PKI-Teilnehmer benétigt fir sein Kryptografiemodul eine Bestéitigung bzw. eine Sicherheitsaussage des
Herstellers, dass diese Nachweise durch eine entsprechende Priifstelle erbracht wurden.

Das Vorhandensein der Bestitigung zu dem vom PKI-Teilnehmer eingesetzten Kryptografiemodul MUSS
durch den Auditor bei dem Audit der Einsatzumgebung gepriift werden, sofern eine Auditierung der Ein-
satzumgebung erforderlich ist (siehe Tabelle 15).

SMGW

Bei einem SMGW MUSS ein Kryptografiemodul eingesetzt werden, das nach [BSI-CC-PP-0077] zertifiziert
ist.
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6.3  Andere Aspekte des Managements von Schliisselpaaren

6.3.1 Archivierung 6ffentlicher Schliissel

Die Zertifikate eines Teilnehmers der SM-PKI MUSSEN inklusive der Statusdaten archiviert werden (siehe
Anhang B).

6.3.2 Giltigkeitszeitraum von Zertifikaten und Schliisselpaaren

Der Gultigkeitszeitraum von Zertifikaten und Schliisseln wird in [TR-03109-4] definiert.

Unabhingig vom Giiltigkeitszeitraum MUSSEN die folgenden Zertifikate spitestens in dem hierzu angege-
benen Intervall gewechselt werden.

Instanz Zertifikat Intervall
Root-CA C(Root) Alle 3 Jahre
Ccrus(Root) Alle 3 Jahre
Crss(Root) Alle 2 Jahre
Sub-CA C(Sub-CA) Alle 2 Jahre

Tabelle 13: Intervall Zertifikatswechsel bei einer CA

Sobald eine CA {iber ein neues Zertifikat verfiigt, MUSS dieses zum Ausstellen neuer Zertifikate und der zu-
gehorigen Sperrlisten verwendet werden.

6.4  Aktivierungsdaten

Die Aktivierungsdaten fiir die Kryptografiemodule MUSSEN sicher aufbewahrt werden.

6.5  Sicherheitsanforderungen fir die Rechneranlagen

Nachfolgend werden die Anforderung an die Rechneranlagen definiert, die von den jeweiligen PKI-Teilneh-
mern umgesetzt werden MUSSEN:

— Root-CA, Sub-CA, GWH, EMT: Netzwerkkontrolle: Es MUSSEN entsprechende MafRnahmen umgesetzt
werden, um das interne Netzwerk vom externen zu trennen und vor unbefugtem Zugriff zu schiitzen.

— Root-CA, Sub-CA, aktive EMT: Intrusion Detection Systeme (IDS): Der Einsatz von Intrusion-Detec-
tion-Systemen (IDS) im gesicherten Netzsegment MUSS berticksichtigt werden. Die Log-Dateien des IDS
MUSSEN regelmifig kontrolliert werden.

— Root-CA, Sub-CA: System-Héartung: Die CA-Server, die zur Erstellung von Zertifikaten verwendet wer-
den, MUSSEN gehirtet werden. Dies umfasst die Konfiguration und Einstellung der verwendeten Hard-
ware- und Software-Komponenten.

— Root-CA, Sub-CA: System-Konfiguration: Die Konfigurationsoptionen und -einstellungen DURFEN nur
die minimal benétigten Funktionalititen fiir den CA Betrieb enthalten.

— Root-CA, Sub-CA: Netzwerk-Separierung: Die Netzwerke, in denen sich die CA-Server befinden, MUS-
SEN durch geeignete Mafdnahmen geschiitzt werden.

— Alle PKI-Teilnehmer: Software-Updates: Software-Updates MUSSEN bei sicherheitsrelevanten Ande-
rungen schnellstmoglich eingespielt werden, andere Updates SOLLTEN regelméflig aktualisiert werden.
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Root-CA, Sub-CA: Vertraulichkeit und Integritit: Die CA MUSS sensitive Daten vor unbefugtem Zugriff
oder Verdanderung schiitzen.

Root-CA, Sub-CA, GWH und EMT: Logging und Audit-Trails: Log-Dateien und Audit-Trails MUSSEN re-
gelmifig gepriift werden, und automatisierte Benachrichtigungen MUSSEN auf Abweichung vom vorge-
sehenen Betrieb hinweisen.

Root-CA, Sub-CA: Speicherort von Log-Dateien: Die Dateien der Audit-Trails SOLLEN NICHT auf dem
CA-Server, der fiir die Verwaltung von Zertifikaten verwendet wird, gespeichert werden. Der Speicherort
fiir Log-Dateien KANN temporir der CA-Server sein. Die Log-Dateien MUSSEN dann regelmifig auf
einen anderen Speicherort ausgelagert werden.

Alle PKI-Teilnehmer: Das System MUSS iiber eine angemessene Benutzerverwaltung verfiigen.

Root-CA, Sub-CA: Systemfunktionen: Die CA MUSS den Zugriff auf die benétigten Systemfunktionen
und Hilfsprogramme begrenzen.

Alle PKI-Teilnehmer: Schutz vor Schadsoftware: Die Integritit der System-Komponenten und Informa-
tionen MUSS gegen Viren, Schadsoftware sowie nicht zugelassene Programme geschiitzt werden.

Die spezifischen Anforderungen an die Rechneranlagen eines GWA sind Teil von [TR-03109-6].

6.6 Zeitstempel

Keine Anforderungen an Zeitstempel.

6.7  Validierungsmodell

Die Anforderungen an die Zertifikatsvalidierung werden in [TR-03109-4] spezifiziert.
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7  Profile fiir Zertifikate und Sperrlisten

7.1  Profile flr Zertifikate und Zertifikatsrequests

Die Profile fiir die Zertifikate und die Zertifikatsrequests sind in [TR-03109-4] spezifiziert.
Das Namensschema zu den Zertifikaten ist in Anhang A dieser SM-PKI Policy definiert.

Die Struktur der Sperrlisten, das Sperrmanagement (Veréffentlichung, Aktualisierung und Sperrlistenvali-
dierung) wird in der jeweils aktuellen Fassung der [TR-03109-4] definiert.

7.1.1  Zugriffsrechte

Die erlaubte Funktion der Zertifikate wird tiber die Key-Usage-Extension definiert (siche [TR-03109-4]).
7.1.2  Zertifikatserweiterung

Die Certificate Extensions werden in der jeweils aktuellen Fassung der [TR-03109-4] definiert.

7.2 Profile fir Sperrlisten

Die Anforderungen an die Sperrlisten (Certification Revocation List, CRL)-Profile werden in der jeweils aktu-
ellen Fassung der [TR-03109-4] definiert.

7.3 Profile fir OCSP Dienste

In der SM-PKI werden keine OCSP-Dienste eingesetzt.
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8  Uberpriifung und andere Bewertungen

In diesem Kapitel werden die Uberpriifungen definiert, die den Teilnehmern der SM-PKI als Auflage im Rah-
men ihrer Antragszeit und Nutzung der SM-PKI auferlegt werden.

8.1 Inhalte, Haufigkeit und Methodik

8.1.1 Testbetrieb

Die Root-CA und die Sub-CAs stellen Testumgebungen zur Verfigung (siehe Kapitel 1.3.1 und C), welche die
Antragsteller der SM-PKI zum Test der Funktionalitdten ihrer PKI-Infrastruktur und -Prozesse durchlaufen
MUSSEN, bevor diese Teilnehmer der PKI werden (siehe Kapitel 3.2).

Testumgebung Nutzer Zweck Ergebnis
bereitgestellt
durch

Root-CA Sub-CA Nachweis der vollstindigen und Nach erfolgreichem Abschluss der
korrekten Funktion der Tests erfolgt die signierte
Zertifikatsantragsstellung und Bestitigung der erfolgreichen
Zertifikatsannahme. bestandenen Tests durch einen
Basis: Web-Service-Schnittstelle Priifer der Root-CA

Sub-CA GWA Nachweis der vollstindigen und Nach erfolgreichem Abschluss der
korrekten Funktion der Tests erfolgt die signierte
Zertifikatsantragsstellung und Bestitigung der erfolgreichen
Zertifikatsannahme. bestandenen Tests durch einen
Basis: Web-Service-Schnittstelle Priifer der Sub-CA

GWH Nachweis der vollstindigen und Nach erfolgreichem Abschluss der
korrekten Funktion der Tests erfolgt die signierte
Zertifikatsantragsstellung und Bestitigung der erfolgreichen
Zertifikatsannahme. bestandenen Tests durch einen
Basis: Web-Service-Schnittstelle Priifer der Sub-CA
EMT Nachweis der Konformitéit des Nach erfolgreicher Priifung erfolgt
Zertifikatsrequests die signierte Bestitigung per
E-Mail von einem Priifer der
Sub-CA

Tabelle 14: Testumgebungen

8.1.2

Beantragung Teilnahme an SM-PKI

Folgende Anforderungen MUSSEN bei Beantragung der Teilnahme an der SM-PKI erfiillt werden. Teilweise
sind dazu vorab die in Kapitel 8.1.1 aufgefiihrten Nachweise zu erbringen. Detaillierte Informationen sind in

Punkt 5.1 definiert.
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Antrag fiir Nachweis Uberpriifung der Nachweise Wichtung
Teilnahme
als
Sub-CA [SO27001-Zertifizierung nativ | Zertifizierter [SO27001 Lead | Voraussetzung
der Sub-CA Auditor
oder
[SO27001-Zertifizierung nach | BSI-akkreditierter [SO27001
BSI Grundschutz der Sub-CA | Lead Auditor
Signierte E-Mail der Root-CA iber Priifer der Root-CA
erfolgreiche Tests
Zertifizierung nach [TR-03145-1] Zertifizierter [TR-03145-1]
Auditor
GWA Zertifizierung entsprechend [TR- Zertifizierter [TR-03109-6] Voraussetzung
03109-6] Auditor
Signierte E-Mail der Sub-CA iiber Priifer der Sub-CA Voraussetzung
erfolgreiche Tests
GWH CC-Zertifizierung entsprechend [BSI- | CC-Zertifizierungsverfahren |Voraussetzung
CC-PP-0073]
Signierte E-Mail der Sub-CA iiber Priifer der Sub-CA
erfolgreiche Tests
SMGW CC-Zertifizierung entsprechend [BSI- | CC-Zertifizierungsverfahren |Voraussetzung
CC-PP-0073]
Zertifizierung entsprechend [TR3109-1] | Priifstelle
Aktiver [SO27001-Zertifizierung nativ Zertifizierter ISO27001 Lead | Voraussetzung
EMT Auditor
oder
[SO27001-Zertifizierung nach BSI-akkreditierter ISO27001
BSI Grundschutz Lead Auditor
signierte E-Mail der Sub-CA tiber Priifer der Sub-CA
erfolgreiche Tests
Passiver Sicherheitskonzept Sicherheitskonzept und Voraussetzung
EMT Umsetzung der Maflnahmen
kann im Schadensfall
herangezogen werden.

Tabelle 15: Anforderungen fiir die Teilnahme an der SM-PKI

8.1.3 Wirkbetrieb

Die vorausgesetzten Nachweise/Zertifizierungen (siehe Kapitel 8.1.2) MUSSEN im Wirkbetrieb auf Basis des
jeweiligen Priif-/Zertifizierungsschemas aufrechterhalten werden.

Sollte eine Zertifizierung nicht mehr giltig sein, so MUSS dies der zustindigen CA umgehend mitgeteilt
werden (siehe Kapitel 3.2.7).

Sollte eine Sub-CA eine geinderte Version ihrer Certificate Policy veréffentlichen, so MUSS die Root hier-
lber tiber einen der benannten Ansprechpartner mittels verschliisselter und signierter E-Mail informiert
werden.
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8.2 Reaktionen auf identifizierte Vorfalle

Die Reaktionen auf identifizierte Vorfille sind in Kapitel 5.2.10 Meldepflichten definiert.
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9  Sonstige finanzielle und rechtliche Regelungen

9.1 Preise

An die Betreiber von Sub-CA-Instanzen werden keine preislichen Anforderungen gestellt.

9.2 Finanzielle Zustandigkeiten

Die Root-CA obliegt der finanziellen Zustidndigkeit des BSI und damit den entsprechenden Regelungen der
Bundesverwaltung.

Die Betreiber von Sub-CA-Instanzen sind finanziell eigenstindig und unabhingig.
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A Namensschema

Die Common Names (CN) der verschiedenen SM-PKI Teilnehmer MUSSEN folgendem Schema entsprechen:
‘<org>.<function>[.<extension>]‘

Durch die Registrierungsprozesse MUSS von den CAs sichergestellt werden, dass die PKI-Teilnehmer die
Common Names (Funktionskennzeichnung ‘<function>‘) entsprechend ihrer PKI-Rolle zugewiesen bekom-
men.

Eine Sub-CA MUSS sicherstellen, dass ein Common Name in Kombination mit der Sequenznummer unter
dem Issuer Common Name der Sub-CA bei Endnutzer-Zertifikaten (bzw. bei einem Zertifikatstripel) aus-
schliefdlich einmal vergeben wird, um die Eindeutigkeit dieser Zertifikate in der SM-PKI zu gewéhrleisten.
Des Weiteren MUSS die Root sicherstellen, dass jede Sub-CA einen anderen Common Name erhilt.

Tabelle 16 beschreibt die Bestandteile der CN fir die Teilnehmer der SM-PKI:

Namensteil Bedeutung Linge, Kodierung, Ausnahmen
<org> Kiirzel der Liange max. 48 Zeichen, erstes Zeichen muss ein Buchstabe
Identitat/Organisation oder eine Ziffer sein.
<function> Funktionskennzeichnung |Linge max. 4 Zeichen.
innerhalb der SM-PKI Feste Werte:
CA, EMT, GWA, GWH oder SMGW.
<extension> Erweiterung, zusitzliche Liange max. 10 Zeichen.
Informationen Optional, z.B. fiir leichteres Auffinden in Listen.
Zwingend vorgegebene Werte bei CA’s gemaf3 Tabelle 18
(Root-CA) und 22 (Sub-CA).

Tabelle 16: Namensschema (Kodierung Common Name)

Grundsatzliche Festlegungen:

— Die Liange des CN ist auf 64 Zeichen begrenzt.

— Die Kodierung ist ‘Printable String’.

— Die zulissigen Zeichen sind: ,,0..9% ,a..z" ,A..Z% ,-“ (keine Leerzeichen).

— Der Punkt (,,”) ist ausschlieflich als Trennzeichen zwischen den Namensteilen zuldssig und MUSS bei
Vorhandensein im Namen des Zertifikatsinhabers weggelassen oder durch ein ,,-“ ersetzt werden.

— Die Leserichtung ist von links nach rechts (parsen, z.B. nach dem ersten Punkt immer ‘<function>).

— Endnutzer (GWH, GWA und EMT) KONNEN auf Basis der <extension> eine bessere Unterscheidbarkeit
der von Thnen genutzten Zertifikate herbeifiihren. In dieser <extension> kann, nach der einmaligen Re-
gistrierung, eine individuelle Nummerierung oder z.B. ein Bezug auf einen Verwaltungsbereich (Kiirzel
Ortsangabe etc.) erfolgen.

Eine Erweiterung des Namensschemas ist moglich durch die Nutzung/Vorgabe weiterer Funktionsbezeich-
nungen und die Flexibilitdt der Nutzung der zusétzlichen Informationen in der optionalen Erweiterung.

Das Kiirzel der Identitit (<org>) wird durch den Zertifikatsinhaber festgelegt und sollte:
— kurz,

— sprechend (Identitit erkennbar) und

— eindeutig

sein.
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Ausnahmen bzw. Festlegungen fiir das Kirzel der Identitit (<org>):

Root-CA: ,SM-Root*

SMGW: Herstelleriibergreifende Identifikationsnummer entsprechend [DIN 43863-5] und Codierung geméif

[TR-03109-1].

Die Zertifikate der Wirkumgebung haben das in den folgenden Tabellen angegebene Namensschema®.

Al

Root-CA

Die Zertifikate der Root-CA haben folgendes Namensschema:
C(Root) und Link-C(Root)

Attribut Typ Kiirzel Vorgabe Wert Erlduterung
common name |CN mandatory |,SM-Root.CA” Name der Root-CA
organisation @] mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU optional »<Organisationseinheit>“ | Name der Organisationseinheit
unit
country C mandatory |,DE“ Liandercode
serial number |SERIAL |mandatory |,<SN>“ Sequenznummer der Zertifikats im

NUMBER Bereich von 1 bis 2*-1. Diese wird
bei jedem neuen Zertifikat um den
Wert 1 hochgezihlt.
Tabelle 17: Namensschema Zertifikat C(Root) und Link-C(Root)
Ccrus(Root)

Attribut Typ Kiirzel Vorgabe Wert Erliuterung
common name |CN mandatory |,SM-Root.CA.CRL-S* Kennzeichnung als CRL-Signer
organisation @] mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU optional »<Organisationseinheit>“ | Name der Organisationseinheit
unit
country C mandatory |,DE“ Liandercode

Tabelle 18: Namensschema Zertifikat Ccri-s(Root)
Crss(Root)

Attribut Typ Kiirzel Vorgabe Wert Erlauterung
common name |CN mandatory |,SM-Root.CATLS-S“ Kennzeichnung als TLS-Signer
organisation O mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU optional »<Organisationseinheit>“ | Name der Organisationseinheit
unit
country C mandatory |,DE“ Landercode

4 Die Informationen fiir die Test-PKI kénnen C.2.6 entnommen, und MUSSEN bei der Beantragung, Ausgabe
und Verwaltung der Zertifikate beachtet werden.
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Attribut Typ Kiirzel Vorgabe Wert Erliuterung
serial number |SERIAL |mandatory |,<SN>“ Sequenznummer der Zertifikats im
NUMBER Bereich von 1 bis 2*-1. Diese wird
bei jedem neuen Zertifikat um den
Wert 1 hochgezihlt.
Tabelle 19: Namensschema Zertifikat Cr.ss(Root)
Crus(Root)
Attribut Typ Kiirzel Vorgabe Wert Erlauterung
common name |CN mandatory |,SM-Root.CATLS" Kennzeichnung als TLS-Zertifikat
der Root
organisation 0 mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU optional »<Organisationseinheit>“ | Name der Organisationseinheit
unit
country C mandatory |,DE“ Lindercode
serial number |SERIAL |mandatory |,<SN>“ Sequenznummer der Zertifikats im
NUMBER Bereich von 1 bis 2*'-1. Diese wird
bei jedem neuen Zertifikat um den
Wert 1 hochgezihlt.
Tabelle 20: Namensschema Zertifikat Cris(Root)
A.2  Sub-CA
Sub-CAs haben folgendes Namensschema:
Attribut Typ Kiirzel Vorgabe Wert Erlauterung
common name |CN mandatory |,<org>.CA“ Eindeutiger Name der Sub-CA.
organisation ) mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU optional »<Organisationseinheit>“ | Name der Organisationseinheit
unit
country C mandatory |<LC> Zwei Zeichen Lindercode geméaf
[ISO 3116 ALPHA-2]
serial number |SERIAL |mandatory |,<SN>“ Sequenznummer der Zertifikats im
NUMBER Bereich von 1 bis 2*!-1. Diese wird
bei jedem neuen Zertifikat um den
Wert 1 hochgezihlt.
street street optional J<Strafie>“ Strafde der Sub-CA
postal code postal optional ~<PLZ>“ Postleitzahl der Sub-CA
code
locality L optional ,<Ortsname>*“ Ortsname des
Sub-CA-Inhaberstandortes
state ST optional ,<Bundesland>“ Bundesland des

Sub-CA-Inhaberstandortes

Bundesamt fir Sicherheit in der Informationstechnik

63



A Namensschema

Tabelle 21: Namensschema der Sub-CA-Zertifikate

Bei den TLS-Zertifikaten der Sub-CA MUSS der common name, wie in folgenden Tabelle definiert erginzt
werden. Die Unterscheidung, ob das Zertifikat von der Root oder der Sub-CA selbst ausgestellt wurde, erfolgt
lber den Issuer-DN im Zertifikat.

Zertifikat Wert Erliduterung
Crisroot(Sub-CA) ~<org>CA.TLS“ Kennzeichnung als TLS-Zertifikat der Sub-CA
Crs(Sub-CA) ~<org>CATLS" Kennzeichnung als TLS-Zertifikat der Sub-CA

Tabelle 22: Erweiterung Common Name: TLS-Zertifikate Sub-CA

A3

EMT

EMT haben folgendes Namensschema:

Attribut Typ Kiirzel Vorgabe Wert Erliuterung
common name |CN mandatory |,<org>EMT[<extension>]“| Eindeutiger Name der Organisation
organisation 0 mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU optional ~<Organisationseinheit>“ | Name der Organisationseinheit
unit
country C mandatory |<LC> Zwei Zeichen Lindercode geméaf
[ISO 3116 ALPHA-2]
serial number |SERIAL |mandatory |,<SN>“ Sequenznummer der Zertifikats im
NUMBER Bereich von 1 bis 2*'-1. Diese wird
bei jedem neuen Zertifikat um den
Wert 1 hochgezihlt.
street street optional ,<Strafde>“ Strafe des Zertifikatsinhabers
postal code postal optional ~<PLZ>“ Postleitzahl des Zertifikatsinhabers
code
locality L optional »<Ortsname>* Ortsname des Zertifikatsinhabers
state ST optional ~<Bundesland>* Bundesland des Zertifikatsinhabers

Tabelle 23: Namensschema der EMT-Zertifikate

A4 GWA
Fiir GWAs gilt folgendes Namensschema:

Attribut Typ Kiirzel Vorgabe Wert Erliuterung
common name |CN mandatory |,<org>GWA[.<extension>] | Eindeutiger Name des GWA.
organisation O mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU optional »<Organisationseinheit>“ | Name der Organisationseinheit
unit
country C mandatory |<LC> Zwei Zeichen Lindercode geméaf

[ISO 3116 ALPHA-2]
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Attribut Typ Kiirzel Vorgabe Wert Erliuterung
serial number |SERIAL |mandatory |,<SN>“ Sequenznummer der Zertifikats im
NUMBER Bereich von 1 bis 2*-1. Diese wird
bei jedem neuen Zertifikat um den
Wert 1 hochgezihlt.
street street optional L<Strafle>* Strafie des Zertifikatsinhabers
postal code postal optional J<PLZ>“ Postleitzahl des Zertifikatsinhabers
code
locality L optional »<Ortsname>“ Ortsname des Zertifikatsinhabers
state ST optional ,<Bundesland>“ Bundesland des Zertifikatsinhabers
Tabelle 24: Namensschema der GWA-Zertifikate
A5 GWH
GWHs haben folgendes Namensschema:
Attribut Typ Kiirzel Vorgabe Wert Erliuterung
common name |CN mandatory |,<org>GWH]|.<extension>] | Eindeutiger Name des GWH.
organisation ] mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU optional ~<Organisationseinheit>“ | Name der Organisationseinheit
unit
country C mandatory |<LC> Zwei Zeichen Lindercode gemaf
[ISO 3116 ALPHA-2]
serial number |SERIAL |mandatory |,<SN>“ Sequenznummer der Zertifikats im
NUMBER Bereich von 1 bis 2*-1. Diese wird
bei jedem neuen Zertifikat um den
Wert 1 hochgezihlt.
street street optional L<Strafle>“ Strafie des Zertifikatsinhabers
postal code postal optional ~<PLZ>“ Postleitzahl des Zertifikatsinhabers
code
locality L optional »,<Ortsname>“ Ortsname des Zertifikatsinhabers
state ST optional ~<Bundesland>“ Bundesland des Zertifikatsinhabers

Tabelle 25: Namensschema der GWH-Zertifikate

A6 SMGW

Bei SMGWs wird zwischen Giitesiegel- und Wirkzertifikaten unterschieden.

SMGW Wirkzertifikate

Das Namensschema fiir Wirkzertifikate lautet wie folgt:
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Attribut Typ Kiirzel Vorgabe Wert Erliuterung
common name |CN mandatory |,<org>SMGW/[.<extension | <org>=Herstelleriibergreifende
>]“ Identifikationsnummer fiir
Messeinrichtungen
organisation @] mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU mandatory |,<Organisationseinheit>“ | Name des zustindigen GWA
unit
country C mandatory |<LC> Zwei Zeichen Lindercode geméaf
[ISO 3116 ALPHA-2]
serial number |SERIAL |mandatory |,<SN>“ Sequenznummer der Zertifikats im
NUMBER Bereich von 1 bis 2%'-1 und startet
bei 1. Diese wird bei jedem neuen
Zertifikat um den Wert 1
hochgezihlt.
Tabelle 26: Namensschema der SMGW-Zertifikate im Wirkbetrieb
SMGW Giitesiegelzertifikate
Das Namensschema fiir Glitesiegelzertifikate ist das folgende:
Attribut Typ Kiirzel Vorgabe Wert Erliuterung
common name |CN mandatory |,<org>SMGW][.<extension |<org>=Herstelleriibergreifende
>]“ Identifikationsnummer fir
Messeinrichtungen
organisation @] mandatory |,SM-PKI-DE“ Name der PKI
organisational |OU optional »<Organisationseinheit>“ | Name des SMGW-Herstellers
unit
country C mandatory |<LC> Zwei Zeichen Lindercode geméaf
[ISO 3116 ALPHA-2]
serial number SERIAL mandatory |,0“ Sequenznummer der Zertifikats, im
NUMBER Giitesiegelzertifikat mit 0 belegt

Tabelle 27: Namensschema der SMGW-Glitesiegelzertifikate

A.7

Alternativnamen

Die Zertifikatserweiterungen (extensions) SubjectAltNames und IssuerAltName MUSSEN gemif der folgen-
den Tabellen (Tabelle 28 und 29) genutzt werden.

A.7.1 SubjectAltNames

Die Belegung der Extension SubjectAltNames (Extension-ID (OID): 2.5.29.17) ist wie folgt:

Zertifikat Rfc822Name dNSName uniformResourceldentifier
C(Root) eine Kontakt Entfallt Zugehorige Webseite
Ccris(Root) E-Mail-Adresse Entfallt
Cris-sRoot) Entfallt
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Zertifikat Rfc822Name dNSName uniformResourceldentifier
Crs(Root) Domain Name
Cots roo(SUD- (TLS-Server-Zertifikat)
TLS,Root!
CA)
C(Sub-CA) Entfallt

CT]_s(Sle - CA)

C(GWA)

- Cend(GWA)
- Csg(GWA)
- Cus(GWA)

C(GWH)

- Cend GWH)
- Cyo(GWH)
- Cris(GWH)

C(EMT)

- Cenc(EMT)
- Cso(EMT)
- Cris(EMT)

Domain Name
(TLS-Server-Zertifikat)

Domain Name (ausschlieilich bei
einem TLS-Server-Zertifikat, siehe
nachfolgende Anforderungen)

Optional: Zugehorige Webseite

Tabelle 28: Belegung Extension SubjectAltNames fiir CAs und Endnutzer

Bei einem TLS-Server-Zertifikat, welches iber die Extension ExtendedKeyUsage mit dem Wert TLS-Web-
Server-Authentifikation (1.3.6.1.5.5.7.3.1) gemafd [TR-03109-4] verfiigt, MUSS der zugeho6rige Domain Name
in der Extension SubjectAltNames angegeben werden.

Falls notwendig, ist es moglich mehrere Domain Name aufzunehmen, mit einer Obergrenze von 20 Eintra -

gen.

Zertifikate DURFEN KEINE Wildcards im SubjectAltName enthalten.

A.7.2

IssuerAltName

Die Belegung der Extension IssuerAltName (Extension-ID (OID): 2.5.29.18) ist wie folgt:

Zertifikat Inhalt
C(Root) Entsprechend der Extension SubjectAltNames in C(Root) (s. Tabelle 28)
Cecris(Root)
Crs-sRoot)
C(Sub-CA)
Cris(Root) Entsprechend der Extension SubjectAltNames in Cris-s(Root) (s. Tabelle 28)

CTLs,Root(SUb - CA)

Cris(Sub-CA)

C(GWA)

- Cend(GWA)
- CSlg(GWA)
- Cris(GWA)

C(GWH)

Entsprechend der Extension SubjectAltNames in C(Sub-CA) (s. Tabelle 28)
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Zertifikat

Inhalt

- Cend GWH)
- Csg(GWH)
- Cus(GWH)

C(EMT)

- Cenc(EMT)
- Csig(EMT)
- Cris(EMT)

C(SMGW)

- Cend SMGW)
- Cs(SMGW)
- Cris(SMGW)

Tabelle 29: Belegung Extension IssuerAltName fiir CAs und Endnutzer
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B  Archivierung

Die folgende Tabelle gibt die Archivierungszeitraume fiir die unterschiedlichen Zertifikate der SM-PKI Teil -
nehmer wieder. Die Speicherung bzw. auch die Bereitstellung der Zertifikate KANN in dem LDAP-Verzeich -
nis der Sub-CA erfolgen, wobei die anderen Teilnehmer von der eigenverantwortlichen Speicherung der Zer -
tifikate nicht befreit werden.

Teilnehmer Archivierungsort Zertifikatstyp Archivierungsdauer

Root-CA Zertifikatsspeicher C(Root) Zertifikatslaufzeit + 10 ¥z Jahre
LinkC(Root)
Ccirs(Root)
Crss(Root)
Cris(Root)

Sub-CA Zertifikatsspeicher C(Sub-CA) Zertifikatslaufzeit + 10 ¥2 Jahre
Cris(Sub-CA)

EMT Zertifikatsspeicher Cris(EMT) Zertifikatslaufzeit + 2 Y2 Jahre
Cend(EMT)
Cso(EMT)

GWA Zertifikatsspeicher Cris(GWA) Zertifikatslaufzeit + 2 V2 Jahre
Cend(GWA)
Csis(GWA)

GWH Zertifikatsspeicher Cris(GWH) Zertifikatslaufzeit + 2 Y2 Jahre
CendGWH)
Csi(GWH)

SMGW Zertifikatsspeicher Cris(SMGW) Zertifikatslaufzeit + 2 ¥2 Jahre
Cend(SMGW)
Csig(SMGW)

ASP Root, Zertifikatsspeicher Csmmme(ASP Root) Zertifikatslaufzeit + 2 Y2 Jahre

ASP Sub-CA, Cs/mme(ASP Sub-CA)

ASP GWA, Csmmve(ASP GWA)

ASP GWH, Csmme(ASP GWH)

ASP EMT Csmve(ASP EMT)

Tabelle 30: Archivierung o6ffentlicher Schlissel
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C  Test-PKI

C.1  Test-PKI Sicherheitsanforderungen

Im Folgenden werden die Sicherheitsanforderungen an die Teilnehmer der SM-Test-PKI definiert.
Alle Teilnehmer (Ausnahme SMGW)

Alle Teilnehmer der SM-Test-PKI MUSSEN ihre Schliissel in Kryptografiemodulen generieren, speichern und
nutzen.

Um ein Kryptografiemodul in der SM-Test-PKI einsetzen zu kénnen, MUSS dieses mindestens konform zu
den Anforderungen an Kryptografiemodule aus [KeyLifecSec] - Security Level 1 sein. Es wird EMPFOHLEN,
dass ein Teilnehmer in der Test-PKI ein Kryptografiemodul verwendet, welches baugleich zu seinem in der
SM-PKI verwendeten Modell ist. Dies ermoglicht sicherheitskritische Abldufe moglichst nahe an der Wirk-
betriebsumgebung zu testen. Die Kryptografiemodule MUSSEN in einer sicheren Betriebsumgebung betrie-
ben werden, fiir die ein Sicherheitskonzept besteht.

Sollte der Teilnehmer {iber eine zertifizierte Betriebsumgebung verfiigen wird EMPFOHLEN das Krypto-
grafiemodul fiir die SM-Test-PKI in das ISMS zu integrieren.

Auf einem Kryptografiemodul das konform zu den Anforderungen aus Kapitel 6.2.10 ist, diirfen in der Test-
PKI auch Schliissel von Teilnehmern unterschiedlicher PKI-Rollen in folgender Kombination gespeichert
werden:

— Rootund Sub-CA
— Alle Endnutzer
SMGW

Es wird EMPFOHLEN ausschlieflich SMGWs einzusetzen, die iber eine Common-Criteria-Zertifizierung ge-
méaR [BSI-CC-PP-0073] verfiigen.

Das SMGW MUSS ein Sicherheitsmodul verwenden, welches einen sicheren Zufallsgenerator geméif [TR-
-03116-3]besitzen MUSS und funktional konform zu [TR-03109-2] sein SOLLTE.

C.2  Test-PKI Root und Sub-CA Anforderungen

C.2.1 Allgemein

In diesem Abschnitt werden die von dem Wirkbetrieb abweichenden Anforderungen und Regelungen fiir
die Root und die Sub-CAs der Test-PKI (SM-Test-PKI) definiert.

Grundsatzlich soll der Betrieb der Test-PKI analog nach den Vorgaben fiir die Wirkumgebung erfolgen, um
das Testen unter funktionalen Echtbedingungen zu ermoglichen. In den nachfolgenden Abschnitten werden
einige Vereinfachungen gegentiber dem Wirkbetrieb definiert.

C.2.2 Identifizierung und Authentifizierung

Eine Sub-CA der Test-PKI MUSS sich bei der Root der Test-PKI registrieren. Die zugehérigen Formulare wer -
den auf der Web-Seite der Root zur Verfiigung gestellt. Dabei MUSS die Einhaltung dieser SM-PKI Policy ge -
geniiber der Root von der Sub-CA bestétigt werden.

Die Vorlage von Erkldrungen, Nachweisen, Zertifizierungen, einer Certificate-Policy und die persénliche
Identifizierung von Ansprechpartnern im Rahmen der initialen Uberpriifung zur Teilnahme an der Test-PKI
ist nicht erforderlich.
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C.2.3 Verzeichnisdienste

Jede CA der Test-PKI MUSS die von ihr ausgestellten Zertifikate in einem Verzeichnis mit dem DN der Form
'dc=Certificates, dc=SM-Test-PKI-DE' veroffentlichen.Der Zugriff auf den Verzeichnisdienst SOLLTE analog
zur Wirkbetrieb auf die Teilnehmer der SM-PKI beschriankt werden.

C.2.4 Technische Sicherheitsanforderungen

Bei dem Betrieb der Testumgebung sind die Vorgaben zum 4-Augen-Prinzip und zur Speicherung der
Schltssel unterschiedlicher Rollen auf einem HSM nicht zwingend einzuhalten (siehe dazu auch C.1).

C.2.5 Uberpriifung und andere Bewertungen

Die Testumgebungen sind fiir die nach 8.1.1 geforderten Funktionalitétstests erforderlich, fiir die Teilnahme
eines Endnutzers werden keine Anforderungen an Zertifizierungen oder andere vorhergehende Priifungen
definiert.

Eine Meldepflicht fiir Sicherheitsvorfille existiert fiir die Testumgebungen nicht.

C.2.6  Namensschema

Die Vorgaben fiir das Namensschema entsprechen denen der Wirkbetriebsumgebung. Eine Ausnahme stellt
die Belegung des Attributs organisation (O) im subjectDN der Zertifikate dar.

In der folgenden Tabelle ist diese Abweichung gegentiiber der Wirkbetriebsumgebung beschrieben:

Attribut Typ Kiirzel Vorgabe Wert Erlauterung
organisation 0 mandatory |,SM-Test-PKI-DE“ Name der PKI (hier: Test-PKI)

Tabelle 31: SM-Test-PKI - Abweichung Namensschema von der SM-PKI

C.2.7 Archivierung

Die Verpflichtung zur Archivierung der Zertifikate tiber den Zeitraum der Zertifikatslaufzeit entfallt.
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D Definitionen

D Definitionen

Begriff Beschreibung
Ansprechpartner Der Ansprechpartner (auch ASP oder Vertreter genannt) ist im Rahmen der
operativen Tatigkeit der Vertreter des Unternehmens in Richtung der
CA-Instanz und darf in dessen Namen die Entscheidungen treffen bzw. die
Antrége autorisieren.
Antragsteller Der Antragsteller im Sinne dieses Dokumentes ist das Unternehmen,

welches die Zertifikate fiir den Betrieb einer Sub-CA, eines GWH, eines
GWA oder eines EMT bei der zustindigen CA-Instanz anfordert.

Gilitesiegel-Zertifikat

siehe [TR-03109-4]

Vier-Augen-Prinzip

Parallele Gegenkontrolle durch eine zweite Person bei der Durchfiihrung
eines Vorgangs.

Die eindeutige Identifikation und Rolle der teilnehmenden Mitarbeiter
MUSS protokolliert werden.

Das Vier-Augen-Prinzip KANN organisatorisch so umgesetzt werden, dass
bei diesem Prozess zwei unterschiedliche Personen beteiligt sein MUSSEN,
die nicht zeitgleich gemeinsam am gleichen Ort agieren MUSSEN.

Schliisselmanagement

Verwaltung von Schliisseln (insbesondere Erzeugung, Speicherung und
Loschung bzw. Zerstérung von Schliisseln)

Hinterlegung von Schliisseln

Sichere Verwahrung einer Kopie eines Schliissels an einem Zweitort.

Zerstorung von Schliisseln

Zerstorung des Schlissels durch einen sicheren Loschmechanismus im
Kryptografiemodul. Dieser wird i.d.R. durch ein Uberschreiben mit einem
vorgegebenen Wert oder durch das interne dauerhafte Sperren aller Zu-
griffe auf den Schliissel realisiert. Verfiigt das Kryptografiemodul nicht
tber einen entsprechen Loschmechanismus, muss eine unwiederherstell-
bare mechanische Zerstérung erfolgen.

PKI-Rolle Die PKI-Rolle beschreibt die Funktionsklasse eines PKI-Teilnehmers in der
SM-PKI. Folgende PKI-Rollen sind in der SM-PKI vorhanden: GWA, GWH,
EMT, Sub-CA, SMGW und Root-CA. Ein PKI-Teilnehmer ist eine Instanz
seiner PKI-Rolle.

Wirkzertifikat siehe [TR-03109-4]

Sequenznummer SERIAL NUMBER des Distinguished Name, sieche Anhang A

Serialnumber serialNumber Feld des Zertifikats, siehe TR-03109-4

Tabelle 32: Definitionen
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Abkiirzung Begriff

ASP Ansprechpartner (des Unternehmens)

BSI Bundesamt fiir Sicherheit in der Informationstechnik

CA Certificate Authority

CC Common Criteria

CER Canonical Encoding Rules (Format zur Zertifikatscodierung)
CLS controllable local systems

CN Common Name

CP Certificate Policy

CPS Certificate Practise Statement

CRL Certificate Revocation List (Zertifikatssperrliste)

DRG (Funktionsklasse fiir Zufallsgeneratoren)

DN Distinguished Name

EMT Externe Marktteilnehmer

ENC Encryption / Verschliisselung

GWA Gateway Administrator

GWH Gateway Hersteller

HAN Home Area Network (Heimnetz)

HSM Hardware Sicherheitsmodul

ISMS Information Security Management System

ISO International Organization of Standardization

KEK Key Encyption Key

KM Krypto Modul

LDAP Lightweight Directory Access Protocol

LMN Lokales metrologisches Netzwerk

NTG hybride deterministische Zufallszahlgeneratoren (Funktionsklasse fiir

Zufallsgeneratoren)

OCSP Online Certificate Status Protocol

PIN Personal Identifikation Number

PKI Public Key Infrastructure

PP Protection Profile

PTG hybride physikalische Zufallszahlgeneratoren (Funktionsklasse fiir

Zufallsgeneratoren)

RA Registration Authority

SHA Secure Hash Algorithm

SMGW Smart Meter Gateway
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Abkiirzung Begriff
S/MIME Secure/Multipurpose Mail Extension
SM-PKI Smart Metering - Public Key Infrastructure
TLS Transport Layer Security (Protokoll zur Verschliisselung einer Datentibertragung)
TR Technische Richtlinie
WAN Wide Area Network (Weitverkehrsnetz)
X.509 ITU-T-Standard fiir eine Public-Key-Infrastruktur
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