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1  Einleitung

Radio Frequency Identification (RFID) ist eine in verschiedenen Anwendungen etablierte kontakt-
lose Schnittstellentechnologie. Dabei kommen verschiedene technische Ausfiihrungen fiir die
teilweise sehr unterschiedlichen Aufgaben der jeweiligen Einsatzgebiete zum Einsatz. Beispiele
hierfiir sind auf der einen Seite verschiedene Anwendungen des elektronischen Ticketings und Be-
zahlens, in denen die kontaktlose Nahbereichstechnik nach ISO/IEC 14443 oder den
Spezifikationen des NFC-Forums eingesetzt werden und auf der anderen Seite Anwendungen in der
Logistik, bei der Erkennung von Giitern und der Félschungssicherung. Hier werden
RFID-Technologien verwendet, die iiber groBBere Entfernungen wirken und eine automatisierte Er-
kennung unterstiitzen. Es ist davon auszugehen, dass RFID-Technik kiinftig weitere Einsatzgebiete
erschlieBen wird. So ist RFID z. B. in den Konzepten zu Industrie 4.0 als Schliisseltechnologie er-
wihnt.

Oftmals werden RFID-Schnittstellen im direkten Systemkontext mit der Nutzung sicherheits-
kritischer Funktionen oder schutzbediirftiger Daten eingesetzt. In solchen Anwendungen und
Einsatzgebieten miissen die IT-Sicherheit und der Datenschutz gewihrleistet werden. Dies erfordert
sehr spezielle Kenntnisse von den jeweiligen Anwendungsbetreibern und den Systemverantwort-
lichen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) gibt die Technische Richtlinie fiir
den sicheren RFID-Einsatz (TR RFID) heraus, um die Verantwortlichen fiir RFID-Anwendungs-
systeme bei der Umsetzung der I'T-Sicherheit und der Datenschutzkonformitédt nach dem Stand der
Technik zu unterstiitzen. Bisher sind Ausgaben der TR RFID fiir folgende Einsatzgebiete verfiigbar:

— TR 03126-1: Einsatzgebiet ,,eTicketing im 6ffentlichen Personenverkehr*
— TR 03126-2: Einsatzgebiet ,,eTicketing fiir Veranstaltungen*

— TR 03126-3: Einsatzgebiet ,,NFC-basiertes eTicketing*

— TR 03126-4: Einsatzgebiet ,,Handelslogistik*

— TR 03126-5: Einsatzgebiet ,,Elektronischer Mitarbeiterausweis*

Die TR RFID werden iiberarbeitet und angepasst, sofern Anderungen der Anwendungen und
Dienste, die technische Entwicklung oder neue Gefahrdungen dies erfordern.

Die vorliegende Richtlinie ist eine Neufassung der TR 03126-5 ,,Elektronischer
Mitarbeiterausweis®, Version 1.0 aus dem Jahr 2010. Die Anwendungs- und Systembeschreibungen
wurden grundlegend iiberarbeitet und dabei in Zusammenarbeit mit Anwendern und System-
lieferanten eine praxisgerechtere Aufteilung der Anwendungen und des Gesamtsystems eingefiihrt.
Dies fiihrt zu einer verbesserten Skalierbarkeit der SchutzmaBBnahmen und damit zu einer
Optimierung von Nutzen und Kosten fiir die IT-Sicherheit und den Datenschutz.
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2 Beschreibung des Einsatzgebiets ,elektronischer Mitarbeiterausweis*

2  Beschreibung des Einsatzgebiets ,,elektronischer
Mitarbeiterausweis*

2.1 Beschreibung der Anwendungen, Dienste und Produkte

2.1.1 Grundlagen

Elektronische Mitarbeiterausweise mit kontaktloser Schnittstelle werden in Unternehmen und Be-
horden zur Unterstilitzung wichtiger Betriebs- und Sicherheitsprozesse eingesetzt. Grundsitzlich
werden alle Mitarbeiter mit Ausweisen ausgestattet. Auch Auszubildende, zeitlich befristetes sowie
externes Personal, externe Dienstleister und Besucher erhalten in vielen Féillen besondere Varianten
des Ausweises (z. B. Hausausweise, Besucherausweise). Den jeweiligen Personenkreis, der mit den
Ausweisen ausgestattet wird, konkretisieren und regeln die Unternehmen und Behorden in ihren
jeweiligen Betriebs- und Dienstvereinbarungen.

Weit verbreitet ist die Verwendung des elektronischen Mitarbeiterausweises als Identifizierungs-
medium bei der Zutrittskontrolle und Betriebsdatenerfassung. Zusétzlich konnen elektronische
Mitarbeiterausweise genutzt werden, um spezielle Dienste fiir die Mitarbeiter zu implementieren.
Ein Beispiel ist die Bereitstellung einer unternehmensinternen Bezahlfunktion z. B. fiir die Kantine.

In dieser Richtlinie werden die Anwendungen ,,Zeiterfassung®, die einen Teil der Betriebsdaten-
erfassung ausmacht, und ,,Zutrittskontrolle* behandelt. Dabei wird beriicksichtigt, dass weitere
Anwendungen optional durch Mitarbeiterausweise unterstiitzt werden kdnnen.

Folgende Randbedingungen gelten fiir alle Anwendungen, die den elektronischen Mitarbeiteraus-
wels nutzen:

— Die Betriebsprozesse der Zutrittskontrolle und der Zeiterfassung und damit auch die zu-
geordneten Anwendungssysteme werden oftmals von unterschiedlichen Stellen im Unternehmen
oder der Behorde verantwortet und betreut. In besonderen Féllen konnen auch Externe (z. B.
Kantinenpéchter) Anwendungen betreiben. Demzufolge sind grundsitzlich fiir jede Anwendung
spezifische Rechte und Rollen (Verantwortlichkeiten) vorzusehen und potenzielle gegenseitige
Beeintriachtigungen der Anwendungen bei der Analyse zu beriicksichtigen.

— Es bedarf anwendungsiibergreifender Regeln und der Rolle des Systemmanagers, der die
Schnittstellen zwischen den Anwendungen und den Anwendungssystemen definiert. Auch die
ndtigen Abstimmungen und Interaktionen zwischen den Anwendungen bzw. den Anwendungs-
verantwortlichen werden von diesem durchgefiihrt.

Die einzelnen Anwendungen und deren Dienste und Produkte werden in den folgenden Kapiteln
néher betrachtet.

2.1.2 Beschreibung der Anwendung ,,Zutrittskontrolle*

Das Zutrittskontrollsystem erlaubt es, den Zutritt von Personen zum Betriebsgeldnde, zu Gebauden,
Gebdudebereichen und individuellen Rdumen zu steuern und zu tiberwachen. Der elektronische
Mitarbeiterausweis wird dazu mit anwendungsspezifischen Daten versehen und als Tragermedium
fiir die speziellen Zutrittsberechtigungen des jeweiligen Mitarbeiters, externen Dienstleisters oder
Besuchers eingesetzt.
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Das Betriebsgelidnde und die einzelnen Gebaude werden von der Organisation iiblicherweise in
einzelne Zutrittsbereiche aufgeteilt. Die Sicherung dieser einzelnen Bereiche richtet sich nach deren
jeweiligen Schutzbedarf. Ublicherweise werden Schranken, Drehsperren oder elektrische Tiirdffner
als Zutrittssperre bzw. zur Zutrittsfreigabe eingesetzt. Bei besonderem Schutzbedarf kommen auch
elektronisch gesteuerte Personenschleusen zum Einsatz.

Jedem Nutzer eines elektronischen Mitarbeiterausweises werden durch die zustindige Stelle der
Organisation (z. B. dem Werksschutz) zeitliche und ortliche Berechtigungen zum Zutritt zu den
definierten Zutrittsbereichen zugeordnet. Diese Berechtigungen werden auf dem elektronischen
Mitarbeiterausweis gespeichert oder mit der ID des Ausweises verkniipft. Der elektronische Mit-
arbeiterausweis wird dadurch zum Zutrittsmedium seines Nutzers. Zutrittsinformationen bzw. eine
Zutrittshistorie werden im Zutrittskontrollsystem hinterlegt. Bei Bedarf konnen diese auch temporar
auf dem Mitarbeiterausweis gespeichert werden.

Die Sicherheit der Zutrittskontrolle kann dem Schutzbedarf des jeweiligen Zutrittsbereichs an-
gepasst werden. So ist z. B. fiir den Firmenparkplatz oftmals das Auslesen einer einfachen Kennung
ausreichend, wihrend fiir Sicherheitsbereiche gegebenenfalls durch biometrische Daten oder das
Eingeben einer PIN nachgewiesen werden muss, dass der Mitarbeiterausweis von der berechtigten
Person genutzt wird.

Dienste der Anwendung Zutrittskontrolle

Durch die Verwendung von Mitarbeiterausweisen in Verbindung mit Zutrittskontrollsystemen
werden fiir die Organisation folgende Dienste bereitgestellt:

1. Mithilfe des Zutrittskontrollsystems kann die Organisation den Zutritt zu den spezifizierten Be-
reichen regeln. Die Organisation kann festlegen, welche Mitarbeiter oder andere Personen zu
bestimmten Standorten, Gebdauden und Rdumen Zutritt bekommen sollen und dies mittels
technischer Zutrittssperren steuern.

2. Mithilfe des Zutrittskontrollsystems kann die Organisation iiberwachen, welche Personen sich zu
bestimmten Zeiten in den Bereichen aufhalten, die Zutrittshistorie dokumentieren und so die
Einhaltung der Festlegungen unterstiitzen.

Berechtigungen, Profile und Produkte

Die Organisation erstellt iblicherweise Zutrittsprofile, die fiir eine bestimmte Gruppe von Personen
(z. B. Entwicklungsmitarbeiter, Management, Verwaltung, Reinigungspersonal oder Besucher)
gelten und alle zeitlichen, standortbezogenen und raumlichen Berechtigungen zum Zutritt zu den
Gebiduden und Rdumen enthalten, die von den jeweiligen Gruppen bendtigt werden. Diese Profile
bilden somit eine Zusammenstellung von Berechtigungen (und damit gleichzeitig auch eine Zu-
sammenstellung von Zugangs- und Zutrittssperren) und kénnen im Sinne der Definitionen der

TR 03126 als Produkte betrachtet werden. Der Schutzbedarf der Produkte bzw. des Mitarbeiteraus-
weises, der die Nutzung dieser Produkte erlaubt, richtet sich nach dem Schutzbedarf der Bereiche,
zu denen Berechtigungen enthalten sind. Einer Person bzw. einem Mitarbeiterausweis konnen
mehrere Profile zugeordnet werden.

In der weiteren Betrachtung wird davon ausgegangen, dass es Profile bzw. Produkte mit normalem,
hohem und sehr hohem Schutzbedarf gibt. Die Zuordnung fiir die jeweilige Implementierung ergibt
sich aus der Schutzbedarfsbetrachtung, die Teil der Sicherheitsanalyse ist. Entsprechend dieser
Einordnung werden explizite SchutzmaBnahmen und geeignete Tragermedien fiir den Mitarbeiter-
ausweis definiert und in den Sicherheitskonzeptionen festgeschrieben.
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2.1.3 Anwendung ,,Zeiterfassung*

Die Anwendung ,,Zeiterfassung* verwaltet Arbeitszeitmodelle und unterstiitzt die Erfassung von
Anwesenheitszeiten, Dienstreisen, Dienstgidngen und Urlaubszeiten der Mitarbeiter. Vielfach
werden weitere Buchungsmdglichkeiten iiber Zeiterfassungsterminals oder Webanwendungen durch
die Zeiterfassungssysteme angeboten, mit deren Hilfe weitere Ereignisse libertragen werden
konnen, z. B. Buchungen oder Korrekturbuchungen bezogen auf Dienstreisen, Teilnahme an Fort-
bildungen, Dienstgéngen und Abwesenheiten aufgrund von Urlaub oder Gleittagen. Anders als bei
der Zutrittskontrolle verwenden Externe und Besucher die Zeiterfassung nicht.

Der elektronische Mitarbeiterausweis dient als Ausweismedium, mit dem sich der Mitarbeiter an
speziellen Zeiterfassungsterminals authentifiziert. Die Zeiterfassungsterminals sind tiblicherweise
an den Zugdngen des Betriebsgeldndes oder der Gebdude angebracht und nicht mit den Terminals
der Zutrittskontrolle verbunden.

Die Anwendung Zeiterfassung wird in der Regel von der Personalabteilung des Unternehmens oder
der Behorde verantwortet und betreut. Zum Teil werden auch Shared-Service-Angebote genutzt und
damit Tatigkeiten und Verantwortlichkeiten auf Dienstleister {ibertragen. In diesen Fillen wird eine
Auftragsdatenverarbeitung nach § 11 Bundesdatenschutzgesetz (BDSG) geschlossen. Als Auftrag-
geber bleibt die jeweilige Abteilung des Unternehmens oder der Behdrde fiir die Einhaltung der
datenschutzrechtlichen Bestimmungen weiterhin verantwortlich (§ 3 Abs. 7 BDSG).

Dienste der Anwendung Zeiterfassung

Durch die Verwendung von Mitarbeiterausweisen zur Zeiterfassung werden die Prozesse der
Organisation zur Zeiterfassung unterstiitzt.

Berechtigungen, Profile und Produkte

Anders als bei der Zutrittskontrolle gibt es keine Berechtigungen oder Produkte. Es findet lediglich
eine Authentifizierung statt d. h. der Mitarbeiter weist bei der Eingabe von Ereignismeldungen
mithilfe seines Ausweises seine Identitdt nach. Im internationalen Markt werden hierbei teilweise
zusitzlich biometrische Daten eingesetzt.

2.1.4 Weitere optionale Anwendung

Zusitzlich zu Zutrittskontrolle und Zeiterfassung konnen kontaktlose elektronische Mitarbeiter-
ausweise weitere Anwendungen unterstiitzen. Ein Beispiel ist die Verwendung des
Mitarbeiterausweises fiir Bezahlsysteme, die z. B. in der Kantine eingesetzt und von externen
Dienstleistern betrieben werden oder die Verwendung der Ausweise zum PC-Login.

Derartige zusétzliche Anwendungen werden in dieser TR nicht explizit beschrieben und betrachtet.
Es wird jedoch ein Einsatzszenario definiert, die das Aufbringen solcher Anwendungen durch ex-
terne Verantwortliche beinhaltet und die nétigen MaBBnahmen zum Schutz der Anwendungen
LZutrittskontrolle® und ,,Zeiterfassung* darstellt.

2.1.5 Zu beachtende Wechselwirkungen

In allen betrachtenden Szenarien kann grundsitzlich davon ausgegangen werden, dass in den Zeit-
erfassungs- und Zutrittskontrollsystemen personenbezogene Daten erhoben, gespeichert und
verarbeitet werden. Damit werden in diesen Fachsystemen zusitzlich Zugriffsberechtigungen fest-
gehalten, Systemzugriffe protokolliert und historisiert sowie Datensicherungen vorgenommen. Zur
Absicherung von Systemausfillen werden vielfach in den Zeiterfassungsterminals temporir Zeit-
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erfassungsbuchungen zwischengespeichert, die dann erst nach erneuter Systemverfiigbarkeit ab-
gerufen werden. Gleiches gilt fiir die Zutrittssysteme.

Je nach technischem Aufbau und gegebenenfalls unter Berlicksichtigung von bestehenden System-
integrationen sowie der Nutzung von IT-Schnittstellen zu weiteren und anderen fachlichen
Systemen konnen sich wechselseitige Risiken ergeben, die sich auf die jeweiligen Betrachtungen
von Einsatzszenarien auswirken konnen. Eine Hilfestellung bieten daher explizite Zweck-
beschreibungen und Nutzungskonzeptionen, die die jeweiligen erforderlichen Abgrenzungen der
Einzelsysteme zueinander ndher beschreiben. In der Regel sind ergénzende Zweckbeschreibungen
und Nutzungskonzeptionen Grundlage und fester Bestandteil der Betriebs- und Dienstverein-
barungen, die zwischen Arbeitgeber und den Interessenvertretungen geschlossen werden.

Wechselwirkende Betrachtungen konnen sich zudem dadurch ergeben, wenn I'T-Technik auf
Firmen- oder in Dienstliegenschaften von unterschiedlichen Firmen oder von unterschiedlichen Be-
horden gemeinsam genutzt wird oder wenn Geschiftsprozesse externe Dienstleister (behordliche
oder private) im Rahmen der Auftragsdatenverarbeitung angebunden sind.
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2.2  Systemiberblick

2.2.1 Beschreibung des Gesamtsystems

Das Gesamtsystem des elektronischen Mitarbeiterausweises besteht aus allen Subsystemen und
Komponenten, die nétig sind, um die Anwendungen ,,Zutrittskontrolle und ,,Zeiterfassung* zu be-
treiben.

Die Anwendungen Zutrittskontrolle, Zeiterfassung und auch optionale Anwendungen, die z. B. eine
Bezahlfunktion fiir externe Dienstleistungen bereitstellen, werden durch separate Subsysteme
unterstiitzt. Es werden jeweils anwendungsspezifische Hintergrundsysteme und Lesegeréte
implementiert. Die Anwendungssysteme sind demzufolge getrennt zu betrachten.

| Personaldaten-verwaltun |

g ‘\
i
|

"""" Card lifecycle
management

i Key Management

Zutrittskontroll-sy system (KMS)

stem (ZKS)

Systeme elektronischer

Zeiterfassung / Mitarbeiterausweis
Betriebsdaten-ma

nagement

A

A4

"""""""" ST
Mitarbeiter-auswei :

Anwendungsspezifische
Subsysteme

\ Optionale ‘ Verschiedene Typen von el.
Anwendungssysteme P Mitarbeiterausweisen

Gesamtsystem "Elektronischer Mitarbeiterausweis"

Abbildung 1: Zusammenspiel der Systeme zum elektronischen Mitarbeiterausweis

Die Ausweismedien, das Kartenmanagementsystem zur Verwaltung der Mitarbeiterausweise (CMS)
und das Schliisselmanagementsystem (KMS) werden anwendungsiibergreifend genutzt. Zum
Personaldatenverwaltungssystem existieren Schnittstellen. Das Personaldatenverwaltungssystem
gehort nicht zum Gesamtsystem ,,Elektronischer Mitarbeiterausweis®, gibt aber durch definierte
Schnittstellen die erforderlichen Personaldaten fiir Zwecke der Ausweiserstellung an das CMS ab.
Abbildung 1 zeigt das Gesamtsystem ,,Elektronischer Mitarbeiterausweis* und die tiblichen
Schnittstellen zwischen den Komponenten.
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2.2.2 Definition von Teilsystemen

Um dem individuellen Schutzbedarf der einzelnen Anwendungen und Subsysteme Rechnung tragen
zu konnen, wird das Gesamtsystem in Teilsysteme aufgeteilt. Bei der Durchfiihrung der Sicher-
heitsanalyse, der Ermittlung des Schutzbedarfs, der Zuweisung von Schutzmafinahmen und der
Ermittlung des Restrisikos werden diese Teilsysteme individuell betrachtet. Die Teilsysteme werden

in den folgenden Kapiteln definiert.
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verwaltung ‘\
Anwendungs- \
system der
Zutrittskontrolle - 3
Controller, . Key Management
Lesegerate system (KMS)

. Teilsystem "Zutrittskontrolle"

. Teilsystem "Zeiterfassung"

— = — — —

Card lifecycle

management system |

(Cms)
Anwendungs- i Lesegerate
system der -« |/
Zeiterfassung
Controller, Teilsystem "Systeme
Lesegerate elektronischer
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Weitere Teilsysteme ‘ Teilsystem

(optional) "Mitarbeiterausweise"

- .

/

Teilsysteme des Gesamtsystems "Elektronischer Mitarbeiterausweis"

Abbildung 2: Teilsysteme des Gesamtsystems "Elektronischer Mitarbeiterausweis"

2.2.2.1 Teilsystem ,,Mitarbeiterausweise*

In diesem Teilsystem werden die elektronischen Ausweise, die als Identifizierungs- und als
Triagermedien fiir die zu unterstiitzenden Anwendungen dienen, betrachtet. Je nach Schutzbedarf
konnen verschiedene Typen des elektronischen Mitarbeiterausweises zum Einsatz kommen.

Der Schutzbedarf der elektronischen Mitarbeiterausweise richtet sich nach dem hdchsten Schutz-
bedarf der zu unterstiitzenden Anwendungen. Die Verantwortung fiir das Teilsystem
,Mitarbeiterausweise* liegt iiblicherweise beim Systemmanager. Nach der Ausgabe muss der
jeweilige Nutzer fiir den sachgemiflen Umgang mit seinem Ausweis einstehen.

2.2.2.2  Teilsystem ,,Systeme elektronischer Mitarbeiterausweis*

Das Teilsystem besteht aus folgenden Subsystemen und Komponenten:
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1. Kartenmanagementsystem (CMS)

Das Kartenmanagementsystem verwaltet jeden Mitarbeiterausweis von der Bestellung iiber die
Personalisierung, die Ausgabe an den Mitarbeiter, die Nutzungsphase bis zur Sperrung bzw.
Aullerbetriebnahme. Das Kartenmanagementsystem verwaltet weiterhin die Zuordnung zwischen
Person und Ausweis sowie die Anwendungen, die vom jeweiligen Mitarbeiterausweis unterstiitzt
werden. Zu diesem Zweck existieren Schnittstellen zum Personaldatenverwaltungssystem und
den Anwendungssystemen.

2. Schliisselmanagementsystem (KMS)

Das Schliisselmanagementsystem verwaltet die Schliissel der Mitarbeiterausweise auf Ebene des
Tragermediums und stellt z. B. Schliissel bereit, die zur Initialisierung, Personalisierung und dem
Aufbringen von Anwendungen nétig sind. Die Verwaltung von anwendungsspezifischen
Schliisseln erfolgt tiblicherweise durch die Anwendungssysteme.

Der Schutzbedarf des Teilsystems richtet sich nach dem hochsten Schutzbedarf der zu unter-
stiitzenden Anwendungen. Die Verantwortung fiir das Teilsystem ,,Systeme elektronischer
Mitarbeiterausweis* liegt iiblicherweise beim Systemmanager.

Bei einigen Systemlosungen ist dieses Teilsystem eng mit dem Zutrittskontrollsystem verkniipft.
Die Ausgabe der Mitarbeiterausweise erfolgt dann z. B. durch den Werkschutz, der nicht nur die
Zustindigkeit fiir die Zutrittskontrolle, sondern gegebenenfalls auch die Gesamtsystemver-
antwortung innehat.

2.2.2.3  Teilsystem ,,Zutrittskontrolle*

Das Teilsystem Zutrittskontrolle enthélt alle Systeme und Komponenten, die zur Definition und
Sicherung der Zutrittsbereiche der Organisation erforderlich sind:
1. Hintergrundsystem Zutrittskontrolle

Das Hintergrundsystem unterstiitzt die Prozesse und Funktionen der Zutrittskontrolle:

* Es erlaubt die Definition von Zutrittsbereichen und Zutrittsprofilen und verwaltet die zeit-
lichen und o6rtlichen Berechtigungen fiir den einzelnen Nutzer von Mitarbeiterausweisen.

* Es dokumentiert die Zuordnung von Berechtigungen, Mitarbeiterausweisen und Mit-
arbeitern.

» Es stellt iiber ein eigenes Schliisselmanagement anwendungsspezifische Schliissel fiir Lese-
gerite und Mitarbeiterausweise bereit.

» Das Hintergrundsystem steuert die Lesegerite bzw. Controller und Zutrittssicherungsein-
richtungen und ist in der Lage, nach tempordrem Offline-Betrieb den Systemstatus zu
synchronisieren.

» Das Hintergrundsystem dokumentiert die Zutrittshistorie und fiihrt Sperrlisten.

Das Hintergrundsystem verfiigt iber Schnittstellen zum Teilsystem ,,System elektronischer Mit-
arbeiterausweis* und gegebenenfalls auch zum Personendatenverwaltungssystem.

2. Lesegerite, Controller und Zutrittssicherungseinrichtungen

Lesegerite und Zutrittsicherungseinrichtungen werden an allen Zutrittspunkten eingesetzt. Sie
dienen zum Lesen des Mitarbeiterausweises und zum Priifen der Berechtigungen. Verlauft die
Priifung durch das Lesegerit erfolgreich, wird die Zutrittssicherungseinrichtung (Schranke,
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Drehsperre, elektrisches Tiirschloss, Personenschleuse etc.) gedffnet und der Mitarbeiter kann
passieren. Bei hohen Schutzanforderungen werden die Lesegerite mit Tastaturen zur Eingabe
von PIN oder mit biometrischen Erfassungsgeriten kombiniert. In diesen Fillen wiirde bei Aus-
weisverlust und damit verbundener potenzieller Fremdnutzung das Ausweismedium allein nicht
zum Zutritt ausreichen. Entsprechend dem Prinzip ,,Besitz und Wissen® ist ein zweites Sicher-
heitsmerkmal bei hohem Schutzbedarf empfehlenswert.

Lesegerite und Zutrittssicherungseinrichtungen miissen grundsétzlich auch bei temporérer
Trennung der Verbindung zum Hintergrundsystem funktionieren. Fiir einen solchen Fall halten
die Lesegerite alle relevanten Zutrittsinformationen vor, steuern die Zutrittssicherungsein-
richtungen direkt und dokumentieren die Zutrittshistorie. Alternativ werden mehrere Lesegerdte
durch einen Controller gesteuert, der zwischen die Lesegerite und das Hintergrundsystem ge-
schaltet ist und die Offline-Féhigkeit herstellt. Zusitzlich werden gegebenenfalls auch Lesegerite
und Zutrittssicherungseinrichtungen eingesetzt, die niemals direkt an das Hintergrundsystem an-
geschlossen werden konnen. In einem solchen Fall miissen die Zutrittsinformationen regelmifBig
in das Lesegerit eingepflegt werden. Die Zutrittshistorie wird gegebenenfalls auf dem Mit-
arbeiterausweis gespeichert und beim néchsten Kontakt mit einem Online-Lesegerét in das
System {ibernommen.

2.2.2.4  Teilsystem ,,Zeiterfassung*

Das Teilsystem Zeiterfassung enthilt alle Systeme und Komponenten, die zur Erfassung der
Arbeits- und Sonderzeiten der Mitarbeiter erforderlich sind. Oftmals werden die Prozesse der Zeit-
erfassung durch das Hintergrundsystem der Betriebsdatenerfassung mit abgedeckt. Folgende
Systeme und Komponenten sind zu betrachten:

1. Hintergrundsystem Zeiterfassung
Das Hintergrundsystem unterstiitzt die Prozesse und Funktionen der Zeiterfassung:

» Abfrage von Arbeits- und Sonderzeiten der Mitarbeiter. Identifizierung der Mitarbeiter durch
Authentifizierung des Mitarbeiterausweises.

» Dokumentation der erfassten und nicht erfassten Zeiten, der Soll- und Ist-Stunden, der
Zeitkonten und der Arbeitszeitmodelle.

» Es stellt iiber ein eigenes Schliisselmanagement anwendungsspezifische Schliissel fiir Lese-
gerite und Mitarbeiterausweise bereit.

» Gegebenenfalls erfolgt eine Weiterverarbeitung/Aufbereitung der erfassten Zeiten zur Zeit-
abrechnung (Ermittlung von finanziellen Anspriichen aufgrund von ausgleichspflichtigen
Sonderarbeitszeiten, z. B. Sonn- und Feiertagsdienste, Bereitschaftsdiensten, Nachtdiensten,
Schichtdiensten usw.).

» Das Hintergrundsystem steuert die Lesegerite und ist in der Lage, nach tempordrem Off-
line-Betrieb den Systemstatus zu synchronisieren.

Das Hintergrundsystem verfiigt tiber Schnittstellen zum Teilsystem ,,System elektronischer Mit-
arbeiterausweis* und gegebenenfalls auch zum Personendatenverwaltungssystem.

2. Lesegerite und Controller

Lesegerite werden iiblicherweise an Zugingen zu Gebduden oder dem Betriebsgelénde ein-
gesetzt. Sie dienen zum Erfassen der Arbeits- und Sonderzeiten der Mitarbeiter und bestimmen
den Mitarbeiter durch Authentifizierung seines Ausweises. Verlduft die Authentifizierung durch
das Lesegerit erfolgreich, wird das erfasste Datum iibernommen.
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2 Beschreibung des Einsatzgebiets ,elektronischer Mitarbeiterausweis*

Die Lesegerite zur Zeiterfassung miissen grundsitzlich auch bei temporérer Trennung der Ver-
bindung zum Hintergrundsystem funktionieren. Fiir einen solchen Fall halten die Lesegeréte alle
relevanten Informationen vor und speichern die erfassten Daten lokal. Alternativ werden mehrere

Lesegerite durch einen Controller gesteuert, der zwischen die Lesegeréte und das Hintergrund-
system geschaltet ist und die Offline-Féhigkeit herstellt.
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3  Vereinbarungen

3.1 Definition von Begriffen

Anwendung;:

Anwendungen stellen spezifische Dienste fiir Biirger, Unternehmen oder Behorden bereit.
Im Kontext der TR RFID wird der Begriff Anwendung als Oberbegriff fiir alle Strukturen,
Prozesse und technischen Vorkehrungen verwendet, die zur Erbringung bestimmter
Leistungen und Dienste notwendig sind. Der elektronische Mitarbeiterausweis und seine
Systeme konnen unterschiedliche Anwendungen unterstiitzen. Im Kontext des Tréger-
mediums bezeichnet der Begriff Anwendung die Implementierung anwendungsspezifischer
Funktionen und Daten auf dem Medium.

Anwendungsfall / Use Case

Detaillierte Beschreibung einer Aktivitit bzw. eines Handlungsablaufs, der Teil eines
Prozesses ist. Beispiele sind die Initialisierung eines Tragermediums oder das Nachladen
einer Berechtigung.

Anwendungsherausgeber, Anwendungsanbieter:

Eigentlimer und Herausgeber der Spezifikation einer Anwendungsimplementierung. Die
Spezifikation wird an die Betreiber etc., die Anwendung nutzen wollen, weitergegeben.
Beispiele fiir Anwendungsherausgeber sind der Verband deutscher Verkehrsunternehmen
(VDV-Kernapplikation), GS1-Global (EPCglobal).

Anwendungsimplementierung:

Bereitstellung einer Anwendung zur Nutzung durch Implementierung der bendtigten
Strukturen, technischen Systemen und Betriebsprozesse durch den Anwendungsbetreiber.

Anwendungsverantwortlicher, Anwendungsbetreiber, Betreiber:

Entitdt, die fiir die Bereitstellung und den Betrieb einer konkreten Anwendungs-
implementierung die Verantwortung tragt. Diese ist auch Ansprechpartner fiir
Datenschutzbehorden fiir Privacy Impact Assessments (PIA). Falls mehrere Anwendungs-
verantwortliche dasselbe Gesamtsystem nutzen, ist ein Systemmanager erforderlich, der
anwendungsiibergreifend das Gesamtsystem verantwortet.

Berechtigung:

Nachweis, dass der Nutzer das Recht hat, spezifische Dienstleitungen zu nutzen. Beispiele
sind der Zutritt zu gewissen Gebéduden, die Nutzung der Kantine etc. Im Kontext von
elektronischen Mitarbeiterausweisen liblicherweise durch elektronische Berechtigungen
(Entitlements), die mit dem Mitarbeiterausweis verknlipft sind, implementiert.

Dienst:

Leistung, die im Rahmen der Anwendung fiir den Nutzer erbracht wird. Ublicherweise ist
dazu eine Berechtigung vorzuweisen. Ein Beispiel ist die Nutzung eines Parkplatzes als
Dienstleistung eines Dienstleisters.
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Dienstleister:

Entitdt, die gegen Vorlage einer Berechtigung mithilfe der Anwendungsimplementierung
eine Leistung fiir den Nutzer erbringt.

Einsatzgebiet

Bereich, in dem die technische Richtlinie und die zugehorige Priifspezifikation An-
wendung finden sollen. Hochste Einheit in der Begriffsstruktur. Das Einsatzgebiet umfasst
eine oder mehrere Anwendungen und alle Auspragungen dieser Anwendungen in spezi-
fischen Einsatzszenarien.

Einsatzszenario

Spezielle Auswahl und Zusammenstellung der moglichen Anwendungen, Produkte und
Dienste eines Einsatzgebietes in einer spezifischen Implementierung.

Gesamtsystem:

Summe aller Subsysteme, die in einer Implementierung einer oder mehrerer Anwendungen
eingesetzt werden.

Komponente:

Gerit, das bestimmte Funktionen innerhalb von Subsystemen bzw. des Gesamtsystems
bereitstellt. Beispiele sind RFID-Lesegerite, Berechtigungsdatenbank als Teil des Hinter-
grundsystems, Drehsperren flir Zutrittskontrolle oder auch Rechner und Netze.

Nutzungsdaten, Nutzdaten:

Bei der Nutzung von Anwendungen und Diensten fallen gegebenenfalls spezielle Daten an.
Dies sind im Falle der Anwendung ,,Zutrittskontrolle® Daten zum Zutritt oder dem Ver-
lassen von gesicherten Bereichen oder die bei der Zeiterfassung gewonnenen Daten. In
vielen Féllen sind Nutzungsdaten personenbezogen.

Produkt:

Zusammenstellung von Berechtigungen zur Nutzung von Diensten oder Erhalt von Waren,
die ein Nutzer einer Anwendung erwerben kann. Beispiele sind ein Fahrschein (Umsetzung
in eine oder mehrere Fahrten), eine oder mehrere Berechtigungen zur Kantinennutzung etc.

Profil:

Zusammenstellung bestimmter Zutrittsberechtigungen, die typischerweise fiir bestimmte
Rollen oder Mitarbeitergruppen benétigt werden. Diese Profile werden dann Angehorigen
dieser Gruppe zugewiesen (z. B. Entwicklungsmitarbeitern).

Prozess, Betriebsprozess, Geschiftsprozess:

Umfassender betrieblicher oder geschéiftlicher Ablauf. Beispiele sind der Verkaufsprozess,
Nutzung der Berechtigung etc.

Priffall:
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Mit der Definition eines Priiffalles wird spezifiziert, wie einzelne Eigenschaften der An-
wendungsimplementierung, die laut TR RFID gefordert sind, tiberpriift werden. Diese
Eigenschaften konnen das System, die operativen Prozesse oder auch einzelne
Komponenten und SchutzmafBinahmen betreffen. Priiffdlle konnen mehrere einzelne Tests
beinhalten. Es werden fiir jeden dieser Tests Priifkriterien definiert. Priiffalle und Priif-
kriterien werden in der Priifspezifikation dokumentiert.

Priifkriterien:

Priifkriterien spezifizieren, ob das Ziel eines konkreten Tests erreicht oder verfehlt wurde
(Pass/Fail).

Priifplan:

Plan zur Umsetzung der allgemeingiiltigen Priifspezifikation eines Einsatzgebiets fiir eine
spezifische Anwendungsimplementierung.

Priifspezifikation:

Die Priifspezifikation legt den Priifumfang (zu priifende Eigenschaften und Ab-
nahmekriterien) und die Durchfiihrung der Konformititspriifung fiir ein Einsatzgebiet
grundlegend fest. Dabei werden insbesondere die zu betrachtenden Testobjekte (Test
items), die zu priifenden Eigenschaften (Features) und die zugeordneten Abnahmekriterien
festgelegt (Pass/fail criteria).

Subsystem:

Gruppe von Komponenten und Geréten, die bestimmte Funktionen innerhalb des Gesamt-
systems bereitstellen. Beispiele sind das Verwaltungssystem fiir Berechtigungen, die
RFID-Infrastruktur oder das Schliisselmanagementsystem.

Systemspezifikation:

Spezifikation aller Eigenschaften des Gesamtsystems. Ublicherweise wird die System-
spezifikation vom Systemintegrator oder Systemlieferanten fiir das jeweilige
Gesamtsystem erstellt und vom Systemmanager abgenommen.

Systemtestspezifikation:

Spezifikation der spezifischen Tests zur Freigabe des Gesamtsystems. Ublicherweise wird
die Systemtestspezifikation vom Systemintegrator oder Systemlieferanten fiir das jeweilige
Gesamtsystem erstellt und vom Systemmanager abgenommen.

Teilsystem:

Gruppierung von Subsystemen, die vergleichbaren Schutzbedarf aufweisen und dadurch
bei der Zuweisung von Schutzmafnahmen und der Konformititspriifung zusammen be-
arbeitet werden konnen.

Testspezifikation:

Spezifikation der spezifischen Tests zur Freigabe einzelner Komponenten oder Sub-
systeme. Ublicherweise wird die Testspezifikation vom Hersteller erstellt und beigestellt.

Bundesamt fir Sicherheit in der Informationstechnik 25



3 Vereinbarungen

Tragermedium oder Nutzermedium:

Das Trager- oder Nutzermedium ist ein Datentrdger, auf dem Anwendungen und
elektronische Berechtigungen gespeichert werden konnen. Im Einsatzgebiet
,elektronischer Mitarbeiterausweis* ist der elektronische Mitarbeiterausweis das Tréager-
medium. Das Tragermedium ist im Besitz des Nutzers der Berechtigung und wird von
diesem zur Nutzung der Anwendungen und Dienste bendtigt.

Use Case:
Siehe Anwendungsfall.

3.2 Rollen und Entitaten im Einsatzgebiet “Elektronischer Mit-
arbeiterausweis*

‘ ‘ Personaldatenverantwortliche ‘

Personalbereich

A
J
p |
‘ Systemmanager / ‘
Sicherheitsmanager ‘ ‘ R%gistrar ‘
L ) |

\\' Anwendungsverantwortlicher \ T

Teilsysteme weitere Anwendungen

‘ Teilsystemverantwortlicher ‘

‘ Anwendungsverantwortlicher ‘ -

| Initialisierer J
Teilsystem Zutrittskontrolle |
( Betriebspersonal |
| Anwendungsverantwortlicher | Status Mediu
‘ . i r Anwendung, i
Teilsystem Zeiterfassung ) Schliissel, Sperrlisten Y S
Pemmememsee e oo s oo st e oo - Zentraler
/ ’ \ Enrolment, usgabe Helpdesk
Mitarbeiter, Ext. Mitarbeiter i Sperrung / Einzug |
Zeitkrafte, AzuBi H / Dienstleister || BeSucher ‘ - 3
Teilsystem Mitarbeiterausweis | jTeilsystem Systeme el. Mitarbeiterausweisj

Abbildung 3: Entititen des Einsatzgebiets "Elektronischer Mitarbeiterausweis"

Die folgende Darstellung zeigt die relevanten Entititen im Einsatzgebiet ,,Elektronischer Mit-
arbeiterausweis®.

Akteur

Entitdt, die entsprechend der zugewiesenen Rolle handelt.

Anwendungsherausgeber (Application Issuer)

Der Anwendungsherausgeber ist der Eigentiimer der Anwendungsspezifikation. Der An-
wendungsherausgeber vermarktet die Anwendung gegebenenfalls {iber
Anwendungsanbieter (z. B. ein Unternehmen, das Bezahlfunktionen in der Kantine an-
bietet).

Anwendungsverantwortlicher / Betreiber / Anwendungsanbieter (Application Provider, Operator)
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Der Anwendungsverantwortliche implementiert und betreibt die Anwendung und bietet die
von ihr unterstiitzten Dienste an. Der Anwendungsverantwortliche ist fiir die Einflihrung,
den Betrieb und die Nutzung einer konkreten Anwendungsimplementierung zusténdig und
ist folglich der Ansprechpartner fiir Datenschutzbehorden bzgl. PIA. Falls mehrere An-
wendungsverantwortliche dasselbe Gesamtsystem nutzen, ist ein Systemmanager
erforderlich, der anwendungstibergreifend das Gesamtsystem verantwortet.

Dienstleister (Service Provider)

Liefert dem Nutzer gegen Vorlage der Berechtigung eine Dienstleistung (z. B. Bezahl-
funktion in der Kantine). Dies erfordert eine direkte Abstimmung und vertragliche Bindung
mit dem Anwendungsanbieter. Im Einsatzgebiet ,,Elektronischer Mitarbeiterausweis*
nimmt der Anwendungsverantwortliche iiblicherweise auch die Rolle des Dienstleisters
war. Ausnahmen konnen sich z. B. bei Bezahlanwendungen ergeben, die z. B. von einer
Bank bereitgestellt werden.

Initialisierer

Der Initialisierer konfiguriert das Tragermedium fiir die weitere Nutzung. Dabei werden
iiblicherweise auch die Anwendungen initial aufgebracht und eine Personalisierung des
Tragermediums durchgefiihrt. Zwischen Initialisierer, Anwendungsverantwortlichen und
Systemmanager ist eine enge Abstimmung und vertragliche Bindung erforderlich. In der
Praxis wird die Rolle des Initialisierers oftmals durch den Gesamtverantwortlichen oder —
wenn nur eine Anwendung unterstiitzt wird- von Anwendungsverantwortlichen wahr-
genommen.

Nutzer

Nutzer des Mitarbeiterausweises und der durch diesen unterstiitzte Anwendungen und
Dienste. Nach Ausstellung und Ubergabe ist der Mitarbeiterausweis in der Obhut des
Nutzers.

Organisation

Als Organisation wird in dieser Technischen Richtlinie die betriebliche Einheit innerhalb
des Unternehmens oder der Behorde bezeichnet, die fiir den Betrieb des Gesamtsystems

des elektronischen Mitarbeiterausweises und der vom Gesamtsystem unterstiitzten iiber-
geordneten Geschifts- und Betriebsprozesse zustindig ist.

Registrar

Der Registrar sorgt fiir die Vergabe eineindeutiger Identifikationsmerkmale im System.
Diese werden fiir die eineindeutige Identifikation der Entitaten, Trigermedien und An-
wendungen benotigt.

Sicherheitsmanager (Security Manager)

Der Sicherheitsmanager etabliert und koordiniert die Sicherheitsregeln im System, ist flir
die Zulassung der Komponenten des Systems verantwortlich und {iberwacht die Durch-
fiihrung von sicherheitsrelevanten Funktionen (z. B. Schliisselmanagement).

Systemmanager, Systemverantwortlicher
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Der Systemmanager verantwortet das Gesamtsystem und alle anwendungsiibergreifenden
Funktionen. Er ist der Ansprechpartner fiir die einzelnen Anwendungs- und Teilsystem-
verantwortlichen. Im Einsatzgebiet ,,Elektronischer Mitarbeiterausweis* iibernimmt der
Systemmanager oft auch die Rollen des Teilsystemverantwortlichen fiir die Teilsysteme
,Mitarbeiterausweise* und ,,Systeme elektronischer Mitarbeiterausweis* sowie die des
Sicherheitsmanagers und Registrars. Er etabliert und sorgt fiir die Einhaltung der Regeln
des Gesamtsystems. Hierzu bedient er sich der funktionalen Entitdten Sicherheitsmanager
und Registrar. Die Rolle des Systemmanagers kann auch von Beauftragten der
Organisation (z. B. einem Mitarbeiter eines Systemlieferanten) wahrgenommen werden.

Teilsystemverantwortlicher

Der Teilsystemverantwortliche implementiert und betreibt die Teilsysteme ,,Systeme
elektronischer Mitarbeiterausweis* und ,,Mitarbeiterausweise*.
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4  Generelle Anforderungen

In den folgenden Unterkapiteln wird vorrangig auf den produktspezifischen Einsatz von
elektronischen Mitarbeiterausweisen in Bezug auf die Sicherheitsanforderungen eingegangen.
Dabei umfassen die Anforderungen das Gesamtsystem sowie die damit verbundenen Prozesse und
Komponenten und lassen sich in der Folge in drei Kategorien unterteilen:

1. Funktionen
2. Wirtschaftlichkeit
3. Sicherheit

4.1 Funktionen

In diesem Kapitel sind beispielhaft Anforderungen an die Funktion des Gesamtsystems ,,Mit-
arbeiterausweis* aus Sicht der Nutzer und der Organisation aufgefiihrt.

4.1.1 Anforderungen der Nutzer

Aus Sicht der Nutzer eines elektronischen Mitarbeiterausweises miissen z. B. die folgenden An-
forderungen erfiillt sein:

— Das Triagermedium muss robust und zuverlissig sein sowie mit einer entsprechenden Ge-
schwindigkeit arbeiten.
— Das System und das Tragermedium miissen leicht zu bedienen und komfortabel sein.

— Ein angemessener Schutz von individuellen personenbezogenen Daten muss sichergestellt
werden.

— Es muss eine Schulung zur Nutzung stattfinden und eine Anleitung zur Anwendung des
elektronischen Mitarbeiterausweises bereitgestellt werden.

— Im Falle von Problemen muss kurzfristig Abhilfe geschaffen werden. Ersatzlosungen miissen
handhabbar sein.

Grundsitzlich muss der Nutzer umfassend tliber die verwendeten personenbezogenen Daten, den
Verwendungszweck dieser Daten, Maflnahmen zum Datenschutz und verbleibende Risiken
informiert werden. Der Umgang mit den personenbezogenen Daten muss in Abstimmung mit dem
Datenschutzbeauftragten erfolgen und gegebenenfalls mit dem Betriebsrat oder einer vergleichbaren
Instanz abgestimmt werden.

4.1.2 Anforderungen der Organisation

Aus Sicht der Organisation miissen z. B. die folgenden Anforderungen erfiillt sein:
— Profile und Zutrittsberechtigungen miissen in den betrieblich erforderlichen Kombinationen
eingerichtet werden konnen.

— Die Nutzerschulung und der Support fiir die Verwendung des Tragermediums und der An-
wendungen miissen mit einfachen Mitteln umsetzbar sein.

— Die Umsetzung der Geschéftsprozesse der Organisation muss unterstiitzt, die erforderliche Per-
formanz gewahrleistet werden.
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— Es muss moglich sein, das Mitarbeiterausweissystem mit der Infrastruktur der Organisation zu
kombinieren.

— Das System muss zukunftsfahig sein. Verbesserungen und Erweiterungen miissen nach
definierten Prozessen eingefiihrt werden konnen.

4.2  Wirtschaftlichkeit

Die Kosten fiir die Einfithrung und den Betrieb der einzelnen Anwendungssysteme, der iiber-
greifenden Systeme und der Tragermedien des Gesamtsystems ,,Mitarbeiterausweis* miissen in
einem angemessenen Verhéltnis zum Schutzbedarf bzw. Nutzen der Organisation stehen.

Das Gesamtsystem und dessen Komponenten sollten in Konsequenz so ausgelegt werden, dass die
spezifischen Anforderungen der Organisation moglichst effizient erfiillt werden. Dies erfordert z. B.
fiir die Implementierung der Anwendung ,,Zutrittskontrolle einen skalierbaren Ansatz.

4.3 Sicherheit

Es ist das vorrangige Ziel dieser Technischen Richtlinie, die Anwender dabei zu unterstiitzen, fiir
ithre individuelle Systemimplementierung geeignete und bedarfsgerechte Mafinahmen zur
IT-Sicherheit und zum Datenschutz zu definieren. Dies wird in diesem Dokument insbesondere ab
Kapitel 8 hergeleitet und in den weiteren Kapiteln in beispielhaften Einsatzszenarien verdeutlicht.

30 Bundesamt fiir Sicherheit in der Informationstechnik



Methodik zur Ermittlung der Sicherheitsanforderungen 5

S  Methodik zur Ermittlung der
Sicherheitsanforderungen

5.1 Zielsetzung

Die Technischen Richtlinien zum sicheren RFID-Einsatz dienen den folgenden Zielen:

— Systemlieferanten und Systemverantwortliche sollen eine Anleitung zur sachgerechten
Implementierung von spezifischen RFID-Systemldsungen bzgl. Funktions- und Informations-
sicherheit und Datenschutz erhalten.

— Es soll Aufmerksamkeit und Transparenz in Bezug auf Sicherheits- und Datenschutzaspekte er-
zeugt werden.

— Die TR RFID sollen als Basis fiir eine Konformitétserkldrung der Systemlieferanten oder Be-
treiber und die Vergabe eines Giitesiegels durch eine Zertifizierungsstelle dienen.

Zur Umsetzung dieser Ziele sind folgende Arbeiten zu leisten:
— Ermittlung der Sicherheitsanforderungen an ein RFID-System eines Einsatzgebietes.

— Benennung der spezifischen Gefdahrdungen, geeigneter Gegenmallinahmen und des moglicher-
weise verbleibenden Restrisikos.

— Definition der Kriterien fiir eine Konformitétserkldrung bzw. Zertifizierung.

Bei der Definition von MaBBnahmen und Systemvorschldgen sind nicht nur Sicherheitsaspekte
relevant. Vielmehr miissen alle in Kapitel 4 benannten Anforderungen beriicksichtigt werden.

5.2 Methodik

5.2.1 Erwigungen zum Umfang der Systembetrachtung

RFID-basierte Systeme konnen sehr komplex sein. In den meisten Féllen gehoren zur Systemlosung
auch viele Komponenten, die nicht mit RFID ausgestattet sind. Daher diirfen bei der Betrachtung
der Systemsicherheit nicht nur das Medium/das Tag und das Lesegerét beriicksichtigt werden.

Die Technische Richtlinie muss alle fiir RFID relevanten Sicherheitsaspekte einbeziehen, die vom
Einsatzgebiet und der jeweiligen Implementierung der Systemlosung abhingen. Diese Technische
Richtlinie enthédlt daher detaillierte Angaben iiber das Einsatzgebiet und die dazugehérenden Be-
triebs- und Geschéftsprozesse. Dabei wird der gesamte Lebenszyklus eines Trigermediums oder
eines Transponders abgedeckt. Im nichsten Detailgrad werden auf Basis der Prozessbeschreibungen
Use Cases bestimmt, aus denen Datenfliisse und die Aufgaben der jeweiligen Komponenten und
Systeme ermittelt werden konnen. Diese Informationen werden dann als Grundlage fiir die Er-
mittlung von Gefiahrdungen und eine detaillierte, systemspezifische Sicherheitsbewertung fiir die
relevanten Komponenten und Systeme genutzt. Abbildung 4 zeigt diese Vorgehensweise am Bei-
spiel des eTicketing im OPV.

Dieses Konzept legt den Schwerpunkt der Betrachtung auf die fiir RFID relevanten Systemteile und
erlaubt zusétzlich die Beriicksichtigung aller relevanten Sicherheitsaspekte. Dies unterstiitzt ins-
besondere die Erweiterung bestehender Systeme um die RFID-Technologie.
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Prozess P1 Identifikation bei
Anmeldung und
Bestellun wAnmeldung und Anmeldung und
ﬂ 8 Bestellung“ Bestell
1. Initialisierung der
Initialisierung Prozess P2 Medien
_ 2. Laden der
~ wMedienerzeugung Anwendung X
und Lieferung® 3. Lz?den der Tickets
Laden des Tickets 4. Lieferung
%
Prozess P3 1. Check-in
Nutzung »Nutzung des 2. Check-out
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Lebensdauer wSperren® -oP
Lebenszyklus von Dokumentierte Use Cases

Kundenmedien Betriebsprozesse (abgeleitet aus den Prozessen)

Abbildung 4: Bestimmung RFID-relevanter Use Cases am Beispiel des eTicketing

5.2.2 Skalierbarkeit und Flexibilitit

Die TR RFID sollen in erster Linie Sicherheits- und Datenschutzfragen behandeln. Dabei sollen die
folgenden Anforderungen beriicksichtigt werden:

1.

Es muss moglich sein, Systeme so zu implementieren, dass eine Ausgewogenheit von Kosten
und Nutzen erreicht wird. Dies bedeutet in der Praxis, dass die SchutzmafBBnahmen den er-
mittelten Schutzbedarf zwar erfiillen aber nicht iibertreffen miissen. Beispiel: Werden nur
preiswerte Produkte angeboten, die eine relativ niedrige Sicherheitsanforderung haben, sollten
die Schutzmafinahmen entsprechend gestaltet werden. Dies ermdglicht beispielsweise die Ver-
wendung preiswerter Medien, wodurch sich die Kosten fiir die Systemimplementierung und den
Betrieb verringern.

. Die fiir die Technische Richtlinie ausgewidhlten Einsatzszenarien umfassen eine gro3e Band-

breite, von kleinen bis zu landesweiten oder sogar grenziiberschreitenden Anwendungen.
Wichtig ist, dass das in der Richtlinie verwendete Konzept fiir Systemldsungen aller Gréen und
verschiedener Komplexitét genutzt werden kann.

In vielen Fillen ldsst sich die Wirtschaftlichkeit einer Systemlosung wesentlich leichter durch die
Kooperation mit Geschiftspartnern erreichen. Dies gilt insbesondere fiir
eTicketing-Anwendungen, bei denen es sehr vorteilhaft sein kann, wenn bereits beim Kunden
verfligbare Medien (z. B. Karten mit Mehrfachanwendung oder NFC Mobile Devices) fiir zu-
satzliche Anwendungen, Produkte und damit verbundene Dienstleistungen wiederverwendet
werden konnen.

Abbildung 5 zeigt ein Beispiel eines Trigermediums fiir den elektronischen Mitarbeiterausweis, das
verschiedene Anwendungen unterstiitzt. Um die genannten Anforderungen zu erfiillen, wird fiir eine
Technische Richtlinie z. B. folgendes Konzept verwendet:
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Funktionen und
elD- Zutritts- Berech- elD- Berechﬁgungen
Funktion profil Y tigung Z Funktion
Anwendung 1 Personen- Anwendung 2 Personen- Anwendungen
Zutrittskontrolle daten Zeiterfassung daten
Trigermedium mit kontaktloser Schnittstelle Personen- Trigermedium
Sichere Mehrfachanwendungskarte daten

Abbildung 5: Hierarchisches Konzept fiir Medien, Anwendungen und Berechtigungen fiir den
elektronischen Mitarbeiterausweis

. Ein passendes Rollenmodell und die Struktur einiger Hauptelemente (Produkte, Anwendungen
und Trigermedien) wurden in Kapitel 3 beschrieben. Dieses Modell unterstiitzt einen in skalier-
baren und erweiterbaren Ansatz.

. Die Technische Richtlinie muss Sicherheitskonzepte anbieten, die alle in einer Infrastruktur
verwendeten Kombinationen von Einsatzszenarien und Tragermedien umfassen. Dies wird durch
individuelle Sicherheitsbewertungen, die auf den relevanten Use Cases basieren, erreicht.

. Gleiche Einsatzgebiete (insbesondere im eTicketing), die die Moglichkeit fiir anwendungsiiber-
greifende Partnerschaften bieten, werden in den entsprechenden Technischen Richtlinien mit so
viel Kommunalitdt wie moglich behandelt. Die Sicherheitsbewertung basiert auf &hnlichen

Sicherheitszielen. Die SchutzmaBnahmen verwenden wenn moglich die gleichen Mechanismen.

. Eine besondere Herausforderung besteht bei system- und anwendungsiibergreifenden Partner-
schaften im Hinblick auf die Systemsicherheit. Es muss gewéhrleistet sein, dass die Sicherheit
eines Systems nicht von Schwichen eines anderen Systems untergraben wird. Dies erfordert
normalerweise eine umfassende Sicherheitsbewertung beider Systeme. Die Technischen Richt-
linien widmen sich diesem Problem durch Einfiihrung eines skalierbaren und transparenten
Konzepts fiir die Anwendung von SchutzmafBnahmen gegeniiber den festgestellten Ge-
fahrdungen, den ,,Schutzbedarfsklassen®. Insgesamt werden drei Klassen von 1 (normale
Anforderung) bis zu 3 (sehr hohe Anforderung) verwendet. Alle Schutzmaflnahmen werden ent-
sprechend in drei Stufen definiert, von normalem Schutz bis zu erweitertem Schutz.

Bei jeder individuellen Systemimplementierung wird zuallererst die Schutzanforderungskategorie
fiir jedes Sicherheitsziel definiert. Daraus ergibt sich der Umfang der zu treffenden Schutzmal-
nahmen.

5.2.3 Aufbau der Technischen Richtlinie

Tabelle 1 zeigt den Aufbau aller bisher erstellten Teile der TR RFID.

Kapitel Inhalt

Beschreibung des Einsatz- Beschreibung des Einsatzgebiets: Aufbau, Leistungen, spezielle
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Kapitel Inhalt
gebiets Randbedingungen etc.
Produkte und Leistungen Beschreibungen von Beispielprodukten und -leistungen sowie
Vertriebskanélen.
Vereinbarungen Modelle, Begriffsdefinitionen
Allgemeine Anforderungen Allgemeine Anforderungen der beteiligten Parteien, beachtens-

werte Aspekte etc.

Einflihrung in die Methodologie | Vorstellung des fiir die Sicherheitsbewertung verwendeten
Konzepts sowie der Methoden.

Betriebsprozesse Beschreibung von Betriebsprozessen, die fiir den Lebenszyklus
von Trigermedien von Bedeutung sind.

Use Cases Definition von RFID-relevanten Use Cases.

Sicherheitsbewertung * FEinfiihrung in die IT-Sicherheit

 Definition spezieller IT-Sicherheitsziele,
Schutzbedarfsklassen und Gefdhrdungen
» Vorgeschlagene SchutzmafBnahmen

Definition von Einsatzszenarien | Definition von Beispielen fiir Einsatzszenarien. Diese Beispiele
decken die gesamte Bandbreite relevanter Parameter ab, die in
einem bestimmten Einsatzgebiet auftreten konnen.

Implementierungsvorschlag fiir | Generische Systembeschreibung mit Beispielen zur Durch-
die Systemlosung fiihrung einer Gefdhrdungsanalyse und machbarer Schutzmal-
nahmen fiir die Systemkomponenten.

Implementierungsvorschlag Beispiele fiir die Verwendung des Konzepts zur Sicherheits-
einzelner Einsatzszenarien bewertung.

Tabelle 1: Aufbau der TR RFID

5.2.4 Erliuterung des Konzepts

Jeder Teil der bisher erstellten Technischen Richtlinien fiir den sicheren RFID-Einsatz enthélt Bei-
spiele zur Durchfiihrung der Sicherheitsbewertung in bestimmten Einsatzszenarien. Diese konnen
an die Anforderungen und Randbedingungen der speziellen Systemimplementierung angepasst
werden.

Die Sicherheitsbetrachtungen setzen auf den Prozessen, Anwendungen und Anwendungsfillen (Use
Cases) des Einsatzgebiets auf. Daraus werden Rollen und Verantwortlichkeiten, Funktionen von
Entititen, Systemen und Komponenten sowie Datenfliisse festgelegt. Aus diesen lassen sich
wiederum die Sicherheitseigenschaften und SchutzmafBinahmen fiir die einzelnen Komponenten und
Systeme ermitteln. Abbildung 6 zeigt das Prinzip.
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Anwendungsgebiet (Firmen,
Behorden, ...)

Anwendung (Zugriff, Zeit,
Bezahlung, ...)

=)

Anwendungsfall
(Registrierung, Benutzung, ...)

Daten (Benutzerdaten,
Bezahlungsinformationen,...)

Rollen (Mitarbeiter,
Firma,...)

Funktionen (Festlegen
von Berechtigungen, ...)

Kontaktlose
Schnittstelle

Tragermedium

Terminal (Lesegerat)

Managementsysteme

Schliissel-
management

Abbildung 6: Systemmodell fiir Sicherheitsbetrachtungen

Eine Ubersicht zur Vorgehensweise der Sicherheitsbetrachtung ist in Abbildung 7 dargestellt.

v

’ Erlauterung , | T-Sicherheit*

v

v

’ Funktionssicherheit ‘ ’

Informationssicherheit ‘

’ Datenschutz

l

[

v

Benennung von Sicherheitszielen

Y

Was ware wenn? — Bildung von Schutzbedarfsklassen

Y

Benennung relevanter Gefahrdungen

v

Benennung relevanter SchutzmalRnahmen

Y

Einordnung der produktspezifischen Einsatzszenarien in Schutzbedarfstabellen

’ MaRnahmenempfehlung auf Ebene der produktspezifischen Einsatzszenarien inkl.

Betrachtung der relevanten Tragermedien

Betrachtung des Restrisikos

Abbildung 7: Sicherheitsbewertungskonzept
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Die folgenden Kapitel erklidren die dargestellten Schritte.

5.2.4.1 Bestimmung der Sicherheitsziele

Im ersten Schritt werden auf Basis der generellen Sicherheitsziele der Funktions-, der
Informationssicherheit und des Datenschutzes sowie der iibergeordneten Sicherheitsziele des Ein-
satzgebiets die spezifischen Sicherheitsziele ermittelt, die fiir die Sicherheitsbetrachtungen des
Einsatzgebiets herangezogen werden sollen. Abbildung 8 zeigt die generellen Sicherheitsziele der
Funktions-, Informationssicherheit und des Datenschutzes sowie die iibergeordneten Sicherheits-
ziele des Einsatzgebiets.

Verflugbarkeit

5 - @
£ Vertraulichkeit = Anonymitat °
) £ 2
2 Integritat S N Pseudonymitat £
< A - =
S 2 2 . ) 2
s Authentizitét £ Stérungssicherheit S Unverknipfbarkeit A

c =]
S S k) . ©
= Nichtabstreitbarkeit = Fehlertoleranz 8 Unbeobachtbarkeit :g;

. . Schutz der elektronischen Berechtigz_ungen .
(reprasentiert die generellen Sicherheitsziele Integritat und Authentizitat)

Funktionssicherheit des RFID-Systems

Einsatzgebiets

Schutz der Privatsphére des Kunden
(reprasentiert die Schutzziele Vertraulichkeit, Unverknlpfbarkeit,
Unbeobachtbarkeit, Anonymitat und Datenschutz als allgemeine Anforderung)

Ubergeordnete
Sicherheitsziele des

Abbildung 8: Sicherheitsziele

5.2.4.2  Abschiitzung des Schutzbedarfs

Nachdem die spezifischen Sicherheitsziele identifiziert worden sind, ist zunichst die Abschédtzung
des Schutzbedarfs fiir jedes einzelne Sicherheitsziel vorzunehmen. In diesem Zusammenhang gilt es
die Frage zu beantworten, welcher Schaden eintritt, wenn ein bestimmtes Sicherheitsziel verletzt
wird. Die Abschdtzung des Schutzbedarfs muss fiir jedes Einsatzszenario durchgefiihrt werden.

Das Ergebnis der zuvor beschriebenen Analyse der Sicherheitsziele ist eine Schutzbedarfstabelle,
die jedem Sicherheitsziel drei Schutzbedarfsklassen zuordnet. Fiir jedes Einsatzszenario wird fiir
jedes einzelne Sicherheitsziel eine Einordnung des Schutzbedarfs in eine der 3 Klassen nach vor-
gegebenen Kriterien durchgefiihrt.

5.2.4.3 Benennung relevanter Gefihrdungen und geeigneter Schutzmafinahmen

Die spezifischen Sicherheitsziele des Einsatzgebiets sind durch Gefdahrdungen bedroht. Die
relevanten Gefahrdungen werden jeweils fiir die relevanten Prozesse, Systeme und Komponenten
ermittelt und dokumentiert. Es kann vorkommen, dass eine Gefdhrdung gegen mehrere Sicher-
heitsziele wirkt.
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Gegen alle Gefahrdungen werden SchutzmalBnahmen vorgeschlagen, die ebenfalls fiir die einzelnen
Prozesse, Systeme und Komponenten definiert und dokumentiert werden.

5.2.44  Definition und Ausarbeitung von exemplarischen Einsatzszenarien

Jede Technische Richtlinie enthélt Beispiele fiir die praktische Anwendung des Konzepts. Dazu
werden exemplarische Einsatzszenarien definiert und abgearbeitet, die die Bandbreite der mog-
lichen Implementierungen z. B. von minimal iiblichen iiber normale bis hin zu maximalen
Anforderungen abdecken. Fiir jedes Einsatzszenario ist, wie in Kapitel 5.2.4.2 benannt, zunichst
eine Schutzbedarfsbetrachtung durchzufiihren. Die hier ermittelten Schutzbedarfsklassen werden in
den skalierenden SchutzmaBBnahmen, die gegen die relevanten Gefahrdungen der Szenarien wirken,
eingesetzt.
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6  Geschifts- und Betriebsprozesse

In diesem Kapitel werden Geschifts- und Betriebsprozesse im Einsatzgebiet elektronischer Mit-
arbeiterausweis beschrieben, die fiir die weiteren Betrachtungen der Funktions- und
Informationssicherheit und des Datenschutzes von Bedeutung sind.

Elektronische Mitarbeiterausweise unterstiitzen oftmals mehr als eine Anwendung und die zu-
gehorigen Dienste und Produkte. In dieser technischen Richtlinie werden die in Kapitel 2.1
beschriebenen Anwendungen ,,Zutrittskontrolle® und ,,Zeiterfassung* betrachtet. Das Gesamtsystem
ist entsprechend aufgebaut und besteht aus anwendungsiibergreifend und anwendungsspezifisch
eingesetzten Subsystemen und Komponenten, die gemél Kapitel 2.2 Teilsystemen zugeordnet
werden.

Infolgedessen ist bei der Beschreibung der Geschéfts- und Betriebsprozesse zwischen den
folgenden Féllen zu unterscheiden:

1. Anwendungsiibergreifende Geschifts- und Betriebsprozesse
2. Geschifts- und Betriebsprozesse der Anwendung ,,Zutrittskontrolle*
3. Geschifts- und Betriebsprozesse der Anwendung ,,Zeiterfassung*

4. Geschifts- und Betriebsprozesse optionaler Anwendung (z. B. Bereitstellung von Bezahl-
diensten)

6.1 Anwendungsiibergreifende Geschifts- und Betriebsprozesse

Anwendungsiibergreifende Geschifts- und Betriebsprozesse stellen grundlegende Funktionen und
Ergebnisse fiir die Nutzung von elektronischen Mitarbeiterausweisen bereit, die fiir alle An-
wendungen benotigt werden.

6.1.1 Prozess PG1: Registrierung des Nutzers

Vor der Initialisierung, Personalisierung und Ausgabe des Mitarbeiter- oder Besucherausweises
miissen die Personendaten des kiinftigen Nutzers erfasst werden. Dabei sind die folgenden
Varianten zu betrachten:

1. Bei allen Nutzern, die bereits durch das Personalwesen der Organisation betreut werden (z. B.
Mitarbeiter, Zeitkrifte, Auszubildende etc.), existieren {iblicherweise entsprechende Eintrdge im
Personaldatenverwaltungssystem der Organisation. Von dort werden sie, wie in Abbildung 1
dargestellt, liber eine Schnittstelle in die Hintergrundsysteme des elektronischen Mitarbeiter-
ausweises iibernommen. Die Uberpriifung der Daten wird durch die Personalabteilung
durchgefiihrt.

2. Zur Registrierung von Nutzern, die nicht im Personaldatenverwaltungssystem erfasst sind (z. B.
Besucher, Dienstleister), miissen Vorkehrungen getroffen werden, um deren Personendaten zu
erfassen und im Hintergrundsystem des elektronischen Mitarbeiterausweises anzulegen. Den
Teilen der Organisation, die diese Nutzer betreuen, werden entsprechende Eingabemdglichkeiten
bereitgestellt. Es ist beispielsweise iiblich, den Werkschutz mit einem derartigen Arbeitsplatz
auszustatten, um Besucherdaten direkt erfassen zu konnen. Die vom kiinftigen Nutzer erhaltenen
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Personendaten miissen tiberpriift werden. Dazu wird ein Ausweisdokument des Nutzers heran-
gezogen.

Das Bedienpersonal der Hintergrundsysteme des elektronischen Mitarbeiterausweises kann
Nutzerkonten anlegen oder bestehende Informationen dndern. Die vom Nutzer erhaltenen
Personendaten miissen tiberpriift werden. Dazu wird {iblicherweise ein Ausweisdokument der
Person herangezogen.

Durch die Ubernahme der Personendaten aus einem elektronischen Identititsnachweis des
kiinftigen Nutzers - insbesondere des neuen Personalausweises - kann die Registrierung verein-
facht und die Vertrauenswiirdigkeit der iibernommenen Daten sichergestellt werden. Eine weitere
Uberpriifung der Personendaten ist dann nicht nétig.

Der Umfang der bei der Registrierung erfassten und gespeicherten Daten ist von der Art der
kiinftigen Nutzung abhingig:

1.

Bei Besuchern und Dienstleistern, die iiblicherweise nur einfache Zutrittsberechtigungen nutzen
diirfen, werden nur grundlegende Daten wie z. B. Name, Gesichtsfoto, Adresse, Firma und die
Bestdtigung, dass die Zutrittsauflagen der Organisation akzeptiert werden, hinterlegt.

Bei Nutzern, die weitergehende Rechte erhalten sollen, werden auch Informationen zu den An-
wendungen, die vom Mitarbeiterausweis unterstiitzt werden sollen, erfasst und gespeichert. Dies
ist erforderlich, um ein geeignetes Trigermedium auszuwéhlen und z. B. das richtige Zutritts-
profil zuweisen zu kdnnen. Oftmals wird der Prozess ,,Registrierung des Nutzers* mit der
Erfassung zusitzlicher Daten fiir die Anwendung Zutrittskontrolle in einem Ablauf kombiniert.
Dann werden die im Prozess ,,Erfassung zusitzlicher Personendaten beschriebenen Aktivititen
im Anschluss an die Registrierung ausgefiihrt.

6.1.2 Prozess PG2: Initialisierung und Personalisierung des Trigermediums

Vor der Ausgabe von Trigermedien an die jeweiligen Nutzer miissen diese fiir die Nutzung als
Mitarbeiterausweis vorbereitet werden. Dabei sind folgende Aktionen durchzufiihren:

1.

Initialisieren

Der Rohling des kiinftigen Mitarbeiterausweises wird fiir die spezielle Verwendung durch
den kiinftigen Nutzer konfiguriert. Die entsprechenden Informationen werden dem
Hintergrundsystem des elektronischen Mitarbeiterausweises entnommen. Dabei werden die
zu unterstiitzenden Anwendungen aufgebracht oder das Aufbringen von einzelnen An-
wendungen durch die jeweiligen Verantwortlichen vorbereitet. Kennung (ID) des
Tragermediums, der Bearbeitungsstand und die Konfiguration werden im Karten-
managementsystem (CMS) hinterlegt. Das Tragermedium und die einzelnen Anwendungen
werden gegen unberechtigten Zugriff geschiitzt. Die Schliissel werden im Schliissel-
managementsystem (KMS) erzeugt und abgelegt.

2. Personalisieren

Das Tragermedium und die Personendaten des kiinftigen Nutzers werden im Hintergrund-
system des elektronischen Mitarbeiterausweises logisch verkniipft. Dadurch wird das
initialisierte Tragermedium zum Mitarbeiterausweis eines bestimmten Nutzers.
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Um den Mitarbeiterausweis auch als Sichtausweis verwenden zu konnen, wird eine
optische Personalisierung des Ausweiskorpers durchgefiihrt. Dabei wird z. B. der Name,
die Mitarbeiternummer, die Abteilung und andere Personendaten auf die Oberfliche des
Ausweises aufgedruckt. In vielen Féllen wird auch das Gesichtsbild des kiinftigen Nutzers
aufgebracht.

Die elektronische Personalisierung des Mitarbeiterausweises, also die Speicherung der
Personendaten des Nutzers auf dem Tragermedium, ist optional. Sie ist nicht unbedingt
noétig, solange die Personendaten iiber die ID des Mitarbeiterausweises im Hintergrund-
system abgerufen werden konnen.

3. Zusammenarbeit mit den relevanten Anwendungsverantwortlichen

Mitarbeiterausweise konnen Anwendungen verschiedener Anwendungsherausgeber und
-verantwortlicher unterstiitzen. Der Systemmanager und andere Anwendungsverantwort-
liche diirfen dann keinen Zugriff auf die anwendungsspezifischen Daten und die Software
einer speziellen Anwendung erhalten. Der Anwendungsverantwortliche muss die
Moglichkeit haben, seine Anwendung selbst zu verwalten, gegebenenfalls eine eigene,
anwendungsspezifische Personalisierung und ein eigenes Schliisselmanagement fiir die
Anwendung einzufiihren. Um dies umsetzen zu kdnnen, muss der Systemmanager
Schnittstellen zwischen dem Hintergrundsystem des elektronischen Mitarbeiterausweises
(KMS, CMS) und den anwendungsspezifischen Systemen der jeweiligen unabhéngigen
Anwendungsverantwortlichen herstellen. Nach der Initialisierung und Personalisierung des
Tragermediums werden hier zundchst Daten zur Konfiguration des Tragermediums, die
jeweils anwendungsspezifisch bendtigten Daten des Nutzers und auch Schliissel, die zum
Aufbringen oder zur Ubernahme der Anwendung erforderlich sind, iibergeben. Im Gegen-
zug muss der Anwendungsverantwortliche grundlegende Informationen und insbesondere
Anderungen zum Betriebszustand seiner Anwendung (z. B. Sperrung, Loschung) an das
CMS des Mitarbeiterausweises liefern.

Die Zusammenarbeit zwischen dem Systemmanager bzw. der Organisation und einzelnen,
externen Anwendungsverantwortlichen erfordert nicht nur eine operative und technische
Implementierung der Schnittstellen, sondern auch entsprechende rechtliche und
kommerzielle Vereinbarungen, die den Betrieb von externen Anwendungen auf den Mit-
arbeiterausweisen der Organisation regeln.

Die Initialisierung und auch die Personalisierung von Mitarbeiterausweisen werden iiblicherweise
vom Systemmanager der Organisation ausgefiihrt. Dies bedeutet, dass kryptografische
Informationen und personenbezogene Daten von Nutzern den Einflussbereich der Organisation
verlassen und an diese Dienstleiter gegeben bzw. dort erzeugt werden.

Die beteiligten Komponenten und Teilsysteme, die Datenfliisse und der Datenaustausch zwischen
den Teilsystemen sind in Kapitel 7.2 fiir den Use Case ,,Initialisieren und Personalisieren des
Tragermediums* grafisch dargestellt.

6.1.3 Prozess PG3: Ausgabe des Mitarbeiterausweises

Die Ausgabe des vollstandig konfigurierten Mitarbeiterausweises an den Nutzer erfolgt, nachdem
die Initialisierung und Personalisierung des Trigermediums abgeschlossen wurde und alle fiir den
Nutzer vorgesehenen Anwendungen und Berechtigungen aufgebracht bzw. zugewiesen worden
sind. Dabei werden iiblicherweise folgende Aktivititen ausgefiihrt:
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1. Vor der Ausgabe an den kiinftigen Nutzer wird dessen Identitdt gepriift.
2. Der Nutzer wird liber den sachgerechten Umgang mit seinem Ausweis informiert.

3. Der Nutzer wird iiber die Art, Verarbeitung und den Verwendungszweck seiner personen-
bezogenen Daten, die durch die Nutzung des Mitarbeiterausweises und seiner Anwendungen
generiert werden, aufgeklart.

4. Der Erhalt des Mitarbeiterausweises und das Einhalten der vorgegebenen Nutzungsregeln
werden vom Nutzer bestitigt.

Die Ausgabe des Mitarbeiterausweises an den Nutzer wird im CMS vermerkt.

In vielen Féllen wird die Ausgabe nicht vom Systemmanager, sondern von einem Anwendungsver-
antwortlichen oder deren Beauftragte durchgefiihrt. Zum Beispiel werden Besucherausweise nach
dem Aufbringen der Anwendung und der Zuweisung der Zutrittsberechtigung vom Werkschutz an
die Besucher ausgegeben.

6.1.4 Prozess PG4: Sperrung und Entsperrung eines Mitarbeiterausweises

Im Falle des Missbrauchs oder des Verlusts eines Mitarbeiterausweises kann es erforderlich sein,
den Mitarbeiterausweis zu sperren. Dadurch wird die Nutzung fiir alle unterstiitzten Anwendungen
unterbunden.

Es soll moglich sein, Sperrungen von Mitarbeiterausweisen auf Anforderung des Systemmanagers
zu entsperren. Dies ermdglicht es z. B., Ausweise von externen Dienstleistern, die regelméBig fiir
begrenzte Zeit flir die Organisation titig sind, bei Bedarf zu aktivieren oder zu sperren.

Ein typischer Ablauf des Sperrvorgangs ist im Folgenden beschrieben:
1. Die Verlust- oder Missbrauchsmeldung wird vom Systemmanager entgegengenommen und ge-
priift.

2. Der Systemmanager priift nach dokumentierten Regeln, ob die Sperrung im konkreten Fall nétig
ist.

3. Der Systemmanager legt fest, ob eine Entsperrung moglich sein soll.

Die folgenden Schritte werden nur abgearbeitet, wenn die Notwendigkeit der Sperrung in Schritt 2
festgestellt wurde:

4. Mitarbeiterausweis wird im CMS und im KMS des elektronischen Mitarbeiterausweises als ge-
sperrt markiert. Die Information wird z. B. liber ein Update der Sperr- oder Giiltigkeitslisten an
die Controller oder Lesegerite des Teilsystems elektronischer Mitarbeiterausweis transferiert.

5. Der Systemmanager fordert die Verantwortlichen der unterstiitzten Anwendungen auf, die
jeweiligen Anwendungen und Berechtigungen zu sperren. Die Informationen fiir den zu
sperrenden Ausweis werden an die relevanten Anwendungssysteme iibertragen.

6. Die Anwendungsverantwortlichen fithren die Sperrung aus und melden die Umsetzung an den
Systemmanager zuriick.

7. Der Systemmanager setzt den Status des Mitarbeiterausweises im CMS auf ,,gesperrt®. Damit ist
die Sperrung abgeschlossen.
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Bei der Entsperrung wird der vorstehend beschriebene Ablauf ab Schritt 5 entsprechend ab-
gearbeitet.

Die Zusammenarbeit zwischen dem Systemmanager und den einzelnen Anwendungsverantwort-
lichen zum Zwecke der Sperrung und der Entsperrung erfordert rechtliche und operative
Vorbereitungen. So muss z. B. vorab vereinbart sein, dass der Systemmanager im Falle der
Sperrung in die Betriebsabldufe der Anwendungsverantwortlichen eingreifen darf und die An-
wendungsverantwortlichen die Sperrung und Entsperrung nach einer vereinbarten Prozedur und in
einer vorgegebenen Zeit unterstiitzen miissen. Besondere Vorkehrungen miissen vom jeweiligen An-
wendungsverantwortlichen getroffen werden, wenn durch die Sperrung z. B. Guthaben einer
Bezahlanwendung verloren gehen kdnnen.

Die beteiligten Komponenten und Teilsysteme, die Datenfliisse und der Datenaustausch zwischen
den Teilsystemen sind in Kapitel 7.6 fiir den Use Case ,,Sperren eines Mitarbeiterausweises
grafisch dargestellt.

6.1.5 Prozess PG5: Riickgabe des Mitarbeiterausweises

Am Ende der Nutzungsdauer (z. B. Ende der Organisationszugehdrigkeit, Ende der Auftragsarbeit
eines Dienstleisters, Ende des Besuchs), am Ende der Lebensdauer des Ausweises oder wenn
Anderungen der optischen Personalisierung erforderlich werden, gibt der Nutzer seinen Mit-
arbeiterausweis an den Systemmanager zuriick.

Der Systemmanager sperrt den Ausweis gemaf3 PG4. Im abschlieBenden Schritt wird der Ausweis
physikalisch vernichtet und der Status im CMS entsprechend angepasst.

6.2  Geschifts- und Betriebsprozesse der Zutrittskontrolle

In diesem Kapitel werden Geschifts- und Betriebsprozesse beschrieben, die der Anwendung ,,Zu-
trittskontrolle* dienen. Die Prozesse werden von den Subsystemen und Komponenten des
anwendungsspezifischen Teilsystems ,,Zutrittskontrolle* unterstiitzt.

6.2.1 Prozess PZK1: Erfassung zusitzlicher Personendaten

Fiir die Zutrittskontrolle werden bei hohem und insbesondere sehr hohem Schutzbedarf besondere
Anforderungen an die Vertrauenswiirdigkeit der Personendaten und der daraus abgeleiteten
elektronischen Identitdt des Nutzers gestellt. Die vom Personaldatenverwaltungssystem iiber-
nommenen Personendaten des Nutzers sind vor der Personalisierung der Anwendung
YZutrittskontrolle® gegebenenfalls zu verifizieren. Dariiber hinaus werden zusétzliche Personen-
daten bendtigt oder generiert, die bei Zutrittskontrollen mit sehr hohem Schutzbedarf die Bindung
zwischen Nutzer und Mitarbeiterausweis sicherstellen. Dazu werden entweder biometrische
Merkmale des Nutzers wie z. B. Fingerabdriicke oder Iris-Scans erhoben oder nutzerspezifische
Passworter oder PINs an den Nutzer vergeben. In beiden Fillen werden die Daten vom An-
wendungsverantwortlichen erhoben bzw. generiert und in den Systemen des Teilsystems
yZutrittskontrolle® gespeichert.

In vielen Féllen wird die Anwendung Zutrittskontrolle und die Systeme des Mitarbeiterausweises
von denselben Verantwortlichen der Organisation verwaltet. Dann brauchen die Systeme der Zu-
trittskontrolle und des elektronischen Mitarbeiterausweises nicht strikt getrennt zu werden. Die
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zusitzlichen Daten zur Zutrittskontrolle konnen dann dem im CMS hinterlegten Datensatz des
Nutzers hinzugefiigt werden.

Die Verifizierung der iibernommenen Personendaten und die Erfassung oder Generierung zusétz-
licher nutzerspezifischer Informationen kann z. B. folgendermaflen ablaufen:

1. Verifizierung der vom Personaldatenverwaltungssystem iibernommenen Daten durch den An-
wendungsverantwortlichen. Dabei wird der kiinftige Nutzer anhand seiner Ausweisdokumente
identifiziert. Mithilfe des neuen Personalausweises konnte dies z. B. auch iiber einen web-
basierten Dienst erfolgen.

2. Erfassung / Uberpriifung der Position des Nutzers in der Organisation und der benétigten Zu-
trittsberechtigungen.

3. Sofern bendtigt: Erfassung und Speicherung der benétigten biometrischen Daten des Nutzers
oder Vergabe eines Passworts oder einer PIN.

4. Speicherung der Personendaten und des Zutrittsprofils des Nutzers im Hintergrundsystem der
Anwendung.

5. Falls Korrekturen an den vom Hintergrundsystem des elektronischen Mitarbeiterausweises
iibernommenen Personendaten durchgefiihrt wurden: Ubermittlung der korrigierten Personen-
daten an das Hintergrundsystem des elektronischen Mitarbeiterausweises.

6.2.2 Prozess PZK2: Aufbringen und Personalisierung der Anwendung
wZutrittskontrolle*

Zur Unterstiitzung der Anwendung ,,Zutrittskontrolle* miissen spezielle Dateien auf dem Mit-
arbeiterausweis angelegt und gegebenenfalls spezielle Softwarefunktionen implementiert werden.
Dies erfolgt beim Aufbringen der Anwendung ,,Zutrittskontrolle®. Der Zugriff auf die Anwendung
ist durch anwendungsspezifische Schliissel geschiitzt.

Bei normalem Schutzbedarf der Zutrittskontrolle und wenn die Verantwortlichkeiten fiir die
Systeme des Mitarbeiterausweises und der Zutrittskontrolle in einer Hand liegen, kann das Auf-
bringen der Anwendung ,,Zutrittskontrolle* bereits bei der Initialisierung des Trigermediums
erfolgen. In einem solchen Fall ist es dariiber hinaus méglich, die bei der Personalisierung des
Tragermediums aufgebrachten Personendaten auch fiir die Anwendung ,,Zutrittskontrolle® zu ver-
wenden. Der hier beschriebene Prozess geht jedoch davon aus, dass hoher oder sehr hoher
Schutzbedarf besteht und das Aufbringen der Anwendung und die Personalisierung anwendungs-
spezifisch realisiert wird. Folgende Aktivititen sind typischerweise durchzufiihren:

1. Ubernahme der Personendaten des Nutzers, der Daten zum Mitarbeiterausweis (inkl. der zur
Initialisierung der Anwendung nétigen Schliisselinformation) vom Systemmanager. Die Uber-
gabe erfolgt iiblicherweise tliber eine definierte Schnittstelle zu den Hintergrundsystemen des
elektronischen Mitarbeiterausweises.

2. Ubernahme des initialisierten Trigermediums vom Systemmanager. Aufbringen der Anwendung,
sofern dies noch nicht bei der Initialisierung des Tragermediums erfolgt ist. Austausch der bei
der Initialisierung gesetzten Transportschliissel durch anwendungsspezifische.

3. Personalisierung der Anwendung unter Verwendung der im Prozess PZK1 erhobenen und iiber-
priiften Daten.
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Die beteiligten Komponenten und Teilsysteme, die Datenfliisse und der Datenaustausch zwischen
den Teilsystemen sind in Kapitel 7.3 fiir den Use Case ,,Aufbringen und Personalisieren von An-
wendungen® grafisch dargestellt.

6.2.3 Prozess PZK3: Zuweisung und Aufbringen von Berechtigungen

Uber die Zuweisung und Implementierung von Berechtigungen werden die Zutrittsrechte und die
Regeln zur Speicherung von Nutzungsdaten festgelegt. Ublicherweise werden in der Organisation
alle Berechtigungen, die zur Ausiibung einer bestimmten Rolle und Téatigkeit eines Nutzers er-
forderlich sind, zu sogenannten Zutrittsprofilen zusammengefasst.

Berechtigungen bzw. Zutrittsprofile werden im Anwendungsbereich des Mitarbeiterausweises ge-
speichert. Falls alle Zutrittskontrolleinrichtungen stdndig und zuverldssig mit dem
Hintergrundsystem verbunden sind, konnen die Berechtigungen auch im Hintergrundsystem der
Anwendung ,,Zutrittskontrolle* abgelegt werden.

Der Anwendungsverantwortliche ,,Zutrittskontrolle® ist fiir die Ausgabe, das Andern und das
Loschen von Berechtigungen zustindig. Die Auswahl der Berechtigungen und Zutrittsprofile folgt
den Anforderungen der Organisation fiir den jeweiligen Nutzer.

Anderungen oder Erweiterungen der Zutrittsprofile miissen vom Anwendungsverantwortlichen
oftmals kurzfristig umgesetzt werden. Eine weitere wichtige Anforderung ist es, Berechtigungen
zeitlich befristet zu aktivieren, um z. B. einen Nutzer auszustatten, der temporér eine Aufgabe
aulerhalb seines iiblichen Arbeitsbereichs erhalten hat.

Folgende Aktivititen sind vom Anwendungsverantwortlichen fiir die Zutrittskontrolle typischer-
weise auszufiihren:

1. Ubernahme der Anforderung der Organisation zur Zuweisung oder Anderung von Zutritts-
berechtigungen eines Nutzers. Dabei werden die geforderten Zutrittsbereiche, die Dauer der
Berechtigung etc. iibernommen und im Anwendungssystem ,,Zutrittskontrolle* gespeichert. Die
Authentizitdt der Anforderung der Organisation ist sicherzustellen.

2. Auswahl anforderungsgerechter Berechtigungen bzw. eines geeigneten Zutrittsprofils.

3. Ermittlung der bereits bestehenden Berechtigungen des Nutzers und Feststellung des
Anderungsbedarfs.

4. Loschen nicht mehr benétigter Berechtigungen vom Mitarbeiterausweis des Nutzers bzw. aus
dem Nutzerkonto im Hintergrundsystem ,,Zutrittskontrolle®.

5. Aufbringen der neuen Berechtigungen in den anwendungsspezifischen Teil des Mitarbeiteraus-
weises des Nutzers bzw. in das Nutzerkonto im Hintergrundsystem ,,Zutrittskontrolle®.

6. Sofern gefordert, Aktivierung der im Nutzerkonto im Hintergrundsystem gemaf3 Prozess PZK1
hinterlegten biometrischen Daten oder Passwort/PIN fiir Zwecke der Zutrittskontrolle.

7. Dokumentation des Ablaufs und des neuen Stands zu den Berechtigungen des Nutzers im
Hintergrundsystem ,,Zutrittskontrolle®.

8. Ausgabe des Mitarbeiterausweises an den Nutzer gemall Prozess PG3. Sofern biometrische
Daten oder Passworter verwendet werden sollen, ist dies bei der Schulung der Nutzer und bei der
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Aufklarung zum Datenschutz besonders zu beriicksichtigen. Ein etwaiges Passwort wird zu-
sammen mit dem Mitarbeiterausweis an den Nutzer {ibergeben.

9. Die Organisation wird iiber die Umsetzung der Anforderung aus Schritt 1 informiert.

In vielen Fillen wird die Anwendung Zutrittskontrolle wie die Systeme des Mitarbeiterausweises
von der Organisation verwaltet. Dann brauchen die Systeme der Zutrittskontrolle und des
elektronischen Mitarbeiterausweises nicht strikt getrennt zu werden. Die zusitzlichen Daten zur
Zutrittskontrolle konnen dann dem im CMS hinterlegten Datensatz des Nutzers hinzugefiigt
werden.

Die beteiligten Komponenten und Teilsysteme, die Datenfliisse und der Datenaustausch zwischen
den Teilsystemen sind in Kapitel 7.4 fiir den Use Case ,,Einbringen und Andern von Be-
rechtigungen® grafisch dargestellt.

6.2.4 Prozess PZK4: Nutzung des Mitarbeiterausweises zum Zutritt

Nach der Zuweisung der Berechtigungen und der Ausgabe des mit neuen oder verénderten Be-
rechtigungen ausgestatteten Mitarbeiterausweises kann der Nutzer den Mitarbeiterausweis zum
Zutritt nutzen.

Die einfachste Variante der Nutzung wird iiblicherweise bei normalem und maximal hohem
Schutzbedarf, also in der grolen Mehrzahl der Implementierungen, verwendet. Dabei muss der
Nutzer seinen Mitarbeiterausweis lediglich in das Feld der Lesegerite der Kontrolltechnik halten
und auf die Freigabe des Zutritts warten. Wéahrend dieser Zeit fiihrt das Lesegerit eine Authenti-
fizierung und Priifung der Berechtigung durch. Dies erfolgt entweder auf Basis von
Authentifizierungsinformationen und Berechtigungs- und Sperrlisten, die lokal im Lesegerét oder
dem Controller oder zentral im Hintergrundsystem und im KMS vorgehalten werden. In letzterem
Fall ist eine permanente Anbindung der Lesegerite an das Hintergrundsystem der Anwendung Zu-
trittskontrolle erforderlich. Ublicherweise werden Daten zum Zutrittsereignis durch das Lesegerit
erfasst und an das Hintergrundsystem weitergeleitet. Dabei kann auch der Mitarbeiterausweis als
temporéres Speichermedium fiir diese Nutzdaten verwendet werden.

Um einen sehr hohen Schutz gegen unbefugten Zutritt zu realisieren, werden zusétzliche Maf3-
nahmen eingefiihrt, die Einfluss auf die Nutzung des Mitarbeiterausweises zur Zutrittskontrolle
haben. Beispiele hierfiir sind:

1. Zusitzlich zur Authentisierung des Mitarbeiterausweises bzw. der Anwendung und der Priifung
der Zutrittsberechtigung werden biometrische Daten zur Identifizierung des Nutzers heran-
gezogen. Dazu muss beispielsweise ein Fingerabdruck oder ein Iris-Bild des Nutzers von einem
entsprechenden Scanner gelesen und mit einem Referenzwert, der im Hintergrundsystem der
Anwendung Zutrittskontrolle abgelegt ist, verglichen werden. Dazu bedarf es einer permanenten,
gesicherten Datenverbindung zwischen Lesegerit und Hintergrundsystem.

2. Alternativ zur Verwendung von biometrischen Daten kann auch ein Geheimnis, das nur einem
Nutzer bekannt ist, zur Identifizierung verwendet werden. Beispielsweise wird vom Zutritts-
kontrollsystem nach der erfolgreichen Priifung der elektronischen Berechtigung auf dem
Mitarbeiterausweis ein spezifisches Passwort abgefragt, das durch den Anwendungs-
verantwortlichen flir Zutrittskontrolle vergeben wurde.

3. Die Protokollierung der Zutrittshistorie wird z. B. um die Erfassung der Informationen zum Ver-
lassen eines geschiitzten Bereichs erweitert.

Bundesamt fir Sicherheit in der Informationstechnik 45



6 Geschafts- und Betriebsprozesse

4. Es werden spezielle Regeln zum Betreten des Bereichs mit sehr hohem Schutzbedarf eingefiihrt.
So kann z. B. vorgegeben sein, dass sich mindestens zwei Nutzer gleichzeitig im Bereich auf-
halten miissen.

6.2.5 Prozess PZKS: Sperrung und Entsperrung

Anforderungen zur Sperrung von Mitarbeiterausweisen werden vom Systemmanager wie im
Prozess PG4 beschrieben bearbeitet. Im Laufe dieses Prozesses werden die Verantwortlichen fiir die
vom Auswelis unterstiitzten Anwendungen um Mithilfe gebeten.

Die Umsetzung der Sperrung setzt voraus, dass Systemmanager und Anwendungsverantwortlicher
vorab Schnittstellen und Abldufe zum Informationsaustausch im Detail festlegen und Verein-
barungen treffen, die z. B. die maximal zuldssige Dauer bis zur Umsetzung der Sperrung durch den
Anwendungsverantwortlichen definieren.

Die folgenden Aktivitdten sind vom Anwendungsverantwortlichen fiir die Zutrittskontrolle
iiblicherweise abzuwickeln:

1. Entgegennahme der Sperranforderung des Systemmanagers

2. Umsetzung der Sperranforderung in die Sperr- und Giiltigkeitslisten im Hintergrundsystem, Con-
troller und Lesegeriten der Zutrittskontrolle.

3. Falls keine Entsperrung zuléssig ist: Loschen der dem zu sperrenden Mitarbeiterausweis zu-
gewiesenen Berechtigungen.

4. Der Anwendungsverantwortliche ,,Zutrittskontrolle berichtet die Umsetzung der Sperrung an
den Systemmanager.

5. Der Anwendungsverantwortliche ,,Zutrittskontrolle* unterrichtet die Stelle der Organisation, die
den Zutritt fiir den jeweiligen Nutzer beantragt hatte, iiber die Sperrung und Aufhebung der Be-
rechtigungen.

Bei der Entsperrung wird der vorstehend beschriebene Ablauf entsprechend abgearbeitet.

6.3  Geschifts- und Betriebsprozesse der Zeiterfassung

6.3.1 Prozess PZE1: Aufbringen und Personalisierung der Anwendung
»Zeiterfassung*

Wenn die Verantwortlichkeiten fiir die Systeme des Mitarbeiterausweises und der Zeiterfassung in
einer Hand liegen, kann das Aufbringen der Anwendung ,,Zeiterfassung* bereits bei der
Initialisierung des Tragermediums erfolgen. In einem solchen Fall ist es dariiber hinaus moglich, die
bei der Personalisierung des Trigermediums aufgebrachten Personendaten und Authentisierungs-
funktionen auch fiir die Anwendung ,,Zeiterfassung* zu verwenden. Der hier beschriebene Prozess
geht jedoch davon aus, dass das Aufbringen der Anwendung und die Personalisierung an-
wendungsspezifisch ausgefiihrt werden.

Bei der Anwendung Zeiterfassung wird tliblicherweise eine Identifizierung des Nutzers am Zeit-
erfassungslesegerit eingesetzt. Die Einstellungen zu Buchungen werden an den
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Zeiterfassungskomponenten ausgefiihrt. Die Anwendung ,,Zeiterfassung* bendtigt keine spezi-
fischen Berechtigungen und Profile. Die Verwendung des Dienstes ,,Zeiterfassung* wird dem
Nutzer mit dem Aufbringen und der Personalisierung der Anwendung ermoglicht. Es ist deshalb
nicht ndtig, in einem weiteren Prozess spezielle Berechtigungen aufzubringen und zu managen.

Folgende Aktivititen sind typischerweise vom Anwendungsverantwortlichen der Zeiterfassung
auszufiihren:

1. Ubernahme der Anforderung der Organisation zur Bereitstellung der Anwendung
,Zeiterfassung® fiir den Nutzer des Mitarbeiterausweises. Anlegen eines Nutzerkontos im
Hintergrundsystem der Zutrittskontrolle.

2. Ubernahme des initialisierten Trigermediums und der Daten zum Mitarbeiterausweis (inklusive
der zur Initialisierung der Anwendung nétigen Schliisselinformation) vom Systemmanager.
Speicherung der Daten im Nutzerkonto. Die Ubergabe erfolgt {iblicherweise iiber eine definierte
Schnittstelle zu den Hintergrundsystemen des elektronischen Mitarbeiterausweises.

3. Ubernahme der Personendaten des Nutzers vom Systemmanager oder direkt vom Personal-
datenverwaltungssystem und Speicherung im Nutzerkonto. Die Ubergabe erfolgt iiblicherweise
iber eine definierte Schnittstelle.

4. Aufbringen der Anwendung, sofern dies noch nicht bei der Initialisierung des Tragermediums
erfolgt ist. Austausch der bei der Initialisierung gesetzten Schliissel durch anwendungsspezi-
fische Schliissel.

5. Personalisierung der Anwendung unter Verwendung der vom Systemmanager bzw. dem Hinter-
grundsystem des elektronischen Mitarbeiterausweises tibernommenen Daten und
Implementierung einer Authentifizierungs- und Identifizierungsfunktion.

6. Ubernahme der nutzerspezifischen Informationen zur Verwendung der Zeiterfassung in das
Hintergrundsystem der Zeiterfassung und die Giiltigkeitslisten im Hintergrundsystem, Controller
und den Lesegerdten der Zeiterfassung.

7. Riickgabe des Mitarbeiterausweises an den Systemmanager. Bestatigung der Bereitstellung der
Anwendung ,,Zeiterfassung“ an die beantragende Stelle der Organisation und den System-
manager. Entsprechendes Statusupdate des Nutzerkontos der Anwendung ,,Zeiterfassung*.

Die beteiligten Komponenten und Teilsysteme, die Datenfliisse und der Datenaustausch zwischen
den Teilsystemen sind in Kapitel 7.3 fiir den Use Case ,,Aufbringen und Personalisieren von An-
wendungen® grafisch dargestellt.

6.3.2 Prozess PZE2: Nutzung des Mitarbeiterausweises zur Zeiterfassung

Nach dem Aufbringen und der Personalisierung der Anwendung ,,Zeiterfassung* gemdll PZE1 und
der Ausgabe durch den Systemmanager kann der Nutzer den Mitarbeiterausweis zur Zeiterfassung
verwenden.

Der Nutzer stellt den Buchungstyp (z. B. Beginn oder Ende der Arbeitszeit, Urlaubsbeginn etc.) an
der Zeiterfassungskomponente ein. Dann muss der Nutzer seinen Mitarbeiterausweis lediglich in
das Feld der Lesegerite der Zeiterfassung halten. Wéhrend dieser Zeit fiihrt das Lesegerét eine
Priifung der elektronischen Identitdt des Nutzers durch. Dies erfolgt entweder auf Basis von
Authentifizierungsinformationen und Giiltigkeits- und Sperrlisten, die lokal im Lesegerét, im Con-
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troller oder zentral im Hintergrundsystem und im KMS vorgehalten werden. In letzterem Fall ist
eine permanente Anbindung der Lesegerdte an das Hintergrundsystem der Anwendung Zutritts-
kontrolle erforderlich. Der Zeitpunkt und die Identititsdaten zur Buchung werden durch das
Lesegerit erfasst und an das Hintergrundsystem weitergeleitet.

6.3.3 Prozess PZE3: Sperrung und Entsperrung

Die Ablédufe und Aktivitdten zur Sperrung und Entsperrung der Anwendung ,,Zeiterfassung* ent-
sprechen der Beschreibung des Prozesses PZKS5 ,,Sperrung und Entsperrung® zur Anwendung
Zutrittskontrolle®.
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7 Use Cases

Die folgenden Unterkapitel enthalten Beschreibungen von Use Cases, die fiir die weitere Be-
trachtung der kontaktlosen Chiptechnik im Einsatzgebiet von Bedeutung sind. Die Use Cases
wurden aus den generischen Betriebsprozessen in Kapitel 6 abgeleitet.

Bei der Beschreibung der Use Cases wurde von der exemplarischen Systemarchitektur aus-
gegangen, die in Kapitel 2.2 beschrieben ist.

7.1  Use Case ,Identifikation des Nutzers*

Die korrekte Identifikation des Nutzers und die Vertrauenswiirdigkeit der bei der Registrierung er-
hobenen Daten ist eine entscheidende Voraussetzung fiir die Sicherheit der Anwendungen und
Dienste des elektronischen Mitarbeiterausweises und den Schutz der personenbezogenen Daten der
Nutzer. Die Identifikation ist bei der Registrierung des Nutzers, bei der Ausgabe des Mitarbeiter-
ausweises und bei allen weiteren Prozessen, bei denen der Nutzer mit den System- und
Anwendungsverantwortlichen in Austausch tritt, durchzufiihren.

Je nach Schutzbedarf der Anwendungen und Dienste, die dem Nutzer mithilfe des Mitarbeiteraus-
weises zuginglich gemacht werden, sind die MaBlnahmen zur Gewéhrleistung der korrekten
Identifikation anzupassen. So konnen z. B. bei normalem Schutzbedarf die Personendaten des
Nutzers aus dem Personaldatenverwaltungssystem iibernommen und direkt verwendet werden. Die
Auslieferung kann in diesem Fall {iber Dritte oder per organisationsinterner Zustellung erfolgen.
Dagegen miissen die Daten aus dem Personaldatenverwaltungssystem bei sehr hohem Schutzbedarf
verifiziert werden. Die Auslieferung ist nur direkt und gegen Vorlage eines giiltigen Identitéts-
nachweises (Personalausweis oder Reisepass) moglich.

Bei der Sicherstellung der Korrektheit der Personendaten ist die Verwendung des Identitéts-
nachweises des neuen Personalausweises (nPA) zu empfehlen. Diese Losung garantiert die
Vertrauenswiirdigkeit der dort abrufbaren Personendaten und erlaubt es, ohne Sicherheitsein-
schrankungen die Daten z. B. iiber Web-Dienste zu erfassen oder zu priifen, ohne dass der Nutzer
personlich vor Ort sein muss.

7.2  Use Case ,Initialisieren und Personalisieren des Trager-
mediums*

Die Verantwortlichkeiten, der Prozess und die Randbedingungen zur Initialisierung und
Personalisierung des Trigermediums sind in Kapitel 6.1.2 beschrieben worden.

In Abbildung 9 werden die technischen Abliufe, die beteiligten Komponenten und die Datenfliisse
dargestellt.

Es werden die folgenden Arbeitsschritte abgedeckt:
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Use Case ,Initialisieren und Personalisieren des Tragermediums*
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Abbildung 9: Use Case "Initialisieren und Personalisieren des Trdgermediums"

1. Initialisieren des Tragermediums

1. Funktionale und sicherheitstechnische Voreinstellungen

. Setzen spezifischer Schliissel

. Einbringen von Strukturen z. B. zur Personalisierung des Tragermediums

2
3. Setzen einer ID, die das Trigermedium eindeutig kennzeichnet.
4
5

. Aktivieren einer Funktion zur Authentifizierung des Tragermediums

2. Vorbereitungen fiir das Aufbringen der geplanten Anwendungen

Schaffung von Strukturen und Schutzfunktionen, die das spétere Aufbringen von Anwendungen
durch externe Anwendungsverantwortliche zulassen:

1. Zuordnung von Ressourcen des Tragermediums (Anlegen von Dateisystemen etc.)

2. Definition und Setzen anwendungsspezifischer Transportschliissel
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3. Personalisierung des Tragermediums

1. Verkniipfung der ID des Triagermediums mit dem Konto des Nutzers im Hintergrundsystem
des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis und den dort gespeicherten
Personendaten.

2. Im Use Case in Abbildung 10 werden dariiber hinaus Personendaten im Tragermedium ge-
speichert.

3. Aufbringen und Aktivieren einer Funktion zum Schutz der Personendaten

Mit dem Fortgang der Arbeitsschritte zur Initialisierung des Tragermediums muss der
Informationsstand im CMS und im KMS des Teilsystems elektronischer Mitarbeiterausweis
aktualisiert werden.

Die verschiedenen verwendeten Schliisselinformationen, Zertifikate etc. werden liber ein
Schliisselmanagement erzeugt und zugefiihrt. Dieses liegt in der Zusténdigkeit des System-
managers. Sollten bei der Initialisierung 6ffentliche Schliissel vom Chip des Tragermediums erzeugt
werden, so sind diese in das Schliisselmanagementsystem einzupflegen.

Das Initialisieren des Trigermediums erfolgt in einer sicheren Umgebung.

7.3 Use Case ,,Aufbringen und Personalisieren von Anwendungen*

Wie in den Kapiteln 6.2.2 und 6.3.1 beschrieben, werden nach der Initialisierung und
Personalisierung des Trigermediums durch den Systemmanager die jeweiligen Anwendungen auf-
gebracht. Insbesondere wenn die Verantwortung fiir das Tragermedium und die einzelnen
Anwendungen in unterschiedlichen Hénden liegt, ist dies ein autonomer und von den Aktivititen
zum Trigermedium und zu anderen Anwendungen zu trennender Prozess.

Abbildung 10 zeigt den technischen Ablauf des Aufbringens und der Personalisierung der An-
wendung.
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Use Case ,Initialisieren und Personalisieren einer Anwendung“

Hintergrundsystem /
KMS ,Systeme el.
Mitarbeiterausweis”

- Anwendungsbereich des Hintergrundsystem der | Schliisselmanagement
Kriterien Ablauf X . .
Mitarbeiterausweises Anwendung der Anwendung
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Medium

Anwendung bereits
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Giiltiges
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Authentisierung
Tragermedium

Transportschlissel fir
Anwendungsstrukturen
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Zugriff nicht méglich
Authentisierung Zugriff
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Einlesen Zielkonfiguration
und Personendaten der Nutzerkonto _ — — — «(» Nutzerkonto (
Anwendung _—— — —
Erforderliche Schiiissel
generieren A
— ]

!

Anwendung aufbringen:

Sperzifische Schlissel
fur Anwendung und

+  Anwendungs-ID, ey \

Anwendung aufbringen | Berechtlﬁungen
+  Transportschliissel ‘< erstellen

durch spez. Schlissel - D, Anwendung

ersetzen !

‘ Spezifische Schilissel

Anwendung | fiir Anwendung und
personalisieren (Option): . Berechtigungen

- Personendaten in <
: Personendaten des
Anwendung einbringen
Nutzers
Update Statusinfo und Nutzerkonto
Daten

Rickmeldung Status an
Systemmanager

Nutzerkonto

Abbildung 10: Use Case "Aufbringen und Personalisieren von Anwendungen"

Dabei werden folgende Schritte abgearbeitet:

1. Vorbereitungen

1. Der initialisierte und personalisierte Mitarbeiterausweis muss dem Anwendungsverantwort-
lichen, der das Aufbringen und die Personalisierung der Anwendung durchfiihren soll,
vorliegen.

2. Der Anwendungsverantwortliche hat Zugrift auf die Transportschliissel der anwendungs-
spezifischen Strukturen des Mitarbeiterausweises, die im Teilsystem ,,System elektronischer
Mitarbeiterausweis* verwaltet werden.

3. Der Anwendungsverantwortliche hat ein Nutzerkonto mit den Personendaten und den be-
nétigten Informationen zum Mitarbeiterausweis angelegt.
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2. Aufbringen der Anwendung
1. Aufbringen anwendungsspezifischer Software und Strukturen
2. Austausch der Transportschliissel gegen spezifische Schliissel
3. Setzen einer ID, die die Anwendung eindeutig kennzeichnet.
4

. Je nach Anwendung werden auch Berechtigungen mit der Anwendung aufgebracht und
aktiviert. Ein Beispiel dafiir ist die Anwendung Zeiterfassung wie in Kapitel 6.3.1 be-
schrieben.

5. Aktivieren einer Funktion zur Authentifizierung der Anwendung
3. Personalisierung der Anwendung

1. Verkniipfung der ID der Anwendung mit dem Konto des Nutzers im Hintergrundsystem der
Anwendung und den dort gespeicherten Personendaten.

2. Je nach Systemimplementierung werden auch im Anwendungsbereich des Trigermediums
Personendaten gespeichert.

3. Aufbringen und Aktivieren einer Funktion zum Schutz der Personendaten in der Anwendung.

Mit dem Fortgang der Arbeitsschritte zur Initialisierung des Tragermediums muss der
Informationsstand im CMS und im KMS der Anwendung aktualisiert werden.

AbschlieBend wird die Umsetzung des Use Cases und die Aktivierung der Anwendung an das
Hintergrundsystem ,,Systeme des elektronischen Mitarbeiterausweises* berichtet und damit der
aktuelle Status des Mitarbeiterausweises dem zentralen CMS mitgeteilt.

Die verschiedenen verwendeten Schliisselinformationen, Zertifikate etc. werden iiber ein
Schliisselmanagement erzeugt und zugefiihrt. Sollten bei der Initialisierung 6ffentliche Schliissel
vom Chip des Tragermediums erzeugt werden, so sind diese in das Schliisselmanagementsystem
einzupflegen.

Das Aufbringen und das Personalisieren der Anwendung erfolgen in einer sicheren Umgebung.

7.4  Use Case ,Einbringen und Andern von Berechtigungen*
Sobald die Anwendung installiert und aktiviert ist, kdnnen Berechtigungen in die Anwendung ge-
laden werden.

Der in Abbildung 11 dargestellte Use Case bildet einen Teil des Prozesses PZK3, der in Kapitel
6.2.3 beschrieben ist, ab.
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Use Case ,,Einbringen und Andern von Berechtigungen®

Hintergrundsystem /
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]
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Berechtigungen

«  Nicht mehr benétigte .
Berechtigungen /

I6schen
+ Neue Berechtigungen
speichern Berechtigungen

Update zum Status der
Anwendung und Nutzerkonto

Berechtigungen

Spezifische Schlissel
Zum Léschen und

Aufbringen von

Berechtigungen

Nutzerkonto

Rickmeldung Status an
Systemmanager

Abbildung 11: Use Case ,, Einbringen und Andern von Berechtigungen"

Dabei werden folgende Schritte abgearbeitet:

1. Vorbereitungen

1. Es liegt eine Anforderung z. B. des Systemmanagers zur Zuweisung oder Anderung der Be-
rechtigungen des Nutzers vor.

2. Der mit einer initialisierten und personalisierten Anwendung versehene Mitarbeiterausweis
muss dem Anwendungsverantwortlichen, der das Einbringen oder die Anderung von Be-
rechtigungen durchfiihren soll, vorliegen.

3. Der Anwendungsverantwortliche hat die erforderlichen Berechtigungen oder Berechtigungs-
profile identifiziert.

2. Loschen von Berechtigungen
1. Berechtigungen, die vom Nutzer nicht mehr verwendet werden sollen, werden geldscht.

3. FEinbringen neuer Berechtigungen
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1. Berechtigungen, die dem Nutzer nun bereitgestellt werden sollen, werden in die Anwendung
eingebracht.

2. Austausch der Transportschliissel gegen spezifische Schliissel
3. Aktivieren der Funktionen zum Schutz der Berechtigungen

Nach Abschluss der beschriebenen Schritte muss der Informationsstand im CMS und im KMS der
Anwendung aktualisiert werden.

Abschlieend wird der Auftraggeber iiber die Aktivierung der neuen oder geénderten Berechtigung
unterrichtet.

7.5 Use Case ,,Nutzung des Mitarbeiterausweises*

Der Mitarbeiterausweis wird in verschiedenen Anwendungen auf sehr unterschiedliche Weise ge-
nutzt. Die Prozesse PZK4 , Nutzung des Mitarbeiterausweises zum Zutritt und PZE2 , Nutzung des
Mitarbeiterausweises zur Zeiterfassung* beschreiben die wesentlichen Félle, die in dieser Richtlinie
betrachtet werden.

Eine besonders komplexe Ausprigung eines Use Cases ergibt sich bei der Nutzung zur Zutritts-
kontrolle, wenn zusétzlich zur Priifung der Berechtigung, biometrische Daten oder Passworter
verwendet und Nutzdaten vom Ausweis gelesen oder auf den Ausweis gespeichert werden. Dabei
miissen gegebenenfalls folgende Schritte abgearbeitet werden:

1. Vorbedingungen

1. Die Zutrittskontrolltechnik und das Lesegerit miissen mit dem Hintergrundsystem der Zu-
trittskontrolle verbunden sein.

2. Giiltigkeitspriifung und Authentifizierung
1. Prifung der Giiltigkeit des Mitarbeiterausweises gegen eine Sperr- und Giiltigkeitsliste
2. Authentifizierung der Anwendung ,,Zutrittskontrolle* des Mitarbeiterausweises

3. Verarbeitung von Nutzdaten ,,Zutrittskontrolle* auf dem Tragermedium

1. Priifung, ob Nutzdaten fritherer Zutrittsereignisse in der Anwendung ,,Zutrittskontrolle* des
Mitarbeiterausweises gespeichert sind.

2. Wenn ja, werden diese Daten ausgelesen und an das Hintergrundsystem der Zutrittskontrolle
iibertragen.

3. Nach erfolgreicher Ubertragung werden die Nutzdaten vom Trigermedium geldscht.
4. Kontrolle des Zutritts zu einem Bereich mit sehr hohem Schutzbedarf

1. Die in der Anwendung gespeicherte Berechtigung wird ausgelesen und durch die Zutritts-
kontrolltechnik gepriift.

Die folgenden Schritte werden nur im Fall einer giiltigen Berechtigung abgearbeitet:

2. Der Nutzer gibt biometrischer Daten (z. B. Fingerabdruck) oder ein Geheimnis, dass seine
Identitat bestitigt (z. B. Passwort), ein.

3. Die eingegebenen Daten werden mit den im Hintergrundsystem der Zutrittskontrolle hinter-
legten Referenzdaten verglichen.

Die folgenden Schritte werden nur im Fall einer erfolgreichen Priifung abgearbeitet:
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4. Gegebenenfalls werden entsprechend der hinterlegten Regeln zusitzliche Personen zum Zu-
tritt aufgefordert oder der Zutritt des Nutzers abgelehnt, weil die Hochstzahl der Personen im
Bereich bereits erreicht ist.

5. Der Zutritt wird ermoglicht.
5. Dokumentation des Zutrittsereignisses

1. Die Daten zum Zutrittsereignis werden an das Hintergrundsystem der Zutrittskontrolle {iber-
mittelt und dort z. B. im Nutzerkonto hinterlegt.

Beim Verlassen des Bereichs lduft dieser Vorgang gegebenenfalls in umgekehrter Reihenfolge ab.

7.6 Use Case ,,Sperren eines Mitarbeiterausweises*

Mitarbeiterausweise, die abhanden gekommen sind, miissen gesperrt werden. Das Gleiche gilt fiir
defekte Medien. Der entsprechende Betriebsprozess wurde in Kapitel 6.1.4 beschrieben.

Die Sperrung eines Mediums und der darauf gespeicherten Anwendungen und Berechtigung ist die
Voraussetzung fiir die Ausstellung eines Ersatzmediums bzw. fiir die Uberschreibung einer Be-
rechtigung auf einen neuen Nutzer.

Es wird davon ausgegangen, dass die Organisation einen Verantwortlichen benannt hat, bei dem der
Verlust oder die Fehlfunktion von Mitarbeiterausweisen gemeldet und bewertet wird. Dieser Ver-
antwortliche beauftragt den Systemmanager mit der Sperrung. Dabei entscheidet er auch, ob eine
temporire oder irreversible Sperrung erfolgen soll. In der Praxis wird diese Rolle vom Werkschutz,
vom Help Desk fiir Mitarbeiterausweise oder auch vom System- oder Sicherheitsmanager selbst
ausgefiillt werden. Eine Sperrung darf nur erfolgen, wenn sichergestellt ist, dass der Beantragende
dazu befugt ist.

Dabei werden folgende Schritte abgearbeitet:
1. Aufforderung zur Sperrung
1. Ubergabe der Sperranforderung an den Systemmanager

2. Ubermittlung der verfiigbaren Daten zum Ausweis (vorzugsweise Ausweis-ID oder auch
Nutzername, Mitarbeiter-ID etc.)
2. Umsetzung der Sperrung durch den Systemmanager
1. Falls nétig, Ermittlung der ID des zu sperrenden Trigermediums
2. Priifung, ob Sperrung bereits erfolgt ist.

3. Eintragen der ID in Sperrliste, 16schen aus Giiltigkeitsliste. Beide Listen werden iiber
etablierte Prozesse auch an die Anwendungsverantwortlichen verteilt.

4. Sperren der spezifischen Schliissel des Trigermediums

5. Aufforderung zur Sperrung der Anwendungen an die verschiedenen Anwendungsverantwort-
lichen senden.

1. Umsetzung der Sperrung durch die Anwendungsverantwortlichen
2. Riickmeldung der Fertigstellung an den Systemmanager

6. Update des Nutzerkontos

7. Riickmeldung der Fertigstellung an den Antragsteller.

56 Bundesamt fiir Sicherheit in der Informationstechnik



Use Cases 7

Abbildung 12 zeigt die Aktivitaten des Use Cases ,,Sperren eines MA*.

Use Case ,,Sperren eines Mitarbeiterausweises*
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Abbildung 12: Use Case ,,Sperren eines Mitarbeiterausweises"
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8  Sicherheitsbetrachtungen
8.1 Definitionen zum Thema Sicherheit und Datenschutz

8.1.1 Definition von Begriffen

Gefihrdungen

Gefdhrdungen sind unmittelbare Gefahren fiir die Sicherheitsziele des Einsatzgebiets. Diese
konnen durch aktive Angriffe auf das System oder in Form von Schwéchen des Systems oder der
Betriebsprozesse auftreten. Gefahrdungen beziehen sich auf einzelne Sicherheitsziele (Assets)
und spezifische, relevante Komponenten, Teilsysteme oder Prozesse.

Mallnahmen

MalBnahmen sind konkrete Handlungsempfehlungen, die gegen eine oder mehrere Gefahrdungen
wirken. MaBnahmen sollen bedarfsgerecht und angemessen sein. Der Aufwand zur Umsetzung
der MafBnahme und potenzielle Beeintrachtigungen der Funktionalitdt und Nutzerfreundlichkeit
sollen in einem angemessenen Verhéltnis zum potenziellen Schaden, der durch die Gefdhrdung
entstehen konnte, stehen.

Restrisiko

Es ist oftmals nicht moglich, allen Gefahrdungen durch entsprechende Maflnahmen so ent-
gegenzuwirken, dass ein System perfekte Sicherheit bietet. Der Begriff ,,Restrisiko* bezeichnet
das Risiko, das verbleibt, wenn alle angemessenen Mallnahmen gegen die identifizierten Ge-
fahrdungen eines Sicherheitsziels umgesetzt wurden. Dieses Restrisiko muss dokumentiert, den
betroffenen Entititen offengelegt und von diesen explizit akzeptiert werden.

Sicherheitsziele

Sicherheitsziele sind sicherheitsrelevante Ziele bei der Implementierung und dem Betrieb eines
IT-Systems oder einzelner Komponenten. In dieser Richtlinie werden spezifische Sicherheits-
ziele fiir das beschriebene Einsatzgebiet festgelegt. Eine Verletzung dieser Sicherheitsziele
schidigt die betroffenen Entitéten.

8.1.2 Generelle Definition der Bereiche der I'T-Sicherheit

Fiir die Sicherheitsbetrachtungen der TR RFID wird das Thema ,,IT-Sicherheit™ in drei Bereiche
unterteilt:

* Funktionssicherheit (Safety)
» Informationssicherheit (Security)
» Datenschutz (Privacy).

In den folgenden Kapiteln werden diese Bereiche und deren generelle Sicherheitsziele definiert:

8.1.2.1 Funktionssicherheit

Die Erfahrung zeigt, dass in jedem technischen System Fehler auftreten konnen. Unter Funktions-
sicherheit wird die Eigenschaft eines Systems verstanden, trotz aufgetretener Systemfehler nicht in

58 Bundesamt fiir Sicherheit in der Informationstechnik



Sicherheitsbetrachtungen 8

unkontrollierbare Systemzustidnde zu geraten, die das System selbst oder seine Umwelt in Gefahr
bringen (Fail safe). Dabei soll das System noch weitestgehend wie spezifiziert reagieren (Fault tol-
erance). Unter Funktionssicherheit wird also der Schutz vor den Folgen von unbeabsichtigten und
nicht vorhergesehenen Ereignissen verstanden.

Anmerkung: Funktionssicherheit wird vielfach mit Zuverldssigkeit oder Quality of Service ver-
wechselt. Zuverléssigkeit bedeutet jedoch, dass das System unter allen beriicksichtigten Umstédnden
korrekt der Spezifikation folgt.

Folgende generelle Sicherheitsziele werden fiir den Bereich Funktionssicherheit festgelegt:

1. Storungssicherheit: Das System soll so ausgelegt sein, dass technische Storungen, die erhebliche
Auswirkungen auf die jeweilige Funktion haben, weitestgehend ausgeschlossen sind. Dies be-
inhaltet insbesondere auch die Vermeidung von Stoérungen durch Fehlbedienung der
Konsumenten oder des Betriebspersonals.

2. Fehlertoleranz: Auch bei Stérungen soll das Anwendungssystem nicht in undefinierte Zustéinde
geraten.

8.1.2.2 Informationssicherheit

Die Informationssicherheit betrachtet den Schutz vor beabsichtigten Angriffen. Informations-
sicherheit wird oftmals auch als Datensicherheit bezeichnet.

Fiir die weiteren Betrachtungen werden die folgenden generellen Sicherheitsziele (Assets) fiir den
Bereich Informationssicherheit formuliert:

1. Vertraulichkeit: Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Ver-
trauliche Daten und Informationen diirfen ausschlieBlich Befugten in der zuldssigen Weise
zugénglich sein. Als Schutzziel formuliert bedeutet dies: Gespeicherte bzw. zu kommunizierende
Informationen sind vor dem Zugriff von Unbefugten zu schiitzen.

2. Integritit: Integritit bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten
und der korrekten Funktionsweise von Systemen. Als Schutzziel formuliert bedeutet dies: Ge-
speicherte bzw. zu kommunizierende Informationen sind vor unberechtigter Verdnderung zu
schiitzen.

3. Verfiigbarkeit: Die Verfiigbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-An-
wendungen oder IT-Netzen oder auch von Informationen ist vorhanden, wenn diese den
Benutzern stets wie gewiinscht zur Verfiigung stehen. Als Schutzziel formuliert bedeutet dies:
Informationen und Betriebsmittel sind vor unbefugter Vorenthaltung zu schiitzen.

4. Authentizitat: Mit dem Begriff Authentizitit wird die Eigenschaft bezeichnet, die gewdhrleistet,
dass ein Kommunikationspartner tatsdchlich derjenige ist, der er vorgibt zu sein. Bei
authentischen Informationen ist sichergestellt, dass sie von der angegebenen Quelle erstellt
wurden. Der Begriff wird nicht nur verwendet, wenn die Identitdt von Personen gepriift wird,
sondern auch bei IT-Komponenten oder Anwendungen.

5. Nichtabstreitbarkeit: Das Versenden bzw. Empfangen von Nachrichten durch authentisch fest-
gestellte Personen ist gegen Abstreiten zu schiitzen.

6. Verbindlichkeit: Unter Verbindlichkeit werden die IT-Sicherheitsziele Authentizitit und
Nichtabstreitbarkeit zusammengefasst. Bei der Ubertragung von Informationen bedeutet dies,
dass die Informationsquelle ihre Identitét bewiesen hat und der Empfang der Nachricht nicht in
Abrede gestellt werden kann.
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8.1.2.3  Datenschutz, Schutz der Privatsphire und informationelle
Selbstbestimmung

Das allgemeine Ziel des Datenschutzes ist der Schutz der allgemeinen Personlichkeitsrechte aller
beteiligten Entitdten. Dies umfasst nicht nur den Schutz personenbezogener Daten, sondern auch die
Wahrung der Privatsphére und des Rechts auf informationelle Selbstbestimmung.

Der Begriff der ,,personenbezogenen Daten ist im Artikel 2 der [Datenschutzrichtlinie]
folgendermafen definiert:

Der Ausdruck "personenbezogene Daten" bezeichnet alle Informationen iiber eine be-
stimmte oder bestimmbare natiirliche Person ("betroffene Person"); als bestimmbar wird
eine Person angesehen, die direkt oder indirekt identifiziert werden kann, insbesondere
durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren spezifischen
Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt sind.

Fiir die Anwendung von RFID benutzt die Artikel-29-Datenschutzgruppe in [Stellung-
nahme] zusétzlich die folgende weitergehende Definition:

,,Daten beziehen sich auf eine Person, wenn sie die Identitit, die Merkmale oder das Ver-
halten dieser Person betreffen oder wenn sie verwendet werden, um die Art festzulegen
oder zu beeinflussen, in der die Person behandelt oder beurteilt wird.*

Der zweite Teil dieser Definition (oder wenn Sie verwendet werden ...) hingt demnach
von der Art der Nutzung und nicht von den Daten selbst ab. Gefdhrdungsanalysen und
MaBnahmen miissen also die jeweiligen Verfahren und Systeme der Nutzung adressieren.

Der Begriff der ,,sensiblen personenbezogenen Daten* wird auf Seite 7 von [Stellungnahme] mit
den ,,besonderen Kategorien personenbezogener Daten* verbunden, die in Artikel 8, Abs. 1 der
[Datenschutzrichtlinie] benannt sind:

Artikel 8
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Mitgliedstaaten untersagen die Verarbeitung personenbezogener Daten, aus
denen die rassische und ethnische Herkunft, politische Meinungen, religiose oder
philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen,
sowie von Daten iiber Gesundheit oder Sexualleben.

Die weiteren Absitze dieses Artikels benennen Ausnahmen von diesem Verarbeitungs-
verbot.

Die ,,sensiblen personenbezogenen Daten‘ sind also eine Untermenge der ,,personen-
bezogenen Daten®.

Daten, fiir die die Kriterien fiir personenbezogene oder sensible personenbezogene Daten nicht zu-
treffen, gelten als ,,nicht personenbezogene Daten®.
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8.2  Definition der einsatzgebietsspezifischen Sicherheitsziele

8.2.1 Ubergeordnete Sicherheitsziele

Je nach Einsatzgebiet ergeben sich besondere Schwerpunkte der Sicherheitsbetrachtung. Im
Folgenden werden auf Basis der generellen Sicherheitsziele [vergleiche Kapitel 8.1.2], {iber-
geordnete Sicherheitsziele fiir das Einsatzgebiet ,,Elektronischer Mitarbeiterausweis® definiert.
Dazu gehoren:

1. Schutz der Funktionssicherheit des Gesamtsystems ,,Elektronischer Mitarbeiterausweis*

2. Schutz der Integritit, Authentizitit und Verfligbarkeit der elektronischen Identitidten und Be-
rechtigungen des Mitarbeiterausweises.

3. Datenschutz durch Umsetzung der rechtlichen Vorgaben und Sicherstellung der Vertraulichkeit,
Integritdt und Authentizitéit bei Erhebung, Speicherung und Verarbeitung von personenbezogenen
Daten.

Diese tibergeordneten Sicherheitsziele flieen in die folgende Definition der spezifischen Sicher-
heitsziele des Einsatzgebiets ,,Elektronischer Mitarbeiterausweis* ein.

8.2.2 Definition der Sicherheitsziele fiir das Einsatzgebiet ,,Elektronischer
Mitarbeiterausweis*

Die Diskussion mit den Entitéten des Einsatzgebiets hat gezeigt, dass die spezifischen Sicherheits-
ziele des Einsatzgebiets ,,Elektronischer Mitarbeiterausweis* von den verschiedenen Stakeholders
teilweise unterschiedlich gewichtet oder interpretiert werden. Um im weiteren Verlauf der Sicher-
heitsbetrachtung diesen verschiedenen Anforderungen gerecht werden zu kdnnen, werden in den
folgenden Kapiteln die Standpunkte der Entitdten ,,Nutzer* und ,,Organisation dokumentiert. Die
Sicht der Organisation beriicksichtigt, dass oftmals die Systemlieferanten dauerhaft Dienstleitungen
wie die Personalisierung von Mitarbeiterausweisen im Auftrag der Organisation erbringen.

Die folgende Tabelle zeigt das Codierungsschema der Sicherheitsziele sowie die verwendeten Ab-
kiirzungen.

Feldnummer 1 2 3 4
Feld Sicherheitsziel | Zugeordnete Rolle | Zugeordnetes generisches Zihlindex
und ihre Abkiirzung | Sicherheitsziel und seine Ab-
kiirzung
Inhalt M: = Nutzer F: = Funktionssicherheit
S O: = Organisation | I: = Informationssicherheit L,...n
P: = Privatsphére (Datenschutz)

Tabelle 2: Codierungsschema der Sicherheitsziele
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8.2.3 Spezifische Sicherheitsziele des Nutzers

Die spezifischen Sicherheitsziele aus Sicht der Nutzer von elektronischen Mitarbeiterausweisen
werden in den folgenden Kapiteln beschrieben.

8.2.3.1 Funktionssicherheit
Kurzbezeichnung des Beschreibung des Sicherheitsziels
Sicherheitsziels

SMF1 | Technische Die Interaktionen zwischen den elektronischen Mitarbeiterausweisen,

Kompatibilitét Terminals und angeschlossenen Managementsystemen miissen wie
spezifiziert funktionieren.
Dabei muss die Moglichkeit in Betracht gezogen werden, dass die
Anwendungen, Subsysteme und Komponenten von unterschiedlichen
Anbietern oder Lieferanten zur Verfiigung gestellt werden (z. B. Zu-
trittskontrolle, Zeiterfassung). Dariiber hinaus kénnen Anwendungen
von unterschiedlichen Entitdten innerhalb einer Organisation gesteuert
und verwaltet werden.

SMF2 |Riickfalllosung | Ein Nutzer muss in die Lage versetzt werden, einen Dienst auch dann
bei Fehlfunktion |zu nutzen, wenn der elektronische Mitarbeiterausweis oder die

Systeminfrastruktur nicht einwandfrei funktioniert. Zumindest eine
eingeschrankte Nutzung sollte mdglich sein.

SMF3 |Intuitive, fehler- | Die Nutzung eines elektronischen Mitarbeiterausweises muss mog-
tolerante Be- lichst selbsterkldrend bzw. einfach zu erlernen sein, um Schwierig-
dienung keiten bei der Nutzung des Mitarbeiterausweises und daraus ent-

stehende Probleme der Funktionssicherheit zu vermeiden.

Tabelle 3: Sicherheitsziele des Nutzers zur Funktionssicherheit

8.2.3.2  Informationssicherheit
Kurzbezeichnung des Beschreibung des Sicherheitsziels
Sicherheitsziels
SMI1 | Schutz der Elektronischen Identitéten, die im Managementsystem und/oder auf
elektronischen dem elektronischen Mitarbeiterausweis gespeichert sind, werden zur
Identitat Identifizierung und/oder Verifikation des Nutzers verwendet, um z. B.
(Informations- Zutritt zu gewihren.
sicherheit) Die missbriuchliche Verwendung, Manipulation oder Weitergabe
seiner personenbezogenen Daten wire fiir den Nutzer gegebenenfalls
mit Beeintrachtigungen des Ansehens, der sozialen Existenz,
kommerziellen Risiken und dem Verlust von Sicherheit und Daten-
schutz verbunden und ist zu vermeiden. Dies gilt insbesondere, wenn
biometrische Daten verwendet werden.
SMI2 SChuFZ der Be- Die Manipulation seiner Berechtigungen oder seiner elektronischen
rechtigungen Identitit wire fiir den Nutzer moglicherweise mit Unannehmlichkeiten
oder Schaden verbunden. Beispielsweise konnte ein Angreifer die
Identitat oder Berechtigungen ohne Wissen des Nutzers fiir illegale
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Zwecke nutzen. Das Ziel des Nutzers ist, dass Berechtigungen an-
gemessen geschiitzt werden.

SMI3 |Schutz der Nutz- | Nutzdaten entstehen bei der Verwendung des Mitarbeiterausweises in
daten den einzelnen Anwendungen und dienen z. B. der Dokumentation der
Zutrittshistorie oder der Zeiterfassung. Aus Sicht des Nutzers miissen
die Daten verlésslich, authentisch und integer sein.

Tabelle 4: Sicherheitsziele des Nutzers zur Informationssicherheit

8.2.3.3  Schutz der Privatsphare

Kurzbezeichnung des Beschreibung des Sicherheitsziels
Sicherheitsziels

SMP1 | Schutz der Die elektronische Identitit des Nutzers ist zu schiitzen und darf nur fiir
elektronischen die vereinbarten Zwecke eingesetzt werden.
Identitét (Daten-
schutz)

SMP2 | Schutz gegen die | Es ist zu verhindern, dass durch Nutzung des Mitarbeiterausweises
Erstellung von nicht erlaubte Nutzungsprofile oder nicht ausdriicklich erlaubte Ver-
Nutzungsprofilen |kniipfungen von Daten verschiedener Anwendungen erstellt werden

konnen.

SMP3 |Schutz der Nutz- |Nutzdaten, die bei der Verwendung eines Mitarbeiterausweises erzeugt
daten und nicht anonymisiert werden, sind als personenbezogene Daten des
Nutzers zu behandeln und entsprechend zu schiitzen. Fiir die Erhebung
von Nutzdaten miissen die datenschutzrechtlichen Vorgaben (Zweck-
bindung, Transparenz etc.) eingehalten und die Rechte des Nutzers an
seinen Daten gewihrleistet werden.

Tabelle 5: Sicherheitsziele des Nutzers zur Privatsphdre

8.2.4 Spezifische Sicherheitsziele der Organisation

Die spezifischen Sicherheitsziele der Entitét ,,Organisation* werden in den folgenden Kapiteln
dokumentiert. Auf eine Differenzierung der Ziele einzelner Bereiche der Organisation, die die
einzelnen Anwendungen verantworten, wird bewusst verzichtet.

8.2.4.1 Funktionssicherheit

Kurzbezeichnung des Beschreibung des Sicherheitsziels
Sicherheitsziels
SOF1 | Technische Die Interaktionen zwischen den elektronischen Mitarbeiterausweisen,
Kompatibilitit Terminals und angeschlossenen Managementsystemen miissen wie

spezifiziert funktionieren.

Dabei muss die Moglichkeit in Betracht gezogen werden, dass die
Anwendungen, Subsysteme und Komponenten von unterschiedlichen
Anbietern oder Lieferanten zur Verfiigung gestellt werden (z. B. Zu-
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Kurzbezeichnung des
Sicherheitsziels

Beschreibung des Sicherheitsziels

trittskontrolle, Zeiterfassung). Dariiber hinaus kénnen Anwendungen
von unterschiedlichen Entitéten innerhalb einer Organisation gesteuert
und verwaltet werden.

SOF2 |Riickfalllosung
bei Fehlfunktion

Anwendungen und Dienste sollen auch dann grundsétzlich zur Ver-
fligung stehen, wenn der elektronische Mitarbeiterausweis oder die
Systeminfrastruktur nicht einwandfrei funktionieren. Zumindest eine
eingeschrinkte Nutzung sollte moglich sein.

SOF3 |Intuitive, fehler-
tolerante Be-
dienung

Die Nutzung eines elektronischen Mitarbeiterausweises muss mog-
lichst selbsterkldrend bzw. einfach zu erlernen sein, um
Schwierigkeiten bei der Anwendung des Mitarbeiterausweises und
daraus entstehende Probleme der Funktionssicherheit fiir die
Organisation zu vermeiden.

Tabelle 6: Sicherheitsziele der Organisation zur Funktionssicherheit

8.2.4.2 Informationssicherheit

Kurzbezeichnung des

Beschreibung des Sicherheitsziels

Sicherheitsziels

SOI1 | Schutz der Die elektronische Identitit eines Mitarbeiters wird z. B. im CMS und
elektronischen auf dem elektronischen Mitarbeiterausweis gespeichert. Fehlerhafte
Identitit Daten zur Person, eine missbrauchliche Verwendung, die Manipulation
(Informationssich |oder die Weitergabe an Unberechtigte wiirden der Organisation
erheit) schaden und miissen daher vermieden werden.

SO SChuFZ der Be- Innerhalb der verschiedenen Anwendungen werden den Mitarbeitern
rechtigungen

durch die Organisation Rechte eingerdumt und entsprechende Be-
rechtigungen ausgestellt und z. B. im CMS oder auf dem
Mitarbeiterausweis gespeichert. Durch Manipulation der Be-
rechtigungen konnte ein Nutzer z. B. Zutritt zu fiir ihn gesperrten
Bereichen erlangen oder Guthaben in der Bezahlanwendung
generieren. Die Berechtigungen miissen deshalb gegen Manipulation
und gegen Auslesen durch Unberechtigte geschiitzt werden.

SOI3 |Schutz der Nutz-
daten

Nutzdaten entstehen bei der Verwendung des Mitarbeiterausweises in
den einzelnen Anwendungen und dienen z. B. der Dokumentation der
Zutrittshistorie oder der Zeiterfassung. Aus Sicht der Organisation
miissen die Daten verldsslich, authentisch und integer sein.

SOI4 | Schutz der An-
wendungen und
Berechtigungen

Es ist iiblich, dass elektronische Mitarbeiterausweise mehrere An-
wendungen unterstiitzen. Jede dieser Anwendungen kann verschiedene
Dienste bereitstellen, fiir die entsprechende Berechtigungen vor-
gehalten werden.

Insbesondere wenn die Anwendungen und Berechtigungen von ver-
schiedenen Anwendungsanbietern verantwortet werden, ist sicherzu-
stellen, dass die Anwendungen und Daten auf dem Mitarbeiterausweis
und in der Systeminfrastruktur strikt getrennt werden, um gegenseitige
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Kurzbezeichnung des

Beschreibung des Sicherheitsziels

Sicherheitsziels
Beeinflussungen und negative Auswirkungen auf die Informations-
sicherheit und den Datenschutz zu verhindern.

SOI5 | Schutz der Um die Funktion der Anwendungen des Mitarbeiterausweises zu ge-
Systeminfrastrukt | wéhrleisten, muss die Systeminfrastruktur hinreichend verlésslich
ur arbeiten und gegen Manipulationen und Verfiigbarkeitsangriffe ge-

schiitzt werden. Hierbei ist zu beachten, dass Fehler oder erfolgreiche
Angriffe auf die Systeminfrastruktur oftmals die Funktion der An-
wendungen insgesamt beeintrachtigen und viele oder sogar alle Mit-
arbeiter betreffen.

SOI6 |Schutz gegen Angriffe auf die Verfiigbarkeit der Komponenten und Systeme des

DoS-Attacken auf
RFID-Systemkom
ponenten

Mitarbeiterausweises konnen zum Ausfall der Anwendungen fiihren
und Schiden oder betriebliche Schwierigkeiten verursachen. Die
Infrastruktur des elektronischen Mitarbeiterausweises muss deshalb
gegen DoS-Angriffe geschiitzt werden.

SOI7 |Zuverldssige Die Organisation ist auf die zuverldssige Funktion der betriebenen
Funktionsweise | Anwendungen angewiesen. Die Anwendungen und die bei Ver-
der Anwendungen | wendung des Mitarbeiterausweises erzeugten Nutzdaten miissen ver-

lasslich sein.
Tabelle 7: Sicherheitsziele der Organisation zur Informationssicherheit
8.2.4.3  Schutz der Privatsphire
Kurzbezeichnung des Beschreibung des Sicherheitsziels
Sicherheitsziels
SOPI Slc }ll{ltltz dprh Der Schutz der elektronischen Identitdt von Nutzern des Mitarbeiter-
f de tr.?,l_ltlslg etn ausweises ist ein wichtiges Ziel der Organisation. Eine missbrauchliche
}elntl at (Daten- Verwendung, Verstofle gegen datenschutzrechtliche Auflagen,
schutz) Manipulation oder Weitergabe von personenbezogenen Daten wére mit
hohen Risiken fiir die Organisation verbunden und wiirde gegebenen-
falls als Gesetzesverstofl geahndet werden.

SOP3 | Schutz der Nutzdaten, die bei der Verwendung eines Mitarbeiterausweises erzeugt
personenbezogen |und nicht anonymisiert werden, sind als personenbezogene Daten zu
en Nutzdaten behandeln und entsprechend zu schiitzen. Eine missbréuchliche Ver-

wendung, VerstoB3e gegen datenschutzrechtliche Auflagen,
Manipulation oder Weitergabe von personenbezogenen Daten wire mit
hohen Risiken fiir die Organisation verbunden und wiirde gegebenen-
falls als Gesetzesversto3 geahndet werden.

SOP4 |Datensparsamkeit | Es diirfen nicht mehr Daten gesammelt, gespeichert und verarbeitet

werden, als fiir einen spezifizierten Zweck notig ist.

Tabelle 8: Sicherheitsziele der Organisation zur Privatsphdre
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8.2.5 Zusammenfassung der Sicherheitsziele der Entititen

Die folgende Tabelle fasst die vorstehend genannten Sicherheitsziele der verschiedenen Entitéten
zusammen. Rollenspezifische Sicherheitsziele wurden zu spezifischen Sicherheitszielen zu-
sammengefasst, die durch die generischen Sicherheitsziele Funktionssicherheit,
Informationssicherheit und Datenschutz (bzw. Privatsphére) beschrieben werden. Zu den ver-
wendeten Abkiirzungen zédhlen:

— SS := Generisches Sicherheitsziel der Funktionssicherheit (Safety)
— SI := Generisches Sicherheitsziel der Informationssicherheit

— SP := Generisches Sicherheitsziel der Privatsphére (Datenschutz)

Sicherheitsziel Ziele der Nutzer Ziele der Organisation

SS1 | Technische Kompatibilitdt SMF1 SOF1

SS2 | Riickfalllosung fiir den Fall der SMEF?2 SOF2
Fehlfunktion

SS3  |Intuitive, fehlertolerante Bedienung | SMF3 SOF3

ST1 Schutz der elektronischen Identitdt |SMI1, SMI4, SMP1 SOI1, SOP1
(Informationssicherheit)

SI2 Schutz der Berechtigungen SMI2 SOI2

SI3 Schutz der Nutzdaten SMI3, SMP3 SOI3, SOP3
(Informationssicherheit)

SI4 Schutz der Anwendungen und Be- |SMP2 SOI14
rechtigungen

SIS Schutz der Systeminfrastruktur SOI5

SI6 Schutz gegen DoS-Angriffe auf SOI6
RFID-Komponenten

SI7 Zuverléssige Funktionsweise der SOI7
Anwendungen

SP1 Schutz der elektronischen Identitdt |SMI1, SMI4, SMP1 SOI1, SOP1
(Datenschutz)

SP2 | Schutz gegen die Erstellung von SMP2
nicht erlaubten Nutzungsprofilen

SP3 | Schutz der personenbezogenen SMI3, SMP3 SOI3, SOP3
Nutzdaten (Datenschutz)
SP4 | Datensparsamkeit SOP4

Tabelle 9: Ubersicht iiber die Sicherheitsziele der Entitciten
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8.2.6 Bildung von Schutzbedarfsklassen

Basierend auf den Sicherheitszielen aus Kapitel 8.2.5 werden 3 Schutzbedarfsklassen gebildet.
Klasse 1 reprisentiert den geringsten Schutzbedarf, Klasse 3 den hochsten.

Anwendungsverantwortliche und Betreiber sollen in die Lage versetzt werden, die Zuordnung der
Schutzbedarfsklassen fiir ihre jeweilige Anwendungsimplementierung selbststéindig durchfiihren zu
konnen.

Um die Einstufung fiir Anwender, die keine oder begrenzte Erfahrung mit Sicherheitsanalysen und
keine Fachkenntnisse zu Gefdhrdungen, Schwachstellen und Eintrittswahrscheinlichkeiten besitzen,
handhabbar zu machen, wurden Kriterien gewihlt, die einem Anwendungsverantwortlichen oder
Betreiber geldufig sind. Konkret werden insbesondere der direkte Schaden, der im Falle der Ver-
letzung eines Sicherheitsziels entstehen wiirde und der Aufwand, der erforderlich wére, den
Schaden einzuddmmen und zu beheben, zur Einstufung einer Anwendungsimplementierung in die
Schutzbedarfsklassen herangezogen.

Bei einigen Schutzbedarfsbetrachtungen werden dariiber hinaus typische Gegebenheiten des Ein-
satzgebiets in die Betrachtung aufgenommen, die als generelle Schutzmafnahmen wirken und
gegebenenfalls den Schutzbedarf von vornherein senken. Zum Beispiel wird der Schutzbedarf zum
Sicherheitsziel ,,Technische Kompatibilitit* reduziert, wenn vertragliche Vereinbarungen existieren,
die Systemlieferanten zur Sicherstellung der Kompatibilitit der Komponenten verpflichten. In der
klassischen Sicherheitsanalyse flieBen solche Informationen erst zu einem spéteren Zeitpunkt in die
Bewertung der Gefdhrdungen ein. Dieser Sonderweg wurde gewéhlt, da bei Anwendungsver-
antwortlichen und Betreibern nicht die Kenntnisse vorausgesetzt werden konnen, die zur Bewertung
von Gefihrdungen erforderlich sind.

In Tabelle 10 werden den drei Schutzbedarfsklassen Adjektive zur Beschreibung von Schutzbedarf,
Schadenspotenzial und Aufwendungen zugeordnet.

Tabelle 10: Zuordung von verwendeten Adjektiven

Schutzbedarf Potenzieller Schaden Potenzieller Aufwand
Klasse Einstufung
1 normal unkritisch gering
2 hoch begrenzt handhabbar
3 sehr hoch kritisch kritisch

Die Adjektive zur Beschreibung des Schadenspotenzials werden in den folgenden Schutzbedarfs-
betrachtungen mit folgenden Bedeutungen verwendet:

Unkritischer Schaden:

Begrenzter Schaden:

Die Verletzung des Sicherheitsziels fiihrt maximal zu
Schiden, die keine erheblichen Auswirkungen auf die
Organisation oder den Nutzer haben. In jedem Fall sind
jedoch geeignete SchutzmalBnahmen zu treffen.

Die Verletzung des Sicherheitsziels fiihrt maximal zu
Schiden, die erhebliche Auswirkungen auf die
Organisation oder den Nutzer haben konnen, aber nach
vorldufiger Einschdtzung des Anwenders durch besondere
Malinahmen kompensiert werden konnen.
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Kritischer Schaden:

Die Verletzung des Sicherheitsziels kann zu Schiden
fithren, die massive Auswirkungen auf die Organisation
oder den Nutzer haben und nach vorldufiger Einschidtzung
des Anwenders auch durch besondere MaBBnahmen nicht
kompensiert werden konnen.

Tabelle 11 enthilt die verbindlichen Kriterien zur Zuordnung der 3 Schutzbedarfsklassen fiir die
einzelnen Sicherheitsziele. Diese beschreiben die Folgen, die eintreten konnen, wenn fiir die an-
genommene Implementierung keine Schutzmafnahmen ergriffen werden.

Sicherheitsziel

Schutz-
bedarfs-
klasse

Kriterien zur Einordnung in Schutzbedarfsklassen / Be-
wertung bzw. Zuordnung fiir die spezifische Implementierung

SS1

Technische
Kompatibilitét

1

Alle Systemkomponenten stammen vom gleichen Lieferanten.
Der Lieferant sorgt fiir die Kompatibilitdt der verschiedenen
Komponenten und gewihrleistet die spezifizierte Funktion des
Gesamtsystems wéhrend des Betriebs.

Das System muss mit Komponenten von wenigen definierten
Lieferanten funktionieren. Der Systemmanager oder ein
Systemintegrator sorgen fiir Kompatibilitidt und gewéhrleisten
die spezifizierte Funktion des Gesamtsystems wihrend des Be-
triebs.

Die Organisation betreibt ein offenes System, das mit
Komponenten von verschiedenen Marktteilnehmern
funktionieren soll. Diese Klasse kommt insbesondere zur An-
wendung, wenn Komponenten grundsétzlich iiber offene Aus-
schreibungen beschafft werden sollen.

SS2

Riickfalllosung
fiir den Fall der
Fehlfunktion

1. Eine Fehlfunktion der betrachteten Komponenten und
Systeme wiirde nur einzelne Mitarbeiter betreffen.

oder

2. Ein Ausfall der betrachteten Komponenten und Systeme
wiirde keine oder unkritische Schaden und keine oder geringe
Mehraufwiénde verursachen.

1. Eine Fehlfunktion der betrachteten Komponenten und
Systeme wiirde viele Mitarbeiter (5% < X < 30% der Mit-
arbeiter) betreffen.

oder

2. Ein Ausfall der betrachteten Komponenten und Systeme
wiirde begrenzte Schiaden und von der Organisation hand-
habbare Mehraufwiande verursachen.

1. Eine Fehlfunktion wiirde mindestens 30% der Mitarbeiter be-
treffen.

oder

2. Ein Ausfall der betroffenen Komponenten und Systeme
wiirde kritische Schiden oder fiir die Organisation kritische
Mehraufwénde verursachen.

SS3

Intuitive,

Schwierigkeiten bei der Bedienung und Bedienungsfehler
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Sicherheitsziel

Schutz-
bedarfs-
klasse

Kriterien zur Einordnung in Schutzbedarfsklassen / Be-
wertung bzw. Zuordnung fiir die spezifische Implementierung

fehlertolerante
Bedienung

konnen maximal bei einzelnen Mitarbeitern auftreten. Die
Folgen stellen keine wesentliche Beeintrachtigung dar.

Schwierigkeiten bei der Bedienung und Bedienungsfehler
konnen bei einer erheblichen Anzahl X von Mitarbeitern (5% <
X < 30%) auftreten.

Schwierigkeiten bei der Bedienung und Bedienungsfehler
konnen bei einem groBen Teil der Mitarbeiter (mindestens 30%)
auftreten.

SI1 | Schutz der
elektronischen
Identitét
(Informationssi
cherheit)

Die elektronische Identitdt ist durch Angriffe oder Fehler ver-
loren, offengelegt, fehlerhaft oder manipuliert. Dies hat maximal
unkritische Schiden und maximal geringe Mehraufwinde zur
Folge. Beispiele wéren irrtiimlich herbeigefiihrte Fehlbuchungen
bei der Zeiterfassung, die nachtréglich unter mithilfe der be-
troffenen Mitarbeiter korrigiert werden kdnnen.

Die elektronische Identitit ist durch Angriffe oder Fehler ver-
loren, offengelegt, fehlerhaft oder manipuliert. Es entstehen
maximal begrenzte Schéden, ein begrenzter Imageverlust der
Organisation und noch handhabbare Mehraufwénde. Beispiele
wiéren absichtlich oder irrtiimlich herbeigefiihrte Fehler bei der
Zuordnung von Daten zur Identitit zu Zutrittsberechtigungen bei
maximal hohem Schutzbedarf.

Die elektronische Identitit ist durch Angriffe oder Fehler ver-
loren, offengelegt, fehlerhaft oder manipuliert. Dies hat kritische
Schiden und kritische Mehraufwinde zur Folge. Dieser Fall tritt
z. B. ein, wenn sich Unberechtigte {iber die Manipulation
personenbezogener Daten Zugang zu Bereichen mit sehr hohem
Schutzbedarf verschaffen konnen.

SI2 |Schutz der Be-
rechtigung

Die Berechtigung kann fehlerhaft, kopiert oder manipuliert
worden sein. Dies hat maximal unkritische Schiden und keine
oder geringe Mehraufwinde, Kosten, Imageschiaden etc. zur
Folge. Dieser Fall wird in der Praxis nur eintreten, wenn nur eine
Anwendung mit einfachen Anforderungen an den Schutzbedarf
(Klasse 1) betrieben wird oder Angriffe auf die Berechtigung aus
klar dargelegten und nachvollziehbaren Griinden nicht zu er-
warten sind.

Die Berechtigung kann fehlerhaft, kopiert oder manipuliert
worden sein. Dies hat begrenzte Schiden und noch handhabbare
Mehraufwiénde, Kosten, Imageschéden etc. zur Folge. Dieser
Fall wird in der Praxis nur eintreten, wenn ausschlief3lich An-
wendungen mit maximal hohen Anforderungen an den Schutz-
bedarf (Klasse 2) betrieben werden.

Die Berechtigung kann fehlerhaft, kopiert oder manipuliert
worden sein. Die Schutzbedarfsklasse 3 wird gewéhlt, sofern in-
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Sicherheitsziel

Schutz-
bedarfs-
klasse

Kriterien zur Einordnung in Schutzbedarfsklassen / Be-
wertung bzw. Zuordnung fiir die spezifische Implementierung

folgedessen kritische Schiaden, kritische Mehraufwande oder
kritische Imageschdden auftreten wiirden.

SI3 | Schutz der
Nutzdaten
(Informationssi
cherheit)

Die Daten sind durch Angrifte oder Fehler verloren, offengelegt,
fehlerhaft oder verfélscht. Dies hat maximal unkritische Schiden
und keine oder geringe Mehraufwinde zur Folge.

Dieser Fall ist in der Praxis nur dann zu erwarten, wenn aus-
schlieBlich Anwendungen mit maximal normalen Anforderungen
an den Schutzbedarf (Stufe 1) betrieben werden, personen-
bezogene Daten Dritten nicht zugidnglich werden kénnen, die
korrekten Nutzdaten rekonstruiert werden konnen oder Angriffe
auf die Nutzdaten aus klar dargelegten und nachvollziehbaren
Griinden nicht zu erwarten sind.

Die Daten sind durch Angriffe oder Fehler verloren, offengelegt,
verfalscht oder fehlerhaft. Dies hat maximal begrenzte Schaden
und noch handhabbare Mehraufwinde fiir den Betrieb der
jeweiligen Anwendung zur Folge.

Dieser Fall ist in der Praxis nur dann zu erwarten, wenn aus-
schlieBlich Anwendungen mit normalen oder maximal hohen
Anforderungen an den Schutzbedarf betrieben werden und die
korrekten Nutzdaten rekonstruiert werden kdnnen.

Die Daten sind durch Angriffe oder Fehler verloren, offengelegt
verfilscht oder fehlerhaft. Dies hat kritische Schiaden, kritische
Mehraufwiénde fiir den Betrieb der jeweiligen Anwendung oder
kritische Imageverluste zur Folge.

SI4 |Schutz der
Anwendungen
und Be-
rechtigungen

1. Es wird nur eine Anwendung betrieben, die von einem An-
bieter verantwortet wird.

oder

2. Es werden mehrere Anwendungen betrieben. Anwendungen
und Berechtigungen werden vom selben Anbieter ver-
antwortet.

Es werden mehrere Anwendungen betrieben. Alle Anwendungen
und Berechtigungen werden von unterschiedlichen Anbietern zur
Verfiigung gestellt (z. B. Konzernsicherheit fiir Zugangs-
kontrolle, Personalabteilung fiir Zeiterfassung, Kantinenpéchter
fiir Bezahlfunktion). Die Berechtigungen sind den ent-
sprechenden Anwendungen zugeordnet. Die Parteien arbeiten
innerhalb der Organisation zusammen und ,,vertrauen* einander
grundsétzlich. Bei externen Anwendungsanbietern kann anstelle
der Schutzbedarfsklasse 3 die 2 gewéhlt werden, wenn klare
Regelungen und eine vertrauensvolle Zusammenarbeit existieren
und der Schutzbedarf der Anwendung maximal in Stufe 2 an-
gesiedelt ist.

Es werden mehrere Anwendungen betrieben. Einige oder alle
Anwendungen werden von externen Anwendungsanbietern zur
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Sicherheitsziel

Schutz-
bedarfs-
klasse

Kriterien zur Einordnung in Schutzbedarfsklassen / Be-
wertung bzw. Zuordnung fiir die spezifische Implementierung

Verfiigung gestellt. Die Berechtigungen sind den entsprechenden
Anwendungen zugeordnet. Die verschiedenen Parteien arbeiten
zusammen, ,,vertrauen‘ einander aber nicht.

SI5

Schutz der
Systeminfrastru
ktur

Durch Angriffe auf die Systeminfrastruktur entstehen maximal
unkritische Schiden und keine oder geringe Mehraufwinde.

Durch Angriffe auf die Systeminfrastruktur entstehen maximal
begrenzte Schédden, kein oder geringer Imageschaden und noch
handhabbare Mehraufwinde und Kosten.

1. Angriffe auf die Systeminfrastruktur fiihren zu kritischen
Schéaden.

oder

2. Angriffe auf die Systeminfrastruktur fiihren zu kritischen
Imageschéden oder kritischen Mehraufwénden und Kosten.

SI6

Schutz gegen
DoS-Angriffe
auf
RFID-Systemk
omponenten.

Die Auswirkungen eines DoS-Angriffs konnen auch fiir ldngere
Zeit minimiert oder hingenommen werden. Es entstehen
maximal unkritische Schiaden. Die Stufe 1 wird auch gewahlt,
wenn lidngere Ausfallzeiten durch DoS-Angriffe nachvollziehbar
nicht zu erwarten sind.

Die Auswirkungen eines DoS-Angriffs konnen durch bestehende
Vorkehrungen nur fiir begrenzte Zeit minimiert oder hin-
genommen werden. Es entstehen maximal begrenzte Schiden
und noch handhabbare Aufwendungen.

Die Auswirkungen eines DoS-Angriffs konnen durch bestehende
Vorkehrungen nicht kompensiert werden. Es entstehen begrenzte
oder kritische Schéden.

SI7

Zuverldssige
Funktionsweise
der An-
wendungen

Durch Ausfille der Anwendungen entstehen maximal unkritische
Schéden und keine oder geringe Mehraufwénde.

Durch Ausfille der Anwendungen entstehen begrenzte Schiden,
kein oder geringer Imageschaden und noch handhabbare Mehr-
aufwénde und Kosten.

1. Ausfille der Anwendungen fiihren zu kritischen Schéden.

oder

2. Ausfille der Anwendungen fiihren zu kritischen Image-
schdden oder kritischen Mehraufwinden und Kosten.

SP1

Schutz der
elektronischen
Identitét
(Datenschutz)

Maximal ist eine zeitlich begrenzte Beeintrachtigung des An-
sehens der betroffenen Person zu erwarten.

Beispiele hierfiir wdiren begrenzte Auswirkungen auf die
organisationsinterne Beurteilung des Nutzers z. B. durch
fehlerhafte Zeitabrechnung aufgrund fehlerhafter Identitdits-
daten.

Maximal ist eine zeitlich begrenzte Schidigung der sozialen
Existenz der betroffenen Person zu erwarten.
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8 Sicherheitsbetrachtungen

Sicherheitsziel Schutz- | Kriterien zur Einordnung in Schutzbedarfsklassen / Be-
bedarfs- |wertung bzw. Zuordnung fiir die spezifische Implementierung
klasse

Beispiele hierfiir wiren unberechtigte Vorwiirfe gegen einen
Nutzer, die als Folge eines erfolgreichen Cloning-Angriffs auf
seine elektronische ldentitdt und Berechtigungen entstehen.

3 Die soziale Existenz der betroffenen Person ist fiir lange Zeit
geschadigt.

Ein Beispiel hierfiir wiren Verfdlschungen von Ildentitdtsdaten,
die einen Nutzer eines Mitarbeiterausweises diskreditieren, was
zum Verlust des Arbeitsplatzes fiihrt.

SP2 | Schutz gegen 1 Maximal ist eine zeitlich begrenzte Beeintrachtigung des An-
die Erstellung sehens der betroffenen Person zu erwarten.

von nicht er- 2

Maximal ist eine zeitlich begrenzte Schiadigung der sozialen
laubten

Existenz der betroffenen Person zu erwarten.

Nutzungsprofil
en 3 Die soziale Existenz der betroffenen Person ist fiir lange Zeit

geschidigt.

SP3 | Schutz der 1 Maximal ist eine zeitlich begrenzte Beeintrachtigung des An-
personenbezog sehens der betroffenen Person zu erwarten.

enen Nutzdaten 2 Maximal ist eine zeitlich begrenzte Schidigung der sozialen

Existenz der betroffenen Person zu erwarten.

Ein Beispiel hierfiir wiren unberechtigte Vorwiirfe gegen einen
Nutzer, die als Folge eines erfolgreichen Angriffs zur
Manipulation seiner Zutrittsberechtigungen entstehen.

3 Die soziale Existenz der betroffenen Person ist fiir lange Zeit
geschidigt.

Ein Beispiel hierfiir wiren Verfilschungen von Daten, die einen
Nutzer eines Mitarbeiterausweises diskreditieren, was zum Ver-
lust des Arbeitsplatzes fiihrt.

SP4 | Datensparsamk 1 Es werden keine personenbezogenen Daten verwendet.
eit

2 Personenbezogene Daten (beinhaltet Nutzdaten) werden ver-
wendet.

3 Sensible personenbezogene Daten werden verwendet, und es
werden Nutzdaten erhoben.

Tabelle 11: Definition der Kriterien zur Zuordnung der Schutzbedarfsklassen

8.3 Gefihrdungen

In diesem Kapitel werden potenzielle Gefahrdungen fiir die in Kapitel 8.2 definierten Sicherheits-
ziele benannt. Die Art und der Grad der Gefahrdungen héngen stark von der jeweiligen
Einsatzumgebung und den jeweiligen Schutzeigenschaften einer Komponente ab. So ist ein Lese-
gerdt, das in einer 6ffentlich zugénglichen Umgebung angebracht ist (z. B. Parkplatzschranke,
unbewachter Werkseingang), gefdhrdeter als eines, das sich im Biiro des Werkschutzes befindet.
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Diese Abhingigkeiten miissen bei dieser Sicherheitsanalyse beriicksichtigt werden. Deshalb werden
die Gefdhrdungen fiir die relevanten Komponenten und Subsysteme des Gesamtsystems des
elektronischen Mitarbeiterausweises betrachtet.

Fiir diese Komponenten und Subsysteme werden in den folgenden Kapiteln Gefadhrdungen ermittelt:
1. Systeme und Schnittstellen
1. Kontaktlose Schnittstelle

2. Managementsysteme fiir Anwendungen und Tragermedien (CMS, Zentralsysteme Zutritts-
kontrolle, Zeitmanagement etc.)

2. Tragermedium
3. Terminal (Lesegerét)

4. Schliisselmanagement

Um die Zuordnung von Gefahrdungen zu Sicherheitszielen und Komponenten zu kennzeichnen,
wird in Tabelle 12 ein Codierungsschema fiir die Benennung von Gefidhrdungen eingefiihrt.

Feldnummer 1 2 3
Feld Gefdhrdung | Zugeordnete Komponente und ihre Abkiirzung Ziahlindex
(Threat)
Inhalt G IF = kontaktlose Schnittstelle

(Contactless Interface)

T = Tragermedium (Carrier Medium)

R = Lesegerit, Terminal (Reader)

K= Schliisselmanagement (Key Management
System)

S = Management- und Hintergrundsysteme

Tabelle 12: Codierungsschema der Gefihrdungen

8.3.1 Gefihrdungen der Systeme und Schnittstellen (S, IF)

Gefahrdungen der kontaktlosen Schnittstellen von Lesegerit und Trigermedium werden als Ge-
fahrdungen der Systeminfrastruktur betrachtet, da sie grundsatzlich die Wechselwirkung zwischen
Lesegerit und Tragermedium betreffen. Schutzmafnahmen beziehen sich deshalb in den meisten
Fallen auf die Lesegerdte und die Trigermedien. Die folgende Tabelle enthélt die Gefdhrdungen der
kontaktlosen Schnittstelle.

Kurzbezeichnung der Ge- Bedrohte Beschreibung der Gefihrdung
fiahrdung Sicherheitsziele
GIF1 |Fehlende Kompa- |SS1 Mangelnde Kompatibilitidt der RF-Schnittstellen
tibilitdt zwischen von Trigermedium und Terminal fiihrt zu Nicht-
den Schnittstellen funktion bei der Identifizierung mithilfe des Mit-
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8 Sicherheitsbetrachtungen

Kurzbezeichnung der Ge- Bedrohte Beschreibung der Gefihrdung
fihrdung Sicherheitsziele
arbeiterausweises und beim Aufbringen und der
Nutzung von Berechtigungen.
GIF2 | Abhoren (passiver |SII, SI2, SI3, | Unberechtigtes Belauschen der Kommunikation
Angriff) SI4, SP1, SP2, |zwischen einem Tridgermedium und einem Lese-
SP3 gerét.
GIF3 | Verfiigbarkeit der |SS2, SI6, SI7 | 1. Storen der RF-Kommunikation (Jamming)
kontaktlosen 2. Storen des Antikollisionsmechanismus zur
Schnittstelle — Selektion des Tragermediums (Blocker Tag)

Tabelle 13: Gefihrdungen der kontaktlosen Schnittstelle

DoS-Angriffe auf
die RF-Schnittstelle

3. Abschirmung des elektromagnetischen Feldes
des Lesegerites (Shielding)

4. Verstimmen der Resonanzfrequenz des
Terminals oder Trigermediums (De-Tuning)

Die folgenden Gefdahrdungen gelten flir Subsysteme, Komponenten und Schnittstellen der
Management- und Hintergrundsysteme. Dazu gehoren z. B. das Kartenmanagementsystem, die
Zentralsysteme der einzelnen Anwendungen, Enrolment- und Personalisierungssysteme und deren

Schnittstellen.

Kurzbezeichnung der Ge- Bedrohte Beschreibung der Gefihrdung

fihrdung Sicherheitsziele

GS1 |Fehlen einer SS2 Bei Fehlfunktionen oder Ausfillen der
Riickfalllosung Management- oder Hintergrundsysteme kann es zu

Komplettausfillen der Anwendungen und Dienste
und entsprechenden Schiden und Aufwénden
kommen.

GS2 | Unberechtigtes SI2, SI3, SI4,  |In den Hintergrundsystemen sind Informationen zu
Auslesen von SIS den Medien, den Anwendungen und den Be-
Referenzdaten rechtigungen gespeichert. Das Auslesen dieser so-

genannten Referenzdaten durch Unberechtigte
wiirde das System diskreditieren und die Moglich-
keit fiir Angriffe schaffen.

GS3 |Manipulieren von | SI2, SI3, SI4, |In den Hintergrundsystemen sind Informationen zu
Referenzdaten im | SIS den Medien, den Anwendungen und den Be-
System rechtigungen gespeichert. Das Manipulieren dieser

Referenzdaten durch Unberechtigte kann erhebliche
Schéden verursachen.

GS4 | Fehlfunktion des SS1, SS2, SS3, |Fehlfunktionen der Management- und Hintergrund-

Systems SIS, SI6, SI7 systeme konnen durch technische Fehler der

Systeme, Fehlbedienung oder DoS-Angriffe auf die

Systeme und Schnittstellen herbeigefiihrt werden.

Beispiele fiir DoS-Angriffe sind:

1. Stérung der Referenzinformationen (Identitéts-
daten, Berechtigungsprofile, Sperrlisten etc.)

2. Storung des Zugangs (Login, Identi-
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Kurzbezeichnung der Ge- Bedrohte Beschreibung der Gefihrdung
fihrdung Sicherheitsziele
tatsmanagement)

3. Unterbrechung der Stromversorgung

4. Unterbrechung der Anbindung an Schliissel-
managementsystem und Lesegerét

5. Physische Zerstorung

6. Storung der Datenspeicher

7. Storung der Funktionen zur Nutzerfiihrung

GS5 | Mangelnde SS1 Mangelnde Kompatibilitit der Schnittstellen fiihrt
Kompatibilitit zu Fehlfunktionen. Das Resultat ist &hnlich eines
zwischen den DoS-Angriffs auf das System. Eine Vielzahl von
Schnittstellen Nutzern bzw. Berechtigungen wire moglicherweise

betroffen.

GS6 | Unerlaubtes Aus- |SI1, SI3, SP1, |Ein unerlaubtes aktives Auslesen der Identitéits-
lesen der Identitéts- | SP2, SP3 oder Nutzdaten, die im Managementsystem ge-
und/oder Nutzdaten speichert sind, kann das Gesamtsystem dis-

kreditieren und Mdoglichkeiten fiir weiterfithrende

Angriffe bieten.

GS7 |Manipulation der  |SI1, SI3, SP1, |Das Managementsystem (insbesondere das Hinter-
Identitéts- und/oder | SP2, SP3 grundsystem) speichert und verarbeitet Identitits-
Nutzdaten im und Nutzdaten. Das Manipulieren dieser Daten
System durch Unberechtigte kann erhebliche Schiden ver-

ursachen.

GS8 |Mangelnde SI4 Fiir Anwendungen, Berechtigungen und Dienste, die
Trennung von verschiedenen Entitéten bereitgestellt werden,
mandantenspezifisc bestehen spezielle Gefahrdungen:
her Anwendungen 1. Verschiedene Anwendungen konnten sich
und gegenseitig beeinflussen (Performanz,
Berechtigungen Speicherplatz, Sperrung oder Diskreditierung

einer Anwendung).

2. Anwendungsspezifische Informationen kdnnen
durch Fehler oder Angriffe anderen An-
wendungsanbietern bekannt werden.

GS9 | Filschung der SI1, SI2, SI3,  |Bei Filschung der Identitdt einer Person oder Ein-
Identitdt oder un-  |SI5, SP1, SP2, |nahme einer Rolle ohne Berechtigung wird der Zu-
erlaubte Ver- SP3 griff auf geschiitzte Anwendungen, Prozesse oder
wendung einer sogar Datenspeicher mdglich. Dies betrifft auch die
fremden Identitét Erméchtigung eines fremden elektronischen Mit-

arbeiterausweises, der einer anderen Person gehort.

GS10 |Unerlaubtes SP2, SP4 Sofern das Managementsystem zusédtzliche Daten
Sammeln von Zu- sammelt, wird gegebenenfalls der Datenschutz einer
satzinformationen Person missachtet. Dadurch kann z. B. die Er-

stellung von Bewegungsprofilen moglich werden.

GS11 |Unerlaubtes Ver- |SP2, SP4 Ein Managementsystem enthilt gegebenenfalls

kniipfen von

Informationen verschiedener Anwendungen und
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Kurzbezeichnung der Ge- Bedrohte Beschreibung der Gefihrdung
fihrdung Sicherheitsziele
Informationen Dienste. Das Verkniipfen dieser Informationen ist

nur fir den genehmigten Zweck erlaubt. Un-
erlaubtes Verkniipfen durch Fehler oder Angriffe
fiihrt gegebenenfalls zu Schiden und Rechtsver-
stoBen.

Tabelle 14: Gefihrdungen der Management- und Hintergrundsysteme

8.3.2 Gefihrdungen des Triagermediums (T)

Kurzbezeichnung der Ge- Bedrohte Beschreibung der Gefihrdung
fihrdung Sicherheitsziele

GT1 Unerlaubtes Auslesen | SI2, SI4 Unerlaubtes Auslesen von Berechtigungsdaten
der Berechtigungen vom Triagermedium.
oder Nutzdaten

GT2 Unerlaubtes Uber- S12, S14 Unerlaubtes Schreiben von Nutz- und Be-
schreiben/ rechtigungsdaten in das Tragermedium.
Manipulieren der
Berechtigungen oder
Nutzdaten

GT3 Klonen des Mit- SI1, SI2, SI3, Moglichst exaktes Nachbilden der Funktion und
arbeiterausweises SI4, SP1, SP3 | des Erscheinungsbildes von Mitarbeiterausweis,

Anwendungen und Berechtigungen

GT4 Emulation der An- SI1, SI2, SI3, |Nachbilden der elektronischen Funktion des
wendungen oder Be- |SI4, SP1, SP3 | Tragermediums iiber ein programmierbares Ge-
rechtigungen rét.

GT5 Unerlaubtes Abrufen |SI1, SI3, SP1, |Unerlaubtes Auslesen von auf dem Trager-
der elektronischen SP2, SP3 medium gespeicherten personenbezogenen
Identitdt oder der Daten (Personen- oder Nutzdaten).

Nutzdaten

GTo6 Unerlaubtes Uber- SI1, SI3, SP1, | Unerlaubtes Schreiben von personenbezogenen
schreiben / SP2, SP3 Daten (Personen- oder Nutzdaten) in das
Manipulieren der Tragermedium.

Identitdts- oder
Nutzdaten

GT7 Im Rahmen dieser TR nicht verwendet.

GTS Im Rahmen dieser TR nicht verwendet.

GT9 Unerwiinschte Si4 Werden mehrere Berechtigungen und An-
Wechselwirkungen wendungen auf einem Ausweis abgelegt und
zwischen ver- ausgefiihrt, konnen diese sich gegenseitig be-
schiedenen An- einflussen oder schidlich auswirken. Dies ist
wendungen und Be- insbesondere dann relevant, wenn die An-
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Kurzbezeichnung der Ge- Bedrohte Beschreibung der Gefihrdung
fihrdung Sicherheitsziele
rechtigungen auf dem wendungen von verschiedenen Anwendungs-
Tragermedium verantwortlichen bereitgestellt werden und einer
strikten Trennung bediirfen.

GT10 |Fehlfunktion des SS1, SS2, SS3 | Fehlfunktionen des Trigermediums kdnnen
Tragermediums durch technische Fehler, Fehlbedienung oder

DoS-Angriffe in verschiedenen Szenarien
herbeigefiihrt werden:

1. Storung der kontaktlosen Schnittstelle

2. Storung der Referenzinformationen
(Schliissel etc.)

3. Storung der Anwendungsimplementierung
4. Storung der Berechtigungen

5. Physische Zerstorung

6. Fehler des Systems oder der Komponente

GT11 | Tracking durchun- |SP2 Der Austausch von Informationen, die einem
erlaubtes Auslesen einzelnen Tragermedium, einer bestimmten
durch Dritte Anwendung oder einer bestimmten Gruppe von

Nutzern zugeordnet sind, kann von Un-
berechtigten zur Erstellung von Nutzungs-
profilen verwendet werden.

GTI12 |Fehlen einer Riick- SS2, SI6, SI7 | Das Fehlen einer sicheren Mdglichkeit zur Be-
falllosung bei Fehl- wertung der Echtheit bzw. Identifikation des
funktion Mediums bei defektem Chip kann zu Problemen

bei der Sperrung und Ersatz fiihren.

GT13 |Deaktivierung des SS2, SI6, SI7 | DoS-Angrift durch Zerstérung der Antenne, des
Tragermediums Chips, Loschung des Speichers etc.

GT14 | Abschirmung des SS2, SI6, SI7 | DoS-Angriff durch Abschirmung oder Ver-
Tragermediums stimmung der Antenne des Tragermediums

GTI15 |Benutzung durch SI1, SI2, SI3, |Nach einem Diebstahl oder der unautorisierten
unberechtigte SI4, SI7, SP1, | Weitergabe eines elektronischen Mitarbeiter-
Personen SP3 ausweises kann dieser durch eine unberechtigte

Person genutzt werden, sofern keine Schutz-
maBnahme (PIN, Biometrie) vorgesehen ist.

GT16 |Unerlaubte Si4 Die Anwendungsdaten werden unberechtigt
Manipulation der verdndert. Dies kann z. B. Auswirkungen haben
Anwendung auf Bezahldaten oder Informationen, die fiir eine

bestimmte Anwendung abgelegt sind.

Tabelle 15: Gefihrdungen des Trdgermediums
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8.3.3 Gefihrdungen des Leseger:iits (R)

Kurzbezeichnung der Ge-

Jahrdung

Bedrohte
Sicherheitsziele

Beschreibung der Gefihrdung

GR1

Manipulation des
Lesegerats

SI1, SI2, SI3,
S14, SIS, SI6,
S17, SP1, SP2,
SP3

1. Die Daten im Lesegerit konnen verdndert
werden z. B. Schliissel, Funktionen und
Algorithmen sowie Sperrinformationen.

2. Ein Angreifer kann Zugriff auf Informationen auf
Tragermedien im Lesebereich erhalten.

3. Es kann eine unautorisierte Verbindung zu
Management- oder Hintergrundsystemen her-
gestellt werden.

GR2

Unerlaubtes Aus-
lesen

SI1, SI2, SI3,
S14, SIS, SIe,
SI7, SP1, SP2,
SP3

1. Daten im Lesegerdt wie z. B. Schliissel,
Funktionen und Algorithmen sowie Sperr-
informationen,

2. Personenbezogene Daten (elektronische Identi-
titen, Nutzdaten) und/oder

3. Berechtigungen

konnten ausgelesen werden.

GR3

Fehlfunktion des
Lesegerits

SS1, SS2, SS3,
SIS, Slé, S17

Fehlfunktionen des Lesegerits konnen durch

technische Fehler, Fehlbedienung oder

DoS-Angriffe auf Lesegerit und Schnittstellen

herbeifiihrt werden. Beispiele fiir DoS-Angriffe

sind:

1. Storung der kontaktlosen Schnittstelle

2. Storung der Referenzinformationen (Schliissel,
Sperrlisten etc.)

3. Stérung der Anwendungsimplementierung

4. Stoérung der Auswertealgorithmen fiir Be-
rechtigungen

5. Unterbrechung der Stromversorgung

6. Unterbrechung der Anbindung an das Zentral-
system

7. Physische Zerstorung

8. Storung der Funktionen zur Nutzerfiihrung

GR4

Mangelnde Be-
nutzerfithrung

SS3

Mangelnde Benutzerfreundlichkeit kann zu be-
trachtlichen Betriebsproblemen fiihren.

GRS

Relay-Angriff

SI1, SI2, SI3,
S14, SIS

Der Lesebereich eines Terminals wird unberechtigt
erweitert, sodass es fiir einen Angreifer einfacher
wird, einen elektronischer Mitarbeiterausweis aus-
zulesen.

GR6

Unerlaubtes
Sammeln von Zu-
satzinformationen

SP2, SP4

Wenn ein Terminal zusétzliche Informationen er-
fasst, ist gegebenenfalls die Erstellung von
Nutzungsprofilen oder die Verbindung von Daten
getrennter Anwendungen moglich, ohne dass auf
geschiitzte Daten auf dem Tragermedium zu-
gegriffen werden muss. Weiterhin konnen auch
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Kurzbezeichnung der Ge-

fihrdung

Bedrohte
Sicherheitsziele

Beschreibung der Gefihrdung

Ziele der Informationssicherheit gefihrdet sein,
wenn die Daten auf den Tragermedien nicht hin-
reichend gegen unerlaubten Zugriff geschiitzt sind.

Tabelle 16: Gefihrdungen des Lesegeridits

8.3.4 Gefihrdungen des Schliisselmanagements (K)

Kurzbezeichnung der Ge-

fihrdung

Bedrohte
Sicherheitsziele

Beschreibung der Gefihrdung

GK1

Qualitat des
Schlusselmaterials

SI1, SI2, SI3,
SI4, SIS, SP1,
SP2, SP3

Mangelnde Qualitét der Schliissel steigert die
Erfolgschancen von Angriffen.

GK2

Unberechtigtes
Auslesen von
Schliisseldaten

SI1, SI2, SI3,
SI4, SIS, SP1,
SP2, SP3

Das Auslesen von Schliisseldaten durch Un-
berechtigte kann das System diskreditieren und z. B.
Angriffe auf alle kryptografisch geschiitzten Daten
und Funktionen begiinstigen.

GK3

Manipulation des
Schlusselmaterials

SI1, SI2, SI3,
SI4, SIS, SP1,
SP2, SP3

Manipulation von Schliisseldaten kann das Sicher-
heitskonzept des Systems diskreditieren und z. B.
Angriffe auf alle kryptografisch geschiitzten Daten
und Funktionen begiinstigen. Die Manipulation
kann die Erstellung von Schliisseln, die Erstellung
von Schliisseltrigern, die Ubertragung von
Schliisseln und die lokale Nutzung von Schliisseln
betreffen.

GK4

Fehlfunktion des
Schliisselmanagem
ents

SS1, SS2, SS3,
SIS, S16, SI7

Fehlfunktionen des Schliisselmanagements kdnnen

durch technische Fehler, Fehlbedienung oder

DoS-Angriffe in verschiedenen Szenarien

herbeigefiihrt werden. Beispiele fiir DoS-Angriffe

sind:

1. Storung der Referenzinformationen (Schliissel
etc.)

2. Storung des Zugangs (Login, Identi-
tdtsmanagement)

3. Unterbrechung der Stromversorgung

4. Unterbrechung der Anbindung an Management-
system, CMS und Lesegerite

5. Physische Zerstérung

6. Storung der Datenspeicher.

GK5

Fehlen einer
Riickfalllésung

SS2

Die Verfiigbarkeit der bendtigten Schliissel-
informationen ist die Grundvoraussetzung fiir die
Funktion des Gesamtsystems. Bei Fehlfunktionen
des Schliisselmanagements wére ohne Riickfall-
16sung die Funktion des Systems bedroht.
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Tabelle 17: Gefihrdungen des Schliisselmanagements

8.4 Mallnahmen

In diesem Kapitel werden MaBnahmen definiert, die den in Kapitel 8.3 benannten Gefdhrdungen
entgegen gestellt werden konnen.

Entsprechend der 3 Schutzbedarfsklassen, die fiir jedes Sicherheitsziel in Kapitel 8.2.6 definiert
worden sind, werden auch die MaBBnahmen in 3 Schutzstufen ausgefiihrt.

Einer Gefdhrdung eines Sicherheitsziels, welches z. B. in Schutzbedarfsklasse 3 eingestuft wurde,
soll dabei durch Maflnahmen der Sicherheitsstufe 3 begegnet werden. Grundsétzlich kann eine Ge-
fahrdung einer bestimmten Schutzbedarfsklasse mit Mallnahmen der gleichen oder einer hoheren
Schutzklasse kompensiert werden.

Die folgende Tabelle zeigt das Codierungsschema der MaBBnahmen und die verwendeten Ab-
kiirzungen.

Feldnummer 1 2 3 4
Feld MafBnahme Zugeordnete Komponente | Kennung der Zihlindex
speziellen TR bzw. des
Einsatzgebiets
(optional)
Inhalt M IF: = kontaktlose Schnitt- 5 : = spezielle MaB- 1,....n
stelle (Interface) nahme zur TR 03126-5

T: = Trigermediums Bei MaBnahmen, die

L: = Lesegerit (Reader) iibergreifend ein-
K: = Schliisselmanagement | gesetzt werden, entfallt
(Key Management System) |diese Kennung.

S: = Management- und
Hintergrundsysteme

Tabelle 18: Codierungsschema der Mafsnahmen

Die RFC 2119! wird als Basis fiir die Formulierung der MaBnahmen herangezogen. In dem
Dokument werden die Schliisselwdrter, die den Grad der Verpflichtung beschreiben, definiert.

8.4.1 Auswahl kryptografischer Verfahren

In den folgenden MaBBnahmenbeschreibungen werden fiir neue Implementierungen asymmetrische
und symmetrische kryptografische Verfahren geméfl [ALGK BSI] gefordert. In diesen Richtlinien
werden jeweils geeignete Verfahren, geeignete Schliisselldngen und die erwartete Lebensdauer
dieser Verfahren genannt. [ALGK BSI] wird in geeigneten Abstdnden iiberarbeitet und durch das
Bundesamt fiir Sicherheit in der Informationstechnik verdffentlicht.

Bereits bestehende Implementierungen sollen grundsétzlich [ALGK BSI] geniigen, wobei SHA-1
als Hash-Algorithmus und TDES als symmetrischer Verschliisselungsalgorithmus noch zuléssig

1 http://tools.ietf.org/html/rfc2119
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wiren. Mit der nichsten Uberarbeitung der jeweiligen Implementierung soll der Stand der Technik
implementiert und - wie im ersten Absatz beschrieben - kryptografische Verfahren gemif

[ALGK BSI] umgesetzt werden. Dieser Schritt muss in einem angemessenen Zeitraum durch-
gefiihrt werden.

Die Anwendung des TDES-Algorithmus ist fiir Bestandssysteme fiir die Authentisierung, die Ver-
schliisselung und die MAC-Bildung unter vorstehend genannten Randbedingungen zuléssig.

8.4.2 MalBnahmen zum Schutz der Systeme und Schnittstellen

Die folgende Tabelle fiihrt die Maflnahmen zum Schutz der Management- und Hintergrundsysteme
und der kontaktlosen Schnittstellen auf und benennt die jeweils adressierten Gefahrdungen.

Auf die Lesegerite, Tragermedien und das Schliisselmanagement wird in weiteren Kapiteln ge-
sondert eingegangen.

Die MaBnahmen sind in Kapitel 15.3 detailliert beschrieben.

Kurzbezeichnung der Mafinahme Adressierte Gefihrdungen
MSI1 Einfiihrung von Schnittstellentests und Freigabever- GIF1, GS5
fahren
MS2 Sicherung der Vertraulichkeit der Kommunikation GIF2
zwischen Tragermedium und Lesegerit zur Abwehr von
Abhoren
MS3 Einfiihrung der kontaktlosen Schnittstelle nach GIF2, GIF3
ISO/TEC14443 oder von Felddetektoren
MS4 Definition von Riickfalllésungen beim Ausfall von GS1, GS4
Systemschnittstellen und Systemkomponenten
MS5 Sicherung der Vertraulichkeit von Daten bei der GS2, GS6
Kommunikation innerhalb des Systems
MS6 Vertrauliche Speicherung von Daten GS2, GS3, GS6, GS7, GS8
MS7 Sicherung der Datenintegritit zum Schutz vor GS3, GS7
Manipulationen bei der Dateniibertragung innerhalb des
Systems

MS8 Sicherung der Datenintegritét bei der Speicherung von | GS3, GS7
Daten

MS9 Sicherung der Systemfunktionen gegen DoS-Angriffe an | GS4
den Schnittstellen

MS10 |MaBnahme wird durch MS5-3 ersetzt.

MSI11 | Sicherung der Funktion des Systems zur Vermeidung GS4, GS5
technischer Fehler von Komponenten und Uber-

tragungswegen

MS12 | Spezifikation Systemkonzept und Anforderungen an die |GS4, GS5
Komponenten

MS13  |Ergonomische Benutzerfiihrung GS4
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Tabelle 19: Mafinahmen zum Schutz der Systeme und Schnittstellen

8.4.3 Malinahmen zum Schutz der Trigermedien

Kurzbezeichnung der Mafinahme Adpressierte Gefihrdungen

MS14 | Support GS4, GS5

MSI15 | Trennung von Anwendungen und Anwendungsdaten GS8

MS16 |Im Rahmen dieser TR nicht verwendet.

MS17 | Umsetzung des Gebots zur Datensparsamkeit GS10

MSI18 | Verhinderung der unerlaubten Verkniipfung von GS11
personenbezogenen Daten

MS5-1 | Sicherung der Datenerfassung bei der Personalisierung | GS7, GS9
und/oder dem Enrolment

MS5-2 | Sicherung der Datenintegritit bei der Speicherung von | GS3, GS7
Daten (Gesteigerte Anforderung gegentiber MSS8)

MS5-3 | Sicherung der Funktion des Systems gegen Fehl- GS4
bedienung durch Mitarbeiter und Benutzer (Gesteigerte
Anforderung gegeniiber MS10)

MS5-4 | Identifikation des Mitarbeiters vor Ausgabe des GS9
elektronischen Mitarbeiterausweises

Die folgende Tabelle fiihrt die Malnahmen zum Schutz der Tragermedien auf und benennt die
jeweils adressierten Gefahrdungen.

Die MaBnahmen sind in Kapitel 15.3 detailliert beschrieben.

Kurzbezeichnung der Mafinahme Adpressierte Gefihrdungen
MTI Hard- und Software-Zugriffsschutz (Lese- und Schreib- |GT1, GT2, GT3, GT4, GTS,
zugriff) GT6, GT10
MT2 Schutz vor Klonen des Trigermediums inkl. Be- GT3
rechtigung
MT3 Schutz vor Emulation GT4
MT4 Schutz der personenbezogenen Daten gegen Auslesen GTS, GT6
und Schreiben/Manipulation
MTS5 Im Rahmen dieser TR nicht verwendet.
MT6 Trennung von Anwendungen GT9
MT7 Spezifikation der Eigenschaften des Tragermediums GT10
MT8 Einfiihrung der Nahbereichstechnik nach ISO/IEC14443 |GT11
MT9 Riickfalllosung bei Fehlfunktion des Trigermediums GT12
MT10a |Nachladen von Anwendungen — Sichern der An- GT9, GT16
wendungen hinsichtlich Authentizitdt und Integritit
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Kurzbezeichnung der Mafinahme

Adpressierte Gefihrdungen

MT10b |Nachladen von Anwendungen — Sichern der An- GT9, GT16
wendungen hinsichtlich Vertraulichkeit

MTI11a |Nachladen von Berechtigung — Sichern der Be- GT2, GT9
rechtigungen hinsichtlich Authentizitit und Integritét

MTI11b |Nachladen von Berechtigung — Sichern der Be- GT2, GT9
rechtigungen hinsichtlich Vertraulichkeit

MT5-1 | Schulung zur Nutzung des Tragermediums GTI13, GT14, GT15

Tabelle 20: Mafsnahmen zum Schutz der Trdgermedien

8.4.4 Maflnahmen zum Schutz der Lesegerite

Die folgende Tabelle fiihrt die Malnahmen zum Schutz der Lesegerite auf und benennt die jeweils
adressierten Gefahrdungen.

Die Mafinahmen sind in Kapitel 15.3 detailliert beschrieben.

Kurzbezeichnung der Mafinahme Adpressierte Gefihrdungen
MRI1 Einfiihrung von Schnittstellentests und Freigabever- GIF1
fahren
(MafBnahme ist inhaltsgleich mit MS1)
MR2 Schiitzen der Referenzinformation gegen Auslesen, GR1, GR2, GR6
Datenfehler und Manipulationen
MR3 Schutz des Lesegerits gegen Fehlfunktion GR3, GRS
MRS5-1 | Benutzbarkeit GR4
MS17 | Umsetzung des Gebots zur Datensparsamkeit GR6
MS18 | Verhinderung der unerlaubten Verkniipfung von GR6
personenbezogenen Daten

Tabelle 21: Mafinahmen zum Schutz der Lesegerdte

Anmerkung:

MR3 bietet keinen vollstandigen Schutz gegen Relay-Angriffe.

8.4.5 Mafnahmen zum Schutz des Schliisselmanagements

Die folgende Tabelle fiihrt die MaBnahmen zum Schutz des Schliisselmanagements auf und benennt
die jeweils adressierten Gefdhrdungen.

Die MaBnahmen sind in Kapitel 15.3 detailliert beschrieben.

Kurzbezeichnung der Mafinahme

Adressierte Gefihrdungen

MK1

Sichere Erzeugung und Einbringung von Schliisseln

GK1

MK2

Einfiihrung eines Schliisselmanagements fiir sym-

Alle GK
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Kurzbezeichnung der Mafinahme Adpressierte Gefihrdungen

metrische und asymmetrische Schliissel mit aus-
reichender Schliissellinge

MK3 Zugriffsschutz auf kryptografische Schliissel (Lese- und |GK2, GK3

Schreibzugriff)

MK4 Sicherung der Funktion der Sicherheitskomponenten GK4

MK35 Verfligbarkeit des Schliisselmanagements (Riickfall- GK4, GK5
16sung)

MK6 Definition des Verhaltens im Kompromittierungsfall von |GKS5
Schliisseln

MK?7 Trennung von Schliisseln GK2, GK3

MKS8 Nachladen von Schliisseln — Sichern der Berechtigungen | GK3
hinsichtlich Authentizitdt und Integritit

Tabelle 22: Mafinahmen zum Schutz des Schliisselmanagements
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9  Herleitung der empfohlenen Schutzmafinahmen
fiir spezifische Anwendungsimplementierungen

Das Konzept der Technischen Richtlinie zum sicheren RFID-Einsatz erlaubt es, die MaBBnahmen-
starke der empfohlenen SchutzmaBnahmen an die Gefdhrdungssituation der jeweiligen
Anwendungsimplementierung anzupassen. Dadurch werden Kosten, Beeintrachtigungen der
Nutzerfreundlichkeit etc. auf das erforderliche Mal3 begrenzt.

In Kapitel 8 sind die Sicherheitsziele, die Gefdhrdungen dieser Sicherheitsziele und geeignete
SchutzmaBnahmen fiir die Anwendungssysteme des Einsatzgebiets ,,Elektronischer Mitarbeiter-
ausweis® allgemein beschrieben worden. In diesem Kapitel wird erklért, wie mithilfe dieser
Festlegungen die speziellen Maflnahmen fiir eine konkrete Implementierung hergeleitet werden.

Die Grundlage und der Ausgangspunkt der Herleitung von spezifischen Maf3nahmen sind die
Sicherheitsziele, die fiir das Einsatzgebiet in Kapitel 8.2 entwickelt und festgelegt wurden. Die
SchutzmaBnahmen sollen Gefiahrdungen dieser Sicherheitsziele kompensieren. Die Maflnahmen-
stirke (Stufe 1-3) richtet sich dabei nach den Schutzbedarfsklassen der einzelnen Sicherheitsziele,
die fiir die spezifische Systemimplementierung gemif3 Kapitel 8.2.5 ermittelt werden. Die Be-
ziehungen und Zuordnungen zwischen Sicherheitszielen, Gefahrdungen und MaBnahmen sind in
Kapitel 8 beschrieben.

Die implementierungsspezifisch empfohlenen MaBBnahmen werden mit folgender Vorgehensweise
ermittelt:

1. Zuordnung der Schutzbedarfsklassen zu den einzelnen Sicherheitszielen

Im ersten Schritt wird fiir die einzelnen Sicherheitsziele der implementierungsspezifische
Schutzbedarf ermittelt. Dabei kommen die in Tabelle 12 definierten Kriterien zur Anwendung.
Die jeweilige Zuordnung zu einer Schutzbedarfsklasse muss ausfiihrlich und nachvollziehbar
begriindet werden.

2. Ermittlung der implementierungsspezifischen SchutzmaBBnahmen

Die in Kapitel 8.2 definierten Sicherheitsziele hangen von der Sicherheit der Komponenten der
Anwendungsimplementierung ab. In Kapitel 8.3 sind deshalb die Gefdhrdungen der Sicher-
heitsziele fiir die wesentlichen Komponenten beschrieben worden.

Mithilfe dieser Zusammenhinge werden zunéchst die komponentenspezifischen Gefdhrdungen zu
den einzelnen Sicherheitszielen und dann die Mafinahmen, die gegen die diese Gefdhrdungen ein-
gesetzt werden sollen, ausgewdhlt. Die Schutzbedarfsklasse, die im ersten Schritt fiir das
Sicherheitsziel ermittelt wurde, bestimmt nun die Schutzklasse der hier identifizierten Maflnahmen
zum Schutz des Sicherheitsziels.

Sowohl beim Verhiltnis zwischen Sicherheitsziel und Gefahrdungen wie auch zwischen Ge-
fahrdungen und MaBBnahmen sind 1-zu-N-Beziehungen gegeben. Zusitzlich kann dieselbe
Gefahrdung mehrere Sicherheitsziele bedrohen und eine MaBBnahme kann gegen mehrere Ge-
fahrdungen eingesetzt werden. Um dennoch zu einer eindeutigen Zuordnung der Schutzklasse der
empfohlenen Mallnahmen zu gelangen, gelten folgende Regeln:

1. Grundsitzlich miissen alle Mafinahmen, die den Gefdhrdungen zugeordnet wurden, umgesetzt
werden.
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2. Soll eine MaBlnahme gegen Gefdhrdungen unterschiedlicher Sicherheitsziele wirken und weisen
diese unterschiedliche Schutzbedarfsklassen auf, dann folgt die Schutzklasse der Mafinahme der
hochsten vorkommenden Schutzbedarfsklasse.
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10 Umsetzungsvorschlige fiir Komponenten und
Systeme

Die Sicherheitsbetrachtungen und Mafinahmenvorschlédge, die in den vorangegangenen Kapiteln
dokumentiert wurden, setzen Komponenten und Subsysteme voraus, die dem Stand der Technik
entsprechen. Im Folgenden sind die wesentlichen Eigenschaften, die bei einer fachgerechten
Implementierung vorausgesetzt werden, fiir die in Kapitel 8.3 behandelten Komponenten und Sub-
systeme aufgeflihrt.

10.1 Generelle Eigenschaften

Folgende Umsetzungsvorschlige gelten fiir das Gesamtsystem mit allen Systemen, Komponenten
und Schnittstellen:

1. Anhand des Rollenmodells sind die Verantwortlichkeiten fiir die Wartung und den Betrieb der
verschiedenen Systeme und Komponenten festzulegen.

2. Alle Management- und Hintergrundsysteme, das Schliisselmanagement, die Systeme zur Er-
fassung von Personendaten, zur Initialisierung und Personalisierung von Trigermedien und zum
Aufbringen von Berechtigungen sollen in geschiitzten Bereichen untergebracht sein. Die
Nutzung der Systeme darf nur fiir die damit betrauten Mitarbeiter mdglich sein.

3. Es werden grundsétzlich keine drahtlosen Verbindungen zwischen Systemen und fest
installierten Komponenten des Gesamtsystems verwendet. Falls als Ausnahme einzelne
Komponenten (z. B. Lesegerdten) per WLAN oder anderen Funktechnologien an das System
angebunden werden sollen, ist zu beriicksichtigen, dass die Komponente gegebenenfalls zeit-
weise offline arbeiten muss.

4. Das Schliisselmanagement fiir iibergreifend genutzte Systeme und Komponenten (z. B. das
Tragermedium) erfolgt durch den Gesamtverantwortlichen, fiir anwendungsspezifisch genutzte
Systeme grundsétzlich durch den Verantwortlichen fiir die Anwendung. Das heif3t, auch der
Gesamtverantwortliche kann nicht auf durch Schliissel geschiitzte Inhalte der Anwendungen zu-
greifen. Dies gilt auch fiir Anwendungsdaten auf dem Tragermedium.

5. Sofern Tragermedium und Anwendungen von verschiedenen Verantwortlichen betreut werden,
miissen diese mit dem Gesamtverantwortlichen Regeln vereinbaren, die bei Verlust, bei Dis-
kreditierung des Ausweises oder einzelner Anwendungen oder beim Einziehen bzw. Sperren des
Tragermediums oder einer Anwendung gelten sollen.

10.2 Management- und Hintergrundsysteme (M)

10.2.1 Kartenmanagementsystem (CMS)

Fiir die Prozesse des Aufbringens von Anwendungen und Berechtigungen und fiir die Prozesse, bei
denen das Tragermedium fiir die Identifikation und die Nutzung von Anwendungen genutzt wird, ist
es wichtig, den Status des jeweilig benutzten Tragermediums und der auf ihm gespeicherten An-
wendungen zu kennen.
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Aus diesem Grund muss der Lebenszyklus eines Tragermediums, das im Bereich des Gesamt-
systems verwendet werden soll, zuverldssig dokumentiert werden. Dazu wird ein
Managementsystem (CMS) verwendet, das mit dem Personaldatenverwaltungssystem der
Organisation und dem Schliisselmanagement des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis‘ durch Schnittstellen verbunden ist. Hier werden fiir jedes Trdgermedium z. B. folgende
Informationen eingetragen:

* ID Triagermedium

* Typ, Version

* Herausgeber des Trigermediums

* Nutzer

» Status (z. B. neu/aktiv/gesperrt)

» Gespeicherte Anwendungen (siehe unten)

Das CMS unterstiitzt die Initialisierung und Personalisierung der Trigermedien und das initiale
Aufbringen der Anwendungen bei der Personalisierung. Dies kann gegebenenfalls auch an Dienst-
leister ausgelagert werden.

Das CMS stellt auch das Sperrmanagement der Trigermedien bereit und hélt Sperrlisten (Black-
List) und eine Aufstellung der giiltigen Tragermedien (White-List) vor.

10.2.2 Anwendungsspezifische Hintergrund- und Managementsysteme

Jede Anwendung verfiigt liber eigene Hintergrund- und Managementsysteme, die verschiedene
Funktionen unterstiitzen.

Zunichst sind anwendungsspezifische Aufgaben zu erfiillen. Diese bestehen z. B. bei der Zutritts-
kontrolle in der Definition von Zutrittsprofilen, der Zuordnung dieser Profile zu den einzelnen
Nutzern von Mitarbeiterausweisen, dem Aufbringen von Berechtigungen auf Trigermedien, dem
Sperren oder Loschen von Berechtigungen und der Erhebung und Dokumentation von Zutrittsdaten.

Weiterhin muss in gleicher Weise wie beim Tragermedium der Lebenszyklus der auf dem Trager-
medium gespeicherten Anwendungen und Berechtigungen dokumentiert werden. Dabei werden
z. B. die folgenden Informationen verwaltet:

e ID der Anwendung

* Typ, Version

* Anwendungsanbieter

* Anwendungsherausgeber

* Nutzer

» Status der Anwendung (z. B. neu/aktiv/gesperrt/zu 16schen)

* Gespeicherte Berechtigungen

 Status der einzelnen Berechtigungen (z. B. neu/aktiv/gesperrt/zu 16schen)

AuBerdem libernimmt das Managementsystem die Anbindung und Verwaltung der anwendungs-
spezifisch genutzten Lesegerite.
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10.3 Triagermedien (T)

In den beiden folgenden Tabellen wird eine Kategorisierung der Tragermedien und Chipprodukte
eingefiihrt und der Stand der Technik fiir diese Kategorien beschrieben.

Kategorie Eigenschaften des Triiger- Sicherheitsfunktionen Passende Chip-
mediums des Kartenkorpers kategorie
Einfache » Kontaktlose PVC-Chip- Einfache optische Kostengiinstiger
kontaktlose karte. Freie Formatwahl: Sicherheitsmerkmale | Chip
Chipkarte Ublicherweise ID1 mit Optische
ID1-Antenne Personalisierung
» Typische Gebrauchsdauer:
circa 3 Jahre
Kontaktlose » Kontaktlose PVC-Chip- Hohere optische Sicherer, flexibler
sichere Chip- karte. Freie Formatwahl: Sicherheitsmerkmale: | Chip
karte iiblicherweise ID1 mit z. B. Hologramm,
ID1-Antenne Mikroschrift;
» Typische Gebrauchsdauer: Optische
circa 3 Jahre Personalisierung
Kontaktlose » Kontaktlose PVC- oder Kartenkorper wie Hochsicherer
sichere PC-Chipkarte. Freie ,Kontaktlose sichere | Controllerchip
Multiapplikatio Formatwahl: Giblicherweise Chipkarte,, oder
nskarte ID1 mit ID1-Antenne hochwertiger Karten-

Typische Gebrauchsdauer:
circa 3 Jahre

korper (z. B. Poly-

karbonat) mit optischen

Sicherheitsfeatures
(z. B. Guillochen,
Pragung) moglich.
Optische
Personalisierung
Optional Display

Tabelle 23: Kategorisierung der Trdgermedien

Chipprodukte der folgenden Kategorien konnen fiir die vorstehend genannten Tridgermedien ein-
gesetzt werden:

Chipkategorie | Sicherheitsfunktionen Funktionen Kommerzielle Aspekte
Kostengiinstige |+ Eindeutige Kennung * Schnittstelle nach |* Proprietdre Schnittstellen-
r Chip (UID) ISO14443 Teil 1-3 und Anwendungs-

» Schreibschutz von aus- |* Eindeutige kommandos —
gewihlten Speicher- Kennung (UID) gegebenenfalls An-
bereichen, * Speicherbereich < passungsaufwand am
OTP-Speicher 1 kByte Lesegerit

» Zugriffsschutz fiir » Proprietire, feste
einzelne Speicher- Speicheraufteilung —
bereiche durch Pass- gegebenenfalls An-
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Chipkategorie | Sicherheitsfunktionen Funktionen Kommerzielle Aspekte
wortfunktion oder passungsaufwand bei Be-
vergleichbare Verfahren rechtigungen.

* nicht umkehrbare Zihl- * Minimaler Zeitaufwand
funktion bei Initialisierung und
Personalisierung
Sicherer, * FEindeutige Kennung * Schnittstelle nach |» Gegebenenfalls einzelne
flexibler Chip (UID) ISO14443 Teil 1-4 proprietire Anwendungs-
* Random UID » Datensicherung kommandos —
* Symmetrische Krypto- bei Ubertragung Anpassungsaufwand am
grafie (AES oder iber kontaktlose Lesegerit
vergleichbare offene Schnittstelle » Flexible Dateiformate er-
Verfahren). * APDU-basierte lauben standardisierte
* Mutual Authentication Kommunikation Formate fiir Be-
* Sichere Kommunikation | Flexibles Datei- rechtigungen.
(geschiitzt mit MAC handling * Moderater Zeitaufwand
oder/und verschliisselt) | Multiapplikation bei Initialisierung und
» Zugriffsschutz, * Datenhaltung Personalisierung
individueller Schutz fiir mindestens 10
einzelne Dateien und Jahre
Dateisysteme
» Sensoren gegen
Hardware-Attacken
* Sicheres
Hardware-Design
* CC EAL4+-Zerti-
fizierung der
Chip-Hardware nach
[HW_PP2].
Hochsicherer |¢ Eindeutige Kennung * Schnittstelle nach |¢ Kosten fiir COS und An-
Controller-Chi (UID) ISO14443 Teil 1-4 wendungssoftware
p mit COS * Random UID * Lese/ Schreib- » Kommandosatz durch
* Symmetrische Krypto- bereich ca. COS bestimmt
grafie (AES oder 10kByte-150kByte |» Flexible Speicherauf-
vergleichbare offene » Flexibles Datei- teilung
Verfahren) handling » Hoher Initialaufwand fiir
* Asymmetrische * COS/Anwendungs Initialisierung und
Kryptografie (RSA, software in ROM Personalisierung
EC-DSA) oder Flash
e Mutual Authentication |* Befehlssatz mit
* Sichere Kommunikation| COS definierbar
(geschiitzt mit MAC * Multiapplikation
und/oder verschliisselt) inklusive sicherem
» Zugriffsschutz, Nachladen von

individueller Schutz fir
einzelne Dateien und
Dateisysteme

Sensoren gegen
Hardware-Attacken

Anwendungen im
Feld (z. B. nach
Global Platform)
Datenhaltung
mindestens 10
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Chipkategorie | Sicherheitsfunktionen Funktionen Kommerzielle Aspekte

» Sicheres Jahre
Hardware-Design

* CC EALS+-Zerti-
fizierung der
Chip-Hardware nach
[HW_PP2].

Tabelle 24.: Kategorisierung der Chipprodukte

10.4 Lesegerite (R)

Lesegerite steuern den Informationsfluss zum Lesen oder Schreiben {iber das kontaktlose
Kommunikationsprotokoll mit dem Trigermedium. Dem Lesegerdt (PCD nach ISO/IEC14443) fillt
dabei die aktive Rolle (Master) zu. Das Trigermedium (PICC nach ISO/IEC14443) agiert passiv
(Slave).

Lesegerite sind in verschiedenen Systemkomponenten integriert:

1. Teilsystem ,,System elektronischer Mitarbeiterausweis*
1. Lesegerite fiir die Initialisierung und Personalisierung der Tragermedien
2. Service Desk

2. Teilsystem ,,Zutrittskontrolle*
1. Lesegerdte zum Aufbringen von Berechtigungen

2. Lesegerite in Drehsperren, Tiirsicherungen und Schleusen. Gegebenenfalls in Kombination
mit Tastaturen zur Eingabe von Kennworten oder Lesegerdten fiir biometrische Merkmale.

3. Teilsystem ,,Zeiterfassung*

1. Lesegerite zur Erfassung von Zeitbuchungen der Mitarbeiter
Die Lesegerite miissen folgende Eigenschaften aufweisen:

1. Kontaktloses Lese-/Schreibgerit mit Schnittstelle nach ISO/IEC14443A/B Teil 1-4

2. Fahigkeit zur Speicherung aller Nutzungsdaten fiir die Dauer bis zum néchsten Datenaustausch
mit dem Zentralsystem. Diese Aufgabe kann auch von einem Controller iibernommen werden,
der mehrere Lesegerite steuert.

3. Die mechanische Ausfiihrung und der physische Schutz des Lesegerits miissen an die ortlichen
Gegebenheiten und die Nutzungsbedingungen angepasst sein. Lesegerdte im 6ffentlichen Raum
miissen iiber Gehduse, die Angriffen gemil des geforderten Schutzbedarfs standhalten konnen,
und tiber Sensoren, die Angriffe melden, verfiigen.

4. Parallele Unterstiitzung mehrerer Tragermedien, Anwendungen und Produkte

5. Kryptograftische Funktionen
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6. Unterstiitzung von SAM, sofern Online-Anbindung nicht dauerhaft gewéhrleistet ist.

7. Das Ergebnis der Auswertung der Berechtigung oder der Buchung muss fiir den Nutzer klar er-
kennbar sein. Das Lesegerét muss liber entsprechende Anzeigen oder Signalgeber verfiigen.

8. Die Dauer der Auswertung bis zur Signalisierung der Freigabe bzw. dem Entriegeln sollte bei
Drehsperren 300 ms nicht {iberschreiten. Die Leistungsfahigkeit des Lesegerits wie auch der
iibrigen involvierten Komponenten muss entsprechend ausgelegt werden.

10.5 Schliisselmanagementsysteme (KMS)

Das Schliisselmanagement hat die Aufgabe, Schliissel fiir alle im System verwendeten Triager-
medien, Anwendungen und Produkte sicher und zuverldssig bereitzustellen. Das
Schliisselmanagement obliegt dem Sicherheitsmanager.

Schliissel werden fiir den jeweiligen Einsatzzweck oder die jeweilige Anwendung individuell er-
zeugt. Dabei werden, sofern moglich, fiir die verschiedenen Formen der Interaktion (z. B.
Aufbringen von Anwendungen, Schreiben von Berechtigungen, Lesen von Berechtigungen,
Schreiben von Nutzungsdaten) individuell Schliissel vergeben. Die genauen Eigenschaften miissen
fiir jedes Einsatzszenario im Rahmen der Erstellung des spezifischen Sicherheitskonzepts im Ein-
klang mit dem Rollenmodell ermittelt werden.

Die Schliissel werden in einer sicheren Umgebung erzeugt und in einer sicheren Datenbank ge-
speichert.

Wenn Lesegerite oder Controller nicht permanent an das KMS angeschlossen sind, miissen die fiir
den jeweiligen Einsatzzweck erforderlichen Schliissel lokal bereitgestellt werden. Dazu werden Se-
cure Authentication Modules (SAM) verwendet, welche die bendtigten kryptografischen
Funktionen und einen geschiitzten Speicher fiir Schliissel bereitstellen.

SAM werden vom jeweiligen Verantwortlichen des KMS des Gesamtsystems oder der An-
wendungssysteme in einer sicheren Umgebung erstellt. Die Dokumentation des Lebenszyklus der
erstellten und ausgegebenen SAM ist Aufgabe des Schliisselmanagements.

Das SAM soll das sichere Nachladen von neuen Schliisseln und Sperren von alten Schliisseln tiber
ein Netzwerk unterstiitzen. Idealerweise konnte das Update dann direkt vom KMS erfolgen.

10.6 Komponenten zur Unterstiitzung von Biometrie

Bei Bereichen mit sehr hohem Schutzbedarf wird gegebenenfalls zusétzlich zu elektronischen
Identitdtsdaten und Berechtigungen ein Abgleich der biometrischen Daten des Mitarbeiters zur Zu-
trittskontrolle durchgefiihrt. Dazu bedarf es spezieller Komponenten, die zur Erfassung und zum
Abgleich biometrischer Daten (Fingerabdruck- oder Iris-Scanner) dienen. Diese Bio-
metrie-Komponenten werden an das Hintergrundsystem der Zutrittskontrolle angeschlossen.

Aktuell ist es marktiiblich, dass die biometrischen Referenzdaten nicht auf dem Trigermedium,
sondern im Hintergrundsystem gespeichert sind. Das Matching erfolgt im Hintergrundsystem oder
in der biometrischen Komponente. Das Trigermedium und die RFID-Lesegerite der Zutritts-
kontrolle speichern und verarbeiten in dieser Variante keine biometrischen Daten. Erhdhte
Schutzanforderungen aufgrund des Einsatzes von Biometrie ergeben sich also nur fiir das Hinter-
grundsystem und die biometrischen Komponenten, die zur Zutrittssicherung und zum Erfassen der
biometrischen Daten (Enrollment) verwendet werden.

Alternativ konnen natiirlich die biometrischen Daten auch in der Anwendung ,,Zutrittskontrolle im
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Mitarbeiterausweis gespeichert und die Ubereinstimmungspriifung auf dem Trigermedium (Match-
on-Card) durchgefiihrt werden. In beiden Féllen muss das Trigermedium sehr hohen Schutz bieten.

In Bereichen mit sehr hohem Schutzbedarf werden iiblicherweise 2D- oder
3D-Fingerabdruckscanner mit Lebenderkennung eingesetzt.
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11  Definition von exemplarischen Einsatzszenarien

Drei Einsatzszenarien des elektronischen Mitarbeiterausweises sollen in dieser TR exemplarisch
betrachtet und ausgearbeitet werden. Dabei kommen die in Kapitel 8 beschriebenen Verfahren und
SchutzmafBnahmen zum Einsatz.

Die in den folgenden Kapiteln beschriebenen Einsatzszenarien wurden so ausgewdhlt, dass der
gesamte Bereich moglicher Anforderungen an die Sicherheit und den Datenschutz abgedeckt wird.

11.1 Szenario 1: Einfache Zutrittskontrolle und Zeiterfassung

Das Einsatzszenario ,,Einfache Zutrittskontrolle und Zeiterfassung® definiert das Minimum der
Sicherheitsanforderungen der betrachteten Implementierungen des elektronischen Mitarbeiteraus-
weises. Folgende Randbedingungen definieren dieses Einsatzszenario hinsichtlich der
Durchfiihrung der Schutzbedarfsbetrachtung, Auswahl der zu schiitzenden Komponenten, der Be-
urteilung der Relevanz von Gefdhrdungen und Schutzmafnahmen:

Teilsystem ..Zutrittskontrolle*

1. Dienst ,,Zutrittskontrolle Firmengelande*

Das Zutrittskontrollsystem soll den Zutritt zum Firmen- oder Dienstgeldande steuern. Dazu sind
am Haupttor Drehsperren mit Lesegerdten angebracht. Es gibt keine Zutrittsbereiche mit hohem
oder sehr hohem Schutzbedarf auf dem Gelénde oder diese sind anderweitig gegen ungefugten
Zutritt geschiitzt. Die Drehsperren und Lesegeridte am Haupttor liegen im Sichtbereich des
Werkschutzes und sind dadurch gegen Manipulationen geschiitzt.

Die Zutrittshistorie wird protokolliert. Die Nutzdaten werden nur in den Hintergrundsystemen
und Lesegeriten, jedoch nicht auf dem Mitarbeiterausweis gespeichert.

2. Dienst ,,Zutrittskontrolle Parkplatz*

Das Zutrittskontrollsystem soll die Zufahrt zum Firmen- oder Dienstparkplatz regeln. Die
wesentliche Anforderung ist, dass die Schranke geschlossen werden kann, wenn die maximale
Anzahl von Fahrzeugen erreicht ist.

Die Zutrittshistorie wird nicht protokolliert. Personenbezogene Nutzdaten fallen damit nicht an.

Beide Dienste werden von dauerhaft Beschiftigten (inkl. Auszubildende), Zeitarbeitern und auch
von flir ldngere Zeit beschiftigten externen Dienstleitern genutzt. Besucher werden vom Werk-
schutz vor dem Betreten des Geldndes mit Sichtausweisen ohne RFID-Funktion ausgestattet. Fiir
Besucher wird die Parkplatzschranke durch den Werkschutz gedftnet.

Fiir beide Dienste der Zutrittskontrolle gibt es Riickfallprozesse, die bei Ausfall des Zutritts-
kontrollsystems den Betrieb sicherstellen. Zeitlich begrenzte Ausfélle haben deshalb keine ernsten
Folgen.

Teilsystem ..Zeiterfassung*

1. Dienst ,,Zeiterfassung™

Das Zeiterfassungssystem dient zur Erfassung der An-, Abwesenheits- und Sonderzeiten der
Mitarbeiter.

Die Lesegerite sind am Haupttor und den Eingéingen der einzelnen Gebdude positioniert.
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Die meisten Mitarbeiter haben feste Arbeitszeiten. Betrug ist aufgrund der Entdeckungsgefahr
kaum zu erwarten.

Die Anwendung wird nur von den dauerhaft Beschéftigten (inkl. Auszubildende) und den Zeit-
arbeitern verwendet.

Es gibt Riickfallprozesse, die bei Ausfall des Zeiterfassungssystems den Betrieb sicherstellen.
Zeitlich begrenzte Ausfille konnen deshalb hingenommen werden.

Teilsysteme ..Mitarbeiterausweise* und ..Systeme elektronischer Mitarbeiterausweis*

In Szenario 1 werden Mitarbeiterausweise nur an dauerhaft Beschiftigte (inkl. Auszubildende),
Zeitarbeiter und auch an fiir lingere Zeit beschéiftigte externe Dienstleiter ausgegeben. Bei
Letzteren wird die Anwendung ,,Zeiterfassung® nicht benétigt und nicht unterstiitzt.

An Besucher werden Sichtausweise ohne RFID-Funktion ausgegeben, die hier nicht betrachtet
werden.

Die Personalisierung der Mitarbeiterausweise und das Aufbringen der Anwendungen und Be-
rechtigungen zu ,,Zutrittskontrolle* und ,,Zeiterfassung® erfolgen in einer sicheren Umgebung.

Das Schliisselmanagementsystem erstellt und verwaltet in diesem Szenario nicht nur die Schliissel
des Tragermediums, sondern auch die der Anwendungen. Die Teilsysteme ,,Zeiterfassung* und
LHZutrittskontrolle® verfiigen iiber keine eigenen Schliisselmanagementsysteme.

Es besteht kein Bedarf, mehr als eine Variante des Mitarbeiterausweises zu verwenden.

Generelle Parameter

Alle Teilsysteme (Zutrittskontroll-, Zeiterfassungs-, Mitarbeiterausweissystem und Mitarbeiter-
ausweise) werden von einer Stelle der Organisation verantwortet und gepflegt.

Alle Hintergrund-, Management und Schliisselmanagementsysteme befinden sich in gesicherten
Réaumlichkeiten.

Es wird ausschlieBlich fest installierte Verkabelung und keine Funkverbindung fiir die Ver-
bindungen zwischen den Komponenten verwendet.

Die Gesamtverantwortung fiir Herstellung und Installation liegt bei einem Systemlieferanten.

11.2 Szenario 2: Marktiibliches Mitarbeiterausweissystem

Das Einsatzszenario ,,Marktiibliches Mitarbeiterausweissystem* definiert eine Implementierung des
elektronischen Mitarbeiterausweises, wie sie von vielen Unternehmen und Behorden eingesetzt
wird. Folgende Randbedingungen definieren dieses Einsatzszenario hinsichtlich der Durchfiihrung
der Schutzbedarfsbetrachtung, der Auswahl der zu schiitzenden Komponenten und der Beurteilung
der Relevanz von Gefdhrdungen und Schutzmafinahmen:

Zutrittskontrolle

1. Dienst ,,Zutrittskontrolle fiir definierte Bereiche*

Das Zutrittskontrollsystem soll den Zutritt zum Firmen- oder Dienstgeldnde und zu definierten
Zutrittsbereichen auf dem Geldnde und in Gebduden steuern. Dazu sind am Haupttor Dreh-
sperren mit Lesegerdten angebracht und Zuginge zu Gebduden, Fluren und Rdumen mit
Zutrittstechnik ausgestattet.

Es gibt Bereiche mit normalem und hohem Schutzbedarf (z. B. Entwicklung, Personalabteilung,
IT-Bereiche), die durch die Zutrittskontrolle gesichert werden.
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Neben den Mitarbeitern miissen auch externe Dienstleister (z. B. Reinigungs- und Kantinen-
personal) mit Zutrittsausweisen ausgeriistet werden. Zusitzlich werden auch Ausweise an
Besucher ausgegeben.

Die Zutrittshistorie wird bei Zutritt und Verlassen des Betriebsgelidndes gespeichert. Fiir Bereiche
mit hohem Schutzbedarf wird der Zutritt protokolliert. Personenbezogene Nutzdaten fallen damit
an. Es kommt auch vor, dass Nutzdaten temporér auf dem Trigermedium gespeichert werden.

2. Dienst ,,Zutrittskontrolle Parkplatz*

Das Zutrittskontrollsystem soll die Zufahrt zum Firmen- oder Dienstparkplatz regeln. Die
wesentlichen Anforderungen sind, dass keine Unberechtigten den Parkplatz nutzen und dass die
Schranke geschlossen werden kann, wenn die maximale Anzahl von Fahrzeugen erreicht ist.

Die Zutrittshistorie wird protokolliert. Personenbezogene Nutzdaten fallen damit an.

Beide Dienste werden von dauerhaft Beschéftigten (inkl. Auszubildende), Zeitarbeitern und auch
von fiir langere Zeit beschéftigten externen Dienstleitern genutzt.

Besucher werden vom Werkschutz vor dem Betreten des Geldndes mit Besucherausweisen mit
RFID-Funktion ausgestattet, die maximal zum Zutritt zu den Bereichen mit normalem Schutzbedarf
berechtigen. Der Zutritt zu Bereichen mit hohem Schutzbedarf ist Besuchern nur in Begleitung
eines Mitarbeiters gestattet. Der Besucherausweis kann auch genutzt werden, um die Parkplatz-
schranke zu 6ffnen.

Fiir beide Dienste der Zutrittskontrolle gibt es Riickfallprozesse, die bei Ausfillen des Zutritts-
kontrollsystems den Betrieb sicherstellen. Die MaB3nahmen bei Ausfillen der Zutrittskontrolle fiir
die Bereiche mit hohem Schutzbedarf hitten jedoch erhebliche Aufwéinde und gegebenenfalls
Schéaden zur Folge.

Das Betriebspersonal des Teilsystems wird geschult, um Bedienfehler zu vermeiden.
Zeiterfassung

1. Dienst ,,Zeiterfassung®

Das Zeiterfassungssystem dient zur Erfassung der An-, Abwesenheits- und Sonderzeiten der
Mitarbeiter.

Die Lesegerite sind am Haupttor und den Eingéingen der einzelnen Gebdude positioniert.

Fiir einen Grofiteil der Mitarbeiter gelten flexible Arbeitszeitmodelle. Betrugsversuche sind nicht
auszuschlieen.

Es gibt Riickfallprozesse, die bei kurzen Ausfillen des Zeiterfassungssystems den Betrieb
sicherstellen. Da alle versdumten Buchungen nachgemeldet und von Hand in das System ein-
getragen werden miissen, haben langere Ausfille erhebliche Mehraufwénde und gegebenenfalls
begrenzte Schiden zur Folge.

Option weiterer Anwendungen

Weitere Anwendungen und Dienste interner oder externer Anwendungsverantwortlicher (z. B.
Kantinenbezahlfunktion) konnen optional zusétzlich unterstiitzt werden, sofern sie maximal hohen
Schutzbedarf aufweisen und insbesondere keine sensiblen personenbezogenen Daten verwenden.
Mit etwaigen externen Anwendungsverantwortlichen miissen eine etablierte Zusammenarbeit mit
vertraglich vereinbarten Regeln und ein Vertrauensverhéltnis existieren.

Die Anwendungen werden durch den Initialisierer der Organisation initial auf die Mitarbeiteraus-
weise aufgebracht. Die weitere Verantwortung und Pflege obliegt den
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Anwendungsverantwortlichen, die dazu eigene Anwendungssysteme und eigene Lesegerite be-
treiben.

Jedes dieser optionalen Anwendungssysteme ist als eigenes Teilsystem zu betrachten, fiir das eine
individuelle Schutzbedarfsbetrachtung, Gefdhrdungsanalyse und Zuweisung von SchutzmafBinahmen
nach den in Kapitel 8 beschriebenen Vorgehensweisen erfolgen muss.

Teilsysteme ..Mitarbeiterausweise‘ und ..Systeme elektronischer Mitarbeiterausweis*

in Szenario 2 werden Mitarbeiterausweise an dauerhaft Beschéftigte (inklusive Auszubildender),
Zeitarbeiter und auch an fiir lingere Zeit beschéftigte externe Dienstleiter ausgegeben. Bei
Letzteren wird die Anwendung ,,Zeiterfassung* nicht bendtigt und nicht unterstiitzt. Um eine
visuelle Kontrolle zu ermdglichen, werden diese Mitarbeiterausweise mit Namen, Abteilung,
Personalnummer und Foto des Nutzers bedruckt. Diese Daten werden im externen Personaldaten-
system gespeichert.

An Besucher werden Besucherausweise mit RFID-Funktion ausgegeben, die ausschlieB3lich zum
Zutritt zu Bereichen mit normalem Schutzbedarf berechtigen. Weitere Dienste und Anwendungen
werden nicht unterstiitzt. Diese Besucherausweise tragen die Aufschrift ,,Besucher®, aber keine
optische Personalisierung.

Es wird der gleiche Tragermedientyp wie bei den reguldren Mitarbeiterausweisen verwendet.

Generelle Parameter

Das Zutrittskontroll- und das Zeiterfassungssystem werden von verschiedenen Stellen der
Organisation verantwortet und gepflegt. Die optionale Anwendung wird von Externen verantwortet,
mit denen eine etablierte Zusammenarbeit basierend auf klaren Regeln existiert. Die Initialisierung
und Personalisierung der Mitarbeiterausweise und das initiale Aufbringen aller Anwendungen
erfolgen in einer sicheren Umgebung.

Das Schliisselmanagement der einzelnen Anwendungen findet in den jeweiligen Teilsystemen statt
und wird von den betreffenden Anwendungsverantwortlichen gemanagt.

Alle Hintergrund-, Management und Schliisselmanagementsysteme befinden sich in gesicherten
Réumlichkeiten.

Es wird ausschlieBlich fest installierte Verkabelung und keine Funkverbindung fiir die Ver-
bindungen zwischen den Komponenten verwendet.

Die Gesamtverantwortung fiir Herstellung und Installation liegt bei einem Systemlieferanten.

11.3 Szenario 3: Hochsicheres Multiapplikationssystem

Das Einsatzszenario ,,Hochsicheres Multiapplikationssystem* definiert das Maximum der Sicher-
heitsanforderungen der in dieser TR betrachteten Implementierungen des elektronischen
Mitarbeiterausweises. Folgende Randbedingungen definieren dieses Einsatzszenario:

Zutrittskontrolle

1. Dienst ,,Zutrittskontrolle fiir definierte Bereiche*

Das Zutrittskontrollsystem soll den Zutritt zum Firmen- oder Dienstgeldnde und zu definierten
Zutrittsbereichen auf dem Geldnde und in Gebduden steuern. Dazu sind am Haupttor Dreh-
sperren mit Lesegerdten angebracht und Zugédnge zu Gebauden, Fluren und Rdumen mit
Zutrittstechnik ausgestattet.
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Es gibt Bereiche mit normalem und hohem Schutzbedarf (z. B. Entwicklung, Personalabteilung,
IT-Bereiche) und auch hochkritische Bereiche mit sehr hohem Schutzbedarf (z. B. Bio-Labor,
Entwicklung von Sicherheitstechniken), die durch die Zutrittskontrolle gesichert werden miissen.

Neben den Mitarbeitern miissen auch externe Dienstleister (z. B. Reinigungs- und Kantinen-
personal) mit Zutrittsausweisen ausgeriistet werden. Zusédtzlich werden auch Ausweise an
Besucher ausgegeben.

Die Zutrittshistorie wird bei Zutritt und Verlassen des Betriebsgelidndes gespeichert. Fiir Bereiche
mit hohem und sehr hohem Schutzbedarf wird der Zutritt dokumentiert. Bei sehr hohem
Schutzbedarf muss auch die Verweildauer dokumentiert werden, womit das Verlassen des Be-
reiches ebenfalls zu erfassen und zu dokumentieren ist. Personenbezogene Nutzdaten fallen
damit an. Es kommt auch vor, dass Nutzdaten temporir auf dem Tragermedium gespeichert
werden.

Zutrittskontrolltechnik, die Bereiche mit hohem oder sehr hohem Schutzbedarf sichert, ist
permanent mit dem Hintergrund- und insbesondere dem Schliisselmanagementsystem ver-
bunden.

Beim Zutritt zu Bereichen mit sehr hohem Schutzbedarf ist neben der elektronischen Be-
rechtigung, die auf dem Mitarbeiterausweis gespeichert ist, ein Abgleich des
Zeigefingerabdrucks des Nutzers gefordert. Dazu sind zusétzlich zu den RFID-Lesegerdten
Fingerabdruckleser an den Zutrittspunkten installiert, die {iber eine Online-Verbindung mit dem
Hintergrundsystem der Zutrittskontrolle verbunden sind. Die biometrischen Referenzdaten sind
im Hintergrundsystem und nicht auf den Ausweisen gespeichert. Der Vergleich des Finger-
abdrucks des Nutzers mit den Referenzdaten findet im Hintergrundsystem statt.

Spezielle Bereiche mit sehr hohem Schutzbedarf miissen immer von mindestens zwei Personen
betreten werden. Weiterhin ist die Anzahl von Personen, die sich maximal dort aufhalten diirfen
begrenzt.

2. Dienst ,,Zutrittskontrolle Parkplatz*

Das Zutrittskontrollsystem soll die Zufahrt zum Firmen- oder Dienstparkplatz regeln. Die
wesentlichen Anforderungen bestehen darin, dass keine Unberechtigten den Parkplatz nutzen
und dass die Schranke geschlossen werden kann, wenn die maximale Anzahl von Fahrzeugen
erreicht ist.

Die Zutrittshistorie wird protokolliert. Personenbezogene Nutzdaten fallen damit an.

Beide Dienste werden von dauerhaft Beschiftigten (inklusive Auszubildender), Zeitarbeitern und
auch von fiir langere Zeit beschiftigten externen Dienstleitern genutzt.

Besucher werden vom Werkschutz vor dem Betreten des Geldndes mit Besucherausweisen mit
RFID-Funktion ausgestattet, die maximal zum Zutritt zu den Bereichen mit normalem Schutzbedarf
berechtigen. Der Zutritt zu Bereichen mit hohem Schutzbedarf ist Besuchern nur in Begleitung
eines Mitarbeiters gestattet. Der Besucherausweis kann auch genutzt werden, um die Parkplatz-
schranke zu 6ffnen.

Fiir beide Dienste der Zutrittskontrolle gibt es Riickfallprozesse, die bei kurzen Ausfillen des Zu-
trittskontrollsystems in den Bereichen mit normalem und hohem Schutzbedarf den Betrieb
sicherstellen. Ausfille tiber langere Zeit hitten erhebliche Kosten und gegebenenfalls Schiden zur
Folge. Ausfille der Zutrittstechnik in den Bereichen mit sehr hohem Schutzbedarf lassen sich nicht
durch Riickfallprozesse kompensieren. Schiden lassen sich nur durch massive Betriebsein-
schrankungen (z. B. Stilllegung der Bereiche) oder kritische Aufwinde (z. B. Bewachung mit
Personenkontrolle) vermeiden.
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Es ist mit DoS-Angriffen auf das System zu rechnen.

Das Betriebspersonal des Teilsystems wird geschult, um Bedienfehler zu vermeiden.

Zeiterfassung

1. Dienst ,,Zeiterfassung®

Das Zeiterfassungssystem dient zur Erfassung der An-, Abwesenheits- und Sonderzeiten der
Mitarbeiter.

Die Lesegerite sind am Haupttor und den Eingéingen der einzelnen Gebdude positioniert.

Fiir einen Grofiteil der Mitarbeiter gelten flexible Arbeitszeitmodelle. Betrugsversuche sind nicht
auszuschlieen.

Es gibt Riickfallprozesse, die bei kurzen Ausfillen des Zeiterfassungssystems den Betrieb
sicherstellen. Da alle versaumten Buchungen nachgemeldet und von Hand in das System ein-
getragen werden miissen, haben langere Ausfille erhebliche Mehraufwénde und gegebenenfalls
begrenzte Schiden zur Folge.

Option weiterer Anwendungen

Weitere Anwendungen und Dienste interner oder externer Anwendungsverantwortlicher (z. B.
Kantinenbezahlfunktion) konnen optional zusétzlich unterstiitzt werden, sofern sie maximal hohen
Schutzbedarf aufweisen und keine sensiblen personenbezogenen Daten verwenden. Mit etwaigen
externen Anwendungsverantwortlichen miissen eine etablierte Zusammenarbeit mit vertraglich
vereinbarten Regeln und ein Vertrauensverhiltnis existieren.

Die Anwendungen werden durch den Initialisierer der Organisation auf die Mitarbeiterausweise
aufgebracht. Die weitere Verantwortung und Pflege obliegt den Anwendungsverantwortlichen, die
dazu eigene Anwendungssysteme und eigene Lesegerite betreiben.

Jedes dieser optionalen Anwendungssysteme ist als eigenes Teilsystem zu betrachten, fiir das eine
individuelle Schutzbedarfsbetrachtung, Gefdhrdungsanalyse und Zuweisung von SchutzmaBnahmen
nach den in Kapitel 8 beschriebenen Vorgehensweisen erfolgen muss.

Teilsysteme . Mitarbeiterausweise‘ und ..Systeme elektronischer Mitarbeiterausweis*

In Szenario 3 werden Mitarbeiterausweise an dauerhaft Beschéftigte (inklusive Auszubildender),
Zeitarbeiter und auch an fiir ldingere Zeit beschéftigte externe Dienstleiter ausgegeben. Bei
Letzteren wird die Anwendung ,,Zeiterfassung* nicht bendtigt und nicht unterstiitzt. Um eine
visuelle Kontrolle zu ermdglichen, werden diese Mitarbeiterausweise mit Namen, Abteilung,
Personalnummer und Foto des Nutzers bedruckt. Diese Daten werden im externen Personaldaten-
system gespeichert.

An Besucher werden Besucherausweise mit RFID-Funktion ausgegeben, die ausschlielich zum
Zutritt zu Bereichen mit normalem Schutzbedarf berechtigen. Weitere Dienste und Anwendungen
werden nicht unterstiitzt. Diese Besucherausweise tragen die Aufschrift ,,Besucher®, aber keine
optische Personalisierung.

Alle Mitarbeiter (inkl. Auszubildende, Zeitarbeiter, externe Dienstleister) erhalten denselben
Tragermedientyp, der nach Nutzungsprofil die vorstehend benannten Anwendungen und Dienste
unterstiitzt. Dies gilt auch fiir den Zutritt zu Hochsicherheitsbereichen, da die biometrischen Daten
nicht auf dem Mitarbeiterausweis, sondern im Hintergrundsystem gespeichert werden. Auch Be-
sucherausweise nutzen diesen Typ Tragermedium.

Generelle Parameter
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Das Zutrittskontroll- und das Zeiterfassungssystem werden von verschiedenen Stellen der
Organisation verantwortet und gepflegt. Die optionale Anwendung wird von Externen verantwortet,
mit denen eine etablierte Zusammenarbeit basierend auf klaren Regeln existiert. Die Initialisierung
und Personalisierung der Mitarbeiterausweise und das initiale Aufbringen aller Anwendungen
erfolgen in einer sicheren Umgebung.

Das Schliisselmanagement der einzelnen Anwendungen findet in den jeweiligen Teilsystemen statt
und wird von den betreffenden Anwendungsverantwortlichen gemanagt.

Alle Hintergrund-, Management und Schliisselmanagementsysteme befinden sich in gesicherten
Réumlichkeiten. Die Hintergrundsysteme sind fiir die Verarbeitung und Speicherung biometrischer
Daten ausgelegt.

Es wird ausschlieBlich fest installierte Verkabelung und keine Funkverbindung fiir die Ver-
bindungen zwischen den Komponenten verwendet.

Die Gesamtverantwortung fiir Herstellung und Installation liegt bei einem Systemlieferanten.
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12 Umsetzungsvorschlige zu den exemplarischen
Einsatzszenarien

In den folgenden Kapiteln werden Umsetzungsvorschlidge zu den in Kapitel 11 definierten
exemplarischen Einsatzszenarien hergeleitet.

Die Ermittlung des Schutzbedarfs und die Zuordnung von geeigneten Maflnahmen werden grund-
satzlich spezifisch fiir die in Kapitel 2.2.2 festgelegten Teilsysteme durchgefiihrt. Bei der
Schutzbedarfsbetrachtung werden die im Einsatzszenario festgelegten Parameter fiir die Sicher-
heitsanforderungen fiir das Teilsystem interpretiert und fiir jedes Sicherheitsziel der Schutzbedarf
ermittelt. Dadurch werden den einzelnen Teilsystemen bedarfsgerechte und angemessene Schutz-
mafBnahmen zugeordnet.

Der Schutzbedarf der Teilsysteme ,,Systeme elektronischer Mitarbeiterausweis* und ,,Mitarbeiter-
ausweise* wird von der Anwendung mit dem hochsten Schutzbedarf abgeleitet. Bei den in Kapitel
11 beschriebenen exemplarischen Einsatzszenarien ist dies die Anwendung Zutrittskontrolle. Die
Schutzbedarfsbetrachtung zum Teilsystem ,,Zutrittskontrolle* kann also auf die beiden Teilsysteme
»Systeme elektronischer Mitarbeiterausweis* und ,,Mitarbeiterausweise* iibertragen werden. Dabei
sind jedoch die besonderen Einsatzumsténde zu beachten. So wird z. B. der Ausfall eines einzelnen
Mitarbeiterausweises einen Nutzer betreffen. Die Auswirkungen wiéren gering und Riickfall-
16sungen einfach zu realisieren. Fehlfunktionen des Teilsystems ,,Systeme elektronischer
Mitarbeiterausweis* wiirden dagegen die Funktion des Gesamtsystems infrage stellen.

Zur Einordnung in Schutzbedarfsklassen werden die Kriterien und Anwendungsbeispiele aus
Kapitel 8.2.6 verwendet.

12.1 Umsetzungsvorschlag zum Einsatzszenario 1 “Einfache Zu-
trittskontrolle und Zeiterfassung*

12.1.1 Besonderheiten des Szenarios 1

Im Einsatzszenario wurde angenommen, dass alle Anwendungen und auch die beiden Teilsysteme
des Mitarbeiterausweises von einer Stelle der Organisation verwaltet und verantwortet werden. Dies
erlaubt es, dass die anwendungsspezifischen Schliissel vom Schliisselmanagement des Mitarbeiter-
ausweises herausgegeben und verwaltet werden und verschiedene Hintergrund- und
Managementsysteme auf einer Plattform laufen. Dies wird aus Kostengriinden bei Systemen mit
geringen Schutzanforderungen hiaufig umgesetzt. In diesem Fall kann auf eine Betrachtung des
KMS in den Teilsystemen Zutrittskontrolle und Zeiterfassung verzichtet werden.

Im Anhang findet sich eine Zusammenstellung der fiir dieses Einsatzszenario vorgeschlagenen
Malnahmen.

12.1.2 Umsetzungsvorschlag zum Teilsystem ,,Zutrittskontrolle*

Das Teilsystem ,,Zutrittskontrolle® besteht aus Komponenten und Subsystemen, die den Zutritt zu
Liegenschaften, Gebduden und Rdumen der Organisation regeln und dokumentieren.
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In den folgenden Kapiteln werden fiir die Komponenten und Subsysteme dieses Teilsystems
SchutzmaBnahmen vorgeschlagen, die fiir den Schutzbedarf des Einsatzszenarios 1 angemessen

sind.

12.1.2.1 Schutzbedarfsbetrachtung zum Teilsystem ,,Zutrittskontrolle* in Szenario 1

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-

bedarfs- |klasse
klasse

SS1 |Technische 1 Alle Systemkomponenten stammen vom gleichen Lieferanten.
Kompatibilitit Dieser Lieferant gewihrleistet die technische Kompatibilitét der

Komponenten und Subsysteme.

SS2 |Riickfalllésung 1 Der Ausfall der betrachteten Komponenten und Systeme
fiir den Fall der (Systemserver oder KMS der Zutrittskontrolle, Lesegerite) wiirde
Fehlfunktionen mehrere Mitarbeiter betreffen. Dies wiirde jedoch maximal un-

kritische Schiden und von der Organisation noch handhabbare
Mehraufwiénde verursachen, da eine Sichtkontrolle am Eingang
durchgefiihrt werden und die Parkplatzschranke gedftnet bleiben
kann. Aufgrund des normalen Schutzbedarfs der Liegenschaft ist
eine Sichtkontrolle auch fiir lingere Zeit akzeptabel.

SS3 | Intuitive, 1 Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
fehlertolerante maximal bei einzelnen Nutzern zu erwarten, da die Bedienung
Bedienung sehr einfach und leicht zu erlernen ist. Es muss lediglich der

Mitarbeiterausweis an das Lesegerit gehalten werden. Die Folgen
von Fehlbedienungen stellen fiir die Organisation keine wesent-
liche Beeintrachtigung dar, da Riickfallprozesse (Sichtkontrolle
oder Anleitung des Nutzers) vorhanden sind.

Das Betriebspersonal des Teilsystems wird geschult, um Bedien-
fehler zu vermeiden.

SI1 |Schutz der 1 Die elektronische Identitit des Nutzers kann durch betriebliche
elektronischen Fehler oder durch potenzielle interne oder externe Angriffe ver-
Identitit loren gehen, fehlerhaft, offengelegt oder manipuliert werden.
(Informationssi Dies hat aufgrund des normalen Schutzbedarfs der Anwendung
cherheit) Zutrittskontrolle maximal unkritische Schiden, einen geringen

Imageverlust der Organisation und geringe Mehraufwinde zur
Folge.

SI2 | Schutz der Be- 1 Die Berechtigung kann fehlerhaft ausgestellt oder durch Angriffe

rechtigung manipuliert werden. Dies hat aufgrund des normalen Schutz-
bedarfs der Anwendung Zutrittskontrolle maximal unkritische
Schéden, einen geringen Imageverlust der Organisation und
geringe Mehraufwinde zur Folge.

SI3 | Schutz der 1 Die Daten zum Zutritt und zum Verlassen des Betriebsgeldndes
Nutzdaten konnen durch Fehler oder Angriffe verloren, offengelegt, fehler-

haft oder verfialscht werden. Aufgrund des normalen Schutz-
bedarfs der Anwendung Zutrittskontrolle hétte dies maximal un-
kritische Schiden und geringe Mehraufwénde fiir den Betrieb der
betroffenen Anwendungen zur Folge.
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse

SI4 | Schutz der 1 Es werden zwei Anwendungen betrieben. Anwendungen und Be-
Anwendungen rechtigungen werden vom selben Anbieter verantwortet.
und Be-
rechtigungen

SIS | Schutz der 1 Durch erfolgreiche Angriffe auf die Systeminfrastruktur des Teil-
Systeminfrastru systems entstehen aufgrund des normalen Schutzbedarfs der
ktur Anwendung Zutrittskontrolle maximal unkritische Schiden, kein

oder geringer Imageschaden und geringe Mehraufwinde und
Kosten.

SI6 |Schutz gegen 1 Die Auswirkungen eines DoS-Angriffs konnen durch bestehende
DoS-Angriffe Vorkehrungen auch fiir ldngere Zeit minimiert oder hingenommen
auf werden.

RFID-Systemk
omponenten.

SI7 |Zuverldssige 1 Durch Ausfélle der Anwendungen entstehen keine Schiden und
Funktionsweise keine oder geringe Mehraufwinde, da entsprechende Vor-
der An- kehrungen getroffen wurden (siehe SS2).
wendungen

SP1 |Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
elektronischen elektronische Identitit eine zeitlich begrenzte Schidigung der
Identitat sozialen Existenz der betroffenen Person zu erwarten, da selbst
(Datenschutz) bei Offenlegung der Daten kein kompromittierender Zusammen-

hang fiir die betroffene Person entsteht.

SP2 |Schutz gegen 1 Maximal ist eine zeitlich begrenzte Beeintrachtigung des An-
die Erstellung sehens der betroffenen Person zu erwarten.
von nicht er- Da beide Anwendungen von derselben Stelle der Organisation
laubten betreut und datenschutzrechtlich verantwortet werden, ist die Ge-
Nutzungsprofil fahr, dass Nutzdaten verschiedener Anwendungen unerlaubt oder
en durch Unberechtigte verkniipft werden, gering.

SP3 | Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
personenbezog personenbezogenen Nutzdaten eine zeitlich begrenzte Schiadigung
enen Nutzdaten der sozialen Existenz der betroffenen Person zu erwarten, da

selbst bei Offenlegung der personenbezogenen Nutzdaten kein
kompromittierender Zusammenhang fiir die betroffene Person
entsteht.

SP4 | Datensparsamk 2 Personenbezogene Daten werden verwendet, sensible personen-
eit bezogene Daten fallen jedoch nicht an.

Tabelle 25: Szenario 1: Schutzbedarfsermittlung Teilsystem ,, Zutrittskontrolle
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12.1.2.2 Relevante Gefdhrdungen fiir das Teilsystem ,,Zutrittskontrolle in Szenario 1

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefahrdungen der Komponenten fiir das
Teilsystem ,,Zutrittskontrolle und fiir die spezielle Situation des Einsatzszenarios 1 betrachtet.

Dabei ist es mdglich, dass einzelne Gefadhrdungen in diesem Kontext nicht relevant sind oder be-
sonders bewertet werden miissen.

Der Schutzbedarf gegen eine Gefiahrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.1.2.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung tibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.3 beschrieben, beinhaltet das Teilsystem ,,Zutrittskontrolle* die folgenden

Subsysteme und Komponenten:

— Hintergrundsystem Zutrittskontrolle und Controller fiir Gruppen von Lesegeréten

— Lesegerite, Zutrittssicherungseinrichtungen

In diesem Einsatzszenario wird davon ausgegangen, dass das Schliisselmanagement durch das
Teilsystem ,,Systeme elektronischer Mitarbeiterausweis geleistet wird und das Hintergrundsystem
kein eigenes, anwendungsspezifisches KMS beinhaltet.

Die Controller konnen aus Sicht der Sicherheitsbetrachtung dem Hintergrundsystem zugeordnet

werden.

1. Relevante Gefidhrdungen fiir das Hintergrundsystem ..Zutrittskontrolle®

Fiir das Hintergrundsystem und die Controller des Teilsystems ,,Zutrittskontrolle® gelten grundsitz-
lich die in Kapitel 8.3.1 ,,Schnittstellen und Systeme* benannten Gefdhrdungen. Die folgende
Tabelle enthélt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 1.

Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse

GIF1 |Mangelnde SS1 1
Kompatibilitét der
Schnittstelle
Tragermedium —

Lesegerit

GIF2 | Abhoren (passiver |SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des

Angriff) SI4, SP1, Schutzbedarfs SP1, SP3 (Schutz
SP2, SP3 personenbezogener Daten)

GIF3 | Verfiigbarkeit der SS2, SI6, SI7 1 Riickfalllosung, die auch im Fall
kontaktlosen eines DoS-Angriffs auf die
Schnittstelle — RF-Schnittstelle wirkt, ist laut
DoS-Angriffe auf die Szenario 1 etabliert.
RF-Schnittstelle

GS1 Fehlen einer Riick- | SS2 1 Riickfalllosung, die auch im Fall
falllosung eines Systemausfalls wirkt, ist laut

Szenario 1 etabliert.

GS2 Unberechtigtes Aus- |SI2, SI3, SI4, 1

lesen von Referenz- | SIS
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Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
daten

GS3 Manipulieren von S12, SI3, SI4, 1
Referenzdaten im SIS
System

GS4 Fehlfunktion des SS1, SS2, 1
Systems SS3, SIS, SI6,

SI17

GS5 |Mangelnde SS1 1
Kompatibilitit
zwischen den
Schnittstellen

GS6 | Unerlaubtes Aus- SI1, SI3, SP1, 2 Festlegung auf Klasse 2 aufgrund des
lesen der Identitits- |SP2, SP3 Schutzbedarfs SP1 (Schutz
und/oder Nutzdaten personenbezogener Daten im

Hintergrundsystem)

GS7  |Manipulation der SI1, SI3, SP1, 2 Festlegung auf Klasse 2 aufgrund des
Identitéts- und/oder |SP2, SP3 Schutzbedarfs SP1 (Schutz
Nutzdaten im personenbezogener Daten im
System Hintergrundsystem)

GS8  |Mangelnde Si4 - Nicht relevant, da beide An-
Trennung wendungen von derselben Entitét
mandantenspezifisch verantwortet werden.
er Anwendungen und
Berechtigungen

GS9 | Falschung der SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Identitdt oder un- SIS, SP1, Schutzbedarfs SP1 (Schutz
erlaubte Verwendung | SP2, SP3 personenbezogener Daten im
einer fremden Hintergrundsystem)

Identitat

GS10 |Unerlaubtes SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)

GSI11 |Unerlaubtes Ver- SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des

kniipfen von
Informationen

Schutzbedarfs SP4 (Verwendung
personenbezogener Daten)

Tabelle 26. Relevante Gefihrdungen fiir Hintergrundsystem und Controller ,, Zutrittskontrolle in Szenario 1

2. Relevante Gefdahrdungen fiir die Lesegerite des Teilsystems .. Zutrittskontrolle*

Fiir die Lesegerite des Teilsystems ,,Zutrittskontrolle* gelten grundsétzlich die in Kapitel 8.3.3 be-
nannten Gefahrdungen. Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir
das Einsatzszenario 1.
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Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GR1 | Manipulation des SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Lesegerits S14, SI5, SI6, Schutzbedarfs SP1 (Schutz
SI7, SP1, personenbezogener Daten im Lese-
SP2, SP3 gerit)
GR2  |Unerlaubtes Aus- SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
lesen S14, SIS, SI6, Schutzbedarfs SP1 (Schutz
SI7, SP1, personenbezogener Daten im Lese-
SP2, SP3 gerét)
GR3  |Fehlfunktion des SS1, SS2, 1
Lesegerits SS3, SI5, SI6,
S17
GR4 | Mangelnde Be- SS3 1
nutzerfiihrung
GRS |Relay-Angriff SI1, S12, SI3, 1
S14, SIS
GR6  |Unerlaubtes SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)

Tabelle 27: Relevante Gefihrdungen fiir Lesegerdte ,, Zutrittskontrolle in Szenario 1

12.1.2.3 SchutzmaBnahmen zum Teilsystem ,,Zutrittskontrolle* in Szenario 1

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die in Einsatzszenario 1 den Ge-
fahrdungen der Komponenten des Teilsystems ,,Zutrittskontrolle® (siehe Kapitel 12.1.2.2)
entgegenwirken.

Die Schutzklasse der Ma3nahme ergibt sich aus dem hdchsten Schutzbedarf gegen die jeweilig
adressierten Gefdhrdungen. Diese Information findet sich ebenfalls in Kapitel 12.1.2.2.

1. MaBnahmen zum Schutz des Hintergrundsystems ..Zutrittskontrolle* in Szenario 1

Zum Schutz des Hintergrundsystems und der Controller des Teilsystems ,,Zutrittskontrolle* werden
grundsitzlich die Mafinahmen aus Kapitel 8.4.2 vorgeschlagen. Die folgende Tabelle enthélt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 1.

Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefihrdungen |— Erklirungen
MS1 |Einfithrung von Schnittstellen- | GIF1, GS5 1
tests und Freigabeverfahren
MS2 |Sicherung der Vertraulichkeit | GIF2 2
der Kommunikation zwischen
Tragermedium und Lesegerét
zur Abwehr von Abhoren
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefihrdungen |— Erklirungen
MS3 | Einfithrung der kontaktlosen GIF2, GIF3 1
Schnittstelle nach
ISO/IEC14443 oder von Feld-
detektoren
MS4 | Definition von Riickfall- GS1, GS4 1
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten
MSS5 |Sicherung der Vertraulichkeit |GS2, GS6 2
von Daten bei der
Kommunikation innerhalb des
Systems
MS6 | Vertrauliche Speicherung von | GS2, GS3, GS6, |2
Daten GS7, GS8
MS7 | Sicherung der Datenintegritit | GS3, GS7 2
zum Schutz vor
Manipulationen bei der Daten-
ibertragung innerhalb des
Systems
MS8 | Sicherung der Datenintegritit | GS3, GS7 2
bei der Speicherung von Daten
MS9 | Sicherung der System- GS4 1
funktionen gegen DoS-Angriffe
an den Schnittstellen
MS10 |MaBnahme wird durch MS5-3
ersetzt.
MSI11 |Sicherung der Funktion des GS4, GS5 1
Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-
tragungswegen
MS12 |Spezifikation Systemkonzept |GS4, GS5 1
und Anforderungen an die
Komponenten
MS13 | Ergonomische Benutzerfithrung | GS4 1
MS14 | Support GS4, GSS5 1
MSI15 |Trennung von Anwendungen | GS8 Umsetzung von MS15 ist nicht er-
und Anwendungsdaten forderlich, da GS8 in diesem Szenario
nicht relevant ist. Beide Anwendungen
werden von derselben Entitit ver-
antwortet.
MS16 |Im Rahmen dieser TR nicht
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefihrdungen |— Erklirungen
verwendet.
MS17 | Umsetzung des Gebots zur GS10 2
Datensparsamkeit
MS18 | Verhinderung der unerlaubten |GSI11 2

Verkniipfung von personen-
bezogenen Daten

MS5-1|Sicherung der Datenerfassung |GS7, GS9 2
bei der Personalisierung
und/oder dem Enrolment

MSS5-2 | Sicherung der Datenintegritit | GS3, GS7 2
bei der Speicherung von Daten
(Gesteigerte Anforderung
gegeniiber MS8)

MS5-3 | Sicherung der Funktion des GS4 1
Systems gegen Fehlbedienung
durch Mitarbeiter und Benutzer
(Gesteigerte Anforderung
gegeniiber MS10)

MS5-4 | Identifikation des Mitarbeiters |GS9 2
vor Ausgabe des elektronischen
Mitarbeiterausweises

Tabelle 28: Schutzmafinahmen fiir Hintergrundsystem und Controller ,, Zutrittskontrolle  in Szenario 1

2. MaBnahmen zum Schutz der Lesegerite ., Zutrittskontrolle* in Szenario 1

Zum Schutz der Lesegerite des Teilsystems ,,Zutrittskontrolle* werden grundsétzlich die MaB3-
nahmen aus Kapitel 8.4.4 vorgeschlagen. Die folgende Tabelle enthélt die Ergebnisse einer
speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 1.

Mafinahme Adressierte | Schutzstufe der Mafinahme / Er-
Gefiihrdungen |klirungen
MRI1 |Einfithrung von Schnittstellen- |GIF1 1

tests und Freigabeverfahren
(MaBnahme ist inhaltsgleich
mit MS1)

MR2 |Schiitzen der Referenz- GR1, GR2, GR6 |2
information gegen Auslesen,
Datenfehler und
Manipulationen

MR3 | Schutz des Lesegerits gegen GR3, GR5 1
Fehlfunktion

MRS5- | Benutzbarkeit GR4 1
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Mafinahme Adressierte | Schutzstufe der Mafinahme / Er-
Gefihrdungen |klirungen
1
MS17 | Umsetzung des Gebots zur GR6 2
Datensparsamkeit
MS18 | Verhinderung der unerlaubten |GR6 2

Verkniipfung von personen-
bezogenen Daten

Tabelle 29: Schutzmafinahmen fiir Lesegeridte ,, Zutrittskontrolle in Szenario 1

Umsetzungsvorschlag zum Teilsystem ,,Zeiterfassung*

Das Teilsystem ,,Zeiterfassung* besteht aus Komponenten und Subsystemen, die die Arbeits- und
Sonderzeiten der Belegschaft erfassen. Anders als bei der Zutrittskontrolle wird diese Anwendung
von Besuchern und Externen nicht genutzt.

In den folgenden Kapiteln werden fiir die Komponenten und Subsysteme dieses Teilsystems
SchutzmaBnahmen vorgeschlagen, die fiir den Schutzbedarf des Einsatzszenarios 1 angemessen
sind.

12.1.2.4 Schutzbedarfsbetrachtung zum Teilsystem ,,Zeiterfassung* in Szenario 1

Wie in Kapitel 11.1 beschrieben, werden in Einsatzszenario 1 einfache Anforderungen an die Zeit-
erfassung gestellt. Mit den dort benannten Parametern wird in der folgenden Tabelle der
Schutzbedarf dieses Teilsystems fiir jedes Sicherheitsziel festgelegt.

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
SS1 | Technische 1 Alle Systemkomponenten stammen vom gleichen Lieferanten.
Kompatibilitit Dieser Lieferant gewihrleistet die technische Kompatibilitét der
Komponenten und Subsysteme.
SS2 | Riickfalllésung 1 Der Ausfall der betrachteten Komponenten und Systeme
fiir den Fall der (Systemserver oder KMS der Zeiterfassung, Lesegerite) wiirde
Fehlfunktionen viele Mitarbeiter betreffen. Zeiten kdnnen jedoch nachtriglich

gemeldet und erfasst werden. Solange dies nur fiir begrenzte Zeit
durchgefiihrt werden muss, bleiben die Mehraufwénde fiir die
Organisation gering. Es wiirden maximal unkritische Schiden
entstehen, da fiir die Zeiterfassung normaler Schutzbedarf be-
steht. Dariiber hinaus besteht bei Fehlmeldungen z. B. zu
Dienstzeiten ein hohes Entdeckungsrisiko fiir den Angreifer.

SS3 | Intuitive, 1 Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
fehlertolerante maximal bei einzelnen Mitarbeitern zu erwarten, da die Be-
Bedienung dienung sehr einfach und leicht zu erlernen ist. Es muss lediglich

der Mitarbeiterausweis an das Lesegerit gehalten werden. Die
Folgen von Fehlbedienungen stellen fiir die Organisation keine
wesentliche Beeintridchtigung dar. Der Nutzer muss geschult und
die Zeitmeldung nachgebucht werden.
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
Das Betriebspersonal des Teilsystems wird geschult, um Bedien-
fehler zu vermeiden.

SI1 |Schutz der 1 Die elektronische Identitidt des Nutzers kann durch betriebliche
elektronischen Fehler oder durch potenzielle interne oder externe Angriffe ver-
Identitit loren gehen, fehlerhaft, offengelegt oder manipuliert werden.
(Informationssi Dies hat aufgrund des normalen Schutzbedarfs der Anwendung
cherheit) Zeiterfassung maximal unkritische Schiden, einen geringen

Imageverlust der Organisation und geringe Mehraufwénde zur
Folge.

SI2 |Schutz der Be- 1 Die Berechtigung kann fehlerhaft ausgestellt oder durch Angriffe

rechtigung manipuliert werden. Dies hat aufgrund des normalen Schutz-
bedarfs der Anwendung Zeiterfassung maximal unkritische
Schiden, einen geringen Imageverlust der Organisation und
geringe Mehraufwinde zur Folge.

SI3 | Schutz der 1 Die Daten konnen durch Fehler oder Angriffe verloren, offen-
Nutzdaten gelegt, fehlerhaft oder verfalscht werden. Aufgrund des normalen

Schutzbedarfs der Anwendung Zeiterfassung hétte dies maximal
unkritische Schiden und geringe Mehraufwinde fiir den Betrieb
der betroffenen Anwendungen zur Folge.

SI4 | Schutz der 1 Es werden zwei Anwendungen betrieben. Anwendungen und
Anwendungen Berechtigungen werden vom selben Anbieter verantwortet.
und Be-
rechtigungen

SIS | Schutz der 1 Durch erfolgreiche Angriffe auf die Systeminfrastruktur des
Systeminfrastru Teilsystems entstehen aufgrund des normalen Schutzbedarfs der
ktur Anwendung Zeiterfassung maximal unkritische Schiaden, kein

oder geringer Imageschaden und geringe Mehraufwénde und
Kosten.

SI6 | Schutz gegen 1 Die Auswirkungen eines DoS-Angriffs konnen fiir begrenzte Zeit
DoS-Angriffe hingenommen werden, da Riickfallldsungen vorgesehen sind.
auf Léangere Ausfallzeiten durch DoS-Angriffe sind nicht zu er-
RFID-Systemk warten, da die Stérung innerhalb kurzer Zeit auffallt und
omponenten. GegenmalBnahmen eingeleitet werden konnen.

SI7 |Zuverldssige 1 Durch Ausfille der Anwendungen entstehen maximal unkritische
Funktionsweise Schédden und keine oder geringe Mehraufwénde, da ent-
der An- sprechende Vorkehrungen getroffen wurden (sieche SS2).
wendungen

SP1 |Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
elektronischen elektronische Identitit eine zeitlich begrenzte Schidigung der
Identitét sozialen Existenz der betroffenen Person zu erwarten, da selbst
(Datenschutz) bei Offenlegung der elektronischen Identitét kein

kompromittierender Zusammenhang fiir die betroffene Person
entsteht.

110

Bundesamt fiir Sicherheit in der Informationstechnik




Umsetzungsvorschlage zu den exemplarischen Einsatzszenarien 12

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse

SP2 |Schutz gegen 1 Maximal ist eine zeitlich begrenzte Beeintrachtigung des An-
die Erstellung sehens der betroffenen Person zu erwarten.
von nicht er- Da beide Anwendungen von derselben Stelle der Organisation
laubten betreut und datenschutzrechtlich verantwortet werden, ist die
Nutzungsprofil Gefahr, dass Nutzdaten verschiedener Anwendungen unerlaubt
en oder durch Unberechtigte verkniipft werden, gering.

SP3 | Schutz der 1 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
personenbezog personenbezogenen Nutzdaten eine zeitlich begrenzte Beein-
enen Nutzdaten trachtigung des Ansehens der betroffenen Person zu erwarten, da

selbst bei Offenlegung der personenbezogenen Nutzdaten kein
kompromittierender Zusammenhang fiir die betroffene Person
entsteht.

SP4 | Datensparsamk 2 Personenbezogene Daten werden verwendet, sensible personen-
eit bezogene Daten fallen jedoch nicht an.

Tabelle 30: Szenario 1: Schutzbedarfsermittlung Teilsystem ,, Zeiterfassung *

12.1.2.5 Relevante Gefahrdungen fiir das Teilsystem ,,Zeiterfassung* in Szenario 1

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefahrdungen der Komponenten fiir das
Teilsystem ,,Zeiterfassung® und fiir die spezielle Situation des Einsatzszenarios 1 betrachtet. Dabei
ist es moglich, dass einzelne Gefdhrdungen in diesem Kontext nicht relevant sind oder besonders
bewertet werden miissen.

Der Schutzbedarf gegen eine Gefdhrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.1.2.4). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung iibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.4 beschrieben, beinhaltet das Teilsystem ,,Zeiterfassung* die folgenden Sub-
systeme und Komponenten:

— Hintergrundsystem Zeiterfassung und Controller fiir Gruppen von Lesegeriten
— Lesegerite

In diesem Einsatzszenario wird davon ausgegangen, dass das Schliisselmanagement durch das
Teilsystem ,,Systeme elektronischer Mitarbeiterausweis* geleistet wird und das Hintergrundsystem
kein eigenes, anwendungsspezifisches KMS beinhaltet.

Die Controller konnen aus Sicht der Sicherheitsbetrachtung dem Hintergrundsystem zugeordnet
werden.

1. Relevante Gefdhrdungen fiir das Hintergrundsystem ,.Zeiterfassung*

Fiir das Hintergrundsystem und die Controller des Teilsystems ,,Zeiterfassung® gelten grundsétzlich
die in Kapitel 8.3.1 ,,Schnittstellen und Systeme* benannten Gefdahrdungen. Die folgende Tabelle
enthélt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 1.
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Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse

GIF1 |Mangelnde SS1 1
Kompatibilitét der
Schnittstelle
Tragermedium —

Lesegerit

GIF2 | Abhoren (passiver  |SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des

Angriff) S14, SP1, Schutzbedarfs SP1, SP3 (Schutz
SP2, SP3 personenbezogener Daten)

GIF3 | Verfiigbarkeit der SS2, SI6, SI7 1 Riickfalllésung, die auch im Fall
kontaktlosen eines DoS-Angriffe auf die
Schnittstelle — RF-Schnittstelle wirkt, ist It. Szenario
DoS-Angriffe auf die 1 etabliert.

RF-Schnittstelle

GS1 | Fehlen einer Riick- |SS2 1 Riickfalllosung, die auch im Fall

falllosung eines Systemausfalls wirkt, ist It.
Szenario 1 etabliert.

GS2 Unberechtigtes Aus- |SI2, SI3, SI4, 1
lesen von Referenz- | SIS
daten

GS3 Manipulieren von S12, SI3, SI4, 1
Referenzdaten im SIS
System

GS4 Fehlfunktion des SS1, SS2, 1
Systems SS3, SIS, SI6,

S17

GS5 |Mangelnde SS1 1
Kompatibilitit
zwischen den
Schnittstellen

GS6 | Unerlaubtes Aus- SI1, SI3, SP1, 2 Festlegung auf Klasse 2 aufgrund des
lesen der Identitits- |SP2, SP3 Schutzbedarfs SP1 (Schutz
und/oder Nutzdaten personenbezogener Daten im

Hintergrundsystem)

GS7  |Manipulation der SI1, SI3, SP1, 2 Festlegung auf Klasse 2 aufgrund des
Identitéts- und/oder |SP2, SP3 Schutzbedarfs SP1 (Schutz
Nutzdaten im personenbezogener Daten im
System Hintergrundsystem)

GS8  |Mangelnde Si4 - Nicht relevant, da beide An-
Trennung wendungen von derselben Entitét
mandantenspezifisch verantwortet werden.
er Anwendungen und
Berechtigungen
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Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GS9 Falschung der SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Identitét oder un- SI5, SP1, Schutzbedarfs SP1 (Schutz
erlaubte Verwendung | SP2, SP3 personenbezogener Daten im
einer fremden Hintergrundsystem)
Identitat
GS10 | Unerlaubtes SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)
GS11 |Unerlaubtes Ver- SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des

kniipfen von
Informationen

Schutzbedarfs SP4 (Verwendung
personenbezogener Daten)

Tabelle 31: Relevante Gefihrdungen fiir Hintergrundsystem und Controller ,, Zeiterfassung “ in Szenario 1

2. Relevante Gefdhrdungen fiir die Lesegeréte des Teilsystems ,.Zeiterfassung*

Fiir die Lesegerite des Teilsystems ,,Zutrittskontrolle gelten grundsétzlich die in Kapitel 8.3.3 be-
nannten Gefahrdungen. Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir
das Einsatzszenario 1.

Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GR1 |Manipulation des SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Lesegerits S14, SIS, SI6, Schutzbedarfs SP1 (Schutz
SI7, SP1, personenbezogener Daten im Lese-
SP2, SP3 gerét)
GR2  |Unerlaubtes Aus- SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
lesen S14, SIS, SI6, Schutzbedarfs SP1 (Schutz
SI7, SP1, personenbezogener Daten im Lese-
SP2, SP3 gerét)
GR3 |Fehlfunktion des SS1, SS2, 1
Lesegerits SS3, SIS, SI6,
S17
GR4 | Mangelnde Be- SS3 1
nutzerfithrung
GRS5  |Relay-Angriff SI1, SI2, SI3, 1
S14, SIS
GR6  |Unerlaubtes SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)

Tabelle 32: Relevante Gefihrdungen fiir Lesegerdte ,, Zeiterfassung “ in Szenario 1
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12.1.2.6  SchutzmaBnahmen zum Teilsystem ,,Zeiterfassung® in Szenario 1

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die in dem Einsatzszenario 1 den Ge-
fahrdungen der Komponenten des Teilsystems ,,Zeiterfassung™ (sieche Kapitel 12.1.2.5)
entgegenwirken.

Die Schutzklasse der MaBnahme ergibt sich aus dem hdchsten Schutzbedarf gegen die jeweilig
adressierten Gefahrdungen. Diese Information findet sich ebenfalls in Kapitel 12.1.2.5.

1. MaBnahmen zum Schutz des Hintergrundsystems ..Zeiterfassung® in Szenario 1

Zum Schutz des Hintergrundsystems und der Controller des Teilsystems ,,Zeiterfassung* werden
grundsitzlich die Mafinahmen aus Kapitel 8.4.2 vorgeschlagen. Die folgende Tabelle enthélt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 1.

Mafinahme

Adpressierte
Gefiihrdungen

Schutzstufe der Mafinahme /
Erklirungen

MSI1

Einflihrung von Schnitt-
stellentests und Freigabever-
fahren

GIF1, GS5

1

MS2

Sicherung der Vertraulichkeit

der Kommunikation zwischen
Tragermedium und Lesegerit

zur Abwehr von Abhoren

GIF2

MS3

Einflihrung der kontaktlosen
Schnittstelle nach
ISO/IEC14443 oder von
Felddetektoren

GIF2, GIF3

MS4

Definition von Riickfall-
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten

GS1, GS4

MS5

Sicherung der Vertraulichkeit
von Daten bei der
Kommunikation innerhalb des
Systems

GS2, GS6

MS6

Vertrauliche Speicherung von
Daten

GS2, GS3, GS6,
GS7, GS8

2

MS7

Sicherung der Datenintegritét
zum Schutz vor
Manipulationen bei der
Dateniibertragung innerhalb
des Systems

GS3, GS7

MS8

Sicherung der Datenintegritét
bei der Speicherung von
Daten

GS3, GS7

MS9

Sicherung der System-

GS4
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Mafinahme

Adpressierte
Gefiihrdungen

Schutzstufe der Mafinahme /
Erklirungen

funktionen gegen
DoS-Angriffe an den
Schnittstellen

MSI10

Malinahme wird durch MS5-3
ersetzt.

MSI11

Sicherung der Funktion des
Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-
tragungswegen

GS4, GS5

MS12

Spezifikation Systemkonzept
und Anforderungen an die
Komponenten

GS4, GS5

MS13

Ergonomische Benutzer-
fiihrung

GS4

MS14

Support

GS4, GS5

1

MSI15

Trennung von Anwendungen
und Anwendungsdaten

GS8

Umsetzung von MS15 ist nicht er-

forderlich, da GS8 in diesem Szenario
nicht relevant ist. Beide Anwendungen

werden von derselben Entitét ver-

antwortet.

MS16

Im Rahmen dieser TR nicht
verwendet.

MS17

Umsetzung des Gebots zur
Datensparsamkeit

GS10

MS18

Verhinderung der unerlaubten
Verkniipfung von personen-
bezogenen Daten

GSI11

MS5-1

Sicherung der Datenerfassung
bei der Personalisierung
und/oder dem Enrolment

GS7, GS9

MSS5-2

Sicherung der Datenintegritét
bei der Speicherung von
Daten (gesteigerte An-
forderung gegeniiber MS8)

GS3, GS7

MS5-3

Sicherung der Funktion des
Systems gegen Fehlbedienung
durch Mitarbeiter und Be-
nutzer (gesteigerte An-
forderung gegeniiber MS10)

GS4

MS5-4

Identifikation des Mitarbeiters
vor Ausgabe des

GS9
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |Erklirungen

elektronischen Mitarbeiter-
ausweises

Tabelle 33: Schutzmafnahmen fiir Hintergrundsystem und Controller ,, Zeiterfassung “ in Szenario 1

2. MaBnahmen zum Schutz der Lesegeréte ..Zeiterfassung® in Szenario 1

Zum Schutz der Lesegerite des Teilsystems ,,Zeiterfassung werden grundséitzlich die MaBBnahmen
aus Kapitel 8.4.4 vorgeschlagen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Be-
trachtung und Schutzklassenzuordnung fiir das Einsatzszenario 1.

Mafinahme Adressierte | Schutzstufe der Mafinahme / Er-
Gefiihrdungen |klirungen
MRI1 Einfiihrung von Schnitt- GIF1 1
stellentests und Freigabever-
fahren
(MaBnahme ist inhaltsgleich
mit MS1)
MR2 Schiitzen der Referenz- GR1, GR2, GR6 |2
information gegen Auslesen,
Datenfehler und
Manipulationen
MR3 Schutz des Lesegerits gegen | GR3, GRS 1
Fehlfunktion
MRS5-1 |Benutzbarkeit GR4 1
MS17 | Umsetzung des Gebots zur GR6 2
Datensparsamkeit
MS18 | Verhinderung der unerlaubten |GR6 2
Verkniipfung von personen-
bezogenen Daten

Tabelle 34.: Schutzmafnahmen fiir Lesegerdte ,, Zeiterfassung “ in Szenario 1

Umsetzungsvorschlag zum Teilsystem ,,Mitarbeiterausweise*

Mitarbeiterausweise werden an alle Personen, die Zutritt erlangen oder weitere Dienste nutzen
sollen, ausgegeben. Sie dienen als Tragermedien fiir elektronische Identitdten und Berechtigungen.
Der Schutzbedarf ergibt sich aus den Anforderungen des Einsatzszenarios und insbesondere denen
der Anwendung mit dem hochsten Schutzbedarf.

12.1.2.7 Schutzbedarfsbetrachtung zum Teilsystem ,,Mitarbeiterausweise* in
Szenario 1

Der Schutzbedarf der Mitarbeiterausweise richtet sich im wesentlichen nach der Anwendung mit
den hochsten Anforderungen. Dies ist in diesem Szenario die Anwendung ,,Zutrittskontrolle®. Wie
in Kapitel 11.1 beschrieben, werden in Einsatzszenario 1 einfache Anforderungen an die Zutritts-
kontrolle gestellt.
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In der folgenden Tabelle der Schutzbedarf des Teilsystems ,,Mitarbeiterausweis* fiir jedes Sicher-
heitsziel festgelegt.

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse

SS1 | Technische 1 Alle Systemkomponenten inklusive der Mitarbeiterausweise
Kompatibilitét stammen vom gleichen Lieferanten. Dieser Lieferant gewahr-

leistet die technische Kompatibilitdt der Komponenten und Sub-
systeme.

SS2 | Riickfalllésung 1 Der Ausfall oder Verlust eines Ausweises wiirde nur einen Nutzer
fiir den Fall der betreffen. Dies wiirde jedoch maximal unkritische Schiden und
Fehlfunktionen geringe Mehraufwiénde verursachen, da eine Sichtkontrolle am

Eingang durchgefiihrt werden und die Parkplatzschranke bei Be-
darf vom Werkschutz gedffnet werden kann. Aufgrund des
normalen Schutzbedarfs der Liegenschaft ist eine Sichtkontrolle
auch fiir laingere Zeit akzeptabel.

SS3 | Intuitive, 1 Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
fehlertolerante maximal bei einzelnen Nutzern zu erwarten, da die Bedienung
Bedienung sehr einfach und leicht zu erlernen ist. Es muss lediglich der

Mitarbeiterausweis an das Lesegerit gehalten werden. Die Folgen
von Fehlbedienungen stellen fiir die Organisation maximal eine
geringe Beeintrachtigung dar, da nur ein Nutzer betroffen ist und
Riickfallprozesse (Sichtkontrolle oder Anleitung des Nutzers)
vorhanden sind.

SI1 |Schutz der 1 Die elektronische Identitit des Nutzers kann durch betriebliche
elektronischen Fehler oder durch potenzielle interne oder externe Angriffe ver-
Identitit loren gehen, fehlerhaft, offengelegt oder manipuliert werden.
(Informationssi Dies hat aufgrund des normalen Schutzbedarfs der Anwendung
cherheit) Zutrittskontrolle maximal unkritische Schédden, einen geringen

Imageverlust der Organisation und geringe Mehraufwinde zur
Folge.

SI2 |Schutz der Be- 1 Die Berechtigung kann fehlerhaft ausgestellt oder durch Angriffe

rechtigung manipuliert werden. Dies hat aufgrund des normalen Schutz-
bedarfs der Anwendung Zutrittskontrolle maximal unkritische
Schiden, einen geringen Imageverlust der Organisation und
geringe Mehraufwinde zur Folge.

SI3 |Schutz der 1 Die Daten zum Zutritt und zum Verlassen des Betriebsgeldndes
Nutzdaten konnen durch Fehler oder Angriffe verloren, offengelegt, fehler-
(Informationssi haft oder verfélscht werden. Aufgrund des normalen Schutz-
cherheit) bedarfs der Anwendung Zutrittskontrolle hétte dies maximal un-

kritische Schdden und geringe Mehraufwinde flir den Betrieb der
betroffenen Anwendungen zur Folge.

Nutzdaten werden nur in Ausnahmefillen auf dem Tragermedium
gespeichert.

SI4 | Schutz der 1 Es werden bei der Mehrzahl der Tragermedien zwei An-
Anwendungen wendungen betrieben. Anwendungen und Berechtigungen werden
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
und Be- vom selben Anbieter verantwortet.
rechtigungen

SI5 | Schutz der - Nicht relevant fiir das Teilsystem ,,Mitarbeiterausweise*
Systeminfrastru
ktur

SI6 | Schutz gegen 1 Das Tragermedium befindet sich in Obhut des Nutzers und ist
DoS-Angriffe durch Dritte schwer zu erreichen. In jedem Fall wiirden
auf DoS-Angriffe auf das Tragermedium vom Nutzer schnell bemerkt
RFID-Systemk und dann abgestellt werden. Langere Beeintrichtigungen sind
omponenten. demnach fiir die Komponente ,, Tragermedium‘ nicht zu erwarten.

SI7 |Zuverldssige - Nicht relevant fiir das Teilsystem ,,Mitarbeiterausweise*
Funktionsweise
der An-
wendungen

SP1 |Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
elektronischen elektronische Identitét eine zeitlich begrenzte Schadigung der
Identitét sozialen Existenz der betroffenen Person zu erwarten, da selbst
(Datenschutz) bei Offenlegung der elektronischen Identitit kein

kompromittierender Zusammenhang fiir die betroffene Person
entsteht.

SP2 |Schutz gegen 1 Maximal ist eine zeitlich begrenzte Beeintrdchtigung des An-
die Erstellung sehens der betroffenen Person zu erwarten.
von nicht er- Da beide Anwendungen von derselben Stelle der Organisation
laubten betreut und datenschutzrechtlich verantwortet werden, ist die Ge-
Nutzungsprofil fahr, dass Nutzdaten verschiedener Anwendungen unerlaubt oder
en durch Unberechtigte verkniipft werden, gering.

SP3 | Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
personenbezog personenbezogenen Nutzdaten eine zeitlich begrenzte Schiadigung
enen Nutzdaten der sozialen Existenz der betroffenen Person zu erwarten, da

selbst bei Offenlegung der personenbezogenen Nutzdaten kein
kompromittierender Zusammenhang fiir die betroffene Person
entsteht.

Nutzdaten werden nur in Ausnahmefillen auf dem Triagermedium
gespeichert.

SP4 | Datensparsamk 2 Personenbezogene Daten werden verwendet, sensible personen-
eit bezogene Daten fallen jedoch nicht an.

Tabelle 35: Szenario 1: Schutzbedarfsermittlung Teilsystem ,, Mitarbeiterausweise **
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12.1.2.8 Relevante Gefdhrdungen fiir das Teilsystem ,,Mitarbeiterausweise* in Szenario 1

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefdhrdungen der Tragermedien fiir die
spezielle Situation des Einsatzszenarios 1 betrachtet. Dabei ist es moglich, dass einzelne Ge-
fahrdungen in diesem Kontext nicht relevant sind oder besonders bewertet werden miissen.

Der Schutzbedarf gegen eine Gefiahrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.1.2.7). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung iibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.1 beschrieben, beinhaltet das Teilsystem ,,Mitarbeiterausweise* als einzige
Komponenten die verwendeten Trigermedien.

In diesem Einsatzszenario wird davon ausgegangen, dass nur ein Typ Tridgermedien fiir die Mit-
arbeiterausweise eingesetzt wird. Diese Trigermedien unterstiitzen sowohl die Anwendung
Zutrittskontrolle* als auch die Anwendung ,,Zeiterfassung*.

1. Relevante Gefiahrdungen fiir die Trigermedien in Szenario 1

Fiir die Mitarbeiterausweise gelten grundsatzlich die in Kapitel 8.3.2 ,, Trigermedium* benannten
Gefahrdungen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Betrachtung fiir das
Einsatzszenario 1.

Bedrohte Schutz- Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GT1 |Unerlaubtes Auslesen |SI2, SI4 1

der Berechtigungen
oder Nutzdaten

GT2 |Unerlaubtes Uber- SI2, S14 1
schreiben /
Manipulieren der
Berechtigungen oder

Nutzdaten

GT3 |Klonen des Mit- SI1, SI2, SI3, 2
arbeiterausweises SI4, SP1, SP3

GT4 |Emulation der An- SI1, SI2, SI3, 2
wendungen oder Be- |SI4, SP1, SP3
rechtigungen

GTS5 |Unerlaubtes Abrufen |SI1, SI3, SP1, 2
der elektronischen SP2, SP3
Identitdt oder der
Nutzdaten

GT6 |Unerlaubtes Uber- SI1, SI3, SP1, 2
schreiben / SP2, SP3

Manipulieren der
Identitéts- oder
Nutzdaten

GT7 Im Rahmen dieser TR nicht verwendet.
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Bedrohte Schutz- Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GT8 Im Rahmen dieser TR nicht verwendet.
GT9 |Unerwiinschte Si4 1
Wechselwirkungen Anwendungen und Berechtigungen
zwischen ver- werden vom selben Anbieter
schiedenen An- verantwortet.
wendungen und Be-
rechtigungen auf dem
Tragermedium
GT10 |Fehlfunktion des SS1, SS2, SS3 1
Tragermediums
GTI11 | Tracking durch un-  |SP2 1
erlaubtes Auslesen
durch Dritte
GT12 |Fehlen einer Riick- SS2, SI6, SI17 1
falllosung bei Fehl-
funktion
GT13 | Deaktivierung des SS2, SI6, S17 1
Trigermediums
GT14 | Abschirmung des SS2, SI6, S17 1
Tragermediums
GT15 |Benutzung durch SI1, SI2, SI3, 2
unberechtigte SI4, SI7, SP1,
Personen SP3
GT16 | Unerlaubte SI4 1 Anwendungen und Berechtigungen
Manipulation der werden vom selben Anbieter
Anwendung verantwortet.

Tabelle 36. Relevante Gefihrdungen fiir Trdgermedien ,, Mitarbeiterausweis ““ in Szenario 1

12.1.2.9 SchutzmaBlnahmen zum Teilsystem ,,Mitarbeiterausweis* in Szenario 1

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die im Einsatzszenario 1 den Ge-
fahrdungen der Tragermedien des Teilsystems ,,Mitarbeiterausweis* (siche Kapitel 12.1.2.8)
entgegenwirken.

Die Schutzklasse der MalBnahme ergibt sich aus dem hochsten Schutzbedarf gegen die jeweilig
adressierten Gefdhrdungen. Diese Information findet sich ebenfalls in Kapitel 12.1.2.8.

1. MaBnahmen zum Schutz der Tragermedien .. Mitarbeiterausweis* in Szenario 1

Zum Schutz des Hintergrundsystems und der Controller des Teilsystems ,,Mitarbeiterausweis*
werden grundsitzlich die Mallnahmen aus Kapitel 8.4.3 vorgeschlagen. Die folgende Tabelle enthélt
die Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 1.
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |— Erklirungen
MT1 Hard- und Software-Zugriffs- |GT1, GT2, GT3,|2
schutz (Lese- und Schreib- GT4, GTS,
zugriff) GT6, GT10
MT2 Schutz vor Klonen des GT3 2
Tragermediums inkl. Be-
rechtigung
MT3 Schutz vor Emulation GT4
MT4 | Schutz der personen- GTS, GT6
bezogenen Daten gegen Aus-
lesen und
Schreiben/Manipulation
MTS5 Im Rahmen dieser TR nicht
verwendet.
MT6 | Trennung von Anwendungen |GT9 1
MT7 Spezifikation der Eigen- GT10 1
schaften des Tragermediums
MTS Einfiihrung der Nahbereichs- |GT11 1
technik nach ISO/IEC14443
MT9 Riickfalllosung bei Fehl- GTI12 1
funktion des Tragermediums
MT10a |Nachladen von Anwendungen |GT9, GT16 1
— Sichern der Anwendungen Das Aufbringen und Nachladen von
hinsichtlich Authentizitit und Anwendungen findet im sicheren Be-
Integritit reich statt. Abweichungen von den in
MT10a beschriebenen Verfahren sind
erlaubt, wenn die Anwendung durch
MaBnahmen gemall [ALGK BSI]
gegen unberechtigten Zugrift und un-
erwiinschte Interaktion mit anderen
Anwendungen geschiitzt ist.
MT10b |Nachladen von Anwendungen |GT9, GT16 1
— Sichern der Anwendungen Das Aufbringen und Nachladen von
hinsichtlich Vertraulichkeit Anwendungen findet im sicheren Be-
reich statt. Abweichungen von den in
MT10b beschriebenen Verfahren sind
quaubt, wenn die Vertraulichkeit der
Ubertragung durch Secure Messaging
gemill MT10b gewdhrleistet ist.
MTl1l1a |Nachladen von Berechtigung |GT2, GT9 1

— Sichern der Berechtigungen
hinsichtlich Authentizitdt und
Integritét

Das Aufbringen und Nachladen von
Berechtigungen findet im sicheren Be-
reich statt. In Abweichung von MT11a
ist deshalb eine MAC-Sicherung der
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |— Erklirungen

Berechtigungen nicht erforderlich.
Ansonsten gelten die Vorgaben aus

MTl]1a.
MTI11b |Nachladen von Berechtigung |GT2, GT9 1
— Sichern der Berechtigungen Das Aufbringen und Nachladen von
hinsichtlich Vertraulichkeit Berechtigungen findet im sicheren Be-

reich statt. In Abweichung von MT11b
ist eine MAC-Sicherung der Be-
rechtigungen nicht erforderlich.
Ansonsten gelten die Vorgaben aus
MTl11b.

MT5-1 | Schulung zur Nutzung des GTI13, GT14, 2
Tragermediums GT15

Tabelle 37 Schutzmafinahmen fiir Trdgermedien ,, Mitarbeiterausweis “ in Szenario 1

12.1.3 Umsetzungsvorschlag zum Teilsystem ,,Systeme elektronischer
Mitarbeiterausweis*

Das Teilsystem ,,Systeme elektronischer Mitarbeiterausweis* besteht aus zwei Subsystemen: dem
CMS und dem KMS.

12.1.3.1 Schutzbedarfsbetrachtung zum Teilsystem ,,Systeme elektronischer
Mitarbeiterausweis* in Szenario 1

Die Schutzbedarfsbetrachtung soll die besonderen Sicherheits- und Datenschutzanforderungen des
Einsatzszenarios an das Teilsystem in eine Schutzbedarfsklassifizierung umsetzen.

Der Schutzbedarf des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* richtet sich im
wesentlichen nach der Anwendung mit den hdchsten Anforderungen. Dies ist in diesem Szenario
die Anwendung ,,Zutrittskontrolle®. Wie in Kapitel 11.1 beschrieben, werden im Einsatzszenario 1
einfache Anforderungen an die Zutrittskontrolle gestellt. Allerdings ist zu beachten, dass das CMS
und das KMS zentrale Subsysteme sind. Ausfille dieser Subsysteme wiirden die Funktion des
Gesamtsystems infrage stellen.

In der folgenden Tabelle der Schutzbedarf des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis* fiir jedes Sicherheitsziel festgelegt.

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- | klasse
klasse
SS1 | Technische 1 Alle Systemkomponenten stammen vom gleichen Lieferanten.
Kompatibilitit Dieser Lieferant gewiahrleistet die technische Kompatibilitit
der Komponenten und Subsysteme.
SS2 | Riickfalllsung 2 Der Ausfall des KMS oder des CMS wiirde die
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- | klasse
klasse
fiir den Fall der Echtheitspriifung der Tragermedien, die Ausgabe von neuen
Fehlfunktionen Mitarbeiterausweisen, die Sperrung von Mitarbeiterausweisen
und das Aufbringen oder die Sperrung von Anwendungen
unmdglich machen. Bei einem Ausfall iiber mehrere Tage
kann dies viele Mitarbeiter (5% < X < 30%) betreffen. Dies
fiihrt zur Auswahl der Schutzbedarfsklasse 2.
Die Anwendungen selbst wiirden weiterhin funktionieren,
wenn das Schliisselmanagement und die Verwaltung der
Anwendungen in separaten Anwendungssystemen
durchgefiihrt werden.

SS3 | Intuitive, fehler- 1 Dieses Sicherheitsziel ist nicht relevant, da der Nutzer mit den
tolerante Be- Subsystemen des Teilsystems nicht in Beriihrung kommt. Das
dienung Betriebspersonal des Teilsystems wird geschult, um

Bedienfehler zu vermeiden.

SI1 | Schutz der 1 Die elektronische Identitit des Nutzers kann durch betriebliche
elektronischen Fehler oder durch potenzielle interne oder externe Angriffe
Identitét verloren gehen, fehlerhaft, offengelegt oder manipuliert
(Informationssic werden. Dies hat aufgrund des normalen Schutzbedarfs der
herheit) Anwendung Zutrittskontrolle maximal unkritische Schéaden,

einen geringen Imageverlust der Organisation und geringe
Mehraufwénde zur Folge.

SI2 |Schutz der Be- - Fiir dieses Teilsystem nicht relevant. Berechtigungen werden in
rechtigung den Anwendungssystemen und auf dem Tragermedium ge-

speichert bzw. verwaltet.

SI3 | Schutz der - Fiir dieses Teilsystem nicht relevant. Nutzdaten werden in den
Nutzdaten Anwendungssystemen und auf dem Tragermedium gespeichert

bzw. verwaltet.

SI4 | Schutz der An- 1 Es werden zwei Anwendungen betrieben. Anwendungen und
wendungen und Berechtigungen werden vom selben Anbieter verantwortet.
Berechtigungen

SI5 | Schutz der 1 Durch erfolgreiche Angriffe auf die Systeminfrastruktur des
Systeminfrastruk Teilsystems entstehen aufgrund des normalen Schutzbedarfs
tur der Anwendung Zutrittskontrolle maximal unkritische

Schiden, kein oder geringer Imageschaden und noch geringe
Mehraufwénde und Kosten.

SI6 | Schutz gegen 2 Der Ausfall des KMS oder des CMS wiirde die
DoS-Angriffe auf Echtheitspriifung der Tragermedien, die Ausgabe von neuen
RFID-Systemko Mitarbeiterausweisen, die Sperrung von Mitarbeiterausweisen
mponenten. und das Aufbringen oder die Sperrung von Anwendungen

unmdoglich machen.

SI7 | Zuverldssige 1 Der Ausfall des KMS oder des CMS wiirde die
Funktionsweise Echtheitspriifung der Trdgermedien, die Ausgabe von neuen
der An- Mitarbeiterausweisen, die Sperrung von Mitarbeiterausweisen
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- | klasse
klasse
wendungen und das Aufbringen oder die Sperrung von Anwendungen

unmdglich machen.
Die Anwendungen selbst wiirden nur dann weiterhin
funktionieren, wenn das Schliisselmanagement und die Ver-
waltung der Anwendungen in separaten Anwendungssystemen
durchgefiihrt werden.

SP1 | Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
elektronischen elektronische Identitét eine zeitlich begrenzte Schadigung der
Identitdt (Daten- sozialen Existenz der betroffenen Person zu erwarten, da selbst
schutz) bei Offenlegung der elektronischen Identitét kein

kompromittierender Zusammenhang fiir die betroffene Person
entsteht.

SP2 | Schutz gegen die - Fiir dieses Teilsystem nicht relevant. Nutzdaten werden in den
Erstellung von Anwendungssystemen und auf dem Tragermedium gespeichert
nicht erlaubten bzw. verwaltet.

Nutzungsprofilen

SP3 |Schutz der - Fiir dieses Teilsystem nicht relevant. Nutzdaten werden in den
personenbezogen Anwendungssystemen und auf dem Tragermedium gespeichert
en Nutzdaten bzw. verwaltet.

SP4 | Datensparsamkei 2 Personenbezogene Daten werden verwendet, sensible
t personenbezogene Daten fallen jedoch nicht an.

Tabelle 38: Szenario 1: Schutzbedarfsermittlung Teilsystem ,,Systeme elektronischer Mitarbeiterausweis *

12.1.3.2 Relevante Gefdhrdungen fiir das Teilsystem ,,Systeme elektronischer Mit-
arbeiterausweis‘ in Szenario 1

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefahrdungen der Komponenten fiir das
Teilsystem ,,Systeme elektronischer Mitarbeiterausweis* fiir die spezielle Situation des Einsatz-
szenarios 1 betrachtet. Dabei ist es moglich, dass einzelne Gefdhrdungen in diesem Kontext nicht
relevant sind oder besonders bewertet werden miissen.

Der Schutzbedarf gegen eine Gefihrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.1.3.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung tibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.2 beschrieben, beinhaltet das Teilsystem ,,Systeme elektronischer Mitarbeiter-
ausweis® die folgenden Subsysteme und Komponenten:

— Hintergrund- und Managementsysteme:

— Kartenmanagementsystem (CMS)

— Schliisselmanagementsystem (KMS)

— Lesegerite fiir die Initialisierung und Personalisierung der Tragermedien
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In diesem Einsatzszenario wird davon ausgegangen, dass das Teilsystem ,,Systeme elektronischer
Mitarbeiterausweis* auch das Schliisselmanagement fiir ,,Zutrittskontrolle* und ,,Zeiterfassung*
abdeckt und die anwendungsspezifischen Teilsysteme kein eigenes KMS beinhalten.

1. Relevante Gefihrdungen fiir das Hintergrundsystem ..Systeme elektronischer Mitarbeiteraus-

weis’

Fiir das Kartenmanagementsystem (CMS) des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis“ gelten grundsitzlich die in Kapitel 8.3.1 ,,Schnittstellen und Systeme** benannten
Gefahrdungen. Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir das
Einsatzszenario 1. Die gestrichenen Sicherheitsziele sind in diesem Szenario nicht relevant.

Bedrohte Schutz- Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GIF1 |Mangelnde SS1 1
Kompatibilitdt der
Schnittstelle
Tragermedium —
Lesegerat
GIF2 | Abhoren (passiver SI1, SE2-S13, 2 Auch wenn sich die Lesegerite des
Angriff) S14, SP1, CMS, die z. B. zum Aufbringen von
Sp2-Sp3 Anwendungen und zur
Personalisierung verwendet werden, in
einer sicheren Umgebung befinden, ist
Abhoren aus mehreren Metern
Entfernung gegebenenfalls moglich.
GIF3 | Verfiigbarkeit der SS2, SI6, S17 1 Schutzklasse 1 ausreichend, da sich die
kontaktlosen Lesegerite des CMS, die z. B. zum
Schnittstelle — Autbringen von Anwendungen und zur
DoS-Angriffe auf die Personalisierung verwendet werden, in
RF-Schnittstelle einer sicheren Umgebung befinden.
GS1 | Fehlen einer Riick- | SS2 2 Riickfalllésung, die auch im Fall eines
falllosung Systemausfalls wirkt, ist It. Szenario 1
nur fiir die Anwendungen, jedoch nicht
fiir das CMS etabliert.
GS2 Unberechtigtes Aus- | S12-513;-S14, 1
lesen von Referenz- | SIS
daten
GS3 Manipulieren von S12-S13; S14, 1
Referenzdaten im SIS
System
GS4  |Fehlfunktion des SS1, SS2, 2 Festlegung auf Klasse 2 aufgrund des
Systems SS3, SIS, SI6, Schutzbedarfs SS2. SI6 ist hier nicht
SI7 relevant, da ich die Lesegerite des

CMS, die z. B. zum Aufbringen von
Anwendungen und zur
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Bedrohte Schutz- Erklirung
Gefiihrdung Sicherheits- | bedarfs-
ziele klasse
Personalisierung verwendet werden, in
einer sicheren Umgebung befinden.
GS5 |Mangelnde SS1 1
Kompatibilitit
zwischen den
Schnittstellen
GS6 | Unerlaubtes Aus- SI1, S13; SP1, 2 Festlegung auf Klasse 2 aufgrund des
lesen der Identitéts- |SP2-SP3 Schutzbedarfs SP1 (Schutz
und/oder Nutzdaten personenbezogener Daten im
Hintergrundsystem)
GS7  |Manipulation der SI1, 13, SP1, 2 Festlegung auf Klasse 2 aufgrund des
Identitits- und/oder |SP2-SP3 Schutzbedarfs SP1
Nutzdaten im
System
GS8  |Mangelnde SI4 - Nicht relevant, da beide Anwendungen
Trennung von derselben Entitét verantwortet
mandantenspezifisch werden.
er Anwendungen und
Berechtigungen
GS9 | Falschung der SI1, S12:-513; 2 Festlegung auf Klasse 2 aufgrund des
Identitit oder un- SIS, SP1, Schutzbedarfs SP1
erlaubte Verwendung | SP2-SP3
einer fremden
Identitat
GS10 |Unerlaubtes SP2-SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)
GS11 | Unerlaubtes Ver- SP2-SP4 2 Festlegung auf Klasse 2 aufgrund des
kniipfen von Schutzbedarfs SP4 (Verwendung
Informationen personenbezogener Daten)

Tabelle 39: Relevante Gefihrdungen fiir das CMS ,, Systeme elektronischer Mitarbeiterausweis ““ in Szenario 1

2. Relevante Gefdahrdungen fiir das KMS des Teilsystems ..Systeme elektronischer Mitarbeiter-

ausweis‘

Fiir das Schliisselmanagementsystem (KMS) des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis* gelten grundsétzlich die in Kapitel 8.3.4 benannten Gefdhrdungen.

Als Besonderheit ist zu beachten, dass das KMS in diesem speziellen Einsatzszenario auch das
Schliisselmanagement fiir die Anwendungen ,,Zutrittskontrolle* und ,,Zeiterfassung® iibernimmt.
Deshalb sind anders als in Tabelle 62 fiir das Teilsystem dargelegt, die Sicherheitsziele SI12, SI3
sowie SP2, SP3 fiir das KMS relevant. Der Schutzbedarf dieser Sicherheitsziele richtet sich nach
dem Schutzbedarf der Sicherheitsziele in den beiden Anwendungen.
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Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 1.

Bedrohte Schutz-be Erklirung
Gefihrdung Sicherheitsziele | darfs-
klasse
GK1 | Qualitét des SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Schliisselmaterials SI4, SI5, SP1, Schutzbedarfs SP1, SP2, SP3
SP2, SP3
GK2 |Unberechtigtes Aus- |SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
lesen von SI4, SI5, SP1, Schutzbedarfs SP1, SP2, SP3
Schliisseldaten SP2, SP3
GK3 |Manipulation des SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Schliisselmaterials | SI4, SIS, SP1, Schutzbedarfs SP1, SP2, SP3
SP2, SP3
GK4  Fehlfunktion des SS1, SS2, SS3, 2 Festlegung auf Klasse 2 aufgrund des
Schliisselmanageme | SIS, SI6, SI7 Schutzbedarfs SS2
nts
GK5 |Fehlen einer Riick- | SS2 2 Festlegung auf Klasse 2 aufgrund des

falllosung

Schutzbedarfs SS2

Tabelle 40. Relevante Gefihrdungen fiir das KMS ,, Systeme elektronischer Mitarbeiterausweis ““ in Szenario 1

3. Relevante Gefidhrdungen fiir die Lesegerite des Teilsystems ..Systeme elektronischer Mit-

arbeiterausweis‘

Fiir die Lesegerite des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* gelten grundsitz-
lich die in Kapitel 8.3.3 benannten Gefiahrdungen. Die folgende Tabelle enthélt die Ergebnisse einer
speziellen Betrachtung fiir das Einsatzszenario 1.

Bedrohte | Schutz-bed Erklirung
Gefihrdung Sicherheits- | arfsklasse
ziele
GR1 |Manipulation des SI1, S12, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Lesegerits S14, SIS, SI6, Schutzbedarfs SP1 (Schutz
S17, SP1, SP2, personenbezogener Daten im Lese-
SP3 gerét)
GR2  |Unerlaubtes Aus- SI1, S12-S13+ 2 Festlegung auf Klasse 2 aufgrund des
lesen S14, SIS, SI6, Schutzbedarfs SP1 (Schutz
S17, SP1, SP2- personenbezogener Daten im Lese-
Sp3 gerét)
GR3  |Fehlfunktion des SS1, SS2, SS3, 1
Lesegerits SIS, SI6, SI7
GR4 |Mangelnde Be- SS3 1
nutzerfiihrung
GR5 | Relay-Angriff SI1, S-S5 1 Angriff unwahrscheinlich, da sich die
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Bedrohte | Schutz-bed Erklirung
Gefiihrdung Sicherheits- | arfsklasse
ziele
SI4, SI5 Lesegerite zur Initialisierung in einer

sicheren Umgebung befinden. Ge-
fahrdung deshalb gegebenenfalls
nicht relevant.

GR6  |Unerlaubtes SP2; SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)

Tabelle 41: Relevante Gefihrdungen fiir Lesegerdite ,, Systeme elektronischer Mitarbeiterausweis ““ in Szenario 1

12.1.3.3 SchutzmaBlnahmen zum Teilsystem ,,Systeme elektronischer Mitarbeiterausweis*
in Szenario 1

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die im Einsatzszenario 1 den Ge-
fahrdungen der Komponenten des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* (siche
Kapitel 12.1.3.2 entgegenwirken.

Die Schutzklasse der MaBnahme ergibt sich aus dem hdchsten Schutzbedarf gegen die jeweilig
adressierten Gefdhrdungen. Diese Information findet sich ebenfalls in Kapitel 12.1.3.2.

1. MaBnahmen zum Schutz des CMS ..Systeme elektronischer Mitarbeiterausweis* in Szenario 1

Zum Schutz des CMS des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* werden
grundsitzlich die Mafinahmen aus Kapitel 8.4.2 vorgeschlagen. Die folgende Tabelle enthélt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 1.

Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen
MS1 |Einfithrung von Schnittstellen- |GIF1, GS5 1
tests und Freigabeverfahren
MS2 |Sicherung der Vertraulichkeit | GIF2 2

der Kommunikation zwischen
Tragermedium und Lesegerit
zur Abwehr von Abhoren

MS3 | Einfithrung der kontaktlosen GIF2, GIF3 1
Schnittstelle nach
ISO/IEC14443 oder von Feld-
detektoren

MS4 | Definition von Riickfall- GS1, GS4 2
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten

MSS5 | Sicherung der Vertraulichkeit | GS2, GS6 2
von Daten bei der
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Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen
Kommunikation innerhalb des
Systems
MS6 | Vertrauliche Speicherung von | GS2, GS3, GS6, |2
Daten GS7, GS8
MS7 |Sicherung der Datenintegritit |GS3, GS7 2
zum Schutz vor
Manipulationen bei der Daten-
iibertragung innerhalb des
Systems
MSS8 |Sicherung der Datenintegritit | GS3, GS7 2
bei der Speicherung von Daten
MS9 | Sicherung der System- GS4 2
funktionen gegen DoS-Angriffe Alternativ wiirde Stufe 1 ausreichen,
an den Schnittstellen wenn auch alle Schnittstellen zu
anderen Teilsystemen und zur
Personaldatenverwaltung in ge-
schiitzten Bereichen liegen.
MS10 MaBnahme wird durch MS5-3
ersetzt.
MSI11 |Sicherung der Funktion des GS4, GS5 2
Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-
tragungswegen
MS12 |Spezifikation Systemkonzept |GS4, GS5 2
und Anforderungen an die
Komponenten
MS13 |Ergonomische Benutzerfiihrung | GS4 2
MS14 |Support GS4, GS5 2
MS15 | Trennung von Anwendungen | GS8 Umsetzung von MS15 ist nicht er-
und Anwendungsdaten forderlich, da GS8 in diesem Szenario
nicht relevant ist. Beide Anwendungen
werden von derselben Entitét ver-
antwortet.
MS16 |Im Rahmen dieser TR nicht
verwendet.
MS17 | Umsetzung des Gebots zur GS10 2
Datensparsamkeit
MS18 | Verhinderung der unerlaubten |GS11 2
Verkniipfung von personen-
bezogenen Daten
MS5-1|Sicherung der Datenerfassung |GS7, GS9 2
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Mafinahme

Adressierte
Gefiihrdungen

Geforderte Schutzstufe der Maf-
nahme / Erklirungen

bei der Personalisierung
und/oder dem Enrolment

MS5-2

Sicherung der Datenintegritét
bei der Speicherung von Daten
(Gesteigerte Anforderung
gegeniiber MS8)

GS3, GS7

MS5-3

Sicherung der Funktion des
Systems gegen Fehlbedienung
durch Mitarbeiter und Benutzer
(Gesteigerte Anforderung
gegeniiber MS10)

GS4

MS5-4

Identifikation des Mitarbeiters
vor Ausgabe des elektronischen
Mitarbeiterausweises

GS9

Tabelle 42: Schutzmafinahmen fiir das CMS ,, Systeme elektronischer Mitarbeiterausweis *“ in Szenario 1

2. MaBnahmen zum Schutz des KMS ..Systeme elektronischer Mitarbeiterausweis* in Szenario 1

Zum Schutz des KMS des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis®™ werden
grundsitzlich die MaBnahmen aus Kapitel 8.4.5 vorgeschlagen. Die folgende Tabelle enthilt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 1.

Mafinahme Adressierte | Geforderte Schutzstufe der Maf-
Gefihrdungen |(nahme / Erklirungen
MKI1 |Sichere Erzeugung und Ein- GK1 2
bringung von Schliisseln
MK?2 |Einfithrung eines Schliissel- Alle GK 2
managements fiir symmetrische
und asymmetrische Schliissel
mit ausreichender Schliissel-
lange
MK3 | Zugriffsschutz auf krypto- GK2, GK3 2
grafische Schliissel (Lese- und
Schreibzugriff)
MK4 | Sicherung der Funktion der GK4 2
Sicherheitskomponenten
MKS | Verfiigbarkeit des Schliissel- GK4, GK5 2
managements (Riickfalllésung)
MKG6 | Definition des Verhaltens im GK5 2
Kompromittierungsfall von
Schliisseln
MK?7 | Trennung von Schliisseln GK2, GK3 2
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Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen
MKS |Nachladen von Schliisseln — GK3 2

Sichern der Berechtigungen
hinsichtlich Authentizitdt und
Integritét

Tabelle 43: Schutzmafinahmen fiir das KMS ,, Systeme elektronischer Mitarbeiterausweis *“ in Szenario 1

3. MaBnahmen zum Schutz der Lesegerite .,.Systeme elektronischer Mitarbeiterausweis® in

Szenario 1

Zum Schutz der Lesegerite des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* werden
grundsitzlich die Mafinahmen aus Kapitel 8.4.4 vorgeschlagen. Die folgende Tabelle enthélt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 1.

Verkniipfung von personen-
bezogenen Daten

Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen
MRI1 |Einfithrung von Schnittstellen- |GIF1 1
tests und Freigabeverfahren
(Mafinahme ist inhaltsgleich
mit MS1)
MR?2 | Schiitzen der Referenz- GR1, GR2, GR6 |2
information gegen Auslesen,
Datenfehler und
Manipulationen
MR3 |Schutz des Lesegerits gegen | GR3, GRS 1
Fehlfunktion
MRS5- | Benutzbarkeit GR4 1
1
MS17 |Umsetzung des Gebots zur GR6 2
Datensparsamkeit
MS18 | Verhinderung der unerlaubten |GR6 2

Tabelle 44.: Schutzmafinahmen fiir Lesegercite ,, Systeme elektronischer Mitarbeiterausweis * in Szenario 1
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12.2 Umsetzungsvorschlag zum Einsatzszenario 2 “Marktiibliches
Mitarbeiterausweissystem*

12.2.1 Besonderheiten des Szenarios 2

In der Beschreibung des Einsatzszenarios in Kapitel 11.2 wurde angenommen, dass die An-
wendungen von verschiedenen Stellen der Organisation verwaltet und verantwortet werden.

Dies erfordert die Trennung der Teilsysteme, die die unterschiedlichen Verantwortlichkeiten wider-
spiegelt. Dazu gehort, dass zusétzlich zu den Hintergrundsystemen des Tragermediums auch fiir die
Anwendungen, die separat verwaltet werden sollen, eigene KMS und Hintergrundsystem eingefiihrt
werden. Dementsprechend miissen diese Komponenten in diesem Umsetzungsvorschlag betrachtet
werden.

Optional konnen auch weitere Anwendungen externer Anbieter unterstiitzt werden. Jedes dieser
optionalen Anwendungssysteme ist als eigenes Teilsystem zu betrachten, fiir das eine individuelle
Schutzbedarfsbetrachtung, Gefahrdungsanalyse und Zuweisung von Schutzmafinahmen nach den in
Kapitel 8 beschriebenen Vorgehensweisen erfolgen muss.

Im Anhang findet sich eine Zusammenstellung der fiir dieses Einsatzszenario vorgeschlagenen
MafBnahmen.

12.2.2 Umsetzungsvorschlag zum Teilsystem ,,Zutrittskontrolle*

Das Teilsystem ,,Zutrittskontrolle® besteht aus Komponenten und Subsystemen, die den Zutritt zu
Liegenschaften, Gebduden und Rédumen der Organisation regeln und dokumentieren.

In den folgenden Kapiteln werden fiir die Komponenten und Subsysteme dieses Teilsystems
Schutzmalinahmen vorgeschlagen, die fiir den Schutzbedarf des Einsatzszenarios 2 angemessen
sind.

12.2.2.1 Schutzbedarfsbetrachtung zum Teilsystem ,,Zutrittskontrolle® in Szenario 2

Wie in Kapitel 11.2 beschrieben, werden im Einsatzszenario 2 normale und hohe Anforderungen an
die Zutrittskontrolle gestellt. Mit den dort benannten Parametern wird in der folgenden Tabelle der
Schutzbedarf dieses Teilsystems fiir jedes Sicherheitsziel festgelegt.

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
SS1 | Technische 1 Alle Systemkomponenten stammen vom gleichen Lieferanten.
Kompatibilitit Dieser Lieferant gewihrleistet die technische Kompatibilitit der

Komponenten und Subsysteme.

SS2 |Riickfalllosung 2 Der Ausfall der betrachteten Komponenten und Systeme

fiir den Fall der (Systemserver oder KMS der Zutrittskontrolle, Lesegerite) wiirde
Fehlfunktionen mehrere Mitarbeiter betreffen. Fiir die Bereiche mit normalem
Schutzbedarf wiren zeitlich begrenzte Ausfille unkritisch, da
Riickfallprozesse wie z. B. durch Sichtkontrollen am Eingang
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Sicherheitsziel

Schutz-
bedarfs-
klasse

Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
klasse

vorbereitet sind und keine Schiden zu befiirchten sind.

Anders ist die Situation fiir Bereiche mit hohem Schutzbedarf, die
sich in bestimmten Bereichen von Gebduden befinden. Hier kann
nur mit zusétzlichem Personal eine Sichtkontrolle durchgefiihrt
werden. Zudem ist das Sicherheitsniveau bei Sichtkontrollen ge-
gebenenfalls geringer als bei einer Priifung auf Basis einer
elektronischen Identitédt. Ausfille wiirden also zu noch handhab-
barem Mehraufwand und begrenzten Schiaden fiihren.

Die Bereiche mit normalem Schutzbedarf kommen also mit der
Schutzbedarfsklasse 1 aus, die mit hohem Schutzbedarf erfordern
dagegen Klasse 2. Unter der Annahme, dass das Teilsystem Zu-
trittskontrolle beide Bereiche mit den gleichen Hintergrund- und
Managementsystemen bedient und eine Flexibilitdt bei der
Definition der geschiitzten Bereiche von der Organisation ge-
fordert wird, wird insgesamt die Schutzbedarfsklasse 2 aus-
gewidhlt, die dann fiir alle Komponenten des Teilsystems gilt.

SS3

Intuitive,
fehlertolerante
Bedienung

Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
maximal bei einzelnen Nutzern zu erwarten, da die Bedienung
sehr einfach und leicht zu erlernen ist. Es muss lediglich der
Mitarbeiterausweis an das Lesegerit gehalten werden.

Die Folgen von Fehlbedienungen stellen fiir die Organisation eine
noch handhabbare Beeintrachtigung dar, da Riickfallprozesse
(Sichtkontrolle oder Anleitung des Nutzers) vorhanden sind. Es
sind maximal begrenzte Schéden in Bereichen mit hohem
Schutzbedarf zu erwarten.

SI1

Schutz der
elektronischen
Identitét
(Informationssi
cherheit)

Die elektronische Identitit des Nutzers kann durch betriebliche
Fehler oder durch potenzielle interne oder externe Angriffe ver-
loren gehen, fehlerhaft, offengelegt oder manipuliert werden.
Dies hat aufgrund des normalen oder hohen Schutzbedarfs der
Anwendung Zutrittskontrolle maximal begrenzte Schiden, einen
begrenzten Imageverlust der Organisation und handhabbare
Mehraufwénde zur Folge.

SI2

Schutz der Be-
rechtigung

Die Berechtigung kann fehlerhaft ausgestellt oder durch Angriffe
manipuliert werden. Dies hat aufgrund des normalen oder hohen
Schutzbedarfs der Anwendung Zutrittskontrolle maximal be-
grenzte Schédden, einen geringen Imageverlust der Organisation
und handhabbare Mehraufwinde zur Folge.

SI3

Schutz der
Nutzdaten

Die Daten zum Zutritt und zum Verlassen des zu schiitzenden
Bereichs konnen durch Fehler oder Angriffe verloren, offen-
gelegt, fehlerhaft oder verfélscht werden. Aufgrund des normalen
oder hohen Schutzbedarfs der Anwendung Zutrittskontrolle hétte
dies maximal begrenzte Schiden und handhabbare Mehrauf-
wénde fiir den Betrieb der betroffenen Anwendung zur Folge.

SI4

Schutz der

Die Anwendungen ,,Zutrittskontrolle und ,,Zeiterfassung* und
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
Anwendungen die zugehorigen Berechtigungen werden von verschiedenen Ver-
und Be- antwortlichen der Organisation betreut. Optional konnen weitere
rechtigungen Anwendungen von vertrauenswiirdigen externen Anbietern
aufgebracht werden, die maximal hohen Schutzbedarf aufweisen.
Dies fiihrt zu einer Einstufung in Schutzbedarfsklasse 2.

SIS | Schutz der 2 Durch erfolgreiche Angriffe auf die Systeminfrastruktur des Teil-
Systeminfrastru systems entstehen aufgrund des normalen oder hohen Schutz-
ktur bedarfs der Anwendung Zutrittskontrolle maximal begrenzte

Schéden, begrenzte Imageschéden und handhabbare Mehrauf-
winde und Kosten.

SI6 | Schutz gegen 2 Die Auswirkungen eines DoS-Angriffs auf Lesegeréte in Be-
DoS-Angriffe reichen mit hohem Schutzbedarf kénnen durch bestehende Vor-
auf kehrungen nur fiir begrenzte Zeit minimiert werden. Es entstehen
RFID-Systemk maximal begrenzte Schidden und noch handhabbare Auf-
omponenten. wendungen.

SI7 | Zuverldssige 2 Durch Ausfélle der Anwendungen entstehen maximal begrenzte
Funktionsweise Schédden und handhabbare Mehraufwénde (siehe SS2).
der An-
wendungen

SP1 |Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
elektronischen elektronische Identitét eine zeitlich begrenzte Schidigung der
Identitét sozialen Existenz der betroffenen Person zu erwarten, da selbst
(Datenschutz) bei Offenlegung der Daten kein kompromittierender Zusammen-

hang fiir die betroffene Person entsteht.

SP2 | Schutz gegen 2 Maximal ist eine zeitlich begrenzte Beeintrachtigung der sozialen
die Erstellung Existenz der betroffenen Person zu erwarten, wenn unerlaubt
von nicht er- Nutzungsprofile innerhalb einer Anwendung oder {iber die An-
laubten wendungen hinweg erstellt werden sollten.

Nutzungsprofil
en

SP3 | Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
personenbezog personenbezogenen Nutzdaten eine zeitlich begrenzte Schadigung
enen Nutzdaten der sozialen Existenz der betroffenen Person zu erwarten, wenn

der Person z. B. aufgrund fehlerhafter oder manipulierter Nutz-
daten ein unerlaubter Zutritt vorgeworfen wird.

Nutzdaten werden nur in Ausnahmefillen auf dem Tragermedium
gespeichert.

SP4 | Datensparsamk 2 Personenbezogene Daten werden verwendet, sensible personen-
eit bezogene Daten fallen jedoch nicht an.

Tabelle 45: Szenario 2: Schutzbedarfsermittlung Teilsystem ,, Zutrittskontrolle
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12.2.2.2 Relevante Gefahrdungen fiir das Teilsystem ,,Zutrittskontrolle* in Szenario 2

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefahrdungen der Komponenten fiir das
Teilsystem ,,Zutrittskontrolle und fiir die spezielle Situation des Einsatzszenarios 2 betrachtet.
Dabei ist es mdglich, dass einzelne Gefadhrdungen in diesem Kontext nicht relevant sind oder be-
sonders bewertet werden miissen.

Der Schutzbedarf gegen eine Gefiahrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.2.2.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung tibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.3 beschrieben, beinhaltet das Teilsystem ,,Zutrittskontrolle* die folgenden
Subsysteme und Komponenten:

— Hintergrundsystem Zutrittskontrolle inklusive des Schliisselmanagementsystems (KMS) und
Controller fiir Gruppen von Lesegeriten

— Lesegerite, Zutrittssicherungseinrichtungen

In diesem Einsatzszenario wird davon ausgegangen, dass das Schliisselmanagement der Tréger-
medien und fiir das initiale Aufbringen von Anwendungen auf Tragermedien vom Teilsystem
»Systeme elektronischer Mitarbeiterausweis* geleistet wird.

Die Controller konnen aus Sicht der Sicherheitsbetrachtung dem Hintergrundsystem zugeordnet
werden.

1. Relevante Gefidhrdungen fiir das Hintergrundsystem ..Zutrittskontrolle*

Fiir das Hintergrundsystem und die Controller des Teilsystems ,,Zutrittskontrolle* gelten grundsitz-
lich die in Kapitel 8.3.1 ,,Schnittstellen und Systeme* benannten Gefahrdungen. Die folgende
Tabelle enthélt die Ergebnisse einer speziellen Betrachtung flir das Einsatzszenario 2.

Bedrohte Schutz- Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse

GIF1 |Mangelnde SS1 1
Kompatibilitit der
Schnittstelle
Tragermedium —

Lesegerit

GIF2 | Abhoren (passiver | SI1, SI2, SI3, 2 Festlegung auf Klasse 2, da in ge-

Angriff) SI4, SP1, wissen Bereichen hoher Schutzbedarf
SP2, SP3 vorliegt und personenbezogene Daten
geschiitzt werden miissen.

GIF3 | Verfiigbarkeit der SS2, SIe, SI7 2 Festlegung auf Klasse 2, da in ge-
kontaktlosen wissen Bereichen hoher Schutzbedarf
Schnittstelle — vorliegt und keine dauerhaft an-
DoS-Angriffe auf die wendbaren Riickfalllosungen vor-
RF-Schnittstelle gehalten werden konnen.

GS1 Fehlen einer Riick- | SS2 2 Festlegung auf Klasse 2, da in ge-
falllosung wissen Bereichen hoher Schutzbedarf

vorliegt und keine dauerhaft an-
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Bedrohte Schutz- Erklirung
Gefiihrdung Sicherheits- | bedarfs-
ziele klasse
wendbaren Riickfalllosungen vor-
gehalten werden konnen.

GS2 Unberechtigtes Aus- |SI2, SI3, S14, 2
lesen von Referenz- | SIS
daten

GS3 Manipulieren von SI2, SI3, SI4, 2
Referenzdaten im SIS
System

GS4 Fehlfunktion des SS1, SS2, 2
Systems SS3, SI5, SI6,

SI17

GS5 | Mangelnde SS1 1 Alle Komponenten stammen vom
Kompatibilitit selben Systemlieferanten.
zwischen den
Schnittstellen

GS6 Unerlaubtes Aus- SI1, SI3, SP1, 2 Festlegung auf Klasse 2, da in ge-
lesen der Identitits- |SP2, SP3 wissen Bereichen hoher Schutzbedarf
und/oder Nutzdaten vorliegt und personenbezogene Daten

geschiitzt werden miissen.

GS7  |Manipulation der SI1, SI3, SP1, 2 Festlegung auf Klasse 2, da in ge-
Identitdts- und/oder |SP2, SP3 wissen Bereichen hoher Schutzbedarf
Nutzdaten im vorliegt und personenbezogene Daten
System geschiitzt werden miissen.

GS8 Mangelnde SI4 2 Die Anwendungen ,,Zutrittskontrolle*
Trennung und ,,Zeiterfassung® und die zu-
mandantenspezifisch gehorigen Berechtigungen werden von
er Anwendungen und verschiedenen Verantwortlichen der
Berechtigungen Organisation verantwortet. Dies fiihrt

zu einer Einstufung in Schutz-
bedarfsklasse 2.

GS9 Félschung der SI1, SI2, SI3, 2 Festlegung auf Klasse 2, da in ge-
Identitdt oder un- SIS, SP1, wissen Bereichen hoher Schutzbedarf
erlaubte Verwendung | SP2, SP3 vorliegt und personenbezogene Daten
einer fremden geschiitzt werden miissen.

Identitat

GS10 | Unerlaubtes SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)

GS11 |Unerlaubtes Ver- SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des

kniipfen von
Informationen

Schutzbedarfs SP4 (Verwendung
personenbezogener Daten)
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Tabelle 46. Relevante Gefihrdungen fiir Hintergrundsystem und Controller ,, Zutrittskontrolle in Szenario 2

2. Relevante Gefiahrdungen fiir das KMS des Teilsystems ..Zutrittskontrolle‘ in Szenario 2

Fiir das Schliisselmanagementsystem (KMS) des Teilsystems ,,Zutrittskontrolle® gelten grundsétz-
lich die in Kapitel 8.3.4 benannten Gefdahrdungen.

Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 2.

falllosung

Bedrohte |Schutz-bed Erklirung
Gefihrdung Sicherheits- | arfsklasse
ziele
GK1 |Qualitit des SI1, SI2, SI3, 2 Festlegung auf Klasse 2.
Schliisselmaterials | SI4, SIS, SP1,
SP2, SP3
GK2 |Unberechtigtes Aus- |SI1, SI2, SI3, 2 Festlegung auf Klasse 2.
lesen von SI4, SIS, SP1,
Schliisseldaten SP2, SP3
GK3 | Manipulation des SI1, SI2, SI3, 2 Festlegung auf Klasse 2.
Schliisselmaterials | SI4, SIS, SP1,
SP2, SP3
GK4 | Fehlfunktion des SS1, SS2, 2
Schliisselmanageme | SS3, SIS, SI6,
nts S17
GKS5 |Fehlen einer Riick- |SS2 2

Tabelle 47: Relevante Gefdhrdungen fiir das KMS ,, Zutrittskontrolle “ in Szenario 2

3. Relevante Gefihrdungen fiir die Lesegerite des Teilsystems .. Zutrittskontrolle

Fiir die Lesegerite des Teilsystems ,,Zutrittskontrolle* gelten grundsétzlich die in Kapitel 8.3.3 be-
nannten Gefahrdungen. Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir
das Einsatzszenario 2.

S17, SP1,
SP2, SP3

Bedrohte | Schutz-bed Erklirung
Gefihrdung Sicherheits- | arfsklasse
ziele
GR1 |Manipulation des SI1, SI2, SI3, 2 Festlegung auf Klasse 2, da in ge-
Lesegerits SI4, SIS, SI6, wissen Bereichen hoher Schutzbedarf
SI7, SP1, vorliegt und personenbezogene Daten
SP2, SP3 geschiitzt werden miissen.
GR2  |Unerlaubtes Aus- SI1, SI2, SI3, 2 Festlegung auf Klasse 2, da in ge-
lesen S14, SIS, SI6, wissen Bereichen hoher Schutzbedarf

vorliegt und personenbezogene Daten

geschiitzt werden miissen.

Bundesamt fir Sicherheit in der Informationstechnik

137



12 Umsetzungsvorschlage zu den exemplarischen Einsatzszenarien

Bedrohte | Schutz-bed Erklirung
Gefiihrdung Sicherheits- | arfsklasse
ziele
GR3 | Fehlfunktion des SS1, SS2, 2 Festlegung auf Klasse 2, da in ge-
Lesegeriits SS3, SI5, SIe6, wissen Bereichen hoher Schutzbedarf
SI7 vorliegt.
GR4 |Mangelnde Be- SS3 2 Festlegung auf Klasse 2, da in ge-
nutzerfiihrung wissen Bereichen hoher Schutzbedarf
vorliegt.
GR5 | Relay-Angriff SI1, SI2, SI3, 2 Festlegung auf Klasse 2, da in ge-
SI4, SI5 wissen Bereichen hoher Schutzbedarf
vorliegt.
GR6 | Unerlaubtes SP2, SP4 2
Sammeln von Zu-
satzinformationen

Tabelle 48: Relevante Gefihrdungen fiir Lesegerdite ,, Zutrittskontrolle “ in Szenario 2

12.2.2.3 Schutzmafinahmen zum Teilsystem ,,Zutrittskontrolle* in Szenario 2

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die in Einsatzszenario 2 den Ge-
fahrdungen der Komponenten des Teilsystems ,,Zutrittskontrolle* (siche Kapitel 12.2.2.2)
entgegenwirken.

Die Schutzklasse der MaBBnahme ergibt sich aus dem hochsten Schutzbedarf gegen die jeweilig
adressierten Gefahrdungen. Diese Information findet sich ebenfalls in Kapitel 12.2.2.2.

1. MaBnahmen zum Schutz des Hintergrundsystems ,.Zutrittskontrolle in Szenario 2

Zum Schutz des Hintergrundsystems und der Controller des Teilsystems ,,Zutrittskontrolle* werden
grundsitzlich die MaBnahmen aus Kapitel 8.4.2 vorgeschlagen. Die folgende Tabelle enthélt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.

Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefihrdungen | — Erklirungen
MS1 | Einfilhrung von Schnittstellen- | GIF1, GS5 1
tests und Freigabeverfahren
MS2 |Sicherung der Vertraulichkeit | GIF2 2

der Kommunikation zwischen
Tragermedium und Lesegerét
zur Abwehr von Abhoren

MS3 | Einfithrung der kontaktlosen GIF2, GIF3 2
Schnittstelle nach
ISO/IEC14443 oder von Feld-
detektoren

MS4 | Definition von Riickfall- GS1, GS4 2
16sungen beim Ausfall von
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Mafinahme

Adressierte
Gefiihrdungen

Schutzstufe der Mafinahme /
— Erklirungen

Systemschnittstellen und
Systemkomponenten

MS5

Sicherung der Vertraulichkeit
von Daten bei der
Kommunikation innerhalb des
Systems

GS2, GS6

MS6

Vertrauliche Speicherung von
Daten

GS2, GS3, GSe,
GS7, GS8

2

MS7

Sicherung der Datenintegritit
zum Schutz vor
Manipulationen bei der Daten-
ibertragung innerhalb des
Systems

GS3, GS7

MS8

Sicherung der Datenintegritét
bei der Speicherung von Daten

GS3, GS7

MS9

Sicherung der System-
funktionen gegen DoS-Angriffe
an den Schnittstellen

GS4

MS10

MafBnahme wird durch MS5-3
ersetzt.

MSI11

Sicherung der Funktion des
Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-
tragungswegen

GS4, GS5

MS12

Spezifikation Systemkonzept
und Anforderungen an die
Komponenten

GS4, GS5

MSI13

Ergonomische Benutzerfiihrung

GS4

MS14

Support

GS4, GS5

MSI15

Trennung von Anwendungen
und Anwendungsdaten

GS8

MS16

Im Rahmen dieser TR nicht
verwendet.

MS17

Umsetzung des Gebots zur
Datensparsamkeit

GS10

MS18

Verhinderung der unerlaubten
Verkniipfung von personen-
bezogenen Daten

GS11

MS5-1

Sicherung der Datenerfassung
bei der Personalisierung

GS7, GS9
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefihrdungen |— Erklirungen

und/oder dem Enrolment

MS5-2 | Sicherung der Datenintegritit | GS3, GS7 2
bei der Speicherung von Daten
(Gesteigerte Anforderung
gegeniiber MS8)

MS5-3 | Sicherung der Funktion des GS4 2
Systems gegen Fehlbedienung
durch Mitarbeiter und Benutzer
(Gesteigerte Anforderung
gegeniiber MS10)

MS5-4 | Identifikation des Mitarbeiters |GS9 2
vor Ausgabe des elektronischen
Mitarbeiterausweises

Tabelle 49: Schutzmafinahmen fiir Hintergrundsystem und Controller ,, Zutrittskontrolle in Szenario 2

2. MabBnahmen zum Schutz des KMS .. Zutrittskontrolle* in Szenario 2

Zum Schutz des KMS des Teilsystems ,,Zutrittskontrolle” werden grundsitzlich die Malnahmen
aus Kapitel 8.4.5 vorgeschlagen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Be-
trachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.

Mafinahme Adressierte | Geforderte Schutzstufe der Maf3-
Gefiihrdungen |nahme / Erklirungen
MKI1 |Sichere Erzeugung und Ein- GK1 2
bringung von Schliisseln
MK?2 | Einfiihrung eines Schliissel- Alle GK 2

managements fiir symmetrische
und asymmetrische Schliissel
mit ausreichender Schliissel-
lange

MK3 | Zugriffsschutz auf krypto- GK2, GK3 2
grafische Schliissel (Lese- und
Schreibzugriff)

MK4 | Sicherung der Funktion der GK4 2
Sicherheitskomponenten

MKS5 | Verfiigbarkeit des Schliissel- GK4, GK5 2
managements (Riickfalllosung)

MKG6 |Definition des Verhaltens im GK5 2
Kompromittierungsfall von
Schliisseln

MK?7 | Trennung von Schliisseln GK2, GK3 2
Gilt auch im Falle weiterer externer
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Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen

Anwendungen, da dieses KMS nur fiir
die Anwendung Zutrittskontrolle
eingesetzt wird.

MKS& |Nachladen von Schliisseln — GK3 2
Sichern der Berechtigungen
hinsichtlich Authentizitdt und
Integritat

Tabelle 50.: Schutzmafnahmen fiir das KMS ,, Zutrittskontrolle in Szenario 2

3. MaBnahmen zum Schutz der Lesegerite .. Zutrittskontrolle in Szenario 2

Zum Schutz der Lesegerite des Teilsystems ,,Zutrittskontrolle® werden grundsétzlich die Mal3-
nahmen aus Kapitel 8.4.4 vorgeschlagen. Die folgende Tabelle enthilt die Ergebnisse einer
speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.

Mafinahme Adressierte | Schutzstufe der Mafinahme / Er-
Gefiihrdungen |klirungen
MR1 | Einfiihrung von Schnittstellen- | GIF1 1
tests und Freigabeverfahren
(MaBnahme ist inhaltsgleich
mit MS1)
MR2 | Schiitzen der Referenz- GR1, GR2, GR6 |2
information gegen Auslesen,
Datenfehler und
Manipulationen
MR3 |Schutz des Lesegerits gegen | GR3, GRS 2
Fehlfunktion
MRS5- | Benutzbarkeit GR4 2
1
MS17 |Umsetzung des Gebots zur GR6 2
Datensparsamkeit
MS18 | Verhinderung der unerlaubten |GR6 2
Verkniipfung von personen-
bezogenen Daten

Tabelle 51: Schutzmafinahmen fiir Lesegerdte ,, Zutrittskontrolle“ in Szenario 2

12.2.3 Umsetzungsvorschlag zum Teilsystem ,,Zeiterfassung*

Das Teilsystem ,,Zeiterfassung* besteht aus Komponenten und Subsystemen, die die Arbeits- und
Sonderzeiten der Belegschaft erfassen. Anders als bei der Zutrittskontrolle wird diese Anwendung
von Besuchern und Externen nicht genutzt.
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In den folgenden Kapiteln werden fiir die Komponenten und Subsysteme dieses Teilsystems
SchutzmaBnahmen vorgeschlagen, die fiir den Schutzbedarf des Einsatzszenarios 2 angemessen

sind.

12.2.3.1

Schutzbedarfsbetrachtung zum Teilsystem ,,Zeiterfassung® in Szenario 2

Wie in Kapitel 11.2 beschrieben, werden in Einsatzszenario 2 marktiibliche Anforderungen an die
Zeiterfassung gestellt. Mit den dort benannten Parametern wird in der folgenden Tabelle der
Schutzbedarf dieses Teilsystems fiir jedes Sicherheitsziel festgelegt.

Sicherheitsziel

Schutz-
bedarfs-
klasse

Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
klasse

SS1

Technische
Kompatibilitit

1

Alle Systemkomponenten stammen vom gleichen Lieferanten.
Dieser Lieferant gewihrleistet die technische Kompatibilitét der
Komponenten und Subsysteme.

SS2

Riickfalllosung
fir den Fall der
Fehlfunktionen

Der Ausfall der betrachteten Komponenten und Systeme
(Systemserver oder KMS der Zeiterfassung, Lesegerite) wiirde
viele Mitarbeiter betreffen. Zeiten kdnnen jedoch nachtriglich
gemeldet und erfasst werden. Dies wiirde einen erheblichen
Aufwand bedeuten, da ein Grof3teil der Belegschaft flexible
Arbeitszeitmodelle nutzt und die individuellen Zeiten nach-
gemeldet und eingetragen werden miissten. Solange dies nur fiir
begrenzte Zeit durchgefiihrt werden muss, bleiben die Mehr-
aufwinde fiir die Organisation dennoch handhabbar. Es wiirden
maximal unkritische Schiden entstehen, da fiir die Zeiterfassung
normaler Schutzbedarf besteht.

SS3

Intuitive,
fehlertolerante
Bedienung

Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
maximal bei einzelnen Mitarbeitern zu erwarten, da die Be-
dienung sehr einfach und leicht zu erlernen ist. Es muss lediglich
der Mitarbeiterausweis an das Lesegerit gehalten werden. Die
Folgen von Fehlbedienungen stellen fiir die Organisation keine
wesentliche Beeintrachtigung dar. Der Nutzer muss geschult und
die Zeitmeldung nachgebucht werden.

Das Betriebspersonal des Teilsystems wird geschult, um Bedien-
fehler zu vermeiden.

SI1

Schutz der
elektronischen
Identitét
(Informationssi
cherheit)

Die elektronische Identitit des Nutzers kann durch betriebliche
Fehler oder durch potenzielle interne oder externe Angriffe ver-
loren gehen, fehlerhaft, offengelegt oder manipuliert werden.
Dies hat aufgrund des normalen Schutzbedarfs der Anwendung
Zeiterfassung maximal unkritische Schidden, einen geringen
Imageverlust der Organisation und geringe Mehraufwénde zur
Folge.

SI2

Schutz der Be-
rechtigung

Die Berechtigung kann fehlerhaft ausgestellt oder durch Angriffe
manipuliert werden. Dies hat aufgrund des normalen Schutz-
bedarfs der Anwendung Zeiterfassung maximal unkritische
Schéden, einen geringen Imageverlust der Organisation und
geringe Mehraufwinde zur Folge.
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse

SI3 | Schutz der 1 Die Daten konnen durch Fehler oder Angriffe verloren, offen-

Nutzdaten gelegt, fehlerhaft oder verfialscht werden. Aufgrund des normalen
Schutzbedarfs der Anwendung Zeiterfassung hétte dies maximal
unkritische Schidden und geringe Mehraufwinde fiir den Betrieb
der betroffenen Anwendungen zur Folge.

SI4 | Schutz der 2 Die Anwendungen ,,Zutrittskontrolle* und ,,Zeiterfassung* und
Anwendungen die zugehorigen Berechtigungen werden von verschiedenen
und Be- Verantwortlichen der Organisation verantwortet. Optional
rechtigungen konnen weitere Anwendungen von vertrauenswiirdigen externen

Anbietern aufgebracht werden, die maximal hohen Schutzbedarf
aufweisen.
Dies fiihrt zu einer Einstufung in Schutzbedarfsklasse 2.

SIS | Schutz der 2 Durch erfolgreiche Angriffe auf die Systeminfrastruktur des
Systeminfrastru Teilsystems entstehen aufgrund des normalen Schutzbedarfs der
ktur Anwendung Zeiterfassung maximal unkritische Schiaden, kein

oder geringer Imageschaden aber gegebenenfalls erhebliche
Mehraufwénde und Kosten, die nur fiir begrenzte Zeit getragen
werden konnen. Letzterer Aspekt fithrt zur Auswahl der Schutz-
bedarfsklasse 2.

SI6 | Schutz gegen 1 Die Auswirkungen eines DoS-Angriffs konnen fiir begrenzte Zeit
DoS-Angriffe hingenommen werden, da Riickfallldsungen vorgesehen sind.
auf Langere Ausfallzeiten durch DoS-Angriffe sind nicht zu er-
RFID-Systemk warten, da eine Storung innerhalb kurzer Zeit auffallt und
omponenten. Gegenmalinahmen eingeleitet werden konnen.

SI7 |Zuverldssige 2 Durch Ausfille der Anwendung ,,Zeiterfassung® entstehen
Funktionsweise maximal unkritische Schiden und noch handhabbare Mehrauf-
der An- winde, da entsprechende Vorkehrungen getroffen wurden (siehe
wendungen SS2).

SP1 |Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
elektronischen elektronische Identitit eine zeitlich begrenzte Schidigung der
Identitat sozialen Existenz der betroffenen Person zu erwarten, da selbst
(Datenschutz) bei Offenlegung der elektronischen Identitét kein

kompromittierender Zusammenhang fiir die betroffene Person
entsteht.

SP2 |Schutz gegen 2 Maximal ist eine zeitlich begrenzte Beeintrachtigung der sozialen
die Erstellung Existenz der betroffenen Person zu erwarten, wenn unerlaubt
von nicht er- Nutzungsprofile innerhalb einer Anwendung oder iiber die An-
laubten wendungen hinweg erstellt werden sollten.

Nutzungsprofil

en

SP3 | Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
personenbezog personenbezogenen Nutzdaten eine zeitlich begrenzte

enen Nutzdaten

Schidigung der sozialen Existenz der betroffenen Person zu er-
warten, wenn der Person aufgrund fehlerhafter oder
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
manipulierter Nutzdaten z. B. Probleme bei der Zeitabrechnung
entstehen.
SP4 | Datensparsamk 2 Personenbezogene Daten werden verwendet, sensible personen-
eit bezogene Daten fallen jedoch nicht an.

Tabelle 52: Szenario 2: Schutzbedarfsermittlung Teilsystem ,, Zeiterfassung *

12.2.3.2 Relevante Gefdhrdungen fiir das Teilsystem ,,Zeiterfassung* in Szenario 2

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefahrdungen der Komponenten fiir das
Teilsystem ,,Zeiterfassung® und fiir die spezielle Situation des Einsatzszenarios 2 betrachtet. Dabei
ist es moglich, dass einzelne Gefdhrdungen in diesem Kontext nicht relevant sind oder besonders
bewertet werden miissen.

Der Schutzbedarf gegen eine Gefiahrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.2.3.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung tibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.4 beschrieben, beinhaltet das Teilsystem ,,Zeiterfassung* die folgenden Sub-
systeme und Komponenten:

— Hintergrundsystem Zeiterfassung inklusive des Schliisselmanagementsystems (KMS) und Con-
troller fiir Gruppen von Lesegerdten

— Lesegerite

In diesem Einsatzszenario wird davon ausgegangen, dass das Schliisselmanagement der Trager-
medien und fiir das initiale Aufbringen von Anwendungen auf Trigermedien vom Teilsystem
»Systeme elektronischer Mitarbeiterausweis* geleistet wird.

Die Controller konnen aus Sicht der Sicherheitsbetrachtung dem Hintergrundsystem zugeordnet
werden.

1. Relevante Gefahrdungen fiir das Hintergrundsystem ..Zeiterfassung*

Fiir das Hintergrundsystem und die Controller des Teilsystems ,,Zeiterfassung* gelten grundsétzlich
die in Kapitel 8.3.1 ,,Schnittstellen und Systeme* benannten Gefahrdungen. Die folgende Tabelle
enthilt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 2.

Bedrohte | Schutz-be Erklirung
Gefihrdung Sicherheits- darfs-
ziele klasse
GIF1 |Mangelnde SS1 1
Kompatibilitat der
Schnittstelle
Tragermedium —
Lesegerat
GIF2 | Abhoren (passiver | SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
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Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse
Angriff) SI4, SP1, Schutzbedarfs SI4 und SP1, SP2, SP3
SP2, SP3 (Schutz personenbezogener Daten).

GIF3 | Verfiigbarkeit der SS2, SI6, SI7 2 Festlegung auf Klasse 2, da keine
kontaktlosen dauerhaft anwendbaren Riickfall-
Schnittstelle — 16sungen vorgehalten werden kdnnen.
DoS-Angriffe auf die
RF-Schnittstelle

GS1 | Fehlen einer Riick- | SS2 2 Festlegung auf Klasse 2, da keine
falllosung dauerhaft anwendbaren Riickfall-

16sungen vorgehalten werden kdnnen.

GS2  |Unberechtigtes Aus- |SI2, SI3, SI4, 2 Festlegung auf Klasse 2 aufgrund des
lesen von Referenz- | SIS Schutzbedarfs S14, SIS.
daten

GS3  |Manipulieren von SI2, SI3, S14, 2 Festlegung auf Klasse 2 aufgrund des
Referenzdaten im SIS Schutzbedarfs SI4, SI5.

System

GS4 Fehlfunktion des SS1, SS2, 2

Systems SS3, SIS, SI6,
SI7

GS5 |Mangelnde SS1 1
Kompatibilitat
zwischen den
Schnittstellen

GS6  |Unerlaubtes Aus- SI1, SI3, SP1, 2 Festlegung auf Klasse 2 aufgrund des
lesen der Identitits- | SP2, SP3 Schutzbedarfs SP1, SP2, SP3 (Schutz
und/oder Nutzdaten personenbezogener Daten im

Hintergrundsystem).

GS7  |Manipulation der SI1, SI3, SP1, 2 Festlegung auf Klasse 2 aufgrund des
Identitdts- und/oder |SP2, SP3 Schutzbedarfs SP1, SP2, SP3 (Schutz
Nutzdaten im personenbezogener Daten im
System Hintergrundsystem).

GS8 |Mangelnde Si4 2
Trennung
mandantenspezifisch
er Anwendungen und
Berechtigungen

GS9 Félschung der SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Identitdt oder un- SIS, SP1, Schutzbedarfs SI5 und SP1, SP2, SP3
erlaubte Verwendung | SP2, SP3 (Schutz personenbezogener Daten im
einer fremden Hintergrundsystem).

Identitét
GS10 |Unerlaubtes SP2, SP4 2
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Bedrohte | Schutz-be Erklirung

Gefiihrdung Sicherheits- darfs-

ziele klasse
Sammeln von Zu-
satzinformationen

GS11 |Unerlaubtes Ver- SP2, SP4 2

kniipfen von
Informationen

Tabelle 53: Relevante Gefihrdungen fiir Hintergrundsystem und Controller ,, Zeiterfassung “ in Szenario 2

2. Relevante Gefihrdungen fiir das KMS des Teilsystems ..Zeiterfassung® in Szenario 2

Fiir das Schliisselmanagementsystem (KMS) des Teilsystems ,,Zeiterfassung* gelten grundsétzlich
die in Kapitel 8.3.4 benannten Gefahrdungen.

Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 2.

Bedrohte | Schutz-be Erklirung
Gefihrdung Sicherheits- darfs-
ziele klasse
GK1 | Qualitét des SI1, SI2, SI3, 2 Festlegung auf Klasse 2.
Schliisselmaterials | SI4, SIS, SP1,
SP2, SP3
GK2 | Unberechtigtes Aus- |SI1, SI2, SI3, 2 Festlegung auf Klasse 2.
lesen von SI4, SIS, SP1,
Schliisseldaten SP2, SP3
GK3 |Manipulation des SI1, S12, SI3, 2 Festlegung auf Klasse 2.
Schliisselmaterials | SI4, SIS, SP1,
SP2, SP3
GK4 | Fehlfunktion des SS1, SS2, 2
Schliisselmanageme | SS3, SIS, SI6,
nts SI7
GK5 |Fehlen einer Riick- | SS2 2
falllosung

Tabelle 54. Relevante Gefihrdungen fiir das KMS ,, Zeiterfassung “ in Szenario 2

3. Relevante Gefiahrdungen fiir die Lesegerite des Teilsystems ,.Zeiterfassung*

Fiir die Lesegerite des Teilsystems ,,Zutrittskontrolle* gelten grundsétzlich die in Kapitel 8.3.3 be-
nannten Gefahrdungen. Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir
das Einsatzszenario 2.
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Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse
GR1 |Manipulation des SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Lesegeriits SI4, SIS, SI6, Schutzbedarfs SI4, SIS und SP1, SP2,
SI7, SP1, SP3 (Schutz personenbezogener Daten
SP2, SP3 im Lesegerit).
GR2  |Unerlaubtes Aus- SI1, S12, SI3, 2 Festlegung auf Klasse 2 aufgrund des
lesen S14, SIS, SI6, Schutzbedarfs SI14, SIS und SP1, SP2,
SI7, SP1, SP3 (Schutz personenbezogener Daten
SP2, SP3 im Lesegerét).
GR3  |Fehlfunktion des SS1, SS2, 2 Festlegung auf Klasse 2 aufgrund des
Lesegerits SS3, SIS, SI6, Schutzbedarfs SS2, SIS, SI7.
S17
GR4 | Mangelnde Be- SS3 1
nutzerfiihrung
GRS |Relay-Angriff SI1, SI2, SI3, 2
S14, SIS
GR6 | Unerlaubtes SP2, SP4 2
Sammeln von Zu-
satzinformationen

Tabelle 55: Relevante Gefihrdungen fiir Lesegerdte ,, Zeiterfassung “ in Szenario 2

12.2.3.3 SchutzmafBnahmen zum Teilsystem ,,Zeiterfassung® in Szenario 2

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die im Einsatzszenario 2 den Ge-
fahrdungen der Komponenten des Teilsystems ,,Zeiterfassung* (siehe Kapitel 12.2.3.2)
entgegenwirken.

Die Schutzklasse der Ma3nahme ergibt sich aus dem hdchsten Schutzbedarf gegen die jeweilig
adressierten Gefdhrdungen. Diese Information findet sich ebenfalls in Kapitel 12.2.3.2.

1. MaBnahmen zum Schutz des Hintergrundsystems ..Zeiterfassung® in Szenario 2

Zum Schutz des Hintergrundsystems und der Controller des Teilsystems ,,Zeiterfassung® werden
grundsitzlich die Mafinahmen aus Kapitel 8.4.2 vorgeschlagen. Die folgende Tabelle enthélt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.

Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefihrdungen |— Erklirungen
MSI1 Einftihrung von Schnitt- GIF1, GS5 1
stellentests und Freigabever-
fahren
MS2 Sicherung der Vertraulichkeit | GIF2 2
der Kommunikation zwischen
Tragermedium und Lesegerit
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Mafinahme

Adpressierte
Gefiihrdungen

Schutzstufe der Mafinahme /
— Erklirungen

zur Abwehr von Abhoren

MS3

Einfiihrung der kontaktlosen
Schnittstelle nach
ISO/IEC14443 oder von
Felddetektoren

GIF2, GIF3

MS4

Definition von Riickfall-
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten

GS1, GS4

MS5

Sicherung der Vertraulichkeit
von Daten bei der
Kommunikation innerhalb des
Systems

GS2, GS6

MS6

Vertrauliche Speicherung von
Daten

GS2, GS3, GSe,
GS7, GS8

2

MS7

Sicherung der Datenintegritét
zum Schutz vor
Manipulationen bei der
Dateniibertragung innerhalb
des Systems

GS3, GS7

MS8

Sicherung der Datenintegritét
bei der Speicherung von
Daten

GS3, GS7

MS9

Sicherung der System-
funktionen gegen
DoS-Angriffe an den
Schnittstellen

GS4

MS10

Mafinahme wird durch MS5-3
ersetzt.

MSI11

Sicherung der Funktion des
Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-
tragungswegen

GS4, GS5

MS12

Spezitikation Systemkonzept
und Anforderungen an die
Komponenten

GS4, GS5

MSI13

Ergonomische Benutzer-
fithrung

GS4

MS14

Support

GS4, GS5

MS15

Trennung von Anwendungen
und Anwendungsdaten

GS8
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Mafinahme

Adpressierte
Gefiihrdungen

Schutzstufe der Mafinahme /
— Erklirungen

MS16

Im Rahmen dieser TR nicht
verwendet.

MS17

Umsetzung des Gebots zur
Datensparsamkeit

GS10

MS18

Verhinderung der unerlaubten
Verkniipfung von personen-
bezogenen Daten

GS11

MS5-1

Sicherung der Datenerfassung
bei der Personalisierung
und/oder dem Enrolment

GS7, GS9

MS5-2

Sicherung der Datenintegritét
bei der Speicherung von
Daten (Gesteigerte An-
forderung gegeniiber MS8)

GS3, GS7

MS5-3

Sicherung der Funktion des
Systems gegen Fehlbedienung
durch Mitarbeiter und Be-
nutzer (Gesteigerte An-
forderung gegeniiber MS10)

GS4

MS5-4

Identifikation des Mitarbeiters
vor Ausgabe des
elektronischen Mitarbeiter-
ausweises

GS9

Tabelle 56. Schutzmafnahmen fiir Hintergrundsystem und Controller ,, Zeiterfassung “ in Szenario 2

2. MaBnahmen zum Schutz des KMS . Zeiterfassung* in Szenario 2

Zum Schutz des KMS des Teilsystems ,,Zeiterfassung* werden grundsétzlich die Maflnahmen aus
Kapitel 8.4.5 vorgeschlagen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Be-
trachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.

grafische Schliissel (Lese- und

Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen
MKI1 |Sichere Erzeugung und Ein- GK1 2
bringung von Schliisseln
MK?2 |Einfithrung eines Schliissel- Alle GK 2
managements fiir symmetrische
und asymmetrische Schliissel
mit ausreichender Schliissel-
lange
MK3 | Zugriffsschutz auf krypto- GK2, GK3 2
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Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen

Schreibzugriff)

MK4 | Sicherung der Funktion der GK4 2
Sicherheitskomponenten

MKS5 | Verfiigbarkeit des Schliissel- GK4, GK5 2
managements (Riickfalllosung)

MK6 | Definition des Verhaltens im GK5 2
Kompromittierungsfall von
Schliisseln

MK?7 | Trennung von Schliisseln GK2, GK3 2

Gilt auch im Falle weiterer externer
Anwendungen, da dieses KMS nur fiir
die Anwendung ,,Zeiterfassung™
eingesetzt wird.

MKS |Nachladen von Schliisseln — GK3 2
Sichern der Berechtigungen
hinsichtlich Authentizitdt und
Integritét

Tabelle 57: Schutzmafinahmen fiir das KMS ,, Zeiterfassung “ in Szenario 2

3. MaBnahmen zum Schutz der Lesegerite ..Zeiterfassung® in Szenario 2

Zum Schutz der Lesegerite des Teilsystems ,,Zeiterfassung werden grundséitzlich die MaBBnahmen
aus Kapitel 8.4.4 vorgeschlagen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Be-
trachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.

Mafinahme Adressierte | Schutzstufe der Mafinahme / Er-
Gefiihrdungen |klirungen
MR1 | Einfiihrung von Schnitt- GIF1 1
stellentests und Freigabever-
fahren
(MaBnahme ist inhaltsgleich
mit MS1)
MR2 Schiitzen der Referenz- GR1, GR2, GR6 |2
information gegen Auslesen,
Datenfehler und
Manipulationen
MR3 | Schutz des Lesegerits gegen |GR3, GRS 2
Fehlfunktion
MRS5-1 |Benutzbarkeit GR4
MS17 | Umsetzung des Gebots zur GR6 2
Datensparsamkeit
MSI18 | Verhinderung der unerlaubten |GR6 2
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Mafinahme Adressierte

Gefiihrdungen

Schutzstufe der Mafinahme / Er-
kldrungen

Verkniipfung von personen-
bezogenen Daten

Tabelle 58 Schutzmafnahmen fiir Lesegeridte ,, Zeiterfassung ““ in Szenario 2

12.2.4 Umsetzungsvorschlag zum Teilsystem ,,Mitarbeiterausweise*

Mitarbeiterausweise werden an alle Personen, die Zutritt erlangen oder weitere Dienste nutzen
sollen, ausgegeben. Sie dienen als Tragermedien fiir elektronische Identitdten und Berechtigungen.
Der Schutzbedarf ergibt sich aus den Anforderungen des Einsatzszenarios und insbesondere denen
der Anwendung mit dem hochsten Schutzbedarf.

12.2.4.1 Schutzbedarfsbetrachtung zum Teilsystem ,,Mitarbeiterausweise* in
Szenario 2

Der Schutzbedarf der Mitarbeiterausweise richtet sich im wesentlichen nach der Anwendung mit
den hochsten Anforderungen. Dies ist in diesem Szenario die Anwendung ,,Zutrittskontrolle®. Wie
in Kapitel 11.2 beschrieben, werden im Einsatzszenario 2 marktiibliche Anforderungen an die Zu-
trittskontrolle gestellt.

In der folgenden Tabelle der Schutzbedarf des Teilsystems ,,Mitarbeiterausweis* fiir jedes Sicher-
heitsziel festgelegt.

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse

SS1 | Technische 1 Alle Systemkomponenten inklusive der Mitarbeiterausweise
Kompatibilitat stammen vom gleichen Lieferanten. Dieser Lieferant gewiahr-

leistet die technische Kompatibilitit der Komponenten und Sub-
systeme.

SS2 | Riickfalllosung 2 Der Ausfall oder Verlust eines Ausweises wiirde nur einen Nutzer
fiir den Fall der betreffen. Dies wiirde jedoch maximal begrenzte Schiaden und
Fehlfunktionen geringe Mehraufwiénde verursachen, wenn der Zutritt zu Be-

reichen mit hohem Schutzbedarf betroffen ist.

SS3 |Intuitive, 1 Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
fehlertolerante maximal bei einzelnen Nutzern zu erwarten, da die Bedienung
Bedienung sehr einfach und leicht zu erlernen ist. Es muss lediglich der

Mitarbeiterausweis an das Lesegerit gehalten werden. Die Folgen
von Fehlbedienungen stellen fiir die Organisation maximal eine
geringe Beeintrachtigung dar, da nur ein Nutzer betroffen ist und
Riickfallprozesse (Sichtkontrolle oder Anleitung des Nutzers)
vorhanden sind.

SI1 | Schutz der 2 Die elektronische Identitit des Nutzers kann durch betriebliche
elektronischen Fehler oder durch potenzielle interne oder externe Angriffe ver-
Identitit loren gehen, fehlerhaft, offengelegt oder manipuliert werden.
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
(Informationssi Dies hat aufgrund des normalen oder hohen Schutzbedarfs der
cherheit) Anwendung Zutrittskontrolle maximal begrenzte Schiden, einen
geringen Imageverlust der Organisation und noch handhabbare
Mehraufwénde zur Folge.

SI2 | Schutz der Be- 2 Die Berechtigung kann fehlerhaft ausgestellt oder durch Angriffe

rechtigung manipuliert werden. Dies hat aufgrund des normalen oder hohen
Schutzbedarfs der Anwendung Zutrittskontrolle maximal be-
grenzte Schédden, einen geringen Imageverlust der Organisation
und noch handhabbare Mehraufwénde zur Folge.

SI3 |Schutz der 2 Die Daten zum Zutritt und zum Verlassen der zu schiitzenden
Nutzdaten Bereiche konnen durch Fehler oder Angriffe verloren, offen-
(Informationssi gelegt, fehlerhaft oder verfélscht werden. Aufgrund des normalen
cherheit) oder hohen Schutzbedarfs der Anwendung Zutrittskontrolle hétte

dies maximal begrenzte Schiden und noch handhabbare
Mehraufwénde fiir den Betrieb der betroffenen Anwendungen zur
Folge.

Nutzdaten werden nur in Ausnahmeféllen auf dem Trigermedium
gespeichert.

SI4 | Schutz der 2 Die Anwendungen ,,Zutrittskontrolle® und ,,Zeiterfassung* und
Anwendungen die zugehorigen Berechtigungen werden von verschiedenen Ver-
und Be- antwortlichen der Organisation betreut. Optional konnen weitere
rechtigungen Anwendungen von vertrauenswiirdigen externen Anbietern

aufgebracht werden, die maximal hohen Schutzbedarf aufweisen.
Dies fiihrt zu einer Einstufung in Schutzbedarfsklasse 2.

SI5 | Schutz der - Nicht relevant fiir das Teilsystem ,,Mitarbeiterausweise*
Systeminfrastru
ktur

SI6 | Schutz gegen 1 Das Triagermedium befindet sich in Obhut des Nutzers und ist
DoS-Angriffe durch Dritte schwer zu erreichen. In jedem Fall wiirden
auf DoS-Angriffe auf das Tragermedium vom Nutzer schnell bemerkt
RFID-Systemk und dann abgestellt werden. Langere Beeintrachtigungen sind
omponenten. demnach fiir die Komponente ,, Tragermedium® nicht zu erwarten.

SI7 |Zuverldssige - Nicht relevant fiir das Teilsystem ,,Mitarbeiterausweise*
Funktionsweise
der An-
wendungen

SP1 |Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
elektronischen elektronische Identitét eine zeitlich begrenzte Schadigung der
Identitét sozialen Existenz der betroffenen Person zu erwarten, da selbst
(Datenschutz) bei Offenlegung der elektronischen Identitét kein

kompromittierender Zusammenhang fiir die betroffene Person
entsteht.

SP2 | Schutz gegen 2 Maximal ist eine zeitlich begrenzte Beeintrachtigung der sozialen
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
die Erstellung Existenz der betroffenen Person zu erwarten, wenn unerlaubt
von nicht er- Nutzungsprofile innerhalb einer Anwendung oder {iber die An-
laubten wendungen hinweg erstellt werden sollten.
Nutzungsprofil
en
SP3 | Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
personenbezog personenbezogenen Nutzdaten eine zeitlich begrenzte Schidigung
enen Nutzdaten der sozialen Existenz der betroffenen Person zu erwarten, wenn

der Person z. B. aufgrund fehlerhafter oder manipulierter Nutz-
daten ein unerlaubter Zutritt vorgeworfen wird.
Nutzdaten werden nur in Ausnahmefillen auf dem Triagermedium

gespeichert.
SP4 | Datensparsamk 2 Personenbezogene Daten werden verwendet, sensible personen-
eit bezogene Daten fallen jedoch nicht an.

Tabelle 59: Szenario 2: Schutzbedarfsermittlung Teilsystem ,, Mitarbeiterausweise **

12.2.4.2 Relevante Gefahrdungen fiir das Teilsystem ,,Mitarbeiterausweise* in Szenario 2

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefdhrdungen der Tragermedien fiir die
spezielle Situation des Einsatzszenarios 2 betrachtet. Dabei ist es moglich, dass einzelne Ge-
fahrdungen in diesem Kontext nicht relevant sind oder besonders bewertet werden miissen.

Der Schutzbedarf gegen eine Gefiahrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.2.4.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung iibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.1 beschrieben, beinhaltet das Teilsystem ,,Mitarbeiterausweise* als einzige
Komponenten die verwendeten Tragermedien.

In diesem Einsatzszenario wird davon ausgegangen, dass nur ein Typ Tridgermedien fiir die Mit-
arbeiterausweise eingesetzt wird. Diese Trigermedien unterstiitzen die Anwendung
Zutrittskontrolle®, die Anwendung ,,Zeiterfassung* und gegebenenfalls weitere optionale An-
wendungen.

1. Relevante Gefihrdungen fiir die Tridgermedien in Szenario 2

Fiir die Mitarbeiterausweise gelten grundsatzlich die in Kapitel 8.3.2 ,, Trigermedium* benannten
Gefahrdungen. Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir das
Einsatzszenario 2. Die gestrichenen Sicherheitsziele sind in diesem Szenario nicht relevant.

Bedrohte Schutz- Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GT1 ‘Unerlaubtes Aus- S12, SI4 2
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Gefiihrdung

Bedrohte
Sicherheits-
ziele

Schutz-
bedarfs-
klasse

Erklirung

lesen der Be-
rechtigungen oder
Nutzdaten

GT2

Unerlaubtes Uber-
schreiben /
Manipulieren der
Berechtigungen oder
Nutzdaten

SI2, S14

GT3

Klonen des Mit-
arbeiterausweises

SI1, SI2, SI3,
SI4, SP1, SP3

GT4

Emulation der An-
wendungen oder
Berechtigungen

SI1, SI2, SI3,
SI4, SP1, SP3

GT5

Unerlaubtes Abrufen
der elektronischen
Identitit oder der
Nutzdaten

SI1, SI3, SP1,
SP2, SP3

GTo6

Unerlaubtes Uber-
schreiben /
Manipulieren der
Identitéts- oder
Nutzdaten

SI1, SI3, SP1,
SP2, SP3

GT7

Im Rahmen dieser TR nicht verwendet.

GT8

Im Rahmen dieser TR nicht verwendet.

GT9

Unerwlinschte
Wechselwirkungen
zwischen ver-
schiedenen An-
wendungen und Be-
rechtigungen auf
dem Tragermedium

SI4

Anwendungen und Berechtigungen
werden vom selben Anbieter
verantwortet.

GTIO0

Fehlfunktion des
Trigermediums

SS1, SS2, SS3

GTl11

Tracking durch un-
erlaubtes Auslesen
durch Dritte

SP2

GT12

Fehlen einer Rick-
falllosung bei Fehl-
funktion

SS2, SI6;-SH

Festlegung auf Klasse 2 aufgrund des
Schutzbedarfs SS2. Gefihrdung fiir SI6
wenig relevant, das sich das
Trigermedium in Obhut des Nutzers
befindet und fiir Dritte schwer zu er-
reichen ist.
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Bedrohte Schutz- Erklirung
Gefiihrdung Sicherheits- | bedarfs-
ziele klasse
GTI13 | Deaktivierung des SS2, SI6sSH# 2 Festlegung auf Klasse 2 aufgrund des
Trigermediums Schutzbedarfs SS2. Gefdhrdung fiir SI6
wenig relevant, das sich das
Trigermedium in Obhut des Nutzers
befindet und fiir Dritte schwer zu er-
reichen ist.
GT14 |Abschirmung des SS2, SI6;-S+7 2 Festlegung auf Klasse 2 aufgrund des
Tragermediums Schutzbedarfs SS2. Gefdahrdung fiir SI16
wenig relevant, das sich das
Tragermedium in Obhut des Nutzers
befindet und fiir Dritte schwer zu er-
reichen ist.
GT15 |Benutzung durch SI1, SI2, SI3, 2
unberechtigte SI4,-S¥% SP1,
Personen SP3
GT16 |Unerlaubte Si4 2

Manipulation der

Anwendung

Tabelle 60: Relevante Gefihrdungen fiir Trigermedien ,, Mitarbeiterausweis *“ in Szenario 2

12.2.4.3 SchutzmafBnahmen zum Teilsystem ,,Mitarbeiterausweis* in Szenario 2

In diesem Kapitel werden Schutzmafnahmen vorgeschlagen, die im Einsatzszenario 2 den Ge-
fahrdungen der Tragermedien des Teilsystems ,,Mitarbeiterausweis* (siche Kapitel 12.2.4.2)
entgegenwirken.

Die Schutzklasse der MaBnahme ergibt sich aus dem hdchsten Schutzbedarf gegen die jeweilig
adressierten Gefahrdungen. Diese Information findet sich ebenfalls in Kapitel 12.2.4.2.

1. MaBnahmen zum Schutz der Trdgermedien ..Mitarbeiterausweis in Szenario 2

Zum Schutz des Hintergrundsystems und der Controller des Teilsystems ,,Mitarbeiterausweis
werden grundsitzlich die Maflnahmen aus Kapitel 8.4.3 vorgeschlagen. Die folgende Tabelle enthélt
die Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefihrdungen |— Erklirungen
MT1 Hard- und Software-Zugriffs- |GT1, GT2, GT3,|2
schutz (Lese- und Schreib- GT4, GT5,
zugriff) GT6, GT10
MT2 Schutz vor Klonen des GT3 2
Trigermediums inkl. Be-
rechtigung
MT3 Schutz vor Emulation GT4
MT4 | Schutz der personen- GTS, GTé6
bezogenen Daten gegen Aus-
lesen und
Schreiben/Manipulation
MTS5 Im Rahmen dieser TR nicht
verwendet.
MT6 | Trennung von Anwendungen |GT9
MT7 Spezitikation der Eigen- GTI10
schaften des Trigermediums
MTS Einfilhrung der Nahbereichs- |GT11 2
technik nach ISO/IEC14443
MT9 | Riickfalllosung bei Fehl- GTI2 2
funktion des Trigermediums
MT10a |Nachladen von Anwendungen |GT9, GT16 2
— Sichern der Anwendungen Das Aufbringen und Nachladen von
hinsichtlich Authentizitdt und Anwendungen findet im sicheren Be-
Integritat reich statt. Abweichungen von den in
MT10a beschriebenen Verfahren sind
erlaubt, wenn die Anwendung durch
MaBnahmen geméll [ALGK BSI]
gegen unberechtigten Zugriff und un-
erwiinschte Interaktion mit anderen
Anwendungen geschiitzt ist.
MT10b |Nachladen von Anwendungen |GT9, GT16 2
— Sichern der Anwendungen Das Aufbringen und Nachladen von
hinsichtlich Vertraulichkeit Anwendungen findet im sicheren Be-
reich statt. Abweichungen von den in
MT10b beschriebenen Verfahren sind
e"rlaubt, wenn die Vertraulichkeit der
Ubertragung durch Secure Messaging
gemil MT10b gewihrleistet ist.
MTI11a |Nachladen von Berechtigung |GT2, GT9 2
— Sichern der Berechtigungen Das Aufbringen und Nachladen von
hinsichtlich Authentizitdt und Berechtigungen findet im sicheren Be-
Integritéat reich statt. In Abweichung von MT11a
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |— Erklirungen

ist deshalb eine MAC-Sicherung der
Berechtigungen nicht erforderlich.
Ansonsten gelten die Vorgaben aus

MTl1a.
MT11b |Nachladen von Berechtigung |GT2, GT9 2
— Sichern der Berechtigungen Das Aufbringen und Nachladen von
hinsichtlich Vertraulichkeit Berechtigungen findet im sicheren Be-

reich statt. In Abweichung von MT11b
ist eine MAC-Sicherung der Be-
rechtigungen nicht erforderlich.
Ansonsten gelten die Vorgaben aus
MTl11b.

MTS5-1 |Schulung zur Nutzung des GTI13, GT14, 2
Tragermediums GTI5

Tabelle 61: Schutzmafinahmen fiir Trdgermedien ,, Mitarbeiterausweis ““ in Szenario 2

12.2.5 Umsetzungsvorschlag zum Teilsystem ,,Systeme elektronischer
Mitarbeiterausweis*

Das Teilsystem ,,Systeme elektronischer Mitarbeiterausweis‘ besteht aus den beiden Subsystemen
CMS und KMS.

12.2.5.1 Schutzbedarfsbetrachtung zum Teilsystem ,,Systeme elektronischer
Mitarbeiterausweis* in Szenario 2

Die Schutzbedarfsbetrachtung soll die besonderen Sicherheits- und Datenschutzanforderungen des
Einsatzszenarios an das Teilsystem in eine Schutzbedarfsklassifizierung umsetzen.

Der Schutzbedarf des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* richtet sich im
wesentlichen nach der Anwendung mit den hochsten Anforderungen. Dies ist in diesem Szenario
die Anwendung ,,Zutrittskontrolle®. Wie in Kapitel 11.2 beschrieben, werden im Einsatzszenario 2
marktiibliche Anforderungen an die Zutrittskontrolle gestellt. Allerdings ist zu beachten, dass das
CMS und das KMS zentrale Systeme sind. Ausfélle dieser Subsysteme wiirden die Funktion des
Gesamtsystems infrage stellen.

In der folgenden Tabelle der Schutzbedarf des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis® fiir jedes Sicherheitsziel festgelegt.

Sicherheitsziel Schutz-b | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
edarfs- | klasse
klasse
SS1 | Technische 1 Alle Systemkomponenten stammen vom gleichen Lieferanten.
Kompatibilitit Dieser Lieferant gewihrleistet die technische Kompatibilitét
der Komponenten und Subsysteme.
SS2 | Riickfalllosung 2 Der Ausfall des KMS oder des CMS wiirde die
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Sicherheitsziel Schutz-b | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
edarfs- | klasse
klasse
fiir den Fall der Echtheitspriifung der Trigermedien, die Ausgabe von neuen
Fehlfunktionen Mitarbeiterausweisen, die Sperrung von Mitarbeiterausweisen
und das Aufbringen oder die Sperrung von Anwendungen
unmdglich machen. Bei einem Ausfall iber mehrere Tage kann
dies viele Mitarbeiter (5% < X < 30%) betreffen. Dies flihrt zur
Auswahl der Schutzbedarfsklasse 2.
Die Anwendungen selbst wiirden fiir begrenzte Zeit weiterhin
funktionieren, da das Schliisselmanagement und die
Verwaltung der Anwendungen in separaten
Anwendungssystemen durchgefiihrt werden.

SS3 |Intuitive, fehler- 1 Das Betriebspersonal des Teilsystems wird geschult, um
tolerante Be- Bedienfehler zu vermeiden.
dienung

SI1 | Schutz der 2 Die elektronische Identitit des Nutzers kann durch betriebliche
elektronischen Fehler oder durch potenzielle interne oder externe Angriffe ver-
Identitdt loren gehen, fehlerhaft, offengelegt oder manipuliert werden.
(Informationssic Dies hat aufgrund des normalen oder hohen Schutzbedarfs der
herheit) Anwendung Zutrittskontrolle maximal begrenzte Schéden,

einen geringen Imageverlust der Organisation und noch
handhabbare Mehraufwinde zur Folge.

SI2 | Schutz der Be- - Fiir dieses Teilsystem nicht relevant. Berechtigungen werden in
rechtigung den Anwendungssystemen und auf dem Tragermedium ge-

speichert bzw. verwaltet.

SI3 | Schutz der - Fiir dieses Teilsystem nicht relevant. Nutzdaten werden in den
Nutzdaten Anwendungssystemen und auf dem Tragermedium gespeichert

bzw. verwaltet.

SI4 | Schutz der An- 2 Die Anwendungen ,,Zutrittskontrolle* und ,,Zeiterfassung* und
wendungen und die zugehorigen Berechtigungen werden von verschiedenen
Berechtigungen Verantwortlichen der Organisation verantwortet. Optional

konnen weitere Anwendungen mit maximal hohem
Schutzbedarf von externen, bekannten Anbietern aufgebracht
werden. Dies fiihrt zu einer Einstufung in Schutzbedarfsklasse
2.

SI5 | Schutz der 2 Durch erfolgreiche Angriffe auf die Systeminfrastruktur des
Systeminfrastruk Teilsystems entstehen aufgrund des normalen oder hohen
tur Schutzbedarfs der Anwendung Zutrittskontrolle maximal

begrenzte Schédden, kein oder geringer Imageschaden und noch
handhabbare Mehraufwinde und Kosten.

SI6 | Schutz gegen 2 Der Ausfall des KMS oder des CMS wiirde die

DoS-Angriffe auf
RFID-Systemko
mponenten.

Echtheitspriifung der Trigermedien, die Ausgabe von neuen
Mitarbeiterausweisen, die Sperrung von Mitarbeiterausweisen
und das Aufbringen oder die Sperrung von Anwendungen
unmoglich machen.
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Sicherheitsziel Schutz-b | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
edarfs- | klasse
klasse

SI7 | Zuverldssige 2 Der Ausfall des KMS oder des CMS wiirde die
Funktionsweise Echtheitspriifung der Trigermedien, die Ausgabe von neuen
der An- Mitarbeiterausweisen, die Sperrung von Mitarbeiterausweisen
wendungen und das Aufbringen oder die Sperrung von Anwendungen

unmdglich machen.

Die Anwendungen selbst wiirden weiterhin funktionieren, da
das Schliisselmanagement und die Verwaltung der
Anwendungen in separaten Anwendungssystemen durchgefiihrt
werden. Da bei Ausfall des CMS gegebenenfalls eine Sperrung
des Mitarbeiterausweises nicht moglich wire, konnten
entsprechend dem normalen oder hohen Schutzbedarf
begrenzte Schiden entstehen. Dies fiihrt zu einer Einstufung in
Schutzbedarfsklasse 2.

SP1 |Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
elektronischen elektronische Identitit eine zeitlich begrenzte Schiadigung der
Identitit (Daten- sozialen Existenz der betroffenen Person zu erwarten.
schutz)

SP2 | Schutz gegen die - Fiir dieses Teilsystem nicht relevant. Nutzdaten werden in den
Erstellung von Anwendungssystemen und auf dem Triagermedium gespeichert
nicht erlaubten bzw. verwaltet.

Nutzungsprofilen

SP3 |Schutz der - Fiir dieses Teilsystem nicht relevant. Nutzdaten werden in den
personenbezogen Anwendungssystemen und auf dem Tragermedium gespeichert
en Nutzdaten bzw. verwaltet.

SP4 | Datensparsamkei 2 Personenbezogene Daten werden verwendet, sensible
t personenbezogene Daten fallen jedoch nicht an.

Tabelle 62: Szenario 2: Schutzbedarfsermittlung Teilsystem ,,Systeme elektronischer Mitarbeiterausweis “

12.2.5.2 Relevante Gefdhrdungen fiir das Teilsystem ,,Systeme elektronischer Mit-
arbeiterausweis® in Szenario 2

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefahrdungen der Komponenten fiir das
Teilsystem ,,Systeme elektronischer Mitarbeiterausweis* und fiir die spezielle Situation des Ein-
satzszenarios 2 betrachtet. Dabei ist es mdglich, dass einzelne Gefahrdungen in diesem Kontext
nicht relevant sind oder besonders bewertet werden miissen.

Der Schutzbedarf gegen eine Gefdahrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.2.5.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung tibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.2 beschrieben, beinhaltet das Teilsystem ,,Systeme elektronischer Mitarbeiter-
ausweis™ die folgenden Subsysteme und Komponenten:

— Hintergrund- und Managementsysteme:
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— Kartenmanagementsystem (CMS)
— Schliisselmanagementsystem (KMS)
— Lesegerite fiir die Initialisierung und Personalisierung der Tragermedien

In diesem Einsatzszenario wird davon ausgegangen, dass das Teilsystem ,,Systeme elektronischer
Mitarbeiterausweis‘ das initiale Aufbringen der Anwendungen unterstiitzt. Die gilt fiir die An-
wendungen ,,Zutrittskontrolle®, ,,Zeiterfassung* und gegebenenfalls weitere optionale
Anwendungen, wie in Kapitel 11.2 beschrieben.

1. Relevante Gefdhrdungen fiir das Hintergrundsystem .. Systeme elektronischer Mitarbeiteraus-
weis‘

Fiir das Kartenmanagementsystem (CMS) des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis® gelten grundsétzlich die in Kapitel 8.3.1 ,,Schnittstellen und Systeme** benannten
Gefahrdungen. Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir das
Einsatzszenario 2. Die gestrichenen Sicherheitsziele sind in diesem Szenario nicht relevant.

Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- bedarfs-
ziele klasse

GIF1 |Mangelnde SS1 1
Kompatibilitdt der
Schnittstelle
Tragermedium —

Lesegerat
GIF2 | Abhoren (passiver SI1, SI2-S13, 2 Auch wenn sich die Lesegeréte des
Angriff) S14, SP1, CMS, die z. B. zum Aufbringen von
Sp2-Sp3 Anwendungen und zur
Personalisierung verwendet werden,
in einer sicheren Umgebung be-
finden, ist Abhdren aus mehreren
Metern Entfernung gegebenenfalls
moglich.

GIF3 | Verfiigbarkeit der SS2, SI6, SI7 1 Schutzklasse 1 ausreichend, da sich
kontaktlosen die Lesegerite des CMS, die z. B.
Schnittstelle — zum Aufbringen von Anwendungen
DoS-Angriffe auf die und zur Personalisierung verwendet
RF-Schnittstelle werden, in einer sicheren Umgebung

befinden.

GS1 | Fehlen einer Riick- |SS2 2 Riickfalllosung, die auch im Fall
falllosung eines Systemausfalls wirkt, ist It.

Szenario 1 nur fiir die Anwendungen,
jedoch nicht fiir das CMS etabliert.

GS2  |Unberechtigtes Aus- |S12-S13;-S14, 2
lesen von Referenz- | SIS
daten

GS3 Manipulieren von SI2,-S13; S14, 2
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Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
Referenzdaten im SIS
System
GS4 Fehlfunktion des SS1, SS2, 2 Festlegung auf Klasse 2 aufgrund des
Systems SS3, SI5, SI6, Schutzbedarfs SS2. SI6 ist hier nicht
SI17 relevant, da sich die Lesegerite des
CMS, die z. B. zum Aufbringen von
Anwendungen und zur
Personalisierung verwendet werden,
in einer sicheren Umgebung be-
finden.
GS5 |Mangelnde SS1 1
Kompatibilitit
zwischen den
Schnittstellen
GS6 | Unerlaubtes Aus- SI1, S13; SP1, 2 Festlegung auf Klasse 2 aufgrund des
lesen der Identitéts- |SP2-SP3 Schutzbedarfs SI1, SP1 (Schutz
und/oder Nutzdaten personenbezogener Daten im
Hintergrundsystem)
GS7  |Manipulation der SI1, S13, SP1, 2 Festlegung auf Klasse 2 aufgrund des
Identitits- und/oder |SP2-SP3 Schutzbedarfs SI1, SP1
Nutzdaten im
System
GS8  |Mangelnde Si4 2
Trennung
mandantenspezifisch
er Anwendungen und
Berechtigungen
GS9 | Falschung der SI1, SI2,-S13; 2
Identitdt oder un- SIS, SP1,
erlaubte Verwendung | SP2-SP3
einer fremden
Identitit
GS10 | Unerlaubtes SP2.-SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)
GS11 | Unerlaubtes Ver- SP2,-SP4 2 Festlegung auf Klasse 2 aufgrund des

kniipfen von
Informationen

Schutzbedarfs SP4 (Verwendung
personenbezogener Daten)

Tabelle 63: Relevante Gefihrdungen fiir das CMS ,, Systeme elektronischer Mitarbeiterausweis ** in Szenario 2

2. Relevante Gefahrdungen fiir das KMS des Teilsystems ..Systeme elektronischer Mitarbeiter-

ausweis‘
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Fiir das Schliisselmanagementsystem (KMS) des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis* gelten grundsétzlich die in Kapitel 8.3.4 benannten Gefdhrdungen.

Die folgende Tabelle enthélt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 2.

Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- bedarfs-
ziele klasse
GK1 |Qualitit des SI1,-SE2-S13; 2 Festlegung auf Klasse 2
Schliisselmaterials | SI4, SIS, SP1+-
Sp2-SP3
GK2 |Unberechtigtes Aus- |SI1,-S12-S13; 2 Festlegung auf Klasse 2
lesen von SI4, SIS, SP1+-
Schliisseldaten SP2-SP3
GK3 |Manipulation des SI1,-S12-S513+- 2 Festlegung auf Klasse 2
Schliisselmaterials | SI4, SIS, SP1;-
Sp2-SP3
GK4 |Fehlfunktion des SS1, SS2, 2 Festlegung auf Klasse 2 aufgrund des
Schliisselmanageme |SS3, SIS, SI6, Schutzbedarfs SS2
nts S17
GK5 |Fehlen einer Riick- |SS2 2 Festlegung auf Klasse 2 aufgrund des

falllosung

Schutzbedarfs SS2

Tabelle 64. Relevante Gefihrdungen fiir das KMS ,, Systeme elektronischer Mitarbeiterausweis ** in Szenario 2

3. Relevante Gefiahrdungen fiir die [esegerite des Teilsystems . .Systeme elektronischer Mit-

arbeiterausweis*

Fiir die Lesegerite des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* gelten grundsitz-
lich die in Kapitel 8.3.3 benannten Gefdhrdungen. Die folgende Tabelle enthélt die Ergebnisse einer
speziellen Betrachtung fiir das Einsatzszenario 2. Die gestrichenen Sicherheitsziele sind in diesem
Szenario nicht relevant.

Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GR1 | Manipulation des SI1,-S12-S513; 2 Festlegung auf Klasse 2
Lesegerits S14, SIS, SI6,
SI7, SP1;-
Sp2-SP3
GR2 | Unerlaubtes Aus- SI1, S-S5 2 Festlegung auf Klasse 2
lesen S14, SI5, SI6,
SI7, SP1,
Sp2-Sp3
GR3 | Fehlfunktion des SS1, SS2, 2
Lesegerits SS3, SIS, SI6,
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Bedrohte Schutz Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
S17
GR4 |Mangelnde Be- SS3 1
nutzerfiihrung
GRS5  |Relay-Angriff SI1, Si2-513; 2 Angriff unwahrscheinlich, da sich die
SI4, SI5 Lesegerite zur Initialisierung in einer
sicheren Umgebung befinden. Ge-
fahrdung deshalb gegebenenfalls
nicht relevant.
GR6  |Unerlaubtes SP2; SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)

Tabelle 65: Relevante Gefihrdungen fiir Lesegerdite ,, Systeme elektronischer Mitarbeiterausweis *“ in Szenario 2

(9

12.2.5.3 SchutzmafBnahmen zum Teilsystem ,,Systeme elektronischer Mitarbeiterausweis*
in Szenario 2

In diesem Kapitel werden Schutzmafnahmen vorgeschlagen, die im Einsatzszenario 2 den Ge-
fahrdungen der Komponenten des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis® (siche
Kapitel 12.2.5.2 entgegenwirken.

Die Schutzklasse der Ma3nahme ergibt sich aus dem hdchsten Schutzbedarf gegen die jeweilig
adressierten Gefahrdungen. Diese Information findet sich ebenfalls in Kapitel 12.2.5.2.

1. MaBnahmen zum Schutz des CMS ..Systeme elektronischer Mitarbeiterausweis® in Szenario 2

Zum Schutz des CMS des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* werden
grundsitzlich die Mafinahmen aus Kapitel 8.4.2 vorgeschlagen. Die folgende Tabelle enthélt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.

Mafinahme Adressierte | Geforderte Schutzstufe der Maf-
Gefihrdungen |nahme / Erklirungen
MS1 |Einfithrung von Schnittstellen- |GIF1, GS5 1
tests und Freigabeverfahren
MS2 |Sicherung der Vertraulichkeit | GIF2 2

der Kommunikation zwischen
Tragermedium und Lesegerét
zur Abwehr von Abhoren

MS3 | Einfithrung der kontaktlosen GIF2, GIF3 2
Schnittstelle nach
ISO/TIEC14443 oder von Feld-
detektoren

MS4 | Definition von Riickfall- GS1, GS4 2
16sungen beim Ausfall von
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Mafinahme

Adressierte
Gefiihrdungen

Geforderte Schutzstufe der Maf-
nahme / Erklirungen

Systemschnittstellen und
Systemkomponenten

MS5

Sicherung der Vertraulichkeit
von Daten bei der
Kommunikation innerhalb des
Systems

GS2, GS6

MS6

Vertrauliche Speicherung von
Daten

GS2, GS3, GSe,
GS7, GS8

2

MS7

Sicherung der Datenintegritit
zum Schutz vor
Manipulationen bei der Daten-
ibertragung innerhalb des
Systems

GS3, GS7

MS8

Sicherung der Datenintegritét
bei der Speicherung von Daten

GS3, GS7

MS9

Sicherung der System-
funktionen gegen DoS-Angriffe
an den Schnittstellen

GS4

2

Alternativ wiirde Stufe 1 ausreichen,
wenn auch alle Schnittstellen zu
anderen Teilsystemen und zur
Personaldatenverwaltung in ge-
schiitzten Bereichen liegen.

MSI10

MalBnahme wird durch MS5-3
ersetzt.

MSI11

Sicherung der Funktion des
Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-
tragungswegen

GS4, GS5

MS12

Spezifikation Systemkonzept
und Anforderungen an die
Komponenten

GS4, GS5

MS13

Ergonomische Benutzerfiihrung

GS4

MS14

Support

GS4, GS5

MSI15

Trennung von Anwendungen
und Anwendungsdaten

GS8

MS16

Im Rahmen dieser TR nicht
verwendet.

MS17

Umsetzung des Gebots zur
Datensparsamkeit

GS10

MS18

Verhinderung der unerlaubten
Verkniipfung von personen-
bezogenen Daten

GS11
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Mafinahme

Adressierte
Gefiihrdungen

Geforderte Schutzstufe der Maf-
nahme / Erklirungen

MS5-1

Sicherung der Datenerfassung
bei der Personalisierung
und/oder dem Enrolment

GS7, GS9

2

MS5-2

Sicherung der Datenintegritit
bei der Speicherung von Daten
(Gesteigerte Anforderung
gegeniiber MS8)

GS3, GS7

MS5-3

Sicherung der Funktion des
Systems gegen Fehlbedienung
durch Mitarbeiter und Benutzer
(Gesteigerte Anforderung
gegeniiber MS10)

GS4

MS5-4

Identifikation des Mitarbeiters
vor Ausgabe des elektronischen
Mitarbeiterausweises

GS9

Tabelle 66. Schutzmafinahmen fiir das CMS ,, Systeme elektronischer Mitarbeiterausweis “ in Szenario 2

2. MaBnahmen zum Schutz des KMS ,.Systeme elektronischer Mitarbeiterausweis* in Szenario 2

Zum Schutz des KMS des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* werden
grundsitzlich die MaBnahmen aus Kapitel 8.4.5 vorgeschlagen. Die folgende Tabelle enthilt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.

Kompromittierungsfall von
Schliisseln

Mafinahme Adressierte | Geforderte Schutzstufe der Maf-
Gefihrdungen |(nahme / Erklirungen
MKI1 |Sichere Erzeugung und Ein- GK1 2
bringung von Schliisseln
MK?2 |Einfithrung eines Schliissel- Alle GK 2
managements flir symmetrische
und asymmetrische Schliissel
mit ausreichender Schliissel-
lange
MK3 | Zugriffsschutz auf krypto- GK2, GK3 2
grafische Schliissel (Lese- und
Schreibzugriff)
MK4 | Sicherung der Funktion der GK4 2
Sicherheitskomponenten
MKS5 | Verfiigbarkeit des Schliissel- GK4, GK5 2
managements (Riickfalllosung)
MKG6 | Definition des Verhaltens im GK5 2

Bundesamt fir Sicherheit in der Informationstechnik

165



12 Umsetzungsvorschlage zu den exemplarischen Einsatzszenarien

Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen
MK?7 | Trennung von Schliisseln GK2, GK3 2
MKS |Nachladen von Schliisseln — GK3 2

Sichern der Berechtigungen
hinsichtlich Authentizitdt und
Integritét

Tabelle 67: Schutzmafinahmen fiir das KMS ,, Systeme elektronischer Mitarbeiterausweis *“ in Szenario 2

3. MaBnahmen zum Schutz der Lesegerite ,.Systeme elektronischer Mitarbeiterausweis* in

Szenario 2

Zum Schutz der Lesegerite des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* werden
grundsétzlich die MaBnahmen aus Kapitel 8.4.4 vorgeschlagen. Die folgende Tabelle enthilt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 2.

Mafinahme Adpressierte | Geforderte Schutzstufe der Maf-
Gefiihrdungen |nahme / Erklirungen
MR1 | Einfiihrung von Schnittstellen- |GIF1 1
tests und Freigabeverfahren
(MaBnahme ist inhaltsgleich
mit MS1)
MR2 | Schiitzen der Referenz- GR1, GR2, GR6 |2
information gegen Auslesen,
Datenfehler und
Manipulationen
MR3 |Schutz des Lesegerits gegen | GR3, GRS 2
Fehlfunktion
MRS5- | Benutzbarkeit GR4 1
1
MS17 |Umsetzung des Gebots zur GR6 2
Datensparsamkeit
MS18 |Verhinderung der unerlaubten |GR6 2
Verkniipfung von personen-
bezogenen Daten

Tabelle 68 Schutzmafnahmen fiir Lesegerdte ,, Systeme elektronischer Mitarbeiterausweis “ in Szenario 2
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12.3 Umsetzungsvorschlag zum Einsatzszenario 3 ,,Hochsicheres
Multiapplikationssystem“

12.3.1 Besonderheiten des Szenarios 3

Das Einsatzszenario 3 ist in Kapitel 11.3 beschrieben. Es stellt die aktuelle Einschédtzung der
maximal in der Praxis auftretenden Anforderungen an das Gesamtsystem ,,Elektronischer Mit-
arbeiterausweis dar. Gegeniiber dem Szenario 2 ergeben sich in folgenden Bereichen erhdhte
Anforderungen:

— Die Teilsysteme stammen von verschiedenen Systemlieferanten. Innerhalb eines Teilsystems
werden alle Komponenten und Subsysteme vom selben Lieferanten geliefert.

— Durch die Anwendung Zutrittskontrolle sind Zonen mit sehr hohem Schutzbedarf zu sichern.
Dabei ist zu beachten, dass dies iiblicherweise nur einzelne Bereiche betrifft und der GroBteil der
Zutrittssicherungen lediglich normalen oder hohen Schutzanforderungen gentigen muss.

Auf eine Einbeziehung von externen Anwendungsanbietern, die als nicht vertrauenswiirdig an-
gesehen werden, und optionalen Anwendungen mit sehr hohem Schutzbedarf in dieses Szenario
wird verzichtet. In der Praxis wiirden solche Anwendungen nicht mit einer Zutrittskontroll-
anwendung, die sehr hohem Schutz bieten muss, kombiniert werden.

Im Anhang findet sich eine Zusammenstellung der fiir dieses Einsatzszenario vorgeschlagenen
Malnahmen.

12.3.2 Umsetzungsvorschlag zum Teilsystem ,,Zutrittskontrolle*

Das Teilsystem ,,Zutrittskontrolle* besteht aus Komponenten und Subsystemen, die den Zutritt zu
Liegenschaften, Gebduden und Rdumen der Organisation regeln und dokumentieren.

Im Einsatzszenario 3 werden biometrische Verfahren (Fingerabdruckabgleich) zur Zutrittssicherung
von Bereichen mit hohem Schutzbedarf verwendet. Die biometrischen Referenzdaten sind im
Hintergrundsystem der Zutrittskontrolle und nicht auf dem Tragermedium gespeichert. Die Er-
fassung der biometrischen Referenzdaten beim Enrolment und das Lesen des Zeigefingerabdrucks
bei der Zutrittskontrolle erfolgt mithilfe spezieller Fingerabdrucklesegerite, die online mit dem
Hintergrundsystem der Zutrittskontrolle verbunden sind. Die Fingerabdrucklesegerite zur Zutritts-
kontrolle bei sehr hohem Schutzbedarf werden als weitere Komponenten des Teilsystems
Zutrittskontrolle in die Betrachtung aufgenommen.

Fingerabdruckdaten werden als personenbezogene, jedoch nicht als sensible personenbezogene
Daten betrachtet. Anmerkung: Iris-Daten kdnnten gegebenenfalls als sensible personenbezogene
Daten eingestuft werden, da das Iris-Bild unter Umstinden Informationen zum Gesundheitszustand
der betroffenen Person beinhalten kann.

In den folgenden Kapiteln werden fiir die Komponenten und Subsysteme dieses Teilsystems
SchutzmaBnahmen vorgeschlagen, die fiir den Schutzbedarf des Einsatzszenarios 3 angemessen
sind.

Optional konnen auch weitere Anwendungen externer Anbieter unterstiitzt werden. Jedes dieser
optionalen Anwendungssysteme ist als eigenes Teilsystem zu betrachten, fiir das eine individuelle

Bundesamt fur Sicherheit in der Informationstechnik 167



12 Umsetzungsvorschlage zu den exemplarischen Einsatzszenarien

Schutzbedarfsbetrachtung, Gefahrdungsanalyse und Zuweisung von Schutzmafinahmen nach den in
Kapitel 8 beschriebenen Vorgehensweisen erfolgen muss.

12.3.2.1 Schutzbedarfsbetrachtung zum Teilsystem ,,Zutrittskontrolle* in Szenario 3

Wie in Kapitel 11.3 beschrieben, werden in Einsatzszenario 3 normale, hohe und sehr hohe An-
forderungen an die Zutrittskontrolle gestellt. Mit den dort benannten Parametern wird in der
folgenden Tabelle der Schutzbedarf dieses Teilsystems fiir jedes Sicherheitsziel festgelegt. Dabei
soll beachtet werden, dass iiblicherweise nur ein geringer Teil der zu schiitzenden Bereiche sehr
hohen Schutzbedarf aufweist. Deshalb wird bei der folgenden Betrachtung fiir Komponenten, die
ausschlieBlich fiir Zonen mit normalem oder hohem Schutzbedarf eingesetzt werden, eine separate
Schutzbedarfszuweisung durchgefiihrt. Dieser Wert ist in Klammern gesetzt.

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- | klasse
klasse
SS1 | Technische 2 Alle Systemkomponenten des Teilsystems Zutrittskontrolle
Kompatibilitit stammen vom selben Lieferanten. Dieser Lieferant gewéhrleistet

die technische Kompatibilitdt der Komponenten und Subsysteme
innerhalb des Teilsystems. Die Komponenten anderer Teilsysteme
sind von anderen, bekannten Systemlieferanten. Fiir die externen
Schnittstellen des Teilsystems Zutrittskontrolle (z. B. die zu den
Tragermedien) muss der Systemmanager die Kompatibilitét
sicherstellen.

SS2 |Riickfalllésung | 3 (2) |Der Ausfall der betrachteten Komponenten und Systeme

fiir den Fall der (Systemserver oder KMS der Zutrittskontrolle, Lesegerite) wiirde
Fehlfunktionen mehrere Mitarbeiter betreffen. Fiir die Bereiche mit normalem
Schutzbedarf wiren zeitlich begrenzte Austille unkritisch, da
Riickfallprozesse wie z. B. durch Sichtkontrollen am Eingang
vorbereitet und keine Schiden zu befiirchten sind.

Schwieriger ist die Situation fiir Bereiche mit hohem und sehr
hohem Schutzbedarf, die sich in bestimmten Bereichen von Ge-
bauden befinden. Hier kann nur mit zusétzlichem Personal eine
Sichtkontrolle durchgefiihrt werden. Zudem ist das Sicherheits-
niveau bei Sichtkontrollen gegebenenfalls geringer als bei einer
Priifung auf Basis einer elektronischen Identitdt. Ausfille in Be-
reichen mit Schutzbedarf der Klasse 2 wiirden zu noch
handhabbarem Mehraufwand und begrenzten Schéden fiihren.

In Bereichen mit sehr hohem Schutzbedarf kénnen Schaden nicht
toleriert werden. Sie sind generell als kritisch anzusehen. Die
Kompensierung wiirde extrem hohen Personalaufwand erfordern,
der iiblicherweise nicht zu erbringen ist. Alternativ miisste die
Arbeit in den zu schiitzenden Bereichen beschrénkt oder ein-
gestellt werden.

Die Bereiche mit normalem Schutzbedarf kommen mit der
Schutzbedarfsklasse 1 aus, die mit hohem Schutzbedarf Klasse 2
und die mit sehr hohem Schutzbedarf erfordern Klasse 3. Unter
der Annahme, dass das Teilsystem Zutrittskontrolle alle Bereiche
mit den gleichen Hintergrund- und Managementsystemen bedient
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Sicherheitsziel

Schutz-
bedarfs-
klasse

Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
klasse

und eine Flexibilitdt bei der Definition der geschiitzten Bereiche
von der Organisation gefordert wird, wird insgesamt die Schutz-
bedarfsklasse 3 ausgewdhlt, die dann fiir alle Komponenten des
Teilsystems gilt. Ausnahmen gibt es lediglich fiir Komponenten
und Schnittstellen, die definitiv nicht fiir den Schutz von Be-
reichen mit sehr hohem Schutzbedarf verwendet werden. Hier gilt
die Schutzbedarfsklasse 2. Dies gilt fiir Lesegerite, die in Zonen
mit normalem und hohem Schutzbedarf verwendet werden.
Dieser Fall ist in der Spalte ,,Schutzbedarfsklasse* in Klammern
dargestellt.

SS3

Intuitive,
fehlertolerante
Bedienung

3(2)

Fiir Zonen mit normalem und hohem Schutzbedarf gilt:
Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
maximal bei einzelnen Nutzern zu erwarten, da die Bedienung
sehr einfach und leicht zu erlernen ist. Es muss lediglich der
Mitarbeiterausweis an das Lesegerit gehalten werden.

Die Folgen von Fehlbedienungen stellen fiir die Organisation eine
noch handhabbare Beeintrachtigung dar, da Riickfallprozesse
(Sichtkontrolle oder Anleitung des Nutzers) vorhanden sind. Es
sind maximal begrenzte Schdden in Bereichen mit hohem
Schutzbedarf zu erwarten.

Fiir Zonen mit sehr hohem Schutzbedarf gilt:

Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
maximal bei einzelnen Nutzern zu erwarten. Allerdings haben
insbesondere neue Nutzer oftmals Schwierigkeiten mit bio-
metrischen Verfahren.

Die Folgen von Fehlbedienungen konnen fiir die Organisation
kritische Aufwendungen verursachen.

SI1

Schutz der
elektronischen
Identitét
(Informationssi
cherheit)

3(2)

Fiir Zonen mit normalem und hohem Schutzbedarf gilt:

Die elektronische Identitit des Nutzers kann durch betriebliche
Fehler oder durch potenzielle interne oder externe Angriffe ver-
loren gehen, fehlerhaft, oftengelegt oder manipuliert werden.
Dies hat aufgrund des normalen oder hohen Schutzbedarfs der
Anwendung Zutrittskontrolle maximal begrenzte Schiden, einen
begrenzten Imageverlust der Organisation und handhabbare
Mehraufwénde zur Folge.

Fiir Zonen mit sehr hohem Schutzbedart gilt:

Grundsatzlich wird dieselbe elektronische Identitét, verwendet,
die auch bei normalem und hohem Schutzbedarf eingesetzt wird.
Die Eignung zum Schutz von Zonen mit sehr hohem Schutz-
bedarf wird durch den zusitzlichen Abgleich biometrischer Daten
erreicht, die damit einen zusétzlichen Teil der elektronischen
Identitdt des Nutzers ausmachen. Diese biometrischen Daten
konnen durch betriebliche Fehler oder durch potenzielle interne
oder externe Angriffe verloren gehen, fehlerhaft, offengelegt oder
manipuliert werden. Dies hat aufgrund des sehr hohen
Schutzbedarfs der betreffenden Zonen der Anwendung
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Sicherheitsziel

Schutz-
bedarfs-
klasse

Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
klasse

Zutrittskontrolle kritische Schiaden, kritischen Imageverlust der
Organisation und kritische Mehraufwénde zur Folge.

SI2

Schutz der Be-
rechtigung

3(2)

Fiir Zonen mit normalem und hohem Schutzbedarf gilt:

Die Berechtigung kann fehlerhaft ausgestellt oder durch Angrifte
manipuliert werden. Dies hat aufgrund des normalen oder hohen
Schutzbedarfs der Anwendung Zutrittskontrolle maximal be-
grenzte Schédden, einen geringen Imageverlust der Organisation
und handhabbare Mehraufwinde zur Folge.

Fiir Zonen mit sehr hohem Schutzbedarf gilt:

Die Berechtigung kann fehlerhaft ausgestellt oder durch Angriffe
manipuliert werden. Dies hat aufgrund des sehr hohen Schutz-
bedarfs der Anwendung Zutrittskontrolle maximal kritische
Schéden, einen kritischen Imageverlust der Organisation und
kritische Mehraufwénde zur Folge.

SI3

Schutz der
Nutzdaten

3(2)

Fiir Zonen mit normalem und hohem Schutzbedarf gilt:

Die Daten zum Zutritt und zum Verlassen des zu schiitzenden
Bereichs konnen durch Fehler oder Angriffe verloren, offen-
gelegt, fehlerhaft oder verfilscht werden. Aufgrund des normalen
oder hohen Schutzbedarfs der Anwendung Zutrittskontrolle hitte
dies maximal begrenzte Schiden und handhabbare Mehrauf-
winde fiir den Betrieb der betroffenen Anwendung zur Folge.
Fiir Zonen mit sehr hohem Schutzbedarf gilt:

Die Daten zum Zutritt und zum Verlassen des zu schiitzenden
Bereichs konnen durch Fehler oder Angriffe verloren, offen-
gelegt, fehlerhaft oder verfalscht werden. Aufgrund des sehr
hohen Schutzbedarfs der Anwendung Zutrittskontrolle hétte dies
kritische Schiden und kritische Mehraufwénde fiir den Betrieb
der betroffenen Anwendung zur Folge.

Si4

Schutz der
Anwendungen
und Be-
rechtigungen

Die Anwendungen ,,Zutrittskontrolle und ,,Zeiterfassung* und
die zugehorigen Berechtigungen werden von verschiedenen Ver-
antwortlichen der Organisation verantwortet. Dies fiihrt zu einer
Einstufung in Schutzbedarfsklasse 2.

Optional konnen weitere Anwendungen von vertrauenswiirdigen
externen Anbietern aufgebracht werden, die maximal hohen
Schutzbedarf aufweisen. Fiir das Teilsystem ,,Zutrittskontrolle* ist
auch in diesem Fall Klasse 2 ausreichend, solange die hier
adressierten Systeme nur fiir die Anwendung ,,Zutrittskontrolle*
eingesetzt werden.

SIS

Schutz der
Systeminfrastru
ktur

Die Hintergrund- und Managementsysteme der Anwendung Zu-
trittskontrolle werden fiir alle zu schiitzenden Bereiche genutzt.
Durch erfolgreiche Angriffe auf die Systeminfrastruktur des Teil-
systems entstehen aufgrund des normalen, hohen oder sehr hohen
Schutzbedarfs der Anwendung Zutrittskontrolle maximal
kritische Schiden, kritischer Imageschaden und kritische Mehr-
aufwinde und Kosten.
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse

SI6 |Schutz gegen 3 (2) |Fiir Zonen mit normalem und hohem Schutzbedarf gilt:
DoS-Angriffe Die Auswirkungen eines DoS-Angriffs auf Lesegeréte in Be-
auf reichen mit hohem Schutzbedarf kénnen durch bestehende Vor-
RFID-Systemk kehrungen nur fiir begrenzte Zeit minimiert werden. Es entstehen
omponenten. maximal begrenzte Schiden und noch handhabbare Auf-

wendungen.

Fiir Zonen mit sehr hohem Schutzbedarf gilt:

Die Auswirkungen eines DoS-Angriffs auf Lesegerite in Be-
reichen mit sehr hohem Schutzbedarf konnen durch bestehende
Vorkehrungen nicht kompensiert werden. Es entstehen maximal
kritische Schidden und kritische Aufwendungen.

SI7 |Zuverldssige 3 Die Anwendungssysteme ,,Zutrittskontrolle® unterstiitzen alle zu
Funktionsweise schiitzenden Bereiche. Durch Ausfille der Hintergrund- und
der An- Managementsysteme entstehen maximal kritische Schdden und
wendungen Mehraufwénde.

SP1 |Schutz der 3 (2) |Fiir Zutrittsberechtigte zu Zonen mit normalem und hohem
elektronischen Schutzbedarf gilt:

Identitét Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
(Datenschutz) elektronische Identitét eine zeitlich begrenzte Schidigung der
sozialen Existenz der betroffenen Person zu erwarten, da selbst
bei Offenlegung der Daten kein kompromittierender Zusammen-
hang fiir die betroffene Person entsteht.
Fiir Zutrittsberechtigte zu Zonen mit sehr hohem Schutzbedarf
gilt:
Durch den sehr hohen Schutzbedarf und die Einbeziehung von
Fingerabdruckdaten in die elektronische Identitét ist die soziale
Existenz der betroffenen Person durch fehlerhafte Verwaltung
oder Angriffe gegebenenfalls fiir lange Zeit geschédigt.

SP2 |Schutz gegen 2 In Zutrittszonen mit sehr hohem Schutzbedarf findet legal eine
die Erstellung umfassende Protokollierung der Nutzung statt.
von nicht er- Fiir die anderen Zonen der Zutrittskontrolle und die unerlaubte
laubten Verkniipfung mit und zwischen anderen Anwendungen ist
Nutzungsprofil maximal eine zeitlich begrenzte Beeintrachtigung der sozialen
en Existenz der betroffenen Person zu erwarten, wenn unerlaubt

Nutzungsprofile innerhalb einer Anwendung oder iiber die An-
wendungen hinweg erstellt werden sollten.

SP3 |Schutz der 3 (2) |Fiir Zutrittsberechtigte zu Zonen mit normalem und hohem
personenbezog Schutzbedarf gilt:

enen Nutzdaten

Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
personenbezogenen Nutzdaten eine zeitlich begrenzte Schiadigung
der sozialen Existenz der betroffenen Person zu erwarten, wenn
der Person z. B. aufgrund fehlerhafter oder manipulierter Nutz-
daten ein unerlaubter Zutritt vorgeworfen wird.

Fiir Zutrittsberechtigte zu Zonen mit sehr hohem Schutzbedarf
gilt:
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse

Durch den sehr hohen Schutzbedarf ist die soziale Existenz der
betroffenen Person gegebenenfalls fiir lange Zeit geschédigt,
wenn der Person aufgrund fehlerhafter oder manipulierter Nutz-
daten falsches Verhalten vorgeworfen und z. B. die Sicherheits-
stufe aberkannt wird.

SP4 | Datensparsamk 2 Personenbezogene Daten werden verwendet, sensible personen-
eit bezogene Daten fallen jedoch nicht an.

Tabelle 69: Szenario 3: Schutzbedarfsermittlung Teilsystem ,, Zutrittskontrolle

12.3.2.2 Relevante Gefdhrdungen fiir das Teilsystem ,,Zutrittskontrolle in Szenario 3

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefadhrdungen der Komponenten fiir das
Teilsystem ,,Zutrittskontrolle* und fiir die spezielle Situation des Einsatzszenarios 3 betrachtet.
Dabei ist es moglich, dass einzelne Gefdhrdungen in diesem Kontext nicht relevant sind oder be-
sonders bewertet werden miissen.

Der Schutzbedarf gegen eine Gefdahrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.3.2.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung iibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.3 beschrieben, beinhaltet das Teilsystem ,,Zutrittskontrolle* die folgenden
Subsysteme und Komponenten:

— Hintergrundsystem Zutrittskontrolle inklusive des Schliisselmanagementsystems (KMS) sowie
Speicherung und Matching biometrischer Daten und Controller fiir Gruppen von Lesegeréten.
Diese Subsysteme und Komponenten werden sowohl fiir Zonen mit sehr hohem als auch mit
geringerem Schutzbedarf genutzt. Es miissen insgesamt die Anforderungen der Zonen mit sehr
hohem Schutzbedarf bedient werden.

— Lesegerite fiir kontaktlose Trdgermedien, Fingerabdrucklesegerite, Zutrittssicherungsein-
richtungen. Dabei wird zwischen Lesegeréten, die in Zonen mit sehr hohem Schutzbedarf
verwendet werden und auch biometrische Daten erfassen und solchen, die in Zonen mit
normalem und maximal hohem Schutzbedarf verwendet werden, unterschieden.

In diesem Einsatzszenario wird davon ausgegangen, dass das Schliisselmanagement der Trager-
medien und fiir das initiale Aufbringen von Anwendungen auf Trigermedien vom Teilsystem
»Systeme elektronischer Mitarbeiterausweis* geleistet wird.

Die Controller konnen aus Sicht der Sicherheitsbetrachtung dem Hintergrundsystem zugeordnet
werden.

1. Relevante Gefahrdungen fir das Hintergrundsystem ..Zutrittskontrolle*

Fiir das Hintergrundsystem und die Controller des Teilsystems ,,Zutrittskontrolle* gelten grundsitz-
lich die in Kapitel 8.3.1 ,,Schnittstellen und Systeme* benannten Gefdhrdungen. Die folgende
Tabelle enthélt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 3.
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Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse

GIF1 |Mangelnde SS1 2
Kompatibilitit der
Schnittstelle
Trigermedium —

Lesegerit
GIF2 | Abhoren (passiver | SIl, SI2, SI3, 3 Festlegung auf Klasse 3, da in ge-
Angriff) Si4, SP1, wissen Bereichen sehr hoher
SP2, SP3 Schutzbedart vorliegt und personen-
bezogene Daten geschiitzt werden
mussen.

GIF3 | Verfiigbarkeit der SS2, SIe, SI7 3 Festlegung auf Klasse 3, da in ge-
kontaktlosen wissen Bereichen sehr hoher
Schnittstelle — Schutzbedarf vorliegt und keine
DoS-Angriffe auf die dauerhaft anwendbaren Riickfall-
RF-Schnittstelle 16sungen vorgehalten werden kdnnen.

GS1 Fehlen einer Riick- | SS2 3 Festlegung auf Klasse 3, da in ge-
falllosung wissen Bereichen sehr hoher

Schutzbedarf vorliegt und keine
dauerhaft anwendbaren Riickfall-
16sungen vorgehalten werden kdnnen.

GS2 Unberechtigtes Aus- |SI2, SI3, S14, 3 Biometrische Referenzdaten zur
lesen von Referenz- | SIS Sicherung von Zutrittszonen mit sehr
daten hohem Schutzbedarf erfordern

Schutzbedarfsklasse 3.

GS3 Manipulieren von S12, SI3, SI4, 3 Biometrische Referenzdaten zur
Referenzdaten im SIS Sicherung von Zutrittszonen mit sehr
System hohem Schutzbedarf erfordern

Schutzbedarfsklasse 3.

GS4  |Fehlfunktion des SS1, SS2, 3

Systems SS3, SI5, SI6,
S17

GS5 |Mangelnde SS1 2 Alle Komponenten des Teilsystems
Kompatibilitat Zutrittskontrolle stammen vom selben
zwischen den Systemlieferanten. Schnittstellen zu
Schnittstellen anderen Teilsystemen erfordern jedoch

besondere MaBinahmen.

GS6 Unerlaubtes Aus- SI1, SI3, SP1, 3 Festlegung auf Klasse 3, da in ge-
lesen der Identitits- | SP2, SP3 wissen Bereichen sehr hoher
und/oder Nutzdaten Schutzbedarf vorliegt und personen-

bezogene Daten geschiitzt werden
mussen.

GS7  |Manipulation der SI1, SI3, SP1, 3 Festlegung auf Klasse 2, da in ge-
Identitdts- und/oder | SP2, SP3 wissen Bereichen hoher Schutzbedarf
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Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse
Nutzdaten im vorliegt und personenbezogene Daten
System geschiitzt werden miissen.

GS8 |Mangelnde Si4 2 Die Anwendungen ,,Zutrittskontrolle*
Trennung und ,,Zeiterfassung® und die zu-
mandantenspezifisch gehorigen Berechtigungen werden von
er Anwendungen und verschiedenen Verantwortlichen der
Berechtigungen Organisation verantwortet. Dies fiihrt

zu einer Einstufung in Schutz-
bedarfsklasse 2.

Gilt auch im Falle weiterer externer
Anwendungen (SI14) geméal} der Be-
schreibung in Kapitel 11.3.

GS9 | Falschung der SI1, S12, SI3, 3 Festlegung auf Klasse 3, da in ge-
Identitit oder un- SIS, SP1, wissen Bereichen sehr hoher
erlaubte Verwendung | SP2, SP3 Schutzbedarf vorliegt und personen-
einer fremden bezogene Daten geschiitzt werden
Identitét miissen.

GS10 |Unerlaubtes SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)

GS11 | Unerlaubtes Ver- SP2, SP4 2 Festlegung auf Klasse 2 aufgrund des

kniipfen von
Informationen

Schutzbedarfs SP4 (Verwendung
personenbezogener Daten)

Tabelle 70: Relevante Gefdhrdungen fiir Hintergrundsystem und Controller ,, Zutrittskontrolle “ in Szenario 3

2. Relevante Gefiahrdungen fiir das KMS des Teilsystems ..Zutrittskontrolle in Szenario 3

Fiir das Schliisselmanagementsystem (KMS) des Teilsystems ,,Zutrittskontrolle* gelten grundsétz-
lich die in Kapitel 8.3.4 benannten Gefdhrdungen.

Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 3.

Bedrohte | Schutz-be Erklirung
Gefihrdung Sicherheits- darfs-
ziele klasse
GKI1 |Qualitét des SI1, SI2, SI3, 3 Festlegung auf Klasse 3
Schliisselmaterials | SI4, SIS, SP1,
SP2, SP3
GK2 |Unberechtigtes Aus- |SI1, SI2, SI3, 3 Festlegung auf Klasse 3
lesen von SI4, SI5, SP1,
Schliisseldaten SP2, SP3
GK3 |Manipulation des SI1, SI2, SI3, 3 Festlegung auf Klasse 3
Schliisselmaterials | SI4, SIS, SP1,
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Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse
SP2, SP3

GK4 |Fehlfunktion des SS1, SS2, 3

Schliisselmanageme |SS3, SIS, SI6,

nts S17
GKS5 |Fehlen einer Riick- | SS2 3

falllosung

Tabelle 71: Relevante Gefihrdungen fiir das KMS ,, Zutrittskontrolle  in Szenario 3

3. Relevante Gefdhrdungen fiir die Lesegerite des Teilsystems ..Zutrittskontrolle*

Fiir die Lesegerite des Teilsystems ,,Zutrittskontrolle gelten grundsétzlich die in Kapitel 8.3.3 be-
nannten Gefahrdungen.

Dabei ist im Einsatzszenario 3 zwischen zwei Typen von Lesegerdten zu unterscheiden:

1.

Lesegerite fiir kontaktlose Tragermedien und biometrische Daten fiir Zutrittszonen mit sehr
hohem Schutzbedarf

Zur Zutrittssicherung von Bereichen mit sehr hohem Schutzbedarf muss mithilfe eines
kontaktlosen Lesegerits die auf dem Mitarbeiterausweis gespeicherte Identitdt und Zutritts-
berechtigung gelesen und gepriift werden. Zusétzlich muss der Fingerabdruck des Nutzers
durch einen Fingerabdruckleser erfasst und zur Uberpriifung an das Hintergrundsystem Zu-
trittskontrolle gesendet werden. Die beiden Funktionen kdnnen in einer Komponente oder in
zwei getrennten Komponenten umgesetzt werden. Die Gefahrdungsbetrachtung in Tabelle 72
bezieht sich auf beide Funktionen bzw. Komponenten.

Lesegerite fiir kontaktlose Tragermedien fiir Zutrittszonen mit normalem und hohem
Schutzbedarf

In Zutrittsbereichen mit normalem und hohem Schutzbedarf wird mithilfe von kontaktlosen
Lesegeridten die auf dem Mitarbeiterausweis gespeicherte Identitdt und Zutrittsberechtigung
gelesen und gepriift. Biometrische Daten werden nicht verwendet. Die Gefahrdungs-
betrachtung ist in Tabelle 73 dokumentiert.

Gefahrdungsbetrachtung zu Lesegeriten fiir kontaktlose Trigermedien und biometrische Daten fiir
Zutrittszonen mit sehr hohem Schutzbedarf

Die folgende Tabelle enthilt die Ergebnisse der Gefahrdungsanalyse fiir Lesegeréte flir kontaktlose
Tragermedien und biometrische Daten fiir das Einsatzszenario 3.

Bedrohte Schutz- Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GR1 |Manipulation des SI1, SI2, SI3, 3 Festlegung auf Klasse 3, da sehr hoher
Lesegerits SI4, SIS, SI6, Schutzbedarf vorliegt.
SI7, SP1,
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Bedrohte Schutz- Erklirung
Gefiihrdung Sicherheits- | bedarfs-
ziele klasse
SP2, SP3
GR2 | Unerlaubtes Aus- SI1, SI2, SI3, 3 Festlegung auf Klasse 3, da sehr hoher
lesen SI4, SIS, SI6, Schutzbedarf vorliegt.
SI7, SP1,
SP2, SP3
GR3 Fehlfunktion des SS1, SS2, 3 Festlegung auf Klasse 2, da in ge-
Lesegerits SS3, SIS, SIe6, wissen Bereichen hoher Schutzbedarf
SI7 vorliegt.
GR4 |Mangelnde Be- SS3 3 Festlegung auf Klasse 2, da in ge-
nutzerfithrung wissen Bereichen hoher Schutzbedarf
vorliegt.
GR5 | Relay-Angriff SI1, SI2, SI3, - Nicht relevant, da durch die Priifung
SI4, SIS von zum Zutritt erhobenen bio-
metrischen Daten Relay-Angriffen
wirksam entgegengewirkt wird.
GR6 | Unerlaubtes SP2, SP4 2
Sammeln von Zu-
satzinformationen

Tabelle 72: Relevante Gefihrdungen fiir Lesegerdte ,, Zutrittskontrolle  (inklusive Biometrie) fiir sehr hohen Schutz-
bedarfin Szenario 3

Gefahrdungsbetrachtung zu Lesegeriten fiir kontaktlose Tragermedien fiir Zutrittszonen mit
normalem und hohem Schutzbedarf

Die folgende Tabelle enthilt die Ergebnisse der Gefahrdungsanalyse fiir Lesegeréte flir kontaktlose
Tragermedien in Zonen mit normalem und hohem Schutzbedarf fiir das Einsatzszenario 3.

Bedrohte Schutz- Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GR1 |Manipulation des SI1, S12, SI3, 2 Festlegung auf Klasse 2, da in ge-
Lesegerits S14, SIS, SI6, wissen Bereichen hoher Schutzbedarf
S17, SP1, vorliegt und personenbezogene Daten
SP2, SP3 geschiitzt werden miissen.
GR2 | Unerlaubtes Aus- SI1, S12, SI3, 2 Festlegung auf Klasse 2, da in ge-
lesen S14, SIS, SI6, wissen Bereichen hoher Schutzbedarf
S17, SP1, vorliegt und personenbezogene Daten
SP2, SP3 geschiitzt werden miissen.
GR3 | Fehlfunktion des SS1, SS2, 2 Festlegung auf Klasse 2, da in ge-
Lesegerits SS3, SI5, SIe6, wissen Bereichen hoher Schutzbedarf
SI7 vorliegt.
GR4 | Mangelnde Be- SS3 2 Festlegung auf Klasse 2, da in ge-
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Bedrohte Schutz- Erklirung
Gefiihrdung Sicherheits- | bedarfs-
ziele klasse
nutzerfithrung wissen Bereichen hoher Schutzbedarf
vorliegt.
GR5 | Relay-Angriff SI1, SI2, SI3, 2 Festlegung auf Klasse 2, da in ge-
SI4, SI5 wissen Bereichen hoher Schutzbedarf
vorliegt.
GR6 |Unerlaubtes SP2, SP4 2
Sammeln von Zu-
satzinformationen

Tabelle 73: Relevante Gefihrdungen fiir Lesegerdite ,, Zutrittskontrolle  fiir maximal hohen Schutzbedarf in Szenario 3

12.3.2.3 SchutzmaBnahmen zum Teilsystem ,,Zutrittskontrolle* in Szenario 3

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die im Einsatzszenario 3 den Ge-
fahrdungen der Komponenten des Teilsystems ,,Zutrittskontrolle (sieche Kapitel 12.3.2.2)
entgegenwirken.

Die Schutzklasse der MaBBnahme ergibt sich aus dem hochsten Schutzbedarf gegen die jeweilig
adressierten Gefahrdungen. Diese Information findet sich ebenfalls in Kapitel 12.3.2.2.

1. MaBnahmen zum Schutz des Hintergrundsystems ..Zutrittskontrolle in Szenario 3

Zum Schutz des Hintergrundsystems und der Controller des Teilsystems ,,Zutrittskontrolle® werden
grundsitzlich die MaBnahmen aus Kapitel 8.4.2 vorgeschlagen. Die folgende Tabelle enthilt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 3.

Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |— Erklirungen
MS1 | Einfilhrung von Schnittstellen- | GIF1, GS5 2
tests und Freigabeverfahren
MS2 | Sicherung der Vertraulichkeit | GIF2 3

der Kommunikation zwischen
Tragermedium und Lesegerét
zur Abwehr von Abhoren

MS3 |Einfithrung der kontaktlosen GIF2, GIF3 3
Schnittstelle nach
ISO/IEC14443 oder von Feld-
detektoren

MS4 | Definition von Riickfall- GS1, GS4 3
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten

MS5 |Sicherung der Vertraulichkeit |GS2, GS6 3
von Daten bei der
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefihrdungen |— Erklirungen

Kommunikation innerhalb des

Systems

MS6 | Vertrauliche Speicherung von | GS2, GS3, GS6, |3
Daten GS7, GS8

MS7 |Sicherung der Datenintegritit |GS3, GS7 3
zum Schutz vor Gilt insbesondere auch fiir die An-
Manipulationen bei der Daten- bindung der Lesegerite in Zonen mit
iibertragung innerhalb des sehr hohem Schutzbedarf.
Systems

MS8 |Sicherung der Datenintegritit |GS3, GS7 3
bei der Speicherung von Daten

MS9 | Sicherung der System- GS4 3

funktionen gegen DoS-Angriffe
an den Schnittstellen

MS10 |MaBlnahme wird durch MS5-3
ersetzt.

MSI11 |Sicherung der Funktion des GS4, GS5 3
Systems zur Vermeidung
technischer Fehler von

Komponenten und Uber-

tragungswegen

MS12 | Spezifikation Systemkonzept |GS4, GS5 3
und Anforderungen an die
Komponenten

MS13 |Ergonomische Benutzerfiihrung | GS4 3

MS14 | Support GS4, GS5

MSI15 |Trennung von Anwendungen | GS8 2
und Anwendungsdaten

MS16 |Im Rahmen dieser TR nicht
verwendet.

MS17 |Umsetzung des Gebots zur GS10 2
Datensparsamkeit

MS18 | Verhinderung der unerlaubten |GS11 2

Verkniipfung von personen-
bezogenen Daten

MS5-1 | Sicherung der Datenerfassung | GS7, GS9 3
bei der Personalisierung
und/oder dem Enrolment

MSS5-2 | Sicherung der Datenintegritdt | GS3, GS7 3
bei der Speicherung von Daten
(Gesteigerte Anforderung
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefihrdungen |— Erklirungen
gegeniiber MS8)
MS5-3 | Sicherung der Funktion des GS4 3

Systems gegen Fehlbedienung
durch Mitarbeiter und Benutzer
(Gesteigerte Anforderung
gegeniiber MS10)

MS5-4 |Identifikation des Mitarbeiters | GS9 3
vor Ausgabe des elektronischen
Mitarbeiterausweises

Tabelle 74.: Schutzmafinahmen fiir Hintergrundsystem und Controller ,, Zutrittskontrolle in Szenario 3

2. MabBnahmen zum Schutz des KMS .. Zutrittskontrolle* in Szenario 3

Zum Schutz des KMS des Teilsystems ,,Zutrittskontrolle” werden grundsitzlich die Maflnahmen
aus Kapitel 8.4.5 vorgeschlagen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Be-
trachtung und Schutzklassenzuordnung fiir das Einsatzszenario 3.

Mafinahme Adressierte | Geforderte Schutzstufe der Maf3-
Gefiihrdungen |nahme / Erklirungen
MKI1 |Sichere Erzeugung und Ein- GK1 3
bringung von Schliisseln
MK?2 | Einfiihrung eines Schliissel- Alle GK 3

managements fiir symmetrische
und asymmetrische Schliissel
mit ausreichender Schliissel-

lange

MK3 | Zugriffsschutz auf krypto- GK2, GK3 3
grafische Schliissel (Lese- und
Schreibzugriff)

MK4 | Sicherung der Funktion der GK4 3
Sicherheitskomponenten

MKS5 | Verfiigbarkeit des Schliissel- GK4, GK5 3
managements (Riickfalllosung)

MKG6 |Definition des Verhaltens im | GKS 3
Kompromittierungsfall von
Schliisseln

MK7 | Trennung von Schliisseln GK2, GK3 3

MKS8 |Nachladen von Schliisseln — GK3 3

Sichern der Berechtigungen
hinsichtlich Authentizitdt und
Integritét

Tabelle 75: Schutzmafnahmen fiir das KMS ,, Zutrittskontrolle“ in Szenario 3
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3. MaBnahmen zum Schutz der Lesegerite ,.Zutrittskontrolle® in Szenario 3

Zum Schutz der Lesegerite des Teilsystems ,,Zutrittskontrolle* werden grundsitzlich die MaB-

nahmen aus Kapitel 8.4.4 vorgeschlagen.

SchutzmafBnahmen zu Lesegeréten fiir kontaktlose Tragermedien und biometrische Daten fiir Zu-

trittszonen mit sehr hohem Schutzbedarf

Die folgende Tabelle enthdlt Malnahmenvorschlidge fiir Lesegeréte fiir kontaktlose Trigermedien
und biometrische Daten fiir das Einsatzszenario 3.

Mafnahme Adressierte | Schutzstufe der Mafinahme / Er-
Gefiihrdungen | klirungen
MRI1 |Einfithrung von Schnittstellen- |GIF1 2
tests und Freigabeverfahren
(MaBnahme ist inhaltsgleich
mit MS1)
MR2 | Schiitzen der Referenz- GR1, GR2, GR6 |3
information gegen Auslesen,
Datenfehler und
Manipulationen
MR3 |Schutz des Lesegerits gegen | GR3;-GRS 3
Fehlfunktion
MRS5- | Benutzbarkeit GR4 3
1
MS17 |Umsetzung des Gebots zur GR6 2
Datensparsamkeit
MSI18 |Verhinderung der unerlaubten |GR6 2
Verkniipfung von personen-
bezogenen Daten

Tabelle 76.: Schutzmafinahmen fiir Lesegerdite ,, Zutrittskontrolle “ (mit Biometrie) fiir sehr hohen Schutzbedarf in
Szenario 3

SchutzmaBnahmen zu Lesegeriten fiir kontaktlose Tragermedien fiir Zutrittszonen mit normalem
und hohem Schutzbedarf

Die folgende Tabelle enthilt Malnahmenvorschlige fiir Lesegerite fiir kontaktlose Tragermedien in
Zonen mit normalem und hohem Schutzbedarf fiir das Einsatzszenario 3.

information gegen Auslesen,

Mafinahme Adressierte | Schutzstufe der Mafinahme / Er-
Gefiihrdungen |klirungen
MR1 |Einfithrung von Schnittstellen- | GIF1 2
tests und Freigabeverfahren
(Mafinahme ist inhaltsgleich
mit MS1)
MR?2 | Schiitzen der Referenz- GR1, GR2, GR6 |2
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Mafinahme Adressierte | Schutzstufe der Mafinahme / Er-
Gefihrdungen |klirungen

Datenfehler und
Manipulationen

MR3 |Schutz des Lesegerits gegen | GR3, GRS 2
Fehlfunktion

MRS5- | Benutzbarkeit GR4 2

1

MS17 |Umsetzung des Gebots zur GR6 2
Datensparsamkeit

MSI18 |Verhinderung der unerlaubten |GR6 2
Verkniipfung von personen-
bezogenen Daten

Tabelle 77: Schutzmafinahmen fiir Lesegeridite ,, Zutrittskontrolle “ fiir maximal hohen Schutzbedarf in Szenario 3

12.3.3 Umsetzungsvorschlag zum Teilsystem ,,Zeiterfassung*

Das Teilsystem ,,Zeiterfassung* besteht aus Komponenten und Subsystemen, die die Arbeits- und
Sonderzeiten der Belegschaft erfassen. Anders als bei der Zutrittskontrolle wird diese Anwendung
von Besuchern und Externen nicht genutzt.

In den folgenden Kapiteln werden fiir die Komponenten und Subsysteme dieses Teilsystems
SchutzmaBnahmen vorgeschlagen, die fiir den Schutzbedarf des Einsatzszenarios 2 angemessen
sind.

12.3.3.1 Schutzbedarfsbetrachtung zum Teilsystem ,,Zeiterfassung* in Szenario 3

Wie in Kapitel 11.3 beschrieben, werden in Einsatzszenario 3 marktiibliche Anforderungen an die
Zeiterfassung gestellt, die sich vom Einsatzszenario 2 nur darin unterscheiden, dass die anderen
Teilsysteme gegebenenfalls von anderen Systemlieferanten stammen. Mit den dort benannten
Parametern wird in der folgenden Tabelle der Schutzbedarf dieses Teilsystems fiir jedes Sicher-
heitsziel festgelegt.

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
SS1 |Technische 2 Alle Systemkomponenten des Teilsystems Zeiterfassung
Kompatibilitit stammen vom selben Lieferanten. Dieser Lieferant gewihrleistet

die technische Kompatibilitidt der Komponenten und Subsysteme
innerhalb des Teilsystems. Die Komponenten anderer Teil-
systeme sind von anderen, bekannten Systemlieferanten. Fiir die
externen Schnittstellen des Teilsystems Zeiterfassung (z. B. die
zu den Tragermedien) muss der Systemmanager die
Kompatibilitit sicherstellen.

SS2 |Riickfalllosung 2 Der Ausfall der betrachteten Komponenten und Systeme
fiir den Fall der (Systemserver oder KMS der Zeiterfassung, Lesegerite) wiirde
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
Fehlfunktionen viele Mitarbeiter betreffen. Zeiten konnen jedoch nachtriglich
gemeldet und erfasst werden. Dies wiirde einen erheblichen
Aufwand bedeuten, da ein Grofteil der Belegschaft flexible
Arbeitszeitmodelle nutzt und die individuellen Zeiten nach-
gemeldet und eingetragen werden miissten. Solange dies nur fiir
begrenzte Zeit durchgefiihrt werden muss, bleiben die Mehr-
aufwinde fiir die Organisation dennoch handhabbar. Es wiirden
maximal unkritische Schiaden entstehen.

SS3 | Intuitive, 1 Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
fehlertolerante maximal bei einzelnen Mitarbeitern zu erwarten, da die Be-
Bedienung dienung sehr einfach und leicht zu erlernen ist. Es muss lediglich

der Mitarbeiterausweis an das Lesegerit gehalten werden. Die
Folgen von Fehlbedienungen stellen fiir die Organisation keine
wesentliche Beeintridchtigung dar. Der Nutzer muss geschult und
die Zeitmeldung nachgebucht werden.

Das Betriebspersonal des Teilsystems wird geschult, um Bedien-
fehler zu vermeiden.

SI1 |Schutz der Die elektronische Identitdt des Nutzers kann durch betriebliche
elektronischen 1 Fehler oder durch potenzielle interne oder externe Angriffe ver-
Identitit loren gehen, fehlerhaft, offengelegt oder manipuliert werden.
(Informationssi Dies hat aufgrund des normalen Schutzbedarfs der Anwendung
cherheit) Zeiterfassung maximal unkritische Schiden, einen geringen

Imageverlust der Organisation und geringe Mehraufwinde zur
Folge.

SI2 | Schutz der Be- 1 Die Berechtigung kann fehlerhaft ausgestellt oder durch Angriffe

rechtigung manipuliert werden. Dies hat aufgrund des normalen Schutz-
bedarfs der Anwendung Zeiterfassung maximal unkritische
Schiden, einen geringen Imageverlust der Organisation und
geringe Mehraufwiénde zur Folge.

SI3 |Schutz der 1 Die Daten konnen durch Fehler oder Angriffe verloren, offen-
Nutzdaten gelegt, fehlerhaft oder verfilscht werden. Aufgrund des normalen

Schutzbedarfs der Anwendung Zeiterfassung hitte dies maximal
unkritische Schiden und geringe Mehraufwénde fiir den Betrieb
der betroffenen Anwendungen zur Folge.

SI4 | Schutz der 2 Die Anwendungen ,,Zutrittskontrolle und ,,Zeiterfassung* und
Anwendungen die zugehorigen Berechtigungen werden von verschiedenen
und Be- Verantwortlichen der Organisation verantwortet. Optional
rechtigungen konnen weitere Anwendungen von vertrauenswiirdigen externen

Anbietern aufgebracht werden, die maximal hohen Schutzbedarf
aufweisen.
Dies fiihrt zu einer Einstufung in Schutzbedarfsklasse 2.

SIS | Schutz der 2 Durch erfolgreiche Angriffe auf die Systeminfrastruktur des
Systeminfrastru Teilsystems entstehen aufgrund des normalen Schutzbedarfs der
ktur Anwendung Zeiterfassung maximal unkritische Schdden, kein
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
oder geringer Imageschaden aber gegebenenfalls erhebliche
Mehraufwinde und Kosten, die nur fiir begrenzte Zeit getragen
werden konnen. Letzterer Aspekt fiihrt zu Auswahl der Schutz-
bedarfsklasse 2.

SI6 | Schutz gegen 1 Die Auswirkungen eines DoS-Angriffs konnen fiir begrenzte Zeit
DoS-Angriffe hingenommen werden, da Riickfalllésungen vorgesehen sind.
auf Léangere Ausfallzeiten durch DoS-Angriffe sind nicht zu er-
RFID-Systemk warten, da eine Storung innerhalb kurzer Zeit auffallt und
omponenten. GegenmalBnahmen eingeleitet werden konnen.

SI7 |Zuverldssige 2 Durch Ausfille der Anwendung ,,Zeiterfassung® entstehen
Funktionsweise maximal unkritische Schidden und noch handhabbare Mehrauf-
der An- winde, da entsprechende Vorkehrungen getroffen wurden (siehe
wendungen SS2)

SP1 |Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
elektronischen elektronische Identitét eine zeitlich begrenzte Schadigung der
Identitét sozialen Existenz der betroffenen Person zu erwarten, da selbst
(Datenschutz) bei Offenlegung der elektronischen Identitét kein

kompromittierender Zusammenhang fiir die betroffene Person
entsteht.

SP2 | Schutz gegen 2 Maximal ist eine zeitlich begrenzte Beeintrachtigung der sozialen
die Erstellung Existenz der betroffenen Person zu erwarten, wenn unerlaubt
von nicht er- Nutzungsprofile innerhalb einer Anwendung oder {iber die An-
laubten wendungen hinweg erstellt werden sollten.

Nutzungsprofil
en

SP3 |Schutz der 2 Maximal ist durch fehlerhafte Verwaltung oder Angriffe auf die
personenbezog personenbezogenen Nutzdaten eine zeitlich begrenzte
enen Nutzdaten Schadigung der sozialen Existenz der betroffenen Person zu er-

warten, wenn der Person aufgrund fehlerhafter oder
manipulierter Nutzdaten z. B. Probleme bei der Zeitabrechnung
entstehen.

SP4 | Datensparsamk 2 Personenbezogene Daten werden verwendet, sensible personen-
eit bezogene Daten fallen jedoch nicht an.

Tabelle 78 Szenario 3: Schutzbedarfsermittlung Teilsystem ,, Zeiterfassung

12.3.3.2 Relevante Gefahrdungen fiir das Teilsystem ,,Zeiterfassung* in Szenario 3

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefadhrdungen der Komponenten fiir das
Teilsystem ,,Zeiterfassung* und fiir die spezielle Situation des Einsatzszenarios 3 betrachtet. Dabei
ist es moglich, dass einzelne Gefdhrdungen in diesem Kontext nicht relevant sind oder besonders
bewertet werden miissen.
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Der Schutzbedarf gegen eine Gefdhrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.3.3.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung tibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.4 beschrieben, beinhaltet das Teilsystem ,,Zeiterfassung* die folgenden Sub-
systeme und Komponenten:

— Hintergrundsystem Zeiterfassung inklusive des Schliisselmanagementsystems (KMS) und Con-
troller fiir Gruppen von Lesegeréten

— Lesegerite

In diesem Einsatzszenario wird davon ausgegangen, dass das Schliisselmanagement der Tréager-
medien und fiir das initiale Aufbringen von Anwendungen auf Trigermedien vom Teilsystem
»Systeme elektronischer Mitarbeiterausweis* geleistet wird.

Die Controller konnen aus Sicht der Sicherheitsbetrachtung dem Hintergrundsystem zugeordnet
werden.

1. Relevante Gefiahrdungen fiir das Hintergrundsystem ..Zeiterfassung*

Fiir das Hintergrundsystem und die Controller des Teilsystems ,,Zeiterfassung® gelten grundsétzlich

die in Kapitel 8.3.1 ,,Schnittstellen und Systeme* benannten Gefdahrdungen. Die folgende Tabelle
enthilt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 3.

Bedrohte | Schutz-be Erklirung
Gefihrdung Sicherheits- darfs-
ziele klasse
GIF1 |Mangelnde SS1 2
Kompatibilitit der
Schnittstelle
Tragermedium —
Lesegerit
GIF2 | Abhoren (passiver | SIl, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Angriff) S14, SP1, Schutzbedarfs SI4 und SP1, SP2, SP3
SP2, SP3 (Schutz personenbezogener Daten)
GIF3 | Verfiigbarkeit der SS2, SIe, SI7 2 Festlegung auf Klasse 2, da keine
kontaktlosen dauerhaft anwendbaren Riickfall-
Schnittstelle — 16sungen vorgehalten werden konnen.
DoS-Angriffe auf die
RF-Schnittstelle
GS1 | Fehlen einer Riick- | SS2 2 Festlegung auf Klasse 2, da keine
falllosung dauerhaft anwendbaren Riickfall-
16sungen vorgehalten werden konnen.
GS2 Unberechtigtes Aus- |SI2, SI3, SI4, 2 Festlegung auf Klasse 2 aufgrund des
lesen von Referenz- | SIS Schutzbedarfs SI4, SIS
daten
GS3  |Manipulieren von SI2, SI3, SI4, 2 Festlegung auf Klasse 2 aufgrund des
Referenzdaten im SI5 Schutzbedarfs S14, SI5
System
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Bedrohte Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse

GS4 Fehlfunktion des SS1, SS2, 2

Systems SS3, SIS, SIe6,
SI7

GS5 |Mangelnde SS1 2
Kompatibilitit
zwischen den
Schnittstellen

GS6 | Unerlaubtes Aus- SI1, SI3, SP1, 2 Festlegung auf Klasse 2 aufgrund des
lesen der Identitdts- | SP2, SP3 Schutzbedarfs SP1, SP2, SP3 (Schutz
und/oder Nutzdaten personenbezogener Daten im

Hintergrundsystem)

GS7  |Manipulation der SI1, SI3, SP1, 2 Festlegung auf Klasse 2 aufgrund des
Identitdts- und/oder |SP2, SP3 Schutzbedarfs SP1, SP2, SP3 (Schutz
Nutzdaten im personenbezogener Daten im
System Hintergrundsystem)

GS8  |Mangelnde Si4 2
Trennung
mandantenspezifisch
er Anwendungen und
Berechtigungen

GS9 Félschung der SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Identitdt oder un- SI5, SP1, Schutzbedarfs SI5 und SP1, SP2, SP3
erlaubte Verwendung | SP2, SP3 (Schutz personenbezogener Daten im
einer fremden Hintergrundsystem)

Identitat

GS10 | Unerlaubtes SP2, SP4 2
Sammeln von Zu-
satzinformationen

GS11 |Unerlaubtes Ver- SP2, SP4 2

kniipfen von
Informationen

Tabelle 79: Relevante Gefihrdungen fiir Hintergrundsystem und Controller ,, Zeiterfassung “ in Szenario 3

2. Relevante Gefiahrdungen fiir das KMS des Teilsystems ..Zeiterfassung* in Szenario 3

Fiir das Schliisselmanagementsystem (KMS) des Teilsystems ,,Zeiterfassung™ gelten grundsitzlich
die in Kapitel 8.3.4 benannten Gefdahrdungen.

Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 3.
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Bedrohte Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse
GK1 |Qualitit des SI1, SI2, SI3, 2 Festlegung auf Klasse 2
Schliisselmaterials | SI4, SIS, SP1,
SP2, SP3
GK2 | Unberechtigtes Aus- | SI1, SI2, SI3, 2 Festlegung auf Klasse 2
lesen von SI4, SI5, SP1,
Schliisseldaten SP2, SP3
GK3 | Manipulation des SI1, SI2, SI3, 2 Festlegung auf Klasse 2
Schliisselmaterials | SI4, SIS, SP1,
SP2, SP3
GK4 | Fehlfunktion des SS1, SS2, 2
Schliisselmanageme | SS3, SIS, SI6,
nts SI17
GKS5 |Fehlen einer Riick- |SS2 2

falllosung

Tabelle 80: Relevante Gefihrdungen fiir das KMS ,, Zeiterfassung *“ in Szenario 3

3. Relevante Gefiahrdungen fiir die Lesegerite des Teilsystems ,.Zeiterfassung*

Fiir die Lesegerite des Teilsystems ,,Zutrittskontrolle* gelten grundsétzlich die in Kapitel 8.3.3 be-
nannten Gefdahrdungen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Betrachtung fiir
das Einsatzszenario 3.

Bedrohte | Schutz-be Erklirung
Gefihrdung Sicherheits- darfs-
ziele klasse
GR1 | Manipulation des SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
Lesegerits SI4, SIS, SI6, Schutzbedarfs SI4, SIS und SP1, SP2,
SI7, SP1, SP3 (Schutz personenbezogener Daten
SP2, SP3 im Lesegerét).
GR2 | Unerlaubtes Aus- SI1, SI2, SI3, 2 Festlegung auf Klasse 2 aufgrund des
lesen S14, SI5, SI6, Schutzbedarfs SI4, SI5 und SP1, SP2,
SI7, SP1, SP3 (Schutz personenbezogener Daten
SP2, SP3 im Lesegerét).
GR3  |Fehlfunktion des SS1, SS2, 2 Festlegung auf Klasse 2 aufgrund des
Lesegerits SS3, SIS, SI6, Schutzbedarfs SS2, SIS, SI7
SI7
GR4 |Mangelnde Be- SS3 1
nutzerfiihrung
GRS |Relay-Angriff SI1, SI2, SI3, 2
S14, SIS
GR6 | Unerlaubtes SP2, SP4 2
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Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse

Sammeln von Zu-
satzinformationen

Tabelle 81: Relevante Gefihrdungen fiir Lesegeriite ,, Zeiterfassung “ in Szenario 3

12.3.3.3 SchutzmaBlnahmen zum Teilsystem ,,Zeiterfassung* in Szenario 3

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die im Einsatzszenario 3 den Ge-
fahrdungen der Komponenten des Teilsystems ,,Zeiterfassung* (sieche Kapitel 12.3.3.2
entgegenwirken.

Die Schutzklasse der MalBnahme ergibt sich aus dem hochsten Schutzbedarf gegen die jeweilig
adressierten Gefdhrdungen. Diese Information findet sich ebenfalls in Kapitel 12.3.3.2.

1. MaBnahmen zum Schutz des Hintergrundsystems ,.Zeiterfassung* in Szenario 3

Zum Schutz des Hintergrundsystems und der Controller des Teilsystems ,,Zeiterfassung* werden
grundsitzlich die Mafinahmen aus Kapitel 8.4.2 vorgeschlagen. Die folgende Tabelle enthélt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 3.

Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |— Erklirungen
MSI1 Einfiihrung von Schnitt- GIF1, GS5 2
stellentests und Freigabever-
fahren
MS2 Sicherung der Vertraulichkeit | GIF2 2

der Kommunikation zwischen
Tragermedium und Lesegerit
zur Abwehr von Abhoren

MS3 Einflihrung der kontaktlosen | GIF2, GIF3 2
Schnittstelle nach
ISO/IEC14443 oder von
Felddetektoren

MS4 Definition von Riickfall- GS1, GS4 2
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten

MS5 Sicherung der Vertraulichkeit |GS2, GS6 2
von Daten bei der
Kommunikation innerhalb des

Systems

MS6 Vertrauliche Speicherung von |GS2, GS3, GS6, |2
Daten GS7, GS8

MS7 Sicherung der Datenintegritit | GS3, GS7 2
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |— Erklirungen

zum Schutz vor
Manipulationen bei der
Dateniibertragung innerhalb
des Systems

MSS8 Sicherung der Datenintegritit |GS3, GS7 2
bei der Speicherung von
Daten

MS9 Sicherung der System- GS4 2

funktionen gegen
DoS-Angriffe an den

Schnittstellen
MS10 |MaBnahme wird durch MS5-3
ersetzt.
MSI11 |Sicherung der Funktion des | GS4, GS5 2

Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-

tragungswegen

MS12 | Spezifikation Systemkonzept |GS4, GS5 2
und Anforderungen an die
Komponenten

MS13 |Ergonomische Benutzer- GS4 2
fithrung

MS14 | Support GS4, GS5

MSI15 | Trennung von Anwendungen | GS8
und Anwendungsdaten

MS16 |Im Rahmen dieser TR nicht
verwendet.

MS17 | Umsetzung des Gebots zur GS10 2
Datensparsamkeit

MS18 | Verhinderung der unerlaubten |GS11 2

Verkniipfung von personen-
bezogenen Daten

MS5-1 | Sicherung der Datenerfassung | GS7, GS9 2
bei der Personalisierung
und/oder dem Enrolment

MS5-2 | Sicherung der Datenintegritat | GS3, GS7 2
bei der Speicherung von
Daten (Gesteigerte An-
forderung gegeniiber MS8)

MS5-3 | Sicherung der Funktion des GS4 2

Systems gegen Fehlbedienung
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Tabelle 82:

vor Ausgabe des
elektronischen Mitarbeiter-
ausweises

Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |— Erklirungen
durch Mitarbeiter und Be-
nutzer (Gesteigerte An-
forderung gegeniiber MS10)
MS5-4 |Identifikation des Mitarbeiters | GS9 2

SchutzmafSnahmen fiir Hintergrundsystem und Controller ,, Zeiterfassung*“ in Szenario 3

2. MaBnahmen zum Schutz des KMS .. Zeiterfassung® in Szenario 3

Zum Schutz des KMS des Teilsystems ,,Zeiterfassung* werden grundsétzlich die Maflnahmen aus
Kapitel 8.4.5 vorgeschlagen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Be-
trachtung und Schutzklassenzuordnung fiir das Einsatzszenario 3.

Mafinahme Adressierte | Geforderte Schutzstufe der Maf-
Gefihrdungen |nahme / Erklirungen

MK1 | Sichere Erzeugung und Ein- GK1 2
bringung von Schliisseln

MK?2 |Einfithrung eines Schliissel- Alle GK 2
managements fiir symmetrische
und asymmetrische Schliissel
mit ausreichender Schliissel-
lange

MK3 | Zugriffsschutz auf krypto- GK2, GK3 2
grafische Schliissel (Lese- und
SchreibzugrifY)

MK4 | Sicherung der Funktion der GK4 2
Sicherheitskomponenten

MKS5 | Verfiigbarkeit des Schliissel- GK4, GK5 2
managements (Riickfalllosung)

MK6 | Definition des Verhaltens im GKS5 2
Kompromittierungsfall von
Schliisseln

MK?7 | Trennung von Schliisseln GK2, GK3

MKS |Nachladen von Schliisseln — GK3

Sichern der Berechtigungen
hinsichtlich Authentizitdt und
Integritat

Tabelle 83: Schutzmafnahmen fiir das KMS ,, Zeiterfassung “ in Szenario 3
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3. MaBnahmen zum Schutz der Lesegerite ,.Zeiterfassung® in Szenario 3

Zum Schutz der Lesegerite des Teilsystems ,,Zeiterfassung* werden grundsitzlich die Maflnahmen
aus Kapitel 8.4.4 vorgeschlagen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Be-
trachtung und Schutzklassenzuordnung fiir das Einsatzszenario 3.

Mafinahme Adressierte | Schutzstufe der Mafinahme / Er-
Gefihrdungen |klirungen
MRI1 | Einfiihrung von Schnitt- GIF1 2
stellentests und Freigabever-
fahren
(MaBnahme ist inhaltsgleich
mit MS1)
MR2 Schiitzen der Referenz- GR1, GR2, GR6 |2
information gegen Auslesen,
Datenfehler und
Manipulationen
MR3 | Schutz des Lesegerits gegen |GR3, GRS 2
Fehlfunktion
MRS5-1 |Benutzbarkeit GR4 1
MS17 |Umsetzung des Gebots zur GR6 2
Datensparsamkeit
MS18 | Verhinderung der unerlaubten |GR6 2
Verkniipfung von personen-
bezogenen Daten

Tabelle 84. Schutzmafinahmen fiir Lesegeriite ,, Zeiterfassung ““ in Szenario 3

12.3.4 Umsetzungsvorschlag zum Teilsystem ,,Mitarbeiterausweise*

Mitarbeiterausweise werden an alle Personen, die Zutritt erlangen oder weitere Dienste nutzen
sollen, ausgegeben. Sie dienen als Tragermedien flir elektronische Identitdten und Berechtigungen,
nicht aber fiir elektronische biometrische Daten. Der Schutzbedarf ergibt sich aus den An-
forderungen des Einsatzszenarios und insbesondere denen der Anwendung mit dem hdchsten
Schutzbedarf.

12.3.4.1 Schutzbedarfsbetrachtung zum Teilsystem ,,Mitarbeiterausweise* in
Szenario 3

Der Schutzbedarf der Mitarbeiterausweise richtet sich im wesentlichen nach der Anwendung mit
den hochsten Anforderungen. Dies ist in diesem Szenario die Anwendung ,,Zutrittskontrolle®. Wie
in Kapitel 11.2 beschrieben, werden im Einsatzszenario 3 sehr hohe Anforderungen an die Zutritts-
kontrolle gestellt. Daraus ergeben sich entsprechende Anforderungen an das Tragermedium zum
Schutz der Identitéten, Berechtigungen und Nutzdaten. Allerdings werden die biometrischen Daten
des Nutzers, die beim Zutritt zu Zonen mit sehr hohen Schutzanforderungen anfallen, nicht auf dem
Mitarbeiterausweis gespeichert oder verarbeitet.

190 Bundesamt fiir Sicherheit in der Informationstechnik



Umsetzungsvorschlage zu den exemplarischen Einsatzszenarien 12

Bei der Schutzbedarfsbetrachtung zum Teilsystem ,,Mitarbeiterausweis wird vorausgesetzt, dass
nur ein Typ Tragermedien fiir alle Anwendungen und alle Zutrittszonen verwendet wird. In der
Praxis heif3t dies, dass obwohl nur wenige Mitarbeiterausweise ausgegeben werden, die Be-
rechtigungen zum Zutritt zu Zonen mit sehr hohem Schutzbedarf habe, grundsétzlich alle die daraus
erwachsenen maximalen Anforderungen erfiillen miissen. Nur dann ist es moglich, Mitarbeitern
entsprechende Berechtigungen nachtriglich zu gewéhren.

In der folgenden Tabelle der Schutzbedarf des Teilsystems ,,Mitarbeiterausweis* fiir jedes Sicher-
heitsziel festgelegt.

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse

SS1 |Technische 2 Die Mitarbeiterausweise stammen von einem Lieferanten. Die

Kompatibilitit Komponenten anderer Teilsysteme sind von anderen, bekannten
Systemlieferanten. Fiir die externen Schnittstellen der Tréger-
medien (z. B. die zu den Lesegeriten der Zutrittskontrolle) muss
der Systemmanager die Kompatibilitit sicherstellen.

SS2 |Riickfalllosung 2 Der Ausfall oder Verlust eines Ausweises wiirde nur einen Nutzer
fiir den Fall der betreffen. Dies wiirde noch handhabbare Mehraufwinde ver-
Fehlfunktionen ursachen, wenn der Zutritt zu Bereichen mit hohem oder sehr

hohem Schutzbedarf betroffen ist.

SS3 | Intuitive, 2 Schwierigkeiten bei der Bedienung und Bedienungsfehler sind
fehlertolerante bei neuen Nutzern der mit Fingerabdrucklesegerdten gesicherten
Bedienung Zuginge zu Zonen mit sehr hohem Schutzbedarf zu erwarten. Die

Folgen von Fehlbedienungen stellen fiir die Organisation noch
handhabbare Beeintrichtigung dar, da nur ein Nutzer betroffen
ist. Schédden entstehen nicht, da bei Fehlbedienungen kein Zutritt
gewdhrt wird.

SI1 | Schutz der Die elektronische Identitit des Nutzers kann durch betriebliche
elektronischen 3 Fehler oder durch potenzielle interne oder externe Angriffe ver-
Identitit loren gehen, fehlerhaft, offengelegt oder manipuliert werden.
(Informationssi Dies hat aufgrund des normalen, hohen oder sehr hohen Schutz-
cherheit) bedarfs der Anwendung Zutrittskontrolle maximal kritische

Schéden, einen kritischen Imageverlust der Organisation und
kritische Mehraufwénde zur Folge.

SI2 |Schutz der Be- 3 Die Berechtigung kann fehlerhaft ausgestellt oder durch Angriffe
rechtigung manipuliert werden. Dies hat aufgrund des normalen, hohen oder

sehr hohen Schutzbedarfs der Anwendung Zutrittskontrolle
maximal kritische Schiden, einen kritischen Imageverlust der
Organisation und kritische Mehraufwénde zur Folge.

SI3 |Schutz der 3 Die Daten zum Zutritt und zum Verlassen der zu schiitzenden
Nutzdaten Bereiche konnen durch Fehler oder Angriffe verloren, offen-
(Informationssi gelegt, fehlerhaft oder verfélscht werden. Aufgrund des normalen
cherheit) oder hohen Schutzbedarfs der Anwendung Zutrittskontrolle hétte

dies maximal begrenzte Schiden und noch handhabbare Mehr-
aufwénde fiir den Betrieb der betroffenen Anwendungen zur
Folge.
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
Nutzdaten werden nur in Ausnahmefillen auf dem Tridgermedium
gespeichert.

SI4 | Schutz der 2 Die Anwendungen ,,Zutrittskontrolle und ,,Zeiterfassung* und
Anwendungen die zugehorigen Berechtigungen werden von verschiedenen Ver-
und Be- antwortlichen der Organisation verantwortet. Optional kdnnen
rechtigungen weitere Anwendungen von vertrauenswiirdigen externen An-

bietern aufgebracht werden, die maximal hohen Schutzbedarf
aufweisen. Dies fiihrt zu einer Einstufung in Schutzbedarfsklasse
2.

SI5 | Schutz der - Nicht relevant fiir das Teilsystem ,,Mitarbeiterausweise*
Systeminfrastru
ktur

SI6 | Schutz gegen 1 Das Triagermedium befindet sich in Obhut des Nutzers und ist
DoS-Angriffe durch Dritte schwer zu erreichen. In jedem Fall wiirden
auf DoS-Angriffe auf das Trigermedium vom Nutzer schnell bemerkt
RFID-Systemk und dann abgestellt werden. Léngere Beeintrichtigungen sind
omponenten. demnach fiir die Komponente ,, Tragermedium‘ nicht zu erwarten.

SI7 |Zuverldssige - Nicht relevant fiir das Teilsystem ,,Mitarbeiterausweise*
Funktionsweise
der An-
wendungen

SP1 |Schutz der 3 Aufgrund des maximal sehr hohen Schutzbedarfs der Anwendung
elektronischen Zutrittskontrolle ist durch fehlerhafte Verwaltung oder Angriffe
Identitat auf die elektronische Identitét eine langfristige Schiadigung der
(Datenschutz) sozialen Existenz der betroffenen Person moglich, wenn der

Person aufgrund fehlerhafter oder manipulierter Identititsdaten
falsches Verhalten vorgeworfen und z. B. die Sicherheitsstufe
aberkannt wird.

Biometrische Daten liegen auf dem Tragermedium nicht vor.

SP2 |Schutz gegen 2 Maximal ist eine zeitlich begrenzte Beeintridchtigung der sozialen
die Erstellung Existenz der betroffenen Person zu erwarten, wenn unerlaubt
von nicht er- Nutzungsprofile innerhalb einer Anwendung oder iiber die An-
laubten wendungen hinweg erstellt werden sollten.

Nutzungsprofil
en

SP3 | Schutz der 3 Aufgrund des maximal sehr hohen Schutzbedarfs der Anwendung
personenbezog Zutrittskontrolle ist durch fehlerhafte Verwaltung oder Angriffe

enen Nutzdaten

auf die personenbezogenen Nutzdaten eine langfristige
Schadigung der sozialen Existenz der betroffenen Person zu er-
warten, wenn der Person z. B. aufgrund fehlerhafter oder
manipulierter Nutzdaten ein unerlaubter Zutritt vorgeworfen
wird.
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
SP4 | Datensparsamk 2 Personenbezogene Daten werden verwendet, sensible personen-
eit bezogene Daten fallen jedoch nicht an.

Tabelle 85: Szenario 3: Schutzbedarfsermittlung Teilsystem ,, Mitarbeiterausweise

12.3.4.2 Relevante Gefahrdungen fiir das Teilsystem ,,Mitarbeiterausweise* in Szenario 3

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefdhrdungen der Tragermedien fiir die
spezielle Situation des Einsatzszenarios 3 betrachtet. Dabei ist es moglich, dass einzelne Ge-
fahrdungen in diesem Kontext nicht relevant sind oder besonders bewertet werden miissen.

Der Schutzbedarf gegen eine Gefdhrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.3.4.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung iibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.1 beschrieben, beinhaltet das Teilsystem ,,Mitarbeiterausweise* als einzige
Komponenten die verwendeten Trigermedien.

In diesem Einsatzszenario wird davon ausgegangen, dass nur ein Typ Tridgermedien fiir die Mit-
arbeiterausweise eingesetzt wird. Diese Tragermedien unterstiitzen die Anwendung
Zutrittskontrolle, die Anwendung ,,Zeiterfassung* und gegebenenfalls weitere optionale An-
wendungen.

1. Relevante Gefdhrdungen fiir die Trigermedien in Szenario 3

Fiir die Mitarbeiterausweise gelten grundsatzlich die in Kapitel 8.3.2 ,, Trigermedium* benannten
Gefihrdungen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Betrachtung fiir das
Einsatzszenario 3. Die gestrichenen Sicherheitsziele sind in diesem Szenario nicht relevant.

Bedrohte | Schutz-be Erklirung
Gefihrdung Sicherheits- darfs-
ziele klasse
GT1 Unerlaubtes Aus- SI2, S14 3
lesen der Be-
rechtigungen oder
Nutzdaten
GT2 |Unerlaubtes Uber- | SI2, SI4 3
schreiben /
Manipulieren der
Berechtigungen oder
Nutzdaten
GT3 |Klonen des Mit- SI1, SI12, SI3, 3
arbeiterausweises SI4, SP1, SP3
GT4 |Emulation der An- | SI1, SI2, SI3, 3
wendungen oder S14, SP1, SP3
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Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse
Berechtigungen
GT5 |Unerlaubtes Abrufen | SI1, SI3, SP1, 3
der elektronischen SP2, SP3
Identitét oder der
Nutzdaten
GT6 |Unerlaubtes Uber- |SII1, SI3, SP1, 3
schreiben / SP2, SP3
Manipulieren der
Identitats- oder
Nutzdaten
GT7 Im Rahmen dieser TR nicht verwendet.
GTS Im Rahmen dieser TR nicht verwendet.
GT9  |Unerwiinschte Si4 2
Wechselwirkungen
zwischen ver-
schiedenen An-
wendungen und Be-
rechtigungen auf
dem Triagermedium
GT10 |Fehlfunktion des SS1, SS2, SS3 2
Tragermediums
GT11 |Tracking durch un- | SP2 2
erlaubtes Auslesen
durch Dritte
GTI12 | Fehlen einer Riick- |SS2, S16-S17 2 Festlegung auf Klasse 2 aufgrund des
falllosung bei Fehl- Schutzbedarfs SS2. Gefdhrdung fiir
funktion SI6 wenig relevant, das sich das
Tragermedium in Obhut des Nutzers
befindet und fiir Dritte schwer zu er-
reichen ist.
GT13 |Deaktivierung des | SS2, SI6;-S17 2 Festlegung auf Klasse 2 aufgrund des
Tragermediums Schutzbedarfs SS2. Gefdahrdung fiir
SI6 wenig relevant, das sich das
Tragermedium in Obhut des Nutzers
befindet und fiir Dritte schwer zu er-
reichen ist.
GT14 |Abschirmung des SS2, SI6;-S+7 2 Festlegung auf Klasse 2 aufgrund des
Tragermediums Schutzbedarfs SS2. Gefdhrdung fiir
SI6 wenig relevant, das sich das
Tragermedium in Obhut des Nutzers
befindet und fiir Dritte schwer zu er-
reichen ist.
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Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse
GTI15 |Benutzung durch SI1, SI2, SI3, 3
unberechtigte SI4,-S1% SP1,
Personen SP3
GT16 |Unerlaubte S14 2
Manipulation der
Anwendung

Tabelle 86. Relevante Gefihrdungen fiir Trdgermedien ,, Mitarbeiterausweis *“ in Szenario 3

12.3.4.3 SchutzmaBnahmen zum Teilsystem ,,Mitarbeiterausweis* in Szenario 3

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die in Einsatzszenario 3 den Ge-
fahrdungen der Trigermedien des Teilsystems ,,Mitarbeiterausweis* (siche Kapitel 12.3.4.2)
entgegenwirken.

Die Schutzklasse der Mallnahme ergibt sich aus dem hochsten Schutzbedarf gegen die jeweilig
adressierten Gefdhrdungen. Diese Information findet sich ebenfalls in Kapitel 12.3.4.2.

1. MaBnahmen zum Schutz der Tragermedien .. Mitarbeiterausweis* in Szenario 3

Zum Schutz des Hintergrundsystems und der Controller des Teilsystems ,,Mitarbeiterausweis*
werden grundsétzlich die Mafinahmen aus Kapitel 8.4.3 vorgeschlagen. Die folgende Tabelle enthilt
die Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 3.

Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |— Erklirungen

MTI1 Hard- und Software-Zugriffs- | GT1, GT2, GT3, |3
schutz (Lese- und Schreib- GT4, GTS,

zugriff) GT6, GT10
MT2 | Schutz vor Klonen des GT3 3
Tragermediums inkl. Be-
rechtigung
MT3 Schutz vor Emulation GT4 3
MT4 | Schutz der personen- GTS, GT6 3
bezogenen Daten gegen Aus-
lesen und

Schreiben/Manipulation

MTS5 Im Rahmen dieser TR nicht
verwendet.

MT6 Trennung von Anwendungen |GT9

MT7 Spezifikation der Eigen- GT10
schaften des Trigermediums
MTS Einfiihrung der Nahbereichs- | GT11 2
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Mafinahme Adressierte | Schutzstufe der Mafinahme /
Gefiihrdungen |— Erklirungen
technik nach ISO/IEC14443
MT9 Riickfalllosung bei Fehl- GTI12 2
funktion des Trigermediums
MT10a |Nachladen von Anwendungen |GT9, GT16 2
— Sichern der Anwendungen Das Aufbringen und Nachladen von
hinsichtlich Authentizitdt und Anwendungen findet im sicheren Be-
Integritat reich statt. Abweichungen von den in
MT10a beschriebenen Verfahren sind
erlaubt, wenn die Anwendung durch
MaBnahmen geméll [ALGK BSI]
gegen unberechtigten Zugriff und un-
erwiinschte Interaktion mit anderen
Anwendungen geschiitzt ist.
MT10b |Nachladen von Anwendungen |GT9, GT16 2
— Sichern der Anwendungen Das Aufbringen und Nachladen von
hinsichtlich Vertraulichkeit Anwendungen findet im sicheren Be-
reich statt. Abweichungen von den in
MT10b beschriebenen Verfahren sind
erlaubt, wenn die Vertraulichkeit der
Ubertragung durch Secure Messaging
gemdll MT10b gewihrleistet ist.
MTI11a |Nachladen von Berechtigung |GT2, GT9 3
— Sichern der Berechtigungen Das Aufbringen und Nachladen von
hinsichtlich Authentizitdt und Berechtigungen findet im sicheren Be-
Integritit reich statt. In Abweichung von MT11a
ist deshalb eine MAC-Sicherung der
Berechtigungen nicht erforderlich.
Ansonsten gelten die Vorgaben aus
MTl1a.
MT11b |Nachladen von Berechtigung |GT2, GT9 3
— Sichern der Berechtigungen Das Aufbringen und Nachladen von
hinsichtlich Vertraulichkeit Berechtigungen findet im sicheren Be-
reich statt. In Abweichung von MT11b
ist eine MAC-Sicherung der Be-
rechtigungen nicht erforderlich.
Ansonsten gelten die Vorgaben aus
MT11b.
MTS5-1 |Schulung zur Nutzung des GT13, GT14, 3
Trigermediums GT15
Tabelle 87: Schutzmafinahmen fiir Trdgermedien ,, Mitarbeiterausweis ** in Szenario 3
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12.3.5 Umsetzungsvorschlag zum Teilsystem ,,Systeme elektronischer Mit-
arbeiterausweis*

Das Teilsystem ,,Systeme elektronischer Mitarbeiterausweis* besteht aus zwei Subsystemen: dem
CMS und dem KMS.

12.3.5.1 Schutzbedarfsbetrachtung zum Teilsystem ,,Systeme elektronischer Mit-
arbeiterausweis® in Szenario 3

Die Schutzbedarfsbetrachtung soll die besonderen Sicherheits- und Datenschutzanforderungen des
Einsatzszenarios an das Teilsystem in eine Schutzbedarfsklassifizierung umsetzen.

Der Schutzbedarf des Teilsystems ,,Systeme elektronischer. Mitarbeiterausweis® richtet sich im
wesentlichen nach der Anwendung mit den hochsten Anforderungen. Dies ist in diesem Szenario
die Anwendung ,,Zutrittskontrolle*. Wie in Kapitel 11.3 beschrieben, werden im Einsatzszenario 3
normale, hohe und auch sehr hohe Anforderungen an die Zutrittskontrolle gestellt. Das Teilsystem
»Systeme elektronischer Mitarbeiterausweis* muss also sehr hohen Schutzanforderungen gerecht
werden. Weiterhin ist zu beachten, dass das CMS und das KMS zentrale Systeme sind. Ausfille
dieser Subsysteme wiirden die Funktion des Gesamtsystems infrage stellen.

In der folgenden Tabelle ist der Schutzbedarf des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis® fiir jedes Sicherheitsziel festgelegt.

Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- |klasse
klasse
SS1 |Technische 2 Alle Systemkomponenten des Teilsystems ,,Systeme
Kompatibilitét elektronischer Mitarbeiterausweis* stammen vom selben

Lieferanten. Dieser Lieferant gewéhrleistet die technische
Kompatibilitit der Komponenten und Subsysteme innerhalb
des Teilsystems. Die Komponenten anderer Teilsysteme sind
von anderen, bekannten Systemlieferanten. Fiir die externen
Schnittstellen des Teilsystems ,,Systeme elektronischer
Mitarbeiterausweis* (z. B. die zu den Trigermedien und dem
Teilsystem ,,Zutrittskontrolle*) muss der Systemmanager die
Kompatibilitit sicherstellen.

SS2 | Riickfalllosung 2 Der Ausfall des KMS oder des CMS wiirde die
fiir den Fall der Echtheitspriifung der Tragermedien, die Ausgabe von neuen
Fehlfunktionen Mitarbeiterausweisen, die Sperrung von Mitarbeiterausweisen

und das Aufbringen oder die Sperrung von Anwendungen
unmdglich machen. Bei einem Ausfall iiber mehrere Tage
kann dies viele Mitarbeiter (5% < X < 30%) betreffen. Dies
fithrt zur Auswahl der Schutzbedarfsklasse 2.

Die Anwendungen selbst wiirden fiir begrenzte Zeit weiterhin
funktionieren, da das Schliisselmanagement und die
Verwaltung der Anwendungen in separaten
Anwendungssystemen durchgefiihrt werden.

SS3 | Intuitive, fehler- 1 Das Betriebspersonal des Teilsystems wird geschult, um
tolerante Be- Bedienfehler zu vermeiden.
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- | klasse
klasse
dienung

SI1 | Schutz der 3 Die elektronische Identitdt des Nutzers kann durch betriebliche
elektronischen Fehler oder durch potenzielle interne oder externe Angriffe
Identitat verloren gehen, fehlerhaft, offengelegt oder manipuliert
(Informationssic werden. Dies hat aufgrund des normalen, hohen oder sehr
herheit) hohen Schutzbedarfs der Anwendung Zutrittskontrolle

maximal kritische Schéden, einen kritischen Imageverlust der
Organisation und kritische Mehraufwénde zur Folge.

SI2 | Schutz der Be- - Fiir dieses Teilsystem nicht relevant. Berechtigungen werden
rechtigung in den Anwendungssystemen und auf dem Trigermedium ge-

speichert bzw. verwaltet.

SI3 | Schutz der - Fiir dieses Teilsystem nicht relevant. Nutzdaten werden in den
Nutzdaten Anwendungssystemen und auf dem Tragermedium gespeichert

bzw. verwaltet.

SI4 | Schutz der An- 2 Die Anwendungen ,,Zutrittskontrolle und ,,Zeiterfassung* und
wendungen und die zugehorigen Berechtigungen werden von verschiedenen
Berechtigungen Verantwortlichen der Organisation verantwortet. Optional

konnen weitere Anwendungen mit maximal hohem
Schutzbedarf von externen, bekannten Anbietern aufgebracht
werden. Dies fiihrt zu einer Einstufung in Schutzbedarfsklasse
2.

SIS | Schutz der 3 Durch erfolgreiche Angriffe auf die Systeminfrastruktur des
Systeminfrastruk Teilsystems entstehen aufgrund des normalen, hohen oder sehr
tur hohen Schutzbedarfs der Anwendung Zutrittskontrolle

maximal kritische Schéden, kritischer Imageschaden und
kritische Mehraufwénde und Kosten.

SI6 | Schutz gegen 3 Der Ausfall des KMS oder des CMS wiirde die
DoS-Angriffe auf Echtheitspriifung der Tragermedien, die Ausgabe von neuen
RFID-Systemko Mitarbeiterausweisen, die Sperrung von Mitarbeiterausweisen
mponenten. und das Aufbringen oder die Sperrung von Anwendungen

unmdglich machen. Dies kann aufgrund des teilweise sehr
hohen Schutzbedarfs der Anwendung ,,Zutrittskontrolle* zu
kritischen Schéden fiihren.

SI7 | Zuverldssige 3 Der Ausfall des KMS oder des CMS wiirde die
Funktionsweise Echtheitspriifung der Tragermedien, die Ausgabe von neuen
der An- Mitarbeiterausweisen, die Sperrung von Mitarbeiterausweisen
wendungen und das Aufbringen oder die Sperrung von Anwendungen

unmoglich machen.

Die Anwendungen selbst wiirden weiterhin funktionieren, da
das Schliisselmanagement und die Verwaltung der
Anwendungen in separaten Anwendungssystemen
durchgefiihrt werden. Da bei Ausfall des CMS gegebenenfalls
eine Sperrung des Mitarbeiterausweises nicht moglich wire,
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Sicherheitsziel Schutz- | Zutreffende Kriterien zur Einordnung in die Schutzbedarfs-
bedarfs- | klasse
klasse
konnten entsprechend dem normalen, hohen oder sehr hohen
Schutzbedarf kritische Schiden entstehen. Dies fiihrt zu einer
Einstufung in Schutzbedarfsklasse 3.

SP1 |Schutz der 3 Durch den sehr hohen Schutzbedarf der Anwendung Zutritts-
elektronischen kontrolle ist die soziale Existenz der betroffenen Person durch
Identitét (Daten- fehlerhafte Verwaltung oder Angriffe auf die elektronische
schutz) Identitét gegebenenfalls fiir lange Zeit geschadigt.

SP2 | Schutz gegen die - Fiir dieses Teilsystem nicht relevant. Nutzdaten werden in den
Erstellung von Anwendungssystemen und auf dem Tragermedium gespeichert
nicht erlaubten bzw. verwaltet.

Nutzungsprofilen

SP3 |Schutz der - Fiir dieses Teilsystem nicht relevant. Nutzdaten werden in den
personenbezogen Anwendungssystemen und auf dem Tragermedium gespeichert
en Nutzdaten bzw. verwaltet.

SP4 | Datensparsamkei 2 Personenbezogene Daten werden verwendet, sensible
t personenbezogene Daten fallen jedoch nicht an.

Tabelle 88: Szenario 3: Schutzbedarfsermittlung Teilsystem ,,Systeme elektronischer Mitarbeiterausweis *

12.3.5.2 Relevante Gefahrdungen fiir das Teilsystem ,,Systeme elektronischer Mit-
arbeiterausweis® in Szenario 3

In diesem Kapitel werden die in Kapitel 8.3 definierten Gefahrdungen der Komponenten fiir das
Teilsystem ,,Systeme elektronischer Mitarbeiterausweis* und fiir die spezielle Situation des Ein-
satzszenarios 3 betrachtet. Dabei ist es mdglich, dass einzelne Gefdhrdungen in diesem Kontext
nicht relevant sind oder besonders bewertet werden miissen.

Der Schutzbedarf gegen eine Gefiahrdung ergibt sich aus den Schutzbedarfsermittlungen fiir jedes
relevante Sicherheitsziel (Kapitel 12.3.5.1). Grundsétzlich wird der hochste ermittelte Schutzbedarf
fiir die Gefdhrdung tibernommen. Abweichungen werden begriindet.

Wie in Kapitel 2.2.2.2 beschrieben, beinhaltet das Teilsystem ,,Systeme elektronischer Mitarbeiter-
ausweis™ die folgenden Subsysteme und Komponenten:

— Hintergrund- und Managementsysteme:
— Kartenmanagementsystem (CMS)
— Schliisselmanagementsystem (KMS)
— Lesegerite fiir die Initialisierung und Personalisierung der Tragermedien

In diesem Einsatzszenario wird davon ausgegangen, dass das Teilsystem ,,Systeme elektronischer
Mitarbeiterausweis das initiale Aufbringen der Anwendungen in einer sicheren Umgebung unter-
stiitzt. Die gilt fiir die Anwendungen ,,Zutrittskontrolle®, ,,Zeiterfassung* und gegebenenfalls
weitere optionale Anwendungen, wie in Kapitel 11.3 beschrieben.
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1. Relevante Gefahrdungen fiir das Hintergrundsystem ..Systeme elektronischer Mitarbeiteraus-

weis‘

Fiir das Kartenmanagementsystem (CMS) des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis“ gelten grundsitzlich die in Kapitel 8.3.1 ,,Schnittstellen und Systeme** benannten
Gefihrdungen. Die folgende Tabelle enthélt die Ergebnisse einer speziellen Betrachtung fiir das
Einsatzszenario 3. Die gestrichenen Sicherheitsziele sind in diesem Szenario nicht relevant.

Bedrohte Schutz-be Erklirung
Gefihrdung Sicherheits- darfs-
ziele klasse
GIF1 |Mangelnde SS1 2
Kompatibilitit der
Schnittstelle
Tragermedium —
Lesegerit
GIF2 | Abhoren (passiver | SI1, S12-S13, 3 Auch wenn sich die Lesegerite des
Angriff) S14, SP1, CMS, die z. B. zum Aufbringen von
SP2-SP3 Anwendungen und zur
Personalisierung verwendet werden, in
einer sicheren Umgebung befinden, ist
Abhoren aus mehreren Metern
Entfernung gegebenenfalls moglich.
GIF3 | Verfiigbarkeit der SS2, SI6, SI17 1 Schutzklasse 1 ausreichend, da sich die
kontaktlosen Lesegerite des CMS, die z. B. zum
Schnittstelle — Aufbringen von Anwendungen und zur
DoS-Angriffe auf die Personalisierung verwendet werden, in
RF-Schnittstelle einer sicheren Umgebung befinden.
GS1 Fehlen einer Riick- | SS2 2
falllosung
GS2 Unberechtigtes Aus- | S12-513;-S14, 3
lesen von Referenz- | SIS
daten
GS3 Manipulieren von S12-513; S14, 3
Referenzdaten im SIS
System
GS4  |Fehlfunktion des SS1, SS2, 3 Festlegung auf Klasse 2 aufgrund des
Systems SS3, SIS, SI6, Schutzbedarfs SIS, SI7. SI6 ist hier
SI7 nicht relevant, da sich die Lesegerite
des CMS, die z. B. zum Aufbringen
von Anwendungen und zur
Personalisierung verwendet werden, in
einer sicheren Umgebung befinden.
GS5 |Mangelnde SS1 2
Kompatibilitit
zwischen den
Schnittstellen
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Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse
GS6 | Unerlaubtes Aus- SI1, S13; SP1, 3 Festlegung auf Klasse 3 aufgrund des
lesen der Identitéts- |SP2-SP3 Schutzbedarfs SI1, SP1 (Schutz
und/oder Nutzdaten personenbezogener Daten im
Hintergrundsystem)
GS7  |Manipulation der SI1, S13, SP1, 3 Festlegung auf Klasse 3 aufgrund des
Identitdts- und/oder |SP2-SP3 Schutzbedarfs SI1, SP1
Nutzdaten im
System
GS8  |Mangelnde Si4 2
Trennung
mandantenspezifisch
er Anwendungen und
Berechtigungen
GS9 Félschung der SI1, SE2-S13 3
Identitit oder un- SIS, SP1,
erlaubte Verwendung | SP2-SP3
einer fremden
Identitét
GS10 |Unerlaubtes SP2-SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
satzinformationen personenbezogener Daten)
GS11 |Unerlaubtes Ver- SP2,-SP4 2 Festlegung auf Klasse 2 aufgrund des

kniipfen von
Informationen

Schutzbedarfs SP4 (Verwendung
personenbezogener Daten)

Tabelle 89: Relevante Gefihrdungen fiir das CMS ,, Systeme elektronischer Mitarbeiterausweis ** in Szenario 3

2. Relevante Gefiahrdungen fiir das KMS des Teilsystems ..Systeme elektronischer Mitarbeiter-

ausweis‘

Fiir das Schliisselmanagementsystem (KMS) des Teilsystems ,,Systeme elektronischer Mitarbeiter-
ausweis* gelten grundsétzlich die in Kapitel 8.3.4 benannten Gefdhrdungen.

Die folgende Tabelle enthilt die Ergebnisse einer speziellen Betrachtung fiir das Einsatzszenario 3.
Die gestrichenen Sicherheitsziele sind in diesem Szenario nicht relevant.

Bedrohte | Schutz-be Erklirung
Gefihrdung Sicherheits- darfs-
ziele klasse
GK1 | Qualitét des SI1,-S12,-513; 3
Schliisselmaterials | SI14, SI5, SP1;-
SP2-SP3
GK2 | Unberechtigtes Aus- |SI1,-S12-S13; 3
lesen von S14, SI5, SP1+-
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falllosung

Bedrohte | Schutz-be Erklirung
Gefiihrdung Sicherheits- darfs-
ziele klasse
Schliisseldaten SP2-SP3
GK3 |Manipulation des SI1,-S12-513+- 3
Schliisselmaterials | SI4, SIS, SP1;-
SP2-SP3
GK4 | Fehlfunktion des SS1, SS2, 3
Schliisselmanageme | SS3, SIS, SI6,
nts SI7
GKS5 |Fehlen einer Riick- |SS2 2

Tabelle 90: Relevante Gefihrdungen fiir das KMS ,, Systeme elektronischer Mitarbeiterausweis *“ in Szenario 3

3. Relevante Gefidhrdungen fiir die Lesegerite des Teilsystems ..Systeme elektronischer Mit-

arbeiterausweis*

Fiir die Lesegerite des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis® gelten grundsitz-
lich die in Kapitel 8.3.3 benannten Gefdhrdungen. Die folgende Tabelle enthélt die Ergebnisse einer
speziellen Betrachtung fiir das Einsatzszenario 3. Die gestrichenen Sicherheitsziele sind in diesem
Szenario nicht relevant.

Bedrohte Schutz- Erklirung
Gefihrdung Sicherheits- | bedarfs-
ziele klasse
GR1 | Manipulation des SI1,-SE2-S13; 3
Lesegerits SI4, SIS, SI6,
SI7, SP1;-
SP2-SP3
GR2 | Unerlaubtes Aus- SI1, S-S+ 3
lesen SI4, SIS, SI6,
SI7, SP1,
SP2-SP3
GR3  |Fehlfunktion des SS1, SS2, 3
Lesegerits SS3, SI5, SI6,
S17
GR4 |Mangelnde Be- SS3 1
nutzerfithrung
GRS  |Relay-Angriff SI1, S12-513; 3 Angriff unwahrscheinlich, da sich die
SI4, SIS Lesegerite zur Initialisierung in einer
sicheren Umgebung befinden. Ge-
fahrdung deshalb gegebenenfalls nicht
relevant.
GR6 | Unerlaubtes SP2. SP4 2 Festlegung auf Klasse 2 aufgrund des
Sammeln von Zu- Schutzbedarfs SP4 (Verwendung
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Bedrohte Schutz- Erklirung
Gefiihrdung Sicherheits- | bedarfs-
ziele klasse
‘ satzinformationen personenbezogener Daten)

Tabelle 91: Relevante Gefihrdungen fiir Lesegerdite ,, Systeme elektronischer Mitarbeiterausweis *“ in Szenario 3

12.3.5.3 Schutzmafinahmen zum Teilsystem ,,Systeme elektronischer Mitarbeiterausweis*
in Szenario 3

In diesem Kapitel werden Schutzmafinahmen vorgeschlagen, die im Einsatzszenario 3 den Ge-
fahrdungen der Komponenten des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* (siehe
Kapitel 12.3.5.2) entgegenwirken.

Die Schutzklasse der MaBBnahme ergibt sich aus dem hochsten Schutzbedarf gegen die jeweilig
adressierten Gefahrdungen. Diese Information findet sich ebenfalls in Kapitel 12.3.5.2.

1. MaBnahmen zum Schutz des CMS ..Systeme elektronischer Mitarbeiterausweis* in Szenario 3

Zum Schutz des CMS des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* werden
grundsitzlich die MaBnahmen aus Kapitel 8.4.2 vorgeschlagen. Die folgende Tabelle enthélt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 3.

Mafinahme Adressierte | Geforderte Schutzstufe der Maf-
Gefiihrdungen |nahme / Erklirungen
MS1 |Einfithrung von Schnittstellen- | GIF1, GS5 2
tests und Freigabeverfahren
MS2 | Sicherung der Vertraulichkeit | GIF2 3

der Kommunikation zwischen
Tragermedium und Lesegerit
zur Abwehr von Abhoren

MS3 | Einfithrung der kontaktlosen GIF2, GIF3 3
Schnittstelle nach
ISO/IEC14443 oder von Feld-
detektoren

MS4 | Definition von Riickfall- GS1, GS4 3
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten

MSS5 | Sicherung der Vertraulichkeit | GS2, GS6 3
von Daten bei der
Kommunikation innerhalb des

Systems

MS6 | Vertrauliche Speicherung von | GS2, GS3, GS6, |3
Daten GS7, GS8

MS7 | Sicherung der Datenintegritit | GS3, GS7 3

zum Schutz vor

Bundesamt fir Sicherheit in der Informationstechnik 203



12 Umsetzungsvorschlage zu den exemplarischen Einsatzszenarien

Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen

Manipulationen bei der Daten-
iibertragung innerhalb des

Systems
MS8 | Sicherung der Datenintegritit | GS3, GS7 3
bei der Speicherung von Daten
MS9 | Sicherung der System- GS4 3
funktionen gegen DoS-Angriffe Alternativ wiirde Stufe 2 ausreichen,
an den Schnittstellen wenn auch alle Schnittstellen zu

anderen Teilsystemen und zur
Personaldatenverwaltung in ge-
schiitzten Bereichen liegen.

MS10 |MaBnahme wird durch MS5-3
ersetzt.

MSI11 |Sicherung der Funktion des GS4, GS5 3
Systems zur Vermeidung
technischer Fehler von

Komponenten und Uber-

tragungswegen

MS12 |Spezifikation Systemkonzept |GS4, GS5 3
und Anforderungen an die
Komponenten

MS13 | Ergonomische Benutzerfithrung | GS4 3

MS14 |Support GS4, GS5

MS15 | Trennung von Anwendungen | GS8 2
und Anwendungsdaten

MS16 |Im Rahmen dieser TR nicht
verwendet.

MS17 | Umsetzung des Gebots zur GS10 2
Datensparsamkeit

MS18 | Verhinderung der unerlaubten |GSl11 2

Verkniipfung von personen-
bezogenen Daten

MS5-1|Sicherung der Datenerfassung |GS7, GS9 3
bei der Personalisierung
und/oder dem Enrolment

MS5-2 | Sicherung der Datenintegritdt |GS3, GS7 3
bei der Speicherung von Daten
(Gesteigerte Anforderung
gegeniiber MSS)

MS5-3 | Sicherung der Funktion des GS4 3
Systems gegen Fehlbedienung
durch Mitarbeiter und Benutzer
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Mafinahme Adressierte | Geforderte Schutzstufe der Mafi-
Gefihrdungen |nahme / Erklirungen

(Gesteigerte Anforderung
gegeniiber MS10)

MS5-4 |Identifikation des Mitarbeiters | GS9 3
vor Ausgabe des elektronischen
Mitarbeiterausweises

Tabelle 92: Schutzmafinahmen fiir das CMS ,, Systeme elektronischer Mitarbeiterausweis “ in Szenario 3

2. MaBnahmen zum Schutz des KMS ..Systeme elektronischer Mitarbeiterausweis* in Szenario 3

Zum Schutz des KMS des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis™ werden
grundsitzlich die MaBnahmen aus Kapitel 8.4.5 vorgeschlagen. Die folgende Tabelle enthilt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 3.

Mafinahme Adressierte | Geforderte Schutzstufe der Maf-
Gefihrdungen |(nahme / Erklirungen
MK1 |Sichere Erzeugung und Ein- GK1 3
bringung von Schliisseln
MK?2 |Einfithrung eines Schliissel- Alle GK 3

managements fiir symmetrische
und asymmetrische Schliissel
mit ausreichender Schliissel-

lange

MK3 | Zugriffsschutz auf krypto- GK2, GK3 3
grafische Schliissel (Lese- und
Schreibzugriff)

MK4 | Sicherung der Funktion der GK4 3
Sicherheitskomponenten

MKS5 | Verfiigbarkeit des Schliissel- GK4, GK5 3
managements (Riickfalllésung)

MKG6 | Definition des Verhaltens im GKS5 3
Kompromittierungsfall von
Schliisseln

MK7 | Trennung von Schliisseln GK2, GK3 3

MKS |Nachladen von Schliisseln — GK3 3

Sichern der Berechtigungen
hinsichtlich Authentizitdt und
Integritat

Tabelle 93: Schutzmafinahmen fiir das KMS ,, Systeme elektronischer Mitarbeiterausweis ““ in Szenario 3

3. MaBnahmen zum Schutz der Lesegerite .,.Systeme elektronischer Mitarbeiterausweis® in
Szenario 3
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Zum Schutz der Lesegerite des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis* werden
grundsitzlich die MaBnahmen aus Kapitel 8.4.4 vorgeschlagen. Die folgende Tabelle enthilt die
Ergebnisse einer speziellen Betrachtung und Schutzklassenzuordnung fiir das Einsatzszenario 3.

Mafinahme Adpressierte | Geforderte Schutzstufe der Maf-
Gefiihrdungen |nahme / Erklirungen
MRI1 |Einfithrung von Schnittstellen- |GIF1 2
tests und Freigabeverfahren
(MaBnahme ist inhaltsgleich
mit MS1)
MR2 | Schiitzen der Referenz- GR1, GR2, GR6 |3
information gegen Auslesen,
Datenfehler und
Manipulationen
MR3 | Schutz des Lesegerits gegen GR3, GRS 3
Fehlfunktion
MRS5- | Benutzbarkeit GR4 1
1
MS17 | Umsetzung des Gebots zur GR6 2
Datensparsamkeit
MSI18 |Verhinderung der unerlaubten |GR6 2
Verkniipfung von personen-
bezogenen Daten

Tabelle 94.: Schutzmafinahmen fiir Lesegeriite ,, Systeme elektronischer Mitarbeiterausweis “ in Szenario 3
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CMS Kartenmanagementsystem (card management system)

COS Card Operating System, Kartenbetriebssystem

DoS Denial of Service

ECC Elliptic Curve Cryptography

elD Elektronischer Identitdtsnachweis

KMS Schliisselmanagementsystem (Key Management System)

nPA Neuer Personalausweis

NFC Near Field Communication

NMD NFC Mobile Device. Kann als passives RF-Tragermedium verwendet werden oder

im ,,Reader-Mode* die Kommunikation tiber die kontaktlose Schnittstelle steuern.

OTA Over-the-air. Moglichkeit, Daten auf ein Mobilgerit zu senden. Die Daten werden
direkt tiber das Mobilfunknetz geschickt.

OTP-Speicher One-time-programmable memory. Bezeichnet einen speziellen Speicherbereich
eines Chips, in dem die einzelnen Bits einmalig und irreversibel von ,,0“ auf ,,1*
gesetzt werden konnen.

PIA Privacy Impact Assessment

RF Radio Frequency

RFID Radio Frequency Identification

SAM Secure Authentication Module

SLA Service Level Agreement

SM Secure Messaging

TR Technische Richtlinie

TR RFID Technische Richtlinie fiir den sicheren RFID-Einsatz (TR 03126)
UID Unique Identifier. Eindeutige, unverdnderbare Kennung des Chips.
uUsv Unterbrechungsfreie Stromversorgung
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15.1 Anleitung zur Sicherheitsanalyse und Ermittlung geeigneter
Schutzmafinahmen

In der TR 03126-5 sind 3 exemplarische Einsatzszenarien definiert worden, die 3 mogliche Stufen
von Systemimplementierungen im Einsatzgebiet ,,Elektronischer Mitarbeiterausweis® mit
minimalen, markttypischen und maximalen Anforderungen an den Schutzbedarf repriasentieren. Es
ist jedoch durchaus denkbar, das reale Systemimplementierungen im beschriebenen Einsatzgebiet
von diesen Beispielen soweit abweichen, dass eine spezielle Betrachtung notwendig wird.

In den folgenden Kapiteln wird dargelegt, wie fiir eine solche Systemimplementierung mithilfe der
Methoden der TR 03126-5 geeignete und bedarfsgerechte SchutzmaBBnahmen ermittelt werden
konnen. Voraussetzung ist, dass die Anwendungen, Prozesse, Produkte und Dienste der zu
priifenden Systemimplementierung vollstindig in der TR 03126-5 beschrieben sind. Bei grofleren
Abweichungen oder Liicken ist eine Aussage mithilfe der TR 03126-5 nicht moglich. Kleinere
Abweichungen sollten dokumentiert und beziiglich der moglichen Auswirkungen bewertet werden.

15.1.1 Grundlagen

Das Konzept der TR 03126 erlaubt eine bedarfsgerechte Zuordnung von Schutzmafnahmen fiir das
jeweilige Gesamtsystem.

Ausgangspunkt ist eine Schutzbedarfsbetrachtung fiir jedes einzelne der in der technischen Richt-
linie definierten Teilsysteme. Dabei ist zwischen Teilsystemen, die eine spezifische Anwendung
unterstiitzen, und solchen, die anwendungsiibergreifend benotigt werden, zu unterscheiden.
Grundsitzlich gilt, dass anwendungsiibergreifend genutzte Teilsysteme, wie z. B. das Teilsystem
Mitarbeiterausweise, den Schutzbedarf der anwendungsspezifischen Teilsysteme bedienen miissen.
In der TR 03126-5 sind diese Teilsysteme festgelegt worden:

1. Anwendungsspezifisches Teilsystem ,,Zutrittskontrolle*

2. Anwendungsspezifisches Teilsystem ,,Zeiterfassung™

3. Anwendungsiibergreifendes Teilsystem ,,Mitarbeiterausweise*

4. Anwendungsiibergreifendes Teilsystem ,,Systeme elektronischer Mitarbeiterausweis*

Die beiden Letztgenannten miissen mindestens dem Schutzbedarf der Anwendung ,,Zutritts-
kontrolle* gerecht werden, die hier {iblicherweise hohere Anforderungen als die Zeiterfassung stellt.

15.1.2 1. Schritt: Ermittlung des Schutzbedarfs der Teilsysteme

Die Schutzbedarfe der einzelnen Teilsysteme werden mithilfe des Templates aus Kapitel 15.4 er-
mittelt. Dabei werden fiir jedes Teilsystem die potenziellen Auswirkungen von Verletzungen des
jeweiligen Sicherheitsziels anhand der dort benannten, fest vorgegebenen Kriterien abgeschétzt und
fiir jedes Sicherheitsziel eine Schutzbedarfsklasse ausgewihlt. Fiir eine Implementierung im Ein-
satzgebiet der TR 03126-5 mit den benannten 4 Teilsystemen ist das Template also viermal
auszufiillen. Dabei ist zu beachten, dass anwendungsiibergreifend genutzte Teilsysteme mindestens
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die Schutzklassen der von ihnen genutzten Anwendungen aufweisen miissen. Optional ist es
dariiber hinaus moglich, innerhalb eines Teilsystems die Schutzbedarfsklassenzuordnung mehrfach
durchzufiihren, um z. B. Zutrittszonen mit unterschiedlichem Schutzbedarf abzubilden. Ein Beispiel
dafiir ist in Einsatzszenario 3, Anwendung ,,Zutrittskontrolle*, zu finden.

Die Zuordnung der Schutzbedarfsklassen bildet das wesentliche Ergebnis des 1. Schritts und ist in
die Dokumentation aufzunehmen. Zusammengefasst kann dies in folgendem Template dargestellt
werden. Es zeigt beispielhaft den Fall, dass zwei verschiedene Sicherheitszonen im Teilsystem Zu-
trittskontrolle betrachtet werden. Grundsatzlich ist es mdglich, in jedem Teilsystem mehrere Zonen
zu definieren und zu betrachten. Es muss dann klar festgelegt werden, welche Komponententypen
welcher Zone und den fiir sie ermittelten Schutzbedarfsklassen zugeordnet werden.

Schutzbedarfsklassen pro Teilsystem

Zutrittskontrolle Zeit- Mitarbeiter- | Systeme

Sicherheitsziel Normal- |Sicher-h |€Ffassung | ausweise elek-tronisch
bereich | eits-be- a .

reich Mitarbeiter-
ausweis

SS1 |Technische Kompatibilitét

SS2 | Riickfalllosung fiir den Fall
der Fehlfunktion

SS3 |Intuitive, fehlertolerante
Bedienung

SI1 |Schutz der elektronischen
Identitét (Informations-
sicherheit)

SI2 |Schutz der Berechtigung

SI3 |Schutz der Nutzdaten
(Informationssicherheit)

SI4 |Schutz der Anwendungen
und Berechtigungen

SIS |Schutz der Systeminfra-
struktur

SI6 |Schutz gegen DoS-Angriffe
auf
RFID-Systemkomponenten

SI7 | Zuverldssige Funktions-
weise der Anwendungen

SP1 | Schutz der elektronischen
Identitét (Datenschutz)

SP2 |Schutz gegen die Erstellung
von nicht erlaubten
Nutzungsprofilen
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Schutzbedarfsklassen pro Teilsystem

Zutrittskontrolle Zeit- Mitarbeiter- | Systeme

Sicherheitsziel Normal- |Sicher-h |€Ffassung | ausweise elek-tronisch
bereich | eits-be- er. .

reich Mitarbeiter-
ausweis

SP3 |Schutz der personen-
bezogenen Nutzdaten

SP4 | Datensparsamkeit

Tabelle 95: Template zur Dokumentation der Schutzbedarfsklassen der Teilsysteme

15.1.3 2. Schritt: Ermittlung der Gefahrdungen und Maflnahmen fiir die
relevanten Komponenten

In Kapitel 8.3 sind die Gefiahrdungen der Sicherheitsziele fiir die relevanten Komponenten definiert
worden. Fiir jedes Teilsystem und jede Komponente ist zunéchst der Schutzbedarf der relevanten
Gefahrdungen zu ermitteln. Dabei wird der im ersten Schritt (Kapitel 15.1.2) ermittelte teilsystem-
spezifische Schutzbedarf der Sicherheitsziele auf die gegen sie gerichteten Gefahrdungen
iibertragen. Wenn eine Gefdhrdung gegen mehrere Sicherheitsziele wirkt, wird der jeweils hochste
Schutzbedarf fiir diese Gefahrdung iibernommen. Dies wird fiir jedes Teilsystem und jeweils alle
dort verwendeten relevanten Komponenten durchgefiihrt.

Danach werden den einzelnen Komponenten SchutzmaBBnahmen gemaf Kapitel 8.4 zugeordnet.
Dies erfolgt wiederum pro Teilsystem. Im folgenden Kapitel werden Templates bereitgestellt, in
denen die Ergebnisse dokumentiert werden konnen.

15.1.4 Dokumentation der Maflnahmen zu den einzelnen Komponenten

In diesem Kapitel werden Templates bereitgestellt, in denen die Ergebnisse der MaBBnahmen-
zuordnung dokumentiert werden kdnnen. Grundsitzlich ist es moglich, in jedem Teilsystem
mehrere Typen einer Komponente zu definieren und zu betrachten.

15.1.4.1 MaBnahmenzuordnung fiir Management- und Hintergrundsysteme

Das folgende Template erlaubt die kompakte Darstellung der in Kapitel 15.1.3 ermittelten Mal3-
nahmen fiir die verschiedenen Managementsysteme und Hintergrundsysteme in den 3 relevanten
Teilsystemen.
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Schutzklasse der Mafinahme pro Komponententyp

Systeme
Empfohlene Schutzmafinahme fiir | Zutrittskontrolle Zeiterfassung elektronischer
Management- und Hintergrund- Mitarbeiterausweis
systeme <Typ des <Typ des <Typ des Systems>

Systems> Systems>

MS1 | Einfiihrung von Schnitt-
stellentests und Freigabe-
verfahren

MS2 | Sicherung der Vertraulich-
keit der Kommunikation
zwischen Tragermedium und

Lesegerdt zur Abwehr von
Abhoren

MS3 | Einfiihrung der kontaktlosen
Schnittstelle nach
ISO/IEC14443 oder von
Felddetektoren

MS4 | Definition von Riickfall-
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten

MSS5 | Sicherung der Vertraulich-
keit von Daten bei der
Kommunikation innerhalb
des Systems

MS6 | Vertrauliche Speicherung
von Daten

MS7 | Sicherung der Datenintegri-
tat zum Schutz vor
Manipulationen bei der
Dateniibertragung innerhalb
des Systems

MS8 | Sicherung der Datenintegri-
tdt bei der Speicherung von
Daten

MS9 | Sicherung der System-
funktionen gegen
DoS-Angriffe an den
Schnittstellen

MS10 |Im Rahmen dieser TR nicht
verwendet.

MSI11 |Sicherung der Funktion des
Systems zur Vermeidung
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Empfohlene Schutzmafinahme fiir
Management- und Hintergrund-

systeme

Schutzklasse der Mafinahme pro Komponententyp

Systeme
Zutrittskontrolle Zeiterfassung elektronischer
Mitarbeiterausweis

<Typ des <Iyp des <Typ des Systems>
Systems> Systems>

technischer Fehler von
Komponenten und Uber-
tragungswegen

MS12

Spezifikation Systemkonzept
und Anforderungen an die
Komponenten

MSI13

Ergonomische Benutzer-
fithrung

MS14

Support

MSI15

Trennung von Anwendungen
und Anwendungsdaten

MS16

Im Rahmen dieser TR nicht
verwendet.

MS17

Umsetzung des Gebots zur
Datensparsamkeit

MS18

Verhinderung der un-
erlaubten Verkniipfung von
personenbezogenen Daten

MS5-1

Sicherung der Daten-
erfassung bei der
Personalisierung und/oder
dem Enrolment

MSS5-2

Sicherung der Datenintegri-
tit bei der Speicherung von
Daten (Gesteigerte An-

forderung gegeniiber MS8)

MS5-3

Sicherung der Funktion des
Systems gegen Fehl-
bedienung durch Mitarbeiter
und Benutzer (Gesteigerte
Anforderung gegeniiber
MS10)

MS5-4

Identifikation des Mit-
arbeiters vor Ausgabe des
elektronischen Mitarbeiter-
ausweises

Tabelle 96: Template zur Dokumentation der SchutzmafSnahmen fiir die eingesetzten Typen von Hintergrundsystemen
pro Teilsystem
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15.1.4.2 MalBnahmenzuordnung fiir Schliisselmanagementsysteme

Das folgende Template erlaubt die kompakte Darstellung der in Kapitel 15.1.3 ermittelten MaB3-
nahmen fiir die verschiedenen Schliisselmanagementsysteme in den 3 relevanten Teilsystemen.

Schutzklasse der Mafinahme pro Komponententyp

Systeme
Empfohlene Schutzmafinahme fiir | Zutrittskontrolle Zeiterfassung elektronischer
Schliisselmanagementsysteme Mitarbeiterausweis
(KMS) <Typ KMS> <Typ KMS> < Typ KMS>
’ Typ1 9 " Typl 13

MKI1 |Sichere Erzeugung und
Einbringung von Schliisseln

MK?2 | Einfiihrung eines
Schliisselmanagements fiir
symmetrische und asym-
metrische Schliissel mit
ausreichender Schliissel-
lange

MK3 | Zugriffsschutz auf krypto-
grafische Schliissel (Lese-
und Schreibzugriff)

MK4 | Sicherung der Funktion der
Sicherheitskomponenten

MKS5 | Verfiigbarkeit des
Schliisselmanagements
(Riickfalllosung)

MKG6 | Definition des Verhaltens im
Kompromittierungsfall von
Schliisseln

MK?7 | Trennung von Schliisseln

MKS8 | Nachladen von Schliisseln —
Sichern der Berechtigungen
hinsichtlich Authentizitét
und Integritat

Tabelle 97: Template zur Dokumentation der SchutzmafSnahmen fiir die eingesetzten Typen von KMS pro Teilsystem

15.1.4.3 Malinahmenzuordnung fiir Trigermedien

Das folgende Template erlaubt die kompakte Darstellung der in Kapitel 15.1.3 ermittelten Mal3-
nahmen fiir die verschiedenen Typen von Trigermedien. Trigermedien werden {ibergreifend in allen
anderen Teilsystemen eingesetzt.
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Schutzklasse der Maffnahme pro Komponenten-
op

Zutrittskontrolle, Zeiterfassung und Systeme
elektronischer Mitarbeiterausweis

Empfohlene Schutzmafinahme fiir
Trigermedien

<Dyp Trager- |<Dyp Trager- <Dyp Trager-
medium> medium> medium>

MT1 |Hard- und Software-Zugriffsschutz
(Lese- und Schreibzugriff)

MT2 | Schutz vor Klonen des Trager-
mediums inkl. Berechtigung

MT3 |Schutz vor Emulation

MT4 | Schutz der personenbezogenen
Daten gegen Auslesen und
Schreiben/Manipulation

MT5 |Im Rahmen dieser TR nicht ver-
wendet.

MT6 | Trennung von Anwendungen

MT7 | Spezifikation der Eigenschaften des

Trigermediums

MTS8 | Einfiihrung der Nahbereichstechnik
nach ISO/IEC14443

MT9 | Riickfalllosung bei Fehlfunktion des
Tragermediums

MT10a | Nachladen von Anwendungen —
Sichern der Anwendungen hinsicht-
lich Authentizitét und Integritét

MT10b |Nachladen von Anwendungen —
Sichern der Anwendungen hinsicht-
lich Vertraulichkeit

MT11a | Nachladen von Berechtigung —
Sichern der Berechtigungen hin-
sichtlich Authentizitdt und Integritét

MT11b |Nachladen von Berechtigung —
Sichern der Berechtigungen hin-
sichtlich Vertraulichkeit

MTS5-1 | Schulung zur Nutzung des Trager-
mediums

Tabelle 98: Template zur Dokumentation der Schutzmafinahmen fiir die eingesetzten Typen von Trdgermedien

15.1.4.4 Mafinahmenzuordnung fiir Lesegerite

Das folgende Template erlaubt die kompakte Darstellung der in Kapitel 15.1.3 ermittelten Mal3-
nahmen fiir die verschiedenen Lesegeritetypen in den relevanten Teilsystemen. Es zeigt beispielhaft
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den Fall, dass zwei verschiedene Typen von Lesegeriten im Teilsystem Zutrittskontrolle verwendet

werden.

Empfohlene Schutzmafi-
nahme fiir Lesegeriite

Schutzklasse der Mafinahme pro Komponententyp

Zutrittskontrolle

Zeiterfassung

Systeme
elektronischer
Mitarbeiterausweis

<Dp

Lesegerdt

>

<Iyp

Bio-
metrie-Les
egerdt>

<Dyp Lesegerdat>

<Dyp Lesegerdt>

MR1

Einfiihrung von
Schnittstellentests
und Freigabever-
fahren
(MaBnahme ist
inhaltsgleich mit
MSI)

MR2

Schiitzen der
Referenzinformation
gegen Auslesen,
Datenfehler und
Manipulationen

MR3

Schutz des Lese-
gerits gegen Fehl-
funktion

MRS5-1

Benutzbarkeit

MS17

Umsetzung des
Gebots zur Daten-
sparsamkeit

MS18

Verhinderung der
unerlaubten Ver-
kniipfung von
personenbezogenen
Daten

Tabelle 99: Template zur Dokumentation der Schutzmafinahmen fiir die eingesetzten Typen von Lesegerdten pro Teil-

system
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15.2 Zusammenfassung der Mallnahmenempfehlungen zu den Ein-
satzszenarien

In Kapitel 11 wurden 3 exemplarische Szenarien zu moglichen Implementierungen im Einsatzgebiet
,Elektronischer Mitarbeiterausweis definiert. Diese Einsatzszenarien wurden in Kapitel 12 unter
Anwendung der Vorgehensweise aus Kapitel 15.1 bis zu den Vorschldgen filir angemessene und be-
darfsgerechte SchutzmalBlnahmen ausgearbeitet. In diesem Kapitel werden die
MaBnahmenempfehlungen zu den Komponenten iiber die einzelnen Teilsysteme hinweg zu-
sammengefasst.

15.2.1 Mafinahmen zum Szenario 1 ,,Einfache Zutrittskontrolle und Zeit-
erfassung*

15.2.1.1 MalBinahmenempfehlungen fiir Management- und Hintergrundsysteme in
Szenario 1

In Szenario 1 wurden fiir die verschiedenen Management- und Hintergrundsysteme die folgenden
Malnahmenempfehlungen ermittelt.

Schutzklasse der Mafinahme pro Komponententyp
Systeme
Empfohlene Schutzmafinahme fiir | Zutrittskontrolle Zeiterfassung elektronischer
Management- und Hintergrund- Mitarbeiterausweis
systeme Backoffice ,, Zu- Backoffice CMS
trittskontrolle” | ,, Zeiterfassung*
MS1 | Einfiihrung von Schnitt- 1 1 1
stellentests und Freigabe-
verfahren
MS2 | Sicherung der Vertraulich- 2 2 2
keit der Kommunikation
zwischen Tragermedium und
Lesegerit zur Abwehr von
Abhoren
MS3 | Einfiihrung der kontaktlosen 1 1 1
Schnittstelle nach
ISO/IEC14443 oder von
Felddetektoren
MS4 | Definition von Riickfall- 1 1 2
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten
MSS5 | Sicherung der Vertraulich- 2 2 2
keit von Daten bei der
Kommunikation innerhalb
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Schutzklasse der Mafinahme pro Komponententyp

Systeme
Empfohlene Schutzmafinahme fiir | Zutrittskontrolle Zeiterfassung elektronischer
Management- und Hintergrund- Mitarbeiterausweis
KIALAL Backoffice ,, Zu- Backoffice CMS
trittskontrolle ., Zeiterfassung “
des Systems
MS6 | Vertrauliche Speicherung 2 2 2
von Daten
MS7 | Sicherung der Datenintegri- 2 2 2
tdt zum Schutz vor
Manipulationen bei der
Dateniibertragung innerhalb
des Systems
MS8 | Sicherung der Datenintegri- 2 2 2
tat bei der Speicherung von
Daten
MS9 | Sicherung der System- 1 1 2
funktionen gegen Alternativ wiirde
DoS-Angriffe an den Stufe 1 ausreichen,
Schnittstellen wenn auch alle
Schnittstellen zu
anderen Teil-
systemen und zur
Personaldatenverwa
Itung in geschiitzten
Bereichen liegen.
MS10 |Im Rahmen dieser TR nicht
verwendet.
MSI11 |Sicherung der Funktion des 1 1 2
Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-
tragungswegen
MS12 |Spezifikation Systemkonzept 1 1 2
und Anforderungen an die
Komponenten
MS13 |Ergonomische Benutzer- 1 1 2
fiihrung
MS14 | Support 1 1 2
MS15 |Trennung von Anwendungen Umsetzung von Umsetzung von | Umsetzung von
und Anwendungsdaten MSI15 ist nicht er- | MSI15 ist nicht | MS15 ist nicht er-
forderlich, da GS8 |erforderlich, da |forderlich, da GS8&
in diesem Szenario |GS8 in diesem |in diesem Szenario
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Empfohlene Schutzmafinahme fiir
Management- und Hintergrund-

systeme

Schutzklasse der Mafinahme pro Komponententyp

Systeme
Zutrittskontrolle Zeiterfassung elektronischer
Mitarbeiterausweis
Backoffice ,, Zu- Backoffice CMS
trittskontrolle ., Zeiterfassung “

nicht relevant ist.
Beide An-

Szenario nicht
relevant ist.

nicht relevant ist.
Beide An-

wendungen werden Beide An- wendungen werden
von derselben wendungen von derselben
Entitét ver- werden von der- | Entitét ver-
antwortet. selben Entitét antwortet.
verantwortet.
MS16 |Im Rahmen dieser TR nicht
verwendet.
MS17 |Umsetzung des Gebots zur 2 2 2
Datensparsamkeit
MS18 | Verhinderung der un- 2 2 2
erlaubten Verkniipfung von
personenbezogenen Daten
MS5-1 |Sicherung der Daten- 2 2 2
erfassung bei der
Personalisierung und/oder
dem Enrolment
MS5-2 | Sicherung der Datenintegri- 2 2 2
tat bei der Speicherung von
Daten (gesteigerte An-
forderung gegeniiber MS8)
MSS5-3 | Sicherung der Funktion des 1 1 2
Systems gegen Fehl-
bedienung durch Mitarbeiter
und Benutzer (Gesteigerte
Anforderung gegeniiber
MS10)
MS5-4 |Identifikation des Mit- 2 2 2

arbeiters vor Ausgabe des
elektronischen Mitarbeiter-
ausweises

Tabelle 100: Schutzmafinahmen fiir die eingesetzten Typen von Hintergrundsystemen in Szenario 1

15.2.1.2 MafBinahmenempfehlungen fiir Schliisselmanagementsysteme in Szenario 1

In Szenario 1 werden alle Teilsysteme iiber ein gemeinsames KMS im Teilsystem ,,Systeme
elektronischer Mitarbeiterausweis* bedient.

Die Malnahmenempfehlungen sind in der folgenden Tabelle aufgefiihrt.
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Schutzklasse der Mafinahme pro Komponententyp
Systeme
B et e (7 Zutrittskontrolle | Zeiterfassung .elektrfmtscher .
.. Mitarbeiterausweis
Schliisselmanagementsysteme
(KMS) KMS ,,Zutritts- KMS ,,Zeit- KMS ,,Systeme
kontrolle* erfassung* elektronischer Mit-
arbeiterausweis*
MK1 |Sichere Erzeugung und -- -- 2
Einbringung von Schliisseln
MK?2 | Einfiihrung eines -- -- 2
Schliisselmanagements fiir
symmetrische und asym-
metrische Schliissel mit
ausreichender Schliissel-
lange
MK3 | Zugriffsschutz auf krypto- -- -- 2
grafische Schliissel (Lese-
und Schreibzugriff)
MK4 | Sicherung der Funktion der -- -- 2
Sicherheitskomponenten
MKS5 | Verfiigbarkeit des -- -- 2
Schliisselmanagements
(Riickfalllosung)
MKG6 | Definition des Verhaltens im -- -- 2
Kompromittierungsfall von
Schliisseln
MK?7 | Trennung von Schliisseln -- --
MKS8 |Nachladen von Schliisseln — -- --
Sichern der Berechtigungen
hinsichtlich Authentizitat
und Integritat

Tabelle 101: Schutzmafinahmen fiir die eingesetzten Typen von KMS pro Teilsystem in Szenario 1

15.2.1.3 MalBinahmenempfehlungen fiir Trigermedien in Szenario 1

In Szenario 1 wird derselbe Typ des Trigermediums fiir alle Anwendungen verwendet.

Die Maflnahmenempfehlungen sind in der folgenden Tabelle aufgefiihrt.

Schutzklasse der Mafinahme pro
Komponententyp

Empfohlene Schutzmafinahme fiir Trigermedien Teilsystem ,, Mitarbeiterausweise“

Trdgermedium Typ 1
MT1 |Hard- und Software-Zugriffsschutz (Lese- und 2
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Empfohlene Schutzmafinahme fiir Trigermedien

Schutzklasse der Mafinahme pro
Komponententyp

Teilsystem ,,Mitarbeiterausweise“

Trdagermedium Typ 1

Schreibzugrift)
MT2 | Schutz vor Klonen des Tragermediums inkl. Be- 2
rechtigung
MT3 |Schutz vor Emulation
MT4 | Schutz der personenbezogenen Daten gegen Aus-
lesen und Schreiben/Manipulation
MTS5 |Im Rahmen dieser TR nicht verwendet.
MT6 | Trennung von Anwendungen 1
MT7 | Spezifikation der Eigenschaften des Tragermediums 1
MTS8 | Einfiihrung der Nahbereichstechnik nach 1
ISO/IEC14443
MT9 | Riickfallldsung bei Fehlfunktion des Tragermediums 1
MT10a | Nachladen von Anwendungen — Sichern der An- 1
wendungen hinsichtlich Authentizitdt und Integritdt | Das Aufbringen und Nachladen von
Anwendungen findet im sicheren
Bereich statt. Abweichungen von
den in MT10a beschriebenen Ver-
fahren sind erlaubt, wenn die An-
wendung durch MaBBnahmen geméf
[ALGK BSI] gegen unberechtigten
Zugriff und unerwiinschte Inter-
aktion mit anderen Anwendungen
geschiitzt ist.
MTI10 |Nachladen von Anwendungen — Sichern der An- 1
b wendungen hinsichtlich Vertraulichkeit Das Autbringen und Nachladen von
Anwendungen findet im sicheren
Bereich statt. Abweichungen von
den in MT10b beschriebenen Ver-
fahren sind erlaqbt, wenn die Ver-
traulichkeit der Ubertragung durch
Secure Messaging geméfl MT10b
gewahrleistet ist.
MT11a | Nachladen von Berechtigung — Sichern der Be- 1

rechtigungen hinsichtlich Authentizitdt und Integri-
tat

Das Aufbringen und Nachladen von
Berechtigungen findet im sicheren
Bereich statt. In Abweichung von
MT11a ist deshalb eine
MAC-Sicherung der
Berechtigungen nicht erforderlich.
Ansonsten gelten die Vorgaben aus
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Schutzklasse der Mafinahme pro
Komponententyp

Empfohlene Schutzmafinahme fiir Trigermedien Teilsystem ,,Mitarbeiterausweise“

Trdagermedium Typ 1
MTl1a.

MT11b |Nachladen von Berechtigung — Sichern der Be- 1

rechtigungen hinsichtlich Vertraulichkeit Das Aufbringen und Nachladen von
Berechtigungen findet im sicheren
Bereich statt. In Abweichung von
MT11b ist eine MAC-Sicherung der
Berechtigungen nicht erforderlich.

Ansonsten gelten die Vorgaben aus
MT11b.

MT5-1 |Schulung zur Nutzung des Tragermediums 2

Tabelle 102: Schutzmafinahmen fiir die eingesetzten Typen von Trdgermedien in Szenario 1

15.2.1.4 Mafnahmenempfehlungen fiir Lesegerite in Szenario 1

Die Malnahmenempfehlungen fiir die Lesegeréte, die in Szenario 1 in den beiden Anwendungen
LHZutrittskontrolle®™ und ,,Zeiterfassung® und zur Initialisierung und Personalisierung im Teilsystem
»Systeme elektronischer Mitarbeiterausweis® eingesetzt werden, sind in der folgenden Tabelle auf-
gefiihrt.

Schutzklasse der Mafinahme pro
Komponententyp
Systeme
Zutritts- Zeit- elektronischer
Empfohlene Schutzmafinahme fiir Lesegeriite | kontrolle erfassung | Mitarbeiteraus-
weis
Standard-Les | Standard-Les | Standard-Lese-
egerdt egerdt gerdt
MRI1 | Einfiihrung von Schnittstellentests und 1 1 1
Freigabeverfahren
(MaBnahme ist inhaltsgleich mit MS1)
MR2 | Schiitzen der Referenzinformation 2 2 2
gegen Auslesen, Datenfehler und
Manipulationen
MR3 | Schutz des Lesegerits gegen Fehl- 1 1 1
funktion
MRS5-1 | Benutzbarkeit 1 1 1
MS17 |Umsetzung des Gebots zur Datenspar- 2 2 2
samkeit
MS18 | Verhinderung der unerlaubten Ver- 2 2 2
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Schutzklasse der Mafinahme pro
Komponententyp
Systeme
Zutritts- Zeit- elektronischer
Empfohlene Schutzmafinahme fiir Lesegerdte | kontrolle erfassung | Mitarbeiteraus-
weis
Standard-Les | Standard-Les | Standard-Lese-
egerdit egerdt gerdt
kniipfung von personenbezogenen
Daten

Tabelle 103: SchutzmafBnahmen fiir die eingesetzten Typen von Lesegeriten in Szenario 1

15.2.2 Mafinahmen zum Szenario 2 ,,Marktiibliches Mitarbeiterausweissystem*

Die folgenden Unterkapitel enthalten die MaBBnahmenempfehlungen zu den einzelnen
Komponenten fiir das Einsatzszenario 2 ,,Marktiibliches Mitarbeiterausweissystem.

15.2.2.1 Mallnahmenempfehlungen fiir Management- und Hintergrundsysteme in
Szenario 2

In Szenario 2 wurden fiir die verschiedenen Management- und Hintergrundsysteme die folgenden
MafBnahmenempfehlungen ermittelt.

An das Anwendungssystem ,,Zutrittskontrolle* werden iiberwiegend hohe Schutzanforderungen
gestellt. Auch das CMS des Teilsystems ,,Systeme elektronischer Mitarbeiterausweis® muss fiir
hohen Schutz ausgelegt werden, da etwaige Schwachstellen auch die Anwendung ,,Zutritts-
kontrolle* gefdhrden konnten.

Die Maflnahmenempfehlungen sind in der folgenden Tabelle aufgefiihrt.

Schutzklasse der Mafinahme pro Komponententyp
Systeme
Empfohlene Schutzmafinahme fiir | Zutrittskontrolle Zeiterfassung elektronischer
Management- und Hintergrund- Mitarbeiterausweis
AR Backoffice ,, Zu- Backoffice CMS
trittskontrolle ,, Zeiterfassung “
MS1 | Einfiihrung von Schnitt- 1 1 1
stellentests und Freigabe-
verfahren
MS2 | Sicherung der Vertraulich- 2 2 2
keit der Kommunikation
zwischen Tragermedium und
Lesegerit zur Abwehr von
Abhoren
MS3 | Einfiihrung der kontaktlosen 2 2 2
Schnittstelle nach
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Schutzklasse der Mafinahme pro Komponententyp
Systeme
Empfohlene Schutzmafinahme fiir | Zutrittskontrolle Zeiterfassung elektronischer
Management- und Hintergrund- Mitarbeiterausweis
systeme Backoffice ,, Zu- Backoffice CMS
trittskontrolle ,, Zeiterfassung “
ISO/IEC14443 oder von
Felddetektoren
MS4 | Definition von Riickfall- 2 2 2
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten
MS5 | Sicherung der Vertraulich- 2 2 2
keit von Daten bei der
Kommunikation innerhalb
des Systems
MS6 | Vertrauliche Speicherung 2 2 2
von Daten
MS7 |Sicherung der Datenintegri- 2 2 2
tdt zum Schutz vor
Manipulationen bei der
Dateniibertragung innerhalb
des Systems
MS8 |Sicherung der Datenintegri- 2 2 2
tat bei der Speicherung von
Daten
MS9 | Sicherung der System- 2 2 2
funktionen gegen Alternativ wiirde
DoS-Angriffe an den Stufe 1 ausreichen,
Schnittstellen wenn auch alle
Schnittstellen zu
anderen Teil-
systemen und zur
Personaldatenverwa
Itung in geschiitzten
Bereichen liegen.
MS10 |Im Rahmen dieser TR nicht
verwendet.
MSI11 |Sicherung der Funktion des 2 2 2
Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-
tragungswegen
MS12 | Spezifikation Systemkonzept 2 2 2
und Anforderungen an die
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Empfohlene Schutzmafinahme fiir
Management- und Hintergrund-

systeme

Schutzklasse der Mafinahme pro Komponententyp

Zutrittskontrolle

Zeiterfassung

Systeme
elektronischer
Mitarbeiterausweis

Backoffice ,, Zu-
trittskontrolle

Backoffice
,, Zeiterfassung “

CMS

Komponenten

MS13

Ergonomische Benutzer-
fithrung

MS14

Support

MSI15

Trennung von Anwendungen
und Anwendungsdaten

MS16

Im Rahmen dieser TR nicht
verwendet.

MS17

Umsetzung des Gebots zur
Datensparsamkeit

MS18

Verhinderung der un-
erlaubten Verkniipfung von
personenbezogenen Daten

MS5-1

Sicherung der Daten-
erfassung bei der
Personalisierung und/oder
dem Enrolment

MSS5-2

Sicherung der Datenintegri-
tit bei der Speicherung von
Daten (Gesteigerte An-

forderung gegeniiber MS8)

MSS5-3

Sicherung der Funktion des
Systems gegen Fehl-
bedienung durch Mitarbeiter
und Benutzer (Gesteigerte
Anforderung gegeniiber
MS10)

MS5-4

Identifikation des Mit-
arbeiters vor Ausgabe des
elektronischen Mitarbeiter-
ausweises

Tabelle 104: Schutzmafinahmen fiir die Hintergrundsysteme in Szenario 2

15.2.2.2 MalBinahmenempfehlungen fiir Schliisselmanagementsysteme in Szenario 2

In Szenario 2 konnen alle 3 relevanten Teilsysteme {iber ein eigenes Schliisselmanagementsystem
(KMS) verfiigen.
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An das Anwendungssystem ,,Zutrittskontrolle* werden tiberwiegend hohe Schutzanforderungen
gestellt. Dies gilt damit auch fiir das KMS ,,Zutrittskontrolle. Auch das KMS des Teilsystems
»Systeme elektronischer Mitarbeiterausweis® muss fiir hohen Schutz ausgelegt werden, da etwaige
Schwachstellen auch die Anwendung ,,Zutrittskontrolle gefahrden kénnten.

Die MaBnahmenempfehlungen sind in der folgenden Tabelle aufgefiihrt.

Schutzklasse der Mafinahme pro Komponententyp

Sichern der Berechtigungen
hinsichtlich Authentizitét

Systeme
B e S e Zutrittskontrolle | Zeiterfassung .elektrfmtscher .
.. Mitarbeiterausweis
Schliisselmanagementsysteme
(KMS) KMS' ,, Zutritts- KMS ,, Zeit- KMS ,, Systeme
kontrolle erfassung elektronischer Mit-
arbeiterausweis “
MK1 |Sichere Erzeugung und 2 2 2
Einbringung von Schliisseln
MK?2 | Einfiihrung eines 2 2 2
Schliisselmanagements fiir
symmetrische und asym-
metrische Schliissel mit
ausreichender Schliissel-
lange
MK3 | Zugriffsschutz auf krypto- 2 2 2
grafische Schliissel (Lese-
und Schreibzugriff)
MK4 | Sicherung der Funktion der 2 2 2
Sicherheitskomponenten
MKS5 | Verfiigbarkeit des 2 2 2
Schliisselmanagements
(Riickfalllosung)
MK6 | Definition des Verhaltens im 2 2 2
Kompromittierungsfall von
Schliisseln
MK?7 | Trennung von Schliisseln 2 2 2
Gilt auch im Falle | Gilt auch im
weiterer externer | Falle weiterer
Anwendungen, da | externer An-
dieses KMS nur fiir| wendungen, da
die Anwendung | dieses KMS nur
,.Zutrittskontrolle* fir die An-
eingesetzt wird. wendung
,Zeiterfassung™
eingesetzt wird.
MKS8 |Nachladen von Schliisseln — 2 2 2
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Schutzklasse der Mafinahme pro Komponententyp
Systeme
B et e (7 Zutrittskontrolle | Zeiterfassung .elektrfmtscher .
.. Mitarbeiterausweis
Schliisselmanagementsysteme
(KMS) KMS ,, Zutritts- KMS ,, Zeit- KMS ,, Systeme
kontrolle “ erfassung elektronischer Mit-
arbeiterausweis
‘und Integritét

Tabelle 105: Schutzmafsnahmen fiir die eingesetzten Typen von KMS pro Teilsystem in Szenario 2

15.2.2.3 Maflnahmenempfehlungen fiir Tragermedien in Szenario 2

In Szenario 2 wird derselbe Typ des Trigermediums fiir alle Anwendungen verwendet.

Die Mallnahmenempfehlungen sind in der folgenden Tabelle aufgefiihrt.

Empfohlene Schutzmafinahme fiir Trigermedien

Schutzklasse der Mafinahme pro
Komponententyp

Teilsystem ,,Mitarbeiterausweise“

Trdagermedium Typ 1

MT1 |Hard- und Software-Zugriffsschutz (Lese- und 2
SchreibzugrifY)

MT2 | Schutz vor Klonen des Tragermediums inkl. Be- 2
rechtigung

MT3 |Schutz vor Emulation

MT4 | Schutz der personenbezogenen Daten gegen Aus-
lesen und Schreiben/Manipulation

MT5 |Im Rahmen dieser TR nicht verwendet.

MT6 | Trennung von Anwendungen

MT7 | Spezifikation der Eigenschaften des Trigermediums

MTS8 |Einfiihrung der Nahbereichstechnik nach
ISO/IEC14443

MT9 | Riickfalllosung bei Fehlfunktion des Tragermediums 2

MT10a|Nachladen von Anwendungen — Sichern der An- 2

wendungen hinsichtlich Authentizitdt und Integritat

Das Aufbringen und Nachladen von
Anwendungen findet im sicheren
Bereich statt. Abweichungen von
den in MT10a beschriebenen Ver-
fahren sind erlaubt, wenn die An-
wendung durch MafBinahmen gemal
[ALGK BSI] gegen unberechtigten
Zugriff und unerwiinschte Inter-
aktion mit anderen Anwendungen
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Schutzklasse der Mafinahme pro
Komponententyp

Empfohlene Schutzmafinahme fiir Trigermedien Teilsystem ,,Mitarbeiterausweise“

Trdagermedium Typ 1

geschiitzt ist.

MT10 |Nachladen von Anwendungen — Sichern der An- 2

b wendungen hinsichtlich Vertraulichkeit Das Aufbringen und Nachladen von
Anwendungen findet im sicheren
Bereich statt. Abweichungen von
den in MT10b beschriebenen Ver-
fahren sind erlaubt, wenn die Ver-
traulichkeit der Ubertragung durch
Secure Messaging gemédll MT10b
gewdhrleistet ist.

MTI11a |Nachladen von Berechtigung — Sichern der Be- 2
rechtigungen hinsichtlich Authentizitdt und Integri- |Das Aufbringen und Nachladen von
tét Berechtigungen findet im sicheren
Bereich statt. In Abweichung von
MT11a ist deshalb eine

MAC-Sicherung der
Berechtigungen nicht erforderlich.
Ansonsten gelten die Vorgaben aus
MTlla.

MT11b |Nachladen von Berechtigung — Sichern der Be- 2

rechtigungen hinsichtlich Vertraulichkeit Das Aufbringen und Nachladen von
Berechtigungen findet im sicheren
Bereich statt. In Abweichung von
MT11b ist eine MAC-Sicherung der
Berechtigungen nicht erforderlich.
Ansonsten gelten die Vorgaben aus
MTl11b.

MTS5-1 | Schulung zur Nutzung des Tragermediums 2

Tabelle 106: Schutzmafsnahmen fiir die eingesetzten Typen von Tridgermedien in Szenario 2

15.2.2.4 Mallnahmenempfehlungen fiir Lesegerate in Szenario 2

Die Mallnahmenempfehlungen fiir die Lesegeréte, die in Szenario 2 in den beiden Anwendungen
LHZutrittskontrolle® und ,,Zeiterfassung* und zur Initialisierung und Personalisierung im Teilsystem
»Systeme elektronischer Mitarbeiterausweis® eingesetzt werden, sind in der folgenden Tabelle auf-
gefiihrt.
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Schutzklasse der Mafinahme pro
Komponententyp
Systeme
. .. Zutritts- Zeit- elektronischer
Empfohlene Schutzmafinahme fiir Lesegeriite Kkontrolle e | A
weis
Standard-Les | Standard-Les | Standard-Lese-
egerdt egerdt gerdt
MRI1 | Einfiihrung von Schnittstellentests und 1 1 1
Freigabeverfahren
(Mafnahme ist inhaltsgleich mit MS1)
MR2 | Schiitzen der Referenzinformation 2 2 2
gegen Auslesen, Datenfehler und
Manipulationen
MR3  |Schutz des Lesegerits gegen Fehl- 2 2 2
funktion
MR5-1 | Benutzbarkeit 2 1
MS17 |Umsetzung des Gebots zur Datenspar- 2 2 2
samkeit
MS18 | Verhinderung der unerlaubten Ver- 2 2 2
kniipfung von personenbezogenen
Daten

Tabelle 107: Schutzmafnahmen fiir die eingesetzten Typen von Lesegeriten in Szenario 2

15.2.3 Maflnahmen zum Szenario 3 ,,Hochsicheres Multiapplikationssystem*

Die folgenden Unterkapitel enthalten die Manahmenempfehlungen zu den einzelnen
Komponenten fiir das Einsatzszenario 3 ,,Hochsicheres Multiapplikationssystem*.

15.2.3.1 Maflnahmenempfehlungen fiir Management- und Hintergrundsysteme in
Szenario 3

In Szenario 3 wurden fiir die verschiedenen Management- und Hintergrundsysteme die folgenden
MaBnahmenempfehlungen ermittelt.

An das Anwendungssystem ,,Zutrittskontrolle* werden tiberwiegend sehr hohe Schutz-
anforderungen gestellt, da hier auch biometrische Daten der Nutzer, die fiir den Zutritt zu
Hochsicherheitsbereichen herangezogen werden, gespeichert sind. Auch das CMS des Teilsystems
»Systeme elektronischer Mitarbeiterausweis®™ muss fiir sehr hohen Schutz ausgelegt werden, da
etwaige Schwachstellen auch die Anwendung ,,Zutrittskontrolle® gefdhrden kdnnten.

Die MaBnahmenempfehlungen sind in der folgenden Tabelle aufgefiihrt.
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Schutzklasse der Mafinahme pro Komponententyp

. Systeme
Ej‘";p o Schutzmaﬁ G Zutrittskontrolle Zeiterfassung elek;f};ﬂonischer
anagement- und Hintergrund- Mi . .
itarbeiterausweis
systeme
Backoffice ,, Zu- Backoffice CMS
trittskontrolle ,, Zeiterfassung
MS1 | Einfiihrung von Schnitt- 2 2 2
stellentests und Freigabe-
verfahren
MS2 | Sicherung der Vertraulich- 3 2 3
keit der Kommunikation
zwischen Tragermedium und
Lesegerit zur Abwehr von
Abhoren
MS3 | Einfiihrung der kontaktlosen 3 2 3
Schnittstelle nach
ISO/IEC14443 oder von
Felddetektoren
MS4 | Definition von Riickfall- 3 2 3
16sungen beim Ausfall von
Systemschnittstellen und
Systemkomponenten
MS5 | Sicherung der Vertraulich- 3 2 3
keit von Daten bei der
Kommunikation innerhalb
des Systems
MS6 | Vertrauliche Speicherung 3 2 3
von Daten
MS7 | Sicherung der Datenintegri- 3 2 3
tdt zum Schutz vor Gilt insbesondere
Manipulationen bei der auch fiir die An-
Dateniibertragung innerhalb |bindung der Lese-
des Systems gerdte in Zonen mit
sehr hohem
Schutzbedarf.
MS8 | Sicherung der Datenintegri- 3 2 3
tat bei der Speicherung von
Daten
MS9  |Sicherung der System- 3 2 3
funktionen gegen Alternativ wiirde
DoS-Angriffe an den Stufe 2 ausreichen,
Schnittstellen wenn auch alle
Schnittstellen zu
anderen Teil-
systemen und zur
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Schutzklasse der Mafinahme pro Komponententyp

. Systeme
Ej‘";p o Schutzmaﬁ G Zutrittskontrolle Zeiterfassung elektronischer
anagement- und Hintergrund- . . .
Mitarbeiterausweis
systeme
Backoffice ,, Zu- Backoffice CMS
trittskontrolle ,, Zeiterfassung
Personaldatenverwa
Itung in geschiitzten
Bereichen liegen.
MS10 |Im Rahmen dieser TR nicht
verwendet.
MSI11 |Sicherung der Funktion des 3 2 3
Systems zur Vermeidung
technischer Fehler von
Komponenten und Uber-
tragungswegen
MS12 | Spezifikation Systemkonzept 3 2 3
und Anforderungen an die
Komponenten
MS13 |Ergonomische Benutzer- 3 2 3
fiihrung
MS14 |Support
MS15 |Trennung von Anwendungen 2 2
und Anwendungsdaten
MS16 |Im Rahmen dieser TR nicht
verwendet.
MS17 |Umsetzung des Gebots zur 2 2 2
Datensparsamkeit
MS18 | Verhinderung der un- 2 2 2
erlaubten Verkniipfung von
personenbezogenen Daten
MS5-1 | Sicherung der Daten- 3 2 3
erfassung bei der
Personalisierung und/oder
dem Enrolment
MSS5-2 | Sicherung der Datenintegri- 3 2 3
tdt bei der Speicherung von
Daten (Gesteigerte An-
forderung gegeniiber MS8)
MS5-3 | Sicherung der Funktion des 3 2 3

Systems gegen Fehl-
bedienung durch Mitarbeiter
und Benutzer (Gesteigerte
Anforderung gegeniiber
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Schutzklasse der Mafinahme pro Komponententyp

. Systeme
Ej‘";p o Schutzmaﬁ G Zutrittskontrolle Zeiterfassung elektronischer
anagement- und Hintergrund- Mitarbeiterausweis
systeme
Backoffice ,, Zu- Backoffice CMS
trittskontrolle ,, Zeiterfassung
MS10)
MS5-4 | Identifikation des Mit- 3 2 3

arbeiters vor Ausgabe des
elektronischen Mitarbeiter-
ausweises

Tabelle 108: Schutzmafinahmen fiir die eingesetzten Typen von Hintergrundsystemen in Szenario 3

15.2.3.2 Maflnahmenempfehlungen fiir Schliisselmanagementsysteme in Szenario 3

In Szenario 3 verfiigen alle 3 relevanten Teilsysteme iiber ein eigenes Schliisselmanagementsystem
(KMS). Das KMS der Zutrittskontrolle muss sehr hohe Schutzanforderungen erfiillen, da durch die
Schliissel und Verfahren auch Hochsicherheitsbereiche gesichert werden. Diese sehr hohen An-
forderungen libertragen sich auch an das KMS fiir die Mitarbeiterausweise. Das KMS der
Zeiterfassung kann dagegen mit einer geringeren Schutzstufe ausgefiihrt werden.

Die MaBnahmenempfehlungen sind in der folgenden Tabelle aufgefiihrt.

Schutzklasse der Mafinahme pro Komponententyp

Systeme
Bt et e Zutrittskontrolle Zeiterfassung leektr?ntscher .
.. Mitarbeiterausweis
Schliisselmanagementsysteme
(KMS) KMS ,, Zutritts- KMS ,, Zeit- KMS ,, Systeme
kontrolle “ erfassung “ elektronischer
Mitarbeiteraus-
weis
MKI1 |Sichere Erzeugung und 3 2 3
Einbringung von Schliisseln
MK?2 | Einfiihrung eines 3 2 3
Schliisselmanagements fiir
symmetrische und asym-
metrische Schliissel mit
ausreichender Schliissel-
lange
MK3 | Zugriffsschutz auf krypto- 3 2 3
grafische Schliissel (Lese-
und Schreibzugriff)
MK4 | Sicherung der Funktion der 3 2 3
Sicherheitskomponenten
MKS5 | Verfiigbarkeit des 3 2 3
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Schutzklasse der Mafinahme pro Komponententyp
Systeme
B et e (7 Zutrittskontrolle Zeiterfassung leektrf)ntscher .
.. Mitarbeiterausweis
Schliisselmanagementsysteme
(KMS) KMS ,, Zutritts- KMS ,, Zeit- KMS ,, Systeme
kontrolle “ erfassung “ elektronischer
Mitarbeiteraus-
weis “
Schliisselmanagements
(Riickfalllosung)
MK6 | Definition des Verhaltens im 3 2 3
Kompromittierungsfall von
Schliisseln
MK?7 | Trennung von Schliisseln 3 3
MKS8 | Nachladen von Schliisseln — 3 3
Sichern der Berechtigungen
hinsichtlich Authentizitat
und Integritat

Tabelle 109: Schutzmafinahmen fiir die eingesetzten Typen von KMS pro Teilsystem in Szenario 3

15.2.3.3 MalBinahmenempfehlungen fiir Trigermedien in Szenario 3

In Szenario 3 wird derselbe Typ des Tragermediums fiir alle Anwendungen verwendet. Dies schlief3t
auch die Nutzung fiir den Zutritt zu Hochsicherheitsbereichen ein. Die Anforderungen an den
Schutz des Tragermediums sind nichtsdestoweniger in einigen Fillen lediglich ,,hoch* (Schutzstufe
2), da keine biometrischen Daten auf dem Tragermedium gespeichert und verarbeitet werden und
aufgrund der sicheren Umgebung, in der alle wichtigen Konfigurationen stattfinden, keine hoch-
sicheren Lademechanismen erforderlich sind.

Die Maflnahmenempfehlungen sind in der folgenden Tabelle aufgefiihrt.

Empfohlene Schutzmafinahme fiir Trigermedien

Schutzklasse der Mafinahme pro
Komponententyp

Teilsystem ,,Mitarbeiterausweise“

Trdgermedium Typ 1

MT1 |Hard- und Software-Zugriftsschutz (Lese- 3
und Schreibzugriff)

MT2 |Schutz vor Klonen des Tragermediums inkl. 3
Berechtigung

MT3 |Schutz vor Emulation 3

MT4 | Schutz der personenbezogenen Daten gegen 3
Auslesen und Schreiben/Manipulation

MT5 |Im Rahmen dieser TR nicht verwendet.
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Schutzklasse der Mafinahme pro
Komponententyp

mpfohlene Schutzmafinahme fiir Trigermedien Teilsystem ,,Mitarbeiterausweise®

Trdagermedium Typ 1

MT6 | Trennung von Anwendungen 2
MT7 |Spezifikation der Eigenschaften des 2
Tragermediums
MTS8 | Einfiihrung der Nahbereichstechnik nach 2
ISO/TEC14443
MT9 | Riickfalllosung bei Fehlfunktion des 2
Tragermediums
MT10a | Nachladen von Anwendungen — Sichern der 2
Anwendungen hinsichtlich Authentizitit und | Das Aufbringen und Nachladen von An-
Integritét wendungen findet im sicheren Bereich

statt. Abweichungen von den in MT10a
beschriebenen Verfahren sind erlaubt, wenn
die Anwendung durch MaBnahmen gemal3
[ALGK_ BSI] gegen unberechtigten Zugriff
und unerwiinschte Interaktion mit anderen
Anwendungen geschiitzt ist.

MT10 |Nachladen von Anwendungen — Sichern der 2

b Anwendungen hinsichtlich Vertraulichkeit | Das Aufbringen und Nachladen von An-
wendungen findet im sicheren Bereich
statt. Abweichungen von den in MT10b
beschriebenen Verfahren sind erlaubt, wenn
die Vertraulichkeit der Ubertragung durch
Secure Messaging gemil3 MT10b gewihr-
leistet 1st.

MT11a | Nachladen von Berechtigung — Sichern der 3
Berechtigungen hinsichtlich Authentizitit Das Aufbringen und Nachladen von Be-
und Integritét rechtigungen findet im sicheren Bereich

statt. In Abweichung von MT11a ist des-
halb eine MAC-Sicherung der Be-
rechtigungen nicht erforderlich. Ansonsten
gelten die Vorgaben aus MT11a.

MT11b|Nachladen von Berechtigung — Sichern der 3

Berechtigungen hinsichtlich Vertraulichkeit |Das Aufbringen und Nachladen von Be-
rechtigungen findet im sicheren Bereich
statt. In Abweichung von MT11b ist eine
MAC-Sicherung der Berechtigungen nicht
erforderlich. Ansonsten gelten die Vor-
gaben aus MT11b.

MTS5-1 | Schulung zur Nutzung des Tragermediums 3

Tabelle 110: Schutzmafinahmen fiir die eingesetzten Typen von Trdgermedien in Szenario 3

236 Bundesamt fiir Sicherheit in der Informationstechnik



Anhang 15

15.2.3.4 MalBnahmenempfehlungen fiir Lesegeriite in Szenario 3

In Szenario 3 werden grundsétzlich zwei Typen von Lesegeriten verwendet. Zusitzlich zu den
Lesegeriten fiir die fiir die jeweiligen Anwendungen und und bei der Initialisierung und
Personalisierung eingesetzt werden, gibt es den Typ ,,Biometrie-Lesegerit™, der nur bei der Zu-
trittskontrolle zu Hochsicherheitsbereichen und bei der Erfassung von zusétzlichen Personendaten
verwendet wird.

Die Mallnahmenempfehlungen fiir die Lesegerite, die in Szenario 3 in den beiden Anwendungen
wyZutrittskontrolle® und ,,Zeiterfassung® und zur Initialisierung und Personalisierung im Teilsystem
»Systeme elektronischer Mitarbeiterausweis* eingesetzt werden, sind in der folgenden Tabelle auf-
gefiihrt.

Schutzklasse der Maffnahme pro Komponententyp
Systeme
. . elektronischer
Zutrittskontrolle Zeiterfassung . .
. Mitarbeiter-
Empfohlene Schutzmafinahme fiir .
. ausweis
Lesegeriite
Standard- Bio- Standard-Leseg | Standard-Leseg
Lesegerdt | metrie-Les erdt erdt
egerdt
MR1 |Einfiihrung von Schnitt- 2 2 2 2
stellentests und Freigabeverf-
ahren
(MaBnahme ist inhaltsgleich
mit MS1)
MR2 | Schiitzen der Referenz- 2 3 2 3
information gegen Auslesen,
Datenfehler und
Manipulationen
MR3 | Schutz des Lesegerits gegen 2 3 2 3
Fehlfunktion
MR5-1 | Benutzbarkeit 2 3 1
MS17 |Umsetzung des Gebots zur 2 2 2 2
Datensparsamkeit
MS18 | Verhinderung der unerlaubten 2 2 2 2
Verkniipfung von personen-
bezogenen Daten

Tabelle 111: Schutzmafinahmen fiir die eingesetzten Typen von Lesegerdten in Szenario 3
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15.3 Beschreibungen der Schutzmafinahmen

In diesem Anhang werden die in Kapitel 8.4 benannten SchutzmaBBnahmen im Detail beschrieben.
Zur Auswahl kryptografischer Verfahren gelten die Aussagen aus Kapitel 8.4.1.

15.3.1 Mafinahmen zum Schutz der Systeme und Schnittstellen

Die folgenden MaBBnahmen beziehen sich auf die Subsysteme und Komponenten der Systeminfra-
struktur inklusive der kontaktlosen Schnittstellen. Auf die Lesegerite, Trigermedien und das
Schliisselmanagement wird in weiteren Kapiteln gesondert eingegangen.

MS1

Kurzbezeichnung der Mafinahmen

Adressierte Gefihrdungen

Einfiihrung von Schnittstellentests
und Freigabeverfahren

GSS5, GIF1

Allgem
ein

Durch die Einfiihrung von schnittstellenbasierten Testspezifikationen und entsprechender
Tests fiir alle Komponenten soll die Kompatibilitidt der Komponenten erreicht und iiber-
priifbar gemacht werden. Dabei sind alle Ebenen der Schnittstellen (ISO OSI-Modell) in-
klusive der Fehlerfille zu betrachten.

Schnittstellentest

* Verwendung von existierenden Priifvorschriften fiir die kontaktlose Schnittstelle nach

ISO/IEC 14443:

* [ISO10373-6] fiir PICC und PCD, die die Schnittstelle nach ISO/IEC14443 ver-
wenden. Im Falle von Liicken der [ISO10373-6] sollen Tests nach
[BSI_PICC TestSpec], [BSI PCD_TestSpec] zum Einsatz kommen.

 Fiir Bestandssysteme ist der Einsatz von [BSI PICC TestSpec],
[BSI_PCD_TestSpec] fiir die Schnittstellen nach ISO/IEC14443 ausreichend.

» Fiir NFC Mobile Devices sind [NFC-Forum1] und [NFC-Forum2] zu verwenden.

* Der Hersteller MUSS spezifische Testspezifikationen fiir die anwendungsspezi-
fischen Funktionen der Schnittstellen von Tragermedien und Lesegeréten erstellen

und verwenden.

» Fiir alle anderen Schnittstellen gilt:

* Der Systemverantwortliche MUSS spezifische Testspezifikationen und eine
Systemtestspezifikation fiir die Protokolle und anwendungsspezifischen Funktionen
der Schnittstellen erstellen und die entsprechenden Tests durchfiihren.

Zum Nachweis sind die entsprechenden Teile der Systemtestspezifikation zu benennen
beizubringen. Die Umsetzung ist vom Antragsteller zu bestatigen.

Komponentenfreigabe

Zusitzlich zu den Anforderungen aus Stufe 1 gilt fiir alle Schnittstellen:

+ Die Hersteller MUSSEN Komponentenfreigaben auf Basis der Testspezifikationen
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MS1 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Einfiithrung von Schnittstellentests GSS5, GIF1
und Freigabeverfahren
durchfiihren. Der Systemverantwortliche MUSS einen Test des Gesamtsystems auf
Basis der Systemtestspezifikation und eine Systemfreigabe durchfiihren.
Als Nachweis sind die Freigabeprotokolle vorzulegen.
3 Zertifizierung

Zusitzlich zu den Anforderungen aus Stufe 2 gilt fiir alle Schnittstellen:

+ Die Hersteller MUSSEN unabhingige Evaluierungen und - sofern fiir die jeweilige
Schnittstelle und Komponente verfiigbar - Zertifizierungen ihrer Komponenten durch-
fithren lassen und den Evaluierungsreport bzw. das Zertifikat als Nachweis liefern.
Falls eine unabhingige Evaluierung und Zertifizierung nicht verfiigbar sein sollte,

MUSS das Protokoll der internen Freigabe vorgelegt werden.

Tabelle 112: Einfiihrung von Schnittstellentests und Freigabeverfahren

MS?2

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Vertraulichkeit der GIF2

Kommunikation zwischen Triiger-

medium und Lesegerdt zur Abwehr
von Abhoren

Allgem
ein

Die Malinahme betrifft alle Implementierungen der kontaktlosen Schnittstelle zwischen
dem jeweiligen Tragermedium und den Lesegeréten.

Ubertragungssicherung:

* Sofern kein sicherer Kanal nach MS2.2 oder MS2.3 aufgebaut werden kann, MUSS
das Terminal die Daten verschliisselt an die Trdgermedien {ibertragen.

« Wenn einfache Speichermedien ohne Zugriffsschutz verwendet werden, MUSSEN die
iibertragenen Daten verschliisselt gespeichert werden.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation beizubringen. Die
Umsetzung ist vom Antragsteller zu bestétigen.

Schliisselvereinbarung mit gegenseitiger Instanzauthentisierung vor der Ubertragung:

« Vor der Ubertragung von Daten MUSS das Terminal eine Schliisselvereinbarung mit
gegenseitiger Instanzauthentisierung mit festen symmetrischen Schliisseln fiir die
Instanzauthentisierung zur Aushandlung gemeinsamer Sitzungsschliissel durchfiihren.

* Zur Verschliisselung der Daten MUSS AES128 oder ein vergleichbares offenes Ver-
fahren nach [ALGK BSI] verwendet werden. Die Art und Stirke des Mechanismus ist
an kiinftige Entwicklungen entsprechend Kapitel 8.4.1 anzupassen.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, der Systemtest-
spezifikation und die Ergebnisprotokolle der diesbeziiglichen Systemtests beizubringen.
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MS?2 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Sicherung der Vertraulichkeit der GIF2
Kommunikation zwischen Triiger-
medium und Lesegerdt zur Abwehr

von Abhoren
3 Gegenseitige, dynamische Instanzauthentisierung mit Schliisselvereinbarung vor der

Ubertragung:
Zusitzlich zu den Anforderungen aus Stufe 2 gilt:

* Das Terminal MUSS ein dynamisches Verfahren zur Instanzauthentisierung basierend
auf einem Challenge- and Response-Verfahren nutzen.

+ Die Algorithmen und Schliissellingen MUSSEN gemil [ALGK_BSI] ausgewihlt
werden. Die Art und Stirke des Mechanismus ist an kiinftige Entwicklungen ent-
sprechend Kapitel 8.4.1 anzupassen.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, der Systemtest-
spezifikation und die Ergebnisprotokolle der diesbeziiglichen Systemtests beizubringen.

Tabelle 113: Sicherung der Vertraulichkeit der Kommunikation

MS3

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Einfiithrung der kontaktlosen GIF2, GIF3
Schnittstelle nach ISO/IEC14443
oder von Felddetektoren

Das Terminal MUSS die kontaktlose Nahbereichsschnittstelle nach ISO/IEC14443
nutzen.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation beizubringen. Die
Umsetzung ist vom Antragsteller zu bestitigen.

3+

Das Terminal MUSS zusitzliche Felddetektoren einsetzen.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation beizubringen. Die
Umsetzung ist vom Antragsteller zu bestétigen.

Tabelle 114: Einfiihrung der kontaktlosen Schnittstelle nach ISO/IEC14443

MS4 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Definition von Riickfalllosungen GS1, GS4
beim Ausfall von Systemschnitt-
stellen und Systemkomponenten
1 Definition von geeigneten Betriebsprozessen, Offline-Fahigkeit und Datensicherung:
2 |+ Sofern die Online-Verbindung nicht oder nicht dauerhaft etabliert wird, MUSSEN

Systemkomponenten auch ohne Hintergrundsystem bzw. bei Ausfall von System-
schnittstellen funktionieren kénnen.

240

Bundesamt fiir Sicherheit in der Informationstechnik



Anhang 15

MS4

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Definition von Riickfalllosungen GS1, GS4
beim Ausfall von Systemschnitt-
stellen und Systemkomponenten

Das System MUSS regelméfig Datensicherungen durchfiihren, sodass ein Totalverlust
auszuschliefen ist.

Die Unterstiitzungsleistungen der Lieferanten zur Reparatur oder zum Austausch
defekter Komponenten MUSSEN in einem Service Level Agreement (SLA) definiert
sein.

Das System MUSS fiir alle Komponenten und Schnittstellen Riickfallprozesse
definieren, die operative Probleme, die nach Ausfall einer Komponente entstehen
konnen, durch technische oder betriebliche MaBBnahmen beseitigen oder mildern.

Die vertraglichen Vereinbarungen zwischen Nutzern, Systemverantwortlichen und
Lieferanten MUSSEN Riickfalllosungen benennen und deren Folgen beriicksichtigen.

Das SLA MUSS die maximale Ausfallzeit definieren (Verfiigbarkeit).

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, die Be-
schreibungen der Riickfallprozesse und die Service Level Agreements beizubringen. Der
Systemverantwortliche muss die Umsetzung bestatigen.

Umsetzung nach Riickfallkonzept:

Zusitzlich zu den Anforderungen aus Stufe 1 bzw. 2 gilt:

Es muss ein Riickfallkonzept erstellt werden, das die Verfiigbarkeit und Riickfall-
16sungen mit Verfiigbarkeitszeiten und Riickfallintervallen explizit festlegt.

Komponenten und Subsysteme, die fiir kritische Funktionen eingesetzt werden,
MUSSEN redundant ausgelegt werden, iiber geeignete Mechanismen zur Erhéhung der
Funktionssicherheit wie USV, RAID verfiigen oder es miissen
Austausch-Komponenten vorgehalten werden, die kurzfristig eingesetzt werden
konnen (cold standby), sodass der Ausfall von Komponenten die Verfiigbarkeit des
Gesamtsystems nur teilweise und fiir eine definierte Zeit beeintrachtigt.

Der Systemverantwortliche MUSS eine ausreichende Anzahl von Austausch-System-
komponenten bereithalten.

Im Fall von Biometrie: Uber die Aufnahme eines zweiten biometrischen Merkmals
hinaus MUSS der Systemverantwortliche eine weitere Riickfalllosung (z. B. die Ver-
wendung von Wissen anstatt Sein) anbieten. Die Anderung des Verfahrens MUSS ein-
fach moglich sein und im Benutzerkonto vermerkt werden.

Zum Nachweis sind das Riickfallkonzept, die entsprechenden Teile der Systemspezi-
fikation, die Beschreibungen der Riickfallprozesse und die Service Level Agreements
beizubringen. Der Systemverantwortliche muss die Umsetzung bestétigen.

Tabelle 115: Definition von Riickfalllosungen
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MSS5 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Vertraulichkeit von GS2, GS6
Daten bei der Kommunikation
innerhalb des Systems

1 Statische Verschliisselung bei interner Kommunikation:

2 |» Das System MUSS Daten verschliisselt tibertragen.
* Das System MUSS fiir die Verschliisselung zumindest statische Schliissel nutzen.

* Das System KANN alternativ die Dateniibertragung tliber dedizierte Netze (ab-
geschlossene Losung) durchfiihren, in denen nur berechtigte Nutzer administriert und
zugelassen sind. Dieses Netz MUSS vor Zugriffen von auflen geschiitzt und konform
zu einem zu diesem Zweck erstellten Sicherheitskonzept betrieben werden.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation und die Freigabeprotokolle, die das erfolgreiche Absolvieren der dies-
beziiglichen Systemtests dokumentieren, beizubringen.

Zum Nachweis der alternativen Losung: Die entsprechenden Teile des Gebaudesicher-
heitskonzepts, der Systemspezifikation und die Ergebnisprotokolle der diesbeziiglichen
Systemtests miissen beigebracht werden.

3 Sicherer Kommunikationskanal:

* Die Kommunikation zwischen den Komponenten des Systems MUSS {iber Virtual
Private Networks (VPN) oder eine vergleichbare gesicherte Losung erfolgen.

» Das System MUSS dazu vor der Kommunikation eine Schliisselvereinbarung mit
Instanzauthentisierung zwischen Sender und Empfinger durchfiihren. Der aus-
gehandelte Schliissel wird dann zur Kommunikation verwendet.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und die Freigabe-
protokolle, die das erfolgreiche Absolvieren der diesbeziiglichen Systemtests
dokumentieren, beizubringen.

Tabelle 116: Sicherung der Vertraulichkeit von Daten

MS6 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Vertrauliche Speicherung von GS2, GS3, GS6, GS7, GS8
Daten

1 Einfiihrung eines mandantenfahigen Zugriftfsschutzes:

2 |» Das System MUSS Daten (personenbezogene Daten, Verkaufsdaten, Nutzungsdaten,
Abrechnungsdaten, Sperrlisten, Freigabelisten etc.) so schiitzen, dass nur ein be-
stimmter legitimierter Personenkreis auf diese Daten zugreifen darf.

* Das System MUSS Daten in einem gegen unbefugte Zugriffe geschiitzten Umfeld
speichern. Wenn kein Zugriffsschutz gewéhrleistet werden kann, MUSS das System
die Daten auf einem verschliisselten Datentriger speichern (Einsatz von Festplatten-
verschliisselungswerkzeugen).

* Das System MUSS alle Mandanten und ihre Zugriffsrechte spezifizieren.

e Zur Administration der Zugriffsrechte MUSS das System alle Rollen beschreiben und

242 Bundesamt fiir Sicherheit in der Informationstechnik



Anhang 15

MS6

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Vertrauliche Speicherung von GS2, GS3, GS6, GS7, GS8
Daten

implementieren. Dabei sind die Definitionen des Rollenmodells der spezifischen An-
wendungsimplementierung zu verwenden,

» Zur Verschliisselung der Daten MUSS AES128 oder ein vergleichbares offenes Ver-
fahren nach [ALGK_BSI] verwendet werden. Die Art und Stirke des Mechanismus
MUSS an kiinftige Entwicklungen entsprechend Kapitel 8.4.1 angepasst werden.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation und die Freigabeprotokolle, die das erfolgreiche Absolvieren der dies-
beziiglichen Systemtests dokumentieren, beizubringen.

Zusitzlich zu den Anforderungen aus Stufe 1 bzw. 2 gilt:
» Zugriffe SOLLEN aufgezeichnet werden.

* Das System MUSS das Rollenmodell nachweislich durchsetzen. Der Systemver-
antwortliche muss dies durch Tests belegen.

Zum Nachweis ist eine Beschreibung des Rollenmodells vorzulegen, die entsprechenden
Teile der Systemspezifikation und der Systemtestspezifikation vorzulegen und die Frei-
gabeprotokolle, die das erfolgreiche Absolvieren der diesbeziiglichen Systemtests
dokumentieren, beizubringen.

Tabelle 117: Vertrauliche Speicherung von Daten

MS7 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Sicherung der Datenintegritiit zum GS3, GS7
Schutz vor Manipulationen bei der
Dateniibertragung innerhalb des
Systems
Kryptografische Integrititssicherung:
2 |+ Das System MUSS die Integritéit der Dateniibertragung durch MAC-Verfahren ge-
wihrleisten. Die Algorithmen sind geméf Kapitel 8.4.1 zu wihlen.
* Die Art und Stirke des Mechanismus MUSS an kiinftige Entwicklungen entsprechend
Kapitel 8.4.1 angepasst werden.
Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation vorzulegen und die Freigabeprotokolle, die das erfolgreiche Absolvieren
der diesbeziiglichen Systemtests dokumentieren, beizubringen.
3  |MAC oder Signaturverfahren:

* Das System MUSS die Integritit der Dateniibertragung durch MAC- oder durch
Signaturverfahren gewéhrleisten. Die Algorithmen sind gemal Kapitel 8.4.1 zu
wihlen.

* Die Art und Stédrke des Mechanismus MUSS an kiinftige Entwicklungen entsprechend
Kapitel 8.4.1 angepasst werden.
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MS7

Kurzbezeichnung der Mafinahmen

Adressierte Gefihrdungen

Sicherung der Datenintegritiit zum

GS3, GS7

Schutz vor Manipulationen bei der
Dateniibertragung innerhalb des
Systems

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation vorzulegen und die Freigabeprotokolle, die das erfolgreiche Absolvieren
der diesbeziiglichen Systemtests dokumentieren, beizubringen.

Tabelle 118: Sicherung der Datenintegritdt bei der Dateniibertragung

MS8 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Sicherung der Datenintegritiit bei GS3, GS7
der Speicherung von Daten
1 * Das System MUSS die Daten geméfl MS6 zugriffsgeschiitzt in einem gesicherten Um-
2 feld speichern.

e Checksummen: Das System MUSS zum Schutz gegen technisch bedingte Integritéts-
fehler eine Checksumme (z. B. CRC, Hamming Codes) verwenden, die auch vom
jeweiligen Betriebssystem bereitgestellt werden kann.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation vorzulegen und die Freigabeprotokolle, die das erfolgreiche Absolvieren
der diesbeziiglichen Systemtests fiir die relevanten Komponenten und Subsysteme
dokumentieren, beizubringen.

Tabelle 119: Sicherung der Datenintegritdt bei der Datenspeicherung

MS9

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Systemfunktionen GS4
gegen DoS-Angriffe an den

Schnittstellen

Allgem
ein

Das System kann durch bauliche, technische und organisatorische Maflnahmen gegen
DoS-Angriffe an den Systemschnittstellen bzw. den Ubertragungswegen gesichert
werden. Je nach Sicherheitsstufe konnen hier verschiedene Maflnahmen Anwendung
finden.

Einfache bauliche, technische und organisatorische MaB3nahmen:
* Der Systemverantwortliche MUSS ein Gebdudesicherheitskonzept erstellen.
* Der Systemverantwortliche MUSS ein Konzept zur Zutrittssicherung erstellen.

« Bauliche MaBnahmen: Der Systemverantwortliche MUSS die Ubertragungswege
gegen mutwillige Zerstorung schiitzen. Informativ: Dies kann z. B. durch die Ver-
wendung zerstdrungsresistenter Materialien oder Abschirmung der Datenleitungen ge-
schehen.

* Bauliche MaBnahmen: Der Systemverantwortliche MUSS gesicherte Bereiche
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MS9

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Systemfunktionen GS4
gegen DoS-Angriffe an den
Schnittstellen

schaffen.

* Organisatorische Maflnahmen: Der Systemverantwortliche MUSS eine einfache Zu-
trittskontrolle zu gesicherten Bereichen (Lichtbildausweis) implementieren.

* Der Systemverantwortliche SOLL technische Maflnahmen vorsehen, die
Denial-of-Service-Angriffe auf die Schnittstellen und Komponenten der
Systeminfrastruktur erkennen und melden. Wenn akute Gefdhrdungen existieren,
MUSSEN diese MaBnahmen eingefiihrt werden.

Zum Nachweis sind das Gebdudesicherheits- und das Zutrittssicherungskonzept vorzu-
legen und die Umsetzung dieser Konzepte zuzusichern.

Erweiterte bauliche, technische und organisatorische MaBinahmen:

Zusitzlich zu den Anforderungen aus Stufe 1 gilt:

* Der Systemverantwortliche MUSS ein Zugriffskonzept, das das Rollenmodell und die
definierten Rollen und Verantwortlichkeiten der Anwendungsimplementierung fiir die
IT-Systeme umsetzt, einfiihren.

» Technische Absicherung: Der Systemverantwortliche MUSS Authentisierungs-
mechanismen fiir Nutzer von Subsystemen und Komponenten und einen logischen
Zugriffsschutz unterstiitzen.

Zum Nachweis sind das Gebaudesicherheits- und das Zutrittssicherungskonzept, das Zu-
griffskonzept, die Beschreibungen der Systemspezifikation und der Systemtestspezi-
fikation zum logischen Zugriffsschutz vorzulegen und die Freigabeprotokolle zu den
diesbeziiglichen Systemtests beizubringen.

Spezifische Sicherheitskonzeption:
Zusitzlich zu den Anforderungen aus Stufe 2 gilt:

* Der Systemverantwortliche MUSS eine spezifische Gefahrdungsanalyse zur Gebaude-
und Zutrittssicherheit erstellen und das Gebaudesicherheits- und das Zutritts-
sicherungskonzept entsprechend anpassen.

* Der Systemverantwortliche MUSS den Prozess der Zutrittskontrolle technisch sichern.
Unbefugten MUSS der Zutritt durch entsprechend gesicherte Tiiren, Sperren,
Schleusen sicher versperrt werden.

* Zusitzlich SOLL der Systemverantwortliche ein spezifisches DoS-Sicherheitskonzept
zur Vermeidung und Bekdmpfung von DoS-Angriffen erstellen. Dabei werden Ge-
fahrdungen identifiziert und angemessene MafBBnahmen zugewiesen. Jeder Maflnahme
wird eine verantwortliche Entitét des Rollenmodells zugeordnet.

Zum Nachweis sind das Gebdudesicherheits- und das Zutrittssicherungskonzept, das Zu-
griffskonzept, die Beschreibungen der Systemspezifikation und der Systemtestspezi-
fikation zum logischen Zugriffsschutz vorzulegen, die Freigabeprotokolle zu den dies-
beziiglichen Systemtests beizubringen und gegebenenfalls das DoS-Sicherheitskonzept
beizufiigen.
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Tabelle 120: Sicherung der Systemfunktionen gegen DoS-Angriffe

MS11

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Funktion des GS4, GS5
Systems zur Vermeidung
technischer Fehler von
Komponenten und Ubertragungs-
wegen

Eigenerkldrung:

* Der Systemlieferant MUSS die Anforderungen an die Funktionssicherheit spezifizieren
und mithilfe der Lieferanten und Hersteller sicherstellen.

Der Nachweis wird durch eine schriftliche Erkldrung des Antragstellers erbracht. Dabei
kann sich dieser auf Bestdtigungen seiner Lieferanten beziehen.

Detaillierter Komponenten- und Systemtest und dazugehdrige Freigabe:

* Der Systemverantwortliche MUSS Testspezifikationen fiir die einzelnen System-
komponenten ausarbeiten.

* Der Systemverantwortliche MUSS die Komponenten nach den jeweiligen Testvor-
schriften tiberpriifen. Der Hersteller MUSS einen Freigabeprozess flir die System-
komponenten etablieren.

* Der Systemverantwortliche MUSS eine Systemtestspezifikation erstellen und die
diesbeziiglichen Tests und Freigaben von Gesamtsystem, Subsystemen und
Komponenten erfolgreich durchfiihren.

Zum Nachweis werden die Systemtestspezifikation, die Testspezifikationen der einzelnen
Subsysteme und Komponenten und die Freigabeprotokolle aller Systemkomponenten und
des Gesamtsystems beigestellt.

Evaluierung durch ein unabhéngiges Priiflabor und Zertifizierung:
Zusitzlich zu den Anforderungen der Stufe 2 gilt:

* Der Systemverantwortliche MUSS fiir die relevanten Systemkomponenten un-
abhingige Evaluierungen und - sofern fiir die jeweilige Schnittstelle und Komponente
verfiigbar - Zertifizierungen durchfiihren lassen und den Evaluierungsreport bzw. das
Zertifikat als Nachweis liefern.

Die spezifikationsgemiBe Umsetzung ist durch die Evaluierungsberichte, Zertifikate zu
belegen. Falls die Moglichkeit einer unabhingigen Priifung und Zertifizierung nicht be-
steht, sind die internen Freigabeprotokolle aller Systemkomponenten und des Gesamt-
systems beizubringen.

Tabelle 121: Sicherung der Funktion des Systems gegen technische Fehler
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MS12

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Spezifikation Systemkonzept und GS4, GS5
Anforderungen an die
Komponenten

Allgem
ein

Die Eigenschaften eines Systems beziiglich der wesentlichen Betriebsprozesse sind zu
spezifizieren und sicherzustellen. Dabei ist zu beachten, dass oftmals existierende
Komponenten integriert werden miissen. Nichtsdestoweniger miissen die wesentlichen
Parameter und Eigenschaften des Gesamtsystems spezifiziert und erreicht werden. Dies
gilt insbesondere fiir die Performanz oder die Verfligbarkeit gewisser Prozesse. Um eine
diesbeziigliche Integration in das Gesamtsystem zu ermdglichen, miissen die An-
forderungen in Bezug auf die Interaktion mit dem Gesamtsystem fiir jede System-
komponente spezifiziert sein und eingehalten werden.

Ein besonderer Schwerpunkt soll auf das Einbringen neuer Anwendungen und Produkte
gelegt werden.

Herstellererkldrung:
* Der Hersteller MUSS die Einhaltung der Spezifikation zusichern.

Der Nachweis wird durch eine schriftliche Erklédrung des Antragstellers erbracht. Dabei
kann sich dieser auf Erklidrungen seiner Lieferanten beziehen.

Integrationstest sowie Konformitatserklarung:

* Der Systemverantwortliche MUSS Integrationstests (vgl. MS11) ausarbeiten und
erfolgreich durchfiihren.

* Der Systemverantwortliche MUSS einen Freigabeprozess etablieren.

* Der Systemverantwortliche MUSS die Konformitit anhand von Integrationstests
nachweisen.

Zum Nachweis werden die Systemspezifikation, die Systemtestspezifikation und die
Freigabeprotokolle aller Komponenten und des Gesamtsystems beigestellt.

Kompatibilititstests nach Testkonzeption, Evaluierung:

Zusitzlich zu den Anforderungen der Stufe 2 gilt:

* Der Systemverantwortliche MUSS unabhéngige Evaluierungen und - sofern fiir die
jeweilige Schnittstelle und Komponente verfiigbar - Zertifizierungen durchfiihren
lassen und den Evaluierungsreport bzw. das Zertifikat als Nachweis liefern. Falls die
Moglichkeit einer unabhéngigen Priifung nicht besteht, sind die internen Freigabe-
protokolle aller Systemkomponenten und des Gesamtsystems beizubringen.

Tabelle 122: Spezifikation des Systems und der Komponenten

MS13

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Ergonomische Benutzerfithrung GS4, GR4

Allgem
ein

Das Design aller Hardwarekomponenten hat ergonomischen Gesichtspunkten zu gentigen.
Zu den ergonomischen Anforderungen gehoren neben Forderungen an die Optik
(Wiedererkennbarkeit, Farbe der Tastatur, Lesbarkeit von Displays etc.) auch Forderungen
an die Bedienbarkeit (auch fiir Schwerbehinderte) und die Verletzungssicherheit.
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MS13

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Ergonomische Benutzerfiihrung GS4, GR4

Herstellererkldrung:

* Der Systemverantwortliche MUSS erkliren, dass ergonomische Prinzipien angewendet
werden.

* Der Systemverantwortliche MUSS die relevanten Use Cases der generischen Be-
triebsprozesse (z. B. Verkauf bzw. Ausgabe, Check-in etc.) bei der Nutzerfiihrung fiir
Karteninhaber und Personal abbilden.

Der Nachweis wird durch eine schriftliche Erkldrung des Antragstellers erbracht. Dabei
kann sich dieser auf Erkldrungen seiner Lieferanten beziehen.

Praxistest:

Zusitzlich zu den Anforderungen aus Stufe 1 gilt:

* Der Systemverantwortliche MUSS die Akzeptanz der Nutzer in einem erfolgreichen
Praxistest nachweisen.

Zum Nachweis wird das Ergebnis des Praxistests dokumentiert und beigebracht.

Spezifikation, Umsetzung und Test eines Gesamtkonzepts zur Ergonomie und Nutzer-
fiihrung:

* Der Systemverantwortliche MUSS die relevanten Use Cases der generischen Be-
triebsprozesse (z. B. Verkauf bzw. Ausgabe, Check-in etc.) bei der Nutzerfiihrung fiir
Karteninhaber und Personal abbilden.

* Der Systemverantwortliche MUSS systemweite Festlegungen bzgl. Ergonomie und
Benutzerfiihrung treffen. Diese sollen gewéhrleisten, dass alle Komponenten innerhalb
des Systems denselben Standards geniigen. Eine sukzessive Umsetzung ist moglich.

* Der Systemverantwortliche MUSS eine einheitliche Benutzerfithrung pro Anwendung
umsetzen.

* Der Systemverantwortliche MUSS Praxistests zur Priifung der Nutzerakzeptanz
durchfiihren.

* Der Systemverantwortliche MUSS eine Freigabeprozedur zur Gesamt- und
Komponentenspezifikation zu Ergonomie und Benutzerfiihrung etablieren.

Der Systemverantwortliche kann die Aufgaben an den Systemlieferanten delegieren. Zum
Nachweis werden die Konzepte zu Ergonomie und Benutzerfiihrung (pro Anwendung),
das Ergebnis des Praxistests und Freigabeprotokolle zu Ergonomie und Benutzerfiihrung
aller Systemkomponenten und des Gesamtsystems beigestellt.

Tabelle 123: Ergonomische Benutzerfiihrung

MS14 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Support GS4, GS5
1 | Herstellersupport:

» Die Systemlieferanten MUSSEN MaBnahmen ergreifen, um die Nutzer im Betrieb zu
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MS14

Kurzbezeichnung der Mafinahmen Adpressierte Gefihrdungen

Support GS4, GS5

unterstiitzen (z. B. Helpdesk, 1st, 2nd, 3rd-Level-Support).

* Der Systemverantwortliche MUSS SLAs mit den Systemlieferanten abschlieBen, die
die Supportleistungen beschreiben.

Zum Nachweis sind die SLAs beizubringen.

Entitatsweiter Support:

Zusétzlich zu den Anforderungen aus Stufe 1 gilt:

* Der Systemverantwortliche MUSS in Zusammenarbeit mit den Systemlieferanten
Supportkonzepte fiir die Systeme der Entitidten der Anwendungsimplementierung fest-
legen (z. B. Dienstleister, Produktanbieter).

Zum Nachweis sind die SLAs und die entititsspezifischen Supportkonzepte beizu-
bringen.

Systemweiter Support:
Zusitzlich zu den Anforderungen aus Stufe 2 gilt:

* Der Systemverantwortliche MUSS in Zusammenarbeit mit den Herstellern ein iiber-
greifendes Supportkonzept festlegen, das jeweils die Systeme der einzelnen Entitdten
abdeckt (siehe Stufe 2, entitdtsspezifischer Support) und zusitzlich die Schnittstellen
zwischen den Systemen der Entitéiten bedient.

» Informativ: Ziel ist es, systemweite Probleme in definierter Zeit zu 16sen.

Zum Nachweis sind die Service Level Agreements sowie die entititsspezifischen und
das iibergreifende Supportkonzept vorzulegen.

Tabelle 124: Support

MS15

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Trennung von Anwendungen und GS8
Anwendungsdaten

Getrennte Speicherung und Verarbeitung von anwendungsspezifischen Daten:

* Um Fehlfunktionen und den Missbrauch von Schliisselmaterial und Daten zu ver-
meiden, MUSS das System Funktionen und Daten, die verschiedenen Anwendungen
zuzurechnen sind, in allen Komponenten des Systems voneinander trennen.

* Der Systemverantwortliche MUSS die technische und operative Umsetzung in der
Systemspezifikation beschreiben.

Informativ: Chipbasierte Komponenten (Tragermedien, SAM) werden an anderer
Stelle betrachtet.

Zum Nachweis werden die relevanten Abschnitte der Systemspezifikation, der System-
testspezifikation und die relevanten Freigabeprotokolle fiir alle Systeme und
Komponenten, die mehrere Anwendungen unterstiitzen, beigebracht.
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Tabelle 125: Trennung von Anwendungen im System

MS17 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Umsetzung des Gebots zur Daten- GS10
sparsamkeit

Allgem | Umsetzung des Gebots zur Datensparsamkeit geméf der jeweils giiltigen gesetzlichen
ein Grundlagen zum Datenschutz

1  |Umsetzung der gesetzlichen Anforderungen:

Bei der Definition der Prozesse und Systeme des Gesamtsystems MUSS das Prinzip der
Datensparsamkeit entsprechend der gesetzlichen Grundlagen umgesetzt werden. Dazu
gehort insbesondere auch die Festlegung von Fristen zur Loschung von Daten, die nicht
2 |mehr benétigt werden. Der Systemverantwortliche MUSS die damit verbundenen
operativen Tatigkeiten in Arbeitsanweisungen dokumentieren.

Zum Nachweis sind die Arbeitsanweisungen an die Mitarbeiter zu Fristen und Léschung
vorzulegen.

Besondere MaBBnahmen:
Zusitzlich zu den Anforderungen aus Stufe 1 bzw. 2 gilt:

* Der Systemverantwortliche MUSS die zweckbezogene Definition der Dateninhalte, der
Gewinnung und Speicherung der Daten und der Zugriffs- und Verwendungs-
berechtigungen unter Verwendung des Rollenmodells des Gesamtsystems exakt

3 definieren.

* Der Systemverantwortliche MUSS die Nutzer von Triagermedien {iber die zweck-
bezogene Gewinnung, Speicherung und Nutzung von personenbezogenen Daten
unterrichten und den Zeitpunkt, Art und Inhalt der Information protokollieren.

Zum Nachweis sind die datenschutzrelevanten Festlegungen und Definitionen zu allen
Datentypen beizubringen und die Protokolle zu Nutzerinformationen vorzulegen.

Tabelle 126: Umsetzung des Gebots der Datensparsamkeit

MS18 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Verhinderung der unerlaubten GS11
Verkniipfung von personen-
bezogenen Daten

Allgem |Umsetzung des Gebots zur Datensparsamkeit geméal der jeweils giiltigen gesetzlichen
ein Grundlagen zum Datenschutz

Umsetzung der gesetzlichen Anforderungen:

Zum Beispiel:

1. Bei der Definition des Rollenmodells, der Prozesse und Systeme des Gesamtsystems
MUSS festgelegt werden, welche personenbezogenen Daten verkniipft werden sollen.
Die Art und der Zweck dieser Verkniipfungen MUSS beschrieben werden.
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MS18

Kurzbezeichnung der Mafinahmen Adpressierte Gefihrdungen

Verhinderung der unerlaubten GS11
Verkniipfung von personen-
bezogenen Daten

2. Die Verkniipfung von personenbezogenen Daten MUSS von der betroffenen Person
und den jeweils zustidndigen Stellen genehmigt werden.

Zum Nachweis sind die Beschreibung der Art und des Zwecks der Verkniipfung von
personenbezogenen Daten, die organisationsinternen Verantwortlichkeiten, die Prozess-
beschreibungen, die internen Arbeitsanweisungen und die Genehmigung der betroffenen
Person oder zustdndigen Stellen vorzulegen.

Tabelle 127: Schutz vor unerlaubten Verkniipfungen personenbezogener Daten

MS5-1

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Datenerfassung bei GS7, GS9
der Personalisierung und/oder dem
Enrolment

Allgem
ein

Schutz der Daten vor Manipulation und Schutz vor Filschung

Sicherung der Datenintegritét Stufe 1:

* Das System MUSS die Daten gemdf MS6.1 zugriffsgeschiitzt in einem gesicherten
Umfeld speichern.

* Checksummen: Das System MUSS zum Schutz gegen technisch bedingte Integritéts-
fehler eine Checksumme (z. B. CRC, Hamming Codes) verwenden, die auch vom
jeweiligen Betriebssystem bereitgestellt werden kann.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation vorzulegen und die Freigabeprotokolle, die das erfolgreiche Absolvieren
der diesbeziiglichen Systemtests fiir die relevanten Komponenten und Subsysteme
dokumentieren, beizubringen.

Sicherung der Datenintegritit Stufe 2:

» Das System MUSS die Daten gemall MS6.2 zugriffsgeschiitzt in einem gesicherten
Umfeld speichern.

* Checksummen: Das System MUSS zum Schutz gegen technisch bedingte Integritéts-
fehler eine Checksumme (z. B. CRC, Hamming Codes) verwenden, die auch vom
jeweiligen Betriebssystem bereitgestellt werden kann.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation vorzulegen und die Freigabeprotokolle, die das erfolgreiche Absolvieren
der diesbeziiglichen Systemtests fiir die relevanten Komponenten und Subsysteme
dokumentieren, beizubringen.

Sicherung der Datenintegritit Stufe 3:
» Das System MUSS die Daten gemall MS6.3 zugriffsgeschiitzt in einem gesicherten
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MSS5-1 | Kurzbezeichnung der Mafinahmen Adpressierte Gefihrdungen
Sicherung der Datenerfassung bei GS7, GSY
der Personalisierung und/oder dem
Enrolment
Umfeld speichern.

* Checksummen: Das System MUSS zum Schutz gegen technisch bedingte Integritéts-
fehler eine Checksumme (z. B. CRC, Hamming Codes) verwenden, die auch vom
jeweiligen Betriebssystem bereitgestellt werden kann.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation vorzulegen und die Freigabeprotokolle, die das erfolgreiche Absolvieren
der diesbeziiglichen Systemtests fiir die relevanten Komponenten und Subsysteme
dokumentieren, beizubringen.

Tabelle 128: Sicherung der Datenerfassung

MS5-2

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Datenintegritiit bei GS3, GS7
der Speicherung von Daten (Ge-

steigerte Anforderung gegeniiber
MS$8)

Allgem
ein

Schutz der Referenzdaten und Schutz vor Manipulation

Sicherung der Datenintegritt:

» Das System MUSS die Daten gemall MS6.1 zugriffsgeschiitzt in einem gesicherten
Umfeld speichern.

* Checksummen: Das System MUSS zum Schutz gegen technisch bedingte Integritéts-
fehler eine Checksumme (z. B. CRC, Hamming Codes) verwenden, die auch vom
jeweiligen Betriebssystem bereitgestellt werden kann.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation vorzulegen und die Freigabeprotokolle, die das erfolgreiche Absolvieren
der diesbeziiglichen Systemtests fiir die relevanten Komponenten und Subsysteme
dokumentieren, beizubringen.

Sicherung der Datenintegritit:

» Das System MUSS die Daten gemill MS6.2 zugriffsgeschiitzt in einem gesicherten
Umfeld speichern.

* Checksummen: Das System MUSS zum Schutz gegen technisch bedingte Integritéts-
fehler eine Checksumme (z. B. CRC, Hamming Codes) verwenden, die auch vom
jeweiligen Betriebssystem bereitgestellt werden kann.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation vorzulegen und die Freigabeprotokolle, die das erfolgreiche Absolvieren
der diesbeziiglichen Systemtests fiir die relevanten Komponenten und Subsysteme
dokumentieren, beizubringen.
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MS5-2

Kurzbezeichnung der Mafinahmen Adpressierte Gefihrdungen

Sicherung der Datenintegritit bei GS3, GS7
der Speicherung von Daten (Ge-

steigerte Anforderung gegeniiber
MS38)

Sicherung der Datenintegritt:

* Das System MUSS die Daten gemdfl MS6.3 zugriffsgeschiitzt in einem gesicherten
Umfeld speichern.

* Checksummen: Das System MUSS zum Schutz gegen technisch bedingte Integritéts-
fehler eine Checksumme (z. B. CRC, Hamming Codes) verwenden, die auch vom
jeweiligen Betriebssystem bereitgestellt werden kann.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und der System-
testspezifikation vorzulegen und die Freigabeprotokolle, die das erfolgreiche Absolvieren
der diesbeziiglichen Systemtests fiir die relevanten Komponenten und Subsysteme
dokumentieren, beizubringen.

Tabelle 129: Schutz der Datenintegritdit

MS5-3

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Funktion des GS4
Systems gegen Fehlbedienung
durch Mitarbeiter und Benutzer
(Gesteigerte Anforderungen
gegeniiber MS10)

Allgem
ein

Schutz vor Fehlfunktionen

Tests, Personal und Benutzerfiihrung:
* Der Systemverantwortliche MUSS Anforderungen an die Benutzerfiihrung definieren.

* Der Systemverantwortliche MUSS die Umsetzung der Anforderungen in
Komponenten und Subsystemen mit empirischen Tests iiberpriifen.

* Der Systemverantwortliche MUSS fachkundiges Personal einsetzen.

Zum Nachweis sind die Anforderungen an die Bedienbarkeit und Nutzerfreundlichkeit
oder alternativ ein vom Systemlieferanten beigestelltes Konzept zu Bedienbarkeit und
Nutzerfreundlichkeit vorzulegen sowie das Freigabeprotokoll des Systemtests und
Nachweise zu Mitarbeiterschulungen beizubringen.

Zusétzlich zu den Anforderungen aus Stufe 1 gilt:

* Der Systemverantwortliche MUSS ein Konzept definieren zum Schutz vor Fehl-
bedienungen.

Zum Nachweis sind die Anforderungen an die Bedienbarkeit und Nutzerfreundlichkeit
oder alternativ ein vom Systemlieferanten beigestelltes Konzept zu Bedienbarkeit und
Nutzerfreundlichkeit vorzulegen sowie das Freigabeprotokoll des Systemtests und
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MSS5-3 | Kurzbezeichnung der Mafinahmen Adpressierte Gefihrdungen

Sicherung der Funktion des GS4
Systems gegen Fehlbedienung
durch Mitarbeiter und Benutzer
(Gesteigerte Anforderungen
gegeniiber MS10)

Nachweise zu Mitarbeiterschulungen beizubringen.

Zusitzlich zu den Anforderungen aus Stufe 1 bzw. 2 gilt:

* Der Systemverantwortliche MUSS durch regelméBige Audits die Fahigkeiten der
Mitarbeiter nachweisen.

Zum Nachweis sind die Anforderungen an die Bedienbarkeit und Nutzerfreundlichkeit
oder alternativ ein vom Systemlieferanten beigestelltes Konzept zu Bedienbarkeit und
Nutzerfreundlichkeit vorzulegen sowie das Freigabeprotokoll des Systemtests und
Nachweise zu Mitarbeiterschulungen beizubringen.

Tabelle 130: Schutz der Funktionssicherheit

MS5-4 | Kurzbezeichnung der Mafinahmen Adpressierte Gefihrdungen
Identifikation des Mitarbeiters vor GS9
Ausgabe des elektronischen Mit-
arbeiterausweises
Allgem
ein

Bei der Ausgabe des elektronischen Mitarbeiterausweises MUSS der Systembetreiber die
Identitét des Mitarbeiters feststellen:

» Der Mitarbeiter muss sich durch ein hoheitliches Dokument wie den Personalausweis
1-3 vor der Ausgabe des Mitarbeiterausweises erfolgreich identifizieren.

* Der Systemverantwortliche MUSS den Vorgang der Identifikation beschreiben.

Zum Nachweis der Identifizierung des Mitarbeiters sind das entsprechende Konzept, die
Arbeitsanweisungen an das ausfithrende Personal und eine Eigenerkldrung des System-
verantwortlichen zur Umsetzung beizubringen.

Tabelle 131: Identifikation des Mitarbeiters bei der Herausgabe des Mediums

15.3.2 Maflnahmen zum Schutz des Tragermediums

MTI1 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Hard- und Software-Zugriffsschutz GTI1, GT2, GT3, GT4, GT35,
(Lese- und Schreibzugriff) GTé6, GT7, GTS, GTI10
1 Schreibschutz:
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MTI

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Hard- und Software-Zugriffsschutz GTI1, GT2, GT3, GT4, GT35,

(Lese- und Schreibzugriff) GTé6, GT7, GTS, GTI10

Einfacher Zugriffsschutz:

Nachdem der Administrator Berechtigungsdaten und Benutzerdaten auf die Karte ge-
schrieben hat, MUSS das Trigermedium diese Daten irreversibel gegen Uberschreiben
schiitzen.

Alternativ oder zusétzlich KANN eine gegen Riicksetzen geschiitzte Zihlerfunktion
verwendet werden, um z. B. eine begrenzte Anzahl von Nutzungen eines Tréger-
mediums zu unterstiitzen.

Informativ: Ein Leseschutz KANN umgesetzt werden.

Alternativ oder zusétzlich KANN ein einfacher Zugriffsschutz verwendet werden.
Dieser MUSS mindestens aus einem einfachen Passwortschutz oder einem einfachen
Instanzauthentisierungsverfahren bestehen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation vorzulegen und die Umsetzung zu be-
statigen.

Spezifischer Zugriffsschutz:

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten vorzulegen.

Wenn das System auf Daten des Tragermediums zugreift, MUSS das Trigermedium
den Zugriffsschutz durch eine gegenseitige Instanzauthentisierung sicherstellen.

» Informativ: Die gegenseitige Instanzauthentisierung KANN auf einem
Challenge-Response-Verfahren mit im Tragermedium gespeicherten geheimen
Schliisseln basieren.

Fiir den Zugriffsschutz MUSS das System anwendungs- und berechtigungsspezifische
Zugriftsrechte und Schliissel verwenden.

Der Zugriffsschutz MUSS diversifizierte Schliissel nutzen.

Zur Instanzauthentisierung werden Verfahren nach [ALGK_ BSI] verwendet. Die Art
und Starke des Mechanismus ist an kiinftige Entwicklungen entsprechend Kapitel 8.4.1
anzupassen.

Erweiterter Zugriffsschutz:

Wenn das System auf Daten des Trigermediums zugreift, MUSS das Trigermedium
den Zugriffsschutz durch eine gegenseitige Instanzauthentisierung schiitzen.

» Informativ: Die gegenseitige Instanzauthentisierung KANN auf einem
Challenge-Response-Verfahren mit im Tragermedium gespeicherten geheimen
Schliisseln basieren.

Fiir den Zugriffsschutz MUSS das System anwendungs- und berechtigungsspezifische
sowie hierarchische Zugriffsrechte und Schliissel verwenden.

Der Zugriftsschutz MUSS diversifizierte Schliissel nutzen.
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MTI

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Hard- und Software-Zugriffsschutz GTI1, GT2, GT3, GT4, GT35,
(Lese- und Schreibzugriff) GTé6, GT7, GTS, GTI10

» Als Basis fiir die Instanzauthentisierung MUSS ein symmetrisches Verfahren wie
AES128 oder vergleichbar gemdll [ALGK BSI] verwendet werden.

» Das Tragermedium MUSS Schutzmechanismen gegen Hardware-Attacken bieten.
* Der Chip des Tragermediums MUSS nach [HW_ PP1] oder [HW_ PP2] zertifiziert sein.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und die Freigabeprotokolle der beteiligten Komponenten und Zerti-
fikate der verwendeten Chips vorzulegen.

Tabelle 132: Zugriffsschutz

MT2

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Schutg vor Klonen des Triiger- GT3
mediums inkl. Berechtigung

Auslesens des Dateninhalts:
* Das System MUSS eines der folgenden Verfahren unterstiitzen:

* Nutzung der UID des Chips zur Verhinderung von Duplikaten des Trigermediums
und der Berechtigung durch Integration der UID in die kryptografische Sicherung
der Berechtigung. Informativ: Die UID ist eine eindeutige, unverdnderbare
Kennung des Chips.

* Das Tragermedium KANN eine Authentisierung auf Basis von nicht auslesbaren,
geheimen Schliisseln verwenden.

 Auf dem Trigermedium MUSSEN einfache optische Sicherheitsmerkmale zur Ge-
staltung des Kartenkorpers (z. B. Hologramm) verwendet werden.

» Die Verwaltung der Tragermedien MUSS ein Zero-Balance-Verfahren fiir un-
personalisierte, bedruckte Tragermedien nutzen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und eine Erklarung zur Umsetzung der betrieblichen Vorgaben beizu-
bringen.

Schutz vor dem Klonen des Tragermediums und des Dateninhalts:

Zusitzlich zu den Malnahmen aus Stufel gilt:

* Das Tragermedium MUSS einen Zugriffsschutz nach MT1.2 zu Verhinderung des
Auslesens der Dateninhalte nutzen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten vorzulegen.

Erweiterter Schutz vor dem Klonen des Trigermediums:
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MT2

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Schutz vor Klonen des Triger- GT3
mediums inkl. Berechtigung

Zusitzlich zu den Maflnahmen aus Stufe 2 gilt:

* Das Tragermedium MUSS einen Zugriffsschutz nach MT1.3 zu Verhinderung des
Auslesens der Dateninhalte nutzen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten vorzulegen.

Tabelle 133: Schutz vor dem Klonen des Trdgermediums

MT3

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Schutz vor Emulation GT4

Allgem
ein

Die Funktionalitdt des Tragermediums und der Berechtigung kann von programmierbaren
Geriten (z. B. PDA) mit kontaktloser Schnittstelle nachgebildet werden.

Voraussetzung fiir die Emulation ist die Auslesbarkeit des kompletten Dateninhalts und
der vollen Funktion des Tragermediums inklusive der UID.

Eine Emulation einfacher Speicherchips durch programmierbare kontaktlose Chips mit
COS ist mit handelsiiblichen Chips nicht moglich, da die UID nicht programmiert werden
kann. Mit speziell entwickelter Hardware ist eine Emulation aber moglich.

Einfacher Emulationsschutz:
* Das System MUSS eines der folgenden Verfahren unterstiitzen:

* Das Tragermedium KANN einen Passwortschutz zur Verhinderung des Auslesens
der Daten nutzen.

» Das Tragermedium KANN eine Authentisierung auf Basis eines nicht auslesbaren
geheimen Schliissels zur Verhinderung der Emulation nutzen. Informativ:

Authentisierung schldgt bet Emulation aufgrund des Fehlens des geheimen Schliissels
fehl.

* Das Tragermedium KANN die eindeutige Kennung UID des Chips nutzen, um
einen Transfer der Anwendungen und der Berechtigungen auf eine programmier-
bare Chipkarte zu verhindern.

 Im Betrieb MUSSEN Mafnahmen zur Kontrolle der eigentlichen Trigermedien um-
gesetzt werden. Informativ: Die Kontrolle kann durch dafiir zustéindiges Personal
erfolgen. Lesegerite konnen im Sichtbereich des Kontrollpersonals platziert werden.
Dadurch kénnen Gerite, die zur Emulation dienen, entdeckt werden. Die MaB3nahme
wirkt nicht, wenn das Emulationsgert nicht durch Augenschein vom legalen Tréger-
medium zu unterscheiden ist (z. B. wenn ein NFC Mobile Device als reguléres
Tragermedium verwendet wird).

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen und die Umsetzung zu be-
stdtigen.
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MT3 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Schutz vor Emulation GT4
Emulationsschutz:

* Das Tragermedium MUSS einen Zugriffsschutz nach MT1.2 zur Verhinderung des
Auslesens der Dateninhalte nutzen.

* Das Tragermedium MUSS geheime, nicht auslesbare Schliissel zur Authentisierung
nutzen.

* Im Systembetrieb MUSS ein Monitoring der Tragermedien stattfinden.

s Im Betrieb MUSSEN MafBnahmen zur Kontrolle der eigentlichen Triigermedien um-
P gesetzt werden. Informativ: Die Kontrolle kann durch dafiir zusténdiges Personal
erfolgen. Lesegerdte konnen im Sichtbereich des Kontrollpersonals platziert werden.
Dadurch konnen Gerite, die zur Emulation dienen, entdeckt werden. Die MalB3nahme
wirkt nicht, wenn das Emulationsgerét nicht durch Augenschein vom legalen Tréger-
medium zu unterscheiden ist (z. B. wenn ein NFC Mobile Device als regulires
Tragermedium verwendet wird).

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten vorzulegen und
die Umsetzung der betrieblichen Vorgaben zum Monitoring zu bestitigen.

Erweiterter Emulationsschutz:

* Das Tragermedium MUSS einen Zugriffsschutz nach MT1.3 zur Verhinderung des
Auslesens der Dateninhalte nutzen.

* Das Tragermedium MUSS geheime, nicht auslesbare Schliissel zur Authentisierung
nutzen.

* Das System MUSS im Systembetrieb ein Monitoring der Trigermedien (Gtiltigkeits-
liste) durchfiihren.

+ Im Betriecb MUSSEN Mafnahmen zur Kontrolle der eigentlichen Trigermedien um-
3 gesetzt werden. Informativ: Die Kontrolle kann durch dafiir zustédndiges Personal
erfolgen. Lesegerdte konnen im Sichtbereich des Kontrollpersonals platziert werden.
Dadurch konnen Gerite, die zur Emulation dienen, entdeckt werden. Die Mallnahme
wirkt nicht, wenn das Emulationsgerdt nicht durch Augenschein vom legalen Tréger-
medium zu unterscheiden ist (z. B. wenn ein NFC Mobile Device als reguldres
Tragermedium verwendet wird).

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten beizubringen
und die Umsetzung der betrieblichen Vorgaben zum Monitoring zu bestétigen.

Tabelle 134: Schutz des Trdgermediums vor Emulation
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MT4

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Schutz der personenbezogenen GT5, GT6
Daten gegen Auslesen und
Schreiben/Manipulation

Allgem | *

€in

Personenbezogene Daten sind:

Informationen zur Person

* Nutzdaten, z. B. Abrechnungsdaten oder Zutrittsinformationen

* Andere personenbezogene Nutzungsdaten, die mithilfe des Tragermediums erzeugt und
gegebenenfalls auf dem Tragermedium oder im Gesamtsystem abgelegt werden.

Schutz personenbezogener Daten:

* Das Tragermedium MUSS einen Schreibschutz oder einen Zugriffsschutz geméif
MT]1.1 nutzen.

* Wenn das Tragermedium nur einen Schreibschutz nutzt, MUSS das Tragermedium als
Mechanismus fiir den Schutz der Informationen zur Person ein offenes Verfahren wie
AES128 gemill [ALGK BSI] nutzen.

« Die Ubertragung von Daten zum Chip MUSS gemil MS2.1 Verschliisselung nutzen
und die Verschliisselung der personenbezogenen Daten und Berechtigungen MUSS mit
unterschiedlichen Schliisseln durchgefiihrt werden.

» Die Verschliisselung MUSS diversifizierte Schliissel nutzen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten beizubringen.

Spezifischer Zugriffsschutz auf personenbezogene Daten:
* Das Tragermedium MUSS einen Zugriffsschutz gemafl MT1.2 nutzen.

+ Die Ubertragung von Daten zum Chip MUSS gemil MS2.2 Verschliisselung nutzen
und die Verschliisselung der personenbezogenen Daten und Berechtigungen MUSS mit
unterschiedlichen Schliisseln durchgefiihrt werden.

* Das Tragermedium KANN die Daten systemseitig gegen Manipulation sichern (z. B.
durch MAC-Verfahren).

* Die Verschliisselung MUSS diversifizierte Schliissel nutzen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten beizubringen.

Erweiterter Zugriffsschutz auf personenbezogene Daten, Interfunktionsfiahigkeit:
* Das Tragermedium MUSS einen Zugriffsschutz geméa3 MT1.3 nutzen.

* Der Austausch von Daten mit dem Tragermedium MUSS Verschliisselung gemal
MS2.3 nutzen und die Verschliisselung der personenbezogenen Daten und Be-
rechtigungen MUSS mit spezifischen, unterschiedlichen Schliisseln durchgefiihrt
werden.

* Die Verschliisselung MUSS diversifizierte Schliissel nutzen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
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MT4

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Schutz der personenbezogenen GT5, GT6
Daten gegen Auslesen und
Schreiben/Manipulation

Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten beizubringen.

Tabelle 135: Schutz der personenbezogenen Daten im Trdgermedium

MT6

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Trennung von Anwendungen GT6, GT9

Es wird keine Trennung von Anwendungen unterstiitzt.

Trennung von Anwendungen:

» Das Kartenmanagementsystem MUSS die Anwendungen in einer sicheren Umgebung
auf die Tragermedien aufbringen.

+ Die Anwendungen MUSSEN durch eine entsprechende Struktur des Trigermediums
sicher getrennt werden.

* Das Kartenmanagementsystem MUSS ein anwendungsspezifisches Zugriffskonzept
gemdll MT1.2 mit einer Schliissel- und Rechtevergabe entsprechend des Rollenmodells
der Entititen des Gesamtsystems unterstiitzen.

* Die Verschliisselung MUSS diversifizierte Schliissel nutzen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten beizubringen.

Sichere Trennung von Anwendungen:

+ Die Anwendungen MUSSEN durch eine entsprechende Struktur des Trigermediums
sicher getrennt werden.

» Das Kartenmanagementsystem MUSS ein anwendungsspezifisches Zugriffskonzept
gemdfl MT1.3 mit einer Schliissel- und Rechtevergabe entsprechend des Rollenmodells
der Entitdten des Gesamtsystems nutzen.

* Das Tragermedium MUSS die MaBBnahme MT10a.3 sowie gegebenenfalls MT10b.3
zum sicheren Nachladen von Anwendungen nutzen.

* Die Verschliisselung MUSS diversifizierte Schliissel nutzen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten beizubringen.

Tabelle 136: Trennung von Anwendungen auf dem Trdgermedium
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MT7 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Spezifikation der Eigenschaften des GTI10
Trigermediums

Die Eigenschaften des Tragermediums beziiglich der zu unterstiitzenden Anwendungen
und Betriebsprozesse sind zu spezifizieren und sicherzustellen. Dies gilt insbesondere fiir:
Allgem| . [ eistungsfahigkeit

o Haltbarkeit bei mechanischer Belastung (Durability Tests)
* Schutz gegen DoS-Angriffe

Eigenerkldrung:

* Der Systemlieferant MUSS die Leistungsfahigkeit, die Haltbarkeit und die Eigen-
schaften zum Schutz gegen DoS-Angriffe spezifizieren und die Einhaltung der Spezi-
1 fikationen zusichern.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen und die Umsetzung zu be-
statigen.

Tests sowie Konformitdtserklarung:

* Der Systemlieferant MUSS die Leistungsfahigkeit, die Haltbarkeit und die Eigen-
schaften zum Schutz gegen DoS-Angriffe spezifizieren.

* Der Systemlieferant MUSS entsprechende Testspezifikationen ausarbeiten und diese
2 Tests erfolgreich durchfiihren.

* Der Systemlieferant MUSS einen Freigabeprozess etablieren.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten vorzulegen.

Kompeatibilititstests nach Testkonzeption, Evaluierung:

* Der Systemlieferant MUSS die Leistungsfahigkeit, die Haltbarkeit und die Eigen-
schaften zum Schutz gegen DoS-Angriffe spezifizieren.

* Der Systemlieferant MUSS entsprechende Testspezifikationen ausarbeiten und diese
Tests erfolgreich durchfiihren.

* Der Systemlieferant MUSS einen Freigabeprozess etablieren.

* Der Systemlieferant MUSS unabhéngige Evaluierungen und - sofern fiir die jeweilige
Komponente der Teil einer Komponente (z. B. Chip) verfiigbar - Zertifizierungen
durchfiihren lassen und den Evaluierungsreport bzw. das Zertifikat als Nachweis
liefern.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen, Freigabeprotokolle und gegebenenfalls Zertifikate der getesteten
Komponenten vorzulegen.

Tabelle 137: Spezifikation des Trigermediums
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MT8 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Einfiihrung der Nahbereichs- GTI11
technik nach ISO/IEC14443

1 Einfacher Schutz:
* Das Tragermedium MUSS die Nahbereichstechnik nach ISO/IEC 14443 nutzen.

5 |Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen und die Umsetzung zu be-
stdtigen.

Erhohter Schutz:

* Das Tragermedium MUSS eine zufillige Kennnummer zur Antikollision nutzen
(Random UID).

3 |« Bei Verwendung von NFC Mobile Devices als Trigermedium MUSS das RF-Interface
durch den Nutzer deaktiviert werden konnen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen.

Tabelle 138: Einfiihrung der Nahbereichstechnik nach ISO/IEC14443

MT9 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Riickfalllosung bei Fehlfunktion GTI2
des Trigermediums

Im Falle von Fehlfunktionen des Tragermediums ist ein Auslesen der Chipdaten ge-
gebenenfalls nicht mehr méglich. Dann kénnen die Authentizitdt der Karte und die ge-

Allgem speicherten elektronischen Berechtigungen nicht verifiziert werden.

ein
Um die Sicherheitsziele nicht zu gefdhrden, ist zunéchst festzustellen, ob der Karten-
inhaber im Besitz einer giiltigen Berechtigung ist.

1 Einflihrung von geeigneten Riickfalllosungen:

* Das Tragermedium MUSS optische Sicherheitsmerkmale bieten, die im Falle eines
Chipdefekts zur Echtheitspriifung genutzt werden kénnen.

» Wenn das Trigermedium personalisiert ist, MUSS das Tragermedium eine optische
Personalisierung nutzen.

» Das System MUSS einen operativen Riickfallprozess bereitstellen (z. B. Regelungen
zur Nutzung des Dienstes bei Ausfall des Tragermediums, Service Desk fiir den
Karteninhaber)

* Die vertraglichen Vereinbarungen zwischen Kunden, Dienstleisten und Anbietern
MUSSEN Riickfalllésungen benennen und die Folgen beriicksichtigen.

* Die Ruckfallldsung MUSS hinreichend dimensioniert sein, um DoS-Angriffe bei
Uberlastung abzuwehren.

* Das System MUSS die Nutzungs- und Abrechnungsdaten speichern.
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MT9

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Riickfalllosung bei Fehlfunktion GTI2
des Trigermediums

* Das Tragermedium MUSS die sichere Sperrung durch das System unterstiitzen.

* Das System MUSS die im Trigermedium gespeicherten Anwendungen und Be-
rechtigungen (inkl. personenbezogene Daten) sichern (Backup).

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der Tragermedien, die
Beschreibungen der Riickfallprozesse und die Service Level Agreements beizubringen
und die Umsetzung zu bestétigen.

Hohe Anforderungen an Verfiigbarkeit und Sicherheit:

Zusitzlich zu den MaBBnahmen aus Stufe 1 gilt:

» FEs sind diversifizierte Schliissel zu verwenden. Ausnahmen bestehen fiir den Schutz
von Informationen mit normalem Schutzbedarf wie z. B. den Zugrift auf die UID.

+ Die Trigermedien MUSSEN die Sperrung kompromittierter Schliissel unterstiitzen.

+ Die Trigermedien MUSSEN die Ubernahme von Ersatzschliisseln oder das Um-
schalten auf Ersatzschliissel unterstiitzen.

+ Die Trigermedien MUSSEN Mechanismen aufweisen, die nach dem Austausch bzw.
der Sperrung die Verwendung eines kompromittierten Schliissel verhindern.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen und Testspezifikationen
der Tragermedien, der Spezifikationen zum Subsystem Schliisselmanagement, die Be-
schreibungen der Riickfallprozesse und die Service Level Agreements beizubringen und
die Freigabeprotokolle der Tragermedien vorzulegen.

Umsetzung nach Riickfallkonzept, sehr hohe Anforderungen an Verfiigbarkeit und
Sicherheit:

Zusitzlich zu den Mallnahmen aus Stufe 1 und 2 gilt:

» Das Systemkonzept MUSS Riickfalllosungen mit Verfiigbarkeitszeiten explizit fest-
legen.

* Der Systemverantwortliche MUSS eine ausreichende Anzahl von Austausch-Trager-
medien zur Verfiigung stellen, sodass die geforderte Verfligbarkeit erfiillt werden kann.

Zum Nachweis sind das Riickfallkonzept, die entsprechenden Teile der Spezifikationen
und Testspezifikationen der Trigermedien, der Spezifikationen zum Subsystem
Schliisselmanagement, die Beschreibungen der Riickfallprozesse und die Service Level
Agreements beizubringen und die Freigabeprotokolle der Trigermedien vorzulegen.

Tabelle 139: Riickfalllosung bei Fehlfunktion des Trdgermediums
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Kein Nachlademechanismus gefordert:
* Das Tragermedium DARF keinen Nachlademechanismus anbieten.

* Das Tragermedium DARF keine Multiapplikationsfahigkeit bieten (nur einzelne
Anwendungen werden ausgegeben).

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der Tragermedien
beizubringen und zu bestétigen, dass nur eine Anwendung unterstiitzt wird und ein
Nachladen nicht stattfindet.

Implementieren eines Nachlademechanismus gemaf3 ISO 7816-13 mit Secure
Messaging oder gemil Global Platform 2.2:

1. Beim Nachladen von Anwendungen gilt:

* Der Nachlademechanismus MUSS Datenstrukturen fiir die Anwendungsdaten,
fiir die Nutzerdaten und die Anwendungsschliissel auf das Trigermedium auf-
bringen.

Die erforderliche Trennung von Applikationen setzt Tragermedien voraus, die in
der Lage sind, eine solche Trennung (security boundaries) zu ermdglichen.
Hierzu MUSS das Tridgermedium eine geeignete Card Management Application
enthalten, die in der Lage ist, die in ISO 7816-13 oder Global Platform
definierten Kommandos zu verarbeiten.

Fiir ein Nachladen einer Applikation MUSS diese beim Anwendungsanbieter
vorliegen. Hierzu MUSS der Anwendungsanbieter diese Applikation gesichert
und auf Aktualitét, Integritdt und Authentizitét gepriift ibertragen.

2. Ausfiihrung des Nachladens geméaf3 ISO 7816-13

Zum Nachladen von Anwendungen werden Kommandosequenzen gemifl dem Standard
ISO 7816-13 verwendet. Im Standard werden die folgenden Kommandos definiert:

» Application management request — Einleiten einer Nachladeprozedur
* Load Application — Nachladen einer Anwendung
* Remove Application — Entfernen einer Anwendung

Zum Aufbringen einer Applikation MUSS das System daher die beiden Kommandos
»Application management request” und ,,Load Application” bereitstellen.

Die Ausfiihrung der Kommandos aus ISO 7816-13 MUSS mit Secure Messaging ge-
schiitzt werden. Dadurch wird sichergestellt, dass die neue Applikation authentisch
eingebracht und sicher betrieben werden kann. In den folgenden Abschnitten wird die
Anwendung des ISO-Standards fiir diesen Use case ndher erldutert.

Da der Standard ISO7816-13 nur den Rahmen vorgibt, in dem Applikationen auf hier-
fiir geeignete Trigermedien eingebracht werden konnen, sind fiir diesen Use Case
folgende Festlegungen konkret zu treffen:
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Um eine eindeutige Trennung zwischen den Anwendungen zu gewahrleisten, MUSS
jeder Anwendung eine Anwendungs-ID zugeordnet werden.

Ferner MUSS allen Organisationen eine eindeutige Organisations-ID zugewiesen
werden, die eine eindeutige Zuordnung von Schliisseln und Anwendungsdaten er-
moglicht.

Eine Anwendung DARF nur beim Anwendungsherausgeber ausgegeben werden,
also nicht von beliebigen weiteren Instanzen.

Die fiir die Durchfiihrung von Secure Messaging notwendigen Schliissel MUSSEN
bei der ersten Personalisierung des Tragermediums in diesem (applikationsiiber-
greifend) gespeichert werden, damit die Ausfiihrung der Kommandos moglich wird.
GleichermaBBen MUSS der Anwendungsanbieter (respektive der Anwendungs-
herausgeber) diesen Schliissel ebenfalls besitzen. Trigermedien, die diesen Schliissel
nicht besitzen, DURFEN KEINE Sitzungsschliissel mit dem Anwendungsanbieter
aushandeln und eine Ubertragung von Daten im Rahmen des Kommandos ,,Load
Application” ist nicht moglich.

Informativ: Anmerkungen zur Sicherung der Anwendungen bzgl. Authentizitit und
Integritat.

3.

Die Verwendung von Secure Messaging setzt eine Online-Verbindung zum
Applikationsanbieter (respektive Anwendungsherausgeber) bzw. zu der Stelle, die
die Secure Messaging-Schliissel zum Laden der Anwendung besitzt, voraus. Eine
sichere Betriebsumgebung ist hierzu nicht erforderlich.

Im Rahmen des Schliisselmanagements des in diesem Dokument benannten Use case
MUSS sichergestellt werden, dass die gegenseitige Instanzauthentisierung zwischen
Anwendungsanbieter (also der "aufspielenden Stelle") und dem Tragermedium
erfolgen kann. Dies kann einerseits dadurch realisiert werden, dass die Secure
Messaging-Schliissel zum Applikationsnachladen vom Anwendungsherausgeber an
den Anwendungsanbieter verteilt werden (oder beide Instanzen identisch sind) oder
indem eine vertrauenswiirdige dritte Instanz diesen Schliissel erzeugt und diese im
Vorfeld in Sicherheitsmodule und Trigermedien eingebracht werden.

Ausfiihrung des Nachladens geméall Global Platform

Zum Nachladen von Anwendungen werden Kommandosequenzen gemif3 dem Standard
Global Platform 2.2 verwendet. Im Standard werden die folgenden Kommandos
definiert:

SELECT Card Manager — Einleiten einer Nachladeprozedur
Mutual Authentication — Aufbau eines gesicherten Kanals
Upload package or instance - Nachladen einer Anwendung

Delete Application — Entfernen einer Anwendung

Bundesamt fir Sicherheit in der Informationstechnik 265



15 Anhang

MTI10a

Kurzbezeichnung der Mafi- Adressierte Gefihrdungen
nahmen

Nachladen von Anwendungen — GT9, GTI16
Sichern der Anwendungen hin-
sichtlich Authentizitit und
Integritiit

Zum Aufbringen einer Applikation MUSS das System daher die Kommandos SELECT
<CM-AID>, INITIALIZE UPDATE, EXTERNAL AUTHENTICATE, INSTALL und
LOAD bereitstellen.

Die Ausfiihrung der Kommandos aus Global Platform 2.2 MUSS mit Secure Messaging
gesichert werden. Dadurch wird sichergestellt, dass die neue Applikation authentisch
eingebracht und sicher betrieben werden kann. In den folgenden Abschnitten wird die
Anwendung des Global Platform-Standards fiir diesen Anwendungsfall ndher erldutert.

Da Global Platform nur den Rahmen vorgibt, in dem Applikationen auf hierfiir ge-

eignete Trigermedien eingebracht werden konnen, sind fiir diesen Anwendungsfall

folgende Festlegungen konkret zu treffen:

* Um eine eindeutige Trennung zwischen den Anwendungen zu gewéhrleisten, MUSS
jeder Anwendung eine Anwendungs-ID zugeordnet werden.

* Ferner MUSS allen Organisationen eine eindeutige Organisations-ID zugewiesen
werden, die eine eindeutige Zuordnung von Schliisseln und Anwendungsdaten er-
moglicht.

* Der fiir die Durchfiihrung von Secure Messaging notwendige Schliissel MUSS bei
der ersten Personalisierung des Traigermediums in diesem
(anwendungssiibergreifend) in der Issuer Security Domain gespeichert werden,
damit die Ausfiihrung der Kommandos mdéglich wird.

Es gibt zwei giiltige Verfahren laut Global Platform 2.2, die ein sicheres Nachladen
ermOglichen:

DAP Verification

* Anwendungen werden nur beim Herausgeber des Tragermediums (Herausgeber des
Global Platform-Mediums = ,,Issuer*) ausgegeben.

» Der Anwendungsherausgeber signiert seine Anwendung und iibergibt sie dem Issuer.

* Der Issuer iibertrigt die signierte Anwendung per Secure Messaging gesichert auf
das Tragermedium {iiber die Issuer Security Domain.

* Von der Issuer Security Domain wird die Anwendung in die entsprechende An-
wender-Domain installiert, wenn die Signatur korrekt ist.

Application Empowerment Model

* Anwendungen kénnen von autorisierten Anwendungsherausgebern ausgegeben
werden.

* Der Anwendungsherausgeber signiert die Anwendung.

* Der Anwendungsanbieter oder sein Beauftragter iibertragen die Anwendung mit Se-
cure Messaging gesichert auf das Tragermedium.
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* Die Issuer Security Domain erlaubt die Installation der Anwendung, wenn die
Signatur korrekt ist.

Anmerkungen zur Sicherung der Anwendungen bzgl. Authentizitdt und Integritét.
Die Verwendung von Secure Messaging setzt eine Online-Verbindung zum
Applikationsanbieter (respektive Anwendungsherausgeber) oder Trigermedium-
herausgeber voraus bzw. zu der Stelle, die die Secure Messaging-Schliissel zum
Applikationsdownload besitzt. Eine sichere Betriebsumgebung ist hierzu nicht er-
forderlich.

Durch die Verwendung der Signaturen miissen die Secure Messaging-Schliissel nicht
ausgetauscht werden. Nur vom Anwendungsherausgeber autorisierte Anbieter
konnen Anwendungen nachladen.

Informatives Beispiel fiir eine Kommandosequenz gemil3 ISO7816-13:
1.

3. Select <<AID iibergeordnete Anwendung>>

. Application Management Request

Select <<card manager AID>>
Selektieren der Card Manager Anwendung tliber die AID

Get Data <<management service template>>

Auslesen des Card management service template, das Informationen hieriiber
enthilt, in welchem Status des Lebenszyklus sich die Applikation befindet und in
welchen anderen Status sie iibergehen kann.

Authenticate
Je nach Sicherheitsstufe (der Applikation) kann im Anschluss eine gegenseitige
Instanzauthentisierung erfolgen.

Mogliche Ubergabe der AID der zu managenden Anwendung zusammen mit
Zertifikat und Hash-Wert iiber die Anwendungsdaten, herausgegeben vom
Kartenherausgeber. Dabei konnen weitere Daten wie z. B. Anwendungsheraus-
geber-1D, Kartenherausgeber-ID etc. an die Karte gesendet werden.

Load Application

Mehrteiliges Kommando zum tatséchlichen Laden der Applikation. Das
Kommando ,,Load Application” enthélt im Datenfeld Kommandos zum Anlegen
der Applikationsstruktur. Da die einzubringenden Anwendungen unterschiedlich
definiert sein konnen und auch unterschiedliche Anforderungen an Sicherheit,
Berechtigungen etc. haben, enthilt das Kommando je nach Applikation unter-
schiedliche Dateninhalte (respektive Chipkartenkommandos). Die Umsetzung
dieses Kommandos ist stark vom zugrunde liegenden Betriebssystem abhéngig
und von der Art der einzubringenden Anwendung.

Application Management Request
Setzen des Status auf ,,operational activated®, damit die Anwendung in Betrieb
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genommen werden kann und die damit verbundenen spezifischen Sicherheits-
zustidnde im Tragermedium gesetzt werden.
Fiir das Entfernen von Anwendungen auf bereits ausgegebenen Karten kann analog
vorgegangen werden. Hierzu ist im Standard das Kommando Remove Application
definiert, was in die oben genannten Sequenzen eingebettet wird.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen, Freigabeprotokolle und gegebenenfalls Zertifikate der getesteten
Komponenten beizubringen.

Tabelle 140: Sichern von Authentizitit und Integritdit beim Nachladen von Anwendungen

MTI10b

Kurzbezeichnung der Mafi- Adressierte Gefihrdungen
nahmen

Nachladen von Anwendungen — GT9, GTI16
Sichern der Anwendungen hin-
sichtlich Vertraulichkeit

Kein Nachlademechanismus:
» Das Tragermedium DARF keinen Nachlademechanismus anbieten.

» Das Tragermedium DARF keine Multiapplikationsfahigkeit bieten (nur einzelne
Anwendungen werden ausgegeben).

* Der Nachlademechanismus MUSS in einer sicheren Umgebung erfolgen.
Informativ: Somit ist die Vertraulichkeit der Anwendungsdaten per se gegeben.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der Trigermedien
beizubringen.

Implementieren eines Nachlademechanismus gemif3 ISO/IEC 7816-13 oder Global
Platform mit Secure Messaging:

Siehe MT10a. Im Rahmen von Secure Messaging wird nicht nur die Authentizitét durch
MAC-Verfahren, sondern zusétzlich auch die Vertraulichkeit durch Verschliisselung
gesichert.

Anmerkung:

Beim Nachladen von Anwendungen werden neben 6ffentlichen Daten in der Regel auch
kryptografische Geheimnisse iibertragen. Daher werden iiblicherweise die Malnahmen
MT10a und MT10b zusammen verwendet (Secure Messaging mit Aushandlung je eines
Sitzungsschliissels zur Datenauthentisierung und zur Verschliisselung).

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
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Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen, Freigabeprotokolle und gegebenenfalls Zertifikate der getesteten
Komponenten beizubringen.

Tabelle 141: Sichern von Vertraulichkeit beim Nachladen von Anwendungen

MTIlla

Kurzbezeichnung der Mafi- Adressierte Gefihrdungen
nahmen

Nachladen von Berechtigung — GT2, GT9
Sichern der Berechtigungen
hinsichtlich Authentizitit und
Integritiit

Allgemei
n

Anmerkungen zu Stufe 2 und 3:

* Es wird vorausgesetzt, dass die Applikation, fiir die Berechtigungen nachzuladen
sind, bereits existiert. Existiert diese noch nicht, so ldsst sich der Fall "Nachladen
von Berechtigungen" auf den Fall "Nachladen von Applikationen" zuriickfiihren.

» Esist zu gewihrleisten, dass Berechtigungen eindeutig referenzierbar auf dem
Tragermedium hinterlegt werden.

» Sind Berechtigungsschliissel auf das Trigermedium aufzubringen, so ist in jedem
Fall eine Verschliisselung der Daten erforderlich (vgl. MT11b).

Kein Nachlademechanismus:

* Das Tragermedium DAREF keinen Nachlademechanismus fiir Berechtigungen an-
bieten (Berechtigungen werden nur einzeln ausgegeben).

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der Tragermedien
beizubringen und zu bestétigen, dass kein Nachladen stattfindet.

Kryptografische Sicherung des Nachladens:

 Der Nachlademechanismus MUSS die Integritit der Ubertragung der Be-
rechtigungsdaten durch MAC- Verfahren mit statischen MAC-Schliisseln gewéhr-
leisten (MAC-Verfahren MUSSEN geméll [ALGK BSI] gewihlt werden)

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten beizubringen.

Symmetrisches Authentisierungskonzept mit Aushandlung der Sitzungsschliissel:

* Der Nachlademechanismus MUSS die Integritit der Dateniibertragung durch
MAC-Verfahren sichern. Der fiir die Datenauthentisierung eingesetzte Schliissel
muss zwischen dem Nachladeterminal und dem Tragermedium mittels eines
standardisierten Verfahrens zur Schliisseleinigung mit Instanzauthentisierung
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erzeugt werden. Die Kommunikation zwischen Terminal und Tragermedium KANN
dabei iiber Standardkommandos erfolgen.

* Der Nachlademechanismus MUSS symmetrische Algorithmen zur Schliisseleinigung
mit Instanzauthentisierung gemél [ALGK BSI] verwenden.

» Der Nachlademechanismus MUSS MAC-Verfahren nach [ALGK BSI] verwenden.

e Die Art und Stirke des zum Nachladen verwendeten Mechanismus MUSS an
kiinftige Entwicklungen entsprechend [ALGK BSI] angepasst werden.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen, Freigabeprotokolle und gegebenenfalls Zertifikate der getesteten
Komponenten vorzulegen.

3+

Asymmetrisches Authentisierungskonzept mit Aushandlung der Sitzungsschliissel,
Einfiihrung einer Public Key Infrastructure (PKI):

* Der Nachlademechanismus MUSS fiir jede Entitdt des Systems einen eigenen
asymmetrischen Authentisierungsschliissel, der von einer Certification Authority
(CA) zertifiziert wurde, bereitstellen.

* Der Nachlademechanismus MUSS der gemeinsamen Root-CA unterstehen.

« Vor einer Authentisierung MUSSEN das Trigermedium auf der einen und das
Sicherheitsmodul (SAM) im System des Anwendungsanbieters auf der anderen Seite
die Zertifikate ihrer 6ffentlichen Authentisierungsschliissel austauschen, diese
gegenseitig (z. B. mit Verify Certificate) verifizieren und damit den jeweiligen
offentlichen Schliissel der jeweils anderen Entitét einbringen. Die Authentisierung
MUSS dann mittels eines standardisierten asymmetrischen
Instanzauthentisierungsverfahrens erfolgen.

+ Der Nachlademechanismus MUSS die Ubertragung der Berechtigungsdaten mittels
zwischen den Parteien ausgehandelten Sitzungsschliissel MAC-gesichert durch-
fithren.

* Der Nachlademechanismus MUSS fiir die Schliisseleinigung mit
Instanzauthentisierung und die Datenauthentisierung Algorithmen und Schliissel-
langen gemall [ALGK BSI] nutzen.

* Die Art und Stirke des zum Nachladen verwendeten Mechanismus MUSS an
kiinftige Entwicklungen entsprechend [ALGK BSI] angepasst werden.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zuséatzlich sind die jeweiligen
Testspezifikationen, Freigabeprotokolle und gegebenenfalls Zertifikate der getesteten
Komponenten vorzulegen.

Tabelle 142: Sichern von Authentizitit und Integritdit beim Nachladen von Berechtigungen
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Allgemei
n

Anmerkungen zu Stufe 2 und 3:

* Da beim Nachladen Berechtigungen neben offentlichen Daten oftmals auch krypto-
grafische Geheimnisse tibertragen werden, MUSSEN MT11a und MT11b in der
Regel zusammen umgesetzt werden.

Kein Nachlademechanismus:
* Das Tragermedium DARF keinen Nachlademechanismus anbieten.

» Der Systemverantwortliche MUSS Berechtigungen mit dem Tragermedium aus-
geben.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der Tragermedien
beizubringen.

Kryptografische Sicherung des Nachladens mit statischen Schliisseln:

e Siehe MT11a; der Nachlademechanismus MUSS bei der Kommunikation mit dem
Tragermedium sowohl die Authentizitdt der Daten durch MAC-Verfahren als auch
die Vertraulichkeit durch Verschliisselung sichern (Secure Messaging).

* Der Nachlademechanismus MUSS fiir die Verschliisselung AES128 oder vergleich-
bare offene Verfahren nach [ALGK BSI] nutzen.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten beizubringen.

Symmetrisches Authentisierungskonzept mit Aushandlung der Sitzungsschliissel:

* Siehe MT11a; der Nachlademechanismus MUSS im Rahmen der
Instanzauthentisierung mit dem Tragermedium neben dem MAC- auch einen Ver-
schliisselungsschliissel aushandeln und damit einen sicheren Kanal aufbauen (Secure
Messaging).

* Der Nachlademechanismus MUSS Verfahren zur Schliisseleinigung mit
Instanzauthentisierung, zur Datenauthentisierung und zur Verschliisselung gemal
[ALGK BSI] verwenden.

¢ Die Art und Stirke des zum Nachladen verwendeten Mechanismus MUSS an
kiinftige Entwicklungen entsprechend [ALGK BSI] angepasst sein.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen, Freigabeprotokolle und gegebenenfalls Zertifikate der getesteten
Komponenten beizubringen.

Tabelle 143: Sichern von Vertraulichkeit beim Nachladen von Berechtigungen
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Triigermediums
Allgemei | MT5-1 ist gegen Gefdhrdungen gerichtet, die durch einen verantwortungsbewussten
n Umgang des Nutzers mit seinem Mitarbeiterausweis vereitelt werden konnen.
Nutzerinformation:

Dem Mitarbeiter MUSS Folgendes zur Verfiigung gestellt werden:

— Umfassende Informationen zu Fragen des Datenschutzes und des Schutzes der
Privatsphire.

— Informationen zur Verwendung des Mitarbeiterausweises (z. B. mit Hilfe von
FAQ-Listen, Webseiten).

— Informationen beziiglich der Sicherheit und den Verantwortlichkeiten, z. B. in Bezug
auf die PIN (Wissen) oder das biometrische Merkmal (Sein), die mit dem Einsatz des
Trigermediums verbunden sind.

— Erklérung, welche Anwendungen und Berechtigungen mit einem Tragermedium
1 verbunden sind.

— Etablierung eines Help Desk, der Fragen im Falle von Fehlern, Defekten oder wenn
das System nicht zur Verfligung steht.

Um den Gefdahrdungen entgegenzuwirken, MUSS der Nutzer sicherstellen, dass Un-
berechtigte den Mitarbeiterausweis nicht in die Hinde bekommen oder in die direkte
Nihe des Ausweises gelangen und dann z. B. mittels eines Lesegerites Angriffe durch-
fiihren konnen. Dies gilt insbesondere auch auBBerhalb der Arbeitszeiten, wenn der
Nutzer den Mitarbeiterausweis im privaten Umfeld mitfiihrt bzw. aufbewahrt.

Der Nutzer eines Mitarbeiterausweises wird durch die Organisation iiber die Ge-
fahrdungen und den geeigneten Umgang mit seinem Mitarbeiterausweis informiert.

Zum Nachweis ist das Informationsmaterial vorzulegen.

2 Nutzerverpflichtung:

Zusétzlich zu den Mallnahmen der Stufe 1 gilt:

Jeder Nutzer wird durch die Organisation vor der Ausgabe des Mitarbeiterausweises
zum verantwortungsbewussten Umgang mit seinem Mitarbeiterausweis geschult. Der
Nutzer verpflichtet sich, die entsprechenden MaBBnahmen einzuhalten.

Zum Nachweis ist das Schulungsmaterial, eine Aufstellung der im letzten Jahr durch-
gefiihrten Schulungen (z. B. Liste der geschulten Nutzer) und der Verpflichtungsnach-
weis zu den geschulten Nutzern vorzulegen.

Tabelle 144: Schulung zur Nutzung des Trdgermediums
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15.3.3 Mafinahmen zum Schutz der Leseger:iite

MR1 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Einfiihrung von Schnittstellentests GIF1
und Freigabeverfahren

Schnittstellentest:
¢ Sieche MS1

Komponentenfreigabe:

» Siehe MS1
Zertifizierung:
* Siehe MS1

Tabelle 145: Schutz der Lesegerdte durch Einfiihrung von Schnittstellentests

MR?2 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Schiitzen der Referenzinformation GRI1, GR2, GR6
gegen Auslesen, Datenfehler und
Manipulationen

Referenzinformationen werden z. B. zur Kommunikation mit den Tragermedien, zum
Autbringen und Auswertung von Berechtigungen und zur Generierung und Speicherung
von Nutzungsdaten benotigt:
* Kennungen (ID)
Allgem |, gchiissel

ein ) o
» Sperrlisten oder White Lists
* Algorithmen zur Auswertung

Referenzinformationen und Nutzungsdaten konnen sich in Abhingigkeit von An-
wendungen und Berechtigungen unterscheiden.

1 Priifsumme und physikalischer Schutz:

* Das Terminal MUSS einen angemessenen physikalischen Zugriffsschutz bieten (z. B.
gekapseltes Gehéduse, mechanischer Abtrennungsschutz von LAN-Kabeln).

 Das Terminal MUSS Priifsummen bei der Dateniibernahme zur Vermeidung von Uber-
tragungsfehlern nutzen.

* Informativ: Schiitzt nicht vor Manipulationen, da Priifsummen durch fast jede
Software automatisch berechnet werden und ohne Geheimnis auskommen.

* Das Terminal MUSS kryptografischen Schliissel und Algorithmen in SAM oder in
einem geschiitzten Bereich der Software speichern.

* Das Terminal MUSS einen Zugriffsschutz fiir Daten und Verwaltungsfunktionen
bieten.

Zum Nachweis sind die entsprechenden Teile der Spezifikation der Komponenten und der
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MR?2

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Schiitzen der Referenzinformation GR1, GR2, GR6

gegen Auslesen, Datenfehler und

Manipulationen

Systemspezifikation beizubringen und die Umsetzung zu bestétigen.

Authentisierung, gesicherte Ubertragung:

Das Terminal MUSS einen angemessenen physikalischen Zugriffsschutz bieten (z. B.
gekapseltes Gehduse, mechanischer Abtrennungsschutz von LAN-Kabeln).

Das Terminal MUSS Mechanismen zur Erkennung von Datenmanipulationen nutzen
(z. B. MAC-gesicherte Speicherung).

Das Terminal MUSS vor einer Ubernahme von Daten aus Hintergrundsystemen eine
vorherige gegenseitige Instanzauthentisierung, mindestens jedoch eine einseitige
Instanzauthentisierung der an das Lesegerit {ibertragenden Instanz durchfiihren.

Das Terminal MUSS die Dateniibertragung zum Tragermedium schiitzen.

Das Terminal MUSS Algorithmen, Referenzdaten, Nutzungsdaten und Schliissel an-
wendungsspezifisch trennen.

Das Terminal MUSS kryptografischen Schliissel und Algorithmen in SAM oder in
einem geschiitzten Bereich der Software speichern.

Das Terminal MUSS einen anwendungsspezifischen Zugriffsschutz fiir Daten und
Verwaltungsfunktionen bieten.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten vorzulegen.

Erweiterter Schutz:

Das Terminal MUSS einen angemessenen physikalischen Zugriffsschutz bieten (z. B.
gekapseltes Gehduse, mechanischer Abtrennungsschutz von LAN-Kabeln).

Das Terminal MUSS Mechanismen zur Erkennung von Datenmanipulationen im Gerét
nutzen (z. B. MAC-gesicherte Speicherung).

Das Terminal MUSS vor einer Ubernahme von Daten aus Hintergrundsystemen eine
vorherige gegenseitige Instanzauthentisierung mit der an das Lesegerét iibertragenden
Instanz durchfiihren.

Das Terminal MUSS die Dateniibertragung zum Trigermedium schiitzen.

Das Terminal MUSS Algorithmen, Referenzdaten, Nutzungsdaten und Schliissel an-
wendungsspezifisch trennen.

Das Terminal MUSS Schliissel im anwendungsspezifischen SAM speichern.

Das Terminal MUSS kryptografische Algorithmen im anwendungsspezifischen SAM
speichern und ausfiihren.

Das Terminal MUSS einen mandantenfdahigen, anwendungsspezifischen Zugriffsschutz
fiir Daten und Verwaltungsfunktionen des Lesegeréts entsprechend dem Rollenmodell
bieten.
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MR?2

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Schiitzen der Referenzinformation GR1, GR2, GR6
gegen Auslesen, Datenfehler und
Manipulationen

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten vorzulegen.

Tabelle 146: Schutz der Referenzinformation

MR3

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Schutz des Lesegeridts gegen Fehl- GR3, GRS
funktion

Allgem
ein

Spezifikationsgeméfe Umsetzung:

» Das Terminal MUSS die Systemeigenschaften insbesondere hinsichtlich Performanz,
Verfligbarkeit, Ablaufsteuerung und Funktion gemédf3 der Systemspezifikation um-
setzen.

* Das Terminal MUSS eine einfache Integrititssicherung der Systemsoftware bieten, um
Manipulationen an Softwaremodulen verhindern oder feststellen zu kdnnen.

* Das Terminal MUSS einen physikalischen Schutz bieten (z. B. gekapseltes Gehause,
mechanischer Abtrennungsschutz von LAN-Kabeln).

* Das Terminal MUSS einen einfachen Zugriffsschutz in Form von Passwortern und 1D
auf Lesegerite fiir sensitive Aufgaben nutzen (z. B. das Einspielen neuer Software-
versionen).

* Das System MUSS ein Verfahren zum Upgrade fiir die Unterstiitzung neuer Be-
rechtigungen und Tridgermedien spezifizieren und umsetzen.

* Wenn die Datenverbindung zum Hintergrundsystem nicht garantiert werden kann,
MUSS die Offline-Féhigkeit sichergestellt werden.

Zum Nachweis sind die entsprechenden Teile der Spezifikation der Komponenten und der
Systemspezifikation beizubringen und die Umsetzung zu bestétigen.

Umsetzungsnachweis:

* Das Terminal MUSS eine Integrititssicherung der Systemsoftware bieten, um
Manipulationen an Softwaremodulen verhindern oder feststellen zu kdnnen.

* Das Terminal MUSS einen physikalischen Schutz bieten (z. B. gekapseltes Gehéuse,
mechanischer Abtrennungsschutz von LAN-Kabeln).

» Das Terminal MUSS einen Zugriffsschutz in Form von Passwortern und ID fiir alle
administrativen Aufgaben bieten.

* Das System MUSS ein Verfahren zum Upgrade fiir die Unterstiitzung neuer Be-
rechtigungen und Tridgermedien spezifizieren und umsetzen.
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MR3

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Schutz des Lesegerits gegen Fehl- GR3, GRS
Sfunktion

» Der Hersteller MUSS durch Tests, die u.a. auch gezielt Fehlfunktionen oder Fehl-
bedienungen provozieren, nachweisen, dass das Terminal die spezifizierten Eigen-
schaften hinsichtlich Performanz, Verfiigbarkeit, Ablaufsteuerung, Funktion korrekt
umsetzt.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten vorzulegen.

Evaluierung:

Zusitzlich zu den Maflnahmen der Stufe 1 gilt:

* Der Systemverantwortliche MUSS Service Levels vereinbaren und den Support im
Fehlerfall sicherstellen, damit die Auswirkungen von Fehlfunktionen begrenzt werden
konnen.

* Das Terminal MUSS eine Integrititssicherung von Systemsoftware zum Feststellen
von Manipulationen an Softwaremodulen mit Signaturen oder MAC bieten.

» Das Terminal MUSS einen physikalischen Schutz nutzen (z. B. gekapseltes Gehéuse,
mechanischer Abtrennungsschutz von LAN-Kabeln).

» Das Terminal DARF Zugriff auf alle Verwaltungsfunktionen des Terminals, wie z. B.
Softwareupdates, nur nach Authentisierung der anfragenden Instanz gewéhren.

* Das System MUSS ein Verfahren zum Upgrade fiir die Unterstiitzung neuer Be-
rechtigungen und Trdgermedien spezifizieren und umsetzen.

* Der Hersteller MUSS das Terminal (Systemsoftware und Hardware) durch un-
abhingige Priiflabore evaluieren und zertifizieren lassen, sofern derartige Tests durch
unabhéngige nationale Priiflabore angeboten werden.

Zum Nachweis sind die entsprechenden Teile der Spezifikationen der beteiligten
Komponenten und der Systemspezifikation beizubringen. Zusétzlich sind die jeweiligen
Testspezifikationen und Freigabeprotokolle der getesteten Komponenten vorzulegen. Die
Evaluierungsberichte und Zertifikate zu den einzelnen Komponenten sind vorzulegen.
Falls die Moglichkeit einer unabhédngigen Priifung und Zertifizierung nicht besteht, sind
die internen Freigabeprotokolle beizubringen.

Tabelle 147: Schutz des Lesegerdts gegen Fehlfunktion

MRS5-1 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Benutzbarkeit GR4
Allgem
ein
1 Herstellererklarung:

* Der Systemverantwortliche MUSS erklédren, dass benutzerfreundliche Prinzipien an-
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MR5-1

Kurzbezeichnung der Mafinahmen Adpressierte Gefihrdungen
Benutzbarkeit GR4

gewendet werden.

* Der Systemverantwortliche MUSS die relevanten Use Cases der generischen Be-
triebsprozesse (z. B. Verkauf bzw. Ausgabe, Check-in etc.) bei der Nutzerfithrung fiir
Karteninhaber und Personal abbilden.

Der Nachweis wird durch eine schriftliche Erklarung des Antragstellers erbracht. Dabei
kann sich dieser auf Erklédrungen seiner Lieferanten beziehen.

Praxistest:

Zusitzlich zu den Anforderungen aus Stufe 1 gilt:

* Der Systemverantwortliche MUSS die Akzeptanz der Nutzer in einem erfolgreichen
Praxistest nachweisen.

Zum Nachweis wird das Ergebnis des Praxistests dokumentiert und beigebracht.

Spezifikation, Umsetzung und Test eines Gesamtkonzepts zur Ergonomie und Nutzer-
fiihrung

Zusétzlich zu den Anforderungen aus Stufe 2 gilt:

* Der Hersteller MUSS systemweite Festlegungen bzgl. Benutzerfreundlichkeit und
Benutzerfiihrung treffen. Diese sollen gewéhrleisten, dass alle Komponenten innerhalb
des Systems denselben Standards geniigen. Eine sukzessive Umsetzung ist moglich.

* Der Hersteller MUSS eine einheitliche Benutzerfithrung pro Anwendung umsetzen.
» Der Hersteller MUSS Praxistests zur Priifung der Nutzerakzeptanz durchfiihren.

» Der Hersteller MUSS eine Freigabeprozedur zur Gesamt- und
Komponentenspezifikation zu Benutzerfreundlichkeit und Benutzerfiihrung etablieren.

Zum Nachweis werden die Konzepte zu Benutzerfreundlichkeit und Benutzerfithrung
(pro Anwendung), das Ergebnis des Praxistests und Freigabeprotokolle zu Benutzer-
freundlichkeit und Benutzerfithrung aller Systemkomponenten und des Gesamtsystems
beigestellt.

Tabelle 148: Benutzbarkeit des Lesegerdits

15.3.4 Mafinahmen zum Schutz des Schliisselmanagements

MK1 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Sichere Erzeugung und Ein- GK1
bringung von Schliisseln
Erstellung einer Spezifikation der erforderlichen Schliissel und Schliisseleigenschaften
Allgem N . . Lo
o bezogen auf Tragermedien, Anwendungen und Berechtigungen unter Beriicksichtigung

des giiltigen Rollenmodells.
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MKI1

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sichere Erzeugung und Ein- GK1
bringung von Schliisseln

Schliisselerzeugung gemil Spezifikation, Eigenerkldrung des Lieferanten:

» Die Schliisselerzeugung MUSS einen geeigneten Schliisselgenerator gemif [GSK, M
2.46] einsetzen.

* Die Schliisselerzeugung MUSS sémtliche Schliissel in einer sicheren Umgebung er-
zeugen, kryptografisch gesichert speichern und - abgesehen von definierten Aus-
nahmen mit speziellen zusétzlichen Schutzmafinahmen - in der gesicherten Umgebung
auf das Tragermedium aufbringen.

* Die Schliisselerzeugung MUSS die spezifischen Schliissel mit definierten Eigen-
schaften entsprechend der Spezifikation erzeugen.

» Die Schliisselerzeugung MUSS Schliisseldiversifizierung fiir die Anwendung mit
Tragermedien und dort gespeicherten Informationen (Spezifikation, Implementierung,
Priifung und Bereitstellung der spezifischen Algorithmen) unterstiitzen.

» Die Schliisselerzeugung MUSS die Schliissel in spezifische SAM einbringen:
+ die SAM MUSSEN auf sicherer Chip-HW nach CC EAL5+ basieren,
» die SAM DURFEN NICHT auslesbar sein,
+ die SAM MUSSEN zur Aktivierung eine Instanzauthentisierung nutzen.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und die Sub-
systemspezifikation beizubringen und die Umsetzung zu bestétigen.

Detaillierter Komponenten- und Systemtest und Freigabe:

Zusitzlich zu den Anforderungen aus Stufe 1 gilt:

* Der Systemverantwortliche oder ein Beauftragter MUSSEN die o0.g. Anforderungen an
das Subsystem Schliisselmanagement in spezifischen Testspezifikationen bzw. der
Systemtestspezifikation abbilden und die Tests entsprechend durchfiihren. Dabei
MUSSEN auch Tests durchgefiihrt werden, die gezielt Fehlfunktionen provozieren und
Fehlbedienung nachstellen.

» Die Giite des Schliisselgenerators MUSS von einem unabhéingigen Priiflabor bestétigt
werden.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation flir das Subsystem Schliissel-
management beizubringen. Die spezifikationsgemédfe Umsetzung ist durch die Freigabe-
protokolle zum Subsystem Schliisselmanagement zu belegen.

Evaluierung durch ein unabhéngiges Priiflabor und Zertifizierung: :

Zusitzlich zu den Anforderungen aus Stufe 2 gilt:

* Der Systemverantwortliche oder ein Beauftragter MUSS das Subsystem Schliissel-
management von einem unabhéngigen Priiflabor evaluieren und zertifizieren lassen,
sofern geeignete Priif- und Zertifizierungsangebote existieren.
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MKI1

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sichere Erzeugung und Ein- GK1
bringung von Schliisseln

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation flir das Subsystem Schliissel-
management beizubringen. Die spezifikationsgeméfe Umsetzung ist durch die
Evaluierungsberichte, Zertifikate zu belegen. Falls die Mdglichkeit einer unabhingigen
Priifung und Zertifizierung nicht bestand, sind die internen Freigabeprotokolle zum Sub-
system Schliisselmanagement beizubringen.

Tabelle 149: Sicheres Erstellen und Einbringen von Schliisseln

MK?2

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Einfiihrung eines Schliissel- Alle GK
managements fiir symmetrische
und asymmetrische Schliissel mit
ausreichender Schliisselliinge

Allgem
ein

Ein Schliisselmanagement ist bestimmt durch folgende Parameter:

Schliissellange

Verwendeter Algorithmus
Schliisselspeicherung (siehe auch MK7)
Erzeugung von Schliisseln (siche MK1)
Schliisselverteilung

Identifikation von Schliisseln

Technische und organisatorische Verzahnung der Maflnahmen

Schliisselmanagementkonzept:

Das Schliisselmanagement MUSS Schliissel iiber ihre ID eindeutig identifizieren.

Das Schliisselmanagement MUSS den Zweck des Schliissels sowie dessen zugehdrige
Entitét eindeutig identifizieren (z. B. Produktanbieter-ID, Anwendungs-ID, Dienst-
leister-1D, Schliissel zur Daten-, Instanzauthentisierung, Schliissel zur Ver-
schliisselung).

Das Schliisselmanagement MUSS Algorithmen zur Erzeugung von Schliisseln geméf
[ALGK BSI] nutzen.

Informativ: Statische Schliissel konnen generell nur in abgegrenzten, tiberschaubaren
Bereichen verwendet werden, wo ein Schliisseltausch der Hauptkomponenten einfach
moglich und die Anzahl an nach dem Tausch nicht mehr verwendbaren Triagermedien
gering ist.

Beim Einsatz von statischen Schliisseln MUSS das Schliisselmanagementsystem einen
Nachladeprozess bieten, der den Austausch der Schliissel auf dem Tragermedium er-

moglicht. Die Empfehlung ist der Einsatz abgeleiteter Schliissel unter Verwendung von
eindeutigen Identifikationsnummern (z. B. Chipkarten-ID, UID und einem Masterkey).
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MK?2 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Einfiithrung eines Schliissel- Alle GK
managements fiir symmetrische
und asymmetrische Schliissel mit
ausreichender Schliisselliinge

Dies erzeugt komponentenindividuelle Schliissel.

» Das Schliisselmanagement MUSS die eingesetzte Schliisselldnge fiir die jeweiligen
Funktionen individuell gemdll [ALGK BSI] spezifizieren.

» Schliissel SOLLEN in Lesegeriten generell in gekapselten Sicherheitsmodulen (SAM)
gespeichert werden. Dies gilt insbesondere fiir offlinefdhige Terminals, Kontrollgerite
und Automaten. Auch fiir die Hintergrundsysteme empfiehlt sich eine Speicherung in
Sicherheitsmodulen wie z. B. SAM.

* Die Schliisselverteilung KANN auf zwei Wegen erfolgen:

» Personalisierung von Schliisseln in Tragermedien und Komponenten in sicherer
Umgebung und

* Nachladen von Schliisseln (siehe dazu MKS - Nachladeprozess)

* Der Systemmanager MUSS das Schliisselmanagement konzipieren. Die beteiligten
Entitdten setzen ein Schliisselmanagementkonzept um. Dazu gehort auch, dass Ver-
antwortliche fiir das Schliisselmanagement benannt werden.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und die Sub-
systemspezifikation beizubringen und die Umsetzung zu bestitigen.

Schliisselmanagementkonzept und Umsetzung (hochwertigere Verfahren):
Zusitzlich zu Stufe 1 gelten folgende Anforderungen:

* Zusitzlich zur Erzeugung komponentenindividueller Schliissel KANN das System zur
Kommunikation Sitzungsschliissel aushandeln, die auf Basis dnderbarer Daten (z. B.
Zufallszahlen, Zéhler) dynamisiert werden.

* Der Systemverantwortliche oder ein Beauftragter MUSS die 0.g. Anforderungen an das
o) Subsystem Schliisselmanagement in spezifischen Testspezifikationen bzw. der
Systemtestspezifikation abbilden und die Tests entsprechend durchfiihren. Dabei
MUSSEN auch Tests durchgefiihrt werden, die gezielt Fehlfunktionen provozieren und
Fehlbedienung nachstellen.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation flir das Subsystem Schliissel-
management beizubringen. Die spezifikationsgeméfBe Umsetzung ist durch die Freigabe-
protokolle zum Subsystem Schliisselmanagement zu belegen.

3 Sicheres, flexibles Schliisselmanagementkonzept:
Zusitzlich zu den Anforderungen aus Stufe 2 gilt:

» Das Schliisselmanagement MUSS ein asymmetrisches Schliisselmanagement-Ver-
fahren mit einer Root-CA, mehreren Sub-CAs und zertifizierten
Instanzauthentisierungs-, Signatur- und Verschliisselungsschliisseln einsetzen.

* Das Schliisselmanagement MUSS asymmetrischen Schliissel gemdll [ALGK BSI]
einsetzen.
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MK?2

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Einfiithrung eines Schliissel- Alle GK
managements fiir symmetrische
und asymmetrische Schliissel mit
ausreichender Schliisselliinge

Die Art und Stirke des zum Nachladen verwendeten Mechanismus MUSS an kiinftige
Entwicklungen entsprechend [ALGK BSI] angepasst werden.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation flir das Subsystem Schliissel-
management beizubringen. Die spezifikationsgeméfBe Umsetzung ist durch die Freigabe-
protokolle zum Subsystem Schliisselmanagement zu belegen.

Tabelle 150: Schutz durch Einfiihrung eines Schliisselmanagements

MK3

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Zugriffsschutz auf kryptografische GK2, GK3
Schliissel (Lese- und Schreib-

zugriff)

Allgem
ein

Spezifikation der Erfordernisse bzgl. Zugriffsschutzes fiir alle Einsatzorte von Schliisseln
unter Berticksichtigung des giiltigen Rollenmodells.

Herstellererkldrung:

» Schliissel und Passworter auf den Trigermedien MUSSEN gegen Auslesen und
Manipulationsangriffe geschiitzt sein.

* Nach der Speicherung in SAM oder anderen sicheren Speichern fiir Schliissel in
Systemkomponenten MUSS das Schliisselmanagement das Auslesen von Schliisseln
durch Softwaremalnahmen sperren.

» Das Schliisselmanagement KANN das Nachladen von Schliisseln geméfs MK8 aus-
fithren.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und die Sub-
systemspezifikation beizubringen und die Umsetzung zu bestitigen.

Detaillierter Komponenten- und Systemtest und dazugehorige Freigabe:

Zusitzlich zu den MaBBnahmen aus Stufe 2 gilt:

* Der Systemverantwortliche oder ein Beauftragter MUSS die o.g. Anforderungen an das
Subsystem Schliisselmanagement in spezifischen Testspezifikationen bzw. der
Systemtestspezifikation abbilden und die Tests entsprechend durchfiihren. Dabei
MUSSEN auch Tests durchgefiihrt werden, die gezielt Fehlfunktionen provozieren und
Fehlbedienung nachstellen.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation fiir das Subsystem Schliissel-
management beizubringen und die Freigabeprotokolle zum Nachweis der Umsetzung
vorzulegen.
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MK3 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Zugriffsschutz auf kryptografische GK2, GK3
Schliissel (Lese- und Schreib-
zugriff)
Evaluierung durch Priiflabor und Zertifizierung:
Zusitzlich zu den Anforderungen aus Stufe 2 gilt:
* Das Schliisselmanagement MUSS das Nachladen von Schliisseln geméfs MKS aus-
fiihren.
* Der Systemverantwortliche oder ein Beauftragter MUSS das Subsystem Schliissel-
3 management von einem unabhingigen Priiflabor evaluieren und zertifizieren lassen,

sofern geeignete Priif- und Zertifizierungsangebote existieren.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation flir das Subsystem Schliissel-
management beizubringen. Die spezifikationsgeméfe Umsetzung ist durch die
Evaluierungsberichte, Zertifikate zu belegen. Falls die Mdglichkeit einer unabhidngigen
Priifung und Zertifizierung nicht besteht, sind die internen Freigabeprotokolle zum Sub-
system Schliisselmanagement beizubringen.

Tabelle 151: Zugriffsschutz auf kryptografische Schliissel

MK4

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Funktion der GK4
Sicherheitskomponenten

Allgem
ein

Spezifikation der Erfordernisse bzgl. des Zugriffsschutzes fiir alle Einsatzorte von
Schliisseln unter Beriicksichtigung des giiltigen Rollenmodells.

Herstellererklarungen zum Schutz der Funktionssicherheit

» Der Systemverantwortliche MUSS die Anforderungen an die Verfiigbarkeit, den
physischen Schutz und die Bedienbarkeit des Subsystems und der Komponenten in der
Systemspezifikation definieren. Dabei sind die Einsatzbedingungen (Standorte,
Nutzung) der Komponenten zu beriicksichtigen.

+ Die Systemlieferanten MUSSEN die spezifizierte Funktionssicherheit sicherstellen und
eine entsprechende Erklidrung abgeben.

* Der Systemverantwortliche MUSS ein Zugriffskonzept erstellen, dass die Rollen und
Verantwortlichkeiten des Schliisselmanagements auf das Subsystem und die einzelnen
Komponenten anwendet und so gegen Zugrift durch Unbefugte schiitzt.

* Der Systemverantwortliche oder seine Lieferanten MUSSEN sicherstellen, dass die
Regeln des Zugriffskonzepts im Subsystem Schliisselmanagement und den einzelnen
Komponenten durchgesetzt werden.

Zum Nachweis sind das Zugriffskonzept und die entsprechenden Teile der Systemspezi-
fikation und die Subsystemspezifikation beizubringen. Die Umsetzung ist zu bestétigen.

Detaillierter Komponenten- und Systemtest und Freigabe:
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MK4

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Sicherung der Funktion der GK4
Sicherheitskomponenten

Zusitzlich zu den Anforderungen aus Stufe 1 gilt:

* Der Systemverantwortliche oder ein Beauftragter MUSSEN die o0.g. Anforderungen an
das Subsystem Schliisselmanagement in spezifischen Testspezifikationen bzw. der
Systemtestspezifikation abbilden und die Tests entsprechend durchfiihren. Dabei
MUSSEN auch Tests durchgefiihrt werden, die gezielt Fehlfunktionen provozieren und
Fehlbedienung nachstellen.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation fiir das Subsystem Schliissel-
management beizubringen. Die spezifikationsgemédBe Umsetzung ist durch die Freigabe-
protokolle zum Subsystem Schliisselmanagement zu belegen.

Evaluierung durch ein unabhéngiges Priiflabor und Zertifizierung:
Zusitzlich zu den Anforderungen aus Stufe 2 gilt:

+ Der Systemverantwortliche oder ein Beauftragter MUSSEN das Subsystem
Schliisselmanagement von einem unabhéngigen Priiflabor evaluieren und zertifizieren
lassen, sofern geeignete Priif- und Zertifizierungsangebote existieren.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation flir das Subsystem Schliissel-
management beizubringen. Die spezifikationsgeméfe Umsetzung ist durch die
Evaluierungsberichte, Zertifikate zu belegen. Falls die Moglichkeit einer unabhéngigen
Priifung und Zertifizierung nicht bestand, sind die internen Freigabeprotokolle zum Sub-
system Schliisselmanagement beizubringen.

Tabelle 152: Sicherung der Funktion der Komponenten des Schliisselmanagements

MKS5 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Verfiigbarkeit des Schliissel- GK4, GK5
managements (Riickfalllosung)
1 Oftlinefdhigkeit und sicheres Backup:
2 |+ Das Schliisselmanagement MUSS die Schliissel prinzipiell (zumindest temporér) auch

autark ohne Hintergrundsystem bzw. bei Ausfall von Systemschnittstellen zur Ver-
fiigung stellen.

» Das Schliisselmanagement MUSS systemweite Schliissel an mindestens zwei ver-
schiedenen Stellen (Original und Backup) rdumlich getrennt voneinander in ge-
sicherten Umgebungen speichern.

* Das Schliisselmanagement MUSS fiir das Backup die gleichen Sicherheitsan-
forderungen wie das Original gewahrleisten.

* Der Systemverantwortliche oder der Lieferant des Subsystems Schliisselmanagement
MUSS Verfahren zum Austausch defekter Schliisselkomponenten spezifizieren.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und die Sub-
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MKS5 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Verfiigbarkeit des Schliissel- GK4, GK5
managements (Riickfalllosung)

systemspezifikation beizubringen. Die Umsetzung ist zu bestitigen.

Umsetzung nach Riickfallkonzept und Backup von Schliisseln im Trust Center:
Neben den Anforderungen aus Stufe 1 bzw. 2 gilt zusitzlich:

» Das Schliisselmanagement MUSS die Verfiigbarkeit und Riickfalllosungen mit Ver-
fiigbarkeitszeiten sowie die Abstimmung zwischen den Entititen explizit festlegen.

* Der Systemverantwortliche oder der Lieferant des Subsystems Schliisselmanagement
MUSS konkrete Mallnahmen fiir alle relevanten Komponenten des Schliissel-
managements spezifizieren, die geeignet sind, die Anforderungen zur Verfiigbarkeit

3 einzuhalten. Dazu koénnen z. B. RAID-Systeme, USV und die Bereithaltung von Aus-

tauschkomponenten in Cold- oder Warm-Standby dienen.

» Das Backup der systemweiten Schliissel MUSS durch ein Trust Center realisiert
werden.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation und die Sub-
systemspezifikation beizubringen. Das Trust Center, das mit der Verwahrung der
Backup-Schliissel betraut ist, ist dessen konkrete Aufgaben sind zu beschreiben. Die
Umsetzung ist zu bestatigen.

Tabelle 153: Schutz durch Verfiigbarkeit des Schliisselmanagements

MK6 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Definition des Verhaltens im GKS5, allgemeines Vorgehen
Kompromittierungsfall von
Schliisseln

Allgem | Die Mafinahme ist unabhingig von moglichen Maflnahmen zur Unterbindung der
ein | Kompromittierung zu sehen.

Normale Verfiigbarkeitsanforderungen:

» Das Schliisselmanagement MUSS die Moglichkeit bieten, die betroffenen
Komponenten (SAM, Tragermedium etc.) zu sperren.

* Der Systemverantwortliche MUSS betroffenen Komponenten (Kundenmedium, SAM,
etc) einziehen und sperren.

. » Als Riickfalllosung werden operative Maflnahmen wie Kontrolle durch Personal ver-
wendet.

* Das Schliisselmanagement MUSS die Kompromittierung durch den Austausch der
Komponenten oder das Aufbringen neuer Schliissel in sicherer Umgebung dauerhaft
beheben.

Zum Nachweis sind die relevanten Prozessbeschreibungen, die entsprechenden Teile der
Systemspezifikation und die Subsystemspezifikation beizubringen. Die Umsetzung ist zu
bestétigen.
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MK6

Kurzbezeichnung der Mafinahmen Adpressierte Gefihrdungen

Definition des Verhaltens im GK3, allgemeines Vorgehen
Kompromittierungsfall von
Schliisseln

Hohe Anforderungen an Verfiigbarkeit und Sicherheit:

» Das Schliisselmanagement MUSS diversifizierte Schliissel verwenden. Ausnahmen
bestehen fiir den Schutz von Informationen mit normalem Schutzbedarf wie z. B. den
Zugriff auf die UID.

* Das Schliisselmanagement MUSS die Moglichkeit bieten, auf den Komponenten
(SAM, Tragermedium etc.) zu jedem Schliissel Regulir- und Notfallversionen hinter-
legen. Im Kompromittierungsfall MUSSEN die Schliissel auf den Sicherheitsmodulen
umgeschaltet werden, sodass nur noch die Notfallversion verwendet werden kann. Die
Reguldrversion MUSS gesperrt werden.

* Das Schliisselmanagement MUSS bei jeder Kommunikation eines
RFID-Triagermediums mit dem Terminal — sofern noch nicht geschehen — im
Tragermedium anstelle der Reguldrversion die Notfallversion aktivieren. Hierzu sind
im Trigermedium geeignete Mechanismen bereitzuhalten, die eine weitere
Verwendung der Reguldrversion unterbinden.

* Sind die Sicherheitsmodule insgesamt kompromittiert und ist keine Notfallversion der
Schliissel vorhanden, so MUSS das Schliisselmanagement die betroffenen
Komponenten umgehend sperren und austauschen bzw. neue Schliissel in sicherer
Umgebung aufbringen (sieche Stufe 1).

Zum Nachweis sind die relevanten Prozessbeschreibungen, die entsprechenden Teile der
Systemspezifikation, Systemtestspezifikation sowie die Spezifikation und die Testspezi-
fikation fiir das Subsystem Schliisselmanagement beizubringen. Die spezifikationsgemille
Umsetzung ist durch die Freigabeprotokolle zum Subsystem Schliisselmanagement zu
belegen.

Sehr hohe Anforderungen an Verfiigbarkeit und Sicherheit:
Zusétzlich zu den Anforderungen der Stufe 2 sind folgende Mallnahmen umzusetzen:

» Das Schliisselmanagement MUSS auf die Moglichkeit bieten, auf den Komponenten
(SAM, Tragermedium etc.) im Kompromittierungsfall online neue Schliissel aufzu-
bringen.

* Sicherheitsmodule und andere Komponenten, die sehr hohe Anforderungen an die
Verfugbarkeit aufweisen, MUSSEN online betrieben werden sowie die Sperrung
kompromittierter Schliissel und die Ubernahme von Ersatzschliisseln unterstiitzen.

Zum Nachweis sind die relevanten Prozessbeschreibungen, die entsprechenden Teile der
Systemspezifikation, Systemtestspezifikation sowie die Spezifikation und die Testspezi-
fikation fiir das Subsystem Schliisselmanagement beizubringen. Die spezifikationsgemille
Umsetzung ist durch die Freigabeprotokolle zum Subsystem Schliisselmanagement zu
belegen.

Tabelle 154: Definition des Verhaltens bei Kompromittierung von Schliisseln
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MK?7 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Trennung von Schliisseln GK2, GK3

1 Getrennte Speicherung und Verarbeitung von Schliisseln:

2 * Um Fehlfunktionen und den Missbrauch von Schliisselmaterial zu vermeiden, MUSS
das Schliisselmanagement unterschiedliche Anwendungen in allen Komponenten des
Systems voneinander trennen.

* Die Verwaltung der Schliissel MUSS durch angemessene Mechanismen wie z. B. die
5 Zugriftskontrolle gesichert werden.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation fiir das Subsystem Schliissel-
management beizubringen. Die spezifikationsgemifBe Umsetzung ist durch die Freigabe-
protokolle zum Subsystem Schliisselmanagement zu belegen.

Tabelle 155: Schutz durch Trennung von Schliisseln

MKS8 | Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen
Nachladen von Schliisseln — GK3
Sichern der Berechtigungen hin-
sichtlich Authentizitit und Integri-
tit
Schliissel sollten eindeutig mit einer Anwendung oder einer Berechtigung verbunden sein
Allgem |und im Rahmen des Aufbringens der Anwendung bzw. Berechtigung vom SAM abgeleitet
ein |in das Trigermedium eingebracht werden. Ein autarker Nachladeprozess fiir Schliissel ist
insbesondere fiir SAMs relevant und in allen Stufen sinnvoll.
1 Einfaches Authentisierungskonzept:
2

1. Grundlegende Maflnahmen

1. Das Subsystem Schliisselmanagement MUSS Schliisseln eine eindeutige Kennung
zugewiesen. Diese MUSS eine Information zur herausgebenden Organisation, eine
eindeutige ID und eine Versionsnummer beinhalten.

2. Das Subsystem Schliisselmanagement MUSS die Moglichkeit bereitstellen, auf ein
SAM aufgebrachte Schliissel zu 16schen oder zu sperren.

3. Der Systemverantwortliche oder dessen Beauftragte fiihren das Nachladen von
Schliisseln auf das SAM mithilfe des Subsystems Schliisselmanagement durch..

4. Schliissel sind in jedem Fall vertraulich in das SAM einzubringen. Hierzu muss ein
Entschliisselungsschliissel auf dem SAM vorliegen.

5. Zum Nachladen wird ein symmetrisches Verfahren verwendet. Beim Schliissel-
herausgeber liegt hierzu ein symmetrischer Masterschliissel KM_Storekey vor und
in den SAMs sind hieraus abgeleitete kartenindividuelle Schliissel hinterlegt.

2. Allgemeine Vorgehensweise. Das Nachladen von Schliisseln erfolgt nach folgendem

Schema:

1. Das Tragermedium sendet seine ID an das Terminal, das diese an das SAM

weiterleitet.
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MK8

Kurzbezeichnung der Mafinahmen Adressierte Gefihrdungen

Nachladen von Schliisseln — GK3
Sichern der Berechtigungen hin-
sichtlich Authentizitiit und Integri-
tit

2. Das SAM leitet hiermit aus dem Masterschliissel KM_Storekey den karten-
individuellen Schliissel K Storekey ab.

3. Mittels des Schliissels K Storekey wird eine Instanzauthentisierung zwischen SAM
und Tragermedium durchgefiihrt. Hierbei wird ein gemeinsamer Sitzungsschliissel
vereinbart.

4. Nach erfolgreicher Instanzauthentisierung werden die Schliissel mit dem
Sitzungsschliissel verschliisselt in das SAM eingebracht.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation fiir das Subsystem Schliissel-
management beizubringen. Die spezifikationsgemdfle Umsetzung ist durch die Freigabe-
protokolle zum Subsystem Schliisselmanagement zu belegen.

Fortgeschrittenes Authentisierungskonzept:
1. Grundlegende Maflnahmen

1. Schliisseln MUSS eine eindeutige Kennung zugewiesen werden. Diese muss eine
Information zur herausgebenden Organisation, eine eindeutige ID und eine
Versionsnummer beinhalten.

2. Das Subsystem Schliisselmanagement MUSS die Moglichkeit bereitstellen, auf ein
SAM aufgebrachte Schliissel zu 16schen oder zu sperren.

3. Der Systemverantwortliche oder dessen Beauftragte fiihren das Nachladen von
Schliisseln auf das SAM mithilfe des Subsystems Schliisselmanagement durch..

4. Schliissel sind in jedem Fall vertraulich einzubringen. Hierzu muss ein Ent-
schliisselungsschliissel auf dem SAM vorliegen.

5. Das Nachladen von Schliisseln in ein SAM wird ein asymmetrisches Verfahren
verwendet. Hierzu ist eine PKI mit einer CA zu etablieren, durch die alle asym-
metrischen Schliissel zertifiziert werden.

2. Allgemeine Vorgehensweise
Das Nachladen von Schliisseln kann z. B. nach folgendem Verfahren erfolgen:

1. Der Schliisselherausgeber (bzw. Schliisselmanagement) sendet seinen von einer CA
zertifizierten 6ffentlichen Schliissel an das Terminal.

2. Das SAM verifiziert das Zertifikat (z. B. mit Verify Certificate) und speichert den
offentlichen Schliissel des Schliisselherausgebers temporir.

3. Der Schliisselherausgeber verschliisselt den einzubringenden Schliissel sowie
dessen Zusatzinformationen (Schliissel-ID, Schliisselversion, Bedienzdhler etc.) mit
dem oOffentlichen Verschliisselungsschliissel des SAM, signiert das Kryptogramm
mit dem eigenen privaten Schliissel und sendet Kryptogramm und Signatur an das
SAM.

4. Das SAM priift die Signatur mit dem offentlichen Signaturschliissel des Schliissel-
herausgebers, entschliisselt nach erfolgreicher Signaturpriifung das Kryptogramm
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MKS8 | Kurzbezeichnung der Mafinahmen

Adressierte Gefihrdungen

Nachladen von Schliisseln — GK3
Sichern der Berechtigungen hin-
sichtlich Authentizitiit und Integri-

tit

Tabelle 156: Sicherung der Authentizitit und Integritdt beim Nachladen von Schliisseln

mit seinem privaten Entschliisselungsschliissel und speichert Schliissel und
Schliisselzusatzinformationen permanent.

Zum Nachweis sind die entsprechenden Teile der Systemspezifikation, Systemtestspezi-
fikation sowie die Spezifikation und die Testspezifikation flir das Subsystem Schliissel-

management beizubringen. Die spezifikationsgeméfBe Umsetzung ist durch die Freigabe-
protokolle zum Subsystem Schliisselmanagement zu belegen.

15.4 Template zur Zuordnung der Schutzbedarfsklasse

Die folgende Tabelle zeigt die Sicherheitsziele des Einsatzgebiets ,,Elektronischer Mitarbeiteraus-
weis und die Kriterien zur Auswahl der Schutzbedarfsklasse einer spezifischen Anwendungs-

implementierung.

Sicherheitsziel

Schutz-
bedarfs-
klasse

Kriterien zur Einordnung in Schutz-
bedarfsklassen / Bewertung bzw. Zuordnung
fiir die spezifische Implementierung

Auswahl fiir das
spezifische Teil-
system (inkl. Be-
griindung)

SS1 | Technische
Kompatibili
tét

Alle Systemkomponenten stammen vom
gleichen Lieferanten. Der Lieferant sorgt fiir die
Kompatibilitit der verschiedenen Komponenten
und gewdhrleistet die spezifizierte Funktion des
Gesamtsystems wihrend des Betriebs.

System muss mit Komponenten von wenigen
definierten Lieferanten funktionieren. Der
Systemmanager oder ein Systemintegrator
sorgen fiir Kompatibilitdt und gewéhrleisten die
spezifizierte Funktion des Gesamtsystems
wihrend des Betriebs.

Die Organisation betreibt ein offenes System,
das mit Komponenten von verschiedenen
Marktteilnehmern funktionieren soll. Diese
Klasse kommt insbesondere zur Anwendung,
wenn Komponenten grundsétzlich iiber offene
Ausschreibungen beschafft werden sollen.

SS2 | Riickfalllos
ung fiir den
Fall der
Fehlfunktio
n

Die Schutzbedarfsklasse 1 wird gewihlt, sofern

eines der folgenden Kriterien zutrifft:

1. Eine Fehlfunktion der betrachteten
Komponenten und Systeme wiirde nur
einzelne Mitarbeiter betreffen.
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Sicherheitsziel

Schutz-
bedarfs-
klasse

Kriterien zur Einordnung in Schutz-
bedarfsklassen / Bewertung bzw. Zuordnung
fiir die spezifische Implementierung

Auswahl fiir das
spezifische Teil-
system (inkl. Be-
griindung)

2. Ein Ausfall der betrachteten Komponenten
und Systeme wiirde keine oder unkritische
Schiaden und keine oder geringe
Mehraufwénde verursachen.

Die Schutzbedarfsklasse 2 wird gewihlt, sofern

eines der folgenden Kriterien zutrifft:

1. Eine Fehlfunktion der betrachteten
Komponenten und Systeme wiirde viele
Mitarbeiter (5% < X < 30% der Mitarbeiter)
betreffen.

2. Ein Ausfall der betrachteten Komponenten
und Systeme wiirde begrenzte Schiaden und
von der Organisation handhabbare
Mehraufwinde verursachen.

Die Schutzbedarfsklasse 3 wird gewihlt, sofern

eines der folgenden Kriterien zutrifft:

1. Eine Fehlfunktion wiirde mindestens 30%
der Mitarbeiter betreffen.

2. Ein Ausfall der betroffenen Komponenten
und Systeme wiirde kritische Schiden oder
fiir die Organisation kritische Mehraufwénde
verursachen.

SS3

Intuitive,
fehlertolera
nte
Bedienung

Schwierigkeiten bei der Bedienung und Be-
dienungsfehler konnen maximal bei einzelnen
Mitarbeitern auftreten. Die Folgen stellen keine
wesentliche Beeintrachtigung dar.

Schwierigkeiten bei der Bedienung und Be-
dienungsfehler konnen bei einer erheblichen
Anzahl X von Mitarbeitern (5% < X < 30%)
auftreten.

Schwierigkeiten bei der Bedienung und Be-
dienungsfehler konnen bei einem groflen Teil
der Mitarbeiter (mindestens 30%) auftreten.

SI1

Schutz der
elektronisch
en Identitit
(Informatio
nssicherheit

)

Die elektronische Identitit ist durch Angriffe
oder Fehler verloren, offengelegt, fehlerhaft
oder manipuliert. Dies hat maximal unkritische
Schidden und maximal geringe Mehraufwinde
zur Folge. Beispiele wiren irrtiimlich
herbeigefiihrte Fehlbuchungen bei der
Zeiterfassung, die nachtrdglich unter mithilfe
der betroffenen Mitarbeiter korrigiert werden
konnen.

Die elektronische Identitit ist durch Angriffe
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Sicherheitsziel

Schutz-
bedarfs-
klasse

Kriterien zur Einordnung in Schutz-
bedarfsklassen / Bewertung bzw. Zuordnung
fiir die spezifische Implementierung

Auswahl fiir das
spezifische Teil-
system (inkl. Be-
griindung)

oder Fehler verloren, offengelegt, fehlerhaft
oder manipuliert. Es entstehen maximal be-
grenzte Schiden, ein begrenzter Imageverlust
der Organisation und noch handhabbare
Mehraufwénde. Beispiele wéren absichtlich
oder irrtiimlich herbeigefiihrte Fehler bei der
Zuordnung von Daten zur Identitit zu Zu-
trittsberechtigungen bei maximal hohem
Schutzbedarf.

Die elektronische Identitit ist durch Angriffe
oder Fehler verloren, wird offengelegt,
fehlerhaft oder manipuliert. Dies hat
kritische Schiden und kritische Mehrauf-
wiénde zur Folge. Dieser Fall tritt z. B. ein,
wenn sich Unberechtigte iiber die
Manipulation personenbezogener Daten
Zugang zu Bereichen mit sehr hohem
Schutzbedarf verschaffen konnen.

SI2 | Schutz der
Berechtigu

ng

Die Berechtigung kann fehlerhaft, kopiert oder
manipuliert worden sein. Dies hat maximal
unkritische Schiden und keine oder geringe
Mehraufwinde, Kosten, Imageschéden etc. zur
Folge. Dieser Fall wird in der Praxis nur
eintreten, wenn nur eine Anwendung mit
einfachen Anforderungen an den Schutzbedarf
(Klasse 1) betrieben wird oder Angriffe auf die
Berechtigung aus klar dargelegten und
nachvollziehbaren Griinden nicht zu erwarten
sind.

Die Berechtigung kann fehlerhaft, kopiert oder
manipuliert worden sein. Dies hat begrenzte
Schiden und noch handhabbare Mehraufwinde,
Kosten, Imageschéden etc. zur Folge. Dieser
Fall wird in der Praxis nur eintreten, wenn
ausschlieBlich Anwendungen mit maximal
hohen Anforderungen an den Schutzbedarf
(Klasse 2) betrieben werden.

Die Berechtigung kann fehlerhaft, kopiert oder
manipuliert worden sein. Die Schutz-
bedarfsklasse 3 wird gewihlt, sofern in-
folgedessen kritische Schiden, kritische
Mehraufwiénde oder kritische Imageschédden
auftreten wiirden.
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Sicherheitsziel |Schutz- | Kriterien zur Einordnung in Schutz- Auswahl fiir das
bedarfs- | bedarfsklassen / Bewertung bzw. Zuordnung | spezifische Teil-
klasse | fiir die spezifische Implementierung system (inkl. Be-

griindung)

SI3 | Schutz der 1 Die Daten sind durch Angriffe oder Fehler

Nutzdaten verloren, offengelegt, fehlerhaft oder verfalscht.
(Informatio Dies hat maximal unkritische Schiaden und
nssicherheit keine oder geringe Mehraufwinde zur Folge.

) Dieser Fall ist in der Praxis nur dann zu er-

warten, wenn ausschlieBlich Anwendungen mit
maximal normalen Anforderungen an den
Schutzbedarf (Stufe 1) betrieben werden,
personenbezogene Daten Dritten nicht
zugénglich werden konnen, die korrekten
Nutzdaten rekonstruiert werden kdnnen oder
Angriffe auf die Nutzdaten aus klar dargelegten
und nachvollziehbaren Griinden nicht zu
erwarten sind.

2 Die Daten sind durch Angriffe oder Fehler
verloren, offengelegt, verfilscht oder fehlerhaft.
Dies hat maximal begrenzte Schiden und noch
handhabbare Mehraufwinde fiir den Betrieb der
jeweiligen Anwendung zur Folge.

Dieser Fall ist in der Praxis nur dann zu er-
warten, wenn ausschlieBlich Anwendungen mit
normalen oder maximal hohen Anforderungen
an den Schutzbedarf betrieben werden und die
korrekten Nutzdaten rekonstruiert werden
konnen.

3 Die Daten sind durch Angriffe oder Fehler
verloren, offengelegt verfalscht oder fehlerhatft.
Dies hat kritische Schéaden, kritische
Mehraufwiénde fiir den Betrieb der jeweiligen
Anwendung oder kritische Imageverluste zur

Folge.
SI4 | Schutz der 1 Die Schutzbedarfsklasse 1 wird gewihlt, sofern
Anwendung eines der folgenden Kriterien zutrifft:
en und Be- 1. Es wird nur eine Anwendung betrieben, die
rechtigunge von einem Anbieter verantwortet wird.
n 2. Es werden mehrere Anwendungen betrieben.

Anwendungen und Berechtigungen werden
vom selben Anbieter verantwortet.

2 Es werden mehrere Anwendungen betrieben.
Alle Anwendungen und Berechtigungen werden
von unterschiedlichen Anbietern zur Verfiigung
gestellt (z. B. Konzernsicherheit fiir
Zugangskontrolle, Personalabteilung fiir
Zeiterfassung, Kantinenpéchter fiir Bezahl-
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Sicherheitsziel |Schutz- | Kriterien zur Einordnung in Schutz- Auswahl fiir das
bedarfs- | bedarfsklassen / Bewertung bzw. Zuordnung | spezifische Teil-
klasse | fiir die spezifische Implementierung system (inkl. Be-

griindung)

funktion). Die Berechtigungen sind den ent-
sprechenden Anwendungen zugeordnet. Die
Parteien arbeiten innerhalb der Organisation
zusammen und ,,vertrauen einander grund-
satzlich. Bei externen Anwendungsanbietern
kann anstelle der Schutzbedarfsklasse 3 die 2
gewihlt werden, wenn klare Regelungen und
eine vertrauensvolle Zusammenarbeit existieren
und der Schutzbedarf der Anwendung maximal
in Stufe 2 angesiedelt ist.

3 Es werden mehrere Anwendungen betrieben.
Einige oder alle Anwendungen werden von
externen Anwendungsanbietern zur Verfligung
gestellt. Die Berechtigungen sind den
entsprechenden Anwendungen zugeordnet. Die
verschiedenen Parteien arbeiten zusammen,
,,vertrauen‘ einander aber nicht.

SI5 |Schutz der 1 Durch Angriffe auf die Systeminfrastruktur
Systeminfra entstehen maximal unkritische Schdden und
struktur keine oder geringe Mehraufwinde.

2 Durch Angriffe auf die Systeminfrastruktur
entstehen maximal begrenzte Schéaden, kein
oder geringer Imageschaden und noch
handhabbare Mehraufwinde und Kosten.

3 Die Schutzbedarfsklasse 3 wird gewihlt, sofern

eines der folgenden Kriterien zutrifft:

1. Angriffe auf die Systeminfrastruktur fithren
zu kritischen Schéiden.

2. Angriffe auf die Systeminfrastruktur fiihren
zu kritischen Imageschédden oder kritischen
Mehraufwénden und Kosten.

SI6 |Schutz 1 Die Auswirkungen eines DoS-Angriffs konnen
gegen auch fiir lingere Zeit minimiert oder
DoS-Angrif hingenommen werden. Es entstehen maximal
fe auf unkritische Schiden. Die Stufe 1 wird auch
RFID-Syste gewihlt, wenn ldngere Ausfallzeiten durch
mkompone DoS-Angriffe nachvollziehbar nicht zu
nten. erwarten sind.

2 Die Auswirkungen eines DoS-Angriffs konnen

durch bestehende Vorkehrungen nur fiir
begrenzte Zeit minimiert oder hingenommen
werden. Es entstehen maximal begrenzte
Schiden und noch handhabbare
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Anhang 15

Sicherheitsziel

Schutz-
bedarfs-
klasse

Kriterien zur Einordnung in Schutz-
bedarfsklassen / Bewertung bzw. Zuordnung
fiir die spezifische Implementierung

Auswahl fiir das
spezifische Teil-
system (inkl. Be-
griindung)

Aufwendungen.

Die Auswirkungen eines DoS-Angriffs konnen
durch bestehende Vorkehrungen nicht
kompensiert werden. Es entstehen begrenzte
oder kritische Schiden.

SI7

Zuverléssig
e

Funktionsw
eise der An-
wendungen

Durch Ausfille der Anwendungen entstehen
maximal unkritische Schiden und keine oder
geringe Mehraufwinde.

Durch Ausfille der Anwendungen entstehen
begrenzte Schiden, kein oder geringer
Imageschaden und noch handhabbare
Mehraufwiénde und Kosten.

Die Schutzbedarfsklasse 3 wird gewihlt, sofern

eines der folgenden Kriterien zutrifft:

1. Ausfille der Anwendungen fithren zu
kritischen Schéden.

2. Ausfille der Anwendungen fiihren zu
kritischen Imageschidden oder kritischen
Mehraufwénden und Kosten.

SP1

Schutz der
elektronisch
en Identitét
(Datenschut

z)

Maximal ist eine zeitlich begrenzte Beein-
trichtigung des Ansehens der betroffenen
Person zu erwarten.

Beispiele hierfiir wiren begrenzte Aus-
wirkungen auf die organisationsinterne Be-
urteilung des Nutzers z. B. durch fehlerhafte
Zeitabrechnung aufgrund fehlerhafter
Identitdtsdaten.

Maximal ist eine zeitlich begrenzte Schidigung
der sozialen Existenz der betroffenen Person zu
erwarten.

Beispiele hierfiir wiren unberechtigte Vorwiirfe
gegen einen Nutzer, die als Folge eines
erfolgreichen Cloning-Angriffs auf seine
elektronische Identitdiit und Berechtigungen
entstehen.

Die soziale Existenz der betroffenen Person ist
fiir lange Zeit geschadigt.

Ein Beispiel hierfiir wiren Verfdlschungen von
Identitdtsdaten, die einen Nutzer eines
Mitarbeiterausweises diskreditieren, was zum
Verlust des Arbeitsplatzes fiihrt.

Sp2

Schutz

Maximal ist eine zeitlich begrenzte Beein-
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15 Anhang

Sicherheitsziel

Schutz-
bedarfs-
klasse

Kriterien zur Einordnung in Schutz-
bedarfsklassen / Bewertung bzw. Zuordnung
fiir die spezifische Implementierung

Auswahl fiir das
spezifische Teil-
system (inkl. Be-
griindung)

gegen die
Erstellung
von nicht
erlaubten
Nutzungspr
ofilen

trachtigung des Ansehens der betroffenen
Person zu erwarten.

Maximal ist eine zeitlich begrenzte Schadigung
der sozialen Existenz der betroffenen Person zu
erwarten.

Die soziale Existenz der betroffenen Person ist
fiir lange Zeit geschédigt.

SP3

Schutz der
personenbe
zogenen
Nutzdaten

Maximal ist eine zeitlich begrenzte Beein-
trachtigung des Ansehens der betroffenen
Person zu erwarten.

Maximal ist eine zeitlich begrenzte Schidigung
der sozialen Existenz der betroffenen Person zu
erwarten.

Ein Beispiel hierfiir wiren unberechtigte
Vorwiirfe gegen einen Nutzer, die als Folge
eines erfolgreichen Angriffs zur Manipulation
seiner Zutrittsberechtigungen entstehen.

Die soziale Existenz der betroffenen Person ist
fiir lange Zeit geschidigt.

Ein Beispiel hierfiir wdren Verfilschungen von
Daten, die einen Nutzer eines Mit-
arbeiterausweises diskreditieren, was zum
Verlust des Arbeitsplatzes fiihrt.

SP4

Datensparsa
mkeit

Es werden keine personenbezogenen Daten
verwendet.

Personenbezogene Daten (beinhaltet Nutzdaten)
werden verwendet.

Sensible personenbezogene Daten werden
verwendet, und es werden Nutzdaten erhoben.

Tabelle 157: Template zur Zuordnung der Schutzbedarfsklassen
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