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Einleitung 1

1  Einleitung

1.1  Ziel der Studie

In der vorliegenden Studie soll untersucht werden, inwieweit eine Ende-zu-Ende-Verschlisselung in einer
Webanwendung im Webbrowser mittels OpenPGP zum aktuellen Zeitpunkt moglich ist und welche Schritte
erforderlich sind, um diese zu verbessern.

Hierfiir werden die Anforderungen dargestellt, welche eine OpenPGP-Implementierung fiir Webseiten
erfilllen muss (siehe Kapitel 2). Ein Schwerpunkt liegt auf der Anforderung, dass auch der Betreiber der
Webseite nicht in der Lage sein darf, Kenntnis tiber die Ende-zu-Ende-verschliisselten Inhalte zu erlangen.

Im Folgenden wird untersucht, inwieweit eine Ende-zu-Ende-Verschliisselung durch eine Browser-
Erweiterung zum aktuellen Zeitpunkt bereits realisiert ist und welche weiteren Entwicklungsschritte
erforderlich sind. Hierbei werden zunichst die Schnittstellen von Chrome und Firefox untersucht (Kapitel 3),
die vorhandenen OpenPGP-Implementierungen vorgestellt (Kapitel 4) sowie die darauf aufbauenden
Browser-Erweiterungen beschrieben (Kapitel 5) und bewertet (Kapitel 6).

1.2 Ausgangssituation

Ende-zu-Ende-Kryptografie per E-Mail ist die verbreitetste Verwendung fiir das OpenPGP-Protokoll.

Um E-Mails schreiben zu konnen, werden von den gingigen E-Mail-Providern zwei Wege angeboten. Zum
Einen ist es moglich, sich auf seinem Computer einen E-Mail-Client zu installieren, zum Anderen kann ein
vom Provider angebotener Webmailer verwendet werden. Wiahrend viele installierte E-Mail-Clients auf
Desktop-Systemen an die Freie Verschliisselungssoftware GnuPG angebunden werden kénnen, wird eine
Ende-zu-Ende-Verschliisselung in Webmailern meist nicht angeboten.

E-Mail ist eine gutes Beispiel fiir eine Ende-zu-Ende-Kryptografie-Webanwendung, weil es die
verschiedenen, prinzipiell moéglichen Elemente von Krypto-Anwendungen zeigt, fiir welche eine Nutzung
von OpenPGP in Frage kommt.

OpenPGP wird weiterhin verwendet fiir die Absicherung von

e Installationspaketen auf GNU/Linux-Systemen — uninteressant fiir die Web-Nutzung.

* Dateien - zukiinftig fiir Web-Ablage-Anwendungen denkbar; in den Eigenschaften vergleichbar mit
der Handhabung von Anhingen bei E-Mails.

* Echzeit-Nachrichten - kommt gelegentlich bei XMPP (,Jabber) vor und ist damit auch fiir Web-
XMPP-Klienten denkbar; an Spezifikationen gibt es das veraltete XEP-0027 und neue XEP-Entwiirfe.
Der Anwendungsfall ist vergleichbar mit den Anforderungen an E-Mail-Nachrichten.

1.3 Ergebnisse

Die Studie hat anhand der Anwendung E-Mail gezeigt, dass eine Ende-zu-Ende-Verschliisselung im Browser
moglich ist, und welche Kooperation von den Anbietern von Web-Diensten nétig ist, um bestimmte
Funktionen komfortabel zu implementieren.

Damit vollwertige E-Mails verschliisselt und entschliisselt werden kénnen, ist es beispielsweise erforderlich,
dass die Browser-Erweiterung mit dem jeweiligen Webmailer iber eine API kommuniziert. Von den
untersuchten Browser-Erweiterungen stellt bisher lediglich Mailvelope eine solche API bereit. Diese wird
bereits durch verschiedene Provider (wie beispielsweise WEB.DE, GMX oder Posteo) genutzt. Weiterhin ist
Mailvelope eine der wenigen Erweiterungen, welche wirksame Mafinahmen unternimmt, um den
unverschliisselten Klartext vor dem Zugriff des jeweiligen Mailproviders zu schiitzen.
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1 Einleitung

Die aktuelle Version von Mailvelope ist nicht in der Lage, GnuPG als Krypto-Backend zu verwenden. Die in
GnuPG vorhandenen Schliissel kénnen nicht automatisch verwendet werden. Weiterhin funktioniert die
Key Discovery und Key Authentication nicht optimal.
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Anforderungen an eine sichere OpenPGP-Implementierung in Webanwendungen 2

2  Anforderungen an eine sichere OpenPGP-
Implementierung in Webanwendungen

Die Studie beschrankt sich auf den Anwendungsfall, dass ein vertrauenswiirdiger Rechner verwendet wird.
Nicht untersucht wird der sogenannte Kiosk-Modus, bei welchem ein fremder Rechner (z.B. in einem
Internetcafé) genutzt wird.

Es werden drei typische Szenarien betrachtet:

1. Ein Anwender hat an dem Computer an seinem Arbeitsplatz keine Administrationsrechte und kann
daher keinen lokalen E-Mail-Client installieren.

2. Ein Anwender hat sich an die Webanwendung seines E-Mail-Providers gewéhnt und mochte
deshalb keinen lokalen E-Mail-Client installieren.

3. Ein Anwender hat nicht die erforderlichen technischen Kompetenzen, um sich einen lokalen E-
Mail-Client zu installieren und einzurichten.

Bei der Ende-zu-Ende-Verschliisselung kommt es darauf an, dass die Verschliisselungssoftware unter der
Kontrolle des Anwenders ist und damit lokal vom Anwender installiert wurde. Dies bedeutet, dass die
Verschliisselungssoftware nicht durch die Webanwendung ausgeliefert werden darf. Im Unterschied zu einer
lokal installierten Software wird eine Webanwendung bei jedem Besuch der Webseite neu geladen. Der
Betreiber der Webseite kann diese daher jederzeit und vom Nutzer unbemerkt verindern. Im Gegensatz zu
der Untersuchung einer klassischen Desktop-Software muss bei der Untersuchung einer Webanwendung
somit stets zwischen dem Teil der Software unterschieden werden, welcher vom Dienstanbieter geladen
wird und dem Teil, der lokal installiert wurde.

Hierbei ist es unerheblich, ob die Software eine Browser-Erweiterung ist oder die Funktionen direkt im
Browser integriert wurden. Im zweiten Fall ist die Entwicklung jedoch vom jeweiligen Browser-Hersteller
abhingig. Aus diesem Grund erscheint eine Browser-Erweiterung sinnvoller, welche unabhingig vom
Browser entwickelt werden kann. Im Folgenden liegt der Schwerpunkt somit auf der Untersuchung von
Browser-Erweiterungen. Die im Folgenden aufgefiihrten Anforderungen kénnen jedoch auch auf eine
Integration in den Browser ibertragen werden.

In den nachfolgenden Abschnitten werden die Anforderungen (A) fiir eine sichere OpenPGP-
Implementierung beschrieben.

2.1  Absicherung des Klartextes gegenliber der Webanwendung (A1)

Eine Browser-Erweiterung muss sicherstellen, dass die Webanwendung nicht in der Lage ist, an den Klartext
der zu verschliisselnden Daten zu gelangen. Dies ist nur dann gegeben, wenn alle kritischen Schritte durch
die Erweiterung und nicht durch die Webanwendung vorgenommen werden. Dies beinhaltet in erster Linie
die kryptografischen Funktionen. Weiterhin jedoch auch die Eingabe des zu verschliisselnden Textes sowie
die Schliisselverwaltung.

Der JavaScript-Code einer Webanwendung ist in der Lage, den DOM der eigenen Webanwendung auszulesen
und zu manipulieren. Alle Daten, die direkt in die Webanwendung eingegeben werden, kdnnen somit von
der Webanwendung abgefangen und an den Server gesendet werden. Aus diesem Grund ist es erforderlich,
dass Daten nie im Klartext, sondern nur in verschlisselter Form, in den DOM eingegeben werden.

Ein anschauliches Beispiel fiir eine Webanwendung, welche jede Eingabe sofort an den Server iibertrigt, ist
Gmail. Wenn bei Gmail eine neue Nachricht verfasst wird, wird der eingegebene Text regelméfig an den
Server gesendet, um die Nachricht als Entwurf zu speichern. Wiirde der Nutzer erst den Klartext in das
Textfeld eingeben und diesen erst in einem zweiten Schritt verschliisseln, so wire der Klartext bereits an die
Server von Gmail gesendet worden.

Bundesamt fiir Sicherheit in der Informationstechnik 9
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Hieraus folgt, dass die Erweiterung einen eigenen Editor anbieten muss, welcher in einem separaten Fenster,
separaten Tab oder innerhalb eines iFrames geladen wird. Erst nach der Verschliisselung darf der
verschliisselte Text an die Webanwendung {ibergeben werden.

Das gleiche gilt fiir Anhinge. Auch diese diirfen nicht direkt in das Dateiupload-Feld der Webseite tibergeben
werden, sondern miissen vorher durch die Browser-Erweiterung verschliisselt werden.

Bei der asymmetrischen Verschliisselung ist es erforderlich, die Zertifikate der Empfinger auszuwéhlen,
bevor die Daten verschliisselt werden kénnen. Dies geschieht bei lokalen E-Mail-Clients tiblicherweise
anhand der E-Mail-Adressen der Empfinger. Bei Webmailern besteht die Schwierigkeit darin, dass das
Textfeld, in welchem diese E-Mail-Adressen eingetragen werden, nicht normiert ist. Eine Browser-
Erweiterung kann somit nicht wissen, aus welchem Textfeld die Empfangsadressen ausgelesen werden
kénnen.

Dieses Problem kann dadurch geldst werden, dass die Browser-Erweiterung eine API anbietet, welche von
einer Webanwendungen verwendet werden kann. Hierdurch kann die Webanwendung der Browser-
Erweiterung mitteilen, an welche E-Mail-Adressen eine E-Mail versandt werden soll

Unabhingig davon, wie die jeweilige Erweiterung das Problem 16st, muss jedoch sichergestellt sein, dass die
Webanwendung dem Nutzer keine Schliissel unterschieben kann. Dies kann beispielsweise dadurch
sichergestellt werden, dass der Anwender vor der Verschliisselung einen Hinweis erhilt, mit welchen
offentlichen Schlisseln die Daten verschliisselt werden.

Hieraus folgt, dass die Browser-Erweiterung verschiedene Kontrolldialoge und einen eigenen Editor
anbieten muss. Dabei muss der Anwender vor sogenannten Phishing-Angriffen geschiitzt werden. Bei diesen
versucht ein Angreifer eine Webseite so zu gestalten, dass sie identisch zu einer vertrauenswiirdigen
Webseite aussieht. Gelingt der Angriff bei einem Nutzer, gibt dieser seine schiitzenswerten Daten auf der
gefilschten Webseite ein und tibergibt sie somit an den Angreifer.

Diese Anforderung ist schwer umzusetzen, da Webseiten und Browser-Erweiterungen grundsitzlich die
selben Web-Technologien zu Verfigung stehen (HTML, CSS, JavaScript) und somit Erweiterungsdialoge von
einer Webseite leicht nachgebildet werden kénnen.

Eine mogliche Losung dieses Problems besteht darin, dass der Hintergrund der Dialoge fir jeden Nutzer
individuell gestaltet ist. Soweit die individuelle Gestaltung geheim gehalten wird, konnen die Dialoge und
der Editor nicht nachgebildet werden. Ein Phishing-Angriff wird hierdurch erschwert, da er einem
aufmerksamen Anwender auffllt.

2.2  Einfacher und sicherer Schliisselaustausch (A2)

Eine grundsitzliche Problematik bei der asymmetrischen Verschliisselung ist der Schliisselaustausch. So
kann nur dann eine Nachricht an eine andere Person verschliisselt versandt werden, wenn der 6ffentliche
Schliissel der anderen Person bekannt ist.

Herkémmliche Systeme versuchen dieses Problem zu 16sen, indem jeder Nutzer seinen 6ffentlichen
OpenPGP-Schliissel auf einen Keyserver 1adt. Andere Nutzer kdnnen auf dem Keyserver nach einem Namen
oder einer E-Mail-Adresse suchen und so den passenden Schliissel finden.

Eine weitere Moglichkeit besteht darin, den eigenen 6ffentlichen Schliissel bei dem eigenen E-Mail-Provider
zu hinterlegen, zum Beispiel im DNS. Dieses Verfahren hat sich aktuell noch nicht durchgesetzt, bietet
jedoch im Gegensatz zu Keyservern den Vorteil, dass zu jeder E-Mail-Adresse nur ein 6ffentlicher Schliissel
hinterlegt werden kann. Wahrend bei Keyservern die Schwierigkeit besteht, den richtigen Schliissel unter
mehreren auszuwéhlen, werden bei der Hinterlegung von Schliisseln beim E-Mail-Provider veraltete
Schliissel durch den jeweils Aktuellen ersetzt.

Die Alternative hierzu ist, dass der eigene Schliissel im Anhang einer E-Mail an die Gegenseite versandt wird
und diese den Schliissel aus dem Anhang in den eigenen Schliisselbund importiert. Der Vorteil an dieser
Variante ist, dass sie auch von technisch weniger versierten Personen nachvollzogen werden kann und keine
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weiteren Dienste (wie einen Schliisselserver oder den E-Mail-Provider) erfordert. Der Nachteil besteht
jedoch darin, dass Nachrichten nicht sofort verschliisselt werden kénnen, sondern zunéchst die Schlissel
ausgetauscht werden miissen. Wie im néachsten Abschnitt fiir andere Schliisselaustauschmethoden
angefiihrt, kann auch bei angehdngtem Schliissel keine Schliisselauthentifizierung durchgefiihrt werden.

Die Problematik des Auffindens des richtigen Schliissels wird als ,,Key Discovery*“ bezeichnet. Sie ist von der
Problematik der ,,Key Authentication® zu trennen, bei der es um die Sicherstellung geht, dass der gefundene
Schlissel tatsdchlich vom Empféanger erstellt wurde. Dies kann weder durch die Hinterlegung der Schliissel
auf einem Keyserver noch durch eine Hinterlegung beim Provider sichergestellt werden. Beim Keyserver
folgt dies daraus, dass Schliissel von jeder Person hochgeladen werden kénnen. Person A kann einen
offentlichen Schliissel fiir Person B verdffentlichen. Bei der Hinterlegung der Schliissel beim Provider
besteht diese Problematik ebenfalls, da dem E-Mail-Provider vertraut werden muss. Wie eingangs dargelegt,
kommt es bei der Ende-zu-Ende-Verschliisselung jedoch darauf an, dass auch dem Provider nicht vertraut
werden muss.

Der aktuell noch gingige Losungsweg fiir das Problem der Key Authentication ist das sogenannte Web of
Trust. Hierbei werden Schliissel unter Anwesenden tiberpriift und sodann signiert. Hat man einen Schlissel
von einer noch unbekannten Person erhalten, kann die Authentifikation anhand der bekannten Schliissel
und deren Signaturen vorgenommen werden.

Das Verfahren des Web of Trust ist kompliziert und fehleranfillig. Aus diesem Grund wird in Zukunft mit
GnuPG auch das Konzept 'TOFU' unterstiitzt. TOFU steht fir ,Trust On First Use“ und bedeutet, dass bei der
ersten Nutzung eines Schliissels der Nutzer die Moglichkeit hat, diesen zu verifizieren. Wird bei einem
weiteren Kontakt mit der gleichen Person ein anderer Schliissel verwendet, wird eine Warnung ausgegeben.

Eine weitere Methode, den Schliissel der Gegenseite zu authentifizieren, besteht darin, den Fingerabdruck
des Schliissels direkt mit der Gegenseite abzugleichen. Insbesondere bei Privatpersonen, welche die selbe
Sprache sprechen, kann beispielsweise die Gegenseite angerufen und der Fingerabdruck telefonisch
mitgeteilt werden. Die Software muss hierfir lediglich die Moglichkeit anbieten, den Fingerabdruck des
eigenen und des fremden Schliissels anzuzeigen, sowie am fremden Schliisseln zu vermerken, dass dieser
tberpriift wurde.

Auch wenn es wiinschenswert wire, wenn eine Broswer-Erweiterung alle genannten Methoden unterstiitzt,
sind jedenfalls Mindestanforderungen an eine Erweiterung zu stellen. Hiernach muss es moglich sein, den
eigenen Offentlichen Schliissel unkompliziert per E-Mail zu versenden, sowie einen empfangenen Schliissel
zu importieren. In Bezug auf die Authentifikation muss die Erweiterung als Mindestanforderung in der Lage
sein, die Fingerabdriicke der verschiedenen Schliissel anzuzeigen sowie bei fremden Schliisseln zu
vermerken, dass diese {iberpriift wurden. Bei signierten Nachrichten von anderen Personen muss sodann
angezeigt werden, ob der verwendete Schliissel korrekt ist.

2.3 Einfache Installation (A3)

Aus den eingangs in diesem Kapitel aufgestellten Szenarien ergibt sich die Anforderung, dass die Installation
der Verschliisselungssoftware leicht und ohne Administrationsrechte moglich sein muss.

Je schwieriger die Installation der Erweiterung ist, um so mehr Nutzer werden an dieser scheitern. Aus
diesem Grund sollte sich die Erweiterung durch wenige Klicks installieren lassen.

Da sich Erweiterungen fiir Firefox und Chrome leicht iber das Internet mit wenigen Klicks installieren
lassen, ist diese Anforderung dann unproblematisch, wenn nur die Erweiterung installiert werden muss.
Problematisch ist dies jedoch dann, wenn auf dem PC des Anwenders weitere Software installiert werden
muss. Eine solche weitere Software konnte beispielsweise GnuPG sein. Zwar ist die Installation von GnuPG
durch das Produkt Gpg4win (der Windows-Portierung von GnuPG) selbst unter Windows relativ einfach,
jedoch kann dieser Schritt fiir technisch weniger versierte Benutzer trotzdem zu schwer sein. Weiterhin setzt
die Installation von Gpg4win zum aktuellen Zeitpunkt (Februar 2016) Administrationsrechte voraus. Der zu
Beginn des Kapitels genannte Anwendungsfall, dass der Nutzer am Arbeitsplatz keine Administrationsrechte
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hat, kann von einer Erweiterung, die zwingend die Installation von GnuPG voraussetzt, derzeit nicht mit
Gpgdwin gelost werden.

2.4 Integration mit GnuPG (A4)

Hat ein Anwender bereits die verbreitete Verschliisselungssoftware GnuPG installiert, besteht die
Anforderung, dass sich die Browser-Erweiterung auf GnuPG zuriickgreifen kann.

Dies betrifft insbesondere die vorhandene Schliisselverwaltung von GnuPG. So ist es ein wichtiger Teil der
Verwendung von Ende-zu-Ende-Verschliisselung, dass die 6ffentlichen Schliissel der
Kommunikationspartner verwaltet werden. Bei Gpgdwin wird hierfiir beispielsweise der Zertifikatsmanager
Kleopatra verwendet.

Bei der Installation einer Browser-Erweiterung sollte diese auf die bestehenden Schlissel zugreifen kénnen,
anstatt die Schliissel selbst zu verwalten. Diese Integration ist unproblematisch méglich, wenn die Browser-
Erweiterung ohnehin auf GnuPG zurickgreift.

Soweit nicht auf GnuPG zuriickgegriffen wird, besteht die Anforderung der Erweiterung darin, einen Weg zu
finden, wie die vorhandenen Schliissel komfortabel importiert und bei Verinderungen synchronisiert
werden kénnen.

2.5 Universelle Einsetzbarkeit (A5)

Um méglichst allen Internetnutzern Verschliisselung im Webbrowser anbieten zu kénnen, miissen die
gingigen Systeme der Nutzer unterstiitzt werden.

Die beiden meistgenutzten Browser in Deutschland sind Firefox und Chrome, weshalb eine Erweiterung
zumindest diese beiden Browser unterstiitzen muss.

Weiterhin sollte die Browser-Erweiterung betriebssystemunabhingig sein. Diese Anforderung erscheint
daher selbstverstindlich, da die Browser Firefox und Chrome auf allen géingigen Desktop-Betriebssystemen
verwendet werden kdnnen und auch deren Erweiterungen grundsitzlich plattformunabhingig sind.
Erweiterungen kénnen jedoch voraussetzen, dass weitere Software auf dem PC des Anwenders installiert ist.
In diesem Fall setzt eine universelle Einsetzbarkeit voraus, dass auch diese Software auf den gingigen
Desktop-Betriebssystemen (Windows, Mac OS und Linux) lauffahig ist.

Uberdies gehort zur universellen Einsetzbarkeit, dass die Erweiterung auf allen Webseiten funktioniert.
Soweit beispielsweise E-Mails verschliisselt werden sollen, ist es nicht ausreichend, dass die Erweiterung nur
E-Mails eines bestimmten Providers verschliisseln kann. Damit sich die Erweiterung an alle richtet, muss die
Erweiterung somit in der Lage sein, auf allen Webseiten den einzugebenden Text zu verschliisseln.

Teil dieser Anforderung ist es auch, dass die Erweiterung mit anderen OpenPGP-Loésungen kompatibel ist. So
muss eine Verschliisselung auch dann méglich sein, wenn der Gesprachspartner Thunderbird mit Enigmail
oder Outlook mit GpgOL (aus Gpg4win) verwendet.

2.6 Unterstiitzung von PGP/MIME (A6)

Zur Verschliisselung von E-Mails mittels OpenPGP gibt es grundsitzlich zwei Moglichkeiten:

1. Nur der Text einer E-Mail wird verschliisselt (PGP/INLINE).
2. Der ganze Body einer E-Mail wird verschlisselt (PGP/MIME).

PGP/INLINE ist ein nicht niher spezifiziertes Verfahren, bei dem der Text einer E-Mail eine mit OpenPGP
verschlusselten Nachricht im ASCII-Format enthailt. Der Text der E-Mail wird hierzu verschlisselt und die
biniren Daten mit Base64 kodiert, so dass die Daten als ASCII-E-Mail versendet werden kénnen.
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Bei PGP/MIME wird tiefer in den Aufbau einer E-Mail eingegriffen. Die Spezifikation findet sich in RFC 3156.
Hiernach werden fiir verschliisselte und signierte E-Mails spezielle ,MIME Content Types“ verwendet, in
welche sich die verschliisselten Daten einer E-Mail befinden. Das die E-Mail im PGP/MIME-Format vorliegt,
muss im Header der E-Mail im Feld ,,Content-Type“ angegeben werden. Der PGP/MIME-Standard sieht auch
verschliisselte Anhénge vor.

2.6.1 PGP/INLINE

Die Vorteile von PGP/INLINE liegen in der Einfachheit. Die verschliisselte oder signierte Nachricht kann
direkt im Text einer E-Mail transportiert werden, ohne dass Besonderheiten einer E-Mail beachtet werden
missen. Aus diesem Grund kann beispielsweise ein Text in einem externen OpenPGP-Client eingegeben
und verschliisselt werden und mittels Copy&Paste in das Textfeld des E-Mail-Providers kopiert werden.
Browser-Erweiterungen konnen somit OpenPGP-Nachrichten versenden, ohne dass eine tiefe Integration
mit der Webseite erforderlich ist.

Der Nachteil besteht jedoch darin, dass PGP/INLINE als Standard nicht niher spezifiziert ist und somit
spezielle Fille der Kommunikation via E-Mail nicht abgedeckt werden. Insbesondere gibt es kein
einheitliches Verhalten, wie Anhénge einer E-Mail tiber PGP/INLINE verschliisselt werden sollen. Weiterhin
sieht die Konvention nur reines Textformat und keine HTML-E-Mails vor. Dariiber hinaus kénnten signierte
(unverschliisselte) E-Mails auf dem Transportweg verandert werden, was zu einer ungiltigen Signatur
fiihren wiirde.

2.6.2 PGP/MIME

PGP/MIME ist in RFC 3156 spezifiziert und wird von den meisten OpenPGP-Clients unterstiitzt.

Im Gegensatz zu PGP/INLINE unterstiitzt PGP/MIME Anhinge, wobei auch die Dateinamen der Anhinge
verschliisselt werden. Weiterhin kdnnen verschliisselte E-Mails als HTML kodiert sein.

Der Nachteil besteht darin, dass der Textteil der Nachricht und die Anhéinge in der Regel im selben
PGP/MIME-Block verschliisselt werden. Dies hat zur Folge, dass zum Lesen der Nachricht die komplette
Nachricht inklusive aller Anhidnge heruntergeladen und entschliisselt werden muss. Dies ist insbesondere in
Umgebungen mit begrenzter Download-Bandbreite kritisch.

Weiterhin ist bei PGP/MIME eine tiefere Integration zwischen der Browser-Erweiterung und dem
Webmailer erforderlich, da es nicht ausreicht, den verschliisselten Text zu iibergeben, sondern dariiber
hinaus auch das interne Geriist der E-Mail entsprechend des Standards aufgebaut werden muss.

2.6.2.1 Schreiben von E-Mails im PGP/MIME-Format

Beim Generieren einer E-Mail im PGP/MIME-Format muss der Header der E-Mail angepasst werden.
Ublicherweise ist dies bei einem Webmailer nicht méglich. Die Server-Software von Webmailern erstellen
die E-Mail selbst und lassen sich vom Client lediglich den Text tibergeben, welcher spéter in den Body der E-
Mail eingesetzt wird.

Eine weitere Moglichkeit besteht darin, dass die Browser-Erweiterung die komplette E-Mail (inklusive
Header) selbst erstellt und im Ganzen an den E-Mail-Provider tibergibt. E-Mail-Provider bieten in der Regel
neben ihrem Webmailer auch einen SMTP-Server zum Senden von E-Mails an.

Diese Moglichkeit hitte jedoch erhebliche Nachteile zur Folge. Die Browser-Erweiterung misste alle
Funktionen eines lokalen E-Mail-Programms anbieten. Insbesondere muss die eigene E-Mail-Adresse als
Absender definiert werden und die E-Mail nach dem Versenden in den passenden Gesendet-Ordner kopiert
werden. Letzteres ist nur iiber das IMAP-Protokoll méglich, welches die Browser-Erweiterung somit
zusatzlich unterstiitzen miisste. Die E-Mail miisste bei SMTP tiber den TCP-Port 25 an den E-Mail-Provider
gesendet werden, welcher durch eine Firewall gesperrt sein kann.
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Die einzige empfehlenswerte Moglichkeit ist daher, dass die Browser-Erweiterung eine API anbietet, die von
den Webmailern genutzt wird. Die Browser-Erweiterung konnte damit die nétigen Informationen vom
Webmail-Client erhalten, um eine PGP/MIME-E-Mail iiber den Webmailer zu versenden. Eine solche API
wird bereits von der Browser-Erweiterung Mailvelope angeboten.

PGP/MIME definiert, wie bereits beschrieben, eine dufRere MIME-Struktur, die in der Regel vom Server des
Mail-Providers erzeugt wird. Der MIME-Knoten, der die verschliisselten Daten enthélt, besteht noch einmal
aus einer inneren MIME-Struktur mit Knoten (z. B. fiir die verschiedenen Kodierungen der Nachricht, HTML
oder Text) und zusétzlich einem MIME-Knoten fiir jeden Anhang.

Die Erweiterung hat daher die Moglichkeit, den PGP/MIME-Knoten zu erzeugen und diesen an den
Webmailer zu Gibergeben. Dieser kann jedoch nicht in das Gibliche Textfeld eingetragen werden, sondern
muss {iber eine spezielle API Gibertragen werden.

Der Nachteil an dieser Methode besteht darin, dass die Browser-Erweiterung E-Mails im PGP/MIME-Format
nur iber Provider verschicken kann, welche die entsprechende API unterstiitzen.

2.6.2.2 Anzeigen von E-Mails im PGP/MIME-Format

Beim Entschliisseln einer verschliisselten Nachricht im PGP/MIME-Format wird nicht der komplette Body
einer E-Mail bendétigt. Es ist ausreichend, den verschliisselten Text zwischen

zu verarbeiten. In Abhingigkeit des MIME-Headers ,,Content-Disposition” wird der verschliisselte Text im
Webmailer entweder als gewohnlicher Inhalt einer E-Mail oder als Anhang angezeigt. Im ersteren Fall kann
eine Browser-Erweiterung den verschliisselten Text aus dem DOM des Webmail-Clients auslesen. Soweit der
Webmailer den verschliisselten Text jedoch als Anhang anzeigt, ist eine tiefe Integration von Browser-
Erweiterung und Webmail-Client notig.

Bei einer nur signierten Nachricht ist die Anzeige unproblematisch méglich. Nach RFC 3156 (Abschnitt 5)
besteht eine solche E-Mail aus einem separaten Textknoten und einem Knoten fiir die Signatur. Ein
Webmailer zeigt in diesem Fall den Text der E-Mail in der {iblichen Weise an und stellt die Signatur als
Anhang dar. Problematisch ist jedoch das Verifizieren der Signatur. In diesem Fall reicht es nicht aus, den
Text der E-Mail zu tGberpriifen, da der Header des PGP/MIME-Bodys auch Teil der Signatur ist (sieche RFC
1847, Abschnitt 2.1). Aus diesem Grund kann die Signatur nur bei Webmailern tiberpriift werden, welche
iiber eine API mit der Browser-Erweiterung kommunizieren und tiber diese den kompletten MIME-Knoten
ibertragen.

Bei einer sowohl verschliisselten als auch signierten Nachricht befindet sich die Signatur innerhalb des
verschliisselten Textes. Aus diesem Grund ergeben sich keine Besonderheiten zu einer nur verschliisselten E-
Mail.

2.6.3 Fazit

Aufgrund der dargestellten Nachteile von PGP/INLINE ist an eine Browser-Erweiterung die Anforderung zu
stellen, dass sie PGP/MIME unterstiitzt. Dies gilt insbesondere fur die Anzeige von E-Mails im PGP/MIME-
Format, da die Entscheidung, in welchem Format eine E-Mail versandt wird vom Absender getroffen wird.

Da fiir die Unterstiitzung von PGP/MIME nicht nur die Erweiterung, sondern auch die Webanwendung
entsprechend angepasst werden muss, muss die Erweiterung in der Lage sein, auf anderen Seiten auf
PGP/INLINE zurtckzufallen.
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2.7  Entwicklungsprozess, Entwicklergemeinschaft und Codequalitat
(A7)

Die Verfiigbarkeit der Applikation als Freie oder Open Source Software ist keine feste Anforderung,
vereinfacht aber eine Beurteilung erheblich und schafft durch die Méglichkeit unabhingiger Reviews viel
Vertrauen in die Qualitit der Programmquellen. Ahnliches gilt fiir einen offenen Entwicklungsprozess.
Insbesondere durch einen 6ffentlichen Bug-Tracker wird sichergestellt, dass Sicherheitsprobleme zeitnah
Beachtung finden oder zumindest bekannt sind.

Unabhingig vom Entwicklungsprozess ist es wichtig, dass die Software sich in aktiver Entwicklung befindet
und regelméflige Releases erfolgen, in denen zumindest gefundene Fehler behoben werden.

Um das Vertrauen in die Sicherheit der Software in einer bestimmten Version zu erhéhen, ist es weiterhin
forderlich, wenn Security-Audits durch unabhingige Dienstleister durchgefiihrt werden. Diese kénnen gute
Hinweise in Bezug auf die Sicherheit der Software geben. Die dabei gefundenen Sicherheitsprobleme sollten
zeitnah behoben und anschlief3end veréffentlicht werden.

Ein weiterer Weg, die Codequalitit und das Vertrauen in korrektes Verhalten der Software zu erhéhen, ist die
Nutzung von Unit-Tests. Mindestens fiir die kryptografischen Algorithmen sollte eine hohe Testabdeckung
angestrebt werden.

2.8  Zusammenfassung der Anforderungen

Zusammengefasst bestehen fiir die Verschliisselung im Webbrowser folgende Anforderungen:

* Al: Die Erweiterung muss eine Umgebung schaffen, in welcher der Nutzer den Klartext seiner Daten
eingeben kann, ohne dass die Webanwendung die Moglichkeit hat, den Klartext auszulesen.

* A2:Die Erweiterung muss die Probleme der Key Discovery und der Key Authentification losen.
* A3: Die Installation der Erweiterung muss auch fiir technisch weniger versierte Nutzer moglich sein.

* A4: Bei einer bestehenden Installation von GnuPG muss die Erweiterung auf die vorhandenen
Schliissel zugreifen oder komfortabel importieren kénnen.

* AS5: Die Erweiterung muss die Browser Firefox und Chrome auf Windows, Mac OS und Linux
unterstiutzen und Texte auf allen Webseiten verschlisseln konnen.

* A6: Die Erweiterung muss PGP/MIME unterstiitzen.

* A7: Der Entwicklungsprozess, die Entwicklergemeinschaft und der Code miissen eine hohe Qualitit
vorweisen.
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3 Analyse der Schnittstellen von Chrome und Firefox

Sowohl Chrome als auch Firefox bieten verschiedene Schnittstellen an, iber welche Erweiterungen vom
Nutzer aufgerufene Webseiten manipulieren kénnen. Auf diese Weise kann eine Ende-zu-Ende-
Verschliisselung in dem jeweiligen Browser angeboten werden. Neben den hier vorgestellten Methoden
stehen den Erweiterungen alle standardisierten JavaScript-APIs zur Verfiigung. Insbesondere auch die Web
Cryptography API, durch welche eine Erweiterung sichere Zufallszahlen erhalten kann. Bei der Web
Cryptography API handelt es sich um eine Empfehlung der W3C, welche von Firefox seit Version 21 und von
Chrome seit Version 11 unterstiitzt wird.

3.1 Chrome

Chrome ist ein Webbrowser aus dem Hause Google. Er wird in Versionen fiir alle gingigen Betriebssysteme
angeboten. Der Grofiteil des Quellcodes von Chrome wird von Google unter dem Namen Chromium unter
einer BSD 3-Klausel Lizenz veroffentlicht.

In Bezug auf die Erweiterungsinfrastruktur sind Chromium und Chrome vergleichbar, weshalb die
folgenden Aussagen sowohl fiir Chrome als auch Chromium zutreffen. Auch ChromeOS, das Betriebssystem
von Google, bietet die gleichen Schnittstellen wie der Chrome Browser an. Somit sind Erweiterungen fiir
Chrome auch mit ChromeOS nutzbar.

3.1.1 Chrome Extensions

Die typische Erweiterung fiir Chrome nennt sich Extension. Eine Chrome Extension wird mit den Web-
Technologien HTML, CSS und JavaScript geschrieben. Diese Dateien werden in einem Archiv
zusammengefasst und lokal im Browser installiert.

Eine Chrome Extension wird von Chrome in einer Sandbox ausgefiihrt, welche ihr nur bestimmte Rechte
einrdumt. Beispielsweise ist es fiir eine Chrome Extension nicht moglich, ein Pop-Up zu 6ffnen, ohne das der
Nutzer eine Schaltfliche betitigt hat.

Die Sandbox grenzt eine Chrome Extension zu jeder Webseite und zu anderen Extensions ab. Dies fiihrt
dazu, dass eine Chrome Extension nur nach Abfrage bestimmter Rechte in den Ablauf einer Webseite oder
einer anderen Extension eingreifen kann. Auch ist es nicht méglich, den Speicher (z. B. den local Storage)
einer anderen Webseite oder Extension auszulesen. Dieses Konzept wird als Same-Origin-Policy bezeichnet,
welches auch dafiir verantwortlich ist, dass eine Webseite nicht auf den Speicher einer anderen Webseite
zugreifen kann. Im Sinne dieses Konzepts hat jede Erweiterung ihre eigene Herkunft.

Bei der Programmierung einer Chrome Extension kann in einer zentralen Datei definiert werden, dass die
Extension in der Lage sein soll, die Sandbox zu verlassen, um beispielsweise auf den jeweils aktiven Tab des
Browsers zugreifen zu kdnnen. Somit ist Chrome in der Lage, Erweiterungen zu erkennen, welche ein
solches Recht benotigen. Der Nutzer wird auf die, von diesen Erweiterungen benotigten Rechte,
hingewiesen, wie es beispielsweise auch von Smartphone-Apps bekannt ist. Nur Erweiterungen, bei denen
der Nutzer die speziellen Rechte eingerdaumt hat, sind in der Lage, auf Webseiten zuzugreifen.

Eine Chrome Extension besteht aus verschiedenen Komponenten, welche unterschiedliche Moglichkeiten
bieten. So sind beispielsweise Content Scripts daflir verantwortlich, mit dem Inhalt einer Webseite zu
interagieren. Dafiir haben diese nur eingeschrinkte Zugriffsmoglichkeiten auf die Hauptkomponente der
Chrome Extensions, der sogenannten Background Page.

Chrome stellt den Extensions verschiedene APIs zur Verfiigung, welche sowohl vordefinierte Funktionen
beinhalten als auch Méglichkeiten, mit dem Betriebssystem zu kommunizieren.

Um Daten zu speichern, stehen einer Chrome Extension drei verschiedene Moglichkeiten zur Verfiigung:

16 Bundesamt fiir Sicherheit in der Informationstechnik


https://developer.chrome.com/extensions/overview
https://developer.chrome.com/extensions/activeTab
https://de.wikipedia.org/wiki/Same-Origin-Policy
https://code.google.com/p/chromium/issues/detail?id=30491
https://src.chromium.org/viewvc/chrome/trunk/src/LICENSE
https://developer.mozilla.org/en-US/docs/Web/API/Window/crypto

Analyse der Schnittstellen von Chrome und Firefox 3

1. Esbesteht die Moglichkeit, eine http-Verbindung zu einem Server aufzubauen und tiber diese
Verbindung die Daten zu iibertragen. Die tatsdchliche Speicherung der Daten wird in diesem Fall
vom Server ibernommen. Wihrend JavaScript, das von einer Webanwendung geladen wird,
grundséatzlich nur mit der eigenen Domain kommunizieren kann, besteht diese Beschrinkung fiir
eine Chrome Extension nicht. Diese kann die Daten an einen beliebigen Server senden. Es ist auch
moglich, dass der Server-Dienst auf dem eigenen PC lauft und somit die Daten an eine lokale, von
Chrome unabhingige Anwendung, gesendet werden.

2. Weiterhin steht einer Chrome Extension die localStorage API zur Verfiigung. Hierbei handelt es sich
um eine HTML5-API, welche nicht nur von einer Chrome Extension genutzt werden kann, sondern
auch von JavaScript, welches von einer Internetseite geladen wird. Durch den Browser wird dabei
nicht ein einheitlicher Speicherplatz zur Verfiigung gestellt, sondern ein unabhingiger Bereich fiir
jede Domain. Eine Webanwendung, welche von examplel.com geladen wird, kann nicht auf den
localStorage zugreifen, welche durch example2.com geschrieben wurde. Die gleiche Regel gilt fiir
eine Chrome Extension, so dass diese ihren eigenen localStorage erhilt.

3. Zu guter Letzt bietet Chrome eine Storage API an, welche vergleichbar mit der localStorage API ist,
jedoch nur von Chrome Extensions aufgerufen werden kann. Die Unterschiede zwischen der
localStorage API und der Storage API sind minimal und werden auf folgender Seite beschrieben.

Jeder der genannten Speicherméglichkeiten ist unverschliisselt. Hat eine Person Zugriff auf die Festplatte
des Nutzers, konnen die gespeicherten Daten ausgelesen werden. Soweit sensible Daten durch die
Erweiterung gespeichert werden sollen, miissen diese zuvor durch die Erweiterung selbstindig verschliisselt
werden.

Zu den sensiblen Daten in der Ende-zu-Ende-Verschliisselung zdhlen insbesondere die privaten Schliissel.
Diese miissen, anders als der Klartext einer zu verschliisselnden Nachricht, auf persistente Speicher
geschrieben werden. Hierbei stellt sich die Frage, ob der localStorage des Browsers ausreichend ist oder ob
der private Schliissel aus Sicherheitsgriinden vom Browser unabhéngig auf die Festplatte gespeichert
werden sollte.

Aufgrund der hohen Komplexitit und notwendigerweise stetigen Entwicklung stellt die Rendering-Engine
jedes Browsers eine grofie Angriffsfliche fir Sicherheitsliicken dar, mittels derer sich ein Angreifer im
schlimmsten Fall alle Rechte des ausfithrenden Prozesses erschleichen kann. Um diesem Szenario
entgegenzuwirken, trennt Chrome die Rendering-Engine jeder einzelnen Website in einen unabhéingigen
Renderer-Prozess. Dieser lauft als Sandbox und hat damit keinen Zugriff auf umliegende Ressourcen, wie
beispielsweise das Dateisystem. Dies gilt jedoch insbesondere nicht fiir Daten, die im localStorage
gespeichert werden, da sich der localStorage innerhalb der Sandbox befindet. Fiir Daten, die aufRerhalb der
Sandbox liegen (wie geheime Schlissel, die von GnuPG auf dem lokalen Dateisystem verwaltet werden),
bietet dieser Mechanismus aber einen wirksamen zusitzlichen Schutz.

Eine Moglichkeit, dieser Sicherheitsproblematik zu begegnen, besteht darin, den Schliissel im localStorage
mit einem Passwort zu verschliisseln. Die Sicherheit basiert hierbei auf der Komplexitit des Passworts,
weshalb Nutzer dazu aufgefordert werden sollten, sichere Passworter zu verwenden.

Diese Sicherheitsproblematik besteht lediglich fiir den localStorage und nicht fiir den Arbeitsspeicher einer
Erweiterung. Soweit ein verschliisselter, privater Schliissel durch die Erweiterung geladen und entschliisselt
wurde, ist es fiir einen Angreifer nur dann moglich auf den Schliissel zuzugreifen, wenn ihm ein Ausbruch
aus der Sandbox gelingt.

Da eine Chrome Extension in einer Sandbox lduft, hat sie grundsitzlich keine Moglichkeit, eine Anwendung
auf dem lokalen Computer zu starten. Die Ausnahme hierzu bildet Native Messaging. Hierbei kann eine
lokal installierte Anwendung definieren, dass sie von Chrome gestartet werden darf. Der Browser und die
Anwendung kénnen daraufhin iiber ein definiertes Protokoll miteinander kommunizieren. Die lokale
Anwendung muss jedoch unabhingig von der Chrome Extension installiert werden. Es gibt keine
Moglichkeit, die lokale Anwendung aus dem Chrome Web Store zu installieren.
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3.1.2 NPAPI

NPAPI steht fiir Netscape Plug-in API. Es handelt sich um eine Schnittstelle, mit welcher externe
Anwendungen in das Verhalten des Webbrowsers eingreifen kdnnen. Diese Schnittstelle wird von Chrome
seit September 2015 nicht mehr unterstiitzt und steht somit nicht mehr zur Verfiigung.

3.1.3 Native Client

Native Client ist eine Methode, um kompilierte Anwendungen innerhalb von Chrome auszufithren. Hierbei
kénnen Programme in C, C++ oder einer anderen Programmiersprache entwickelt werden. Das Programm
wird durch einen speziellen Compiler tibersetzt, welcher tiberpriift, dass das Programm keine verbotenen
Aktionen ausfiihrt. Innerhalb von Chrome wird das Programm in einer Sandbox gestartet, wodurch die
Erweiterung die selben Beschrankungen wie eine Chrome Extension hat.

Durch diese Technologie soll es méglich sein, bestehende Programme bei minimalem Anderungsaufwand
als sichere Erweiterung innerhalb des Browsers auszufiihren.

Dadurch, dass die Programme innerhalb einer Sandbox laufen, kénnen sie nicht auf das lokale Dateisystem
zugreifen. Selbst wenn beispielsweise GnuPG darauf angepasst werden wiirde, gibe es keine Moglichkeit, auf
vorhandene Schliissel im Dateisystem zuzugreifen. Weiterhin konnte GnuPG keine Schnittstellen des
Betriebssystems verwenden.

Native Client ist somit nicht in der Lage, die Probleme zu 16sen, welche bei einer Ende-zu-Ende-
Verschliisselung im Browser auftreten.

Weiterhin wird Native Client nicht von Firefox unterstiitzt, so dass es keine Browser {ibergreifende Losung
ist.

Eine Alternative zu Native Client ist das noch in der Entwicklung befindliche Webassembly, welches dhnlich
funktioniert, jedoch in allen Browsern (nicht nur in Chrome) laufen soll. Auch hierbei wird der Code
innerhalb der Sandbox des Browsers ausgefiihrt, weshalb die oben genannten Nachteile von Native Client
auch auf Webassembly zutreffen.

3.2  Firefox

Der Webbrowser Firefox wird von der Mozilla Foundation entwickelt. Die Codebasis stammt urspriinglich
von dem Webbrowser Netscape Navigator. Bei Firefox handelt es sich um eine Freie Software, lizenziert
unter der MPL.

Ein Ableger von Firefox ist Iceweasel. Dieser ist aufgrund eines Namensstreits zwischen Mozilla und Debian
entstanden, basiert im Wesentlichen jedoch auf Firefox. Die Aussagen dieses Abschnitts treffen somit auch
auf Iceweasel zu.

Die Erweiterungsinfrastruktur von Firefox ist historisch gewachsen. Es gibt verschiedene Schnittstellen, die
sich von ihrem Funktionsumfang erheblich unterscheiden.

3.21 XUL,XPCOM

Aktuelle Erweiterungen fiir Firefox basieren auf XUL und XPCOM. Hierbei handelt es sich um eine
Schnittstelle, Giber welche eine Erweiterung tief in die Funktionsweise von Firefox eingreifen kann. Firefox
bietet verschiedene Mdglichkeiten, eine solche Erweiterung zu schreiben. Jedoch hat Mozilla angekiindigt,
XUL und XPCOM in zukiinftigen Versionen von Firefox nicht weiter zu unterstiitzen. In Zukunft kénnen
Erweiterungen somit nicht mehr auf XUL und XPCOM aufsetzen.

18 Bundesamt fiir Sicherheit in der Informationstechnik


https://blog.mozilla.org/addons/2015/08/21/the-future-of-developing-firefox-add-ons/
https://www.chromium.org/developers/npapi-deprecation
https://developer.chrome.com/extensions/npapi

Analyse der Schnittstellen von Chrome und Firefox 3

Eine neue Erweiterung sollte daher nicht mehr mit XUL und XPCOM entwickelt werden. Eine Ausnahme
hiervon gilt fiir Erweiterungen, welche nur auf Funktionen des Add-ons SDK zugreifen. Obwohl diese
aktuell noch auf XUL und XPCOM basieren, hat Mozilla angekiindigt, dass diese auch in Zukunft unterstiitzt
werden sollen.

Fiir die Entwicklung einer auf XUL und XPCOM basierenden Erweiterung bietet Firefox verschiedene
Moglichkeiten an:

* Die klassische Variante sind Overlay Extensions. Hierbei handelt es sich um XUL-Dateien, welche
die Oberfliche von Firefox beschreiben. Eine Erweiterung hat hierbei die Moglichkeit, einzelne
Elemente des vollstindigen Firefox XUL-Objekts abzuleiten und anzupassen und somit beliebige
Funktionalititen von Firefox zu veridndern. Die Funktionalitit wird hierbei in JavaScript
geschrieben. Da Firefox das XUL-Objekt beim Starten generiert, muss nach einer Installation einer
solchen Erweiterung der Browser neu gestartet werden.

e Restartless Extensions basieren auf der selben Technologie wie Overlay Extensions, bieten jedoch
eine Moglichkeit, dass Firefox nach der Installation der Erweiterung nicht neu gestartet werden
muss.

* Das Add-on SDK baut auf Restartless Extensions auf, bietet jedoch Funktionen, welche die
Entwicklung vereinfachen.

Zwischen diesen Methoden bestehen keine Grenzen. Eine Firefox-Erweiterung kann daher Funktionen von
allen Methoden verwenden. Die aktuelle Empfehlung von Mozilla ist, sich auf die Funktionen des Add-ons
SDK zu beschranken. In zukiinftigen Versionen von Firefox soll nur noch das Add-on SDK unterstiitzt
werden.

Im Gegensatz zu einer Chrome Extension werden Firefox-Erweiterungen, die auf XUL und XPCOM basieren,
nicht in einer vergleichbaren Sandbox ausgefiihrt. Im Ergebnis haben sie die selben Rechte wie eine lokal
ausgefithrte Anwendung. Sie haben somit nicht nur Zugriff auf den Speicher jeder Webseite, sondern auch
von jeder anderen Erweiterung. Ebenfalls kann die Festplatte des Nutzers soweit ausgelesen werden, wie es
auch die Software Firefox konnte. Diese Sicherheitsbedenken moégen mit ein Grund gewesen sein, weshalb
Mozilla sich entschlossen hat, in Zukunft XUL und XPCOM fiir Erweiterungen zu deaktivieren. Bis dahin
sollten Firefox-Erweiterungen mit der selben Zuriickhaltung installiert werden, wie auch bei der Installation
einer anderen lokalen Anwendung.

3.2.2 NPAPI

Bei der NPAPI-Schnittstelle von Firefox handelt es sich um die selbe Schnittstelle wie bei Chrome. Doch
genau wie bei Chrome wird die Schnittstelle auch von Firefox nicht weiter unterstiitzt. Aus diesem Grund ist
auch unter Firefox NPAPI nicht als Erweiterungsschnittstelle geeignet.

3.2.3 WebExtensions

Mit der Ankiindigung, die aktuelle Erweiterungsschnittstelle nicht weiterentwickeln zu wollen, wurde
gleichzeitig eine neue Schnittstelle angekiindigt. Diese neue Art der Erweiterungen bezeichnet Mozilla als
WebExtensions. Diese soll vergleichbar zu den Chrome Extensions sein. Eines der Ziele ist es, dass es
einfacher werden soll, Erweiterungen sowohl fiir Chrome als auch fiir Firefox zu entwickeln.

Es ist geplant, die Manifest Permissions der Chrome Extensions zu iibernehmen, so dass WebExtensions in
Zukunft nur dann auf den Speicher von Webseiten zugreifen koénnen, wenn dies durch den Nutzer bei der
Installation genehmigt wurde.

WebExtensions kdnnen bereits in Nightly, der Entwicklungsversion von Firefox, getestet werden. Mozilla
plant, ab Firefox 48 WebExtensions zu nutzen. Diese Version soll am 2. August 2016 verdffentlicht werden.

Native Messaging, die Schnittstelle mit der Chrome Extensions moglicherweise mit GnuPG kommunizieren
koénnten, soll auch fiir Firefox umgesetzt werden. Allerdings erst in einer unbestimmten Zukunft.
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3 Analyse der Schnittstellen von Chrome und Firefox

Zum aktuellen Zeitpunkt kann schwer abgeschitzt werden, wie sich WebExtensions entwickeln werden. Das
Ziel, eine browsertbergreifende Erweiterungsschnittstelle fiir Chrome und Firefox zu schaffen, lasst sich mit
WebExtensions vermutlich am besten erreichen.

Microsoft hat ebenfalls angekiindigt, eine Erweiterungsschnittstelle fiir den von Browser Edge zu schaffen,
die ebenfalls auf Webtechnologien basiert.

3.3 Fazit

Es gibt grundsétzlich zwei Wege, wie eine Browser-Erweiterung entwickelt werden kann, um Ende-zu-Ende-
Verschliisselung im Browser anzubieten.

Die erste Moglichkeit besteht darin, alle erforderlichen Funktionen (inklusive der Schliisselverwaltung)
innerhalb der Erweiterungsinfrastruktur selbst anzubieten. Hierbei liegt es sehr nahe, die Funktionalitét in
JavaScript zu programmieren. JavaScript ist der gemeinsame Nenner zwischen Chrome und Firefox und
kann daher auf diese Weise von beiden Browsern unterstiitzt werden. In Hinblick darauf, dass Firefox XUL
und XPCOM in der Zukunft nicht weiter unterstiitzen wird, sollte die Ende-zu-Ende-Verschliisselung so
implementiert sein, dass sie nicht auf das lokale Dateisystem zugreifen muss, sondern sich auf den
localStorage beschriankt. Auf diese Weise kann die Funktionalitit sowohl als Erweiterung fiir Firefox als auch
fiir Chrome angeboten werden.

Die andere Moglichkeit besteht darin, zusitzlich zu der Browser-Erweiterung eine lokale Anwendung (wie z.
B. GnuPQ) zu installieren. Die Browser-Erweiterung und die lokale Anwendung miissten bei diesem Ansatz
so programmiert sein, dass sie liber ein gemeinsames Protokoll kommunizieren. Die Kommunikation
konnte beispielsweise iber die Native Messaging API geschehen, die bereits von Chrome unterstiitzt wird
und auch in Zukunft durch Firefox unterstiitzt werden soll. Alternativ konnte die lokale Anwendung einen
lokalen TCP-Port 6ffnen, auf welchen die Browser-Erweiterung zugreifen kann.

Der Vorteil der ersten Moglichkeit besteht darin, dass lediglich die Browser-Erweiterung durch den
Anwender installiert werden muss. Dagegen ist es bei der zweiten Moglichkeit erforderlich, dass der
Benutzer auch die lokale Anwendung installiert. Dies kann gerade fiir technisch weniger versierte Benutzer
dazu fiihren, dass auf eine Ende-zu-Ende-Verschliisselung verzichtet wird. Siehe hierzu auch Abschnitt 2.3.

Die zweite Moglichkeit hat dann einen Vorteil, wenn die lokale Anwendung bereits installiert ist. In diesem
Fall kann ein bereits vorhandener OpenPGP-Schliissel fiir die Browser-Erweiterung verwendet werden.
Ebenfalls konnen die 6ffentlichen OpenPGP-Schliissel in der gewohnten Anwendung (z. B. Kleopatra)
verwaltet werden. Siehe hierzu auch Abschnitt 2.4.

Im Umbkehrschluss bedeutet dies, dass der Nachteil der ersten Methode darin besteht, dass bei der
Verwendung einer von GnuPG unabhingigen Erweiterung der Schlisselbund von GnuPG nicht verwendet
werden kann. Dies gilt insbesondere dann, wenn die Browser-Erweiterung in einer Sandbox lduft und
technisch keine Moglichkeiten hat, den Schliisselbund von GnuPG zu 6ffnen. In diesem Fall missen die
Schliissel manuell synchronisiert werden.

Der weitere Vorteil der zweiten Methode besteht darin, dass alle Funktionen von GnuPG genutzt werden
konnten, wie beispielsweise die Unterstiitzung von SmartCards. Bei einer von GnuPG unabhéingigen
Erweiterung miissten diese Funktionen selbst entwickelt werden, soweit dies innerhalb der Sandbox des
Browsers iberhaupt méglich ist.

Die Vorteile beider Varianten kénnten von einer Browser-Erweiterung dadurch kombiniert werden, dass
(wie in der ersten Moglichkeit) alle Funktionen inklusive der Schliisselverwaltung implementiert werden,
jedoch optional mit einer lokalen Anwendung kommuniziert werden kann. Auf diese Weise kann die
Erweiterung durch einen technisch weniger versierten Benutzer leicht installiert und benutzt werden.
Soweit jedoch eine lokale Anwendung (wie GnuPG) installiert ist, kann auf deren Schliisselbund und
Funktionen zuriickgegriffen werden. Auf diese Weise kann sowohl die Anforderung A3 als auch A4
gleichzeitig durch eine Erweiterung erfiillt werden. Erkauft wiirde dieser Weg mit einem erh6htem
Software-Pflegeaufwand, da nun fiir viele Funktionen zwei Implementierungen existieren, getestet und
abgesichert werden miissten.
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4  Beschreibung vorhandener OpenPGP-
Implementierungen

Browser-Erweiterungen, welche vom Endanwender installiert werden kénnen, implementieren die
kryptografischen Funktionen nicht selbst, sondern bauen auf bestehenden Implementierungen auf. Die
Erweiterungen, welche in Kapitel 5 und 6 dieser Studie untersucht werden, basieren auf den OpenPGP-
Implementierungen OpenPGP,js, End-To-End und GnuPG.

41 OpenPGPjs

OpenPGP;js ist eine Implementation des OpenPGP-Protokolls in JavaScript. OpenPGP.js wird auf GitHub als
Freie Software entwickelt. Die Software steht unter der LGPL 3.

OpenPGP,js verfolgt das Ziel, ausschliefilich in JavaScript programmiert zu sein. Somit bestehen keine
Abhingigkeiten zu anderen Anwendungen, die installiert werden missten:

»The idea is to implement all the needed OpenPGP functionality in a JavaScript library that can be reused in
other projects that provide browser extensions or server applications.” (Quelle: http://openpgpjs.org/)

Da das Produkt offen entwickelt wird, kann der Aktivitdtsstatus des Projekts transparent nachvollzogen
werden. Im Jahr 2015 wurden mehrere neue Versionen von OpenPGP.js vertffentlicht. An dem Projekt
arbeiten verschiedene Entwickler aktiv mit. Der Code wird durch Unit-Tests automatisch getestet.

Die Software wurde bisher zwei Security Audits durch das deutsche Unternehmen cure53 unterzogen. Die
Ergebnisse des ersten Audits wurden von OpenPGP,js vertffentlicht und alle gefundenen schweren und
mittelschweren Schwachstellen innerhalb eines Monats behoben.

Da OpenPGP;js alle fiir die Verschliisselung erforderlichen Funktionen selbst implementiert, ist eine
Installation von GnuPG nicht erforderlich.

Zum aktuellen Zeitpunkt (Februar 2016) wird von OpenPGP,js keine Verschliisselung mittels elliptischer
Kurven unterstiitzt. Eine Implementierung ist von den Entwicklern jedoch geplant.

4.2 End-To-End

End-To-End wurde im Juni 2014 von Google der Offentlichkeit vorgestellt. Das urspriingliche Ziel war es,
eine Browser-Erweiterung zu entwickeln, mit der Gmail-Nutzer OpenPGP verwenden kénnen. Mittlerweile
liegt der Fokus jedoch mehr auf der Entwicklung einer Ende-zu-Ende-Bibliothek, welche daher auch von
anderen Erweiterungen genutzt werden kann. End-To-End steht unter der Apache License 2.

End-To-End ist wie OpenPGP.js komplett in JavaScript implementiert. Hierzu setzt Google nicht auf bereits
bestehende JavaScript-Krypto-Routinen auf, sondern hat den kompletten Umfang von OpenPGP neu
implementiert. Als Besonderheit nutzt End-To-End die hauseigene Closure Library und den dazugehorigen
Closure Compiler, durch dessen Moglichkeit der Typisierung von Variablen und Funktionen Fehler im
Quellcode schneller gefunden werden kénnen.

End-To-End unterstiitzt bereits ECC nach RFC 6637 und nach EdDSA for OpenPGP. Bei der Erstellung von
neuen Schliisseln werden ausschliefdlich ECC-Schliissel generiert. Vorhandene RSA-Schliissel konnen jedoch
verwendet werden.

Der Status der End-To-End-Bibliothek wird von Google als mit sehr ausgereift angegeben. End-To-End ist
Teil des Vulnerability Reward Program von Google und wird in Google-Produkten bereits produktiv
eingesetzt.
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4.3 GnuPG

Bei GnuPG handelt es sich um eine Freie Softwareimplementierung des OpenPGP- und anderen Standards.
GnuPG ist eine klassische Desktop-Anwendung, kann auf allen gingigen Betriebssystemen installiert
werden und ist lizenziert unter der GPL 3 oder neuer.

Im Gegensatz zu den oben genannten Implementierungen lduft GnuPG nicht innerhalb des Webbrowsers,
sondern als eigenstindige Anwendung. Aus diesem Grund kénnen Browser-Erweiterungen nicht direkt auf
die Funktionen von GnuPG zurtickgreifen, sondern miissen iiber die Erweiterungsschnittstellen des
Browsers mit GnuPG kommunizieren (z. B. iber Native Messaging). Weiterhin muss GnuPG gesondert
installiert werden, wodurch die Installation der Erweiterung erschwert wird.

Der Vorteil besteht jedoch darin, dass GnuPG nicht durch die Sandbox des Browsers beschrankt wird und
auf das lokale Dateisystem und Funktionen des Betriebssystem zugreifen kann.

Soweit GnuPG bereits durch den Anwender verwendet wird, besteht der womoglich grofite Vorteil von
GnuPG gegentiber den anderen OpenPGP-Implementierungen darin, dass die Schliisselverwaltung von
GnuPG verwendet werden kann. Basiert eine Browser-Erweiterung beispielsweise auf OpenPGP.js, so
miissen alle Schliissel aus GnuPG manuell exportiert, in die Erweiterung importiert und bei jeder
Verdanderung manuell synchronisiert werden.
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5  Beschreibung vorhandener Browser-Erweiterungen

Aktuell gibt es verschiedene Browser-Erweiterungen, welche eine Ende-zu-Ende-Verschliisselung in Firefox
und Chrome anbieten.

Fiir die Untersuchung wurden die Erweiterungen ausgewahlt, welche durch die Suche im Chrome Web Store
und unter addons.mozilla.org unter den Stichwort PGP gefunden werden konnten und laut ihrer
Beschreibung dem Nutzer ermdoglichen, Texte im Webbrowser mittels OpenPGP zu verschliisseln. Weiterhin
wird die Erweiterung End-To-End untersucht, welche von Google und Yahoo angeboten wird.

Erweiterung Entwickler Basiert auf Unterstutzupg fur Lizenz  Letztes Release
Chrome & Firefox
. . L 136
Mailvelope Mailvelope GmbH OpenPGPjs ja AGPL 3 (24.02.2016)
. 330
PGP Anywhere James Cullum OpenPGPjs nur Chrome GPL2 (24.02.2016)
Mymail-Crypt for . 37
Grail Sean Colyer OpenPGPjs nur Chrome GPL2 (26.09.2015)
. . - 5.0.15355.6
Secure Email Secure Group GnuPG ja proprietar (23.12.2015)
s 3.06
Enlocked Enlocked Inc unbekannt nur Chrome proprietir (03.09.2014)
WebPG Kyle L. Huff GnuPG ja GPL 2+ 0921
e : (03.01.2013)
Apache
End-To-End Google und Yahoo End-To-End nur Chrome License 2. Development

51 Mailvelope

Mailvelope ist ein Browser-Erweiterung, welche sowohl fiir Chrome als auch fiir Firefox entwickelt wird. Die
Entwicklung startete Anfang 2012 durch Thomas Oberndorfer, der auch Mitautor dieser Studie ist.
Mailvelope wird seitdem auf GitHub als Freie Software weiterentwickelt und ist lizenziert unter der AGPL 3.

Im Januar 2015 griindete Thomas Oberndérfer die Mailvelope GmbH zu dem Zweck, Dienstleistungen und
Support fiir Mailvelope anzubieten.

Mailvelope wird von verschiedenen deutschen Unternehmen verwendet. Seit 2014 besteht eine Kooperation
mit dem Internetdienstanbieter 1&1 Internet SE. Diese Zusammenarbeit fithrte dazu, dass die
Internetportale GMX und WEB.DE seit August 2015 Mailvelope iber eine API unterstiitzen. Im Mérz 2015
kiindigten die Deutsche Telekom und United Internet an, mit Hilfe von Mailvelope eine OpenPGP-
Verschliisselung fiir De-Mail anbieten zu wollen. Die API von Mailvelope ist offen und kann auch von
anderen Anbietern implementiert werden. Die Dokumentation der API findet sich auf:
https://mailvelope.github.io/mailvelope/

Weiterhin wird die API von Mailvelope durch den Mailanbieter posteo.de und die frei verfiigbaren
Webmailer tine20 und Roundcube unterstiitzt.

Mailvelope setzt auf OpenPGP,js auf. Alle Funktionen zum Erstellen und Verwalten der OpenPGP-Schliissel
werden innerhalb des Browsers ausgefiihrt. Eine Anbindung an eine lokale Anwendung wie GnuPG ist nicht
moglich. Allerdings kénnen private Schliissel, die mit GnuPG erstellt wurden, in Mailvelope importiert und
auf diese Weise genutzt werden.

Der private Schliissel des Nutzers wird durch ein Passwort verschliisselt und im localStorage des Browsers
gespeichert.
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Texte, die mit Mailvelope verschliisselt werden sollen, werden nicht in die Textfelder der Webseite
eingegeben, sondern in einen speziellen Editor von Mailvelope. Auch beim Entschliisseln einer E-Mail wird
der Klartext der E-Mail nicht direkt in den DOM der Webseite eingebaut, sondern in einem iFrame
verwendet. Hierdurch ist es der Webanwendung nicht méglich, auf den Klartext der Nachricht zuzugreifen.

Mailvelope bietet einen weiteren Schutzmechanismus: Jede Nutzeraktion (Texteingabe, Klicks) im Editor
von Mailvelope erzeugt eine Reaktion in einem Icon in der Add-on Toolbar des Browsers. Es wird fiir kurze
Zeit ein griines ,,0k" Zeichen eingeblendet und somit dem Nutzer versichert, dass die Eingabe Mailvelope
erreicht hat. Falls ein Angreifer die Eingabe dadurch abzufangen versucht, dass das iFrame von Mailvelope
durch ein Overlay tiberlagert wird, hat dieser keine Moglichkeit, die Nutzeraktionen an Mailvelope
weiterzuleiten. Somit kann auch ein solcher Angriff dem Nutzer auffallen.

Sowohl der Editor von Mailvelope als auch das im DOM eingebettete iFrame verwenden einen speziellen
Hintergrund, welcher vom Nutzer individuell festgelegt wird. Hierdurch ist es einem Angreifer nicht
moglich, das Aussehen von Mailvelope nachzubilden, was Phishing-Angriffe erheblich erschwert.

Auch wenn der Name darauf schliefien ldsst, dass Mailvelope fiir Webmailer entwickelt wurde, lassen sich
mit Mailvelope Texte auf beliebigen Seiten verschliisseln und anzeigen. Soweit die Webseite jedoch eine
spezielle API unterstiitzt, kann beispielsweise der Empfangsschliissel durch die Webseite automatisch
ausgewahlt werden. Weiterhin ermaéglicht die API, dass E-Mails auch im PGP/MIME-Format versandt
werden kénnen und sich damit auch Anhinge verschliisseln lassen.

5.2 PGP Anywhere

Bei PGP Anywhere handelt sich um eine Freie Software, lizenziert unter der GPL 2, welche auf GitHub
entwickelt wird. PGP Anywhere basiert auf OpenPGP.js.

Zum Zeitpunkt der Untersuchung (Februar 2016) besteht PGP Anywhere aus 11 Commits, welche zum
groflen Teil am 7. Juli 2015 auf GitHub veroffentlicht wurden. Die Software scheint daher nicht aktiv
entwickelt zu werden.

Bei PGP Anywhere handelt es sich um eine Chrome Extension, die daher nicht mit Firefox ausgefiihrt
werden kann. Die Software ist nicht dokumentiert und auch die Oberfliche ist nicht selbsterkldrend.
OpenPGP-Schliissel konnen in PGP-Anywhere erstellt sowie vorhandene Schliissel importiert werden.

Die Erweiterung bindet sich nicht in Textfelder einer Webseite ein, sondern bietet lediglich ein von der
aktuellen Seite unabhingiges Textfeld an. Uber dieses Textfeld kann Text verschliisselt oder entschliisselt
werden. Der verschliisselte Text muss anschlieRend manuell mit Copy&Paste in die aufgerufene Webseite
lbertragen werden.

Der Vorteil an diesem Vorgehen ist, dass hierdurch das JavaScript der aufgerufenen Seite nicht auf den
eingegebenen Klartext zugreifen kann. Jedoch fiihrt die fehlende Integration auch zu einem fehlenden
Komfort.

5.3  Mymail-Crypt for Gmail

Mymail-Crypt for Gmail ist eine Erweiterung, welche als Freie Software unter der GPL 2 auf GitHub
entwickelt wird. Sie basiert auf OpenPGPjjs.

Die Erweiterung steht nur fir Chrome und nicht fiir Firefox zur Verfligung. Weiterhin wird ausschliefRlich
die Seite gmail.com unterstiitzt. Textfelder auf anderen Webseiten konnen mit der Erweiterung weder
verschliisselt noch entschliisselt werden. Die Steuerelemente zum Ver- und Entschliisseln von E-Mails sind
direkt in Gmail integriert. So befindet sich beispielsweise das Steuerelement zum Verschlisseln einer E-Mail
direkt unter dem Editor, in welchem die E-Mail geschrieben wird.
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Der zu verschliisselnde Text muss vor dem Verschliisseln in das von Gmail angebotene Textfeld eingetragen
werden, so dass Gmail auf den Klartext zugreifen kann. Dies ist bei Gmail besonders fatal, da der
eingetragene Text in kurzen Abstinden als Entwurf gespeichert wird. Gmail hat somit zu jeder Zeit Zugriff
auf die spater zu verschliisselnden Inhalte.

Beim Testen der Erweiterung im Januar 2016 war es nicht moglich, E-Mails tatsichlich zu verschliisseln. Ein
entsprechender Problembericht ist seit Oktober 2015 auf GitHub gemeldet.

5.4  Secure Email

Secure Email ist ein Teil von dem Produkt Secure Pack, welches von dem Unternehmen Secure Group
entwickelt wird. Es handelt sich hierbei um ein proprietires Softwareprodukt. Die Erweiterung wird fir
Firefox und Chrome entwickelt.

Neben der Browser-Erweiterung Secure Email gehoren zu dem Software Secure Pack verschiedene
Anwendungen, um E-Mails auf verschiedenen Smartphone-Betriebssystemen sowie in Outlook zu
verschliisseln. Hierbei liegt der Fokus auf Microsoft Exchange Konten.

Die Browser-Erweiterung Secure Email verwendet als OpenPGP-Implementierung GnuPG. Somit ist es nach
Installation der Erweiterung erforderlich, auch GnuPG zu installieren. Die Verwendung von Secure Email ist
nur auf Windows moglich. Durch die Integration der Erweiterung zu einer installierten GnuPG-Instanz ist
es moglich, alle vorhandenen Schliissel zu verwenden.

Um Secure Email nutzen zu kdnnen, ist ein spezielles Konto erforderlich. Dieses kann nur iiber die
Smartphone-App erstellt werden. Aus diesem Grund ist es fiir die Verwendung der Browser-Erweiterung
erforderlich, dass ebenfalls die Smartphone-App installiert wird. Der erstellte Account muss zunéchst von
Secure Group freigeschaltet werden, was im Test mehrere Tage dauerte.

Durch die Erweiterung ist es jedoch nur méglich, E-Mails auf einer Outlook Web App zu ver- und
entschliisseln. Auf anderen Seiten lésst sich die Erweiterung nicht verwenden.

5.5 Enlocked

Enlocked ist ein kostenpflichtiger Service, tiber welchen verschliisselte E-Mails versandt werden kénnen. Mit
einem kostenlosen Account ist der Versand von 10 E-Mails pro Monat moglich. Es handelt sich bei Enlocked
somit nicht nur um eine Erweiterung.

Das Grundkonzept von Enlocked besteht darin, dass der zu verschliisselnde Text einer E-Mail als Anhang
versandt wird. Dieser Anhang kann auf eine Homepage von Enlocked geladen werden, wo er entschliisselt
wird. Dieser Schritt findet nach Angaben des Anbieters ausschlieRlich im lokalen Browser statt, ohne, dass
hierfiir eine Browser-Erweiterung installiert werden miisste. Wie in Kapitel 2 beschrieben, besteht hierbei
die Gefahr, dass der sicherheitsrelevante Quellcode bei jedem Request gedndert werden konnte.

Damit E-Mails mittels Enlocked verschliisselt werden konnen, muss sowohl der Sender als auch der
Empfinger einen Account bei Enlocked haben.

Des Weiteren bietet Enlocked eine Browser-Erweiterung fiir Chrome an, welche ausschlielich fiir den E-
Mail-Anbieter Gmail funktioniert.

Bundesamt fiir Sicherheit in der Informationstechnik 25


https://www.enlocked.com/
https://de.wikipedia.org/wiki/Outlook_Web_App
https://www.securegroup.com/products/secure-pack/
https://github.com/seancolyer/gmail-crypt/issues/76

5 Beschreibung vorhandener Browser-Erweiterungen

56  WebPG

WebPG ist eine Erweiterung fiir Chrome und Firefox, welche auf GitHub unter der GPL 2 oder neuer
entwickelt wird.

WebPG basiert nicht auf einer JavaScript-Implementierung von OpenPGP, sondern verbindet eine lokale
GnuPG-Installation mit dem Browser.

Die Erweiterung wird fiir Firefox und Chrome unabhingig entwickelt, weshalb es sich streng genommen um
zwei verschiedene Softwareprodukte handelt.

5.6.1 WebPG-Firefox

Die Erweiterung fiir Firefox basiert auf NPAPI. Wie in Abschnitt 3.2.2 dargestellt, ist diese Schnittstelle in der
aktuellen Version 44 von Firefox zwar noch vorhanden, soll jedoch in zukiinftigen Versionen deaktiviert
werden. Somit ldsst sich die Erweiterung derzeit noch verwenden, ist jedoch auf der aktuellen Codebasis
nicht zukunftsfahig.

Die letzte 6ffentliche Codednderung an der Erweiterung geschah im Juni 2014. Sie kann daher keine aktive
Entwicklung vorweisen.

Die Erweiterung greift nicht auf die Schliisselverwaltung von GnuPG zuriick, sondern versucht diese selbst
zu implementieren. Da die Erweiterung jedoch auf GnuPG zuriickgreift, konnen die vorhandenen Schliissel
verwendet werden. Hierbei werden in der Schliisselverwaltung die in GnuPG gepflegten privaten Schliissel
erfolgreich aufgelistet. Dagegen braucht die Erweiterung bei der Auflistung der 6ffentlichen Schliissel
mehrere Minuten. In dieser Zeit ist Firefox eingefroren, wodurch diese Funktion nicht wirklich verwendet
werden kann.

Uber die Erweiterung kann jedes Textfeld im Browser ausgewihlt und der eingegebene Text verschliisselt
werden. Hierbei wird kein separater Editor verwendet, so dass das JavaScript der Webanwendung zugriff auf
den Klartext hat, bevor dieser verschliisselt wird.

Verschliisselter Text soll iber einen Kontextmeniieintrag entschliisselt werden kénnen. Dies hat beim Test
der Erweiterung jedoch nicht funktioniert.

5.6.2 WebPG-Chrome

Die aktuelle Version von WebPG-Chrome basiert ebenfalls auf NPAPI. Da Chrome im Gegensatz zu Firefox
NPAPI bereits abgeschaltet hat, kann die Erweiterung in Chrome nicht mehr verwendet werden.

Laut einem Issue versuchen die WebPG-Entwickler die Erweiterung auf Native Messaging umzustellen.
Hierdurch kdnnte auf GnuPG zugegriffen werden, ohne NPAPI zu verwenden.

5.6.3 End-To-End

Die bereits im Abschnitt 4.2 vorgestellte OpenPGP-Implementierung End-To-End von Google beinhaltet
auch eine Browser-Erweiterung fiir Chrome. Wie auch die OpenPGP-Implementierung wird die Browser-
Erweiterung auf GitHub entwickelt und steht unter der Apache License v2.

Wie bereits dargestellt, liegt der Fokus von Google nicht auf der Browser-Erweiterung, sondern auf der
Entwicklung der OpenPGP-Bibliothek. Die Erweiterung befindet sich in einem Alpha-Stadium, im welchem
sie nicht produktiv eingesetzt werden sollte. Die Erweiterung kann nicht iiber den Chrome Web Store
installiert werden, sondern muss manuell kompiliert und tiber eine Entwickleroption in Chrome aktiviert
werden.
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Ahnlich wie PGP Anywhere integriert sich die Erweiterung zum aktuellen Zeitpunkt nicht in eine
aufgerufene Webseite, sondern bietet lediglich ein Icon in der Add-on-Leiste von Chrome an. Dieses Icon
offnet ein Textfeld, iber welches Text verschliisselt und signiert werden kann. Soweit es sich bei dem aktiven
Tab um Gmail.com handelt, bietet die Erweiterung die Méglichkeit, den verschliisselten Text direkt in die
Webseite zu kopieren. Auf diese Weise konnen E-Mails im PGP/INLINE-Format geschrieben werden.
PGP/MIME ist nicht moglich.

Neben der von Google angebotenen End-To-End-Erweiterung stellt auch Yahoo eine Browser-Erweiterung
fiir Chrome unter dem selben Namen zur Verfiigung. Der Code von Yahoo basiert auf dem Code von Google
und wird ebenfalls auf GitHub unter der Apache License veroffentlicht. Im Gegensatz zu Google liegt der
Fokus von Yahoo auf der Erweiterung. Diese soll es ermdglichen, sich in den Webmailer von Yahoo zu
integrieren und (dhnlich wie Mailvelope) den Klartext in die Webseite eingebunden darzustellen.

Auch die Erweiterung von Yahoo befindet sich zum Zeitpunkt der Untersuchung in einer
Entwicklungsversion, welche manuell kompiliert und installiert werden muss. Die Integration der
Erweiterung in die Webseite von Yahoo konnte nicht getestet werden.
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6  Bewertung vorhandener Browser-Erweiterungen

Im Folgenden wird dargestellt, inwieweit die Anforderungen aus Kapitel 2 durch die im Kapitel 5
vorgestellten Browser-Erweiterungen erfiillt werden. Die Nummerierung der Anforderung wird aus
Abschnitt 2.8 ibernommen.

) Al A2 A3 A4 A5 A6 A7

Erweiterung Klartextab-  Key Discovery & Einfache Integration  Universelle PGP/MIME- Codequalitit
sicherung Authentification Installation zuGnuPG  Einsetzbarkeit Unterstiitzung

Mailvelope Ja Nein Ja Nein Ja Ja Ausreichend
PGP Anywhere Ja Nein Ja Nein Nein Nein Nein
Mym;ul-Crypt for Nein Nein Ja Nein Nein Nein Nein
Gmail
Secure Email Nein Ja Nein Ja Nein Nein Nein
Enlocked Nein Nein Ja Nein Nein Nein Nein
WebPG Nein Ja Nein Ja Ja Nein Nein
End-To-End Ja Unbekannt Ja Nein Nein Unbekannt Ja

6.1  Absicherung des Klartextes gegeniiber der Webanwendung (Al)

Die Anforderung den zu verschliisselnden Klartext gegen die Webseite zu schiitzen, in welche die Nachricht
eingegeben wird, ist vermutlich der grofite Aufwand bei der Entwicklung einer Erweiterung. Wahrend fiir
die kryptografischen Funktionen auf fertige Bibliotheken wie OpenPGP.js zuriickgegriffen werden kann,
muss diese Anforderung durch die Entwickler der Erweiterung vollstindig selbst vorgenommen werden.

Von den vorgestellten Erweiterungen wird diese Anforderung nur von Mailvelope, PGP Anywhere und End-
To-End erfiillt. Bei allen anderen Erweiterungen wird der Klartext in ein Textfeld der Webseite eingegeben,
so dass diese auf den Klartext zugreifen kann.

PGP Anywhere 16st das Problem, in dem die Erweiterung iiberhaupt nicht mit der Webseite interagiert.
Dieses Vorgehen bietet zwar den besten Schutz, jedoch stellt sich die Frage, wieso die Funktionalitit als
Browser-Erweiterung angeboten wird. Genauso gut konnte hierfiir eine browserunabhéngige Desktop-
Anwendung verwendet werden.

Das gleiche gilt auch fiir End-To-End von Google - jedenfalls im aktuellen Entwicklungsstand. Auch hier
wird der Klartext nur dadurch geschiitzt, dass dieser nicht in die Webseite integriert wird. Bei der
Implementierung von End-To-End von Yahoo soll die Absicherung iiber ein iFrame realisiert werden,
welches von der Erweiterung zur Verfligung gestellt wird und den Klartext der verschliisselten Daten von
dem Mailprovider schiitzt. Inwiefern dies in der aktuellen Entwicklungsversion funktioniert, konnte nicht
getestet werden.

Mailvelope bietet einen Editor an, welcher sich in die besuchte Webseite integriert. Der Gefahr von Phishing-
Angriffen wird durch die individuelle Gestaltung des Editors begegnet. Die Integration gelingt besonders gut

28 Bundesamt fiir Sicherheit in der Informationstechnik


https://github.com/google/end-to-end/
https://webpg.org/
https://www.enlocked.com/
https://www.securegroup.com/products/secure-pack/
https://github.com/seancolyer/gmail-crypt
https://github.com/seancolyer/gmail-crypt
https://github.com/JamesCullum/PGP-Anywhere
https://www.mailvelope.com/

Bewertung vorhandener Browser-Erweiterungen 6

auf Webseiten, welche fiir Mailvelope optimiert sind - der Ansatz funktioniert jedoch auf beliebigen Seiten,
auf welchen der Nutzer Text eingeben kann.

6.2  Einfacher und sicherer Schliisselaustausch (A2)

Soweit die Erweiterung auf GnuPG als OpenPGP-Implementierung basiert und somit auch die
Schliisselverwaltung von GnuPG verwendet wird, stehen auch die Funktionen der Key Discovery und
Authentification von GnuPG zur Verfiigung. Bei den untersuchten Anwendungen ist dies bei WebPG und
Secure Email der Fall.

Die untersuchten Erweiterungen, die auf OpenPGP.js aufbauenden, bieten solche Funktionen nicht an. Auch
von Mailvelope werden diese Funktionen nicht angeboten. Die Erweiterung geht viel mehr davon aus, dass
allen in den Schliisselbund aufgenommenen 6ffentlichen Schliisseln vertraut wird. Hierbei kénnen
offentliche Schliissel nur manuell in den Schliisselbund importiert werden.

Die End-To-End-Erweiterungen von Google und Yahoo bieten Funktionen zur Key Discovery an, in dem sich
die Erweiterung mit speziellen Keyservern verbindet. Inwieweit dies zum aktuellen Zeitpunkt funktioniert,
konnte nicht getestet werden.

6.3  Einfache Installation (A3)

Wie in Abschnitt 2.3 dargestellt, ist die Installation der Erweiterung immer dann einfach, wenn nur die
Erweiterung installiert werden muss und keine weiteren Programme (wie GnuPG) vorausgesetzt werden.
Dies wird von allen Erweiterungen erfiillt, die auf einer JavaScript-Bibliothek (wie OpenPGP.js) basieren. Also
alle, bis auf WebPG und Secure Email.

Die End-To-End-Erweiterungen von Google und Yahoo kénnen zum aktuellen Zeitpunkt nur sehr
aufwendig installiert werden. Sie miissen manuell kompiliert und iber eine Entwickleroption in Chrome
aktiviert werden. Da die Erweiterungen jedoch nur auf Javascript basieren, wird es nach ihrer Fertigstellung
moglich sein, sie einfach iber den Chrome Web Store zu installieren.

6.4 Integration mit GnuPG (A4)

Die Anforderung, sich in eine bestehende GnuPG-Installation zu integrieren, wird aktuell nur von den
Erweiterungen erfillt, welche auf GnuPG basieren — konkret WebPG und Secure Email.

Die Anforderung scheint im Widerspruch zu einer einfachen Installation zu stehen. Wie im Fazit im
Abschnitt 3.3 beschrieben, ist es moglich, dass eine Erweiterung zwar auf GnuPG basiert, jedoch auf eine
JavaScript-Bibliothek wie OpenPGP,js zuriickgreift, wenn GnuPG nicht installiert ist. Auf diese Weise kénnen
beide Anforderungen erfiillt werden. Aktuell ist dies jedoch bei keiner der untersuchten Erweiterungen der
Fall.

6.5  Universelle Einsetzbarkeit (A5)

Von den untersuchten Erweiterungen sind lediglich Mailvelope und WebPG universell einsetzbar.

Die Erweiterungen PGP-Anywhere, gmail-crypt, Enlocked und End-To-End stehen nur fiir den Browser
Chrome zu Verfiigung. Mit den Erweiterungen gmail-crypt und Enlocked lassen sich nur E-Mails tiber das
Portal gmail.com versenden.

Die Erweiterung Secure Email funktioniert derzeit nur unter Windows und nur fiir Outlook Web App.

Bei Secure Email und Enlocked handelt es sich um einen geschlossenen Service, bei welchem Nutzer nur mit
anderen Nutzern des selben Dienstes verschliisselt kommunizieren kénnen.
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Lediglich Mailvelope und WebPG sind unter Windows, Mac OS und Linux auf Firefox und Chrome
einsetzbar, wobei auch eine Kompatibilitit zu anderen OpenPGP-Implementierungen besteht. Daher, dass
auch Texte, die mit GnuPG verschliisselt wurden, wieder entschliisselt werden konnen.

6.6  Unterstiitzung von PGP/MIME (A6)

Wie in Anforderung A6 im Abschnitt 2.6 dargelegt, ist es fiir eine Unterstiitzung von PGP/MIME
erforderlich, dass die Erweiterung mit dem Mailprovider iber eine APl kommuniziert. Von den
untersuchten Erweiterungen wird eine solche API nur von Mailvelope angeboten, wodurch nur Mailvelope
in der Lage ist PGP/MIME-E-Mails zu versenden und zu empfangen - jedoch auch nur dann, wenn der
Mailprovider die API unterstiitzt.

Da sich die Erweiterung End-To-End von Yahoo in deren Webmailer integriert, kann davon ausgegangen
werden, dass die Erweiterung auch PGP/MIME unterstiitzten wird. Zum aktuellen Zeitpunkt konnte dies
jedoch nicht getestet werden.

6.7  Entwicklungsprozess, Entwicklergemeinschaft und Codequalitat
(A7)

Bei der Codequalitit der untersuchten Erweiterungen muss zwischen der Erweiterung selbst und der
verwendeten OpenPGP-Implementierung unterschieden werden.

Die drei verwendeten OpenPGP-Implementierungen erfiillen die aufgestellten Anforderungen. Bei allen
handelt es sich um Freie Software. Alle haben eine ausreichende Entwicklergemeinschaft, welche aktiv an
der jeweiligen Bibliothek entwickelt. Alle drei Bibliotheken werden durch Unit-Tests getestet und wurden
bereits unabhidngigen Security Audits unterzogen.

Der Entwicklungsprozess von Mailvelope findet offen auf GitHub statt. Die Software wird aktiv entwickelt
und wurde verschiedenen Security Audits unterzogen, welche teilweise veréffentlicht wurden. Unit-Tests
sind fiir Mailvelope nicht vorhanden, jedoch gibt es eine Integration-Testsuite, welche speziell die API von
Mailvelope testet. Insbesondere in Bezug auf die Unit-Tests kann die Codequalitidt von Mailvelope daher
noch verbessert werden.

PGP Anywhere wird zwar offen auf GitHub entwickelt, eine Entwicklergemeinschaft ist jedoch nicht
vorhanden. Der 6ffentliche Bug Tracker listet weder offene noch geschlossene Bugs. Die Software kann auch
keine automatischen Tests oder 6ffentliche Security Audits vorweisen. Die Codequalitit ist somit fiir eine
sicherheitsrelevante Anwendung nicht ausreichend.

Das GitHub-Profil von Mymail-Crypt for Gmail kann zwar eine gewisse Aktivitit vorweisen, jedoch ist auch
diese insgesamt gering. Lediglich ca. 70 Issues wurden seit der Einrichtung auf GitHub eingereicht.
Automatische Tests und 6ffentliche Security Audits sind nicht vorhanden. Die Codequalitit ist daher
ebenfalls nicht ausreichend.

WebPG wird aktuell ebenfalls nicht aktiv entwickelt. Die letzten Commits fiir Firefox sind von Juni 2014, die
letzten Commits zu Chrome von September 2015. Auch ansonsten ist keine Aktivitit ersichtlich. Offentliche
Security Audits werden nicht aufgelistet. Die Codebasis beinhaltet jedoch sowohl fiir Firefox als auch fiir
Chrome automatische Tests.

Da es sich bei Secure Email und Enlocked um proprietér Software handelt, kann eine positive Aussage
hinsichtlich der Codequalitit nicht getroffen werden. Auf der Internetseite des jeweiligen Herstellers
konnten keine Informationen tiber 6ffentliche und unabhingige Security Audits gefunden werden.

Die Entwicklung von End-To-End ist sowohl bei Google als auch bei Yahoo sehr aktiv. In beiden Repositories
flossen in den letzten Monaten viele Commits ein. Die Software ist gut getestet.
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7  Im Browser integrierte Verschliisselung

Wie zu Beginn der Studie erldutert, wire es vorstellbar, dass die verschiedenen Browser die Ende-zu-Ende-
Verschliisselung direkt unterstiitzen und somit keine Erweiterung installiert werden miisste. Bei einer
solchen Implementierung konnten die Entwickler einer Webseite auf HTML-PGP-Tags zuriickgreifen, durch
welche der Nutzer Texte ent- und verschliisseln kann.

In diesem Abschnitt sollen Gesichtspunkte erldutert werden, die bei einer Entwicklung von HTML-PGP-Tags
berticksichtigt werden miissten.

7.1  Eingabe von Daten

7.1.1 Eingabe verschlisselter Texte

Die Eingabe von Texten im Webbrowser erfolgt tiblicherweise iiber die Tags <input>und <textarea>.Bei
beiden Tags kann JavaScript, welches von der Webanwendung geladen wurde, auf den eingegebenen Text
zugreifen, da der Inhalt Bestandteil der zuginglichen DOM-Datenstruktur der Webseite ist. Beispielsweise ist
es moglich, dass sich der Quellcode der Webseite iiber das onchange-Event iiber jede Anderung in einem
bestimmten Tag informieren lisst und diese Anderung an den Server sendet. Auch ohne JavaScript wird der
Inhalt der Textfelder an den Server gesandt, sobald der Nutzer auf einen Submit-Button innerhalb des
Formulars driickt.

Aus diesem Grund sind die Tags in ihrer aktuellen Form ungeeignet Texte entgegenzunehmen, welche Ende-
zu-Ende-verschliisselt werden sollen. Der Nutzer kann nicht darauf vertrauen, dass der Webseite der
Klartext der E-Mail verborgen bleibt.

Der HTML-Standard miisste daher um eine Moglichkeit erginzt werden Text einzugeben, auf den die
Webanwendung keinen Zugriff hat - weder per JavaScript, noch iiber das Versenden des Formulars per
Submit-Button. Stattdessen miisste vor dem Auslesen und Senden des Formularinhalts der Text
verschliisselt werden.

Weiterhin muss das Formularelement sich auf eine Art und Weise von normalen Elementen abgrenzen, so
dass der Nutzer auf den ersten Blick erkennen kann, ob der eingegebene Text verschliisselt wird oder nicht.
Es ist insbesondere darauf zu achten, dass ein normales Webseiten-Element nicht mittels CSS so gestaltet
werden kann, dass es wie ein PGP-Eingabefeld aussieht.

Das Problem konnte in der gleichen Art und Weise gelost werden, wie es die bereits vorgestellte Browser-
Erweiterung Mailvelope 16st. Nach dieser Losung kdonnte der Hintergrund der PGP-Tags durch den Nutzer
individuell gestaltet werden.

Um Daten zu verschliisseln, muss der Browser wissen, mit welchen 6ffentlichen Schliisseln der Text
verschliisselt werden soll. Hierfiir ist es komfortabel, wenn diese Zertifikate mit Wissen des Webmailers
ausgewihlt werden kdnnen. Beim Versenden einer E-Mail wire es fiir die Auswahl der Zertifikate sinnvoll,
wenn der Browser die Empfangsadressen kennt. Er wiren dann in der Lage passende Zertifikate
vorzuschlagen. Dies wire liber ein weiteres HTML-PGP-Tag moglich.

7.1.2 Eingabe signierter Texte

Soweit ein Text nur signiert und nicht verschliisselt werden soll, spielt es keine Rolle, ob die Webanwendung
auf den Klartext zugreifen kann. Wichtig ist jedoch, dass die Webanwendung keinen weiteren Text in das
Textfeld einfiigen kann. Anderenfalls konnte kurz vor dem Signaturvorgang der Text verdndert und danach
sofort zuriick gedndert werden. Hierdurch wiirde durch den Nutzer ein Text signiert, welcher nicht signiert
werden sollte.
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Ein weiteres Problem besteht darin, dass bei einem signierten Text zwischen dem Text und der Signatur
unterschieden werden muss. Dies wird bei E-Mails im PGP/INLINE-Format dadurch gel6st, dass der Beginn
der Signatur gesondert durch Textmarkierungen gekennzeichnet wird.

Beispielsweise:

Hash: SHA1

Hier steht irgend ein
von GnuPG signierter Text

[...]

Version: GnuPG v2.2.1 (GNU/Linux)
Comment: For info see http://www.gnupg.org

iD8DBQESPf40WyoKbftX16kRASWIAJ4h] 7FZzPX8MOMWZavou6y jbHXWGKwCESiKA
wTaJ/1lfY1ETv3R/uJrtGTbI=
=BDOH

Dieser Textblock sieht unverstiandlich aus und kann technisch weniger versierte Benutzer verwirren. Aus
diesem Grund konnte ein HTML-PGP-Tag zwischen dem Text und der Signatur unterscheiden.

Dies konnte beispielsweise dadurch realisiert werden, dass ein solcher Tag automatisch ein weiteres hidden-
input Feld anlegt, in welches die Signatur eingetragen wird.

7.1.3 Eingabe von verschlisselten Dateien (Anhange)

In einem Webformular werden Dateianhénge iiber ein <input>-Tag mit dem Attribute type=file realisiert.
Fir dieses gilt das Gleiche wie fiir die Eingabe von verschliisseltem Text. Auch hier muss garantiert sein, dass
die Webanwendung keinen Zugriff auf den Klartext der Datei erhilt. Weiterhin muss sich der <input>-Tag
von normalen Upload-Feldern abheben, so dass Angriffe durch Imitation verhindert werden.

7.1.4 Besonderheiten bei E-Mail

Die Problematik beim Versenden von E-Mails ist bei einer Implementierung im Browser und der
Implementierung in einer Erweiterung identisch. E-Mails kénnen ohne weiteres als PGP/INLINE versandt
werden. Fiir das Versenden einer E-Mail im bevorzugten PGP/MIME-Format ist es jedoch erforderlich, dass
der PGP/MIME-Block durch den Browser erstellt wird. Hierfiir miisste der Browser eine entsprechende
JavaScript-Bibliothek anbieten.

7.2 Anzeige von Daten

7.2.1 Anzeige von verschlisselten Texten

Fiir das Anzeigen von verschliisseltem Text konnte ein Inline-Tag geschaffen werden. Der Browser kann den
Inhalt dieses Tags automatisch entschliisseln und den entschliisselten Text anzeigen. Auch an dieser Stelle
muss darauf geachtet werden, dass die Webanwendung nur auf den verschliisselten Text zugreifen kann und
keine Imitation der Anzeige durch den Server moglich ist. Dies bedeutet, dass zwar der entschliisselte Text
fiir den Nutzer angezeigt wird, iber den DOM jedoch nur der verschliisselte Text aufgerufen werden kann.
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7.2.2  Anzeige von signierten Texten

Beim Anzeigen von signiertem Text besteht die Herausforderung darin, dass das Ergebnis der Validierung
auf eine Art und Weise angezeigt wird, welche die Webseite nicht filschen kann.

Soweit der Text nur signiert und nicht verschliisselt ist, sollte der Tag zwischen dem signierten Text und der
Signatur unterscheiden. Auf diese Weise kdnnte die Signatur nur dann ausgewertet werden, wenn der
Browser das Tag unterstiitzt. Altere Browser wiirden in diesem Fall nur den Text ohne die Signatur anzeigen.
Es konnte sich daher in etwa so verhalten, wie die folgenden HTML-Tags:

<div class="signed-content">

<span>Dieser Text ist signiert.</span>

<span style="display:hidden;">SIGNATUR</span>
</div>

7.2.3 Anzeigen von verschliisselten Dateien (Anhange)

Es muss darauf geachtet werden, dass die Webanwendung keinen Zugriff auf die entschliisselten Dateien
erhilt. Ein Tag oder ein Attribut kdnnte anzeigen, welche Anhdnge vermutlich verschliisselt sind, damit der
Browser diese der PGP-Erweiterung tibermitteln kann. Dort kann sie lokal (auf3erhalb des Browsers)
angezeigt oder gespeichert werden.

7.3 Anbindung an GnuPG

Die Definition des PGP-Tags ist unabhingig von der darunter liegenden OpenPGP-Implementierung.
Theoretisch kénnte der Browser alle Funktionen nach RFC 4880 selbst implementieren. Soweit der Browser
auf eine bestehende Losung (wie beispielsweise GnuPG) zurtickgreift, besteht der Vorteil, dass die Nutzer
seine bestehende Schliisselverwaltung verwenden kann. Die privaten und 6ffentlichen Schliissel kénnen in
diesem Fall von GnuPG erstellt und gepflegt werden. Soweit der Browser die Funktionalitét selbst
implementiert, bedeutet dies, dass er auch eine eigene Schliisselverwaltung implementieren muss und die
Schliissel aus GnuPG nicht verwendet werden kénnen. Aus diesem Grund sollte der Browser eine
Schnittstelle schaffen, iiber welche die kryptografischen Operationen an eine lokale Anwendung wie GnuPG
weitergereicht werden kénnen.

7.4  Realisierbarkeit

Um entsprechende PGP-Tags einzufiihren, miisste der HTML-Standard erweitert werden. Dies ist ein
aufwendiges Verfahren, bei welchem eine Vielzahl von Personen beteiligt ist. Die tatsidchliche Umsetzung
der PGP-Tags erscheint den Autoren der Studie daher als unwahrscheinlich.
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8  Risko- und Aufwandsabschiatzung zur
Weiterentwicklung

Anhand der aufgestellten Anforderungen zeigt sich, dass Mailvelope von den untersuchten Erweiterungen
das beste Potenzial aufweist und sich daher fiir eine Weiterentwicklung anbietet.

Der Hauptgrund hierfiir liegt darin, dass Mailvelope als einzige der untersuchten Erweiterungen in der Lage
ist, mit verschiedenen Mailprovidern zu kommunizieren und E-Mails im PGP/MIME-Format zu versenden.
Weiterhin ist nur Mailvelope in der Lage, sich zum einen in den Webmailer zu integrieren, jedoch
gleichzeitig eine sichere Umgebung zu schaffen, in welcher der Klartext der Daten auch vor dem Webmailer
geschiitzt ist. Diese Punkte stellen die Hauptschwierigkeit bei der Entwicklung einer Ende-zu-Ende-
Erweiterung dar.

Von den aufgestellten Anforderungen fehlt Mailvelope das Key Discovery und Key Authentication (A2) und
eine Anbindung an GnuPG (A4). Weiterhin kann die Codequalitit von Mailvelope dadurch verbessert
werden, dass die Funktionalitit durch Unit-Tests automatisch getestet wird.

Die Alternative hierzu wiirde darin bestehen, auf eine Erweiterung aufzusetzen, welche bereits auf GnuPG
basiert, und diese um einen sicheren Editor zu erweitern. Von den untersuchten Erweiterungen kommt
hierfiir WebPG in Betracht. Aufgrund dessen, dass WebPG jedoch in der aktuellen Version noch auf NPAPI
basiert und die Entwicklungsaktivititen gering sind, bietet selbst die Anbindung an GnuPG zur Zeit keine
ausreichende Grundlage. Selbst wenn jedoch WebPG in einer zukiinftigen Version auf Native Messaging
basieren sollte, miisste neben dem sicheren Editor auch eine API implementiert werden, iiber welche E-
Mails im PGP/MIME-Format versandt werden kénnen. Aus diesen Griinden ist nach der Einschitzung der
Autoren die Weiterentwicklung von Mailvelope zielfiihrender.

Es werden die folgenden vier Arbeitspakete vorgeschlagen, um Mailvelope an die fehlenden Anforderungen
anzupassen. In der Summe ergibt sich daraus ein ungefahrer Entwicklungsaufwand in Hohe von 210
Personentagen.

Danach folgen Weiterentwicklungswege fiir OpenPGP.js mit grober Abschitzung.

Die anhand von Mailvelope fiir E-Mail gezeigten Moglichkeiten fiir Ende-zu-Ende Kryptografie in
Webanwendungen sind fiir eine Reihe von weiteren Anwendungsfeldern denkbar, besonders wenn von der
Seite der Web-Browser und Server mehr Unterstitzungs-Funktionalitit implementiert werden kann.
Denkbar sind beispielsweise Authentifikationsfunktionen fiir Darstellungselemente tiber Signaturen oder
eine integrierte Handhabung von Dateitransfer. Die Grundbedingungen dafiir, dass eine Anwendung in
Frage kommt sind: Eine Sicherheitsleistung von OpenPGP wird benétigt und die Daten miissen so einfach
strukturiert sein, dass sie lokal auf dem Rechner bearbeitet werden kénnen. Das gilt beispielsweise fiir
Textnachrichten und Anhinge; und trifft nicht auf eine komplexe Webeditor-Anwendung wie eine
Tabellenkalkulation zu. Die lohnenswerten Anwendungen konkret auszuarbeiten, geht tiber das Ziel dieser
Studie hinaus. Eine Weiterentwicklung in dieser Richtung miisste einen explorativen Projektcharakter
haben und mit Freie Software-Prototypen arbeiten.

8.1 Integration mit GnuPG (A4)

Der wichtigste und gleichzeitig aufwendigste Punkt ist die Anbindung an GnuPG. Wie im Abschnitt 3.3
aufgefiihrt, gibt es dabei zwei Herangehensweisen:

1. Optionale Anbindung von GnuPG
2. Vollstandiger Ersatz der bisherigen Krypto-Funktionen durch GnuPG

Bei beiden Anforderung miissen im ersten Schritt alle Funktionsaufrufe aus OpenPGP,js durch generische
abstrakte Funktionen ersetzt werden, welche sowohl eine entsprechende Funktion von GnuPG oder
OpenPGPjs aufrufen kann. Im zweiten Schritt muss dann die Kommunikation zwischen Mailvelope und
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GnuPG iber Native Messaging hergestellt werden. Hierfiir ist eine enge Zusammenarbeit mit den
Entwicklern von GnuPG erforderlich, um die Schnittstellen von GnuPG entsprechend anzupassen.

Sofern ausschliefilich GnuPG fiir Krypto-Funktion verwendet werden soll, miissten doppelte Funktionen
von OpenPGP,js aus Mailvelope entfernt werden. Gleichzeitig muss mehr Aufwand in die Bereitstellung
einer leichten Installation von GnuPG gesteckt werden.

Der Aufwand umfasst in etwa 100 Personentage.

8.2  Einfacher und sicherer Schliisselaustausch (A2)

Soweit die Anforderung A4 erfiillt ist, kann Mailvelope auf die Schliisselverwaltung von GnuPG zugreifen.
Somit wire bei der Verwendung von GnuPG automatisch auch die Anforderung des Key Discovery und Key
Authentication (A2) erfiillt. Um diese Anforderung jedoch auch dann zu erfiillen, wenn GnuPG nicht
installiert ist, sind auch hierfiir Anpassungen notwendig. Wie in Abschnitt 2.2 aufgefiihrt, ist es
empfehlenswert, wenn Mailvelope hierfiir in der Lage ist, auf Keyserver zuzugreifen. Fiir die Key
Authentication bietet sich eine Implementierung von TOFU an, wie es aktuell auch fiir GnuPG 2.2
entwickelt wird. Zumindest muss Mailvelope um Funktionen erweitert werden, um fremde 6ffentliche
Schliissel manuell zu tiberpriifen und zu signieren.

Der Aufwand umfasst in etwa 30 Personentage.

8.3  Entwicklungsprozess, Entwicklergemeinschaft und Codequalitat
(A7)

Als drittes Arbeitspaket lohnt es sich, die Codequalitit von Mailvelope zu verbessern. Konkret sollte
Mailvelope um automatische Tests ergianzt werden, welche die Funktionalitéit der Software sicherstellen.

Der Aufwand umfasst in etwa 20 Personentage.

8.4  Security Audit

Bei groferen Anderungen an Mailvelope, wie der oben genannten Integration von GnuPG, ist ein
unabhingiges Security Audit sinnvoll.

Der Aufwand umfasst in etwa 60 Personentage.

8.5 Vervollstandigung von OpenPGP,js

Sofern OpenPGP,js eine Kernkomponente von Mailvelope und anderen Krypto-Komponenten bleibt, sollte
diese mittelfristig an die Qualitidt von GnuPG herangefiihrt und gepflegt werden. Der erste Schritt dazu ist
die Vollstindigkeit und Kompatibilitit mit GnuPG und der OpenPGP-Spezifikation griindlicher zu priifen
und fehlende Funktionen zu identifizieren und deren Umsetzung abzuschitzen. Zum Zeitpunkt der
Betrachtung fehlen OpenPGP,js beispielsweise elliptische Kurven, insbesondere die Brainpool-Kurven,
welche vom BSI als vorteilhaft angesehen werden. Die fiir den Zertifikatsaustausch fiir die
Weiterentwicklung von Mailvelope oben beschriebenen Funktionen fiir A2 lassen sich vermutlich auch
allgemeiner auf der Ebene von OpenPGP.js implementieren. Sobald neue Methoden der Zertifikats-
Verteilung und -Validierung als Ergebnis des EasyGpg-Projektes vorliegen, ist deren Aufnahme in
OpenPGP.js ebenfalls sinnvoll. Fiir der Zukunftsfiahigkeit der Pflege von OpenPGP.js erscheint es sinnvoll im
Detail abzuwigen, ob die Software-Entwicklungsmethoden der JavaScript-Bibliotek von End-To-End
mittelfristig Vorteile bieten werden.
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Der Aufwand dieses Weiterentwicklungspunktes hangt von der Priifung, den bis dahin bereits von Dritten
entwickelten Funktionen und dem gewiinschten Umfang der Verbesserungen ab und wird grob innerhalb
von 20 bis 200 Tagen sinnvoll sein.
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