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1 Unsere Gesellschaft auf dem Daten-Highway

gy

Wir befinden uns heute in einer globalen Infor-
mationsgesellschaft. Immer komplexere, schnelle-
re und weltweit vernetzte informationstechnische
Systeme ibernehmen zunehmend
weitreichendere Aufgaben.

Die Informationstechnik (IT) hat inzwischen alle
gesellschaftlichen Bereiche erfasst und ist ein
selbstverstiandlicher und teilweise unsichtbarer
Bestandteil des Alltags geworden.

Die Funktionsweise von informationstechnischen
Produkten und Systemen ist fiir weite Kreise der

Jul'llﬂ.:'

Anwender nicht sofort und ohne fundiertes Fach-
wissen durchschaubar. Vertrauen in die Informa-
tionstechnik kann aber nur dann entstehen, wenn
sich die Nutzer auf ihre Anwendung verlassen
koénnen. Das gilt insbesondere fiir die Sicherheit
von Daten im Hinblick auf Vertraulichkeit, Ver-
flgbarkeit und Integritt.

Um einen sicheren Umgang mit Daten und infor-
mationsverarbeitenden Systemen zu gewéhrleis-
ten, ist es erforderlich, entsprechend der jeweiligen
Gefidhrdung, Sicherheitsstandards zu entwickeln
und einzuhalten.



2 Das BSI im Dienst
der Offentlichkeit




ZERTIFIZIERTE IT-SICHERHEIT | DAS BSI IM DIENST DER OFFENTLICHKEIT

2 Das BSI im Dienst der Offentlichkeit

I

Das Bundesamt fiir Sicherheit in der Informati-
onstechnik wurde am 1.Januar 1991 mit Sitz in
Bonn gegriindet und gehort zum Geschiftsbe-
reich des Bundesministeriums des Innern.

Mit seinen derzeit rund 600 Mitarbeiterinnen und
Mitarbeitern und ca. 80 Mio. Euro Haushaltsvo-
lumen ist das BSI eine unabhingige und neutrale
Stelle fiir alle Fragen zur IT-Sicherheit in der
Informationsgesellschaft.

Als zentraler IT-Sicherheitsdienstleister des Bun-
des ist das BSI operativ fiir den Bund, kooperativ
mit der Wirtschaft und informativ fiir den Biirger
tatig.

Durch die Grundlagenarbeit im Bereich der
IT-Sicherheit tibernimmt das BSI als nationale
IT-Sicherheitsbeh6rde Verantwortung fiir unsere
Gesellschaft und ist dadurch eine tragende Siule
der Inneren Sicherheit in Deutschland.

Ziel des BSI ist der sichere Einsatz von Informa-
tions- und Kommunikationstechnik in unserer
Gesellschaft. IT-Sicherheit soll als wichtiges
Thema wahrgenommen und eigenverantwort-
lich umgesetzt werden. Sicherheitsaspekte sollen

schon bei der Entwicklung von IT-Systemen und
-Anwendungen berticksichtigt werden.

Das BSI wendet sich mit seinem Angebot an die
Anwender und Hersteller von Informationstech-
nik. Zielgruppen sind die 6ffentlichen Verwal-
tungen in Bund, Lindern und Kommunen sowie
Privatanwender und Unternehmen.

Die Sicherheit der zum Einsatz kommenden
Produkte ist die Basis fiir vertrauenswirdige
Geschiftsprozesse. Das BSI hat hier insbesondere
die Aufgabe, IT-Sicherheitszertifizierungen von
IT-Produkten und -Systemen durchzufithren und
die dafiir benétigten Priifkriterien bzw. Grund-
lagen zu entwickeln. Grundlage fiir die Erteilung
eines Zertifikates sind geeignete Priifkriterien, ein
notwendiges Verfahren zur Durchfiihrung von
Zertifizierungen sowie Priifstellen oder Auditoren,
die tiber eine nachgewiesene Kompetenz verfiigen
und ein Zertifikat bzw. eine Anerkennung fiir ihr
Priifgebiet besitzen.
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Folgende Arten der Zertifizierung bietet das BSI
an:

» Zertifizierung von Produkten nach Common
Criteria

» Bestitigung von Produkten nach dem deut-
schen Signaturgesetz

» Konformitatsprifung
» Zertifizierung von IT-Sicherheitsdienstleistungen

» Anerkennung von Priifstellen sowie Zertifizie-
rung von [T-Sicherheitsdienstleistern

» Zertifizierung und Anerkennung von Personen

Das BSI betreibt ein Qualititsmanagementsystem,
das den Anforderungen der DIN EN ISO/IEC 9001
sowie einschligigen Anforderungen an Zertifizie-

rungsstellen entspricht.

Das Verfahren zur Zertifizierung von Produkten
wurde in bestimmten Bereichen von der natio-
nalen Akkreditierungsstelle der Bundesrepublik
Deutschland (DAkkS) akkreditiert. Das BSI weist
damit seine Kompetenz und gleichbleibende Qua-
litdt in der Zertifizierung nach.

Diese Broschiire gibt einen Uberblick tiber die
vom BSI angebotenen Zertifizierungsverfahren.
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3 Profilierte Sicherheit — Priifstandards des BSI

Das BSI entwickelt Priifstandards unter Beteili-
gung betroffener Behérden und in Kooperation
mit Anwenderorganisationen und Herstellern.
Mithilfe dieser Standards kénnen informations-
technische Produkte und Systeme gepriift und
zertifiziert werden. Diese Priifvorgaben sind auf
den Webseiten des BSI veroffentlicht und konnen
dort heruntergeladen werden.

Vorgaben in Form von Schutzprofilen, Technischen
Richtlinien und BSI-Standards haben zunichst
Empfehlungscharakter. Verbindlichkeit kann
jedoch durch Gesetze und Verordnungen entstehen
oder wenn die Vorgaben eines Schutzprofils oder
einer Technischen Richtlinie in Ausschreibungs-
verfahren Verwendung finden oder von einem
Bedarfstrager explizit gefordert werden.

3.1 Schutzprofile nach Common Criteria (CC)
fiir IT-Produkte

In Schutzprofilen sind generische Anforderun-
gen an eine Produktkategorie festgeschrieben.
Sie sind zunéchst implementierungsunabhingig,
koénnen aber durch die daraus ableitbaren Si-
cherheitsvorgaben auf einen konkreten Evalu-
ationsgegenstand (EVG) zugeschnitten werden.
Anforderungen an die Funktionalitit sowie an die
Vertrauenswiirdigkeit werden in Schutzprofilen
zusammengefasst und decken eine bestimm-

te Menge von Sicherheitszielen vollstindig ab.
Durch das Verfassen von Schutzprofilen kann
das BSI somit Mindeststandards fiir bestimmte
Produktgruppen setzen. Anwendungen, fir die
Schutzprofile entwickelt wurden, sind z. B. der
elektronische Reisepass (ePass), neuer Personal-
ausweis, mobile Synchronisationsdienste und
Produkte fiir die Digitale Signatur. Schutzprofile
existieren aber u.a. auch fiir Betriebssysteme und
Firewalls.

Bedingt durch das allgemeine Sicherheitskonzept
eines Schutzprofils ist fiir den IT-Anwender somit
eine gute Vergleichbarkeit verschiedener Pro-
dukte gewidhrleistet, die auf Basis ein und des-
selben Schutzprofils zertifiziert worden sind. Der

[T-Hersteller erhilt durch die Verwendung eines
zertifizierten Schutzprofils die Sicherheit, dass das
Schutzprofil ein sinnvolles, im Markt gew{insch-
tes Konzept fiir ein IT-Sicherheitsprodukt dar-
stellt und sich als Vorgabe zur Entwicklung eines
entsprechenden Produktes anbietet.

In einem Schutzprofil sind die allgemeinen IT-
Sicherheitseigenschaften sowie die Bedingungen
flir den sicheren Einsatz des Produktes festgelegt.
Dieses IT-Sicherheitskonzept beschreibt nicht nur
den Wert der Daten und deren Verarbeitung, son-
dern erfasst auch die Annahmen an eine typische
Einsatzumgebung. Einzuhaltende gesetzliche Auf-
lagen oder vorgeschriebene Sicherheitsstandards
finden in dem Sicherheitskonzept des Schutz-
profils ebenso ihren Niederschlag wie alle durch
die IT abzuwehrenden Bedrohungen auf die zu
schiitzenden Werte.

Mit der Zertifizierung eines Schutzprofils wird der
Nachweis erbracht, dass das Schutzprofil vollstan-
dig, konsistent und technisch stimmig ist.

3.2 Technische Richtlinien des BSI fiir
IT-Produkte und Managementsysteme

Technische Richtlinien (TR) beschreiben funk-
tionale und qualitative Anforderungen an IT-
Produkte und -Systeme und definieren Merkmale
und Schnittstellen, die fiir deren Interoperabilitét,
Funktionalitit und Integration entscheidend sind.
Sie werden vom BSI entwickelt und publiziert.
Dies erfolgt ausschliefdlich nach Feststellung eines
Bedarfs der nationalen Sicherheit oder des 6ffent-
lichen Interesses.

Technische Richtlinien werden auf der BSI-Web-
seite veroffentlicht und kénnen dort herunterge-
laden werden. Mit der Verdffentlichung Techni-
scher Richtlinien stellt das BSI der Wirtschaft und
Verwaltung konkrete Handlungsempfehlungen
flir die Planung, Beschaffung, Konfiguration und
den Betrieb von IT-Produkten und Systemen zur
Verfligung.
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Anerkennung von
Prifstellen

Common Criteria (CC)
Technische Richtlinien (TR)

N

Akkreditierung von

De-Mail Providern /
ISO 27001 auf der Basis
von IT-Grundschutz

Technische Richtlinien (TR)
Datenschutz (BfDI)

Kriterien

Zertifizierung von

IT-Sicherheitsdienstleistern

IS-Revision
Penetrationstests
Prifstellen BDBOS
Lauschabwehr

Zertifizierung von
Produkten

Common Criteria (CC)
CC-Schutzprofile
Technische Richtlinien (TR)

Zertifizierung von
Managementsystemen

1SO 27001 auf der Basis
von IT-Grundschutz

Technische Richtlinien (TR)

e

Konformititsbewertung
auf der Basis
nationaler und internationaler

Zertifizierung von
\ Personen

I1SO 27001 Auditoren auf der
Basis von IT-Grundschutz
(Auditteamleiter)

Auditor De-Mail

Auditor Secure CA-Operation
IS-Revisoren
Penetrationstester

Interoperabilitdt und Funktionalitdt

Das Ziel der Technischen Richtlinien des BSI

ist die Verbreitung von angemessenen IT-
Sicherheitsstandards. Technische Richtlinien
richten sich daher in der Regel an alle, die mit
dem Aufbau, der Absicherung oder dem Betrieb
von [T-Systemen zu tun haben. Sie ergédnzen
die technischen Priifvorschriften des BSI und
liefern Kriterien und Methoden fiir Konformi-
tatsprifungen sowohl der Interoperabilitit von
IT-Sicherheitskomponenten als auch der umge-
setzten IT-Sicherheitsanforderungen und deren
Funktionalitit.
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Verbindlichkeit

Technische Richtlinien des BSI haben zunichst
den formalen Status einer technischen Empfeh-
lung. Verbindlichkeit entsteht erst, wenn sie in
Ausschreibungsverfahren Verwendung finden,
von Bedarfstragern fiir ihren Zustiandigkeitsbe-
reich explizit gefordert werden oder in einem
Gesetz oder einer Rechtsverordnung referenziert
werden.
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TR Secure Certification Authority Operation

Public Key Infrastructures (PKI) sichern die
Vertraulichkeit, Authentizitit und Integritit von
Informationen. Dies setzt voraus, dass PKI-Betrei-
ber, die Certification Authorities (CA), einerseits
vertrauenswiirdig sind und ihnen andererseits
auch von Dritten vertraut wird. Zwei Bedingun-
gen miissen erfiillt werden, um dieses Vertrau-
en herzustellen. Erstens muss es eine Basis flr
Vertrauenswiirdigkeit geben, d.h. die CA muss auf
einem angemessenen Sicherheitsniveau organi-
satorische und technische Maffnahmen imple-
mentieren und Regeln fiir alle PKI-Teilnehmer
aufstellen. Zweitens miissen diese Sicherheits-
maflnahmen transparent dokumentiert werden.

Die BSI TR-03145 unterstiitzt CAs bei beiden
Schritten. Sie formuliert Anforderungen an die zu
implementierenden Sicherheitsmafinahmen und
dient als Grundlage fiir einen Audit- und Zertifi-
zierungsprozess.

TR Smart Energy

Die Technische Richtlinie BSI TR-03109 ergéinzt
die Sicherheitsanforderungen des Smart Meter
Schutzprofils fiir die Kommunikationseinheit
eines intelligenten Messsystems um funktionale
Anforderungen zur Gewihrleistung der Inter-
operabilitit der in Smart Metering Systemen
vorhandenen Komponenten. Zusitzlich werden
die Anforderungen an die Kommunikationsein-
heit und ihre Einsatzumgebung um Vorgaben zu
Kommunikationsprotokollen, Tarif- und Berech-
tigungsprofilen sowie kryptographischen Verfah-
ren erweitert.

TR-ESOR

Nicht nur die Verwaltung, auch Unternehmen
stehen vor der Herausforderung, fiir immer mehr
elektronisch erzeugte, verarbeitete und gespei-
cherte Dokumente und Daten auch in Zukunft
die Lesbarkeit, Verfiigbarkeit sowie Integritit und
Authentizitit gewihrleisten zu miissen.

ﬁ Bundesamt $ Bundesamt @ Bundesamt
fiir Sicherheit in der fiir Sicherheit in der fiir Sicherheit in der

Informationstechnik Informationstechnik Informationstechnik
Deutsches Zertifikat Akkreditierter

IT-Sicherheitszertifikat nach Technischen Richtlinien des BSI De-Mail-Diensteanbieter

Zertifikat Nummer: [ | Akkreditierungs-Nummer:
BSI-DSZ-CC-XXXX-XXXX BSI-TR-031XX D e BSI-DeMail-XXXX-XXXX
Zertifikat-Nr.: De-Mail  9ultig bis TT. MM. JJJJ
BSI-K-TR-XXXX-XXXX

$ Bundesamt
fiir Sicherheit in der

Informationstechnik Informationstechnik

@ Bundesamt
fiir Sicherheit in der
Informationstechnik

@ Bundesamt
fiir Sicherheit in der

1SO 27001.Zertifikat
auf der Basis von IT-Grundschutz

1SO 27001.Auditor
fiir Audits auf der Basis von IT-Grundschutz

Anerkannte Priifstelle
fir IT-Sicherheit

Zertifikat Nummer: Lizenz Nummer. BS|-Registriemummer:
BSI-IGZ-XXXX-XXXX BSI-IGL-XXXX-XXXX BSI-APS-XXXX
giltig bis TT. MM, JJJJ guitig bis TT. MM. JJJJ gilltig bis TT. MM. JJJ

Produktmarken des BSI

11
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Mit der Technischen Richtlinie ,Beweiswerter-
haltung kryptographisch signierter Dokumente
(BSITR-03125 / TR-ESOR) stellt das BSI einen
Leitfaden zur Verfiigung, der beschreibt, wie
elektronisch signierte Daten und Dokumente tiber
lange Zeitraume - bis zum Ende der Aufbewah-
rungsfristen - im Sinne eines rechtswirksamen
Beweiswerterhalts vertrauenswiirdig gespeichert
werden kénnen.

3.3 BSI-Standards zu IT-Grundschutz und
IT-Grundschutz-Kataloge fiir IT-Systeme

Im Bereich IT-Grundschutz existieren nachfol-
gende BSI-Standards:

» 100-1: Managementsysteme fiir Informations-
sicherheit (ISMS)

» 100-2: IT-Grundschutz-Vorgehensweise

» 100-3: Ergidnzende Risikoanalyse auf der Basis
von IT-Grundschutz und

» 100-4: Notfallmanagement
Managementsysteme fiir Informationssicherheit

Der BSI-Standard 100-1 definiert allgemeine
Anforderungen an ein ISMS. Er ist vollstindig
kompatibel zum ISO-Standard 27001 und be-
riicksichtigt weiterhin die Empfehlungen der
anderen ISO-Standards der ISO 2700x-Familie wie
beispielsweise ISO 27002 (frither ISO 17799). Er
bietet Lesern eine leicht verstindliche und syste-
matische Einfithrung und Anleitung, unabhingig
davon, mit welcher Methode sie die Anforderun-
gen umsetzen mochten.

Das BSI stellt den Inhalt dieser ISO-Standards

in einem eigenen BSI-Standard dar, um einige
Themen ausfiihrlicher beschreiben zu kénnen
und so eine didaktischere Darstellung der Inhalte
zu ermoglichen. Zudem wurde die Gliederung

so gestaltet, dass sie zur IT-Grundschutz-Vorge-
hensweise kompatibel ist. Durch die einheitlichen
Uberschriften in beiden Dokumenten ist eine
Orientierung fiir die Leser sehr einfach.

12

IT-Grundschutz-Vorgehensweise

Der BSI-Standard 100-2 beschreibt den schritt-
weisen Aufbau und den Betrieb eines Manage-
mentsystems fiir Informationssicherheit. Die
Aufgaben des Sicherheitsmanagements und der
Aufbau von Organisationsstrukturen fiir Infor-
mationssicherheit sind dabei wichtige Themen.
Die IT-Grundschutz-Vorgehensweise geht sehr
ausfihrlich darauf ein, wie ein Sicherheitskonzept
erstellt werden kann, wie angemessene Sicher-
heitsmafinahmen ausgewahlt werden kénnen
und was bei der Umsetzung des Sicherheitskon-
zeptes zu beachten ist. Auch die Frage, wie die
Informationssicherheit im laufenden Betrieb
aufrecht erhalten und verbessert werden kann,
wird beantwortet.

IT-Grundschutz interpretiert damit die sehr all-
gemein gehaltenen Anforderungen der ISO-Stan-
dards der 2700x-Reihe und hilft den Anwendern in
der Praxis bei der Umsetzung mit vielen Hinwei-
sen, Hintergrundinformationen und Beispielen. Im
Zusammenspiel mit den IT-Grundschutz-Katalo-
gen wird in der IT-Grundschutz-Vorgehensweise
nicht nur erklért, was gemacht werden sollte, son-
dern es werden auch konkrete Hinweise gegeben,
wie eine Umsetzung (auch auf technischer Ebene)
aussehen kann. Ein Vorgehen nach IT-Grundschutz
ist eine erprobte und effiziente Moglichkeit, allen
Anforderungen der oben genannten ISO-Standards
nachzukommen.

Risikoanalyse auf der Basis von IT-Grundschutz

Der BSI-Standard 100-3 bietet sich an, wenn
Unternehmen oder Behorden bereits erfolgreich
mit den IT-Grundschutz-Mafinahmen arbeiten
und moglichst nahtlos eine Risikoanalyse an die
IT-Grundschutz-Analyse anschlieffen méchten.
Hierfiir kann es verschiedene Griinde geben:

» Die Sicherheitsanforderungen des Unterneh-
mens bzw. der Behorde gehen teilweise deutlich
uber das normale Maf hinaus (hoher oder sehr
hoher Schutzbedarf).

» Die Institution betreibt wichtige Anwendungen
oder Komponenten, die (noch) nicht in den
IT-Grundschutz-Katalogen des BSI behandelt
werden.
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» Die Zielobjekte werden in Einsatzszenarien
(Umgebung, Anwendung) betrieben, die im
Rahmen des IT-Grundschutzes nicht vorgese-
hen sind.

Die Vorgehensweise richtet sich sowohl an An-
wender der Informationstechnik (Sicherheitsver-

antwortliche und -beauftragte) als auch an Berater
und Experten. Haufig ist es allerdings empfehlens-
wert, bei der Durchfiihrung von Risikoanalysen
auf Expertensachverstand zuriickzugreifen.

Notfallmanagement

Mit dem BSI-Standard 100-4 wird ein systemati-
scher Weg aufgezeigt, ein Notfallmanagement in
einer Behorde oder einem Unternehmen aufzu-
bauen, um die Kontinuitat des Geschéiftsbetriebs
sicherzustellen. Aufgaben eines Notfallmanage-
ments sind daher, die Ausfallsicherheit zu erho6-
hen und somit die Institution auf Notfille und
Krisen addquat vorzubereiten, damit die wichtigs-
ten Geschiftsprozesse bei Ausfall schnell wieder
aufgenommen werden kénnen. Es gilt, Schiden
durch Notfille oder Krisen zu minimieren und
die Existenz der Behorde oder des Unternehmens
auch bei einem grofieren Schadensereignis zu
sichern.

13
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4 Zertifizierung von Produkten

nach Common Criteria

4.1 Gemeinsame Sicherheitskriterien -
Common Criteria

Die ,,Common Criteria for Information Techno-
logy Security Evaluation (CC)“ stellen die inter-
national anerkannten Kriterien zur Priiffung und
Bewertung der Sicherheit von Produkten dar.

Sie sind fiir die Bewertung der Sicherheitseigen-
schaften praktisch aller informationstechnischen
Produkte geeignet. Typische Produktklassen sind
im Softwarebereich z. B. Betriebssysteme, Da-
tenbanken, Firewalls, PC-Sicherheitsprodukte,
VPN-Produkte, E-Mail-Server und Signaturan-
wendungskomponenten, im Hardwarebereich z.
B. Produkte zum digitalen Tachographen, Sicher-
heitsmodule, Smartcard-Controller, Signaturkar-
ten, Gesundheitskarten und Chipkartenleser.

Die Common Criteria bestehen aus 3 Teilen. Im
Teil 1 (Einfiihrung und allgemeines Modell) wer-
den die Grundlagen der IT-Sicherheitsevaluation
und der allgemeine Geltungsbereich der CC
erlautert sowie Schutzprofile (Protection Profiles)
und Sicherheitsvorgaben (Security Targets) fiir
den zu priifenden Evaluationsgegenstand (EVG)
beschrieben. Der Teil 2 (Funktionale Sicherheits-
anforderungen) enthilt einen umfangreichen Ka-
talog von Funktionalitidtsanforderungen. Er stellt
ein empfohlenes Angebot fiir die Beschreibung
der Funktionalitit eines Produktes bzw. Systems
dar, von dem jedoch in begriindeten Fillen abge-
wichen werden kann. Im Teil 3 (Anforderungen
an die Vertrauenswiirdigkeit) sind die Anforde-
rungen an die Vertrauenswiirdigkeit und damit
Priifaufwand, -tiefe und -genauigkeit aufgelistet.
Wichtig ist, dass ein Evaluationsergebnis immer
auf einem Vertrauenswiirdigkeitspaket (z. B. einer
Vertrauenswiirdigkeitsstufe (EAL)) basieren sollte,
eventuell ergdnzt durch weitere Anforderungen.

Die Common Criteria bieten 7 Priifstufen (Eva-
luation Assurance Level (EAL)) an. Mit zuneh-
mender Priifstufe nehmen sowohl Umfang als
auch Tiefe der Priifung zu. Im kommerziellen
Umfeld werden in der Regel die Stufen EAL1 bis

/ \ EAL4 verwendet. Neben
Ay, den Slcherhe}tskrlterlen
( selbst sorgt eine ebenfalls
% ‘ H international abge-
stimmte Methodologie
\|7 (,Common Methodology
for Information Security
Evaluation“ (CEM)) dafiir, dass Priifungen in ver-
gleichbarer Weise durchgefiihrt werden.

Die Common Criteria liegt aktuell in der Versi-
on 3.1 vor und und ist als ISO 15408 international
akzeptiert. Die CC sind eine Weiterentwicklung
und Harmonisierung der europédischen ,Kriterien
fur die Bewertung der Sicherheit von Systemen
der Informationstechnik (ITSEC) des ,Orange-
Book (TCSEC)“ der USA und der kanadischen
Kriterien (CTCPEC). Die Kompatibilitit zu den
Vorgingerkriterien ist dabei weitgehend erhalten
geblieben, der Informationsgehalt und die Flexi-
bilitit sind in den CC jedoch deutlich hoéher. Das
BSI nimmt im internationalen Umfeld die Rolle
des deutschen Partners bei der Erarbeitung und
Fortentwicklung der Kriterien ein.

o it
¥\ common Criteria

b 4
®

Die Kriterien und weitere Informationen dazu
finden sich auf www.commoncriteriaportal.org
bzw. www.bsi.bund.de.

4.2 Nutzen eines zertifizierten Produktes fiir
den Anwender

Bereits eine Zertifizierung auf der untersten Stufe
EAL1 nach den Common Criteria ist eine wertvol-
le Aussage hinsichtlich der Sicherheit des ein-
gesetzten Produktes, die weit tiber die gdngigen
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Produkttests hinausgeht. Bei einem zertifizierten
Produkt ist gewidhrleistet, dass eine vom Herstel-
ler unabhingige Stelle das Produkt begutachtet
hat. Mit Hilfe des Zertifizierungsreports und

der zugehorigen Sicherheitsvorgabe kann ein
Anwender oder Betreiber Giber die Einbindung
eines zertifizierten Produktes in sein System- und
Sicherheitskonzept entscheiden.

Das BSI-Sicherheitszertifikat macht Informati-
onstechnik in ihrer Sicherheitsleistung:

» transparent durch die exakte Beschreibung der
Sicherheitsleistung des IT-Produktes in Verbin-
dung mit den abzuwehrenden Bedrohungen
und einer Bewertung, die angibt, wie stark die
Sicherheitsfunktionen sich diesen Bedrohungen
widersetzen.

» vertrauenswiirdig durch die Priifung der Aspek-
te wie Vertraulichkeit, Integritit und Verfiigbar-
keit vom Entwurf iber die Produktion und die
Auslieferung bis zum Einsatz des IT-Produktes.

» sachgemif} nutzbar durch eine die Handbiicher
ergdnzende Beschreibung der Administration
und der Einsatzumgebung, um das Produkt in
einer sicheren Konfiguration zu betreiben.

4.3 Hinweise fiir den Hersteller fiir die
Zertifizierung eines Produktes

Ein Sicherheitszertifikat hat fir den Hersteller oder
Vertreiber des zertifizierten Produktes viele Vorteile:

» Internationale Marktchancen angesichts
des steigenden Sicherheitsbewusstseins der
Anwender kann der Nachweis von unabhin-
giger Stelle erbracht werden, dass das Produkt

die im Zertifikat definierte Sicherheitsleistung
erfiillt. Vereinbarungen mit anderen Staaten
zur gegenseitigen Anerkennung von Zertifika-
ten eréffnen einen Zugang zu internationalen
Mirkten.

» Steigerung der Produktqualitit Die Common
Criteria (CC) schreiben die Priifung aller Aspekte
vom Entwurf iber die Produktion bis zur Aus-
lieferung und zum Einsatz des Produktes vor.

4.4 Das Verfahren

Die Zertifizierung eines Produktes wird auf Ver-
anlassung des Herstellers oder eines Vertreibers
durchgefiihrt. Bestandteil des Zertifizierungsver-
fahrens ist die technische Priifung (Evaluierung)
des Produktes gemifd den Common Criteria.
Diese Priifung wird von einer vom BSI anerkann-
ten Prifstelle durchgefiihrt, die der Antragsteller
aus der Liste der vom BSI anerkannten Priifstellen
wahlen kann.

Die Sicherheitskriterien stellen detaillierte
Priifanforderungen unter anderem an das IT-
Produkt, die Entwicklung, die Entwicklungsum-
gebung, die Anwenderdokumentation, die Auslie-
ferung und den Betrieb. Ziel der Evaluierung ist
es, die Fahigkeit der Sicherheitsfunktionen eines
IT-Produktes, den betrachteten Bedrohungen zu
widerstehen, zu bestétigen.

Jede Evaluierung wird mit dem Ziel, eine einheit-
liche Vorgehensweise und Methodik sicherzustel-
len, von Mitarbeitern der Zertifizierungsstelle be-
gleitet. Die Dauer eines Zertifizierungsverfahrens
ist abhdngig von der Komplexitédt des Produktes
und von der gewihlten Priiftiefe (EAL-Stufe).

% Bundesamt
fiir Sicherheit in der
Informationstechnik

erteilt vom

Deutsches % IT-Sicherheitszertifikat

Bundesamt fiir Sicherheit in der Informationstechnik
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Das Ergebnis des Zertifizierungsverfahrens wird
in einem Zertifizierungsreport festgehalten.
Dieser enthdlt unter anderem das Sicherheitszer-
tifikat und den detaillierten Zertifizierungsbericht
mit Einzelheiten zur Bewertung sowie Hinweisen
und ggf. Auflagen fiir den Anwender.

Am Zertifizierungsprozess sind drei Parteien
beteiligt

Der Antragsteller/Hersteller
» wahlt eine Priifstelle aus und

» beantragt die Zertifizierung bei der Zertifizie-
rungsstelle des BSI,

» stellt das zu zertifizierende Produkt mit den
erforderlichen Nachweisen bereit,

» erhilt nach erfolgreichem Abschluss des Verfah-
rens den Zertifizierungsreport mit dem BSI-
Sicherheitszertifikat.

Die Priifstelle

» priift das Produkt nach Mafigabe der techni-
schen Regelwerke und

» ibergibt die Priifresultate an die BSI-Zertifizie-
rungsstelle und den Hersteller.

Die BSI-Zertifizierungsstelle

» berit den Hersteller zu allen Fragen der Zertifi-
zierung,

» unterstltzt ihn bei der Erarbeitung der Sicher-
heitsvorgaben,

» begleitet jede bei einer Priifstelle stattfindende
Priifung,

» erteilt nach Abnahme der Evaluierung das Zer-
tifikat, erstellt den Zertifizierungsreport und

» veroffentlicht, sofern der Hersteller damit
einverstanden ist, den Zertifizierungsreport mit
Zertifikat auf den Internetseiten des BSI.

4.5 Internationale Anerkennung

Um die Mehrfachzertifizierung des gleichen
Produktes in verschiedenen Staaten zu vermei-
den, wurde eine gegenseitige Anerkennung von
Informationssicherheitszertifikaten - sofern sie
auf den Common Criteria (CC) beruhen - unter
bestimmten Voraussetzungen vereinbart (CCRA)
und September 2014 erneuert. Zertifikate, die
unter diese Vereinbarung fallen, sind entspre-
chend mit einem spezifischen Logo gekennzeich-
net. Diese Anerkennungsvereinbarung gilt bis
einschliefilich der Evaluierungsstufe EAL2 bzw.
bei Verwendung von speziellen Schutzprofilen bis
einschlieRlich EAL4. Die aktuelle Liste der Unter-
zeichnerstaaten kann unter www.commoncrite-
riaportal.org eingesehen werden. Anfang 2016
waren nationale Zertifizierungsstellen von 15
Nationen und dariiber hinaus 10 anerkennende
Nationen dem Abkommen beigetreten.

Im April 2010 ist das
neue SOGIS-Abkommen
(Senior Officials Group
Information System
Security) zur gegenseiti-
gen Anerkennung von IT-
Sicherheitszertifikaten in
Europa in Kraft getreten.
Mit diesem Abkommen ist eine Anerkennung von
Zertifikaten fiir IT-Produkte auf Basis der Com-
mon Criteria bzw. ITSEC (Europiische Vorginger-
kritieren) bis einschlieRlich der Vertrauenswiir-
digkeitsstufe EAL 4 bzw. E3 (niedrig) verbunden.
Anerkannte Zertifizierungsstellen hierfir sind seit
Anfang 2016 die nationalen Stellen aus Deutsch-
land, Frankreich, Grof3britannien, den Niederlan-
den, Spanien, Italien, Norwegen und Schweden.

Dartber hinaus ist eine hoherwertige Aner-
kennung (hoher als EAL4 bzw. E3 (niedrig)) fur
bestimmte technische Bereiche (sog. ,Technical
Domains“) unter besonderen Rahmenbedingun-
gen vorgesehen. Im Abkommen wurde dazu der
technische Bereich ,,Smart cards and similar de-
vices” definiert. Anerkannte Zertifizierungsstellen
hierfiir sind Anfang 2016 die nationalen Stellen
aus Deutschland, Frankreich, Grofibritannien, den
Niederlanden und Spanien. Dariiber hinaus exis-
tiert der technische Bereich ,,Hardware Devices
with Security Boxes®, fiir den Deutschland, Frank-
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Anerkennende und

zertifizierende Nationen

* Australien und Neuseeland bilden
ein gemeinsames Zertifizierungsschema

Anerkennende
Nationen

reich, Grof}britannien und Spanien anerkannte
Zertifizierungsstellen sind.

Mit diesem Abkommen wurde die Basis geschaf-
fen, um das bis dahin lediglich auf Frankreich,
Deutschland, Grofdbritannien und die Nieder-
lande beschriankte Abkommen von 1999 fiir alle
Mitgliedsstaaten der EU zu 6ffnen.

Im Management-Komitee ist geplant, weitere
EU-Staaten in das Abkommen aufzunehmen. Die
aktuellen Unterzeichner sind unter www.sogis.eu
zu finden.

4.6 Giiltigkeit eines Zertifikats nach CC
Das Zertifikat bezieht sich jeweils nur auf die

zertifizierte Version des Produktes. Das Zertifikat
bestitigt die Vertrauenswiirdigkeit des Produktes
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gemafd den Sicherheitsvorgaben zum Zeitpunkt
der Ausstellung und ist mit einer - der Technolo-
gie entsprechenden - Giltigkeitsdauer befristet.
Da Angriffe mit neuen oder weiterentwickelten
Methoden in Zukunft denkbar sind, besteht die
Méglichkeit, die Widerstandsfahigkeit des Pro-
duktes im Rahmen des Assurance Continuity-
Programms des BSI regelmaiflig Giberprifen zu
lassen. Die Zertifizierungsstelle empfiehlt, regel-
maflig eine Einschitzung der Widerstandsfahig-
keit vornehmen zu lassen.

Bei Anderungen am Produkt kann die Giiltigkeit
des Zertifikats auf neue Versionen ausgedehnt
werden. Voraussetzung dafiir ist, dass der An-
tragsteller die Aufrechterhaltung der Vertrauens-
wiirdigkeit (d. h. eine Re-Zertifizierung oder ein
Maintenanceverfahren) in Ubereinstimmung mit
den entsprechenden Regeln beantragt und die
Evaluierung keine Schwichen aufdeckt.



http://www.sogis.eu
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5 Zertifizierungsbeispiele

Hoheitliche Dokumente & elektronische Ausweise

Das BSIist an der Pilotierung und Umsetzung neu-
er Technologien und der Erstellung von Spezifikati-
onen fiir elektronische Ausweisdokumente wie den
neuen elektronischen Personalausweis (nPA), den
elektronischen Reisepass (ePass) und den elektroni-
schen Aufenthaltstitel (eAT) mafigeblich beteiligt.

Elektronische Ausweisdokumente unterscheiden
sich dadurch von den bisher gidngigen Ausweisdo-
kumenten, dass im Dokument ein elektronischer
Chip integriert ist, auf welchem die persdnlichen
Daten des Ausweisinhabers zusitzlich in sicherer
elektronischer Form gespeichert sind.

Antragsdatenerfassung fiir hoheitliche Dokumente

Um die internationale Lesbarkeit elektronischer
Ausweisdokumente zu gewihrleisten, miissen die
Daten des Ausweisinhabers dort in einheitlicher
Form gespeichert werden. Insbesondere die biome-
trischen Sicherheitsmerkmale - Gesichtsbild und
Fingerabdriicke - miissen in hinreichender Quali-
tit vorliegen, um einen zuverldssigen Abgleich z.B.
im Rahmen von Grenzkontrollen zu ermdéglichen.

Um dies sicherzustellen, schreiben Passgesetz
(PassG), Personalausweisgesetz (PAuswG) und
deren Verordnungen vor, dass simtliche zur An-
tragsdatenerfassung fiir hoheitliche Dokumente
eingesetzte Komponenten iiber eine BSI-Zertifi-
zierung nach Technischen Richtlinien verfiigen
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missen. Die Technischen Richtlinien des BSI de-
finieren hierzu u.a. ein einheitliches xml-basiertes
Datenformat (xhD) sowie Qualititsanforderungen
flr die in den Ausweisdokumenten gespeicherten
biometrischen Merkmale.

Chipkartenleser mit nPA Unterstiitzung

Die wichtigste Anforderung an einen Chipkar-
tenleser ist der fehlerfreie, storungsfreie und
zuverlissige Betrieb sowie die Unversehrtheit der
Chipkarten. Ebenso muss auch die Informations-
sicherheit berticksichtigt werden, um die Vertrau-
lichkeit und die Integritat der Abldufe und der
Kommunikation gewihrleisten zu kdnnen.

Eine Zertifizierung nach der Technischen Richtli-
nie BSI TR-03119 dient vorrangig als Nachweis
der Eignung eines Chipkartenlesers zur Verwen-
dung mit dem neuen Personalausweis (nPA), aber
auch fir die Nutzung im Rahmen weiterer
Kartenprojekte des Bundes (z.B. eGK) oder ande-
ren nicht-hoheitliche Anwendungen.

Mainframe-Betriebssysteme

Das BSI zertifiziert im Umfeld der Mainframe-
Systeme seit mehreren Jahren sowohl Software,



die zur physikalischen Partitionierung dieser
Systeme verwendet wird als auch das zum Einsatz
kommende Betriebssysteme. Die Priifstufe nach
Common Criteria liegt hier typischerweise bei
EAL4 oder hoher.

Virtuelle Poststelle

Die Produkte einer Virtuellen Poststelle (VPS)
ermoglichen an zentraler Stelle in einer Organisa-
tion kryptografische Dienste, wie die Ver- und
Entschliisselung von Daten, die Erzeugung und
Priifung von elektronischen Signaturen, die
Einholung und Priifung von kryptografischen
Zeitstempeln, sowie die Abwicklung eines Arbeits-
ablauf iiber entsprechende Schnittstellen zur
Verfligung zu stellen. Die Produkte werden in
wesentlichen Teilen nach der Common Criteria
Prifstufe EAL3+ zertifiziert und entsprechend
nach dem Signaturgesetz bestatigt.

Smartcard Controller und Smartcard
Anwendungen

Produkte der Familie der Smartcard Controller
werden seit vielen Jahren nach Common Criteria

ZERTIFIZIERTE IT-SICHERHEIT | ZERTIFIZIERUNGSBEISPIELE

bis zur Stufe EAL5+ zertifiziert. Die Produkte finden
Verwendung in zertifizierten Bankkarten, hoheitli-
chen Dokumenten, Gesundheitskarten, etc. — Der
sogenannten Kompositionszertifizierung kommt
dabei eine besondere Bedeutung zu. Bei dieser wird
eine Zertifizierung eines Kartenbetriebssystems
inklusive einer oder mehrerer Applikationen (z. B.
Gesundheitskarte) auf einem bereits zertifizierten
Smartcard Controller durchgefiihrt.

Weitere Produkttypen im Rahmen der Zertifizie-
rung sind z. B.:

» Firewall-Produkte

» Mailserver

» Datenbankserver

» Biometrische Verifikationssysteme

» Datentiibertragungsprodukte

» Signaturanwendungskomponenten

» Produkte des Digitalen Tachographen

» Betriebssysteme fiir Server mittlerer Systeme
» PC-Sicherheitsoberflichen

» Signaturkarten fiir die qualifizierte
elektronischeSignatur

» Gesundheitskarten

» Chipkarten-Lesegerite z. B. fir
Gesundheitskarten

» Hardware-Sicherheitsmodule (HSM)
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Konformitétspriifungen werden im Bereich von
IT-Produkten und Européischen Biirgerinitiativen
(EBI) auf Antrag durchgefiihrt. Hierbei werden
IT-Produkte und Online-Sammelsystem (OCS)
auf die Erfiillung von festgelegten Standards oder
anderer definierter Kriterien untersucht. Dariiber
hinaus werden auch Managementsysteme nach
Technischen Richtlinien zertifiziert.

6.1 Zertifizierung von Produkten und
Managementsystemen nach Technischen
Richtlinien

Die Konformitat eines IT-Produkts zu einer
Technischen Richtlinie kann vom BSI mit einem
Zertifikat bestatigt werden.

Um ein Zertifikat zu erhalten, stellt der Hersteller
oder ein Vertreiber beim BSI einen Zertifizie-
rungsantrag und beauftragt anschliefiend eine
vom BSI anerkannte Prifstelle mit der Konformi-
tatsprifung des Produkts.

Im Rahmen der Konformititspriifung wird si-
chergestellt, dass das Produkt die in der jeweiligen

Technischen Richtlinie festgelegten Vorgaben und
Anforderungen erfillt.

Die Ergebnisse der Konformititspriifung werden
von der Priifstelle in einem Priifbericht zusam-
mengefasst, auf dessen Grundlage das BSI eine
Zertifizierungsentscheidung trifft.

Neben der Zertifizierung von Produkten kann in
bestimmten Priifbereichen auch die Konformi-
tit von Managementsystemen zu Technischen
Richtlinen vom BSI mit einem Zertifikat bestatigt
werden. Das Verfahren entspricht weitestgehend
dem der Produktzertifizierung nach Technischen
Richtlinien und ist im Detail auf der Internetseite
des BSI unter www.bsi.bund.de/zertifizierungtr
dokumentiert.

Nutzen

Hersteller, die fur ihre Produkte beim BSI ein Zerti-

fikat beantragen, profitieren von der hohen Qualitét
der Priifung und erhalten einen Konformititsnach-
weis durch eine neutrale, behordliche Stelle.

Eine Zertifizierung nach Technischen Richtlinien
steigert den Marktwert eines Produktes und kann

Produkt Hersteller
(Antragsteller)

‘Verfahrensbeschreibung, Begleitung der Priifung,
Abnahme der Priifergebnisse

Vom BSI anerkannte |
Priifstelle

Priifberichte
Produkt und Dokumentation

BSI Zertifizierungsstelle
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einem Hersteller entscheidende Vorteile gegen-
uber konkurrierenden Anbietern sichern, die
nicht tiber ein derartiges Giitesiegel verfiigen.

In verschiedenen hoheitlichen Anwendungsbe-
reichen der Bundesrepublik Deutschland ist ein
Zertifikat nach Technischen Richtlinien Grundvo-
raussetzung fiir den Markteintritt.

Prifbereiche

Konformitatspriifungen von Produkten mit dem
Ziel der Zertifizierung durch das BSI kénnen in
verschiedenen Priifbereichen durchgefiihrt wer-
den. Hierzu zdhlen u.a.:

» BSI TR-03105 - Priifung elektronischer Ausweis-
dokumente (ePass/nPA/eAT) sowie Lesegerite
und Inspektionssysteme fiir elektronsiche Aus-
weisdokumente (z.B. nPA-Anderungsterminal)

» BSITR-03119 - Priifung von nPA-Chipkarten-
lesern

» BSITR-03121 - Priifung von Hardware- und
Softwarekomponenten zur Erfassung und
Qualitédtssicherung der biometrischen Merk-
male fiir elektronsiche Ausweisdokumente
(Fingerabdruckscanner, Enrollment-Terminals,
QS-Software)

Konformitatspriifungen von Managementsyste-
men mit dem Ziel der Zertifizierung durch das BSI
konnen derzeit im folgenden Bereich durchge-
fihrt werden:

» BSITR-03145 - Secure CA Operation

Weitere Informationen zum Zertifizierungsver-
fahren nach Technischen Richtlinien sind auf der
Internetseite des BSI unter www.bsi.bund.de/
zertifizierungtr veroffentlicht.

6.2 Zertifizierung von Managementsystemen:
ISO 27001-Zertifizierung auf der Basis von
IT-Grundschutz

Informationssicherheit ist ein Prozess, der durch

die Leitungsebene einer Behorde oder eines
Unternehmens gesteuert werden muss. Mit dem
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Zertifikat ,ISO 27001 auf der Basis von IT-Grund-
schutz“ konnen Institutionen nachweisen, dass
sie ein effizientes und effektives Informations-
sicherheitsmanagementsystem betreiben. Dies
zeigt nicht nur in der Institution den Stellenwert
der Informationssicherheit, sondern erhoht auch
gegentiiber anderen Institutionen das Vertrauen in
die eigene Zuverlissigkeit. Ein solches Zertifikat
wird zunehmend auch in Ausschreibungen gefor-
dert. Daneben ist das Zertifikat ISO 27001 auf der
Basis von IT-Grundschutz Voraussetzung fiir die
Akkreditierung von DE-Mail Anbietern.

Die IT-Grundschutz-Vorgehensweise stellt zu-
sammen mit den IT-Grundschutz-Katalogen und
dessen Empfehlungen von Standard-Sicherheits-
mafinahmen inzwischen einen De-Facto-Stan-
dard fiir Informationssicherheit dar. Der Wunsch
vieler Institutionen nach einer Bestitigung, dass
IT-Grundschutz umgesetzt wurde, fithrte zur
Einfihrung der Zertifizierung nach ISO 27001 auf
der Basis von IT-Grundschutz. Die Zertifizierung
umfasst dabei sowohl eine Priifung des Manage-
mentsystems fiir Informationssicherheit als auch
der konkreten Umsetzung von Sicherheitsmaf}-
nahmen auf der Basis von IT-Grundschutz.

6.2.1 Uberblick iiber den Zertifizierungsprozess
Voraussetzung fiir die Vergabe eines ISO
27001-Zertifikats auf der Basis von IT-Grund-
schutz ist eine Uberpriifung des Untersuchungs-
gegenstandes durch einen vom BSI zertifizierten
Auditor. Von diesem werden im Rahmen eines
Audits von der Institution erstellte Referenzdo-
kumente gesichtet, eine Vor-Ort-Priifung durch-
gefiihrt und ein Auditbericht erstellt. Fir die
Vergabe eines ISO 27001-Zertifikats auf der Basis
von IT-Grundschutz wird dieser Auditbericht
von der Zertifizierungsstelle im BSI gepriift. Das
erlangte Zertifikat ist drei Jahre giiltig. Mit jahrli-
chen Uberwachungsaudits wird gepriift, dass das
Sicherheitsniveau aufrechterhalten bleibt.

6.2.2  Was sagt ein Zertifikat ,,ISO 27001 auf der
Basis von IT-Grundschutz“ aus?

Durch ein ISO 27001-Zertifikat auf der Basis von

IT-Grundschutz wird nachgewiesen, dass der

betrachtete Informationsverbund bzw. das Sicher-

heitsmanagementsystem die Anforderungen nach
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% Bundesamt
fiir Sicherheitin der
Informationstechnik

Bescheinigung

iiber die Ubereinstimmung eines Online-Sammelsystems mit der Verordnung (EU) Nr. 211/2011

ISO/IEC 27001 erfiillt und Anforderungen der
IT-Grundschutz-Methodik erfolgreich umgesetzt
worden sind. Dartiber hinaus zeigt ein Zertifikat
auch, dass in der jeweiligen Institution

» Informationssicherheit ein anerkannter Wert ist,

» ein Sicherheitsmanagement vorhanden ist und
auflerdem

» zu einem bestimmten Zeitpunkt ein definiertes
Sicherheitsniveau erreicht wurde.

Das BSI bietet an, die Tatsache der Zertifizierung auf
dem BSI-Webserver zu veroffentlichen. Eine aktuelle
Liste aller erteilten Zertifikate, bei denen einer Verof-
fentlichung zugestimmt wurde, finden Sie unter:

https://www.bsi.bund.de/is027001-zertifikate.html

6.3 Europdische Biirgerinitiative

Mit der Européischen Blirgerinitiative (EBI) wurde
zum 01. April 2012 ein neues Instrument der par-
tizipativen Demokratie eingefiihrt, welches EU-
Biirgerinnen und -Biirgern eine Mitsprache bei
Gesetzgebungsvorhaben der Europiischen Union
ermoglicht. Mit einer erfolgreichen Biirgerini-
tiative konnen sie die Europiische Kommission
auffordern, Rechtsakte in Bereichen vorzuschla-
gen, die in die Zustdandigkeit der EU fallen. Hierzu
muss eine EBI jedoch zunéchst von mindestens
einer Million wahlberechtigter EU-Bilirgerinnen
und -Biirger unterstiitzt werden.

Fiir die Sammlung von Unterstiitzungsbekundun-
gen sind die Organisatoren einer EBI verantwort-
lich. Die Sammlung kann dabei nicht nur klas-
sisch in Papierform, sondern auch mit Hilfe eines
Online-Sammelsystems (engl.: online collection
system, OCS) iber das Internet erfolgen.

Da Online-Sammelsysteme iiber die Laufzeit ei-
ner EBI personenbezogene Daten von {iber einer
Million EU-Biirgerinnen und -Biirgern enthalten
konnen, muss ein besonderes Augenmerk auf den
Datenschutz und die Datensicherheit gelegt wer-
den. Entscheiden sich Organisatoren fiir die Nut-
zung eines OCS, miissen sie sicherstellen, dass die
von ihnen betriebenen Systeme {iber angemes-
sene Sicherheitsmerkmale verfiigen. Diese sind

in der Verordnung (EU) Nr. 211/2011 (EBI-VO)
und den Technischen Spezifikationen fiir Online-
Sammelsysteme (Durchfithrungsverordnung (EU)
Nr.1179/2011) festgelegt.

Gemafs EBI-VO miissen EBI-Organisatoren, bevor
sie mit der Online-Sammlung beginnen, von den
jeweils zustindigen Behorden der EU-Mitglied-
staaten eine ,Bescheinigung tiber die Uberein-
stimmung eines Online-Sammelsystems mit der
Verordnung (EU) Nr. 211/2011“ als Konformitéts-
nachweis erhalten.

Entsprechende Bescheinigungen kdnnen in
Deutschland beim BSI beantragt werden.

Eine detaillierte Beschreibung des Bescheini-
gungsverfahrens sowie weiterfiihrende Informa-
tionen zur Europiischen Biirgerinitiative, Online-
Sammelsystemen, usw. sind auf der Internetseite
des BSI unter www.bsi.bund.de/ebi veroffentlicht.
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7 Akkreditierung von De-Mail-Diensteanbietern

Auf der Grundlage des ,,Gesetzes zur Regelung
von De-Mail-Diensten und zur Anderung weiterer
Vorschriften“ (De-Mail-Gesetz) konnen kiinftig
De-Mail-Dienste angeboten werden.

Mit De-Mail-Diensten wird der verbindliche und
vertrauliche Versand elektronischer Dokumen-

te und Nachrichten deutlich einfacher sein als
bisher. In der Handhabung gleichen De-Mails den
herkdmmlichen E-Mails, verfiigen jedoch tiber
wichtige Eigenschaften, die der E-Mail fehlen:

» Die Identitidten von Absender und Adressat
konnen eindeutig nachgewiesen und nicht
gefilscht werden.

» Die Nachrichten werden ausschliefilich tiber
verschliisselte Kandle Gibertragen und ver-
schliisselt abgelegt. Sie sind fiir Unbefugte zu
keiner Zeit zugdnglich und kénnen weder mit-
gelesen, noch verandert werden.

Mit De-Mail sparen Sie
Zeit und Geld fir den
Versand oder gar die
personliche Uberbrin-
gung von gedruckten
Unterlagen. Sie nutzen
die Schnelligkeit der
E-Mail in Verbindung
mit der Sicherheit
eines Briefes und der
Nachweisbarkeit eines
Einschreibens.

De-Malil

Diese Vorzilige werden moglich, weil De-Mail
eine gesetzliche Grundlage hat und die Anbieter
von De-Mail-Diensten strenge Auflagen erfillen
missen, um die erforderliche Akkreditierung
durch das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) zu erhalten. Zudem miissen
sie eine giiltige Datenschutzpriifung durch den
Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (BfDI) vorweisen. Auch

De-Mail-Absender De-Mail-Anbieter

des Absenders

Erstellung der De-Mail

2. Aufbau eines verschliisselten Kanals und Versand der
De-Mail

3. Kurzzeitige, automatisierte Entschliisselung fir
Priifung (Spam, Viren, De-Mail-Metadaten)

4. Verschlisselung der De-Mail

5. Aufbau eines verschliisselten Kanals und Ubermittlung
der De-Mail an den Anbieter des Empfingers

De-Mail-Anbieter
des Empfingers

De-Mail-Empfanger

6. Kurzzeitige, automatisierte Entschlisselung fiir

Priifung (Spam, Viren, Integritit)
Ablage der De-Mail im Postfach des Empfingers

Entschliisselung der De-Mail und Ubermittlung tiber
einen verschlisselten Kanal

9. Darstellung der De-Mail

De-Mails sind auf ihrem Weg durch das Internet geschutzt.
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nach der Akkreditierung miissen Anbieter von
De-Mail-Diensten ihre Prozesse und Systeme
regelméflig von unabhingigen Priifstellen kon-
trollieren lassen. Auf diese Weise wird sicherge-
stellt, dass alle technischen und organisatorischen
Vorgaben, u. a. zum Schutz der Daten vor dem
Zugriff Unbefugter, jederzeit erfiillt werden.

Eine aktuelle Liste der akkreditierten De-Mail-
Diensteanbieter ist unter www.bsi.bund.de verof-
fentlicht.

7.1 Testat Funktionalitét / Interoperabilitit
als Voraussetzung einer De-Mail-Akkre-
ditierung

Im Rahmen der Akkreditierung miissen zukiinf-
tige De-Mail Diensteanbieter durch die Vorlage
von Testaten nachweisen, dass ihre Systeme die
Anforderungen der BSI TR-01201 (TR De-Mail)
hinsichtlich Funktionalitdt und Interoperabilitat
fiir die angebotenen Dienste erfillen.

Grundlage fiir den Erhalt dieser Testate ist eine
erfolgreich absolvierte Konformitatsprifung gemaf
TR De-Mail. Konformititspriifungen zur Bestitigung
der Interoperabilitit und Funktionalitit nach TR De-
Mail werden von anerkannten De-Mail-Priifstellen
durchgefihrt.

Der Ablauf eines Testierungsverfahren beim BSI ist
identisch zum Zertifizierungsverfahren nach Tech-
nischen Richtlinien. Ein vom BSI erteiltes Zertifikat
nach TR De-Mail wird somit auch als ,, Testat Funkti-
onalitit / Interoperabilitit“ anerkannt.
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Weitere Informationen zum Zertifizierungsver-
fahren nach Technischen Richtlinien sind auf der
Internetseite des BSI unter www.bsi.bund.de/
zertifizierungtr verdffentlicht.

7.2 Testat Informationssicherheit als
Voraussetzung einer De-Mail-
Akkreditierung

De-Mail-Dienstanbieter miissen gemaf De-Mail-Ge-
setz ein , Testat Informationssicherheit“ nachweisen.

Ein fiir den Informationsverbund des DMDA erteil-
tes ISO 27001-Zertifikat auf der Basis von IT-Grund-
schutz wird als ,, Testat Informationssicherheit*
anerkannt.

Weitere Informationen zur ISO 27001-Zertifizie-
rung auf der Basis von IT-Grundschutz sind auf
der Internetseite des BSI unter www.bsi.bund.de
veroffentlicht.


https://www.bsi.bund.de
https://www.bsi.bund.de/zertifizierungtr
https://www.bsi.bund.de
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8 Anerkennung von Prifstellen und Zertifizierung
von IT-Sicherheitsdienstleistern

Das Bundesamt fiir Sicherheit in der Informati-
onstechnik fiihrt im Bereich der Konformitats-
bewertung Anerkennungen von Priifstellen und
Zertifizierungen von IT-Sicherheitsdienstleistern
auf Grundlage des Gesetzes iber das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI-
Gesetz, BSIG) vom 19. August 2009 durch.

Ziel der Anerkennung bzw. Zertifizierung durch
das BSI ist die Sicherstellung der Qualitit und
Vergleichbarkeit der Konzepte, Vorgehensweisen
und Arbeitsergebnisse der Stellen.

Die Anerkennung bzw. Zertifizierung beim BSI er-
folgt fiir den jeweils beantragten Geltungsbereich.
Neben der nachgewiesenen Fachkompetenz fiir
den beantragten Geltungsbereich ist die Grund-
voraussetzung fiir die Anerkennung bzw. Zerti-
fizierung die Umsetzung und Aufrechterhaltung
der Norm DIN EN ISO/IEC 17025 ,Allgemeine
Anforderungen an die Kompetenz von Priif- oder
Kalibrierlaboratorien“ bezogen auf den jeweiligen
Geltungsbereich.

Die Anerkennung bzw. Zertifizierung fiir den be-
antragten Bereich erfolgt nach positiver Anerken-
nungs- bzw. Zertifizierungsentscheidung, wenn in
den Begutachtungen der Anforderungen an das
Management sowie der technischen und fachli-
chen Anforderungen festgestellt wurde, dass alle
Voraussetzungen erfallt sind.

Eine Anerkennung gem. § 9 Abs. 6 und 3 BSIG
kann fir die im Programm aufgefiihrten Berei-
che erfolgen, z.B. als Priifstelle fiir IT-Sicherheit
nach allgemein anerkannten Sicherheitskriterien
(Common Criteria (CC)):

Eine Priifstelle fiir IT-Sicherheit priift und be-
wertet Produkte, die ein IT-Sicherheitszertifikat
erhalten sollen. Die Zertifizierungsstelle des BSI
erteilt nach positiver Priifung durch die Priifstelle
ein Produktzertifikat.
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8.1 Priifstelle fiir IT-Konformitat nach
Technischen Richtlinien (TR)

Eine Prifstelle fiir IT-Konformitét prift und
bewertet Produkte, die ein Zertifikat nach TR
erhalten sollen. Die Zertifizierungsstelle des BSI
bestitigt auf Basis der Priifberichte der Priifstelle
die Konformitit und erteilt ein Produktzertifikat.

8.2 IT-Sicherheitsdienstleister fiir den
Digitalfunk BOS

Eine Zertifizierung gem. § 9 Abs. 5 und 2 BSIG als
zertifizierter IT-Sicherheitsdienstleister kann fiir die
im Programm aufgefiihrten Bereiche erfolgen, z. B.
als IT-Sicherheitsdienstleister im Digitalfunk BOS:

Ein IT-Sicherheitsdienstleister im Digitalfunk
BOS (Behorden und Organisationen mit Sicher-
heitsaufgaben) prift und bewertet Produkte
(Funkgerite und Leitstellen), die ein Zertifikat
nach den BOS-Interoperabilidtsrichtlinien erhal-
ten sollen. Die Zertifizierungsstelle des BDBOS
(Bundesanstalt fiir den Digitalfunk der Behérden
und Organisationen mit Sicherheitsaufgaben) er-
teilt nach positiver Priifung ein Produktzertifikat.

8.3 IT-Sicherheitsdienstleister im Bereich
IS-Revision und IS-Beratung sowie
Penetrationstests

Benotigt eine Behorde externen Sachverstand,
um ein IT-Sicherheitskonzept zu erstellen, um-
zusetzen und zu Gberpriifen, kann sie auf einen
IT-Sicherheitsdienstleister zurtickgreifen. Das BSI
zertifiziert vertrauenswiirdige und kompetente
[T-Sicherheitsdienstleister - insbesondere zur
Durchfiihrung von qualifizierten Informationssi-
cherheitsrevisionen (IS-Revisionen) und Penetra-
tionstests.
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8.4 IT-Sicherheitsdienstleister im Bereich
Lauschabwehr (im Bereich der Wirtschaft)
Antragspriifung
Zertifiziert werden konnen private Anbieter
von Lauschabwehr-Dienstleistungen, die nach
Einschitzung des BSI die Gewahr dafiir bieten,
Lauschabwehrpriifungen sowohl fachlich mit

der erforderlichen Qualitit als auch mit der Abschluss
nétigen Unabhingigkeit und Zuverlissigkeit Anerkennungsvertrag
durchzufiihren.
Vorbereitung der
Begutachtung
8.5 Verfahrensablauf zur Anerkennung einer

Priifstelle bzw. Zertifizierung eines IT-
Sicherheitsdienstleisters

Das Verfahren beginnt in der Antragsphase mit Begutachtung
einem Informationsgespriach sowie der Antrags-
stellung und -priifung fiir den betreffenden Anerkennungsentscheidung
Geltungsbereich.

Die Begutachtungsphase dient der Vorbereitung
der Anerkennungs- bzw. Zertifizierungsentschei-
dung, die auf Grundlage der Begutachtungsergeb-
nisse in den Berichten zu System- und Fachbegut-
achtungen getroffen wird.

Begutachtung zur Systemfdrderung

sprechen und danach aufheben. Weitergehende

Innerhalb der Anerkennungs- bzw. Zertifizie- Informationen zur Anerkennung von Prifstellen
rungsdauer (3 Jahre) werden zwei Begutachtungen und Zertifizierung von IT-Sicherheitsdienstleis-
zur Systemforderung durchgefiihrt. tern sind im Dokument ,,Verfahrensbeschreibung
zur Anerkennung von Prifstellen und Zertifizie-
Stellt das BSI einen Verstof gegen Verfahrensbe- rung von IT-Sicherheitsdienstleistern® zu finden.

schreibungen oder Richtlinien fest oder weist die

Stelle insbesondere erhebliche Kompetenzmingel Eine Liste der beim BSI anerkannten Prifstellen
auf, kann das BSI in einer Mahnphase die Ausset- und zertifizierten IT-Sicherheitsdienstleistern ist
zung der Anerkennung bzw. Zertifizierung aus- unter www.bsi.bund.de veroffentlicht.
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9 Zertifizierung von Personen

Das Bundesamt fiir Sicherheit in der Informati-
onstechnik fihrt im Bereich der Konformitéts-
bewertung Zertifizierungen von Personen auf
Grundlage des Gesetzes iber das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI-Ge-
setz, BSIG § 9) durch.

Zur Durchfiithrung von Evaluierungen und Priifun-
gen zum Zwecke der Zertifizierung von Produkten
und Managementsystemen sowie zur Unterstiit-
zung des BSI und anderer Behorden wie bspw. der
BDBOS im Bereich IT-Sicherheitsdienstleistungen
werden qualifizierte Personen benoétigt, deren
Kompetenz durch die Personenzertifizierungsstelle
des BSI fiir den entsprechenden Geltungsbereich
festgestellt wurde. Fiir einige Geltungsbereiche wird
der Person dann auf Antrag eine Personenczertifizie-
rung ausgesprochen. Das Verfahren ist ausschlief3-
lich nattirlichen Personen vorbehalten.

Ziel der Zertifizierung von Personen durch das BSI
ist die Sicherstellung der Qualitdt und Vergleich-
barkeit der Arbeitsergebnisse dieser Personen.

Fiir die Zertifizierung miissen diese Personen ihre
Fachkompetenz nachweisen. Nach erfolgreichem
Abschluss sind sie zur Durchfiihrung von Evaluie-
rungen und Priifungen bzw. von Dienstleistungen
im entsprechenden Bereich autorisiert.

Eine Zertifizierung kann fir die im Zertifizie-
rungsprogramm aufgefiihrten Bereiche erfolgen,
z.B.als

» Auditteamleiter fiir ISO 27001-Audits auf der
Basis von IT-Grundschutz
Befdhigung zur Durchfithrung von Audits fiir
Organisationen, die ein Zertifikat nach ISO
27001 auf der Basis von IT-Grundschutz erhal-
ten und aufrecht erhalten wollen.

» Auditor De-Mail
Befdhigung zur Durchfithrung von Audits bei
Organisationen, die als De-Mail-Diensteanbie-
tern (DMDA) akkreditiert werden wollen bzw.,
diese Akkreditierung aufrecht erhalten wollen.

» IS-Revisions- und IS-Beratungs-Experte
Befdhigung zur Unterstiitzung von Behorden
bei der Erstellung und Umsetzung von Sicher-
heitskonzepten sowie die regelmiflige Durch-
fihrung von IS-Revisionen geméaf dem , Leitfa-
den fiir die Informationssicherheitsrevision auf
der Basis von IT-Grundschutz*,

» Penetrationstester
Befdhigung zur Unterstiitzung von Bundesbe-
horden bei der Durchfiihrung von Penetrati-
onstests.

9.1 Verfahrensablauf zur Zertifizierung einer
Person

Das Zertifizierungsverfahren beginnt mit der An-
tragsstellung und -priifung fiir den betreffenden
Zertifizierungsbereich.

Sind in der Vorbereitungsphase alle Vorausset-
zungen erfillt, wird die Person zu einer Schulung
eingeladen oder es wird ein Termin fir eine Fach-
begutachtung abgestimmt, um die Kompetenzan-
forderungen zu evaluieren (Evaluierungsphase).

Weist die Person erfolgreich die Fachkompetenz im
betreffenden Bereich nach, wird ihr abschlieffend
ein Personenzertifikat fiir 3 Jahre ausgesprochen.

Um wihrend der Giltigkeitsdauer der Zertifizierung
die Fachkunde der Person sicherzustellen, wird zum
einen tiber die Tatigkeiten der Person (z. B. durch die
Bewertung der Priif- oder Auditberichte) moglicher
Qualifikationsbedarf ermittelt, zum anderen finden
jahrliche Treffen statt, an denen die Personen ver-
pflichtend teilnehmen miissen. Diese Treffen dienen
dem Erfahrungsaustausch, kdnnen aber auch zur
Behandlung aktueller Entwicklungen und haufiger
Fragen bzw. Probleme genutzt werden

Stellt das BSI einen VerstofR der Person gegen Verfah-
rensbeschreibungen oder Richtlinien fest oder weist
diese insbesondere erhebliche Kompetenzméngel
auf, kann das BSI in einer Mahnphase die Ausset-
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zung der Zertifizierung aussprechen und diese - falls schreibung zur Kompetenzfeststellung und Zerti-
notwendig - danach aufheben. fizierung von Personen® zu finden. Eine Liste der

beim BSI zertifizierten Personen ist unter www.
Weitergehende Informationen zur Zertifizierung bsi.bund.de verdffentlicht.

von Personen sind im Dokument ,Verfahrensbe-
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