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Vorwort

Dr. Hartmut Isselhorst

Die Verschliisselungssoftware Locky war in der jingsten Vergangenheit ein wichtiger Weck-
ruf fur die Informationssicherheit. Der Krypto-Trojaner befiel in Deutschland und weltweit
nicht nur private Rechner von Biirgern, sondern auch Unternehmen, Verwaltungseinrich-
tungen und sogar Kritische Infrastrukturen waren betroffen. Neben der Aufforderung, ein
Losegeld zu bezahlen, sahen sich Unternehmensleitungen plotzlich mit zahlreichen Heraus-
forderungen konfrontiert: Kosten fiir den Produktivitatsausfall, Kosten fiir Fehlersuche und
-behebung gegebenenfalls auch mit Hilfe externer Sicherheitsexperten, Einnahmeausfille
sowie Reputationsverlust. Dies sind lediglich einige Begleiterscheinungen eines Sicherheits-
vorfalls, die allen Beteiligten viel Zeit, Geld und Nerven kosten kdnnen.

Wie sicher sind die Informationen in Ihrer Institution? In welchen Bereichen werden in Threr
Institution bereits fundierte Schutzmafnahmen umgesetzt, in welchen besteht eventuell
dringender Handlungsbedarf? Wie gut sind Ihre sensiblen Firmendaten gegen Ausspihung
und Abfischen geschiitzt?

In einem soliden wie umfassenden Risikomanagement muss der Informationssicherheit
heute ein fester Platz eingerdumt werden. Die vorliegende Broschiire liefert Entscheidern
aus Wirtschaft und Verwaltung einen ersten Einblick zur Bedeutung eines ganzheitlichen
Managementsystems fiir Informationssicherheit (ISMS). Die bewéhrte IT-Grundschutz-
Methodik stellt ein differenziertes Angebot bereit, das passgenaue Losungen fur individuelle
Sicherheitsanforderungen einer Institution liefert. Ein Informationssicherheitsmanagement,
das langfristig greifen soll, beinhaltet neben technischen auch personelle, infrastrukturelle
und organisatorische Aspekte und wird regelmafig auf den Prifstand gestellt. Unterneh-
mensleitung und Behoérdenleitung nehmen in diesem Prozess eine wichtige Vorbildfunktion
ein.

Auch die IT-Grundschutz-Methodik selbst zeichnet sich durch einen starken prozessualen
Charakter aus: Das sehr dynamische Themengebiet der Informationssicherheit, neue poli-
tische Rahmenbedingungen wie das IT-Sicherheitsgesetz sowie weitere Anforderungen an
die Betreiber und Anwender von IT-Systemen haben den Ausschlag gegeben, die bewéhrte
Methodik grundlegend zu modernisieren. Das BSI verfolgt hierbei grundséatzlich das Ziel,
auf Bewidhrtem aufzubauen und zugleich die Nutzungsbreite zu verbessern. Heutige Nutzer
werden den modernisierten IT-Grundschutz wiedererkennen und leicht adaptieren kénnen.
Neuen Anwendern - besonders kleineren Institutionen - ermdoglichen vereinfachte Vorge-
hensweisen den Einstieg in ein modernes Informationsmanagement. Dariiber hinaus werden
die IT-Durchdringung von Produktionsstétten berticksichtigt und unterschiedliche Aspekte
der Cyber-Sicherheit fokussiert. Der rasanten Entwicklung der Gefihrdungslage kénnen
dadurch addquate und praxistaugliche Antworten entgegengesetzt werden. In diesem Sinne
wird auch der modernisierte IT-Grundschutz den Stand der Technik widerspiegeln: aktuell,
flexibel und praxisnah.

Dr. Hartmut Isselhorst
Abteilungsprasident ,,Cyber-Sicherheit und Kritische Infrastrukturen®
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1 Warum Informationssicherheit?

In den letzten Jahren hat sich die Bedeutung von Infor-
mationssicherheit fiir Institutionen stark erhoht, da die
Abhingigkeit von modernen Informations- und Kommu-
nikationstechniken gerade im letzten Jahrzehnt enorm
gewachsen ist. Verstéarkt hat sich diese Entwicklung durch
die steigende Vernetzung aufgrund des mobilen Zugriffs
auf interne Informationen von einer wachsenden Anzahl
von Mitarbeitern mit Smartphones oder Notebooks. Ins-
titutionen, unabhingig von ihrer Grofe und Art, sind da-
durch in immer hoherem Mafie auf eine funktionierende
und sichere IT fiir ihre Wertschopfungskette angewiesen.
Dem gegentiber stehen stetig wachsende Bedrohungen
flr eine Institution. Die nachfolgenden Sicherheitsvorfille
sollen exemplarisch zeigen, wie sich Gefihrdungen aus-
wirken konnen, wie professionell Titer heutzutage agieren
und welche negativen Folgen durch Ausfille entstehen
konnen.

1.1 Risiken fiir die Informationssicherheit
Fall 1: Cyber-Kriminelle verschliisseln durch die Verbrei-

tung von Erpressungssoftware, so genannter Ransomware,
den Datenbestand von Unternehmen und Verwaltungs-

einrichtungen und fordern anschliefRend Losegeld. Einge-
setzt werden bekannte Methoden wie mit einem Schad-
programm infizierte E-Mail-Anhénge oder Links zu einer
verseuchten Webseite. Den Angreifern reicht es, wenn
lediglich ein einzelner Mitarbeiter eine Datei 6ffnet oder
eine Webseite ansurft. Im schlimmsten Fall kann dadurch
schnell der produktive IT-Einsatz einer ganzen Institu-
tion ausfallen. Neben bekannt gewordenen Fillen bei
mehreren Krankenhiusern, einer Forschungseinrichtung
sowie hunderten Webseiten zdhlen tausende Systeme von
Unternehmen zu den Opfern der Angriffswelle.

Fall 2: Der Geschiftsfiihrer einer mittelstindischen Firma
musste auf einer Messe feststellen, dass ein von ihm
patentiertes Produkt von einem asiatischen Hersteller
angeboten wurde. Da die Firma Luxusgiiter produziert,
konnen Umsatzschdden durch Plagiate nicht nur hoch
sein, sondern auch die Existenz der Firma gefédhrden.
Nach Aussage des Geschiftsfithrers ist es jedoch schwierig,
auslidndische Firmen juristisch zu verfolgen, insbesondere
auflerhalb der EU. Plagiate des Produkts, die in Deutsch-
land ankamen, wurden vernichtet. Nach diesem Vorfall
lief} sich der Geschéftsfiihrer zum Thema Informationssi-
cherheit beraten, wobei diverse Schwachstellen entdeckt

Informationssicherheit muss durch alle Mitarbeiter umgesetzt werden - das Management muss als Vorbild vorangehen.
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Wie sicher sind Ihre Unternehmensinformationen?

wurden. Durch die Einfiihrung neuer und die Aktualisie-
rung vorhandener organisatorischer und technischer Si-
cherheitsmafinahmen konnte das Risiko fir neue Vorfille
minimiert werden.

Fall 3: Durch einen Stromausfall in einem Rechenzentrum
der Deutschen Bahn fielen an einem Tag im Jahr 2009 im ge-
samten Bundesgebiet die tiber IT-Netze gesteuerten Dienst-
leistungen aus. Betroffen waren das Fahrkartenbuchungs-
system sowie die Kommunikations- und Anzeigesysteme.
Daraufhin konnten keine Fahrkarten an den Automaten, im
Internet und an den Schaltern gekauft werden. Zusitzlich
entstanden massive Beeintrachtigungen und Verspatungen
im gesamten Bahnverkehr!. Fiir die Deutsche Bahn kam es
durch diesen Vorfall zu einem eklatanten finanziellen Scha-
den (unter anderem durch Entschiddigungen und erhéhten
Personaleinsatz) sowie einem (von aufRen nicht naher bezif-
ferbaren) Imageschaden.

1.2 Internet-Kriminalitdt - eine stetig steigende
Bedrohung

Die alltagliche Realitét in der Informationssicherheit
verdeutlicht, dass die oben genannten Beispiele keine
Einzelfille sind. Dies spiegelt auch die Medienberichter-
stattung tiber Vorfille wider sowie zahlreiche Studien und
Untersuchungen, die regelméflig zu dem Themenbereich
veroffentlicht werden. Unter anderem legt das Bundes-
kriminalamt jahrlich ein ,,Bundeslagebild Cybercrime*
vor, in dem die aktuellen Cyberdelikte verzeichnet sind.
Die gesamte Lage zu erfassen gestaltet sich schwierig,

die Dunkelziffer wird weiter sehr hoch eingeschatzt. Das
héngt damit zusammen, dass Geschédigte Straftaten oft
nicht als solche erkennen oder eine Straftat aus Sorge vor
Reputationsverlust nicht zur Anzeige bringen.

Das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) informiert im jahrlich erscheinenden Bericht ,,Die
Lage der IT-Sicherheit in Deutschland® tiber aktuelle IT-
Gefiahrdungen und die daraus resultierenden Risiken. Die
Bedrohungen fiir Informationen und Systeme von Wirt-
schaft und Staat gehen vor allem von gezielten Spionage-
Angriffen wie zum Beispiel Advanced Persistant Threats
(APT) und Cyber-Angriffen auf Webseiten aus. Nach
Einschitzung des BSI erleichtern es Software-Schwach-
stellen und ungentiigend abgesicherte Internet-Protokolle
Angreifern in IT-Systeme einzudringen. Handlungsbedarf
besteht dariiber hinaus im Bereich Mobilkommunikation,
besonders bei der Nutzung von Apps. Auch bei industriel-
len Steuerungssystemen ist noch haufig festzustellen, dass
sie nur unzureichend abgesichert sind.

Gefdhrdung 2014 2015
Cloud Computing
Software-Schwachstellen 0

Hardware-Schwachstellen

Nutzerverhalten und Herstellerverantwortung

©

Kryptografie

Internet-Protokolle

Mobilkommunikation
Sicherheit von Apps

Sicherheit von Industriellen Steuerungsanlagen

© 0 © 00

Schadsoftware 0
Social Engineering 0
Gezielte Angriffe - APT

Spam 0

Botnetze

© 00

Distributed Denial-of-Service (DDoS)-Angriffe

Drive-by-Exploits und Exploit-Kits 0

Identititsdiebstahl 0 0

Legende
Gefahrdung 2015 (niedrig, durchschnittlich, hoch) 0

Ubersicht der Entwicklung von IT-Bedrohungen nach Einschitzung
des BSI im Bericht ,Die Lage der IT-Sicherheit in Deutschland 2015
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13 Informationssicherheit - ein Muss fiir jede
Institution

Um den oben skizzierten Risiken entgegenzuwirken, sollte
sich eine Institution systematisch dem Management der
Risiken sowie der moglichen Gegenmafinahmen aus dem
Bereich der Informationssicherheit widmen. Risikoreduzie-
rende (Sicherheits-)MafRnahmen schiitzen die Assets, also die
Unternehmenswerte, vor Bedrohungen wie Zerstorung, Ent-
hiillung, Modifizierung und nicht autorisierter Benutzung
beziehungsweise stellen deren zeitnahe Wiederherstellung
sicher. Damit kann gewidhrleistet werden, dass der laufende
Geschiftsbetrieb und die Erreichung der Geschiiftsziele
nicht gefiahrdet werden. Durch wirtschaftlich angemessene
Sicherheitsmaffnahmen kann ein geeigneter Schutz und ein
somit akzeptables Risikoniveau erreicht werden.

A
Verfligbarkeit

Vertraulichkeit

Risikoreduzierende SicherheitsmaRnahmen schiitzen Assets.

Positive Nebeneffekte durch Informationssicherheit

Neben dem Hauptzweck, Informationen und Prozesse
beziiglich Vertraulichkeit, Verfiigbarkeit und Integritit zu
schiitzen, kann Informationssicherheit weiteren Nutzen
in anderen Bereichen der Institution bringen:

Betriebswirtschaftlicher Nutzen

» Durch eine nachgewiesene Informationssicherheit
ergeben sich Wettbewerbsvorteile, denn sie schafft Ver-
trauen bei Kunden, Geschéftspartnern und Mitarbeitern
und wird zunehmend von diesen auch eingefordert.

» Durch ein ganzheitliches Management der Informati-
onssicherheit werden auch Miangel in internen Abldufen
aufgedeckt und so dazu beigetragen, dass Ressourcen
effizient und gezielt eingesetzt werden. Dies kann zu
einer Kostensenkung beitragen.

Organisatorischer Nutzen

» Eine gelebte und transparente Informationssicherheit
fordert eine Unternehmenskultur, in der sicherheitsbe-
wusstes Handeln, Kundenorientierung und die Identifi-
kation mit den Unternehmenszielen fest verankert sind.

» Da sich Informationssicherheit an den Geschéftspro-
zessen orientiert, werden durch Erfolgskontrollen, zum
Beispiel bei Sicherheitsaudits, hdaufig Verbesserungs-
potentiale fiir interne Abldufe und Prozesse aufgezeigt.

P

Y

Das Sicherheitsmanagement tiberprift regelmafiig
organisatorische und technische Anderungen, wodurch
die permanente Einhaltung und Gewihrleistung eines
effizienten und hohen Sicherheitsniveaus nachgewiesen
werden kann.

»

Y

Mit Hilfe der Informationssicherheit werden gesetz-
liche, vertragliche oder andere Anforderungen (zum
Beispiel der eigenen Revision) umgesetzt und damit
Governance und Compliance unterstiitzt.

Informationssicherheit im Unternehmen: Neben technischen Aspek-
ten missen auch personelle, organisatorische und infrastrukturelle
Aspekte mitbedacht werden.

14 Ganzheitlicher Ansatz von Informationssicherheit

Um die eigenen und die externen Anforderungen zu
erfiillen (Compliance), ist es wichtig zu wissen, welchen
Wert Informationen haben und wie sie vor welchen
Risiken geschiitzt werden miissen. Informationsverarbei-
tung ist nicht nur mit IT in Zusammenhang zu setzen. Der
ganzheitliche Ansatz von Informationssicherheit betrach-
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tet Anwendungen und IT-Systeme sowie Personen und
Objekte. Es werden alle relevanten Werte einer Institution
erfasst, aber dabei nicht jedes einzelne einer gesonder-
ten Priifung beziehungsweise Risikoanalyse unterzogen.
Diese holistische Sichtweise tiber Geschéftsprozesse und
Informationen ist als methodischer Ansatz in diversen
nationalen und internationalen Standards mittlerweile
etabliert. Durch die Verkniipfung der essentiellen Werte
einer Institution (Geschéftsprozesse und Informationen)
mit deren unabdingbaren Ressourcen gelingt es dem
Informationssicherheitsmanagement Transparenz in die
kritischen und risikobehafteten Komplexe zu bringen.
Institutionsleitung, Mitarbeiter, Kunden und Stakeholder
profitieren so von einem gesenkten Gesamtrisiko, da effi-
ziente, risikoreduzierende Mafinahmen eingefiithrt werden
konnen.

Compliance umfasst die gesamte Bandbreite der Einhal-
tung und Umsetzung von internen und externen Anfor-
derungen. Dazu gehoren regulatorische Vorgaben durch
Gesetze oder Aufsichtsorgane, aber auch Kundenan-
forderungen.

Origindres Ziel hierbei ist es, negative Auswirkungen
oder Strafen zu vermeiden. Gleichzeitig bietet sich so die
Chance, Geschiftsprozesse, Fachaufgaben und IT zu opti-
mieren und besser steuern zu konnen. Eine Optimierung
der internen Prozesse fiihrt erfahrungsgemaf zu einem
geordneten, effektiven und effizienten IT-Betrieb und
reduziert zudem den Aufwand bei Priifungen.

Was genau Compliance fiir Informationssicherheit
bedeutet, ist von einer Vielzahl von Faktoren abhéngig.
Dazu gehoren beispielsweise die Organisationsform des
jeweiligen Unternehmens, die Branche und die Art der
Geschiftsprozesse, um die relevanten Kontrollvorgaben
identifizieren zu konnen. Der erste Schritt, um die Ein-
haltung regulatorischer Vorgaben zu gewéhrleisten, sollte
daher immer die Analyse der Gesetzeslage sein. Es sollte
identifiziert werden,

»

¥

welche Vorgaben, Gesetzen und Richtlinien in welchen
Unternehmensbereichen und fiir welche Geschiftsfel-
der relevant sind,

»

¥

welche Institutionen deren Einhaltung kontrollieren,

»

¥

welche Folgen Verstdfie haben konnen und

»

¥

wie die Einhaltung der Vorgaben nachzuweisen ist (bei-
spielsweise iiber Testate oder Zertifikate oder bestimmte
Formen externer oder interner Priifungen).

Die gesetzlichen Vorschriften kdnnen sich haufig bereits
auf Landes- und Regionalebene unterscheiden. Ein Un-
ternehmen muss daher nicht nur tibergreifend bestimmte
Standards einhalten, sondern auch sicherstellen, dass an
jedem Standort die dort gliltigen Gesetze eingehalten
werden. Ebenso kénnen je nach Branche oder Einsatz-
zweck der IT-Systeme (zum Beispiel Biiroumgebung, Pro-
zesssteuerung, Krankenhaus) verschiedene Vorschriften
gelten, die im Einzelfall ermittelt werden miissen.

Die meisten regulatorischen Vorgaben sind jedoch nicht
so genau abgegrenzt, dass hierflr ein konkret definier-
ter Manahmenkatalog vorliegt, der abzuarbeiten ist.
Allerdings gibt es Vorgehensweisen, um ein anerkanntes
und angemessenes Sicherheitsniveau zu erreichen, bei
deren konsequenter Umsetzung auch die verschiedenen
Kontrollinstanzen zufrieden gestellt sind.

Anwendungen:
» E-Mail
» Datenbanken

Vi

S ssicherheit

Personen: IT-Systeme:
» Mitarbeiter » Server
» Externe » Notebooks

2% s D

Ganzheitliche Betrachtung der Informationssicherheit.

In einem soliden wie umfassenden Risikomanagement
muss der Informationssicherheit heute ein fester Platz
eingerdaumt werden. Als Standard gilt inzwischen ein
ganzheitlicher Ansatz fiir ein Managementsystem fiir
Informationssicherheit (ISMS). Ein solches Manage-
mentsystem, das langfristig greifen soll, beinhaltet neben
technischen auch personelle, infrastrukturelle und organi-
satorische Aspekte und wird regelméfig auf den Priifstand
gestellt. Die IT-Grundschutz-Methodik stellt hierzu ein
differenziertes Angebot bereit, das passgenaue Losungen
fir individuelle Sicherheitsanforderungen einer Instituti-
on liefert. Die Unternehmensleitung selbst nimmt in dem
ganzen Prozess eine wichtige Vorbildfunktion ein.
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2 Organisation von Informationssicherheit

Wie wichtig und wertvoll die Integration und der Betrieb
von Informationssicherheit fiir Institutionen sein kdnnen,
wurde im vorherigen Kapitel aufgezeigt. Im Folgenden
werden nun die Komponenten dargestellt, die fiir die
Etablierung eines Managementsystems fiir Informati-
onssicherheit notwendig sind.

2.1 Sicherheit ist ein Prozess

Sicherheit ist kein Ziel, das nach einmaligem Erreichen
zur Selbstverstandlichkeit wird. Auch ist Sicherheit fiir
jede Institution individuell ausgepragt. Standards zur
Informationssicherheit helfen zwar bei der Orientierung,
doch missen beim Aufbau von Organisationsstrukturen
fiir die Informationssicherheit individuelle und dennoch
zentrale Fragen beachtet werden.

Um ein angemessenes Sicherheitsniveau nicht nur zu
erreichen, sondern auch kontinuierlich aufrechtzuerhal-
ten, muss Informationssicherheit als ein kontinuierlicher
Prozess betrieben und gelebt werden.

Besonders geeignet erscheint beim Aufbau und Betrieb
eines Managementsystems fiir Informationssicherheit

die Orientierung an einem prozessorientierten Pro-
blemldsungsansatz. Dieser betrachtet das gesamte betrieb-

liche Handeln als Kombination verschiedener Prozesse
beziehungsweise Phasen.

Die folgenden Kapitel skizzieren einen solchen Ansatz, der
einen wirtschaftlichen und zielorientierten Aufbau eines
Managementsystems fir Informationssicherheit erlaubt
und der auch in der Praxis einen kontinuierlichen Betrieb
auf dem angestrebten Sicherheitsniveau ermoglicht.

2.2 Die Phase der Planung

Das Managementsystem fiir Informationssicherheit (oder
kurz ISMS) und der Informationssicherheitsprozess haben
Schnittstellen zu vielen Bereichen und Sicherheitsthemen
einer Institution und betreffen alle essentiellen Geschéfts-
prozesse und Aufgaben.

Nur die Leitungsebene kann fiir eine reibungslose Integra-
tion des Managementsystems flir Informationssicherheit
in bestehende Organisationsstrukturen und Prozesse
sorgen. Deshalb miissen die ersten Schritte zur Einfiih-
rung eines ISMS in der Institution vor allem durch deren
Leitung legitimiert und genehmigt werden. Es muss ein Si-
cherheitsmanagement etabliert und durch entsprechende
finanzielle, personelle und zeitliche Ressourcen unter-
stlitzt werden, das sowohl die Kompetenzen als auch die

Qualitdtsmanagement

[ ]
Datensicherheit @ —_

Risikomanagement o

/

Physische Sicherheit @

\.
Datenschutz \.

IT-Sicherheit

Compliance / Recht

Informationssicherheits-

management

Personalmanagement

s —

e Verwaltung

@® Verkauf

\

@ Einkauf

@ Produktion
o—

Forschung und Entwicklung

Schnittstellen des ISMS.
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Optimierung
» Beseitigung Mangel

» Bei grundlegenden Anderungen:
Start der Planung

Erfolgskontrolle

» Priifung Angemessenheit und
Wirksamkeit des ISMS

» Durchfiihrung Audits

Planung
» Initiierung IS-Prozess
» Benennung Verantwortlichkeiten

» Entwicklung Sicherheitsstrategie

Umsetzung
» Umsetzung MalRnahmen
» Definition Sicherheitsziele

» Dokumentation IS-Prozess

Die vier Phasen eines Managementsystems fiir Informationssicherheit (ISMS).

Fahigkeiten besitzt, das System aufzubauen und dauerhaft
zu steuern.

Fiir alle Aspekte rund um Informationssicherheit muss
ein Haupt-Ansprechpartner, ein Informationssicher-
heitsbeauftragter (ISB) oder Chief Information Security
Officer (CISO), ernannt werden, der die Aufgabe ,Informa-
tionssicherheit” koordiniert und innerhalb der Institution
vorantreibt. Ob es neben diesem Haupt-Ansprechpartner
weitere Personen mit Sicherheitsaufgaben gibt und wie
die Informationssicherheit organisiert ist, hangt von der
Art und Gréfe der Institution ab.

Beim Aufbau und Betrieb des Managementsystems und
der Sicherheitsprozesse missen einige zentrale Fragen
beantwortet werden. Dadurch lassen sich sowohl ein
angemessenes Sicherheitsniveau als auch eine grundsatz-
liche Sicherheitsstrategie ableiten.

1. Welches sind die zentralen und essentiellen Werte, die
fur die Institution unabdingbar sind?

2. Welchen realen Risiken ist die Institution ausgesetzt
und wie soll darauf reagiert werden?

3. Wie kann strukturiert ein angemessenes und prozess-
orientiertes Sicherheitsmanagement erreicht werden?

4. Welche technischen und organisatorischen Maf3-

nahmen sind im Hinblick auf den Sicherheitsgewinn
notwendig und wirtschaftlich sinnvoll?

10

5. Welchen sicherheitsrelevanten Veranderungen ist die
Institution unterworfen und wie muss darauf reagiert
werden?

2.3 Die Phase der Umsetzung

Sind die wesentlichen Fragen beantwortet, ist der organi-
satorische Grundstein fiir den Aufbau des Sicherheitsma-
nagements gelegt und sind die realen Risiken identifiziert,
konnen in der Phase der Umsetzung die in der Planungs-
phase definierten Mafinahmen eingefiihrt werden. Um
Institutionen zu unterstiitzen, geeignete Schutzmafinah-
men festzulegen, haben einige Organisationen - wie die
ISO, das BSI und andere - Empfehlungen fiir Maffnahmen
zur Verfiigung gestellt.

Diese Empfehlungen sind beispielsweise im Standard
ISO 27002 oder in den IT-Grundschutz-Katalogen des BSI
zu finden. Es existieren sowohl sehr generisch gehaltene
(ISO) wie auch sehr konkret formulierte technische und
organisatorische Sicherheitsempfehlungen (BSI).

Bei der Auswahl von Mafnahmen sollten die Verantwort-
lichen immer bedenken, was sie mit deren Umsetzung
erreichen mochten. Zu jeder Sicherheitsmafinahme
sollten moglichst realistische und quantifizierbare Ziele
definiert werden. Nur so kann die Wirkung der Mafnah-
men gemessen und optimiert werden.

Es ist notwendig, den Informationssicherheitsprozess zu
dokumentieren. Nur so konnen Mafinahmen in die Praxis
umgesetzt werden, bleiben Entscheidungen nachvollzieh-
bar und die verschiedenen Prozessschritte wiederholbar.
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24 Die Phase der Erfolgskontrolle

Die Angemessenheit und Wirksamkeit aller Elemente
des Managementsystems fiir Informationssicherheit muss
stindig iiberpriift werden. Das bezieht sich nicht nur

auf einzelne Sicherheitsmafinahmen, sondern auch die
Sicherheitsstrategie muss regelmifig tiberdacht werden.

Die Umsetzung der Sicherheitsmafnahmen sollte in
regelmifigen Abstinden mit Hilfe von internen Audits
und Erfolgskontrollen ausgewertet werden. So konnen die
Erfahrungen aus der tdglichen Praxis zusammengetragen
und analysiert werden.

RegelmiRige Erfolgskontrolle des ISMS ist wichtig.

Je nach Grofie der Institution und fachlicher Ausrichtung
kann es hilfreich sein, fiir Audits entsprechende externe
Spezialisten hinzuzuziehen. Dies vermeidet Betriebsblind-
heit und unterstitzt die eigenen Sicherheitsverantwortli-
chen bei der Analyse aller sicherheitsrelevanten Einfluss-
faktoren und Rahmenbedingungen.

25 Die Phase der Optimierung

In der Phase der Optimierung wird erkannten Mangeln
oder auch Schwichen aus der Ergebniskontrolle entge-
gengewirkt. Die Optimierung kann dabei auf alle Bestand-
teile des Sicherheitsmanagements wirken. So sind nicht
nur die technischen Maffnahmen betroffen, sondern auch
organisatorische oder strategische Aspekte des Manage-
mentsystems. Dabei steht die umgehende Beseitigung
kleinerer Mingel im Vordergrund. Bei grundlegenden
oder umfangreichen Verdnderungen ist wieder mit der
Planungsphase zu beginnen und der gesamte Zyklus zu
durchlaufen.
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3 Praktische Untersttitzung durch das BSI:
Der IT-Grundschutz

Wie bereits in den ersten Kapiteln dargestellt, umfasst
Informationssicherheit nicht nur die Absicherung von
IT-Systemen und den Schutz von Informationen, sondern
auch den Aufbau eines Managementsystems fiir Informa-
tionssicherheit. Vereinfacht gesagt, schiitzt die Absiche-
rung konkreter Systeme und Infrastrukturen vor den
Gefahren von heute, wihrend das Managementsystem die
Nachhaltigkeit gewihrleistet, dass kommende Gefahren
erkannt werden und entsprechend gehandelt wird (zum
Beispiel durch zusétzliche Schutzmafinahmen).

Der IT-Grundschutz bietet eine Methodik fiir Sicherheits-
management mit konkreten Maftnahmenempfehlungen
und deckt nicht nur technische, sondern auch organisa-
torische, personelle und infrastrukturelle Aspekte ab. So
kann schnell und wirtschaftlich ein fiir den Normalbe-
darf angemessenes und ausreichendes Sicherheitsniveau
erreicht werden.

Urspriinglich fiir Behérden konzipiert, hat sich der IT-
Grundschutz seit 1994 fiir alle Branchen als wertvolles

Strategisch

Informationssicherheitsmanagement Informationssicherheit IT-Betrieb

Managementreports

LErstellung und Uberwachung sinnvoller,
risikoorientierter Vorgaben®

Operativ

Identifizierung

CEETT

Konzeptionierung

Umsetzungssteuerung

s1dentifizierung und Bedarfsmeldung/

Umsetzungssteuerung der Vorgaben®

Operativ

Umsetzung/Durchftihrung

»Umsetzung der Anforderungen und MaR-
nahmen/Reporting des Umsetzungsgrads®

Ebenen eines ISMS.

Fiir diese beiden Hauptaufgaben bietet das BSI mit dem
IT-Grundschutz umfassende Unterstiitzung, die es einer
Institution ermoglicht, schnell auf Basis von Best Practi-
ces in das Thema einzusteigen und zudem eine Vergleich-
barkeit zwischen Institutionen zu erreichen.

Instrument fiir Informationssicherheit erwiesen und steht
Institutionen jeglicher Art und aller Grofien kostenlos zur
Verfigung.

Seine Vorteile bestehen in der schnellen Vergleichbarkeit
durch Soll-Ist-Analysen, der Nutzbarkeit praxiserprobter
Maftnahmen und der hohen Akzeptanz durch die staatli-
che Referenzquelle.
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BSI-Standard 100-1:
ISMS

BSI-Standard 100-2:
IT-Grundschutz-
Vorgehensweise

BSI-Standard 100-3:
Risikoanalyse

Musterrichtlinien

IT-Grundschutz-Kataloge

1SO 27001 Zertifikat auf der
Basis von IT-Grundschutz

Leitfaden Informationssicherheit

Webkurs zum
Selbststudium

Software durch
lizenzierte Tools

BSI-Standard 100-4:
Notfallmanagement

Angebote des IT-Grundschutzes im Hinblick auf den erforderlichen Aufwand.

Daher ist der IT-Grundschutz im deutschsprachigen
Raum zu einer Art ,offiziellen Messlatte” fir Informations-
sicherheit geworden. Teilweise wird sogar in Regularien,
wie etwa den Mindestanforderungen fiir das Risikoma-
nagement (MaRisk) der Bundesanstalt fiir Finanzdienst-
leistungsaufsicht (BaFin), explizit auf den IT-Grundschutz
referenziert. Deutsche Behorden verlangen bei vielen
Projekten mit Dienstleistern aus der Privatwirtschaft die
Umsetzung des IT-Grundschutzes und richten auch sich
selbst danach aus.

Der IT-Grundschutz ist in zwei grofie Bereiche aufgeteilt:
Die BSI-Standards und die IT-Grundschutz-Kataloge.

3.1 Die BSI-Standards

Derzeit gibt es vier BSI-Standards zur Informationssicher-
heit:

BSI-Standard 100-1 ,Managementsysteme fiir
Informationssicherheit*

Hier werden die allgemeinen Anforderungen an ein
Managementsystem fiir Informationssicherheit (ISMS)
definiert. Die Vorgaben sind konkret genug, um eine voll-
stindige Anleitung fiir den Aufbau und Betrieb eines ISMS
zu liefern, aber auch generisch genug, um an die spezifi-
sche Situation einzelner Institutionen angepasst werden
zu konnen. Wichtig ist in diesem Zusammenhang, dass
der Standard inhaltlich kompatibel zum internationalen
Standard ISO 27001 ist (siehe auch Kapitel 4), so dass auch
im internationalen Geschéftsverkehr eine Vergleichbarkeit
gewihrleistet ist.
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BSI-Standard 100-2,IT-Grundschutz-Vorgehensweise“

In diesem Standard zur IT-Grundschutz-Vorgehensweise
wird Schritt fiir Schritt beschrieben, wie ein Management-
system fiir Informationssicherheit in der Praxis aufgebaut
und betrieben werden kann. Die Aufgaben des Sicher-
heitsmanagements und der Aufbau von Organisations-
strukturen fiir Informationssicherheit sind dabei wichtige
Themen. Es wird ausfiihrlich darauf eingegangen, wie
angemessene Sicherheitsmafinahmen ausgewahlt werden
konnen und was bei der Umsetzung des Sicherheitskon-
zeptes zu beachten ist. Auch die Frage, wie die Informati-
onssicherheit im laufenden Betrieb aufrechterhalten und
verbessert werden kann, wird beantwortet.

BSI-Standard 100-3 ,,Risikoanalyse auf der Basis von
IT-Grundschutz“

In diesem Standard wird eine Methodik fiir Risikoanaly-
sen vorgestellt, die sich anbietet, wenn in der Institution
nach IT-Grundschutz gearbeitet wird. Wird bereits eine
andere Risikomanagement-Methode eingesetzt, so kann
auch diese verwendet werden.

BSI-Standard 100-4 ,,Notfallmanagement”

Eine andere Managementdisziplin, die viele Schnittstellen
mit dem Sicherheitsmanagement hat, ist das Notfallma-
nagement. Dieser Standard beschreibt den Aufbau und die
Aufgaben eines Notfallmanagementsystems.
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3.2 Die IT-Grundschutz-Kataloge

Die IT-Grundschutz-Kataloge sind in Bausteine gegliedert,
die jeweils ein spezifisches organisatorisches, technisches
oder infrastrukturelles Thema behandeln. Dies konnen
zum Beispiel SchutzmafRnahmen fiir eine konkrete tech-
nische Plattform, Anforderungen an Schulungsmafinah-
men oder Sicherheitsaspekte fiir einen Serverraum sein.
In jedem Baustein wird die Thematik zunachst inhaltlich
umrissen, dann Gefihrdungen aufgezeigt, die die Sicher-
heit des betrachteten Objekts beeintriachtigen konnen
und schliefilich auf Mafnahmen verwiesen, die diesen
Gefihrdungen entgegenwirken.

Die Bausteine selbst sind in fiinf Schichten eingeteilt:

1. Ubergreifende Aspekte: Hierzu gehéren Bausteine wie
Sicherheitsmanagement (der BSI-Standard 100-1 be-
schreibt vereinfacht gesagt, WAS gemacht werden muss,
der Baustein konkretisiert das WIE), aber auch Themen
wie Patch- und Anderungsmanagement oder Out-
sourcing. Gerade die beiden letztgenannten Bausteine
zeigen auf, dass hier eine enge Anlehnung an klassische
IT-Management-Werkzeuge wie ITIL existiert.

2. Infrastruktur: In dieser Ebene werden unter anderem
Empfehlungen fiir den Schutz von Gebauden, Rechen-
zentren, Blirordumen, mobilen Arbeitspldtzen aber auch
an die IT-Verkabelung vorgestellt.

3.IT-Systeme: Hier finden sich Anleitungen zur Absiche-
rung von verschiedenen Betriebssystemen, aber auch
etwa von Mobiltelefonen, Multifunktionsgerdten oder
Router und Switches.

4. Netze: Diese Schicht umfasst Sicherheitsvorgaben fiir
heterogene Netze, das Netzmanagement, WLAN (draht-
lose Netze), VoIP (Voice over IP, Computer-Telefonie),
Bluetooth und andere Netze.

5.Anwendungen: In der letzten Schicht werden Maf3-
nahmen zum Beispiel fiir SAP, Exchange-Server, Active
Directory und Internet-Nutzung aufgezeigt.

Die IT-Grundschutz-Kataloge bestehen aktuell aus

88 Bausteinen mit rund 1.600 Empfehlungen fiir Sicher-
heitsmafinahmen auf tiber 5.000 Seiten. Die IT-Grund-
schutz-Kataloge sind eine Art fachlich fundiertes

Schicht 1:

Ubergreifende Aspekte

Schicht 2: Infrastruktur

Schicht 3: IT-Systeme

Schicht 4: Netze

Schicht 5: Anwendungen

B2 Infrastruktur

In der Schicht Infrastruktur sind folgende Bausteine
enthalten:

B21 Allgemeines Gebdude

B2.2 Elektrotechnische Verkabelung
B2.3 Buroraum/Lokaler Arbeitsplatz
B2.4 Serverraum

B2.5 Datentragerarchiv

B2.6 Raum fir technische Infrastruktur
B2.7 Schutzschréanke

B2.8 Hauslicher Arbeitsplatz

B2.9 Rechenzentrum

B2.10 Mobiler Arbeitsplatz

Beispiel fur die Struktur eines Bausteins.
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Strukturanalyse

Schutzbedarfsfeststellung

Modellierung

Basis-Sicherheitscheck

Erganzende Sicherheitsanalyse

Konsolidierung

Basis-Sicherheitscheck (2)

Realisierung der MaRnahmen

Aufrechterhaltung

und kontinuierliche
Verbesserung

Risikoanalyse

Ablauf der Modellierung nach BSI-Standard 100-2.

Kompendium mit konkreten Mafinahmen fiir die Infor-
mationssicherheit.

Trotz des groflen Umfangs ist es nattirlich nicht moglich,
ftr alle Bereiche und Arten von IT-Systemen eigene IT-
Grundschutz-Bausteine zur Verfligung zu stellen. Daher
gibt es neben den Bausteinen zu konkreten Produkten
auch immer generische Bausteine, die fir den Fall, dass
ein Produkt eingesetzt wird, fiir das kein Baustein existiert,
genutzt werden konnen.

3.3 Anwendung des IT-Grundschutzes

IT-Grundschutz basiert auf der Feststellung, dass fiir nor-
malen Schutzbedarf die Gefahrdungen und die zu deren
Reduzierung erforderlichen Sicherheitsmafnahmen bei
vielen Institutionen sehr dhnlich sind. Daher beruht das
Konzept auf dem Ansatz, dass bestimmte Sicherheitsmaf3-
nahmen unabhingig von der spezifischen Risikosituation
umgesetzt sein miissen, um ein angemessenes Sicherheits-
niveau zu erreichen.
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Die Sicherheitsempfehlungen der IT-Grundschutz-Kata-
loge basieren auf generischen Risikoanalysen, die das BSI
flr die jeweiligen Bausteine durchgefiihrt hat. Dadurch
kann, im Gegensatz zu anderen Standards (etwa ISO
27001), auf die anfangliche Durchfiihrung einer indivi-
duellen Risikoanalyse fiir jedes Objekt verzichtet werden.
Konkrete Schutzmafinahmen lassen sich so schneller und
wirtschaftlicher umsetzen.

Auferdem ist es nicht erforderlich, den IT-Grundschutz
auf die ganze Institution anzuwenden, sondern es kann
zunichst auch nur ein Teil (zum Beispiel ein Rechenzen-
trum oder die fiir einen bestimmten Geschéiftsprozess
erforderliche Infrastruktur) betrachtet werden - der soge-
nannte Informationsverbund.

Bei der Anwendung des IT-Grundschutzes wird im ersten
Schritt eine Strukturanalyse durchgefiihrt. Theoretisch
sollten die hierzu erforderlichen Informationen (Uberblick
uber die wesentlichen Geschiftsprozesse, Inventarisie-
rung von IT, Netzplan, Raumplan, etc.) im Unternehmen
verfligbar sein. Die Praxis hat allerdings gezeigt, dass IT-
Grundschutzprojekte oft zum Anlass genommen werden,



UBERBLICK IT-GRUNDSCHUTZ | PRAKTISCHE UNTERSTUTZUNG DURCH DAS BSI: DER IT-GRUNDSCHUTZ

mogliche ,Versiumnisse“ aus anderen Bereichen aufzu-
arbeiten. Dies ist aber durchaus,im Sinne des Erfinders®,
da es der Anspruch des BSI ist, nicht nur das Eintreten
von (Sicherheits-)Vorfillen verhindern zu helfen, sondern
auch im Alltag einen Nutzen zu stiften. Ein wesentliches
Feedback von Institutionen, die IT-Grundschutz umge-
setzt haben, ist, dass dadurch interne Prozesse und Struk-
turen transparenter werden und dies auch der tédglichen
Arbeit nutzt.

Herzstiick des IT-Grundschutzes ist die sogenannte
Schutzbedarfsfeststellung, in der der Schutzbedarf der
einzelnen Objekte vom Mobiltelefon bis zum Gebdude
bestimmt wird. Sie startet bei den Daten und Geschéfts-
prozessen und wird von dort immer weiter vererbt
(Beispiel: ,Dieser Prozess benotigt diese Anwendung, die
auf diesem Server lauft, der in diesem Raum in diesem
Gebéaude steht”). Konkrete Auspragungen und Stufen des
Schutzbedarfs werden im IT-Grundschutz vorgeschlagen,
sie kénnen aber auch individuell angepasst werden.

Im néchsten Schritt, der sogenannten Modellierung,
werden nun allen Objekten des Informationsverbunds die
passenden Bausteine aus den IT-Grundschutz-Katalogen
zugeordnet. Fiir jedes Objekt gibt es eine Auswahl an
Mafinahmen, die im nichsten Schritt einem Soll-Ist-
Vergleich - dem sogenannten Basis-Sicherheitscheck

- unterzogen werden. So gibt es nach relativ kurzer Zeit
eine konkrete Bewertung des Ist-Standes und eine ebenso
konkrete Umsetzungsvorgabe. Um diesen Soll-Ist-Ver-
gleich weiter zu erleichtern, wurden vom BSI konkrete
Priiffragen formuliert, so dass fiir alle Bausteine detaillier-
te Fragebogen zur Verfiigung stehen.

Die Mafdnahmen basieren immer auf der Annahme, dass
ein normaler Schutzbedarf vorliegt. Es hat sich gezeigt,
dass dies in der Regel fiir 80% aller Objekte zutrifft. Besteht
ein hoherer Schutzbedarf in bestimmten Bereichen, zum
Beispiel wenn Schadensauswirkungen dort ein existentiell
bedrohliches Ausmaf} fiir die Institution erreichen kénn-
ten, so ist zu prifen, ob zusdtzliche Mafinahmen ergriffen
werden miissen. In diesem Fall muss die zuvor durch die
generische Vorarbeit des BSI eingesparte Risikoanalyse fiir
diesen spezifischen Punkt durchgefiihrt werden. Da aber
hierfiir schon bei den Bausteinen Gefidhrdungen als Input
geliefert werden, reduziert sich nicht nur - geméf3 obiger
Annahme - die Anzahl der Risikoanalysen auf ein Fiinftel,
sondern auch der Aufwand fiir die verbleibenden Analysen.

3.4 Zertifizierung

Immer héufiger wird von Geschéftspartnern und Kun-
den ein Nachweis der eigenen Vorkehrungen gegen
IT-Sicherheitsvorfille verlangt. Eine Zertifizierung nach
IT-Grundschutz weist nach, dass in einer Institution ein
angemessenes Sicherheitsniveau vorhanden ist.

Dieses Zertifikat deckt auch die internationale Zertifizie-
rungsnorm fiir Managementsysteme fiir Informations-
sicherheit (ISO 27001) mit ab. Um dies zu verdeutlichen,
heifdt es offiziell ,,ISO 27001-Zertifikat auf der Basis

von IT-Grundschutz“. Im Gegensatz zur originiren ISO
27001-Zertifizierung umfasst die Priifung hier aber nicht
nur das ISMS, sondern auch die konkrete technische
Umsetzung. Dies bedeutet in den meisten Fillen, dank der
groflen Detailtiefe des IT-Grundschutzes, einen héheren
Initialaufwand in der Vorbereitung. Aber im Gegenzug
hat es eine deutlich hohere Aussagekraft und Vergleich-
barkeit der wirklich vorhandenen Qualitit der ergriffenen
Schutzmaffnahmen.

e N

\

% Bundesamt
/ fiir Sicherheit in der N\
Informationstechnik

Zertifikat Nummer:
BSIHIGZ-00XX-20XX
gilltg bis 01. 0X. 20XX

Beispiel Zertifikats-Button.

Diese hohe Vergleichbarkeit wird auch durch die Tatsache
erreicht, dass alle Auditoren direkt vom BSI ausgebildet
und lizenziert werden. Zudem werden alle Zertifizierun-
gen in der letzten Instanz vom BSI entschieden.

Der Auditor nimmt eine Prifung der eingereichten Un-
terlagen zum ISMS vor und kontrolliert deren Korrektheit
durch Stichproben bei einer Vor-Ort-Priifung. Entgegen
landldufiger Annahmen geht es in dieser Priifung nicht
nur um die konkrete Umsetzung der Mafnahmenkataloge
bei technischen Systemen, sondern gerade auch um die
Frage, inwieweit das Management seine Verantwortung
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Initialisierung

» Festlegung des Geltungsbereiches

(0]
2.
<
§ » Zertifizierungsantrag stellen

sua3sapuiw

» Beauftragung eines Auditors

Erst-Zertifizierung

Voraudit (optional)

Auditierung

9]BUOIA 121p

» Dokumentenpriifung durch den Auditor
» Durchfiihrung Vor-Ort-Audit
» Ubergabe Auditbericht und Referenzdorkumtente an das BSI

Priifbegleitung

91BUOI 191p
Jlewixew

Zertifikatserteilung

R
Q:
=
=
(e}
=5

Jahrliches Uberwachungsaudit 1 + 2
» Prifung der fortgesetzen Wirksamkeit des ISMS
» Prifung der kontinuierlichen Verbesserung der umgesetzten Manahmen

Re-Zertifizierung

» Verldngerung des Zertifikats alle drei Jahre erforderlich

» Erneut Zertifizierungsantrag stellen

Ablauf Zertifizierung nach BSI-Standard 100-2.

wahrnimmt. Es wird beispielsweise nachgefragt, ob das
Management ausreichende Ressourcen bereitgestellt hat,
um die Managementprozesse fiir Informationssicherheit
nachhaltig zu etablieren.

Der Aufwand fiir die eigentliche Zertifizierung ist nach
Etablierung des ISMS und der MaRnahmenumsetzung
vergleichsweise gering. Zudem bietet eine Zertifizierung
den zusitzlichen Nutzen, dass viele Nachweis- und Priif-
verfahren, wie sie Kunden, Partner oder Wirtschaftspriifer
verlangen, durch Vorlage des Zertifikates in der Regel
verkirzt werden konnen.

Ein ISO 27001-Zertifikat auf der Basis von IT-Grundschutz
wird fiir drei Jahre verliehen. Jahrlich findet ein Uberwa-
chungsaudit statt, um die Aufrechterhaltung des erreich-
ten Sicherheitsniveaus nachzuweisen.
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3.5 Hilfsmittel zur Umsetzung IT-Grundschutz

Grundsatzlich ist es moglich, dass die Maftnahmen aus den
[T-Grundschutz-Bausteinen in jeder Institution eigen-
stindig umgesetzt werden konnen. Oftmals hat sich in der
Praxis die Einbindung eines Beraters bewihrt, der bei der
Umsetzung der Maftnahmen durch langjihrige Erfahrung
unterstiitzt. Kontaktadressen der durch das BSI lizenzier-
ten Auditoren sind auf der IT-Grundschutz-Webseite zu
finden.

Dartber hinaus hat das BSI, insbesondere fiir Behérden
mit hoherem Schutzbedarf, eine eigene Zertifizierung von
[T-Sicherheitsdienstleistern durchgefiihrt. Diese zertifizier-
ten Beratungshauser hat das BSI unter anderem auf ihre
fachliche Qualifikation, deren Qualititsmanagement sowie
Informationssicherheit tiberpriift. Dartiber hinaus sind
diese Dienstleister geheimschutzbetreut.
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Fiir die technische Unterstiitzung haben sich in der Praxis
vom BSI lizenzierte Tools bewihrt. Die Tool-Hersteller
und deren Produkte sind ebenfalls auf den Webseiten
veroffentlicht. Wichtig beim Einsatz eines Tools ist fiir jede
Institution, dass die besonderen Anforderungen seitens
der Institution in die Auswahl eines Tools einflief3en. Das
Tool sollte sich den Rahmenbedingungen der Institution
anpassen, nicht umgekehrt.
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4 IT-Grundschutz und andere
sicherheitsrelevante Standards

Der international am weitesten verbreitete Standard ftr
Informationssicherheit ist der ISO-Standard 27001, in-
klusive der ergianzenden Standards mit den fortlaufenden
Nummern 270xx. Wahrend fiir Bundesbehorden die An-
wendung des IT-Grundschutzes obligatorisch ist (und dies
seitens der Behorden auch fiir deren Lieferanten gefordert
werden kann), stellt sich fiir viele privatwirtschaftliche
Unternehmen die Frage, welcher der beiden Standards der
besser geeignete ist.

Grundsétzlich lasst sich sagen, dass der IT-Grundschutz
deutlich konkreter und tiefgehender ist. Vereinfacht
ausgedrickt, beschreiben die Controls der ISO 27002 WAS
gemacht werden muss, der IT-Grundschutz beschreibt
dartber hinaus auch, WIE es gemacht werden kann. ISO
27001 fokussiert sich ganzlich auf das Informationsma-
nagementsystem. Dies entspricht in Umfang und Tiefe
dem BSI Standard 100-1. Konkrete technische Fragestel-
lungen beantwortet ergdnzend hingegen nur der IT-
Grundschutz.

Im Vorgehen gibt es aufgrund der fehlenden konkreten
Handlungsvorschlige seitens der ISO 27001 ebenfalls
einen signifikanten Unterschied: da das BSI die IT-
Grundschutz-Kataloge auf Basis generischer Risikoana-
lysen erstellt hat, muss eine Risikoanalyse nur noch fiir
Objekte mit erhohtem Schutzbedarf durchgefiihrt werden,
wiahrend sie bei ISO 27001 grundsétzlich fiir alle Objekte
durchzufihren ist.

ISO 27001 und IT-Grundschutz lassen sich auch gut
kombinieren. Entscheidet sich ein Unternehmen daftr,
nach ISO 27001 zu arbeiten, miissen die sehr abstrakten
Controls der ISO 27001 mit Leben gefiillt werden. Hierbei
helfen die umfangreichen Sicherheitsempfehlungen des
IT-Grundschutzes, aus denen die Institution die fir ihre
jeweiligen Rahmenbedingungen geeigneten Sicherheits-
empfehlungen auswéhlen und anpassen kann. IT-Grund-
schutz ist ein frei zur Verfligung stehendes Angebot des
BSI, das auf die jeweiligen Bediirfnisse konfektioniert
werden kann.

Auch in der Kombination mit anderen IT-Standards, die
wie ITIL/ISO 20000 oder COBIT zum Teil einen Sicher-
heitsbezug haben, ergeben sich Synergien und Uber-
schneidungen, die Doppelarbeiten vermeiden. So gibt es

im IT-Grundschutz etwa Bausteine fiir das Patch- und An-
derungsmanagement, die zu den Anforderungen aus ITIL/
ISO 20000 weitestgehend kompatibel sind. Ein ITIL-kon-
formes IT-Management vereinfacht somit die Einfithrung
des IT-Grundschutzes und dessen Umsetzung liefert eine
starke Basis fiir eine ITIL-/ ISO 20000-Implementierung.

Ahnliches gilt fiir COBIT: Dieses IT-Governance-Frame-
work beschreibt Prozesse und Kontrollziele fiir Planung,
Beschaffung, Betrieb und Uberwachung aller IT-Ressour-
cen. COBIT ist kein IT-Sicherheitsstandard, berticksichtigt
jedoch bei der Definition von Anforderungen unter an-
derem die Sicherheitsziele Vertraulichkeit, Verfiigbarkeit
und Integritdt aus der Informationssicherheit. In den tiber
300 Kontrollzielen sind zahlreiche Anforderungen an die
Informationssicherheit enthalten. Aus den Anforderungen
miissen konkrete Mafinahmen abgeleitet und implemen-
tiert werden. Analog zur ISO 27001 wird aber nur das WAS
und nicht das WIE beschrieben, so dass auch hier der IT-
Grundschutz eine sinnvolle Ergdnzung darstellt.

21



UBERBLICK IT-GRUNDSCHUTZ | IT-GRUNDSCHUTZ UND ANDERE SICHERHEITSRELEVANTE STANDARDS

IT-Grundschutzbaustein

Schicht Infrastruktur B22

B22 Elektrotechnische Verkabelung

Anforderung (Requirement) Beschreibung
Verteilungen im Gebaude vom Ei : des yhrilisil ef5|e" e a\zS(Z:":enaEle:!k‘:r"o'
der ISO 27001 Die von T-Sy. d and Ge If Kab d

Anschliissen der Verbraucher.

D und g der ist Grundlage
AS2  Equipment security fiir den sicheren IT-| Be\neb Die IT-Verkabelung zur Kommunikation der IT-Systeme wird in einem

Objective: To prevent loss, damage, theft or compromise of assets and intemuption to the organizaion's acivities. separaten Baustein behandelt (siehe Baustein B 2.12 /T-Verkabelung). Da héiufig gemeinsame Wege
und Trassen fiir beide Arten der Verkabelung genutzt werden, sind die in beiden Bausteinen genannten

Gontrol MaBnahmen gemeinsam umzusetzen.

A821 Equipment siting and Equipment shall be sited or protected fo reduce the risks from Geféhrdungslage
protection ites for

unauthorized access. Filr den IT- der werden folgende typische Gefahrdungen
angenommen:

Control N
AD22 . N Hohere Gewalt

-G16 Kabelbrand
Organisatorische Méngel
no2a Control -G211 Unzureichende Trassendimensionierung
Cabling security Power and telecommurications cabling carying data or supporting - G212 L Dokur der
be pr damage. - G213 Unzureichend geschiitzte Verteiler
Menschliche Fehlhandlungen
I - G35 Unbeabsichtigte Leitungsbeschadigung

be
disruptions caused by failures in supporting utiiies.

- G385 Verletzung von Brandschottungen
Technisches Versagen

- G463 Verstaubte Lifter
Vorsitzliche Handlungen

-G58 Manipulation an Leitungen
MaBnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, milssen zusézlich zu diesem Baustein noch weitere
Bausteine umgesetzt werden, gemé den der nach IT-

E n ts p rec h en d es CO n t ro l' Filr die elektrotechnische Verkabelung sind eine Reihe von MaRnahmen umzusetzen, beginnend mit der
- Planung iiber die Umsetzung bis zum Betrieb. Die Schritte, die dabei durchlaufen werden soliten, sowie
N d er IS O 2 700 2 die MaBinahmen, die in den jeweiligen Schritten beachtet werden sollten, sind im Folgenden aufgefifrt.

Wie beim Gebaude, so ist auch hier zu beachten, dass die Einflussmaglichkeiten beim Einzug in ein
schon bestehendes Gebéiude auch bei der Absicherung der Verkabelung wesentlich geringer sind als
bei der Errichtung eines Neubaus.

9.2.3 Cabling security
Planung und Konzeption

Control

Power and telecommunications cabling carrying data or supporting information services should be In der werden die fiir eine shige, gut

‘protected from interception or damage. gelegt.

Implementation guidance Die i und i i der werden durch die Auswahl der
The following guidelines for cabling security should be considered: ‘ i und durch und -trassen und die Umgebungsbedingungen

festgelegt. Durch Auswahl geeigneter Kabeltypen und die typgerechte Verlegung muss die

9 power and into ion processing faciltes should be
: pmmc = mbm o five pro IT-Grundschutz-Kataloge: 11. EL Stand 2009 106
b) network cabling should be protected from unauthorized interception or damage, for
example by using a conduit or by :vmdmgmum:sthwghpu.bhcnus
) power cables should be segregated from bles to prevent i ‘Schicht Infrastruktur B22
d) clearly identifiable cable and equipment markings should be used to minimise handling s dorr Orodid
2 a \ gemachtwerden.
errors, such as accidental patching of wrong network cables; Bei der Planung sollte nach Mglichkeit auch it geachtet werden, dass Leitungen und Haupt- und
€) adocumented patch list should be used to reduce the possibility of errors; Unterverteilungen des Gebaudes gegen Missbrauch in gesigneter Weise physisch abgesichert werden.
£ for sensitive or critical systems further controls to consider include: Umsetzung
1) installation of armoured conduit and locked rooms or boxes at inspection and Ein Element des ist die richtige von die durch
termination points; eine fehlende Brandabschottung erhebliche Risiken verursachen kénnen. Beim Einbau der Verkabelung

ist auch auf eine ausfiihrliche und korrekte Dokumentation zu achten, da es im nachhinein meist sehr

use of alternative routings and/or transmission media providing appropriate security; schwierig oder sogar unméglich ist, festzustellen, wo Kabel verlaufen und was sie verbinden.

use of fibre optic cabling;

2)

3) .
Betrieb

4) use of electromagnetic shielding to protect the cables;

)

Als Grundlage fiir einen sicheren und stérungsfreien Betrieb miissen die Anlagen und ihre Nutzung

mifixfion of technical sweeps and plysical inspections for umnthatised devices being regelmaig geprift werden (siehe M 2.394 Prufung elekrischer Anlagen). Bei Atbeiten an Trassen ist
sitached fo'thie cahleg dass der rechtzeitig in Planung und Ausfihrung mit einbezogen
6) controlled access to patch panels and cable rooms; wird (siehe M 2.391 Frihzeitig
Aussonderung

Auch Elektrokabel, die nicht mehr bendtigt werden, sind zu entfernen oder fachgerecht auRer Betrieb
zu nehmen (siehe M 5.1 Entfernen oder Deaktivieren nicht benctigter Leitungen).

Notfallvorsorge

Sofern erhdhte Anforderungen an die Verfiigbarkeit gestellt werden, solite die Verkabelung,
iis einschiielich der exteen Anschlisse, redundant ausgelegt werden.

fiir den Bereich vorgestell

sste Aufteilung der Stromkreise

geeigneter unter physikali ischer Sicht
nde Tnassendrmsnsromerun

Sicherung von Leitungen und Verteilern

ungsschutz

ottung von Trassen
elektrischer Z(indquellen
kumentation in den Verteilern

Aussonderung
-M51 (A)  Entferngl oder Deaktivieren nicht benétigter Leitungen
Notfallvorsorge
-M6.18 (2) Redufffante Leitungsfuhrung

IT-Grundschutz-Kataloge: 11. EL Stand 2009 107

ISO 27001 und IT-Grundschutz.
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1 Heise.de: Bahn kimpft mit bundesweitem
Netzwerkausfall:
http://www.heise.de/netze/meldung/Bahn-kaempft-
mit-bundesweitem-Netzwerkausfall-Update-197890.
html

2 BSI-Lagebericht ,Bericht zur Lage der IT-Sicherheit in
Deutschland 2015
https://www.bsi.bund.de/lageberichte
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