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Liebe Leserinnen und Leser!

.Sapere aude — Wage es, weise zu sein!” (wortlich eigentlich:
.EntschlieBe Dich, zu verstehen!”) kdnnte als Schlachtruf aller
Wissbegierigen dienen. Und spatestens seitdem Immanuel Kant
diesen Vers des Horaz zum Credo der Aufklarung: , Nutze
Deinen eigenen Verstand” umgemunzt hat, kennzeichnet der
Ausspruch das Bemuhen all derer, die das Wagnis unternom-
men haben, den Wissensschatz der Menschheit zu mehren.
Trotz zahlreicher Riickschlage in Form falscher Annahmen und
nicht zutreffender Theorien muss man zugestehen, dass dieses
Unternehmen hochst erfolgreich war und uns in den letzten
Jahrhunderten einen ungeahnten Fortschritt beschert hat.

Dabei hat sich unser Wissen nicht nur standig vermehrt,
sondern zeigt sogar exponentielles Wachstum. Inzwischen
kann man davon ausgehen, dass allein die Datenbanken, in
denen wissenschaftliche Veroffentlichungen gelistet werden,
ihr Volumen jedes Jahr verdoppeln — und das ist nur ein kleiner
Teil des jahrlichen Wissenszuwachses. Nimmt man hinzu, dass
die Abhangigkeit unserer modernen Gesellschaft von neuen
Erkenntnissen standig zunimmt, ist es eher ein Wagnis, nicht
wissen zu wollen — oder zu kénnen.

FUr ein Institut wie das INT, das sich auf die Fahne geschrieben
hat, einen maglichst umfassenden, Iickenlosen Uberblick tber
die Technologieentwicklung im Allgemeinen sowie Strahlungs-
effekte im Besonderen zu bieten, stellt das eine permanente
Herausforderung dar, die unsere Arbeit seit Jahrzehnten beglei-
tet. Diesen Anspruch zu erflllen, wird jedoch selbst mit der
groBen Zahl hochqualifizierter Mitarbeiter des INT zunehmend
schwieriger und verlangt nach ausgefeilten Strategien.

Und so missen wir vermutlich den oben erwdhnten Kantschen
Imperativ zumindest ein wenig aufweichen und untersuchen,
wie man mit modernen (Informations-)Technologien in Form
automatisierter Assistenzsysteme den Verstand unserer Wissen-
schaftler dabei unterstiitzen kann, die aktuellen Entwicklungen
im Blick zu halten. Dazu wurde im abgelaufenen Jahr ein groBes

Forschungsprojekt initiiert, das uns die nachsten Jahre intensiv
beschaftigen wird. Umfangreiche Investitionen wurden bereits
getatigt, und die Abteilung TASP wird sich im kommenden Jahr
strukturell darauf ausrichten.

Auch in anderen Aspekten blickt das INT auf ein erfolgreiches
Jahr zurlick, in dem weitere Grundsteine fir zukinftige Unter-
nehmungen gelegt wurden. Ein Kooperationsvertrag mit der
Hochschule Ravensburg-Weingarten wurde geschlossen, der
uns die Moglichkeit eréffnet, vereinfachten Zugang zur Hoch-
technologie-Region Bodensee zu erlangen. Mit der Aufnahme
von Lehrveranstaltungen zur Zukunftsforschung in einen inno-
vativen Master-Studiengang der Hochschule Weingarten, die
durch Wissenschaftler des INT bestritten werden, ist die aka-
demische Abstltzung des Instituts weiter verbreitert worden.
Gute Nachrichten gibt es in diesem Zusammenhang auch vom
Lehrstuhl , Technologieanalysen und -vorausschau in der Sicher-
heitsforschung” an der RWTH Aachen: mit stetig steigenden
Studentenzahlen auf derzeit Gber 130 Studierende im Winter-
semester 2015/16 hat sich auch dieses Lehrangebot gut
etabliert und wird uns zuklnftig helfen, Master- und Doktor-
arbeiten fur das INT zu generieren.

Die im Jahr 2013 erarbeitete und ab 2014 umgesetzte Stra-
tegie beginnt, erste Frichte zu tragen: In unseren Geschafts-
feldern zeigen die Indikatoren fir das Jahr 2015 samtlich
positive Entwicklungen. Ein Review der Strategie im Herbst
2015 hat den gewahlten Ansatz grundsatzlich bestatigt;
Nachbesserungsbedarf in einigen wenigen Bereichen wurde
identifiziert und unmittelbar in die einzelnen Geschaftsfeld-
strategien eingearbeitet.

Die fir eine erfolgreiche Geschaftstatigkeit notwendige Off-

nung des Instituts nach auBen konnte ebenfalls weiter voran-
getrieben werden; zahlreiche Industriekontakte wurden Uber
unsere Verbindungen zu Branchenverbanden sowie entspre-
chende Aktivitaten der Geschéftsstelle der Fraunhofer-Allianz
Space geknupft. Ein herausragendes Ereignis war dabei der

gemeinsam mit der IHK Aachen gestaltete Abend unter dem

Motto ,Fraunhofer meets IHK”, eine jahrlich wiederkehrende
Veranstaltung in jeweils einem der Fraunhofer-Institute in NRW,
bei der wir uns einem groBen Publikum der klein- und mittel-

standischen Industrie vorstellen konnten.

Insgesamt gibt uns also der Verlauf des Jahres 2015 Anlass,
optimistisch auf das kommende Jahr zu blicken und weitere
spannende Herausforderungen im Hinblick auf die Wissens-
vermehrung anzunehmen; zahlreiche Grundlagen daflr wurden
gelegt und warten darauf, genutzt zu werden.

Einige Einblicke dazu soll Ihnen wie immer unser Jahresbericht
geben. Also — zdgern Sie nicht und wagen Sie, zu wissen!
In diesem Sinne: viel SpaB beim Lesen wiinscht lhnen

herzlichst,
Ihr

‘obee! \Z‘ b=

Prof. Dr. Dr. Michael Lauster
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Das Fraunhofer-Institut fir Naturwissenschaftlich-Technische
Trendanalysen INT bietet wissenschaftlich fundierte Urteils- und
Beratungsfahigkeit tber das gesamte Spektrum technologischer
Entwicklungen. Auf dieser Basis betreibt das Institut Technologie-
vorausschau und ermdglicht dadurch langfristige strategische
Forschungsplanung. Das Fraunhofer INT setzt diese Kompetenzen
in fir den Kunden maBgeschneiderten Projekten um.

Zusatzlich zu diesen Kompetenzen betreibt das Institut eigene
experimentelle und theoretische Forschung zur Einwirkung ioni-
sierender und elektromagnetischer Strahlung auf elektronische
Bauelemente und Systeme und zur Strahlungsdetektion. Hierzu
ist das Institut mit modernster Messtechnik ausgestattet. Die
wichtigsten Labor- und GroBgerate sind Strahlungsquellen,
elektromagnetische Simulationseinrichtungen und Detektor-
systeme, die in dieser Kombination in Deutschland in keiner
anderen zivilen Einrichtung vorhanden sind.

Seit Gber 40 Jahren ist das INT ein verlasslicher Partner fir
das Bundesministerium der Verteidigung, berat dieses in enger
Zusammenarbeit und fihrt Forschungsvorhaben in den Bereichen
Technologieanalysen und Strategische Planung sowie Strahlungs-
effekte durch. Zudem forscht das INT fiir und berat erfolgreich
auch andere, zivile 6ffentliche Auftraggeber und Unternehmen,
national wie international, vom mittelstandischen Unternehmen
bis zum DAX30-Konzern.

DIE GESCHAFTSFELDER IN DIESEM
JAHRESBERICHT:

WEHRTECHNISCHE
ZUKUNFTSANALYSE

INTERNATIONALES FORSCHUNGS-
UND TECHNOLOGIEMANAGEMENT

OFFENTLICHES FORSCHUNGS- UND
TECHNOLOGIEMANAGEMENT

CORPORATE TECHNOLOGY
FORESIGHT

NUKLEARE SICHERHEITSPOLITIK
UND DETEKTIONSVERFAHREN

ELEKTROMAGNETISCHE EFFEKTE
UND BEDROHUNGEN

NUKLEARE EFFEKTE IN ELEKTRONIK
UND OPTIK
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Die Personalkapazitat des INT liegt konstant bei ca. 95 Per-
sonen Stammpersonal zuzlglich etwa 20 Hilfskraften. Mit
seinen mittlerweile 57 Wissenschaftlern deckt das Institut
eine breite Palette der Natur- und Ingenieurwissenschaften,
aber auch der Wirtschafts-, Sozial- und Gesellschaftswissen-
schaften ab. Unterstltzt werden die Forscher von graduierten
Ingenieuren, Technikern und administrativem Fachpersonal.
DarUber hinaus verfligt das INT Uber ein Netzwerk an frei-
beruflich tatigen Wissenschaftlern, die regelmaBig in die
Institutsarbeit eingebunden werden.

Die Fraunhofer-Gesellschaft unterscheidet zwischen dem
Betriebshaushalt und dem Investitionshaushalt. Der Betriebs-
haushalt umfasst die Personal- und Sachausgaben, der Investi-
tionshaushalt die Anschaffung von Investitionsgutern, wie
wissenschaftliche Gerdte und technische Institutsausstattung.
Der Betriebshaushalt betrug im Jahr 2015 Gber 8,6 Mio. Euro.
Hinzu kommt der Investitionshaushalt (ohne Kleinbau) von
Uber 1,1 Mio. Euro, sodass sich ein Gesamthaushalt von
knapp 9,8 Mio. Euro ergibt. Zu den hier ausgewiesenen
Investitionen in die wissenschaftliche Infrastruktur kommen
noch die Investitionsausgaben fir die Aufstockung des Blro-
gebaudes und die Renovierung und Erweiterung der Labor-
kapazitaten, die Uber den Haushalt der Zentrale abgerechnet
werden.

Neben einer Grundfinanzierung durch das BMVg, welche die
Durchfihrung eines abgestimmten Forschungsprogramms er-
moglicht, erhalt das Institut auch eine Regelgrundfinanzierung
aus Bund-Lander-Mitteln, die innerhalb der Fraunhofer-Gesell-
schaft nach erfolgsabhdngigen Kriterien vergeben wird. Den
restlichen Teil der notwendigen Finanzierung des Haushalts

erwirtschaftet das Institut durch die Bearbeitung einer Vielzahl
von Vertragsforschungsprojekten. Projektauftraggeber sind

' Der Haushalt im Zeitraum von 2011 - 2015
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Personal
2013 2014 2015
besetzte Stellen Personen besetzte Stellen Personen besetzte Stellen Personen
 Wissenschaftler 51,9 55 53,4 56 53,9 57
Graduierte 18,5 19 24,5 25 23 23
Techniker, Sonstige 16,9 20 11,8 15 13,8 17
Hilfskrafte, Auszubildende 5,4 17 5,7 22 4,3 18
Gesamt 92,7 111 95,4 118 95,0 115 !

neben der 6ffentlichen Hand Unternehmen aus verschiedenen
Industriezweigen vom mittelstandischen Unternehmen bis hin
zu DAX-30-Konzernen sowie Verbande und internationale Or-
ganisationen. Vor allem die Ertrage aus EU-Projekten konnten
erneut deutlich gesteigert werden. Im 6ffentlichen Bereich ist

' Haushalt

'~ in 1.000 € 2011 2012 2013 2014 2015

Ausgaben Haushalt

das Bundesministerium der Verteidigung, das wir seit 40 Jahren
umfassend in Fragen der Forschungs- und Technologieplanung
beraten, unser groBter Auftraggeber.

Betriebshaushalt 6.787,0 7.146,0 7.607,9 8.027,6 8.643,4 :
davon Personal 5.150,0 5.461,0 5.915,7 6.189,4 6.660,5
davon Sachhaushalt 1.637,0 1.685,0 1.692,2 1.838,2 1.982,9
Investitionshaushalt 362,0 367,0 372,0 514,2 1.116,2
Gesamt 7.149,0 7.513,0 7.979,9 8.541,8 9.759,6
Finanzierung
Grundfinanzierung 4.032,0 4.772,0 4.820,9 5.405,8 5.233,6
Auftragsforschung 3.117,0 2.741,0 3.159,0 3.136,0 4.526,0



Das Institut wird durch ein Kuratorium beraten, das sich

aus Personlichkeiten aus Wirtschaft, Wissenschaft, Politik

und Verwaltung zusammensetzt.

Vorsitz:

Prof. Dr. Horst Geschka; Geschka & Partner

Mitglieder
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Herr Udo Becker, Kreissparkasse Euskirchen

Herr Dr. Walter Bernard; Diehl BGT Defence GmbH & Co. KG
Herr Klaus Burmeister; Z_punkt GmbH

Herr Dr.-Ing. Karsten Deiseroth; IABG GmbH

Herr Prof. Dr. Horst Geschka; Geschka & Partner
Unternehmensberatung Innovarium

Herr Dr. Wolf Junker; Bundesministerium fir Bildung und
Forschung (BMBF)

Herr DirWTD Rainer Krug; Wehrtechnische Dienststelle fur
Informationstechnologie und Elektronik (WTD 81)

Herr Dir Prof. Dr. Winfried Schuhn; Wehrwissenschaftliches
Institut fUr Schutztechnologien — ABC-Schutz (WIS)

Herr MinR Norbert Michael Weber; Bundesministerium der
Verteidigung (BMVg)

Herr Dr. Hans-Ulrich Wiese

Herr Dr. Thomas Weise; Rheinmetall Aktiengesellschaft
Herr Prof. Dr. Dr. Axel Zweck; VDI Technologiezentrum GmbH

Treffen des Kuratoriums

am 18. 6. 2015

Forschen fur die Praxis ist die zentrale Aufgabe der Fraunhofer-
Gesellschaft. Die 1949 gegrlindete Forschungsorganisation
betreibt anwendungsorientierte Forschung zum Nutzen der
Wirtschaft und zum Vorteil der Gesellschaft. Vertragspartner
und Auftraggeber sind Industrie- und Dienstleistungsunter-
nehmen sowie die offentliche Hand.

Die Fraunhofer-Gesellschaft betreibt in Deutschland derzeit

67 Institute und Forschungseinrichtungen. 24.000 Mitar-
beiterinnen und Mitarbeiter, Gberwiegend mit natur- oder
ingenieurwissenschaftlicher Ausbildung, erarbeiten das jahr-
liche Forschungsvolumen von mehr als 2,1 Milliarden Euro.
Davon fallen tber 1,8 Milliarden Euro auf den Leistungsbereich
Vertragsforschung. Mehr als 70 Prozent dieses Leistungsbe-
reichs erwirtschaftet die Fraunhofer-Gesellschaft mit Auftragen
aus der Industrie und mit 6ffentlich finanzierten Forschungs-
projekten. Knapp 30 Prozent werden von Bund und Landern
als Grundfinanzierung beigesteuert, damit die Institute Problem-
l6sungen entwickeln konnen, die erst in finf oder zehn Jahren
flr Wirtschaft und Gesellschaft aktuell werden.

Internationale Kooperationen mit exzellenten Forschungs-
partnern und innovativen Unternehmen weltweit sorgen flr
einen direkten Zugang zu den wichtigsten gegenwartigen
und zuklnftigen Wissenschafts- und Wirtschaftsraumen.

Mit ihrer klaren Ausrichtung auf die angewandte Forschung
und ihrer Fokussierung auf zukunftsrelevante Schllsseltech-
nologien spielt die Fraunhofer-Gesellschaft eine zentrale Rolle
im Innovationsprozess Deutschlands und Europas. Die Wirkung
der angewandten Forschung geht Uber den direkten Nutzen
fur die Kunden hinaus: Mit ihrer Forschungs- und Entwicklungs-
arbeit tragen die Fraunhofer-Institute zur Wettbewerbsfahigkeit
der Region, Deutschlands und Europas bei. Sie fordern Innova-
tionen, starken die technologische Leistungsfahigkeit, verbessern
die Akzeptanz moderner Technik und sorgen fur Aus- und
Weiterbildung des dringend bendtigten wissenschaftlich-
technischen Nachwuchses.

lhren Mitarbeiterinnen und Mitarbeitern bietet die Fraunhofer-
Gesellschaft die Mdglichkeit zur fachlichen und personlichen
Entwicklung flr anspruchsvolle Positionen in ihren Instituten,
an Hochschulen, in Wirtschaft und Gesellschaft. Studierenden
eroffnen sich aufgrund der praxisnahen Ausbildung und Erfah-
rung an Fraunhofer-Instituten hervorragende Einstiegs- und
Entwicklungschancen in Unternehmen.

Namensgeber der als gemeinnitzig anerkannten Fraunhofer-
Gesellschaft ist der Minchner Gelehrte Joseph von Fraunhofer
(1787-1826). Er war als Forscher, Erfinder und Unternehmer
gleichermaBen erfolgreich.
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FRAUNHOFER-VERBUND VERTEIDIGUNGS-

UND SICHERHEITSFORSCHUNG VVS

Der Fraunhofer-Verbund Verteidigung und Sicherheitsforschung
wurde 2002 unter dem Vorsitz von Prof. Dr. rer. nat. Klaus Thoma
gegrindet.

Das Gesamtbudget der Institute des Verbundes betragt jahrlich
ca. 250 Mio. Euro. Insgesamt Uber 2.500 Mitarbeiterinnen und
Mitarbeiter sind in den zehn Verbundsinstituten tatig.

1. Die Erforschung und Entwicklung technischer Losungen
und Systeme zum Schutz des Lebens und zur Sicherung
von Infrastrukturen

2. Forschung fur staatliche Sicherheitsvorsorge im
Verteidigungsbereich

Dem Bundesministerium fur Bildung und Forschung (BMBF) und
dem Bundesministerium der Verteidigung (BMVg) verpflichtet,
hat sich der Verbund inzwischen als treibende Kraft im ganzen
Verteidigungs- und Sicherheitsbereich durchgesetzt.

Auch auf europdischer Ebene verkérpert der Verbund einen der
Hauptakteure und ermdglicht eine intensive Vernetzung mit
vielversprechenden gemeinschaftlichen Forschungsaktivitaten.

Mit Pioniergeist und durch herausragende Leistungen tragt die
Fraunhofer-Gesellschaft wesentlich zur kinftigen strategischen
Ausrichtung des europaischen Sicherheits- und Verteidigungs-
forschungsprogramms bei.

Sicherheit ist ein Thema von wachsender gesellschaftlicher
Bedeutung. Bedrohungen, die von international agierendem
Terrorismus, organisierter Wirtschaftskriminalitat, GroBunfallen
oder extremen Wetterereignissen ausgehen, stellen uns vor
groBe Herausforderungen. Im Fraunhofer-Verbund fir Ver-
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teidigungs- und Sicherheitsforschung VVS haben sich zehn
Fraunhofer-Institute zusammengeschlossen, um sich gemein-
sam diesen Herausforderungen zu stellen.

Als Exzellenzzentrum schaffen diese sowohl fir die zivile

Sicherheit als auch fir den Bereich Verteidigung intelligente

und umfassende Losungen zum besseren Schutz der Gesell-

schaft gegen Bedrohungen — seien sie von Menschen oder

von der Natur verursacht. Indem die Mitgliedsinstitute ihre

Kompetenzen bindeln und Forschungsaktivitaten koordinieren,

entwickelt der Verbund Spitzentechnologie und begleitende

methodische Konzepte, welche essentiell sind, um gegen das

gesamte Spektrum potenzieller und neu entstehender Sicher-

heitsbedrohungen vorzugehen und angemessen zu reagieren.

Daraus ergeben sich fir den Verbund folgende Aufgaben

und Funktionen:

e Beratende Unterstltzung nationaler und internationaler
FUE-Politik

¢ Beratende Unterstitzung des Fraunhofer-Vorstandes

¢ Grundlegende Bereitstellung der Urteils- und Beratungs-
fahigkeit in der Verteidigungsforschung

¢ Langfristige gemeinschaftliche Planungs- und Handlungs-
plattform

e Koharente Kommunikation mit dem Markt

e Strategische Ausrichtung und Weiterentwicklung der
Fraunhofer-Kompetenzen

Eine weitere wichtige Aktivitat ist die Future Security Conference,
die vom VVS seit 2005 jahrlich veranstaltet wird. In 2015 richtete
das Fraunhofer IAF die Konferenz aus. Die Konferenz fand unter
dem Motto , Free but Secure” vom 15. bis zum 17. September
in der standigen Vertretung des Landes Nordrhein Westfalen
in Berlin statt.

Mitgliedsinstitute sind die Fraunhofer-Institute

fiir

— Kurzzeitdynamik, Ernst-Mach-Institut, EMI

— Angewandte Festkorperphysik IAF

— Chemische Technologie ICT

— Naturwissenschaftlich-Technische Trendanalysen INT

— Hochfrequenzphysik und Radartechnik FHR

— Kommunikation, Informationsverarbeitung und Ergonomie
FKIE

— Optronik, Systemtechnik und Bildauswertung IOSB

— System- und Innovationsforschung ISI (Gast)

— Integrierte Schaltungen IIS (Gast)

— Nachrichtentechnik, Heinrich-Hertz-Institut, HHI (Gast)

Prof. Dr.-Ing. Jirgen Beyerer
Fraunhofer I0SB

Prof. Dr. Peter Martini
Fraunhofer FKIE

Dipl.-Ing. Caroline Schweitzer
Fraunhofer I0SB

GutleuthausstraBe 1

76275 Ettlingen

Telefon +49 7243 992-361
caroline.schweitzer@iosb.fraunhofer.de

VVS

Berlin, Fraunhofer HHI

Euskirchen, Fraunhofer INT
o

.
Wachtberg, Fraunhofer FHR und FKIE

Erlangen, Fraunhofer IIS
o

Ettlingen Karlsruhe,  * e Pfinztal, Fraunhofer ICT
Fraunhofer 0SB
Fraunhofer ISI

« Freiburg Fraunhofer IAF und EMI

1 Verbundvorsitzender
Prof. Dr.-Ing. Jlrgen Beyerer,

Fraunhofer IOSB
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TECHNOLOGIEANALYSEN
UND STRATEGISCHE PLANUNG

Die aus dem Strategieprozess 2013 hervorgegangene Abteil-
ung Technologieanalysen und Strategische Planung (TASP),
mit 40 Wissenschaftlerinnen und Wissenschaftlern unter-
schiedlichster, vor allem naturwissenschaftlich-technischer Fach-
richtungen, hat die Aufgabe, eine kontinuierliche Analyse,
Bewertung und Prognose technologischer Entwicklungen welt-
weit sicher zu stellen und daraus potentielle Implikationen fir
die strategische Forschungs- und Technologieplanung unserer
Auftraggeber abzuleiten. Basis dieser Kernkompetenz ist ein
flachendeckender, systematischer und kontinuierlicher Techno-
logiefriihaufklarungsprozess im Fraunhofer INT, erganzt durch
Expertise im Bereich Technologie-Innovationsmanagement.
Im Zusammenhang und als Erganzung dieser Fahigkeiten wur-
den in den letzten Jahren umfangreiche Anstrengungen auf dem
Gebiet der Methodik der Technologievorausschau unternommen
und wesentliche Fortschritte erzielt. In Verbindung mit den eta-
blierten Verfahren werden in der Folge aus den gewonnenen
Erkenntnissen die auftraggeberspezifischen Produkte von TASP
abgeleitet.

Diese reichen von Bewertungen des allgemeinen Zukunfts-
potenzials einer Technologie bis hin zur Relevanz nationaler
und internationaler Akteure sowie von Planungen und Pro-
grammen in Forschung und Technologie.

Darlber hinaus werden bei Bedarf auch sehr spezifische, auf
ein Anwendungsfeld oder eine Technologie zugeschnittene
Studien durchgefuhrt, um konkrete Entscheidungsraume fir
die Auftraggeber zu erschlieBen. Hieran kann sich die Ablei-
tung von spezifischen Handlungsempfehlungen als fundierte
Entscheidungsunterstitzung fur das strategische Forschungs-
und Technologiemanagement der Auftraggeber anschlieBen.

Auch wenn die zugrundeliegenden Methoden im Wesentlichen
generisch sind, unterscheiden sich die Formate, Schlussfolge-
rungen und Handlungsempfehlungen, die daraus abgeleitet
werden, abhdngig vom Auftraggeber. Um diese Spezifika
optimal bedienen zu kénnen ist die Abteilung TASP in vier
Geschaftsfelder gegliedert, die verschiedene Auftraggeber und

ihre unterschiedlichen Anforderungen an derartige Analysen

adressieren:
e Wehrtechnische Zukunftsanalyse WZA
o Offentliches Forschungs- und Technologiemanagement

¢ Internationales Forschungs- und Technologiemanagement
e Corporate Technology Foresight

Diese Geschéftsfelder und ihre Aktivitaten im Jahr 2015 werden
auf den folgenden Seiten ausflhrlich beschrieben.

Die Weiterentwicklung des Bereichs TASP hat sich 2015 neben
der Bearbeitung etlicher Kundenprojekte wesentlich auf den
Ausbau methodischer Grundlagen fir die wissenschaftliche
Arbeit fokussiert. Dazu wurde in internen Projekten gezielt
Basisarbeit geleistet, auf die sich die Abteilung im Jahr 2016
und in den Folgejahren stltzen kann.




BRUCKEN SCHLAGEN ZUR BRUSSELER ,INSEL"

— DER ERFOLGREICHE ABSCHLUSS DES

EVOCS-PROJEKTES

Bei der EvoCS-Abschlusskonferenz im November 2015 in Brissel
kam aus dem Publikum die Frage, wieso EU-Beamte in ihren
strategischen Planungen nicht mehr auf die nationalen Aspekte
des 6ffentlichen Sicherheitsdiskurses eingingen. Einer der Podi-
umsteilnehmer sagte, er kénne darauf nicht antworten, weil er
seit Jahrzehnten auf der Ebene der EU tatig sei und deshalb auf
einer Art ,Insel*” lebe, in der die nationalen Belange nur selten
eine Rolle spielten. Es war dieser Kommentar, der auf treffende
Weise eines der wichtigsten Ziele des EvoCS-Projektes (, The
Evolving Concept of Security — A critical evaluation across four
dimensions”) auf den Punkt brachte: den Entscheidungstragern
der EU die Inhalte und Tendenzen der &ffentlichen Diskussion
Uber Sicherheitsfragen in ausgewahlten europaischen Landern
sowie deren Interpretation zur Kenntnis zu bringen.

Wie der Name des Projektes andeutet, beschéaftigte sich das
EvoCS-Projekt (Laufzeit: Juni 2014 bis November 2015) mit den
Sicherheitskonzepten verschiedener europdischer Staaten im
Spiegel des offentlichen Sicherheitsdiskurses und deren Entwick-
lung im vergangenen Jahrzehnt bis heute. Um eine mdglichst
breite Analysebasis zu erhalten wurden insgesamt 12 Lander in
vier europaischen Modellregionen nach verschiedenen Gesichts-
punkten (z. B. GroBe und politische Entwicklung) ausgewahilt:
e Westliche Mittelmeerregion der EU (ltalien, Malta, Spanien)
o Ostliche Grenze der EU (Polen, Ungarn, Litauen)
e Nordwestliche EU (Vereintes Konigreich, Niederlande,
Frankreich)
¢ Sldosteuropa (Serbien, Bulgarien, Tirkei)

* Im Original sagte dieser Teilnehmer er lebe in einer , Bubble”,
also einer Art ,,Blase”. In diesem Artikel wurde der Begriff
.Insel” gewahlt, um den Inhalt dieser Metapher, namlich
eine gewisse Isolation bzw. Abgeschiedenheit auszudrlicken.
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Der analytische Rahmen, mit dem der Sicherheitsdiskurs in
diesen zwolf Landern analysiert wurde, wurde ebenfalls inner-
halb des Projektes konzipiert und weiterentwickelt. Er beinhaltet
ein zweistufiges Vorgehen, welches in der ersten Stufe eine stark
vereinheitlichte Datensammlung und -codierung vorsieht. Dabei
wurden Informationen aus verschiedenen 6ffentlichen Quellen
(z. B. Sicherheitsstrategien, Parlamentsdebatten oder Zeitungs-
artikel) in bestimmten Dimensionen kodiert. Zu diesen Dimen-
sionen zdhlten Grundwerte (z. B. korperliche Unversehrtheit)
oder prominente Akteure im Sicherheitsbereich (z. B. die Re-
gierung, Medien oder das Parlament). Nach der Codierung
einer Quelle konnten Aussagen z. B. darliber getroffen werden
Uber welche Grundwerte in dieser Quelle diskutiert wurde, wer
Uber sie diskutierte oder was das sicherheitsrelevante Thema
ist (z. B. Terrorismus oder Uberflutungen). Auf Basis dieser
Codierung wurden im Anschluss Statistiken erhoben und inter-
pretiert sowie vertiefte Untersuchungen durchgefihrt (dies war
Inhalt von Stufe 2). Diese nationalen Analysen fir die einzelnen
Beispielstaaten wurden dann zu Analysen fir die gesamte
Region zusammengefasst (siehe auch Abbildung 1 fir eine
Darstellung der einzelnen Komponenten dieser Analysen).
Zuletzt wurden, basierend auf diesen nationalen und regio-
nalen Analysen, Empfehlungen flr die Arbeit von politischen
Entscheidungstragern und Sicherheitsanwendern auf EU-Ebene
formuliert, um beispielsweise die Arbeit an zukinftigen Sicher-
heitsstrategien zu unterstltzen. Diese Empfehlungen, wie auch
die Berichte Uber die nationalen und regionalen Analysen, kon-
nen von der Homepage des Projektes, www.evocs-project.eu,
heruntergeladen werden.

ANALYSING CONCEPTS OF SECURITY

S=ERESULTS|
[ ——
SOURCES
oF | —
SECURITY oF B
-
REGIONAL SECURITY
COMNCEPTS
STAGE 1 STAGE 2
SCRAPING, DOWNLOADING CODIMNG STATISTICS DESK RESEARCH
WORKSHOPS
1 DATA COLLECTION DATA CREATION RESULTS IN-DEPTH AMALYSIS

Wahrend des Projektes wurden zahlreiche Expertenworkshops
durchgefiihrt, um Feedback aus dem Sicherheitssektor einzu-
holen. Dabei wurden der analytische Rahmen und aktuelle
Ergebnisse prasentiert und diskutiert. Die finale Konferenz in
Brussel markierte den Abschluss des inhaltlichen Austauschs
mit der wissenschaftlichen und politischen Community wahrend
der Projektzeit. Im Projektkonsortium herrscht der Konsens,
dass die Methoden und Ergebnisse des EvoCS-Projektes in
naher Zukunft fir weitere Vorhaben genutzt werden konnen
und sollen. Ein Beispiel hierfir ist die Anwendung der EvoCS-
Methode in neuen Themenbereichen, wie zum Beispiel der
Diskurs Uber die Flichtlingskrise in Europa. Auch hier konnten
die Ergebnisse des EvoCS-Projektes Briicken zur eingangs be-

|u

schriebenen Brisseler , Insel” schlagen. Auch wenn sicherlich
nicht jeder politische Entscheidungstrager auf EU-Ebene auf
einer solchen ,Insel” lebt, kdnnen Projekte wie EvoCS dazu
beitragen, dass Sicherheitsstrategiedokumente besser auf die
Beduirfnisse von Birgern eingehen und sie effizienter imple-

mentiert werden.

1 Die Bestandteile der EvoCS-Analyse
(Quellen, Dimensionen und Ergebnisse).
Die Abbildung wurde von HCSS erstelllt
(Designer: Joshua Polchar) und im Rahmen

des EvoCS-Projektes finanziert.
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TECHNOLOGY WATCH PILOT STUDY

— IT-UNTERSTUTZUNG FUR DIE TECHNOLOGIE-
FRUHAUFKLARUNG DER EDA

Eine zentrale Aufgabe der European Defence Agency (EDA) ist
es, neue technologische Entwicklungen fir ihre Forschungs- und
Technologieplanung zu identifizieren, diese zu analysieren und
zu bewerten. Letzteres erfolgt insbesondere im Hinblick auf die
Relevanz fur den europaischen Verteidigungsbereich und die
diesbezligliche Entwicklung militarischer Fahigkeiten. Hierbei
sieht sich die EDA mit verschiedenen Herausforderungen kon-
frontiert. Zum einen muss sie diesen Prozess in ihrem eigenen
Aufgaben- und Zustandigkeitsbereich so organisieren, dass die
entsprechenden Aktivitdten ihrer Mitgliedstaaten nicht ersetzt
oder dupliziert werden. Zum anderen gilt auch fur die EDA, dass
die Menge relevanter Informationen, die mdglichst effizient
und effektiv mit begrenzten Personalressourcen zur Kenntnis
genommen werden mussen, rasant wachst.

Die EDA hat ihren Gesamtprozess der Planung von Forschung
und Technologie in drei aufeinander folgende Arbeitsschritte —
. Technology Identification”, , Technology Assessment” und

. Technology Prioritization” — untergliedert. Im ersten Schritt
sollen Technologien bzw. technologische Entwicklungen mog-
lichst frihzeitig erkannt werden, die bereits jetzt oder in abseh-
barer Zeit fUr die Verteidigung relevant sind bzw. werden kénnen.
AuBerdem umfasst dieser Prozessschritt die Aufgabe, solche
bereits erkannten und als relevant erachteten Technologien kon-
tinuierlich weiter zu beobachten, um rechtzeitig technologische
Durchbriiche wahrzunehmen, die eine Neubewertung der Vertei-
digungsrelevanz notig machen konnten. Im zweiten Schritt geht
es darum, die identifizierten Technologien hinsichtlich ihrer konkre-
ten Relevanz fur potenzielle militarische Anwendungszwecke zu
bewerten und den diesbezliglichen Forschungsbedarf abzuleiten.
SchlieBlich erfolgt im letzten Schritt eine Priorisierung im Hinblick
auf die konkrete Forschungsplanung der EDA.

In diesem ersten Schritt der Identifikation von Technologien geht
es nun vorrangig darum, neue Technologien — sogenannte , emer-
ging topics” — zu erkennen und zu beobachten. Fir die Iden-
tifikation neuer Technologien ist es notwendig, das gesamte
wissenschaftlich-technologische Umfeld zu beobachten und
nach neuen Themen Ausschau zu halten. Die EDA benutzt hier-
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fr den Begriff ,,Horizon Scanning”. Ferner werden bereits als
verteidigungsrelevant bekannte Technologiefelder kontinuierlich
weiter beobachtet, um auch hier neue technologische Entwick-
lungen aufzuspiren. Hierflr hat sich, auch bei der EDA, der Be-
griff , Technology Watch” eingebirgert. In beiden Fallen stellt
die jahrlich wachsende Zahl wissenschaftlicher Publikationen eine
zunehmende Herausforderung dar. So erscheint mittlerweile
allein im Themenfeld Nanotechnologie etwa alle 6 Minuten eine
Publikation zu diesem Thema weltweit. Experten fir die Techno-
logievorausschau sehen sich also mit der Frage konfrontiert, wie
aus dieser Menge an Publikationen jene herausgefiltert werden
kénnen, die fir die Analyse und Bewertung von Technologien
z.B. flr den Verteidigungsbereich von besonderem Interesse bzw.
besonderer Bedeutung sind. Im Rahmen einer Pilotstudie fir die
EDA wurde in Kooperation mit dem spanischen Beratungsunter-
nehmen Isdefe untersucht, inwieweit sich diese Aufgabenstellung
mittels eines maBgeschneiderten [T-Tools teilautomatisieren I&sst.
Die zentrale Idee besteht darin, mittels computergestitzter
Verfahren groBe, heterogene Textmengen zu analysieren und
zu strukturieren und somit die Arbeit der Experten maBgeblich
zu erleichtern. Solche Ansatze sind seit einiger Zeit Gegenstand
der Forschung, sowohl am INT als auch weltweit. Im Rahmen
der Pilotstudie ging es zunachst darum, die wichtigsten Heraus-
forderungen eines solchen Tools zu identifizieren und proto-
typische Losungsansatze zu erarbeiten. Dieser Artikel widmet
sich vier ausgewahlten Problemstellungen, die im Rahmen
der Pilotstudie naher betrachtet wurden.

Das erste Problem betrifft die Frage, in welchen Sprachen die
Dokumente verfasst sein sollen, die von dem Computerpro-
gramm verarbeitet werden kénnen. Die Vision fr ein solches
Tool, welches in einem internationalen Umfeld eingesetzt wird,
ist natUrlich die Méglichkeit, alle Sprachen der EDA-Mitglieds-
staaten zu nutzen. Zusatzlich sollen auch Dokumente, die in
anderen wichtigen Sprachen wie Russisch, Chinesisch, Hindi
oder Japanisch verfasst wurden, von der Plattform verarbeitet
werden kénnen. Langfristig sollte auch eine automatische Uber-
setzungsfunktion zwischen diesen Sprachen angestrebt werden.
Derzeit sind die hierfir notwendigen Technologien allerdings

noch nicht vollends ausgereift. Deshalb, und auf Grund des be-
grenzten Pilotcharakters des Projektes wurde herausgearbeitet,
dass es ausreicht, zunachst Englisch als Lingua franca in Natur-
wissenschaft und Technik zu nutzen. Die Frage, wie andere
Sprachen in ein solches Tool integriert werden kénnen und
welchen Mehrwert dies fur die Benutzer bringt, soll in mog-
lichen Nachfolgeprojekten untersucht werden.

Das zweite Problem betrifft die Frage, welche Informations-
quellen vom Tool genutzt und gescannt werden kénnen und
sollen. Diese Auswahl wirkt sich ganz unmittelbar darauf aus,
wie nutzlich fir die Technologiefriihaufklarung die Plattform
von ihren Nutzern wahrgenommen wird. Eine erste Einschran-
kung bestand darin, dass nur frei verfiigbare Internetquellen in
Betracht gezogen werden konnten. Kostenpflichtige Quellen
wie beispielsweise Volltexte wissenschaftlicher Zeitschriften
konnten hingegen nicht berlcksichtigt werden. Zunachst wurde
durch Isdefe und das Fraunhofer INT eine Gesamtliste mit mehr
als 400 Quellen zusammengestellt. Diese basiert im Wesent-
lichen auf den eigenen, jahrelangen Erfahrungen der beiden
Partner im Bereich der Technologiefrihaufklarung. Aus dieser
Liste wurden dann jene Quellen ausgewahlt, die durch das proto-
typisch entwickelte IT-Tool erfasst und automatisiert ausgewertet
werden. Diese Auswahl zielte vor allem darauf ab, die fachlichen
Bereiche aller EDA-CapTech-Arbeitsgruppen abzudecken. Dabei
zeigte sich, dass die Mdéglichkeit, Inhalte automatisch durch so-
genannte Webcrawler zu erfassen, sowie die Frage nach den
Nutzungsrechten vor allem in juristischer Hinsicht eine Herausfor-
derung darstellt. Im letzteren Fall kommen verschiedene Teil-
aspekte zum Tragen. Da ist zum Beispiel die Frage, ob und in
welcher Art und Weise die erfassten Daten weiterverarbeitet
und damit verdndert werden dirfen. Stellt beispielsweise die
automatische Ubersetzung bereits eine unzulassige Verande-
rung der Daten dar? Im Kontext des Projektes fur die EDA war
insbesondere auch die Frage, ob die erfassten Daten gespeichert
und an Dritte weitergegeben werden dirfen, von erheblicher
Relevanz. SchlieBlich sollen nicht nur die Mitarbeiter der EDA
Zugriff auf die , Technology Watch “-Plattform haben, sondern
auch Experten aus ihren Mitgliedsstaaten.

Das dritte Problem betrifft die Fragestellung, wie die Daten in
geeigneter Art und Weise strukturiert und gespeichert werden
kénnen. Diese Frage entscheidet auch mit dardber, in welcher
Form welche Rechercheergebnisse dem Benutzer des , Technol-
ogy Watch”-Tools prasentiert werden. Hierbei geht es vor allem
darum, die analysierten Quellen und Fundstellen mittels einer
geeigneten Taxonomie zu klassifizieren. Gerade im Verteidigungs-
bereich gibt es eine ganze Reihe etablierter Taxonomien, die sich
fur eine solche Aufgabe anbieten. Flr die EDA sind das vor allem
die EDA Technology Taxonomy und der Capability Development
Plan (CDP). Wahrend erstere es erlaubt, eine Klassifikation aus tech-
nologischer Perspektive durchzufiihren, bietet der CDP eine fahig-
keitsorientierte Sicht. Um eine solche Klassifikation automatisiert
durch ein computerbasiertes Unterstiitzungssystem durchfiihren
zu lassen, muss allerdings ein geeignetes Vokabular erarbeitet
werden. Dies erfolgte in diesem Falle manuell und war einer der
wesentlichen Beitrage des Fraunhofer INT zu dieser Pilotstudie.
Neben all den algorithmischen, juristischen und inhaltlichen
Fragestellungen, die im Rahmen eines solchen Projektes erarbei-
tet werden mussen, stehen am Ende des Prozesses immer noch
die Mitarbeiter bei der EDA, die das Tool im Rahmen ihrer tagli-
chen Arbeit benutzen sollen. Der vierte Themenkomplex befasst
sich daher mit der Benutzerfreundlichkeit des Tools, welche ne-
ben der Qualitat der Ergebnisse einen nicht zu unterschatzenden
Einfluss darauf hat, ob ein IT-Tool auch tatsachlich angenommen
wird. Dies betrifft zum einen das Design der Benutzeroberflache,
welche sich nicht zuletzt nach den Vorgaben der EDA zu richten
hat. Zum anderen bedeutet dies auch, dass die Ergebnisse ange-
messen visualisiert werden mussen.

Ausblick

Die Pilotstudie konnte Ende des Jahres 2015 erfolgreich abge-

schlossen werden. Direkt im Anschluss daran ist eine Folgestudie
von der EDA beauftragt worden, die von Isdefe und dem Fraun-
hofer INT gemeinsam im Laufe des Jahres 2016 bearbeitet wird.
In diesem Projekt wird es darum gehen, das , Technology Watch”
-Tool ausgiebig zu testen und weiter zu entwickeln, sowie den

Aspekt der Technologievorausschau in geeigneter Weise zu er-

ganzen bzw. anzubinden.
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GESCHAFTSFELD

+WEHRTECHNISCHE ZUKUNFTSANALYSE"”

Hans-Martin Pastuszka

Das Geschéftsfeld Wehrtechnische Zukunftsanalyse (WZA) fasst
alle Leistungen der Abteilung Technologieanalysen und Strategi-
sche Planung (TASP) des Fraunhofer INT zusammen, die fir den
Hauptauftraggeber, das Bundesministerium der Verteidigung
(BMVg) und dessen nachgeordneten Amtsbereich, erbracht wer-
den — insbesondere das Bundesamt fir Ausrlistung, Informations-
technik und Nutzung der Bundeswehr (BAAINBw) und seine
Dienststellen sowie das Planungsamt der Bundeswehr (PIgABw).

Die technologieorientierte Zukunftsforschung des Geschaftsfelds
tragt damit beim Auftraggeber zur Sicherstellung eines verlass-
lichen Orientierungs- und Entscheidungswissens Gber wahrschein-
liche Zukunftsentwicklungen in Naturwissenschaft und Technik
und deren potenzielle militarische Implikationen bei. Dazu ge-
horen insbesondere die Friherkennung neuer technologischer
Entwicklungen (sogenannten ,,emerging technologies”) und die
auftraggeberspezifische Bewertung von Technologien, z. B. hin-
sichtlich der Identifikation von inharenten Chancen und Risiken
fur die Verteidigung. Neben der Fokussierung auf technologische
Fragestellungen werden auBerdem geschaftsfeldibergreifend in
Form von sogenannten , Landerberichten” relevante internatio-
nale Forschungsplanungsprozesse und -strategien beobachtet,
analysiert und hieraus Empfehlungen fir die Forschungs- und Tech-
nologieplanung des Auftraggebers abgeleitet. Das Geschaftsfeld
WZA leistet damit seinen Beitrag fir den zukunftsorientierten
Erkenntnisgewinn zu technologischen Entwicklungen weltweit
und die diesbezugliche Sicherstellung einer breiten Analyse-
und Bewertungsfahigkeit des Auftraggebers im Bereich der
wehrtechnisch relevanten Forschung und Technologie (FuT).

Diese Leistungen werden von einem interdisziplinaren Team
von Wissenschaftlern und Ingenieuren der Abteilung TASP
erbracht. Dies gewabhrleistet eine flachendeckende Fachkom-
petenz in allen relevanten naturwissenschaftlich-technischen
Gebieten, welche durch eine umfassende Methoden- und
Prozesskompetenz erganzt wird. Die Ergebnisse werden dem
Auftraggeber vierteljdhrlich in Form der , Wehrtechnischen
Vorausschau” (WTV), dem Kernprodukt des Geschaftsfelds
WZA, prasentiert.

Das Jahr 2015 war gepragt von dem Wechsel in der Abteilungs-
leitung im Marz, verbunden mit der weiteren Ausgestaltung
der erst im Vorjahr eingenommenen neuen Abteilungsstruktur,
und einer erfreulicherweise weiterhin bestehenden intensiven
Beauftragung des Geschaftsfelds WZA durch das BMVg und den
nachgeordneten Amtsbereich. So wurden wieder zahlreiche
wissenschaftsbasierte Beitrage zur Beratung und Entscheidungs-
unterstitzung der Amtsseite bereitgestellt. Diese umfassten
beispielsweise einige Steckbriefe zu langfristigen Technologie-
trends als Beitrag zum WeiBbuch-Prozess 2016 der Bundesregie-
rung (schon im Vorjahr begonnen) oder Stellungnahmen zu
technologischen und planerischen Fragestellungen, die dazu
dienten, die nationale Position zur kinftigen , Preparatory Action
on CSDP (Common Security and Defence Policy der EU)-related
research” auf EU-Ebene zu bestimmen.

Im Rahmen der Auftragsforschung lag die wesentliche Leistung
des Geschaftsfelds WZA in der fortgesetzten Erarbeitung der
bereits erwdhnten WTV, welche durch den Auftraggeber einem
breiten Empfangerkreis im BMVg, im Amtsbereich und in der
Bundeswehr zuganglich gemacht wird. Die im Jahr 2014 be-
gonnenen Workshops zur WTV wurden mit wachsendem Erfolg
fortgesetzt, um den Informationsaustausch und die Diskussion
zwischen den Autoren der WTV und den zahlreichen Nutzern im
Amtsbereich zu fordern und ein zielgerichtetes Aufgreifen und
ggf. Umsetzen von Handlungsempfehlungen zu unterstltzen.
So konnten bei den drei WTV-Workshops im Jahr 2015 insge-
samt mehr als 50 Teilnehmer aus den verschiedensten Organi-
sationsbereichen begriBt werden.

Uber diesen Hauptauftrag des Geschaftsfelds hinaus wurden
auch im vergangenen Jahr wieder verschiedene Projekte zu
ausgewahlten Einzelthemen durchgefihrt. Neben der Fortfiih-
rung der Beauftragung durch die , Swedish Defence Material
Administration” (FMV), fir die eine Reihe von Technologie-
kurzanalysen erstellt wurde, war es besonders erfreulich, dass
die vor einigen Jahren begonnene Kooperation mit dem Wehr-
wissenschaftlichen Institut fir Werk- und Betriebsstoffe, dem
WIWeB in Erding, in Form einer Auftragsstudie zum Thema
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.Metamaterialien — Komposite mit einer intrinsischen Struktur-

hierarchie” erneuert und vertieft werden konnte. In dieser Studie
fir das WIWeB ging es darum, einen umfassenden Uberblick
Uber das Gebiet der Metamaterialien — mit Schwerpunkt auf den
sogenannten mechanischen Metamaterialien — zu erarbeiten.
Dazu wurden mittels einer Kombination aus Desk Research und
bibliometrischen Methoden magliche militarische Anwendungs-
gebiete dieser Materialien, aktuelle Forschungsgebiete mit beson-
ders hoher Dynamik sowie wichtige Akteure in diesem Bereich
identifiziert.

Ein weiterer Arbeits- und Weiterentwicklungsschwerpunkt des
Jahres 2015 vorrangig im Geschaftsfeld WZA, aber mit Einbin-
dung weiterer Gruppen der Abteilung, war die Befassung mit
der Fragestellung, wie das Technologiescanning und -monitoring
innerhalb der Abteilung TASP in geeigneter Weise durch IT-
basierte Assistenzsysteme unterstltzt werden kann. Hierzu
wurde im vergangenen Jahr ein durch WZA koordiniertes For-
schungsprojekt begonnen. Zunachst wurde abteilungstber-
greifend eine Marktsichtung durchgefiihrt, um einen Uberblick
Uber verfligbare Software zu erhalten, welche es erlaubt, groBe,
unstrukturierte Datenmengen zu analysieren und inhaltlich zu
erschlieBen. Parallel dazu wurde ein erstes Konzept fur ein sol-
ches System erstellt. Dank entsprechender Forderung durch den
Zuwendungsgeber wurde anschlieBend eine leistungsstarke
Software aus dem Bereich der computergestitzten Content
Analyse beschafft und in die IT-Umgebung des INT integriert.
AuBerdem erfolgten bereits erste, prototypische Anwendungen,
um die Software in den Prozess der Technologiefrihaufklarung
des INT integrieren zu kénnen. Fir das Jahr 2016 wird es ein
wichtiger Arbeitsschwerpunkt sein, diese Entwicklung fortzu-
setzen und die Software an das INT-spezifische Anforderungs-
profil anzupassen.

Thematisch eng verbunden mit dieser internen Aufgabenstellung
war eine Beauftragung durch die European Defence Agency (EDA)
im Rahmen ihrer , Technology Watch Pilot Study”. Gemeinsam
mit dem Hauptauftragnehmer, dem staatseigenen spanischen
Beratungsunternehmen und Ingenieursbiro Isdefe (,,Ingenieria
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de Sistemas para la Defensa de Espafia”) wurde im Verlauf
des Jahres 2015 untersucht, wie eine fortgesetzte Analyse und
Bewertung technologischer Entwicklungen fir die EDA selbst
sichergestellt werden kann. Damit waren sowohl allgemeine
technologische Entwicklungen als auch solche mit potenzieller
Relevanz fur den Verteidigungsbereich, z. B. fir die militarische
Fahigkeitsentwicklung, zu betrachten, ohne vergleichbare
Aktivitaten in ihren Mitgliedsstaaten zu ersetzen oder zu dupli-
zieren. Ein gesonderter Artikel zu diesem Vorhaben findet sich
in diesem Jahresbericht (siehe Seite 18).

SchlieBlich gab es auch im vergangenen Jahr eine Reihe von Lehr-
und Gremienaktivitdten des Geschéftsfelds WZA, von denen als
herausragende die Mitgestaltung des Lehrgangsmoduls , Metho-
den der Zukunftsanalyse” an der Flihrungsakademie der Bundes-
wehr in Hamburg, organisiert und veranstaltet vom Referat
Zukunftsanalyse des PlgABw im November 2015, zu nennen ist.
Wie erstmalig im Jahr 2014, hat WZA hier auch im vergangenen
Jahr beigetragen, diesmal mit insgesamt vier Einzelvortragen.

Nicht unerwahnt bleiben soll auch, dass der stellvertretende
Geschaftsfeldleiter von WZA, zusammen mit einem weiteren
Kollegen des Geschaftsfelds IFT, in die , Independent Scientific
Evaluation Group” (ISEG) der NATO fir das Programm , Science
for Peace and Security” (SPS) berufen wurde.

Die Aussichten des Geschaftsfelds WZA flr das Jahr 2016
bleiben weiterhin positiv, trotz der angespannten Haushaltslage
im FuT-Bereich des Auftraggebers. Nicht zuletzt infolge zuneh-
mender Beauftragungen durch die EDA, hier vor allem durch
die Folgestudie zur , Technology Watch Pilot Study” und eine
Zuarbeit zur EDA-internen Strategieentwicklung, bestehen
berechtigte Hoffnungen, den Erfolg des Geschaftsfelds WZA
fortsetzen zu kénnen.
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GESCHAFTSFELD
,INTERNATIONALES FORSCHUNGS- UND
TECHNOLOGIEMANAGEMENT”

Dr. Merle Missoweit
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Das Geschéftsfeld Internationales Forschungs- und Technologie-
management (IFT) blndelt die internationalen Aktivitaten der
Abteilung TASP. Die Auftraggeber des Geschaftsfeldes sind die
Europaische Kommission, die Europaische Verteidigungsagentur
(, European Defence Agency”, EDA), das EU-Parlament sowie

des ,Secure Societies”-Programms in Horizont 2020 zwei For-
schungsprojekte an das INT geholt werden, eines zum Thema
Resilienz kritischer Infrastrukturen in Smart Cities, ein anderes
zum Thema Standardisierung von Technologien und Prozessen
zur Steigerung von Resilienz.
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== e o e e g i ol o ke weitere internationale Organisationen und Akteure in den
E -
T el Bereichen Sicherheit und Verteidigung.
5P Key activities

: o g Forschungsschwerpunkt des Geschaftsfeldes ist die fundierte

Unterstlitzung bei strategischen Entscheidungen auf dem Gebiet

1
; des Forschungs- und Innovationsmanagements in Sicherheit

und Verteidigung. Dies beinhaltet vor allem Vorausschau- und
Szenarioaktivitaten, Technologiebewertungen, Roadmapping
und Beitrage zur Fahigkeitsentwicklung, bibliometrische und
statistische Analysen sowie Konzepterstellungen fur Forschungs-
projekte. Der Bereich Innovationsmanagement fiir die staat-
liche Sicherheitsvorsorge verfolgt in diesem Rahmen das
Erarbeiten und Erproben von entsprechenden Innovations-
management-Konzepten zur Unterstltzung von Entscheidungs-
tragern aus Politik und Forschung. Eine wesentliche Aktivitat
in diesem Bereich war im Jahr 2014 die zweite Phase des FP7-
Demonstrationsprojekts DRIVER (,,Driving innovation in Euro-
pean crisis management and resilience”, 2014 — 2018). Ein
wichtiger Schwerpunkt war hier die Ausrichtung der zweiten
Veranstaltung der DRIVER-Konferenzreihe 14CM (,,Innovation
for Crisis Management”) zusammen mit dem Technischen
Hilfswerk (THW; Naheres auf Seite 73).

Im Arbeitsbereich Innovationsmanagement fiir Akteure

in Sicherheit und Verteidigung werden einzelne Behorden
und Organisationen in Sicherheit und Verteidigung bei der

Implementierung von Forschungsergebnissen unterstitzt.

Zur Erweiterung des Portfolios des Geschaftsfeldes wird zurzeit
der Themenbereich Resilienz-Management aufgebaut. Ziel
dieser Aktivitat ist die Nutzung von Innovationsmanagement-
Methoden zur Erhohung der Resilienz (Widerstandsfahigkeit) —
beispielsweise von kritischen Infrastrukturen —im Falle von Krisen
und Katastrophen. Hier konnten in der zweiten Antragsrunde

Themenfelder IFT:

IMS: Innovationsmanagement fir
die staatliche Sicherheitsvorsorge
IMA: Innovationsmanagement
fuir Akteure in Sicherheit und
Verteidigung

IGA: Innovation und gesellschaft-
liche Akzeptanz

RM: Resilienz Management

Querschnittlich zu diesen drei Hauptaktivitaten wird seit einiger
Zeit auch die Verbindung zu gesellschaftlichen Fragestellungen
hinsichtlich der Akzeptanz von Sicherheitstechnologien und
-konzepten starker bearbeitet. Das FP7-Projekt EvoCS (,, The
evolving concept of security”) wurde im letzten Jahr unter
der Koordination von IFT erfolgreich zum Abschluss gebracht
(Naheres auf Seite 16). Daneben laufen weiterhin das euro-
pdische ,Network of Excellence SOURCE - Virtual centre of
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excellence for research support and coordination on societal
security” sowie entsprechende Aktivitaten im Projekt DRIVER
zu diesem Themenschwerpunkt. Ein weiterer Horizont 2020-

Forschungsantrag wurde erfolgreich gestellt.

Weitere Highlights des Jahres 2015 waren der Abschluss eines
Rahmenvertrags zur Evaluation von Forschungsaktivitaten der
Generaldirektion HOME (,,Migration and Home Affairs”) der

EU-Kommission sowie einige Projekte im Verteidigungsbereich,
die fur die , European Defence Agency” bearbeitet wurden.

Die breite Expertise des Geschaftsfeldes IFT wird nicht zuletzt
durch die erneute Berufung in die H2020 ,,Protection and
Security Advisory Group”, sondern auch in die themenUber-
greifende H2020 Advisory Group fir , International Coopera-
tion” deutlich. Des Weiteren stellt das Geschaftsfeld einen
Gutachter fUr das ,, Partnership for Peace”-Programm der NATO
und reprasentiert den Fraunhofer-Verbund fur Verteidigungs-
und Sicherheitsforschung (VVS) bei der ,,European Association
of RTOs" (EARTO) in deren ,Security Working Group”.
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Das Geschaftsfeld Offentliches Forschungs- und Technologie-
management (OFT) ist speziell auf 6ffentliche, nicht-militérische
Kunden aus Deutschland ausgerichtet. Es widmet sich sowohl
Fragen des Forschungsmanagements (z. B. ,, Wie kénnen
Forschungsmittel sinnvoll verwendet werden?”) als auch des
Technologiemanagements (z. B. ,, Welchen Technologien soll
in Zukunft erhéhte Aufmerksamkeit gewidmet werden?”).
Hierbei kommen die klassischen Instrumente der Planungs-
unterstltzung (z. B. Roadmapping) zur Anwendung. Zusatzlich
werden partizipative Methoden (z. B. Szenarioworkshops oder
World Café) angeboten.

Dariber hinaus verfligt das Geschéftsfeld Gber Spezialisten, die
sich einerseits mit der Fragestellung, wie Wissen organisiert und
prasentiert werden kann, und andererseits mit der technischen
Auswertung von groBen Mengen an Information (z. B. Sziento-
metrie) befassen. Diese Inhouse-Kompetenzen erganzen das
Dienstleistungsportfolio Gber rein wissenschaftliche Dimensionen
hinaus.

Das Jahr 2015 war vom weiteren Aufbau dieses Geschaftsfelds
gepragt. So gab es im Mérz 2015 ein Treffen mit Vertretern des
Technischen Hilfswerks (THW), um eine Kooperationsvereinbar-
ung vorzubereiten. Im Juli 2015 fand ein Abstimmungsgesprach
mit Vertretern des bayerischen Landeskriminalamts statt.

Des Weiteren wurden 2015 zwei Projekte im Rahmen des
Geschéftsfelds bearbeitet: Seit Mitte des Jahres lauft in Zusam-
menarbeit mit dem Fraunhofer MOEZ und der Technopolis
Group eine umfassende Evaluation der BMBF-Verbundforschung
im Bereich der naturwissenschaftlichen Grundlagenforschung
mit physikalischen GroBgeraten. Dabei werden sowohl die
Programmziele als auch der Grad der Zielerreichung des Forder-
instruments bewertet sowie die Wirkung der einzelnen Pro-
grammziele untersucht. Als Ergebnis der Evaluation werden
schlieBlich u.a. im Rahmen eines Strategischen Audits Hand-
lungsempfehlungen fir die zukiinftige Ausrichtung der BMBF-
Forderung der Verbundforschung abgeleitet.

Zur von der VDI Technologiezentrum GmbH (VDI TZ) im Auftrag
des Bundesministeriums fir Wirtschaft und Energie durchge-
flhrten Studie zur ,, Analyse der strukturellen Lage der Verteidi-
gungsindustrie in Deutschland” hat das Geschaftsfeld einen
wichtigen Beitrag geleistet, der den Analyserahmen flr den
weiteren Projektverlauf festlegte. Neben der Festlegung und
Eingrenzung des Analysegegenstands — der ,, Verteidigungs-
industrie in Deutschland” im Sinne der Aufgabenstellung sowie
einer kritischen Auseinandersetzung mit moglichen Abgren-
zungsansatzen (geographisch, Einordnung in Wertschépfungs-
kette, Art der angebotenen Produkte und Dienstleistungen
im Sinne existierender GUterklassen) — wurden gemeinsam
mit dem VDI TZ und dem Brandenburgischen Institut fir
Gesellschaft und Sicherheit gGmbH (BIGS) wirtschaftliche
Kenndaten der Verteidigungsindustrie in Deutschland erfasst
und analysiert.

Das Internetportal ,, Europaische Sicherheitsforschung” (esfo,
www.sicherheitsforschung-europa.de) wurde im Jahr 2015
zweimal aktualisiert, um der interessierten Offentlichkeit zuver-
lassige Informationen zu wesentlichen Programmen, Akteuren
und Hintergrinden dieses Forschungsgebiets zuganglich zu
machen.

Da sich in den Jahren 2014 und 2015 eine groBe Uber-
schneidung bezlglich der in den Geschéftsfeldern OFT und IFT
angebotenen Dienstleistungen gezeigt hat, ist fir 2016 eine
organisatorische Zusammenlegung der beiden Geschéaftsfelder
geplant.
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Das Geschaftsfeld Corporate Technology Foresight (CTF)
fokussiert sich im Themenkomplex Technologie, Innovationen
und Zukunft auf die Welt der Unternehmen. Mit fundierten,
wissenschaftlichen Methoden insbesondere der Technologie-
vorausschau unterstitzt die angewandte Forschung des Ge-
schaftsfeldes Unternehmen aus unterschiedlichsten Branchen
bei Fragestellungen langfristig erfolgreicher Strategien sowie
im Innovationsmanagement. CTF zeigt zukinftige technologi-
sche Veranderungen auf, analysiert und bewertet diese und
entwickelt gemeinsam mit seinen Auftraggebern Losungen
und Plane. Durch ein breit angelegtes Screening von Technologie-
trends werden die Risiken und Potenziale neuer Technologien
fir Unternehmen aufgedeckt.

Der Ausgangspunkt ist dabei in der Regel der umfassende
Uberblick der Abteilung Technologieanalysen und Strategische
Planung Uber nahezu die gesamte zuklinftige Technologieland-
schaft mit einem zeitlichen Horizont von aktuellen Veranderun-
gen bis hin zur langfristigen Perspektive. In einem Zeitalter,
in dem Innovationen inzwischen ganze Branchen verandern,
werden so Unternehmen unterstitzt, sogenannte Cross-Industry-
Innovationen rechtzeitig zu erkennen und einen Blick tber den
firmenspezifischen Tellerrand zu werfen. Auch kdnnen komplexe
technologische Veranderungen, wie z. B. Industrie 4.0, fur
die spezifische Strategie eines einzelnen Unternehmens auf-
geschllsselt werden.

Neben der Gesamtperspektive (360°) wird auBerdem der kom-
plette Planungshorizont abgedeckt, von der kurzfristigen bis
zur langfristigen Vorausschau. Der eigene Aufbau solcher Kom-
petenzen ist insbesondere fur mittelstdndische Unternehmen
meist zu kostenintensiv. Somit liegen langfristige, komplexe
technologische Entwicklungen auBerhalb des Sichtfelds vieler
Unternehmen, obwohl diese von groBer Bedeutung fr einen
langfristigen Erfolg sind.

Das Geschéftsfeld CTF schlieBt diese Licke fir Unternehmen
oder erganzt unternehmenseigene Sichtweisen durch einen
neutralen Standpunkt und hilft so, eine nachhaltige, langfristi-

ge Technologiestrategie fir jedes Unternehmen zu entwickeln.
Die Grundfrage dabei ist: Welche technologischen Entwicklun-
gen sind zu erwarten? Welche Technologie ist nachhaltig und
kann bis zur nachsten Veranderung moglichst lange genutzt
werden? Welche neuen Technologien werden meine Geschafts-
felder verandern oder sogar obsolet machen? Welche neuen
(Dienst-)Leistungen werden durch zuklnftige Technologien
umsetzbar?

Bei der Beantwortung dieser Fragen durch das Geschaftsfeld
CTF werden Trends und technologische Entwicklungen in den
unternehmensrelevanten Kontext gertickt, mogliche Entwick-
lungspfade aufgezeigt, deren Bedeutungen analysiert und
Handlungsempfehlungen entwickelt. Zugleich kann eine ange-
legte Strategie den langfristig zu erwartenden Entwicklungen
abgeglichen werden. Besonders letzteres gelingt nicht ohne
eine Expertise Uber partizipative Methoden und eine enge,
vertrauensvolle Zusammenarbeit, wie sie beim Fraunhofer INT
Ublich ist.

Die beschriebenen Leistungen bauen auf der Kernkompetenz
Technologieanalysen und Strategische Planung und dem syste-
matischen Technologie- und Planungsmonitoring der Abteilung
TASP auf. Hier wird Grundlagenwissen zu Trends in nahezu der
gesamten technologischen Breite aufgebaut, das in Projekten
innerhalb kurzer Zeit vertieft und kundenspezifisch aufgearbeitet
werden kann. Dabei pragt das Geschaftsfeld CTF eine unter-
nehmensorientierte Sicht auf technologische Trends aus. Als Bei-
spiele fUr typische Aktivtaten von CTF eignen sich die Projekte
.Bezahlen 2025” und , Technology-Scanning-Analyse”.

Zusammen mit Z_punkt erstellte CTF in 2015 unter dem Titel

.Bezahlen 2025 fur SRC Security Research & Consulting GmbH
eine Studie, die sich mit der Frage auseinandersetzt, wie wir in
Deutschland im Jahr 2025 bezahlen werden. Zurzeit etablieren
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sich in immer kirzerer Zeit neue Bezahlverfahren, die von unter-
schiedlichsten Anbietern ins Leben gerufen und gepusht werden
sowie auf verschiedensten Technologien basieren. Die Zukunft
im Bezahlsektor unterliegt heutzutage einem groBen Wandel
und ist somit extrem ungewiss. Etablierte Akteure drohen vom
Markt verdrangt und von der zukinftig so wichtigen Daten-
schnittstelle Bezahlen abgeschnitten zu werden.

Gemeinsam mit Experten aus der Bankenbranche wurden vier
mogliche Zukilnfte in Form von Szenarien fir das Jahr 2025
entwickelt und mit den maéglichen technologischen Entwick-
lungen gekoppelt. In jedem Szenario werden unter anderem
folgende Fragestellungen untersucht: Wer ist der dominierende
Akteur im Szenario? Welche Technologien (z. B. Authentifizie-
rungstechnologien) werden eingesetzt und dominieren? Wie
entwickelt sich das Kundenverhalten? Welche Geschaftsmodelle
werden verwendet? Was bedeutet das Szenario fUr die Akteure
heute? In der Gesamtanalyse Uber alle vier Szenarien konnte
dann einerseits festgestellt werden, welche Faktoren sicher und
in vielen Szenarien relevant sind und andererseits, welche unge-
wissen Entwicklungen kritisch und welche Faktoren durch die
Akteure beeinflussbar sind. AuBerdem wurde analysiert, welche
Faktoren absolute Game Changer sind und zu starken Veran-
derungen fihren kénnen. Ebenso wurden die identifizierten
Technologien auf ihr disruptives Potenzial hin untersucht.

Die Studie soll somit ein Werkzeug fur die Akteure sein, um
Bedrohungen und Handlungsbedarfe aufzudecken, neue
Geschaftsmodelle abzuleiten und letztendlich natirlich auch
um langfristig erfolgreiche Strategien und Plane zu entwickeln.
Mithilfe der Studie konnen die Akteure bewerten, welches
Szenario fur sie wiinschenswert ist, in welches Szenario die
aktuellen Entwicklungen driften und welche Handlungsbedarfe
daraus abzuleiten sind.
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CTF unterstltzte im Jahr 2015 einen der weltweit fihrenden
Automobilzulieferer dabei, ein eigenes Technology Scanning
so zu etablieren und einzustellen, dass eine liickenlose Identi-
fikation neuer Technologiethemen gegeben und gesichert ist.
Anhand eines konkreten Technologiethemas wurde ein Abgleich
zwischen den Foresight-Prozessen von Auftraggeber und INT
durchgefihrt, um die unterschiedlichen Herangehensweisen
und die damit einhergehenden spezifischen Ergebnisse verglei-
chen und die Parameter des Technology-Scanning-Prozesses
justieren zu konnen. Dazu wurden die Methoden White- und
Blind-Spot-Analyse verwendet. Als Ergebnis wurden konkrete
Handlungsempfehlungen gegeben, welche Parameter (Quellen,
Zeithorizonte, Technologievernetzung etc.) in der Technologie-
vorausschau anzuwenden sind, um eine solche llickenlose Auf-
deckung sicherzustellen. Das Projekt beinhaltete somit nicht
nur die inhaltliche Seite der Technologievorausschau, sondern
auch die prozessuale.
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Die Hauptaufgabe des strategischen Projekts , Technologie-
und Planungsmonitoring” (TPM) ist der Ausbau und die Weiter-
entwicklung der im INT etablierten Monitoring-Prozesse.
Durch deren Anpassung an die mit dem Begriff Big-Data ver-
bundenen neuen Herausforderungen soll auch in Zukunft eine
flachendeckende, systematische und kontinuierliche Technolo-
giefriihaufklarung sichergestellt werden. Hierzu gehort die
Entwicklung der Informationsplattform ,Neue Technologien”,
die auf die Anforderungen der INT-Geschaftsfelder abgestimmt
sein wird.

Fur die Festlegung der technologischen Monitoring-Gebiete
wurde ein sogenannter Blickwinkelansatz gewahlt, dessen
vollstandige Abdeckung der gesamten technologischen Breite
durch einen Abgleich mit Gbergreifenden, rein technologisch
gepragten Taxonomien nachgewiesen werden konnte. In diesem
Ansatz kann jedes zu betrachtende Monitoring-Gebiet als
Blickwinkel verstanden werden, aus dem die Entwicklungen
der in dem jeweiligen Zusammenhang interessanten Tech-
nologien beobachtet werden. Dabei werden bewusst ganz
verschiedene Beobachtungsebenen eingenommen und tech-
nologische Entwicklungen sowohl aus technisch/fachlicher
Sicht (z. B. ,, Robotik”) als auch aus Sicht besonders innovativer
Anwendungsbereiche (z. B. ,Fahrzeugtechnik”) oder derzeit
dringender gesellschaftlicher Bedarfe (z. B. , Dienstleistungsinno-
vationen”) beobachtet. Dass so aus verschiedenen Blickwinkeln
von Fall zu Fall auch die gleichen Technologieentwicklungen
gefunden werden (z. B. ,Serviceroboter” sowohl aus dem
Blickwinkel , Dienstleistungsinnovationen” als auch aus dem
Blickwinkel , Robotik” dient der Erhéhung der Trefferwahr-
scheinlichkeit und der Absicherung der Monitoring-Ergebnisse).

Zur Unterstltzung und Dokumentation des Monitoring-
Prozesses wurde die Informationsplattform ,,Neue Tech-
nologien” entwickelt. Ab 2016 wird diese Plattform es den
Mitarbeiterinnen und Mitarbeitern des INT ermdglichen,
neue technologische Trends und Entwicklungen Ubersichtlich
sortiert abzulegen. Zum anderen werden die gefundenen
Trends leichter identifizierbar und fir jeden Mitarbeiter zu-

ganglich. Eine Extraktionsmaglichkeit wichtiger Eck- und
Kenndaten in Form von einfachen Technologiekarten wurde
ebenfalls integriert.

Eine im Zusammenhang mit der Sicherstellung des flachen-
deckenden Technologie-Monitorings stehende Aufgabe von
TPM ist die inhaltliche und organisatorische Betreuung der
Rubrik ,,Neue Technologien” in der Fachzeitschrift , Europa-
ische Sicherheit und Technik”. In dieser thematisiert das INT
aktuelle technologische Entwicklungen und klart insbesondere
Uber deren Anwendungsmaoglichkeiten und Zukunftspoten-
ziale auf.

Die Entwicklung von Technologiekarten, die TPM im Rahmen
des EU-Projekts ,,SOURCE" durchgeflihrt hat, ist ebenfalls eng
mit unserer Hauptaufgabe verknipft. Technologiekarten geben
in komprimierter Form eine Beschreibung der Technologie sowie
einen Uberblick tber den Forschungs- und Entwicklungsstand.
Sie zeigen Treiber und Hemmnisse auf und geben Key-Player

sowie potenzielle Anwender an. Ebenso werden weiterfihren-
de Quellen genannt.

Neben den INT-internen Aufgaben ist TPM auch als interner
Dienstleister fir Fraunhofer aktiv. Im Jahr 2015 konnten hier
in Zusammenarbeit mit den Fraunhofer-Instituten ISI, IAO und
MOEZ standardisierte Technologieanalysen und -kurzrecherchen
sowie Blind-Spot-Analysen entwickelt und in Nachfolgepro-
jekten angewendet werden.

Technologieanalysen konnen die Beurteilung der Attraktivitat

eines groBeren bzw. Gbergeordneten Technologiefeldes fir die
Fraunhofer-Gesellschaft unterstiitzen und deren Wettbewerber-
position in diesem Bereich aufzeigen. Das Vorgehen ist an die
klassische Technologieportfolio-Bewertung, wie sie bei Unter-
nehmen haufig durchgefiihrt wird, angelehnt. Es wurde aber
entsprechend angepasst, da bei Fraunhofer nicht die Vermark-
tung eines Produktes im Fokus steht, sondern die Forschungs-
aktivitaten selbst das Ziel sind.



Bei einer Technologieanalyse wird zunachst die Technologie
beschrieben und strukturiert. AnschlieBend wird die Attrakti-
vitat des Technologiefeldes flir Fraunhofer allgemein mit Hilfe
von Patent- und Publikationsanalysen abgeschatzt und gege-
benenfalls durch Experteninterviews erganzt. AbschlieBend
wird die Positionierung von Fraunhofer in diesem Technologie-
feld anhand von Sekundéranalysen ermittelt.

Technologiekurzrecherchen haben prinzipiell den gleichen
Aufbau wie Technologieanalysen. Aufgrund eines verkirzten
Bearbeitungszeitraums und enger gefassten Themengebieten

erfolgt die Darstellung der Recherche- und Analyseergebnisse
Uberblicksartig. Im Sommer 2015 wurde z. B. fur die Fraunhofer-
Zentrale eine Technologiekurzrecherche zum Thema , Wieder-

aufladbare Batterien” durchgefiihrt, wobei der Schwerpunkt
der Untersuchungen bei den Aktivitaten der Hauptakteure in
Deutschland im Vergleich zu den weltweiten Key-Playern auf

diesem Gebiet lag. Dazu wurde das Technologiefeld abgesteckt
und beschrieben sowie aktuelle Forschungstrends aufgezeigt.

Einige Erkenntnisse sind im Folgenden kurz zusammengefasst.

Fir die Technologiekurzrecherche wurde zudem die Position-
ierung der Wettbewerber in diesem Forschungsfeld anhand
von Sekundaranalysen bestimmt. Vor dem Hintergrund, dass
die Attraktivitat eines Forschungsfeldes nicht nur Gber die
Dynamik sondern auch durch die Konkurrenzsituation der
beteiligten Akteure bestimmt ist, wurde ermittelt, wie sich
die Forschungscommunity anhand von Patent- und Publika-
tionsaktivitaten sowie der 6ffentlichen Forschungsférderung
darstellt.

Neben den Technologierecherchen wurden zudem sogenannte
,Blind-Spot-Analysen” entwickelt. Sie dienen der Beurteilung
der Attraktivitdt von moglichen Geschaftsfeldern fur die Fraun-

Ein Beispiel flr eine durchgefihrte Blind-Spot-Analyse ist
Precision Agriculture bzw. Precision Farming. Bei der
Strukturierung dieses Themas wurde der Teilbereich Online-
Sensorik als besonders relevant fir Fraunhofer beurteilt und
daher vertieft analysiert. Precision Farming, im Deutschen
auch als , praziser Ackerbau” bezeichnet, wird seit den
1990er Jahren entwickelt und eingesetzt. Im Allgemeinen
wird darunter die ortsdifferenzierte und zielgerichtete Be-
wirtschaftung landwirtschaftlicher Nutzflachen bezeichnet.
Zur Bodenbewirtschaftung werden dazu satellitengestitzte
Positionierungs- und Geoinformationssysteme mit moderner
Sensortechnik und Maschinensteuerung verkniipft, um die
Pflanzenproduktion zu optimieren. Dabei wird die gesamte
Bandbreite des Ackerbaus wie Anbauplanung und Boden-

Hochtemperaturbatterien in Form von Natrium-Nickel-
chlorid- (Na-NiCl-) oder Natrium-Schwefel-Batterien (Na-S)
sind bereits technisch sehr weit fortgeschritten und vor
allem fir Traktionsanwendungen (z. B. Busse) interessant.
Redox-Flow-Batterien gelten als aussichtsreicher Kandidat
fdr zukUnftige, insbesondere groBe stationare Anwendun-
gen. Hier ist besonders hervorzuheben, dass der Energie-
inhalt nicht mehr von der GréBe der Energiewandlerzelle
begrenzt wird, sondern ausschlieBlich von der GroBe

der installierten Tanks abhangt. Der Aufladevorgang von
Redox-Flow-Batterien kann in Spezialfallen auch so gestaltet
werden, dass er prinzipiell dem Tankvorgang herkdmm-
licher Automobile ahnelt. Wegen der derzeit noch niedrigen
Energiedichte und der problematischen Umweltvertrag-
lichkeit aktuell nutzbarer Elektrolyte kommen Redox-
Flow-Batterien aber zunéchst hauptsachlich fir stationare
Anwendungen in Frage. Ein nach wie vor interessanter

Batterietyp ist die Lithium-lonen-Batterie in ihren unter-
schiedlichen Varianten, bei der in Zukunft weitere Ver-
besserungen, auch hinsichtlich der Energiedichte, zu
erwarten sind. Alternativen zur Lithium-lonen-Technik
konnten langfristig Natrium-lonen-Batterien oder zweifach
ionisierbare Magnesium-lonen-Batterien sein. GroBBes Poten-
zial besitzen auBerdem Metall-Luft-Batterien (insbesondere
Lithium-Sauerstoff-Batterien), die z. B. die Reichweitenpro-
bleme batteriegetriebener Elektrofahrzeuge 16sen kénnten.
Der stark wachsende Bedarf an transportablen Energie-
trdgern bedeutet zudem flr zuklnftige Batteriesysteme,
dass Aspekte wie das Vorkommen und die Verfligbarkeit
der verwendeten Materialien sowie die Energieeffizienz
und Umweltvertraglichkeit der Herstellung und des Recyclings
in viel starkerem MaBe bericksichtigt werden missen.
Die Produktion relativ einfacher Massenbatterien scheint
dabei flr Deutschland eher unattraktiv zu sein. GroBeres
Potenzial liegt vielmehr in der Fertigung anspruchsvollerer
Produkte.
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bearbeitung sowie Aussaat, Diingung, Pflanzenschutz und
Ernte unterstltzt. Wichtige Technologien sind hier beispiels-
weise das Global Positioning System (GPS) und das Geoinfor-

mationssystem (GIS) sowie Parallelfahrsysteme fir Traktoren/
Schlepper, spezialisierte Sensoren und gezielt ansteuerbare
Systeme zum Ausbringen von Gltern wie Saat, DUnge- oder
Pflanzenschutzmittel. Um Aussagen Uber die Attraktivitat des
Forschungsfeldes fur die Fraunhofer-Gesellschaft treffen zu
koénnen, wurden zunachst Anwendungs- und Forschungs-
potenziale dargestellt. Dazu wurde die aktuelle Situation der
offentlichen Forschungsférderung im gesamten Feld analy-
siert und eine Abschatzung flr die Entwicklung der nachsten
Jahre durchgefihrt. Als weitere Kriterien flr die Beurteilung
der Innovationsdynamik wurde die Patent- und Publikations-
aktivitat im Bereich Precision Farming betrachtet. Dabei konn-
te festgestellt werden, dass Fraunhofer zwar bereits einige
einzelne Forschungsprojekte zu diesem Themenbereich ver-
folgt, jedoch nicht zu den relevanten Akteuren auf diesem
Gebiet zahlt. Die Analysen zeigten jedoch auch, dass zahl-
reiche Technologien, die im Kernbereich der Fraunhofer-
Forschungsaktivitaten liegen, auch bei der Entwicklung von
Technologien fir Precision Farming eine Rolle spielen.

hofer-Gesellschaft, welche von vergleichbaren FuE-Einrichtungen
wesentlich intensiver behandelt werden. Diese Analysen bein-
halten eine Kurzbeschreibung des Ubergeordneten Technologie-
feldes, eine Strukturierung des relevanten Unterthemas, eine
Beurteilung der Attraktivitat des Feldes fir Fraunhofer allgemein
und die Positionierung von Fraunhofer bezogen auf das tber-
geordnete Themengebiet und das ausgesuchte Technologie-
feld. Um zuklnftige Marktpotenziale abschatzen zu kénnen,
werden Zukunftsstudien und relevante Publikationen analysiert
und die Dynamik des Forschungsmarktes anhand von Patent-
und Publikationsanalysen ermittelt.
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Dr. Stefan Metzger

Fir die Abteilung Nukleare Effekte (NE) war das Jahr 2015 in
mehrfacher Hinsicht ein sehr erfolgreiches Jahr. Zum einen war
2015 fir NE das wirtschaftlich erfolgreichste Jahr in der mehr
als 40-jahrigen Geschichte. Die Ertrdge in der Vertragsforschung
nahmen um mehr als 10 % zu und Ubertrafen mit ca. 2,2 Millio-
nen Euro zum ersten Mal die Zwei-Millionen-Grenze. Besonders
hervorzuheben ist, dass die Zunahme insbesondere durch Projekte
fir Kunden aus der Wirtschaft entstanden ist. Um das gestiege-
ne Auftragsvolumen neben den grundfinanzierten Tatigkeiten
bearbeiten zu kénnen, wurde die Personalkapazitat im Laufe des
Jahres durch vier Einstellungen weiter ausgebaut. Erfreulicherweise
gelang es zusatzlich in erheblichem Umfang Mittel fir strategische
Investitionen, die z. B. die Zukunftsfahigkeit des Geschéftsfeldes
Elektromagnetische Effekte und Bedrohungen (EME) sichern, aus
dem Bundesverteidigungsministerium (BMVg) zu erhalten. Von
strategischer Bedeutung ist es, dass das Geschaftsfeld Nukleare
Effekte in Elektronik und Optik (NEO) zum ersten Mal eine Zuwen-
dung zur Machbarkeit des Einsatzes von Nanosatelliten zu mili-
tarischen Zwecken vom BMVg bekam. Ziel dieses Projektes ist der
Bau eines Orbit-tauglichen NanoSat-Technologie-Demonstrators,
der mit Nutzlasten zur Detektion von Raketenstarts und von
Strahlungsereignissen im Orbit ausgelegt wird.

Ein weiteres strategisches Ziel der Abteilung ist der Ausbau der
Fachkompetenz im Bereich der Single Event Effects (SEE). In Fort-
fihrung bzw. Erganzung friherer Arbeiten auf dem Gebiet
der Energieabhangigkeit der SEE-Wahrscheinlichkeit wurde eine
neue Kooperation unter dem Titel ,Investigating Proton-Induced
Single-Event Effects in Modern Microelectronics up to 2.5 GeV”
mit dem Institut fir Kernphysik (IKP) Forschungszentrum Jilich
(FZJ) gestartet. Fir die vorgesehenen Arbeiten wurden zunachst
(bis Mitte 2016) zehn Tage Strahlzeit am COoler SYnchrotron
(COSY) des FZJ beantragt und genehmigt.

Vom 8. bis 10. September 2015 veranstaltete das Geschaftsfeld
Nukleare Sicherheitspolitik und Detektionsverfahren (NSD) be-
reits zum siebten Mal das Symposium ,,Nukleare und Radiolo-
gische Bedrohungen”. Die 14 Vortrage, die wahrend der zwei
Tage prasentiert wurden, behandelten u. a. das Iran-Abkommen,

die Verifikation nuklearer Abrlstung, terroristische Bedrohungen
und den Kernwaffen-Teststoppvertrag. Fir viele der 43 Teilnehmer
war die Veranstaltung schon eher eine Art Familientreffen, da sie
bereits an vorherigen Symposien teilnahmen. Die zweite groBe
Veranstaltung von NE im Laufe des Jahres war der 5. Workshop
.Herausforderung Weltraum®” vom 11. bis 12. November 2015.
Das Geschaftsfeld NEO konnte zum ersten Mal im neuen Seminar-
gebaude 38 externe Teilnehmer aus Industrie, Forschung oder
der Raumfahrt-Agentur DLR begriBen.

Die Arbeiten der Abteilung wurden u. a. in 24 Publikationen
und weiteren 68 Arbeitsberichten dokumentiert. Weitere wichti-
ge Aufgaben der Abteilung NE, um in den verschiedenen wissen-
schaftlichen Communities auf dem aktuellen Stand der Forschung
zu sein, ist die Tatigkeit als Gutachter fir renommierte Fachzeit-
schriften sowie die Teilnahme an internationalen Konferenzen
oder die Ubernahme der dortigen Sitzungsleitung. Auch brachten
NE-Mitarbeiter ihre Kompetenzen in die Arbeit diverser Normungs-
gremien wie DIN, [EC oder auch der NATO ein. Insgesamt kann
man also fir 2015 von einem sehr erfolgreichen Jahr fur die
Kernkompetenz NE sprechen. Dies ist umso bemerkenswerter,
wenn man die zahlreichen Widrigkeiten bzw. Behinderungen
durch BaumaBnahmen mit einbezieht, die wahrend des laufen-
den Betriebs vollzogen werden.

Im Ausblick auf das Jahr 2016 sehen wir freudig dem Bezug des
neuen Blrogebaudes entgegen, wo dann (fast) alle Mitarbeiter-
innen und Mitarbeiter in neuen Raumlichkeiten unterkommen
werden. Durch die raumliche Nahe aller Gruppenmitglieder
wird zum einen die interne Kommunikation effizienter und das
Wir-Gefuhl gestarkt. Zudem erwarten wir 2016 nach der Fertig-
stellung der Umbauarbeiten der Laborrdume verbesserte Arbeits-
bedingungen.

Die laufenden Vorarbeiten fur die Zertifizierung des Qualitats-
managementsystems der Abteilung nach ISO 9001 kommen stetig
voran und streben ihrem vorldufigen Héhepunkt in Form eines
internen Audits im Herbst 2016 entgegen.
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Das deutsch-franzosische Projekt ANCHORS (UAV-Assisted
Ad Hoc Networks for Crisis Management and Hostile Environ-
ment Sensing) endete nach dreieinhalbjahriger Laufzeit am
31.10.2015. Es beinhaltete die Entwicklung und Integration
eines Systems aus UAVs (Unmanned Aerial Vehicle) und UGVs
(Unmanned Ground Vehicle), welche mit optischen Kameras
und teilweise mit Sensoren zur Detektion und Identifikation
radioaktiven Materials ausgestattet wurden. Durch den Aufbau
eines lokalen Netzwerks konnten die einzelnen Fluggerate
untereinander und mit einer zentralen mobilen Bodenstation
Flugdaten und Messdaten bezlglich Radioaktivitat austauschen
und Ubermitteln. Auf diese Weise wird es Einsatzkraften ermog-
licht, bei einem Zwischenfall mit erhéhtem Strahlungsniveau
eine Aufklarung aus der Luft durchzufihren. Dies ist insbeson-
dere dann notwendig, wenn ein Geldnde nicht zuganglich
ist, so etwa im Fall einer Suche nach radioaktiven Quellen auf
Schrottplatzen oder bei der Untersuchung von Gebauden
kerntechnischer Anlagen.

Am 18.04.2015 fand die abschlieBende Demonstration des
ANCHORS-Systems fir geladene Gaste aus den Bereichen ver-
schiedener Behdrden und Institutionen mit Bezug zu Fragen
der Sicherheit (Ordnungs- und Einsatzkrafte) statt, und zwar
auf einem Gelande von Thyssen-Krupp in Dortmund im Rahmen
einer groB angelegten Feuerwehriibung mit rund 150 Einsatz-
kraften. Es wurde ein Szenario prasentiert, welches den Einsatz
des Systems im Ernstfall zeigte. Das Fraunhofer INT war intensiv
an der Planung und Durchfiihrung der Demonstration beteiligt.
In diesem Szenario untersuchten Arbeiter ein mdgliches Leck
in einem Rohr mittels einer radioaktiven Quelle (siehe Abbil-
dung 1). Auf einer nahegelegenen StraBe ereignete sich zeit-
gleich ein schwerer Unfall, an dem ein Lkw mit chemischen
Gefahrstoffen beteiligt war. Einsatzkrafte der lokalen Feuerwehr
sicherten die Unfallstelle und versorgten die Verletzten. Die
Arbeiter, die in der Nahe das genannte Rohr untersuchten,
gerieten allerdings wegen einer mdglichen Bedrohung durch
Gefahrstoffe in Panik und verlieBen das Gebiet fluchtartig.
Somit blieb die radioaktive Quelle zurtick, und zwar in einem
Zustand, in dem sie flr ein erhohtes Strahlungsniveau in ihrer
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Umgebung sorgte. Die Einsatzkrafte entschlossen sich auf-
grund dieser Situation fur die Nutzung des ANCHORS-Systems,
um sich ein Bild der Gefahrenlage zu verschaffen, ohne sich
in unmittelbarer Nahe der Quelle aufhalten zu missen.

Um die Quelle herum wurde zunachst eine Sperrzone einge-
richtet, an deren Rand die mobile Bodenstation gefahren wurde.
Diese Bodenstation dient auch als Start- und Landeplattform
flr die UAVs (siehe Abbildung 2). Von dort aus wurde zunachst
ein UAV gestartet, das mit Kameras ausgestattet war und in
eine zentrale Position oberhalb der Quelle geflogen wurde,
damit ein Lagebild erstellt werden konnte. Dieses UAV hielt
die Position, wahrend ein weiteres zum Einsatz kam, welches
mit dem Sensor zur Messung von Radioaktivitdt ausgestattet
war. Dieses flog Uber die Sperrzone in einem zuvor festgeleg-
ten Muster, das so angelegt war, dass die Flache moglichst
effektiv und in méglichst kurzer Zeit abgesucht wurde, um
die genaue Position der Quelle zu ermitteln.

Abbildung 3 zeigt die Darstellung der Messergebnisse auf dem
Desktop des zugehdrigen Rechners. Sie umfasst ein optisches
Bild des Suchgebiets und zwei Graphiken des Gebiets aus ver-
schiedenen Blickwinkeln, in denen zusatzlich die Trajektorien
des UAVs mit dem Sensor fur radioaktives Material abgebildet
sind. Die Farbcodierung der Trajektorien bezieht sich auf die
Hohe des Strahlungsniveaus. Hierbei weist die grine Linie
auf eine naturliche Untergrundstrahlung hin, die gelbe, die
orangene und die rote Linie dagegen auf ein erhdhtes bzw.
stark erhohtes Strahlungsniveau. Die Position der Quelle konnte
auf diese Weise bestimmt und die Quelle korrekt als Se-75
(Radionuklid Selen-75) identifiziert werden.

Insgesamt wurden vier UAVs wahrend der Demonstration
eingesetzt, wobei sich jeweils zwei gleichzeitig in der Luft
befanden. Die durch die Kapazitaten der Akkus in den UAVs
begrenzten Flugzeiten erwiesen sich als ausreichend, um ein
Gebiet von etwa 100 m x 100 m GréBe in angemessener Zeit
abzusuchen. Die urspriinglich flr die Veranstaltung geplante
Vorflihrung der autonomen Landung der UAVs auf der Boden-

station konnte noch nicht durchgefiihrt werden; die Fluggerate

wurden stattdessen manuell gelandet. Diese Funktion wurde
bis zum Ende des Projekts aber noch erfolgreich implementiert.
Die Akzeptanz des Systems auf Seiten der Feuerwehr zeigt sich
auch daran, dass der Einsatzleiter der Feuerwehrtibung nach der
erfolgreichen Lokalisierung der Quelle das ANCHORS-System
ein weiteres Mal anforderte, um auch fir den Ort des Chemie-
unfalls ein optisches Lagebild erstellen zu lassen. Diese zweite
Anforderung war nicht im Vorhinein fir die ANCHORS-Demon-
stration geplant, zeigt allerdings auch, dass das System operativ
schon sehr gut in die Kommandostrukturen der Feuerwehr
eingebunden werden konnte.

Wahrend dieser Demonstration wurden der Schwarm von UAVs
und die Bodenstation mit der Landeplattform erstmals in der
Offentlichkeit gezeigt, nachdem zuvor nur einzelne Komponen-
ten zum Einsatz gekommen waren. Bezlglich Datenaufnahme
und Datentransfer funktionierte das System zufriedenstellend,;
lediglich die manuelle Landung der UAVs benétigte eine langere
Zeitspanne als vorgesehen. Eine gelungene automatisierte
Landung konnte schlieBlich einige Monate spater bei einer
kleinen Demonstrationsiibung auf dem Gelande der KHG
(Kerntechnische Hilfsdienst GmbH) gezeigt werden. Insgesamt
konnte das ANCHORS-System erfolgreich in einem realistischen
Szenario eingesetzt werden und erbrachte den Nachweis seiner
Eignung, Einsatzkrafte bei einem Zwischenfall mit Prasenz
radioaktiven Materials sinnvoll und effektiv zu unterstitzen.

1 Eine Quelle mit dem Radionu-
klid Se-75 (eingekreist) wird hier
symbolisch fir die Untersuchung
eines potentiellen Lecks in einem

Rohr verwendet.

2 Mobile Bodenstation mit
Start- und Landeplattform fir die
UAVs; ein UAV mit dem Detektor
fir radioaktives Material (einge-
kreist) befindet sich gerade in der
Startphase.

3 Desktop-Interface des Mess-
programms fir die an zwei UAVs
befestigten Detektoren fiir radio-
aktives Material; rechts oben be-
findet sich das reine Kamerabild,
rechts unten und links sind Gra-
phiken mit farbkodierten Trajek-
torien der UAVs; im Bereich des
héchsten Strahlungsniveaus be-
finden sich rote Linien, hier konn-
te die Quelle lokalisiert werden
(eingekreist in der Graphik rechts

unten).
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GESCHAFTSFELD

+NUKLEARE SICHERHEITSPOLITIK UND
DETEKTIONSVERFAHREN" (NSD)

Dr. Theo Koble

In dem Geschaftsfeld Nukleare Sicherheitspolitik und Detek-
tionsverfahren (NSD) wird theoretische und experimentelle
Forschung und Entwicklung auf den Gebieten der nuklearen
Sicherheitspolitik und der nuklearen Detektionsverfahren
durchgefiihrt. Neben grundlegenden Untersuchungen werden
Forschungsprojekte fir industrielle Auftraggeber (Kernforschung
und Kerntechnik) und 6ffentliche Auftraggeber (hauptsachlich
fur Behodrden und Organisationen mit Sicherheitsaufgaben so-
wie GroB3forschungseinrichtungen) bearbeitet. Ferner wird im
Rahmen der Grundfinanzierung durch das Bundesministerium
der Verteidigung (BMVQ) die nationale Urteilsfahigkeit auf dem
Gebiet nuklearer und radiologischer Waffen und den damit
verbundenen asymmetrischen Bedrohungen weiter vertieft und
ausgebaut. Des Weiteren werden Projekte mit dem Wehrwissen-
schaftlichen Institut fir Schutztechnologien (WIS) in Munster
durchgefihrt.

Das Geschaftsfeld stitzt sich bei seiner Arbeit auf eine
hochmoderne technische Ausstattung. Zur Simulation
physikalischer Vorgange steht ein Linuxcluster mit insgesamt
64 Prozessorkernen zur Verfligung. Neben gekoppelten
Neutronen- und Gammatransportrechnungen, z. B. zur
Simulation von Detektorspektren, werden auch gekoppelte
Neutronen- und Hydrodynamikrechnungen durchgefihrt.
Zur Durchfiihrung experimenteller Untersuchungen werden
mehrere Neutronengeneratoren (14 MeV und 2,5 MeV) sowie
ein Isotopenlabor betrieben. Gelegentlich werden die vorhan-
denen Isotopenquellen und experimentellen Anlagen auch
Externen flr eigene Untersuchungen zur Verfligung gestellt.
FUr den sicheren Betrieb der Bestrahlungsanlagen und den
Umgang mit zahlreichen radioaktiven Stoffen verfugt das
INT Uber die entsprechende Strahlenschutzorganisation und
Uber eine Genehmigung zur Tatigkeit in fremden Anlagen
(z. B. Forschungsreaktoren, Kernkraftwerke). Alle experimentel-
len Arbeiten werden unterstitzt durch eine feinmechanische
Werkstatt und ein Elektronik-Labor.

Auf dem Sektor nukleare Abrustung und maogliche Proliferation
wurden kontinuierlich politische und vor allem technische Ent-

wicklungen verfolgt. Diese werden insbesondere unter physika-
lisch-technischen Gesichtspunkten analysiert. Speziell wurden
die nuklearen Entwicklungen im Iran und Nordkorea beobach-
tet, analysiert und bewertet. Im Rahmen der Mitarbeit in der
ESARDA (European Safeguards Research and Development
Association) Arbeitsgruppe Verifikationstechnologien und
Methoden (VTM), die von der Einheit Nichtverbreitung und
nukleare Safeguards in der gemeinsamen europaischen For-
schungsstelle (JRC) in Ispra organisiert wird, wurden Entwick-
lungen bei internationalen Abristungsvertragen einschlieBlich
Exportkontrolle sowie neue Safeguardstechnologien fur die
internationale Atomenergiebehorde (IAEA) untersucht. Von
besonderem Interesse waren hierbei die Verhandlungen zum
und der Abschluss des Atomabkommens mit dem Iran.

Das Geschéftsfeld NSD beteiligt sich auch an der technischen
Vorbereitung des umfassenden nuklearen Teststoppvertrages
(CTBT). Hierfur wurde auf der Science and Technology Konfe-
renz der Organisation im Juni in Wien ein Beitrag vorgestellt.
Weiterhin nimmt das Geschaftsfeld regelmaBig aktiv an der
Jahrestagung der INMM in USA teil, die die US-amerikanische
Schwesterorganisation der ESARDA ist.

Im September flhrte das Institut unter Fihrung des Geschafts-
felds NSD das 7. Symposium ,, Nukleare und radiologische
Bedrohungen - Technologische Urteilsfahigkeit und nukleare
Sicherheit in Deutschland” unter groBer Beteiligung durch.
In diesem Symposium wird alle zwei Jahre der nationale
Kenntnisstand zu diesem Themenkreis zusammengetragen
(siehe auch gesonderten Abschnitt im Bericht Seite 39).

Im Juni wurden Tests und Qualifizierungsmessungen des
Messfahrzeugs DeGeN auf dem Gelande des WIS in Munster
durchgefihrt. Zur Pravention bzw. friihzeitigen Aufdeckung
von terroristischen Aktionen mit nuklearem bzw. radioaktivem
Material wurden aktuelle Messsysteme zur Detektion und zer-
storungsfreien Identifizierung von derartigen Stoffen beziiglich
ihrer Eignung flr den Einsatz vor Ort untersucht.
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Weiterhin war und ist das Geschaftsfeld Partner bei mehreren
internationalen Projekten, die sich mit der Thematik der CBRN(E)-
Bedrohungen (Chemisch, Biologisch, Radiologisch, Nuklear,
Explosiv) und GegenmaBnahmen beschaftigen. Das Geschéfts-
feld bringt in die jeweiligen Konsortien naturgemaf haupt-
sachlich seine Expertise im R und N-Bereich ein. Im Folgenden
werden diese Projekte kurz dargestellt.

Das deutsch-franzdsische Projekt ANCHORS (UAV-Assisted Ad
Hoc Networks for Crisis Management and Hostile Environment
Sensing) hatte zum Ziel, einen kooperierenden Schwarm von
UAVs (unbemannten Flugobjekten) und UGVs (unbemannten
Bodenfahrzeugen) fur die Gewinnung eines umfassenden Lage-
bilds der Gefahren im Katastrophenfall zu entwickeln. Die als
UAV verwendeten Oktokopter kdnnen auBerdem auch Radio-
aktivitat detektieren und als Relaisstation zur Sicherstellung einer
reibungslosen Kommunikation verwendet werden. An den ins-
titutseigenen Anlagen fir radioaktive und elektromagnetische
Bestrahlung wurden ausfihrliche Tests sowohl des Flugkorpers
als auch des Strahlungsdetektors durchgefiihrt. Zum Ende des
Projekts stand dann ein vollstandig integriertes Funktionsmodell
zur Verflgung. Auf einer groB angelegten Abschlussdemonstra-
tion des Projektes in Dortmund wurde der Einsatz des ANCHORS-
Systems bei einem realitatsnahen Unfall mit Strahlengefahrdung
im Rahmen einer GroBibung der Feuerwehr demonstriert (siehe
auch gesonderten Artikel Seite 40).

Das groBe EU Demonstrations-Projekt EDEN (End-user driven
demo for CBRNe) hat zum Ziel, ein umfassendes System an
MaBnahmen gegen CBRNE-Anschlage oder Unfalle und ihre
Auswirkungen zu demonstrieren. An diesem Projekt sind Uber
30 Partner aus der gesamten EU beteiligt. Das Geschaftsfeld
war unter anderen beteiligt an der Bedarfsanalyse (needs) und
der Analyse der Liicken (gaps) der End-Anwender. In diese
Analysen gingen die Ergebnisse friherer EU-Projekte ein, die
durch End-Anwender Workshops erganzt wurden. Weiterhin
beteiligte sich das Geschaftsfeld an der Entwicklung der RN-
Szenarien und an den Demonstrationen im RN-Bereich. Eine
Demonstration zum Thema Nuklearschmuggel wurde unter
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Verantwortung des INT auf dem Geldnde des Projektpartners
ENEA in Frascati, Italien, zusammen mit einer Demonstration
von ENEA zum Thema , dirty bomb* durchgefihrt. Ziel der
Demonstrationen ist das Aufzeigen des effektiven Zusammen-
wirkens des umfassenden Systems von MaBnahmen zur Bewalti-
gung von CBRNE-Anschlagen und Unfallen sowie dem SchlieBen
von Lucken durch im Rahmen des Projektes neuentwickelte
Systeme (siehe auch gesonderten Artikel Seite 45).

Im EU-Horizont 2020-Projekt C-BORD (effective Container ins-
pection at BORDer control points) entwickelt das Institut mit
einer Vielzahl von europdischen Partnern verbesserte Strategien
und Gerate zur effizienten Kontrolle von in Containern transpor-
tierter Massenfracht. Hierzu werden verschiedene Inspektions-
systeme flr die erste und die zweite Inspektionslinie entwickelt
bzw. weiterentwickelt, in ein Gesamtsystem integriert und im
Rahmen von Feldtests verifiziert. Hierbei werden sowohl die
Anforderungen groBer Seehafen als auch die kleinerer und
mittlerer Containerterminals wie zum Beispiel Binnenhafen
berlicksichtigt. Das Fraunhofer INT beteiligt sich an mehreren
Arbeitspaketen und leitet das Arbeitspaket zur detaillierten
Bewertung der gefundenen technologischen Losungen und
des Gesamtsystems am Ende des Projekts.

AuBerdem wurden im Rahmen eines Projekts mit dem deut-
schen Unterstitzungsprogramm fir die IAEA vergleichende
Messungen mit Vielkanalanalysatoren durchgefihrt, die die
IAEA zu Verfligung stellte, ebenso wie die mit den Analysa-
toren betriebenen Detektoren.

Das Geschéftsfeld beteiligt sich weiterhin an Normungsaktivi-
taten zu Strahlungsmessgeraten, national im DIN/VDE und
international im entsprechenden IEC Gremium.

Das Fraunhofer INT ist ein Projektpartner im groBen europai-
schen Forschungsprojekt EDEN, in dem 37 Institute und Firmen
aus 15 Uberwiegend europaischen Landern zusammenarbeiten.
Dieses Projekt wird im Rahmen des siebten Forschungsrahmen-
programms von der Europaischen Union geférdert. Dabei steht
EDEN fir Enduser driven DEmo for CBRNE und hier wiederum
C fur chemisches, B fur biologisches, R fur radiologisches, N fir
nukleares und E fir explosives Material, das bei Anschldgen oder
Unféllen zum Einsatz kommen bzw. freigesetzt werden konnte.
Ziel des Projektes ist die Demonstration eines umfassenden
Systems an MaBnahmen gegen derartige Ereignisse, die es im
Vorfeld zu verhindern oder deren Auswirkungen es abzumildern
gilt. Im Rahmen des Projektes werden unterschiedliche technische
und methodische Hilfsmittel (etwa Messgeréte, bildgebende
Verfahren, Simulationsprogramme, Zugriff auf Expertenrat etc.)
in Systeme zusammengefasst, weiterentwickelt, getestet und
in Ubungsszenarien demonstriert. Dem vorangestellt wurden
eine Analyse der Bediirfnisse und eine Uberprifung, inwieweit
diese BedUrfnisse bereits von bestehenden Systemen erfillt wer-
den. Dies geschah teils mit Ruickgriff auf die Ergebnisse friherer
EU-Projekte, u. a. DECOTESSC1, bei dem das Fraunhofer INT
ebenfalls beteiligt war. Zurzeit werden im Rahmen des Projektes
im Geschaftsfeld NSD zwei Hilfsmittel (Tools) weiterentwickelt,
die beide im Falle eines radiologischen oder nuklearen (RN) Ereig-
nisses eingesetzt werden kénnen: das Messfahrzeug DeGeN
und die Messkabine NaNu.

Eine Demonstration fir RN Tools fand vom 28. bis 30. Septem-
ber 2015 auf dem Gelande des italienischen Forschungszentrums
ENEA in Frascati statt. Diese Demonstration umfasste zwei
thematische Teile: den Teil RN4.1 flr ein Schmuggelszenario
und den Teil RN4.2 flr ein Szenario, welches sich mit einer
schmutzigen Bombe befasst. Die Planung und Durchfihrung
des Teils RN4.1 war die Aufgabe des Geschaftsfeldes NSD des
Fraunhofer INT. Die Demonstration dieses Schmuggelszenarios
fand am 30. September statt. Abbildung 1 zeigt die Mitarbeiter
von NSD, die vor Ort in Frascati mitgewirkt haben.

1 NSD Mitarbeiter vor Ort

Das Schmuggelszenario selbst beinhaltete zwei Teile. Im ersten
Teil ging es um den Nachweis und die Identifikation radioaktiver
Stoffe an einer Grenzstation und im zweiten Teil um eine ver-
deckte Suche nach derartigem Material auf einem Parkplatz.
Die Auswahl der eingesetzten Tools erfolgte im Vorfeld mit Hilfe
des im Projekt erstellten EDEN-Stores, einer Online-Plattform,
die ausgewahlten Nutzern einen strukturierten Zugriff auf Infor-
mationen zu den verschiedenen Hilfsmitteln gewahrt. Neben
den Projektpartnern haben auch Hersteller derartiger Systeme,
die selbst nicht im Projekt beteiligt sind, die Mdglichkeit, ihre
Tools einzustellen. Der EDEN-Store wird auch Uber das Projekt
hinaus auf der Website https://eden.astrium-eu-projects.eu/
zur Verfligung stehen.

Insgesamt wurden zehn Tools eingesetzt; fiir den personlichen
Strahlenschutz sind Dosimeter (PM1703MO0-1 PRD & Dosimeter
von Polimaster) an die handelnden Personen ausgegeben wor-
den. Im Grenzstationsszenario kamen zwei Portalmonitore
flr die Fahrzeugkontrolle zum Einsatz (JANUS Portalmonitor
von INDRA und Radiation Portal Monitor PM5000C-05M
von Polimaster) und ein Portalmonitor flr Personenkontrolle
(Pedestrian Portal Monitor von Symetrica). AuBerdem wurden
zwei Handmessgerate (Hand Held von Symetrica und SPRD
PM1704M von Polimaster) verwendet. Fiir das Szenario

der verdeckten Suche wurden ein Einsatzplanungs- und Uber-
wachungssystem (Generic Ground Station (GGS) und First
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Responder Equipment (FR) von BAES) eingesetzt. Die Suche
selbst wurde mit Hilfe des Messfahrzeugs (DeGeN des Fraun-

hofer INT) und eines Messrucksacks (Backpack von Symetrica)
durchgefihrt. Die Abbildung 2 zeigt eine Karte des Gelandes,
in dem die Demonstration stattfand. Im oben sichtbaren Areal
wurde das Grenzstationsszenario durchgefihrt, darunter sieht
man den Bereich fur die verdeckte Suche. Hier wurden einige
PKW platziert, um einen Parkplatz zu simulieren (Abbildung 4).

Um die Tools beurteilen zu kénnen, ist es naturlich notwendig,
sie unter realistischen Rahmenbedingungen mit echten radio-
aktiven Quellen zu testen. Das fihrte jedoch dazu, dass die
Besucher, welche auch die Evaluation der Gerate durchfihren
sollten, sich aus Sicherheitsgriinden nicht in der Néhe der
Quellen aufhalten durften. D. h. das gesamte Gelande, in dem
die Demonstration stattfand, war ausschlieBlich den technischen
Teams vorbehalten. Die Besucher hielten sich wahrend der
Durchfihrung in einem Konferenzraum auf. Dadurch ergab sich
die schwierige Aufgabe, den im Konferenzraum befindlichen
Personen die Leistungsfahigkeit der Tools auch Uber diese
Distanz nahe zu bringen. Ein im Konferenzraum befindlicher
Moderator leitete die Besucher durch die Demonstration. Drei
im Raum befindliche Leinwande konnten dabei genutzt werden
(siehe Abbildung 3). Auf die erste Leinwand wurde ein Video-
signal Ubertragen, welches ein Livebild vom Ubungsgelande
zeigte; dieses wurde mit der Applikation IP webcam realisiert,
die DatenUbertragung erfolgte mittels WLAN. In der Abbil-
dung 4 ist der Kameramann zu sehen, der die Bilder fir die
LiveUbertragung aufnahm. Auf die mittlere Leinwand wurde
die Anzeige der Tools Ubertragen, sodass die Besucher im
Konferenzraum zeitgleich mit dem vor Ort befindlichen Nutzer
die aktuelle Anzeige betrachten konnten. Hierzu wurden je nach
Tool verschiedene Programme zur Fernbedienung eingesetzt.
Auf der dritten Leinwand zeigte der Moderator eine PowerPoint-
Prasentation, anhand derer er durch die gesamte Veranstaltung
fUhrte. Flr jedes Tool gab er eine kleine Einweisung in die
Funktionsweise und die Schwerpunkte des Tools sowie die Art
der Datenausgabe. Im Anschluss daran wurde der entsprechende
Teil des Szenarios auf dem Ubungsgelande durchgefiihrt, durch
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die VideoUbertragung beobachtet und dabei die Entwicklung
der Messdaten betrachtet. Diese Vorgehensweise wurde wesent-
lich auch dadurch ermdglicht, dass die Handelnden auf dem
Ubungsgelande Gber ein Sprach-Konferenzsystem jederzeit die
Ausfihrungen des Moderators verfolgen konnten und somit
auf ein Stichwort hin mit den Demonstrationsschritten starten
konnten.

Eine besondere Herausforderung stellte die WLAN-Ubertragung
dar. Da die Demonstration nicht auf dem INT-Geldnde, sondern
dem ENEA-Geldnde in Italien stattfand, konnte dieser Punkt
nicht vorab getestet werden, sondern musste in der Vorbe-
reitungsphase selbst etabliert werden. Hierbei konnte auf die
Infrastruktur von ENEA zurtickgegriffen werden. AuBerdem
konnte erst dort die Ubertragung der anderen Tools sowie
deren Funktionsweise innerhalb des gedachten Szenarios ge-
testet werden. Dies war insbesondere deshalb herausfordernd,
da das letzte Tool erst am Tag vor der Demonstration eintraf.

Durch die direkte Ubertragung der Messwerte war es den
Besuchern moglich, die Qualitat der Messungen fur die ge-
zeigte Situation zu beurteilen. AuBerdem war an allen drei
Tagen die Mdglichkeit gegeben, die Tools ohne Anwesenheit
der Quellen zu besichtigen und deren Funktionsweise naher
zu betrachten.

Kartenausschnitt des ENEA
Geléndes, auf welchem die
Demonstration RN 4.1 stattgefun-
den hat. Die im Parkplatzszenario
markierten Fahrzeuge sind maB-

stablich eingetragen

Konferenzraum mit drei Lein-
wdénden. Leinwand 1 zeigte die
Videoubertragung der Livebilder,
Leinwand 2 die Anzeige der Tools
und auf Leinwand 3 wurde eine

PowerPoint-Prasentation gezeigt

ENEA Geldnder mit Parkplatzsituation.
Im Hintergrund das Zelt mit FuBBgénger-

portalmonitor

PKW mit Co-60-Quelle im Kofferraum
passiert die beiden Portalmonitore: Links,
mit einer silberfarbenen Séule, der JANUS-
Monitor von INDRA. Rechts, zwei Séulen,
der Monitor von Polimaster. Die Person

fungiert als Grenzbeamter

Insgesamt waren 110 Teilnehmer aus 9 verschiedenen Landern
anwesend. Aufgrund der raumlichen Nédhe kamen die meisten
Teilnehmer aus Italien, aber auch aus Deutschland, Frankreich,
GroBbritannien, Litauen, Polen, Spanien, Tschechien und Ungarn
waren zahlreiche Besucher angereist.

Nahezu alle Tools wurden von NSD-Mitarbeitern bedient um
dem Aspekt des endnutzergetriebenen Einsatzes der Tools
Rechnung zu tragen. Die Hersteller befanden sich gréBtenteils
im Konferenzraum. Ein ENEA-Mitarbeiter platzierte eine Co-60-

Quelle mit einer Aktivitat von 9 MBq im Kofferraum eines PKW.

Die Co-60-Quelle befand sich in ihrem Bleiabschirmbehélter im
Kofferraum eines PKW, dadurch ergab sich im Abstand von 1 m
etwa eine Dosisleistung von 200 nSv/h.

Im ersten Teil der Demonstration wurde ein Schmuggelversuch
an einer Grenzstation simuliert. Das praparierte Fahrzeug wurde
an den Messsaulen der PKW-Portal-Monitore vorbeigefahren.
In beiden Fallen konnte eine Quelle nachgewiesen werden und
durch das zeitliche Verhalten des Messsignals dem Fahrzeug
eindeutig zugeordnet werden. Im Anschluss wurde der Fahrer
aufgefordert, auszusteigen, so dass Fahrzeug und Fahrer sepa-
riert und die gefundene Quelle naher lokalisiert werden konnte.
Im Szenario versuchte der Fahrer, die Quelle im Kofferraum mit
einer medizinischen Strahlenquelle zu maskieren, das heifBt, er
behauptete, das Signal sei durch eine kirzlich an ihm vorge-
nommene Radiojodtherapie verursacht worden. Dies wurde im
Test mit einer schwachen Ba-133-Quelle auf Héhe des Halses
simuliert. Der Personenportalmonitor schlug Alarm und die
hier — im Gegensatz zu den Fahrzeugportalmonitoren — maégliche
Identifikation ergab das korrekte Ergebnis. Dennoch wurde der
Fahrer nun nicht einfach durchgewunken, sondern gemaf
der methodischen Vorgaben fihrten die als Grenzbeamte
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fungierenden NSD-Personen Messungen mit den zwei Hand-
messgeraten am Fahrzeug durch. Diese beiden Gerate waren
die einzigen, bei denen die Anzeige nicht direkt in den Kon-
ferenzraum Ubertragen werden konnte. Daher wurde hier
eine weitere VideoUbertragung genutzt. Die Messaufgaben
konnten sehr gut mit den Geraten gelost werden: Die im
Kofferraum versteckte Quelle wurde gefunden und korrekt
identifiziert.

FUr den zweiten Teil der Demonstration wurde das Fahrzeug
mit der Quelle im vorbereiteten Parkplatzbereich abgestellt.
Mit dem Messfahrzeug DeGeN wurde dann eine Suchfahrt
durchgefihrt; bei der Vorbeifahrt konnte ein sehr deutlicher
Anstieg der Messwerte auf der Seite mit dem entsprechenden
Fahrzeug verzeichnet werden. Das Messfahrzeug wurde an-
schlieBend neben dem PKW mit der Quelle geparkt und eine
Identifikationsmessung mittels des in das System integrierten
Germaniumdetektors gestartet. Auch hier konnte innerhalb
kurzer Zeit das richtige Nuklid Co-60 identifiziert werden.

Als letztes Tool wurde ein Rucksack mit Messsystem eingesetzt,
um auch auf dem Parkplatz die Quelle zu suchen und zu iden-
tifizieren. Beides konnte erfolgreich demonstriert werden. Hierzu
wurde vor dem Suchgang mittels des GGS-Systems der Gehweg
des Rucksackmesssystemtrégers vorgegeben und aufgrund
des ebenfalls mitgefiihrten FR-Systems, welches das Personen-
dosimeter beinhaltet, die Strahlenbelastung der Person online
verfolgt.

Die Ruckmeldungen der Besucher waren durchweg sehr positiv.
Durch die Live-Ubertragung des Videobildes und der Gerate-
anzeigen sowie die durchgehende Moderation erhielten sie
einen guten Eindruck von der Funktionsfahigkeit der vorgestell-
ten Tools. Gemeinsam mit der naheren Besichtigung der Tools
im Anschluss an die Demonstration (dann ohne radioaktive
Quellen) war eine fundierte Evaluation der einzelnen Systeme
und ihres Zusammenspiels moglich. Insgesamt lasst sich sagen,
dass die Demonstration fir alle Beteiligten sehr erfolgreich
verlaufen ist.
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6 Flyer fur die
Thematischen Demonstrationen
RN 4.1 und RN 4.2

28 SEPT 2015

DAY ONE

I SEPT 2015
INFOY DAY

14:00-1500 Participants Registration

15001530 Summary of the aims of the Thematic
Demonstrations.

15:30- ok Introduction to the evaluation
16:00-16:15  Coffee Rreak

16:15-1700° Visit to the Demonstration Arca and
possibility for the participants 1o view the
tools

1700-17:30  Teebreaker cocktail

Coffiee break and refreshments will be at your disposal during the days

DAY TWO

29 SErT 2015
RMN4.2 DEMONSTRATION

800900
S00-9:3)
S:30-13:10

13:15- 14:30
14:30-16:30

Participants Registration

Briefing of the RN4.2 Demo

N4.2 Demonstration

Inspection of the Intervention Team inside
a suspect vehicle (RN4.2 DEMO Area):

Remote detection of the content of suspect
boxes found in the vehicle with a Neutron
Active Interrogation system (RN4.2 DEMO
Arcal;

Simulation of the spread of contamination
and of medical actions to adopt in case of
explosion of a dirty bomb (ENEA Library);

Live broadeasting of the Demo  for
End-Users and Observers (Brunelli Room)

Lunch (served at ENEA Cafeteria)

Presentation of the results and evaluation
activities (Branelli Room);
Acquisition of the 3D model of the vehicke
for forensic use (RN4.2 Demo Area)
Passibility for the participants to view the
toals

30 SEPT 2015

DAY TTIRE]

30 SEMT 2015
EN4 1 DEMONSTRATION AND
BN 2 FOLLOW-UE

500-900  Participants Registration
900-930  Bricfing of the RN4.1 Demo
93012400 RNA.1 Demonstration

Radioactive material §s positioned inside

a vehicle that is controlled at a “baorder

crosing” by portal monitors and hand-held

devices;

A team with & vehicle containing a mihile

radintion detection system is sent out 1o do
3 ) fthe

vehicles parked in the pasking rea contalns
radinactive material, (RN4.1 DEMO Areah

Remote detection of explosives with laser
device {RN4.2 DEMO Area);

Live broadcasting of the Demo for End-Users
and Observers (Brunelli Room)

12001330 Presentation of the results and evaluation
activitics (Brunclli Room)

13:00-14:30  Lunch (served at ENEA Cafeteria)
14:30-16:00  Possibility for the participants to view the
tools
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GESCHAFTSFELD

+~ELEKTROMAGNETISCHE EFFEKTE UND

BEDROHUNGEN"

Dr. Michael Suhrke

Das Geschéftsfeld Elektromagnetische Effekte und Bedrohun-
gen (EME) hat im Rahmen der Grundfinanzierung durch das
Bundesministerium der Verteidigung die Aufgabe, Beitrage zur
Schaffung der Urteilsfahigkeit auf dem Gebiet Elektromagne-
tische Effekte hinsichtlich militarischer Bedrohung zu leisten.
Da diese Aufgabe nur in gewissem Umfang im militarischen
Bereich bearbeitet wird, betreibt das Geschaftsfeld hierfur in
Absprache mit dem Bundesministerium der Verteidigung und
in Zusammenarbeit mit auf dem Verteidigungsgebiet tatigen
Firmen eigene theoretische und experimentelle Forschung ein-
schlieBlich der Weiterentwicklung der Messtechnik. Uber die
grundfinanzierte Forschung hinaus gewinnen zunehmend
auch Auftragsforschungsprojekte fir Auftraggeber auBerhalb
des Verteidigungsbereichs (zivile Sicherheitsforschung) und
Industrieprojekte an Bedeutung.

Die experimentellen Arbeiten des Geschaftsfelds zur elektro-
magnetischen Bedrohung insbesondere durch Hochleistungs-
mikrowellen (HPM) umfassen Untersuchungen zur Einkopplung
elektromagnetischer Felder in Strukturen und konkrete Systeme
sowie zur Verwundbarkeit von Elektronik durch Felder hoher
Intensitat (High Power Electromagnetics, HPEM). Die Testobjekte
reichen von [T-Geraten und Systemen auf der Basis derzeitiger
Technik und insbesondere auch leitungsgebundener und draht-
loser Datenlbertragungstechnik (Netzwerktechnik) bis zu ziviler
Kommunikationstechnik und Komponenten kritischer Infrastruk-
turen. Weiterhin werden grundsatzliche Untersuchungen und
experimentelle Arbeiten zu Detektionsverfahren fir elektromag-
netische Bedrohungen insbesondere durch HPM weitergefuhrt.

Das Geschéftsfeld verfligt Gber einen selbst entwickelten TEM-

Wellenleiter (Transverse Electromagnetic Mode) in einer abge-
schirmten Halle fir den Frequenzbereich zwischen 1 MHz und
8 GHz. Hier kdnnen sowohl lineare Einkopplungsmessungen

zur Bestimmung von Transferfunktionen und Untersuchungen
zur Elektromagnetischen Vertraglichkeit (EMV) als auch Stor-
empfindlichkeitsuntersuchungen mit konstanten und gepulsten
Feldern mit Feldstarken bis zu mehreren kV/m an Objekten bis
zu mehreren Kubikmetern GroBe erfolgen. Fir Messaufgaben

auBerhalb des Instituts verfligt das Geschaftsfeld tber eine
ebenfalls selbst entwickelte mobile HPM-Bestrahlungsanlage,
mit der durch die Abstrahlung Uber verschiedene Antennen im
Frequenzbereich zwischen 150 MHz und 3,4 GHz Feldstarken
bis zu 5 kV/m erzeugt werden konnen. Erganzt werden diese
Anlagen durch eine mit Hochleistungsquellen bestlickte Mo-
denverwirbelungskammer zur Erzeugung von Feldstarken tber
10 kV/m im Frequenzbereich von 500 MHz bis 18 GHz, um der
wachsenden Zahl von Anwendungen der modernen Sensor- und
Kommunikationstechnik im héheren Gigahertzbereich Rechnung
zu tragen. Ein kleiner Absorberraum sowie umfangreiche Hochfre-
guenz- und Mikrowellenmesstechnik runden die Ausstattung ab.

Im Rahmen der Forschung fir das BMVg wurden 2015 in
einem durch das WIS Munster beauftragten Projekt Arbeiten
zur Weiterentwicklung eines HPM-Detektors sowie Unter-
suchungen zur Generationsabhangigkeit der HPEM-Verwund-
barkeit von Elektronik durchgefihrt. In einer Messkampagne
beim WIS Munster wurde die HPEM-Einkopplung in Gebauden
untersucht. Weiterhin wurde die Konzeption der im Jahr 2016
beginnenden NATO STO SCI-294 Task Group ,, Demonstration
and research of effects of RF Directed Energy Weapons on elec-
tronically controlled vehicles, vessels, and UAVs" abgeschlossen.

Im Themenfeld der zivilen Sicherheitsforschung war das Ge-
schaftsfeld im 7. Rahmenprogramm zur Sicherheitsforschung
der Europaischen Kommission zum Thema ,, Protection of Critical
Infrastructures against High Power Microwave Threats” Partner
im Anfang 2016 beendeten Konsortium HIPOW unter Fiihrung
des FFl Norwegen. Hier wurden im Jahr 2015 Laboruntersuch-
ungen zur HPM-Empfindlichkeit von Komponenten kritischer
Infrastrukturen abgeschlossen und in Beitragen auf den Konfe-
renzen EMC Europe 2015 in Dresden und Future Security 2015
in Berlin vorgestellt. Untersuchungen zur EMV-Festigkeit von
Unmanned Aerial Vehicles (UAVs) im BMBF-Projekt , UAV-
Assisted Ad Hoc Networks for Crisis Management and Hostile
Environment Sensing” (ANCHORS), (siehe Beitrag zur Abschluss-
demonstration zum Projekt ANCHORS auf Seite 40), wurden
ebenfalls auf der EMC Europe 2015 vorgestellt.
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Das Geschéftsfeld betreibt ebenfalls umfangreiche Normungs-
aktivitaten. Diese umfassen die DIN-Arbeitskreise , TEM-Wellen-
leiter und Reverb-Chamber” und ,EMV von Halbleitern”, die
VG-Normenkreise zu NEMP- und Blitzschutz und zur Elektro-
magnetischen Vertraglichkeit sowie die Beteiligung als Nationaler
Vertreter an der Joint Task Group Reverberation Chamber der
[EC. Ein in der NATO STO SCI-250 Task Group ,,Radio Frequency
Directed Energy Weapons in Tactical Scenarios” entwickeltes
Konzept flr eine NATO-Norm zu HPEM-Storfestigkeitsunter-
suchungen wurde innerhalb der NATO ver6ffentlicht. Die Weiter-
entwicklung der HPEM-Normung soll ebenfalls Gegenstand
der Nachfolgegruppe NATO STO SCI-294 Task Group sein. Im
Rahmen der Weiterentwicklung der entsprechenden IEC-Norm
wurden gemeinsam mit der Leibniz Universitat Hannover durch-
geflihrte Untersuchungen zur statistischen Beschreibung von
TEM-Wellenleitern auf der EMC 2015 in Dresden vorgestellt.

Die Bedrohung durch Hochleistungsmikrowellen wurde auch
im Jahr 2015 durch externe Vortrage zur Thematik wie beispiels-
weise auf der Konferenz Directed Energy Systems 2015 in
London vermittelt.

Im Jahr 2015 wurde am Geschéftsfeld eine Promotion zum
Thema , HPEM-Verwundbarkeit des Smart Grid” begonnen.
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Eine solide Stromversorgung mit geringen Ausfallzeiten ist

in Deutschland eine Selbstverstandlichkeit. Die zunehmende
Unterstltzung vieler Abldufe des taglichen Lebens durch elek-
tronische Gerdte macht unser Gesellschaftssystem jedoch auch
anfallig gegentber Ausféllen der Energieversorgung. Kommt
es zu einem Stromausfall, kdnnen bereits jetzt viele Systeme
nicht mehr genutzt werden, sei es die Nahrungsmittellagerung,
Kassensysteme, Geldautomaten, Kommunikations- und Unter-
haltungsmedien oder auch der Bereich der medizinischen
Versorgung. Um die Energieversorgung auch in Zukunft zu ge-
wahrleisten, befindet sich Deutschland in einer Energiewende.
Ziel ist es, die Erzeugung von begrenzt verfligbaren fossilen
Energietragern auf nachhaltige erneuerbare Energiequellen
umzustellen.

Aktuell werden noch mehr als 50 % des Stromes in zentralen
GroBkraftwerken erzeugt. Hierbei handelt es sich hauptsach-
lich um Kern-, Gas-, Braunkohle- und Steinkohlekraftwerke.
Diese sollen jedoch durch erneuerbare Erzeuger wie beispiels-
weise Photovoltaik- und Windkraftanlagen ersetzt werden. Die
bendtigte Menge an erneuerbaren Energiequellen kann jedoch
nur in der Flache abgeschépft werden. Die Erzeugung erfolgt
durch eine Vielzahl an Solaranlagen unterschiedlicher GroBe auf
Privathausern, Industriehallen und landwirtschaftlichen Héfen
sowie in groBen Solar- bzw. Windparks (vgl. Abbildung 1).

Eine solide Stromversorgung bendtigt ein Regelungssystem,
das zu jedem Zeitpunkt ein Gleichgewicht zwischen Verbrauch
und Erzeugung im Stromnetz sicherstellt. Dies ist notwendig,
damit in Deutschland sowie dem gesamten europaischen
Verbundnetz eine stabile Netzfrequenz sowie Netzspannung
gewahrleistet wird, welche fir den sicheren Betrieb elektrischer
Verbraucher zwingend erforderlich ist. Momentan wird durch
eine Regelung der Kraftwerke die Erzeugung an den Verbrauch
angepasst. Dabei wird auf Basis von Bedarfsprognosen ein
Kraftwerksfahrplan fir die trdgen GroBkraftwerke erstellt. Eine
Abweichung des Verbrauchs von der Prognose wird durch
vorgehaltene Regelenergie ausgeglichen. Dieses System ist
bei der Erzeugung mittels erneuerbarer Energien jedoch nicht

anwendbar, da die Erzeugung von Wettererscheinungen

abhangt und somit keine verlasslichen Prognosen getroffen
werden kdnnen. Durch den vermehrten Einsatz erneuerbarer
Erzeugungsanlagen ist bereits jetzt zu beobachten, dass zu
manchen Zeiten der Stromfluss nicht mehr vom 380-kV-Uber-
tragungsnetz hin zum 20-kV-Verteilnetz gerichtet ist, sondern
das Verteilnetz speist den Stromfluss zuriick in das Ubertra-
gungsnetz, wodurch die Netzregelung erschwert wird. Um die
Energiewende dennoch zu meistern, besteht ein erhohter Bedarf
an Langzeitenergiespeichern und einem Regelungssystem,
welche zusammen die Abweichungen zwischen schwankender,
wetterabhangiger Erzeugung und Stromverbrauch ausgleichen.

1 Smart Grid-Struktur mit kom-
munikativ vernetzten Komponen-
ten (Abb; http://lwww04.abb.com/
globallseitp/seitp202.nsfle308f3e9
2d9a8fc5¢1257c9f00349c99/0c299
eef3acc286bc125770500388dd9/$
FILE/SmartGrid_Ueberblick_oh-
nelLegende.jpg)
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Damit der Ausbau teurer Regelenergie und Energiespeicher
minimiert wird, muss ein neues Regelungskonzept etabliert
werden. Denkbar ware ein sogenanntes Demand-Side-
Management (DSM). Hierbei sollen unkritische Verbraucher
wie beispielsweise Heizungen, Kihl- oder Druckluftgerédte mit
integriertem Energiespeicher oder solche Gerate mit variabler
Laufzeit (Trockner, Spllmaschine, Waschmaschine) aus Zeiten
mit erhéhtem Energiebedarf (Spitzenlast) in einen spateren
Niedriglastbereich verschoben werden. Das DSM bendtigt fur
eine zuverlassige Regelung Echtzeitdaten des Stromnetzes.
Diese kdnnen von einem modernen Mess- und Kommunika-
tionsnetz mit entsprechenden Datenverarbeitungskapazitaten
bereitgestellt werden (Abbildung 1). Ein Teil des Messsystems
bilden intelligente Stromzahler (Smart Meter). Hierbei handelt
es sich um elektronische Verbrauchszahler, die Uber eine Kom-
munikationsschnittstelle Daten an den Energieversorger tber-
mitteln kénnen. In diesem Zusammenhang gibt es auch hohe
Anforderungen an den Datenschutz, um das System und die
sensiblen Kundendaten vor Datendiebstahl und Hackerangriffen
zu schutzen.

Moderne elektronische Geréte weisen haufig eine signifikante
Storempfindlichkeit gegentber elektromagnetischen Stérquellen
auf. In Normen zur elektromagnetischen Vertraglichkeit (EMV)
werden Feldstarkegrenzwerte fir Empfindlichkeit und Abstrah-
lung der Gerate definiert, damit diese sich im Betrieb nicht
gegenseitig beeinflussen. Wenn elektromagnetische Signale
mit Feldstarken oberhalb der in den Normen geforderten Grenz-
werte genutzt werden, um vorsatzlich Elektronik zu stéren,
wird dies als [EMI (engl.: Intentional Electromagnetic Inter-
ference) bezeichnet. Eine interessante Fragestellung, mit der
sich das Geschaftsfeld Elektromagnetische Effekte und Bedro-
hungen am Fraunhofer INT derzeit beschaftigt, ist die Beein-
flussung des Stromnetzes und damit der Stromversorgung

in Deutschland durch gepulste Hochfrequenzsignale hoher
Feldstarke. In ersten Tests wurden intelligente Stromzahler

im Labor untersucht. Diese stellen fiir Angreifer ein leicht
zugangliches Ziel dar und eignen sich daher fir den Einstieg

in die komplexe Thematik.
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Die Untersuchungen an den Zahlern wurden im Wellenleiter
des Fraunhofer INT durchgeflhrt. Getestet wurden verschiedene
Zahlermodelle mit Testfrequenzen bis in den Gigahertzbereich
hinein. Die Feldstarken lagen bis zu drei GréBenordnungen
oberhalb der in den EMV-Normen geforderten Grenzwerte.
Abbildung 2 zeigt das Ergebnisdiagramm einer durchgefihrten
Testreihe.

Wahrend der Untersuchungen konnten diverse Fehlerbilder
erfasst werden, ein paar Beispiele sind in Abbildung 3 darge-
stellt. Haufig wurde die Leistungsmessung temporar wahrend
der Tests beeinflusst, so dass von den Zahlern eine zu kleine
oder zu groBe Verbraucherleistung gemessen wurde. Weiterhin
wurden auch haufig die Zahlerstande verandert. Hier wurden
Spriinge im Zahlerstand zurtick auf 0 kWh oder auch auf mehr
als 100.000 kWh erfasst. Weitere temporére Fehler wahrend
der Tests waren Ausfalle des Displays und der Kommunikation
sowie Neustarts der Zahler. Wahrend des Tests wurden auch
permanente Beschadigungen festgestellt und es kam zu dau-
erhaften Messabweichungen, Segment-Ausfallen im Display,
Beschadigungen von Kommunikationstechnik sowie zu Total-
ausfallen der Zahler. Bei einem Totalausfall verweilt der Zahler
beispielsweise dauerhaft in der Startroutine mit oder ohne
Anzeige eines Fehlers.

2 Diagramm mit beobachteten
Ausfallschwellen und Klassifi-
zierung der Fehlerbilder fiir die

untersuchten Smart Meter

Ein Fazit dieser Tests lautet, dass die Zahler sehr empfindlich
auf Hochfrequenzfelder reagieren. Die ermittelten Fehler wur-

den im gesamten Frequenzbereich sowie bei verschiedenen
Einkoppelmethoden und Modellen festgestellt. Haufig kam es
zu permanenten Beschadigungen, welche einen Zahleraustausch
erforderlich machten. Die sprunghaften Zahlerstandsanderun-
gen und die hohen Messabweichungen lassen die Zahler sehr
unzuverlassig erscheinen und vermitteln keine Vertrauenswiir-
digkeit des angezeigten Energieverbrauchs. Zwar gehen von
den Zahlermanipulationen keine Auswirkungen auf die Energie-
versorgung aus, da der Anteil einzelner Zahler am Gesamtsystem
minimal ist und die Daten momentan nur zu Abrechnungs-
zwecken verwendet werden. Allerdings stellen diese Gerate
nur das letzte Glied in einer komplexen Hierarchie vernetzter
Systeme dar, welche angesichts der vorliegenden Ergebnisse
umso kritischer hinsichtlich ihrer Immunitat gegen Stérein-
strahlungen untersucht werden sollte.

3 Zahlerdisplays
mit verschiedenen
Fehlerbildern

waéhrend der Tests
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Dr. Jochen Kuhnhenn

Das Geschaftsfeld Nukleare Effekte in Elektronik und Optik
(NEO) des Fraunhofer INT ist spezialisiert auf dem Gebiet der
Wirkung ionisierender Strahlung auf elektronische, optoelek-
tronische und optische Komponenten und Systeme. NEO fiihrt
an diesen Bestrahlungstests nach anerkannten Standards durch
und berat Unternehmen bei der Strahlungsqualifizierung und
-hartung beispielsweise fr Satelliten oder Beschleuniger. Die
gewonnenen Erkenntnisse werden darlber hinaus auch zur
Entwicklung von Strahlungssensoren verwendet. Das INT fuhrt
die Bestrahlungstests hauptsachlich an eigenen Bestrahlungs-
anlagen, aber auch in externen Einrichtungen durch. Es verfigt
hierbei Gber eine in Europa einzigartige Ausstattung von Be-
strahlungsmaoglichkeiten, um alle fir z. B. Satelliten relevanten
Strahlungsarten und die von ihnen induzierten Effekte im Labor
nachzustellen. Daneben steht dem GF modernste Messtechnik
zur Verfligung, um auch kleinste Anderungen charakteristischer
KenngroéBen zu messen.

Mit der Fortsetzung der Umsetzung des Strategieprozesses
wird auch im Geschaftsfeld NEO insbesondere die Erweiterung
der Kompetenz im Bereich der Einzelteilchen-Effekte (Single-
Event-Effects, SEE) vorangetrieben. Dieses Ziel leitet sich aus der
stetig wachsenden Empfindlichkeit von hauptsachlich digitalen
elektronischen Systemen und Leistungselektronik gegentiber der
Wirkung von einzelnen geladenen Teilchen ab, die bislang vor
allem in Weltraumanwendungen oder Hochenergiebeschleuni-
gern Stérungen oder Ausfélle verursachen kann. Aber auch in
Flugzeugen oder in sensitiven Systemen auf dem Boden fihrt
die kosmische Héhenstrahlung immer haufiger zu Effekten, die
Hersteller und Anwender herausfordern. Fiir NEO ergeben sich
in diesem Bereich neue und wissenschaftlich anspruchsvolle
Aufgaben. In 2015 wurden in diesem Zusammenhang insbe-
sondere erste Bestrahlungskampagnen am COSY-Beschleuniger
des Forschungszentrums Julich durchgefuhrt.

Fir die Umsetzung dieses Ziels wurde neues wissenschaftliches
Personal eingestellt und die experimentelle Ausstattung erwei-
tert. In Zusammenarbeit mit langjahrigen Partnern etabliert sich
NEO zurzeit im Bereich SEE zunachst in Weltraum- und Beschleu-

nigeranwendungen, um mittelfristig auch andere Markte be-
dienen zu kénnen.

Die etablierte Zusammenarbeit zwischen dem Geschaftsfeld NEO
und dem europaischen Kernforschungszentrums (CERN) besteht
im zurUckliegenden Jahr 2015 bereits seit 10 Jahren und wird
auch weiterhin fortgesetzt. Im vergangenen Jahr standen dabei
neben der Wirkung auf elektronische Komponenten und Systeme
und auf Materialien auch wieder Untersuchungen an Glasfasern
im Mittelpunkt. Diese Experimente fanden sowohl im Hause an
den eigenen Co-60-Bestrahlungsanlagen und Neutronengenera-
toren wie auch an externen Hochdosisbestrahlungseinrichtungen
statt.

Ein bereits im Jahre 2013 eingereichtes Patent zur sicheren Ver-
nichtung von Daten auf Flash-Datenspeichern wurde in 2015
vom internationalen Patentamt mit einem positiven Priifbescheid
beantwortet und wird nun in verschiedenen Regionen der Welt
auf nationale Patente Ubertragen. Erste Gesprache mit poten-
tiellen Interessenten zur Verwertung und Vermarktung haben
bereits stattgefunden. Weitere Details zum entwickelten Verfah-
ren finden sich in einer eigenen Darstellung in diesem Jahres-
bericht auf Seite 59.

Nach der Griindung der Fraunhofer-Allianz Space konnten in
2015 unter Beteiligung von NEO bereits mehrere gemeinsame
Auftritte der darin zusammen geschlossenen Institute durchge-
fihrt werden. Mehrere Veranstaltungen des vergangenen Jahres
haben gezeigt, wie sinnvoll sich die Kompetenzen erganzen
und wie sich die Wahrnehmung der einzelnen Institute als Teil
der Allianz verbessert werden konnte. Im Jahr 2016 wird sich
NEO als Teil der Allianz Space wieder auf der ILA Berlin Air Show
prasentieren sowie auf der International Conference on Space
Optics (ICSO) vertreten sein. Fir die erstmals in Deutschland
stattfindende Konferenz RADECS ist das Fraunhofer INT als
Technical Chair fir die Programmgestaltung verantwortlich.

Obwohl der derzeit stattfindende Umbau der Laborbereiche zu
starkeren Einschrankungen in der Durchfiihrung von Bestrah-

57



lungstests fuhrt, konnten mehr Projekte als je zuvor bearbeitet
werden. Parallel wurden in zwei der drei Co-60-Strahlungsquel-
len neue Strahler eingesetzt, deren Strah-lungsfelder bereits
vollstandig charakterisiert wurden und die nun etwa die doppel-
te bzw. finffache Dosisleistung zur Verfiigung stellen kénnen.
Durch Neueinstellungen wurden die Kapazitaten zur Bearbeitung
von Projekten an das steigende Arbeitsaufkommen der letzten
Jahre angepasst.

NEO beteiligte sich weiterhin an verschiedenen Ausschreibungen
der europaischen Raumfahrtagentur ESA. Zurzeit werden vier
erfolgreich eingeworbene Projekte bearbeitet. Darunter befindet
sich die Entwicklung und Untersuchung von neuartigen Ab-
schirmkonzepten gegenUber elektro-magnetischer und ionisie-
render Strahlung. Diese Abschirmungen werden bei gleicher
Schutzwirkung ein geringeres Gewicht haben.

Auf dem Gebiet der Forderung des wissenschaftlichen Nach-
wuchses beteiligt sich auch NEO an dessen Ausbildung. So wurde
im GF zusammen mit dem RheinAhrCampus der Hochschule
Koblenz ein Praxisprojekt mit anschlieBender Bachelorarbeit
zum Thema des Einflusses der Probenpraparation von Glasfasern
auf die Lichttransmission und Strahlungsempfindlichkeit abge-
schlossen. Zusatzlich unterstitzt NEO die Anfertigung einer
Doktorarbeit am CERN im Bereich der Strahlungssensorik mit
Glasfasern.
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Eine Vielzahl von Daten (Geheimdokumente, personenbezogene
Daten, sensible Unternehmensdaten usw.) mussen nach Ablauf
von Aufbewahrungsfristen oder vor Entsorgung der Datentrager
zuverlassig geldscht werden, um gesetzlichen Auflagen zu ge-
nugen oder einer unerwlinschten Weiterverbreitung der Daten
vorzubeugen.

Zur sicheren Vernichtung von gespeicherten Informationen
gibt es (jenseits der unzureichenden Loschung durch Software)
zurzeit drei Verfahren, die kommerziell Anwendung finden:
1. Mechanische Zerkleinerung der Datentrager
2. Degaussen von magnetischen Datentragern
3. Thermisches Vernichten

(Uberschreiten der Curie-Temperatur)

Fur elektronische Speicher (Klasse E nach DIN 66399) kommt
dabei bislang vor allem das erstgenannte Verfahren zum Ein-
satz, wobei sich die Varianten verschiedener Sicherheitsstufen
in der GroBe der erzeugten Partikel unterscheiden. Dabei ist zu
beachten, dass aktuell verfligbare NAND-Flash Speicherchips
von z. B. 128 GByte mittlerweile Speicherdichten von mehr als
1 GByte pro mmz2 erreichen, so dass sich selbst auf den kleinsten
Bruchstlcken nach dem Shreddern heute bereits intakte Daten-
mengen in der GroBenordnung von GByte befinden, die mit
geeigneten Vorrichtungen bzw. Verfahren lesbar sind (siehe
Abbildung 1).

Alle Flash-Speicher basieren darauf, Ladungen in einem soge-
nannten Floating Gate zu speichern. Es handelt sich um einen
MOSFET mit einem zusatzlichen Gate, welches vollstandig von
Isolatormaterial umgeben ist (daher der Name Floating Gate).
Bringt man z. B. Elektronen auf das Floating Gate (FG), so
schirmen diese das am Control Gate (CG) anliegende Feld
ab und es kommt zu einer Verschiebung der Kennlinie des

MOSFETs. Legt man eine definierte Lesespannung an das
CG an, so wird bei einer programmierten Zelle kein Strom
zwischen Source (S) und Drain (D) flieBen, wahrend bei einer
geldschten Zelle ein nachweisbarer Strom flieBt. Das Pro-
grammieren der Zellen (Einbringen der Elektronen) funktioniert
entweder, indem die Elektronen die Potentialbarriere des
Isolators Uberspringen (,,Hot channel injection”, Ublicherweise
bei NOR Flash angewandt), oder indem sie die Potentialbarriere
durchtunneln (,,Fowler-Nordheim tunneling”, Gblicherweise bei
NAND Flash angewandt), durch jeweiliges Anlegen geeigneter
(hoher) Spannungen. Die Léschung erfolgt elektrisch im All-
gemeinen immer Uber Fowler-Nordheim Tunneln. Liegt keine
Spannung an bleibt die Ladung im Floating Gate gefangen,
bis sie Uber kleinste Leckstrome im Isolator innerhalb von
10 bis 100 Jahren entweicht.

Trifft ionisierende Strahlung auf die Speicherzellen eines Floating

Gate Speichers, so gibt es drei grundlegende Effekte:

1. Es werden elektrische Ladungen in dem das Floating Gate
umgebenden Isolator erzeugt. Diese dringen in das FG ein
und neutralisieren die gespeicherte Ladung

2. Photoemission: die Ladungen im FG erhalten durch die
ionisierende Strahlung genligend Energie, um die Potential-
barriere des Isolators zu Uberwinden

3. Ein Teil der Ladung in den Isolatoren wird dort an Fehlstellen
eingefangen. Dieser Anteil ist wegen der geringen Dicke der
Isolatorschichten gegentiber 1. und 2. verhaltnismaBig klein.

Letztendlich flhrt ionisierende Strahlung zu einer Entladung der
einzelnen FG und damit ab einer Bestrahlung mit entsprechend
hoher Dosis zu einem vollstandigen Neutralisieren aller ge-
speicherten Elektronen. Dies resultiert in einem zuverlassigen,
restlosen und unwiderruflichen Vernichten der Information,
unabhangig von ihrem Ausgangszustand. Dieses Ergebnis ist
vergleichbar mit dem Degaussen von magnetischen Festplatten.
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Dieses neue Verfahren erlaubt es, die Daten auf jeder Art von
auf Halbleiter basierenden Speichermedien unabhangig von
deren BaugroBe oder dem Ausgangszustand des Gerats voll-
standig und irreversibel zu I6schen. Die Gerate mussen zu
diesem Zweck nicht gedffnet werden und bei Mobilgeréten
mussen zuvor keine Batterien entnommen werden. Der Speicher
oder das Gerat muss auch nicht mehr funktionstiichtig sein,
wie es beim software-basierten Datenldschen nétig ist. Die
Gerate werden lediglich ionisierender Strahlung ausgesetzt.
Die Art und Energie der ionisierenden Strahlung wird so ge-
wahlt, dass das Gehause des Gerates durchdrungen wird und
die im Gerat befindlichen Speicher ausreichend exponiert
werden. Die ionisierende Strahlung sorgt Uber die in oben be-
schriebenen Effekte fir eine kontinuierliche Verringerung
der gespeicherten Ladung. Nach einer bestimmten Dosis sind
keine gespeicherten Ladungen mehr in den Speicherzellen
vorhanden und die Information ist vollstandig geldscht.

Bei diesem Verfahren ist es auch maoglich, dass das Gerat
wahrend des gesamten Daten-Vernichtungsprozesses in einer
verplombten, gesicherten Umverpackung verbleibt, da diese
ebenso wie das Gehduse des Gerates von der ionisierenden
Strahlung durchdrungen wird. Die Gerate sind nach dem Ver-
fahren weitestgehend mechanisch intakt (es wird zu einigen
mechanischen Veranderungen bei verwendeten Kunststoffen
kommen). Sie stehen somit einer nachtraglichen forensischen
Analyse (z. B. Verifikation) zur Verfiigung. Die vorhandenen
elektronischen Komponenten werden bei diesem Verfahren
irreparabel geschadigt. Das jeweilige Endgerat ist somit nach
der Daten-Loschung nicht wieder nutzbar. Da es jedoch physisch
nicht zerstort wird, herrschen perfekte Bedingungen fir das
Recycling. Die wertvollen Rohstoffe kénnen somit dem sekun-
daren Kreislauf zugefihrt und wiederverwendet werden.
Die Funktionsuntlchtigkeit erhoht zusatzlich die Sicherheit
der Datenvernichtung.

Das Verfahren ist angemeldet als Patent DE 10 2013 214 214.
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1 Abbildung aus einer Veréf-
fentlichung zum Auslesen von
Bit-Informationen aus einem zer-
stérten Flash-Speicher (aus DOI:
10.1117/12.2017156). Farblich ver-
schieden codierte Bereiche zeigen
Bereiche mit gespeicherten , 1*-

oder ,,0”-Informationen.
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Peter Clemens

Die Abteilung Nukleare und Elektromagnetische Effekte (NE)
verfligt Gber eine umfassende wissenschaftlich-technische
Infrastruktur, die die experimentellen Arbeiten in den drei Ge-
schaftsfeldern unterstitzt. Im Bereich WTI — Wissenschaftlich-
Technische Infrastruktur (scientitific-technical support) gehéren
dazu eine feinmechanische Werkstatt, in der spezielle Teile der
Mechanik fir die Experimentieranlagen hergestellt werden,
und eine Elektronik-Werkstatt, welche die Herstellung spezieller
Elektronik, die Wartung und die Reparatur der Experimentier-
Elektronik Gbernimmt.

Ferner gehort zur Abteilung NE das Sekretariat. Im Folgenden
eine kleine Auswahl der Arbeiten in den einzelnen Bereichen:

Feinmechanische Werkstatt

e Spezielle Auf- und Umbauten fir Experimente, z. B. Ver-
besserungen an Kryostat zur Tieftemperaturuntersuchung
von Glasfasern

e Bodensonden fir Schirmgitterbox fir Schirmdampfungs-
Messungen

e Halter und Befestigungen fir die Bestrahlungsanlagen

e Fertigung von Abschirmgehausen fir Hochfrequenz-
anwendungen

o Aufbauten flr Prasentationen und Messen

Elektronik-Werkstatt

Umfangreiche Unterstlitzung aller Arbeitsbereiche bei der
Vorbereitung und der Durchflihrung von experimentellen
Untersuchungen

Neubau von Geraten, z. B. Hardwareentwicklung fur
EU-HPM-Detektor

Reparatur von Geraten, z. B. Reparatur TWT-Verstarker
Entwicklung von Bestrahlungs- und Messplatinen
Wartung und Betrieb der Neutronengeneratoren fir
Bestrahlungsprojekte

Betrieb des Messrechnernetzes

Beratende Begleitung der Planung der Neubauten
Arbeitssicherheit, Brandschutz und Haustechnik

HiWi: 4

Schilerpraktika: 4 (Dauer 1 bis 2 Wochen)

Sekretatriat

Erstellung bzw. Formatierung von Postern
Organisatorische Begleitung von Projekten
Dokumentation von experimentellen Untersuchungen
in Berichtsform

Dokumentation von Strahlenschutzangelegenheiten
Vorbereitung und Zusammenstellung von
Forschungsantragen (z. B. FP 7 Programm)
Vorbereitung und Betreuung von Workshops
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Prof. Dr. Harald Wirtz

Von der Abteilung Betriebswirtschaft und Zentrale Dienste (BZD)
werden alle kaufmannischen und administrativen Aufgaben
wahrgenommen und die Zentrale Infrastruktur des Instituts
bereitgestellt. Daneben nehmen Mitarbeiter der Abteilung eine
Reihe von Arbeitgeberaufgaben wahr, wie beispielsweise die
Arbeitssicherheit und den Geheimschutz am Institut.

Die Abteilung ist in die beiden Untergruppen Finanzen,
Personal und Recht (FPR) sowie Zentrale Infrastrukturdienste
(Z1) unterteilt. Dazu kommen die eigenstandigen Bereiche
Bibliothek, Marketing und PR.

Durch das Ausscheiden von Waltraud Rasmussen und Wilfried
Gericke mussten die beiden stellvertretenden Abteilungsleiter-
Positionen neu besetzt werden. Diese Positionen Ubernahmen
ab Sommer 2015 Sabrina Langemann, Gruppenleiterin Finanzen,
Personal und Recht, und Udo Rector, Gruppenleiter Zentrale
Infrastruktur.

Innerhalb der Gruppe Finanzen, Personal und Recht werden
die Sachgebiete Buchhaltung, Rechnungswesen, Controlling,
Personal und Reisemanagement bearbeitet. Die Buchhaltung
des Institutes wird nach Handels- und Steuerrecht betrieben.
Weiterhin wird der Einkauf samtlicher Verbrauchs- und Investi-
tionsgUter unter Beachtung der Beschaffungsrichtlinien und
der VOL/VOB abgewickelt. AuBerdem verwaltet das Sachgebiet
die Institutskasse und wickelt den gesamten baren und unbaren
Zahlungsverkehr ab.

Die Aufgabe des Controllings im Fraunhofer INT ist es,
samtliche monetar relevanten Prozesse im Institut zu steuern.
Dazu gehort einerseits die laufende Uberwachung und
Steuerung des gesamten Institutshaushalts. Andererseits
werden die Abteilungen bei der Bearbeitung der Projekte
administrativ unterstutzt. Da das Institut sowohl intern als
auch extern von Zuwendungsgebern laufend geprift wird,
werden in diesem Sachgebiet auch samtliche Anfragen
von Prifungsorganen bearbeitet.

Das Sachgebiet Personalwesen unterstltzt die Instituts-
leitung bei der Personalplanung und bearbeitet samtliche
Personalvorgange wie Ausschreibungen, Einstellungen,
Stellenbewertungen und resultierende Ein- und Umgruppie-
rungen, Vertragsverlangerungen etc. Das Reisemanagement
unterstUtzt die Angehorigen des Instituts in allen Dienstreise-
fragen, beginnend bei der Reiseplanung und -vorbereitung,
Uber die Buchung von Verkehrsmitteln und Unterkinften bis
hin zur Abrechnung nach Bundesreisekostengesetz.

Die Gruppe Zentrale Infrastruktur betreut die Sachgebiete
Facility Management/Innerer Dienst und Zentrale IT-Dienste.
Das Facility Management spielt nach wie vor eine wichtige Rolle
bei der Koordination der verschiedenen BaumaBnahmen auf
dem Institutsgelande. Im Bereich der zentralen IT-Dienste wird
die gesamte IT-Infrastruktur des Institutes betrieben. Hier wird
der 1st-Level-Supprt fUr die Benutzer geleistet.

Zudem ist das Sachgebiet zentrale IT-Dienste intensiv an der
Vorbereitung und Durchfiihrung des Projekts zur Nutzung IT-
basierter Assistenzsysteme fir die Technologierfriihaufklarung
(siehe auch unten, bzw. Bericht auf Seite 22) und des Projekts
LRAHS” beteiligt; es berat und unterstitzt die Abteilung TASP
bei der Beschaffung und leistet den Betrieb der erforderlichen
[T-Komponenten.

Im Sachgebiet Marketing und Offentlichkeitsarbeit
werden alle zentralen MaBnahmen zur Kommunikation und
Vermarktung der Arbeitsergebnisse aus den verschiedenen
Geschaftsfeldern des Instituts durchgefihrt.

Im Vordergrund der Arbeit der Bibliotheks- und Fach-
informationsdienste steht die Beschaffung und Verwaltung
von flr die Institutsarbeit bendtigten Medien und die Unter-
stltzung der Wissenschaftler bei Recherche und Informations-
beschaffung. Je nach Projektbedarf werden zusatzliche
Fachdatenbanken und weitere Informationsquellen lizenziert
und bereitgestellt. Die Bibliothek bildet zudem Fachangestellte
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fir Medien und Informationsdienste in der Fachrichtung
Information und Dokumentation aus.

An dem Projekt zur Nutzung IT-basierter Assistenzsysteme fir
die Technologiefriihaufklarung, das u. a. die Eignung kognitiver
Systeme flr die Technologiefriihaufklarung analysieren soll,
war das Sachgebiet an Arbeitspaketen (3 und 4) beteiligt. Bei
der Identifizierung und dem Aufbau weiterer, fir das INT rele-
vanter Kompetenzbereiche im Bereich IT- und datenbasierter
Methoden und Tools wird die Fachinformation seit 2015 eben-
falls regelmaBig hinzugezogen.
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BAUMASSNAHMEN AM FRAUNHOFER INT

Auch im Jahr 2015 wurden BaumaBnahmen umgesetzt.
Neben der Inbetriebnahme von Seminarraum und Bibliothek
(vgl. INT Jahresbericht 2014) wurde weiter intensiv an der
Aufstockung des Blirogebdudes um ein Stockwerk, dem
Verbindungsgang zum Altbau des Institutes und der neuen
Kantine gearbeitet. Eine Inbetriebnahme dieser Einheiten

in 2016 scheint realistisch.

Daneben wurde der aufwandige Umbau des Labortraktes am
Standort der alten Kantine weiter vorangetrieben.
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ALLIANZ SPACE 2015

Thomas Loosen

Das zweite Jahr ihres Bestehens stand fur die Fraunhofer-
Allianz Space ganz im Zeichen von zwei dominanten Entwick-
lungen: der starkeren internen Vernetzung der Mitgliedsinstitute
untereinander und der erhdhten Sichtbarkeit im AuBBenraum
der nationalen und internationalen Raumfahrt-Community.

Ein Zeugnis dieser Entwicklung war ein Workshop mit Akteuren
aus dem INNOspace-Programm des DLR, der am 05. Februar
in Euskirchen durchgefliihrt wurde. Bei dem Workshop wurden
durch die verschiedenen Allianz-Institute gemeinsam mit dem
DLR Ideen fur Technologietransfer-Projekte entwickelt, die sich
zur Forderung durch INNOspace oder andere Programme
eignen.

Die erste Veranstaltung mit AuBenwirkung war die 4. Nationale
Konferenz Satellitenkommunikation in Deutschland, die vom
23. bis zum 25. Marz in Bonn stattfand. Hier hatte vor allen
Dingen das Fraunhofer IIS mit seinen Aktivitaten im Bereich der
On-Board-Elektronik einen prominenten Auftritt, aber auch
andere Aktivitaten der Allianz weckten beim Publikum am Aus-
stellungsstand Interesse. Dieses Publikum bestand zu einem
groBen Teil aus Mitarbeitern der wichtigsten Akteure der deut-
schen Weltraumforschung und Raumfahrtindustrie.

Der internen Vernetzung diente wiederum ein Kreativ-Workshop
in Darmstadt, an dem ausschlieBlich Mitarbeiter aus der Allianz
und der Zentrale der Fraunhofer-Gesellschaft teilnahmen. Hier
wurden Projektideen aus vorherigen Workshops konkretisiert,

aber auch ganz neue Projektideen entwickelt, immer mit der
Zielsetzung, die unterschiedlichen Kompetenzen der Institute

gewinnbringend miteinander zu assoziieren.

Im Oktober begab sich die Allianz auf internationales Parkett:
Auf der International Astronautical Conference 2015 in Jerusa-
lem stellten sich insgesamt funf Institute mit einem Gemein-
schaftsstand der weltweiten Raumfahrt-Community vor. Dank
der Vermittlung des Verbindungsburos der Fraunhofer-Gesell-
schaft in Israel kam es zu einigen hochinteressanten Zusammen-
treffen mit israelischen Industrie- und Behdrdenvertretern.

Einen runden Abschluss fand das Jahr mit der Teilnahme an
der Space Tech Expo, einem Branchentreffen der Raumfahrt-
industrie im November in Bremen. Das Event fand zum ersten
Mal in Europa statt, die Resonanz fiir den aufwandigen
Gemeinschaftsstand war ausnehmend positiv. Highlight des
Messestandes war ein Roboter des IOSB, der selbststandig
Reflektanzmessungen von verschiedenen Oberflachen in
Echtzeit durchfihrte.

Einen runden Abschluss fand das Jahr 2015 fir die Allianz

beim Jahrestreffen Anfang Dezember in Berlin, bei dem die
Ereignisse aus dem Jahr 2015 bewertet und erste Planungen
far 2016 konkretisiert wurden.
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Wesentlicher Bestandteil einer kompetenten Technologieanalyse
und -vorausschau ist neben der fachlichen und prozeduralen
die methodische Kompetenz. Deshalb wurde bereits 2013 die
Stabsstelle ,, Methodik und Ausbildung” eingerichtet, die sich
mit der Forderung der Methodenentwicklung und -validierung
bzw. mit dem nachhaltigen Ausbau der methodischen Kompe-
tenz des Fraunhofer INT befasst. Um der Bedeutung dieses
Bereichs Rechnung zu tragen, wurde im Friihjahr 2016 ergan-
zend in der Abteilung , Technologieanalysen und strategische
Planung (TASP)" eine Gruppe ,Tools und Methoden" aufgebaut.

Das Erarbeiten bzw. Halten eines umfassenden Uberblicks
Uber die Methodenlandschaft, die standige Aktualisierung des
Methoden- bzw. Prozesswissens sowie eigene Forschungs-
aktivitaten in diesem Bereich zéhlen zu den Kernaufgaben der
Stabsstelle. DarUber hinaus unterstltzte sie die Institutsleitung
auch im vergangenen Jahr durch erfolgreiche strategische
Akquise, durch die Konzeptionierung und Erstellung instituts-
Ubergreifender Projektantrage, durch die Leitung von bzw.
Mitwirkung an Projekten sowie durch die wissenschaftliche
Beratung der Institutsleitung. Die Stabsstelle ist weiterhin
Kontaktstelle zum ,, Lehrstuhl fir Technologieanalysen und
-vorausschau auf dem Gebiet der Sicherheitsforschung” an
der RWTH Aachen University.

Unter Leitung der Stabsstelle wurde im vergangenen Jahr
die strategische Ausrichtung fir den Bereich der IT- und daten-
basierten Methoden erarbeitet, die die wissenschaftlichen
Zielsetzungen mit optimaler Unterstitzungsleistung fir die
verschiedenen Geschaftsfelder des Fraunhofer INT verbindet.

Das von der Stabsstelle entwickelte Serious Gaming-Frame-
work wurde im vergangenen Jahr in einem wissenschaftlichen
(peer-reviewed) Fachjournal veréffentlicht. Nach erfolgreicher
Markenanmeldung Ende letzten Jahres wird dieses Format unter
dem Namen FlexINT® seitdem als Dienstleistungspaket vom
Fraunhofer INT angeboten.
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Daruber hinaus wurde die inhaltliche und methodische Arbeit
des , Lehrstuhls fur Technologieanalysen und -vorausschau
auf dem Gebiet der Sicherheitsforschung” der RWTH Aachen
University sukzessive vorangetrieben. Ziel des Lehrstuhls ist es,
den Studierenden der Hochschule quantitative und qualitative
Methoden der Zukunftsforschung im Rahmen anwendungs-
orientierter didaktischer Lehr- und Lernkonzepte zu vermitteln.
Dies beinhaltet sowohl die erkenntnistheoretische Fundierung
von Methoden als auch die Untersuchung des umfangreichen
Methodenkanons der Zukunftsforschung in Bezug auf seine
Eignung und Optimierungsmoglichkeiten. Der Forschungs-
schwerpunkt des Lehrstuhls liegt in der Analyse von Vorschau-
prozessen auf technologischen Gebieten sowie der Adaption,
Neu- und Weiterentwicklung entsprechender Verfahren und
Methoden. Die fortlaufend generierten Erkenntnisse aus der
Forschung unterstltzen eine wissenschaftlich fundierte Entschei-
dungsfindung bei Fragen im Zusammenhang mit der zeitlichen
Entwicklung von Technologien.

Der Lehrstuhl konnte im vergangenen Berichtszeitraum stei-
gende Studierendenzahlen verzeichnen. An der Vorlesung

.Methoden der Zukunftsforschung I” (MdZFl) nahmen im

Wintersemester 2015/2016 140 Studierende teil.

Ein groBer Erfolg im Jahr 2015 war darGber hinaus die inhalt-
liche und methodische Konzeption eines interdisziplinaren
Seminars, das Lehrstuhlinhaber Prof. Dr. Dr. Michael Lauster
gemeinsam mit Prof. Dr. Dr. Axel Zweck (Lehrstuhl fiir Soziolo-
gie der RWTH Aachen University) 2016 erstmalig durchfihren
wird. Das Grundkonzept verfolgt die Idee, dass Studierende
der Ingenieurwissenschaften gemeinsam mit Studierenden
der Soziologie ein Themenfeld der Technikfolgenabschatzung
kollaborativ bearbeiten. Ziel der Veranstaltung ist es, die unter-
schiedlichen Perspektiven der beiden Disziplinen zu analysieren.
Dabei erhalten die Studierenden die Méglichkeit, eine Auf-
gabenstellung im interdisziplindren Team zu bearbeiten und
dabei die wichtigsten Methoden und Instrumente zur Technik-
folgenabschatzung anzuwenden. Das Seminar tragt den Titel:
LZukunft (inter)disziplinar — sozial- und ingenieurwissenschaft-

liche Perspektiven auf Technologien von morgen”. Die zuge-
horige Abschlussveranstaltung findet im Juli 2016 in den
Raumlichkeiten des INT statt.

Ein weiteres Highlight in 2015 war eine Vorlesungsreihe mit
der Hochschule Ravensburg-Weingarten. 32 Studierende der
Hochschule aus dem Studiengang Technologiemanagement
besuchten am Fraunhofer INT eine Vorlesungsreihe zum Thema
.Methoden der Zukunftsforschung”. Die Veranstaltung fand
unter Leitung von Prof. Lauster und mit Beitrdgen aus der Abtei-
lung TASP vom 27. bis zum 29. Mai 2015 im neuen Seminar-
gebaude des Instituts in Euskirchen statt. Die Vorlesungsreihe
wurde von den Studierenden als sinnvolle Erganzung und
Abwechslung im Studienalltag wahrgenommen. Weitere
Vorlesungsreihen dieser Art sind bereits in Umsetzung.

AuBerdem betreut Prof. Lauster am Lehrstuhl eine Dissertation
zum Thema , Technologieakzeptanz” die das Ziel verfolgt,
einen Indikatoren-Baukasten zur prospektiven Messung von
Technologieakzeptanz durch potentielle Nutzer zu entwickeln.
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Vom 19. bis 21. Oktober fihrte die Studiengesellschaft

der Deutschen Gesellschaft fir Wehrtechnik mbH (DWT) ein
internationales Symposium zu Fragen der Bedrohung durch
CBRN-Stoffe, der Verhinderung des Einsatzes und moglicher
AbwehrmaBnahmen durch, das 3rd International Symposium
on Development of Chemical, Biological, Radiological and
Nuclear (CBRN) Defence Capabilities.

Das Fraunhofer INT war mit dem Geschaftsfeld NSD vertreten.
Neben einem Ausstellungsstand und einem Vortrag bei der
Konferenz, wurde das Messfahrzeug DeGeN ausgestellt.

Dies geschah im Rahmen einer am 19. Oktober stattfindenden
dynamischen Leistungsdemonstration zu nationalen ABC-Ab-
wehrféhigkeiten unter der Leitung des ABC-Abwehrkommandos
der Bundeswehr in der Julius-Leber-Kaserne Berlin und einer
statischen Darstellung militarischer, ziviler und industrieller
Fahigkeiten.

Diese besuchte auch Botschafter Ahmet UziimcU, der General-
direktor der Organisation fir die Vernichtung von Chemiewaffen
(Organisation for the Prohibition of Chemical Weapons, OPCW),
an die 2014 der Friedensnobelpreis verliehen wurde.
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Das futurelab ist eine Veranstaltungsreihe von Fraunhofer INT
und foresightlab. Der Prozess der digitalen Transformation
steht im Fokus der futurelabs. Ziel der Labs ist es, disruptive
Entwicklungen und ihre Auswirkungen auf Wirtschaft und
Gesellschaft vorausschauend zu analysieren und die Beteiligten
mit innovativen Formaten zu befdhigen, den Wandel aktiv
mitzugestalten.

In Zusammenarbeit mit Z_punkt, einem international tatigen
Beratungsunternehmen fir strategische Zukunftsfragen, richtete
das INT auch im Jahr 2015 einen halbtdgigen Zukunftsworkshop
am 11. November in K&In aus.

Zusammen mit Teilnehmern aus den unterschiedlichsten
Branchen erdrterten Klaus Burmeister von Z_punkt und

Dr. Martin Brlichert vom Geschéaftsfeld CTF das Thema ,,Social
Machines”. Folgende Fragen standen dabei im Mittelpunkt:
Wie verandert die digitale Transformation die individuellen
Kundenschnittstellen? Welche Anwendungen gibt es bereits
heute (Best Practice)? Welche kundenindividuellen Anwendun-
gen werden durch neuartige Human-Computer-Interfaces
maoglich? Welche Technologien treiben die Entwicklung?
Wie verandern die Mdglichkeiten datenbasierter Wertschopf-
ung bestehende Geschéftsmodelle?

Zielgruppe des interaktiven futurelabs waren vor allem solche
Unternehmen, die sich frihzeitig auf die Veranderungen der
digitalen Transformation vorbereiten wollten.

Vom 8. bis zum 9. Dezember wurde in Berlin der , International
Workshop on Innovation for Crisis Management” (14CM) ab-
solviert. Der Workshop ist ein wichtiger Bestandteil des Projektes
DRIVER (Driving Innovation in Crisis Management for European
Resilience), des groBten von der EU geforderten Forschungs-
projektes zum Thema Krisenmanagement. Eroffnet wurde die
Veranstaltung von Albrecht Broemme, Prasident des Technischen
Hilfswerks und Prof. Dr. Alfred Gossner, Mitglied des Vorstandes
der Fraunhofer-Gesellschaft.

An der Tagung mit dem Titel , Innovation for Crisis Manage-
ment” (14CM) nahmen Fachexperten und Organisationen aus
ganz Europa teil. 14CM bietet dabei den Rahmen zum Austausch
zwischen Krisenreaktionsakteuren auf der einen Seite und der
wissenschaftlichen Crisis Management Community auf der ande-
ren Seite. Dass dieser Austausch zu selten und mit zu geringer
Intensitat stattfindet, war die einhellige Meinung in Fachvor-
tragen, Podiumsdiskussionen und in den Gesprachen wahrend
der Pausen und des Abendempfangs.
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Lehrveranstaltungen
und sonstige Vortrage an Hochschulen

Burbiel, J., Jovanovi¢, M.: ,Errors to avoid in HORIZON 2020"
im Rahmen der jahrlichen Fortbildung des European Police
College (CEPOL), Munster-Hiltrup, 20.01.2015

Chmel, S.: Vorlesung und Ubung , Physics” im Bachelor-
studiengang Naturwissenschaftliche Forensik (2. Semester)
der Hochschule Bonn-Rhein-Sieg, Sankt Augustin, SS 2015

Chmel, S.: Vorlesung zum Thema ,, Wahrnehmung von
Wissenschaft in der Gesellschaft” im Rahmen des Master
Studiengangs Technik- und Innovationskommunikation,
Modul , Technik, Politik und Gesellschaft”, Hochschule
Bonn-Rhein-Sieg, Sankt Augustin, 25.06.2015

Chmel, S.: Vorlesung und Ubung , Measuring Techniques”
im Bachelorstudiengang Naturwissenschaftliche Forensik
(3. Semester) der Hochschule Bonn-Rhein-Sieg, WS 2015/2016

Grlne, M.: ,Nanotechnologie — Nanochemie — Nanokohlen-
stoff”, Unterrichtseinheit mit den Grundkursen Chemie der
Stufe EF, Marienschule Euskirchen, 11.02.2015

Grine, M.: , Zur Wissenschaftlichkeit der Zukunftsforschung”,
Blockseminar ,,Methoden der Zukunftsforschung” im Rahmen
des Masterstudienganges , Technologiemanagement” der
Hochschule Ravensburg-Weingarten, Fraunhofer-Institut fir
Naturwissenschaftlich-Technische Trendanalysen (INT),
Euskirchen, 27.05.2015

Grine, M.: ,Wehrtechnische Zukunftsanalyse Robotik*;
Fihrungsakademie der Bundeswehr, Modul 2013, Integrierte
Planung fr die Bundeswehr — Methodik der Zukunftsanalyse”,
Hamburg, 24.11.2015
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John, M.: ,, Leben und Arbeiten mit dem Cochlea Implantat —
Funktionsweise, Chancen, Risiken und Erfahrungen im Hinblick
auf die medizinische Rehabilitation” — Modul im Rahmen des
Aufbaukurs fur Rehabilitationsmedizin der Akademie fur Sozial-
medizin, Berlin, 26.01.2015

John, M.: ,,Die Technisierung des Menschen — tber Cochlea
Implantate, Cyborgs und Human Enhancement” — Vortrag im
Rahmen der Vorlesung , Technik und Gesellschaft — Umwelt
und Gesellschaft” an der Fachhochschule Bonn-Rhein-Sieg,
Sankt Augustin, SS 2015, 08.04.2015

John, M.: ,Das Cochlea Implantat im Spannungsfeld von
Technik und Kultur — die Kontroverse um das Cochlea
Implantat” — Vortrag im Rahmen der Ringvorlesung , Technik-
und Umweltethik an der Fachhochschule Bonn-Rhein-Sieg,
Sankt Augustin,16.04.2015

John, M.: ,,Bibliometrie fir die Technologiefrihaufklarung.
Eine Einflhrung unter besonderer Beriicksichtigung der
Intelligenten Recherche” — Vortrag im Rahmen der Vorlesung
.Methoden der Zukunftsforschung” fir die Hochschule
Ravensburg-Weingarten, Weingarten, 25.05.2015

Jovanovi¢, M.: Seminar ,, Aufbauseminar Informetrie” in
den Bachelorstudiengéngen der Informationswissenschaft,
Heinrich-Heine-Universitat DUsseldorf, SS 2015

Jovanovi¢, M.: Seminar , Projektmanagement” in den
Bachelor- und Masterstudiengangen der Informations-
wissenschaft, Heinrich-Heine-Universitat Dusseldorf,
WS 2014/2015

Jovanovi¢, M.: , Wissenschaftliche Recherche am Beispiel
bibliometrischer Analysen”, Vortrag im Rahmen des Seminars
, Technik und wissenschaftlicher Wandel” von Prof. Dr.
Wiemken, Hochschule Bonn-Rhein Sieg, Sankt Augustin,
01.04.2015

Jovanovi¢, M.: ,Bibliometrische Analysen als Instrument
wissenschaftlicher Analysen”, Vortrag im Rahmen des

Seminars , Technik und wissenschaftlicher Wandel” von
Prof. Dr. Wiemken, Hochschule Bonn-Rhein Sieg,

Sankt Augustin, 23.06.2015

Kohlhoff, J.: Vortrag und Ubung zum Thema |, Elektromobilitat”
im Rahmen des Seminars , Technik /Umwelt und Gesellschaft”,
Hochschule Bonn-Rhein-Sieg, Sankt Augustin, 29. 04.und
20.05.2015

Kohlhoff, J.: Ubung zum Thema ,, Autonome Systeme” im
Rahmen des Seminars , Technik /Umwelt und Gesellschaft”,
Hochschule Bonn-Rhein-Sieg, Sankt Augustin, 17.06.2015

Kohlhoff, J., Reschke, S.: Seminar ,,Methoden der
Zukunftsforschung” im Rahmen des Masterstudiengangs
. Technologiemanagement”, Hochschule Ravensburg-
Weingarten, Weingarten, 30.06.2015 - 02.07.2015

Lauster, M. ,Methoden der Zukunftsforschung I”, RWTH
Aachen, im WS 2014/2015 und WS 2015/2016

Lauster, M. ,Methoden der Zukunftsforschung II”, RWTH
Aachen, SS 2015

Lauster, M. ,,Methoden der Zukunftsforschung”, Hochschule
Ravensburg-Weingarten,Weingarten, SS 2015

Pastuszka, H.-M.: Vortrag , Wehrtechnische Zukunftsanalyse”,
Lehrgangsmodul , Methoden der Zukunftsanalyse”,
Flhrungsakademie der Bundeswehr Hamburg, 24.11.2015

Wiemken, U.: Vorlesung/Seminar Bachelor Studiengang
Technikjournalismus, Modul , Technik und Gesellschaft”,
Hochschule Bonn-Rhein Sieg, Sankt Augustin, SS 2015

Wiemken, U.: Vorlesung/Seminar Master Studiengang Technik-
und Innovationskommunikation, Modul , Technik und Gesell-
schaft”, Hochschule Bonn-Rhein Sieg, Sankt Augustin, SS 2015

Wirtz, H.: ,Prozessmanagement — Change/Innovation”,
Hochschule Fresenius, KoIn, SS 2015

Wirtz, H.: ,Change- und Innovationsmanagement”, Hochschule
Fresenius, Koln, WS 2014/2015, SS 2015, WS 2015/2016

Wirtz, H.: ,Finanzierung”, Hochschule Fresenius, Kéln,
WS 2014/2015, SS 2015, WS 2015/ 2016

Wirtz, H.: ,Investitionsrechnung”, Hochschule Fresenius, Koln,
WS 2014/2015, SS 2015, WS 2015/2016
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Adami, C., Joester, M., Pusch, T., Ruge, S., Suhrke, M.,
Taenzer, H.-).: EU-FP7-Projekt HIPOW (Protection of Critical
Infrastructure against High Power Microwave Threats),

14 Projektpartner

Baum, M., Hoffgen, S., Kuhnhenn, J., Kiindgen, T,,
Lennartz, W., Metzger, S., Paschkowski, E., Schmitz, S.,
Steffens, M., Weinand, U., Wolf, R.: CERN, Genf, Schweiz

Berky, W., Chmel, S., Friedrich, H., Koble, T., Risse, M.,
Rosenstock, W.; Schumann, O.: Im Projekt ANCHORS
(UAV-Assisted Ad Hoc Networks for Crisis Management
and Hostile Environment Sensing), Zusammenarbeit mit
franzésischen Partnern, Laufzeit Mai 2012 — April 2015

Berky, W., Chmel, S., Friedrich, H., Glabian, J., Kéble, T.,
Ossowski, S., Risse, M., Schumann, O.: Im FP7 Projekt EDEN
(End-user Driven Demo for CBRNE), 38 Projektpartner,
Laufzeit September 2013 — August 2016

Berky, W., Chmel, S., Friedrich, H., Lieder, E.: Im H2020
Project C-BORD (Effective Container Inspection at BORDer
Control Points), 18 Projektpartner, Laufzeit Juni 2015 —
November 2018

Burbiel, J., Jovanovi¢, M.: Rahmenvertrag mit der General-
direktion Migration und Inneres zur Folgeabschatzung,
Evaluation und mit Evaluation verwandten Dienstleistungen in
den Bereichen Migration und Innenpolitik, 8 Partner, Laufzeit
Oktober 2015 — September 2017

Burbiel, J., Grigoleit, S.: Leitung des Arbeitspakets 6 , Elabora-
tion of a research agenda” im FP7 Sicherheitsforschungsprojekt
CARONTE (Creating an Agenda for Research on Transportation
Security), 12 Projektpartner, Laufzeit des Arbeitspakets
November 2015 — Februar 2016
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Grigoleit, S.: EU-FP7 Projekt SOURCE (Virtual centre of excellence
for research support and coordination on societal security),
11 Projektpartner

Hoffgen, S., Kuhnhenn, J., Weinand, U.: KIC Projekt HOBAN,
Frankreich

Hoffgen, S., Kuhnhenn, J., Kindgen, T., Lennartz, W.,
Metzger, S., Paschkowski, E., Steffens, M.: ESA-ESTEC,
Noordwijk, Niederlande

Jovanovi¢, M., Burbiel, J.: Koordination des FP7 Sicherheits-
forschungsprojekts EvoCS (The evolving concept of security:
A critical evaluation across four dimensions), 9 Projektpartner,
Laufzeit Juni 2014 — November 2015

Kuhnhenn, J., Metzger, S., Steffens, M.
Seibersdorf Labor GmbH, Seibersdorf, Osterreich

Lieberz, D., Linde-Frech, 1., Loscher, M., Missoweit, M.,
Vollmer, M., Walther, G.: EU-FP7-Projekt DRIVER
(Driving Innovation in Crisis Management for European
Resilience), 36 Projektpartner

Missoweit, M.: Wissenschaftliche Leitung DRIVER
Demonstrationsprojekt

Ossowski, S., Risse, M., Schumann, O.: Comparative Testing:
MCA-527 versus MCA-166, IAEA, Wien, Osterreich

Pastuszka, H.-M., Romer, S.: Critical Technologies Working
Group, European Defence Agency (EDA), 21.01.2015 und
07.10.2015

Pastuszka, H.-M.: Technology Watch Workshops, European
Defence Agency (EDA), 14.04.2015 und 06. 10.2015

Reschke, S.: TNO Soesterberg, NL

Burbiel, J.: RSC Advances

Burbiel, J.: Tetrahedron Letters

Grine, M.: Programme Committee, Future Security,
10th Security Research Conference, Berlin 2015

Hoffgen, S., Kuhnhenn, J.: IEEE Transactions on Nuclear
Science

Hoffgen, S., Kuhnhenn, J.: RADECS 2015 Conference

Jovanovi¢, M.: Scientometrics

Jovanovi¢, M.: ASLIB Journal of Information Management

Jovanovi¢, M.: Science and Public Policy

Jovanovi¢, M. (Guest Editor): EvoCS Special Issue , Information
& Security”

Jovanovi¢, M.: ISSI Konferenz 2015

Kuhnhenn, J.: Journal of Non-Crystalline Solids

Lubkowski, G.: Progress in Electromagnetics Research (PIER)

Metzger, S.: Nuclear Instruments and Methods in Physics
Research A, Elsevier

Missoweit, M.: EU 7th Framework Programme Projekt-
Reviewer

Missoweit, M.: Mitglied des Advisory Boards des
H2020 Projekts PANDEM (Pandemic Risk and Emergency
Management

Suhrke, M.: IEEE Transactions on Electromagnetic Compatibility

Thorleuchter, D.:

Thorleuchter, D.:
Applications

Thorleuchter, D.:

Thorleuchter, D.:
Intelligence

Thorleuchter, D.:
Journal

Thorleuchter, D.:

Thorleuchter, D.:
& Management

Thorleuchter, D.:

Technological Forecasting and Social Change

Electronic Commerce Research and

Information Sciences

Engineering Applications of Artificial

Advances in Engineering: an International

Abstract and Applied Analysis

Journal of Information Systems Engineering

International Journal of Library Science
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Burbiel, J.: Ethical Advisory Board of the EDEN project

Chmel, S.: Leitung AG , Antrags- und Projektmanagement”
des Fraunhofer EU-Netzwerkes

Hecht-Veenhuis, S.: Berufsbildungsausschuss NRW,
Unterausschuss , Geprifter Fachwirt / Gepriifte Fachwirtin fir

Medien- und Informationsdienste in NRW"

Metzger, S.: Awards Committee bei RADECS 2015 in Moskau,
Russland

Metzger, S: Organisation Committee of RADECS 2016 in
Bremen, Germany (as Technical Chairman)

Missoweit, M.: H2020 Security Advisory Group
Missoweit, M.: H2020 Advisory Group on Gender

Missoweit, M.: H2020 Advisory Group on International
Cooperation (Co-Chair)

Missoweit, M.: European Organisation of Security (EOS),
Board of Directors

Missoweit, M. European Association of RTOs (EARTO),
Security Working Group (Co-Chair)

Thorleuchter, D.: Sprecher der Fachgruppe Betrieb von
Informations- und Kommunikationssystemen der Gesellschaft

fur Informatik e.V. (GI)

Thorleuchter, D.: Editorial Board of the International Journal
of Information Science

Thorleuchter, D.: Editorial Board of the Journal of Advanced
Computer Science & Technology
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Thorleuchter, D.: Editorial Board of the International Journal
of Digital Contents and Applications

Thorleuchter, D.: Journal of Information Systems Engineering
& Management

Thorleuchter, D.: Advances in Engineering: an International
Journal

Thorleuchter, D.: Programm — Komitee WorldCIST'15: 2015
World Conference on Information Systems and Technologies,
Azoren, Portugal, 01.-03.04.2015

Wiemken, U.: Panelteilnehmer am 6. Expertenworkshop zum
WeiBbuch 2016, , Veranderung und Wandel in Deutschland:
Implikationen fir die Bundeswehr*”, Berlin, 03.09.2015

Adami, C.: NA140-00-19AA, Erstellung der VG-Normen
VG96900-96907, NEMP- und Blitzschutz.

Adami, C.: NA140-00-20-02UA, Erstellung der VG-Normen
VG95370 ff., Elektromagnetische Vertraglichkeit.

Adami, C.: NATO HPM Standardization
(NATO STO SCI-250 Task Group)

JOster, M..: DKE/AK 767.13.5, EMV von Halbleitern,
DKE Deutsche Kommission Elektrotechnik Elektronik
Informationstechnik im DIN und VDE

Koble, T.: DIN und VDE DKE/GUK 967.2,
LAktivitdtsmessgerate fir den Strahlenschutz”

Kéble, T.: [EC/SC 45B WG 15, ,Radiation protection
instrumentation” -, lllicit trafficking control instrumentation
using spectrometry, personel electronic dosimeter and
portable dose rate instrumentation”

Suhrke, M.: Nationaler Vertreter Joint Task Force Reverberation
Chamber der IEC

Suhrke, M.: GAK 767.3/4.4, TEM-Wellenleiter und
Reverberation Chamber, DKE Deutsche Kommission
Elektrotechnik Elektronik Informationstechnik im DIN
und VDE
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Baum, M.:
.Dosis- und Struktureffekte in Siliziumhalbleitern”, Workshop
Herausforderung Weltraum, Euskirchen, 11.11.2015

Brlchert, M.:

.Neue Technologien, neue Mdglichkeiten — die technologische
Zukunft als Impuls”, Workshop , Industrie 4.0", Euskirchen,
27.01.2015

Brichert, M., Reschke, S.:

»Industrie 4.0 — ein Blick in die technologische Zukunft als
Impuls”, TUV Rheinland Industrie Service, Ahrweiler,
12.03.2015

Briichert, M., Reschke, S.:

»Industrie 4.0 — ein Blick in die technologische Zukunft als
Impuls”, TUV Rheinland Industrie Service, Kick-Off Talent
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Russland: , Distributed Optical Fiber Radiation Sensing at CERN
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RheinAhrCampus Remagen, 2015

26.01. 2015
EvoCS Regional Case study Information Session, Grand Hotel,
Sofia, Bulgarien

27.01.2015
EvoCS Regional Workshop on South-Eastern Europe,
Grand Hotel, Sofia, Bulgarien

17.-18.03.2015
Messestand: DLR Bauteilekonferenz bei OHB System AG,
Muinchen

01.07. 2015
Messestand: 2. Konferenz- und Werkstatt-Tag ,, Strategische
Vorausschau in der Praxis”, Bundesakademie flr Sicherheits-
politik, Berlin

05. 09. 2015
Messestand: Tag der offenen Tur Mercator-Kaserne, Euskirchen

08.-10. 09. 2015

7. Symposium Nukleare und radiologische Bedrohungen — Techno-
logische Urteilsfahigkeit und nukleare Sicherheit in Deutschland,
Fraunhofer INT, Euskirchen

12.-16.10.2015
Messestand: International Astronautical Congress, Jerusalem,

Israel

10.11. 2015
Abschlusskonferenz des EvoCS-Projekts: BAO, Briissel

17.-19.11. 2015
Messestand: Space Tech Expo Europe, Bremen

93



Fraunhofer INT PI Workshop Industrie 4.0, 04.02.2015:
http://www.int.fraunhofer.de/content/dam/int/de/documents/
Pressemeldungen/Fraunhofer% 20INT%20PI%20Workshop %20
Industrie%204-0.pdf

DRIVER Workshop fiir Krisenmanagement-Experten am 8. und
9. Dezember in Berlin, 27.11.2015:
http://www.int.fraunhofer.de/content/dam/int/de/documents/
Pressemeldungen/Fraunhofer%20INT%20PI%20DRIVER %20
Krisenmanagement%2027-11-15.pdf

DRIVER gibt finales Programm des 14CM Workshops in Berlin
bekannt, 07.12.2015:
http://www.int.fraunhofer.de/content/dam/int/de/documents/
Pressemeldungen/Fraunhofer%20INT%20PI%20DRIVER %20
Krisenmanagement%207-12-15.pdf

14CM Workshop erfolgreich beendet — Austausch zwischen
Forschern und Praktikern wird intensiviert, 11.12.2015:
http://www.int.fraunhofer.de/content/dam/int/de/documents/
Pressemeldungen/Fraunhofer%20INT%20PI%20DRIVER%20
Krisenmanagement%209-12-15.pdf
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Rémer, S. (Fraunhofer INT):
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Ahrweiler, P. (EA European Academy GmbH):
Innovationsnetzwerke und deren Simulation mittels
agentenbasierter Modelle, Euskirchen, 29.04.2015

Wiemken, U. (Fraunhofer INT):
Die Entwicklung technischer Autonomie. Was kénnen und
was durfen Automaten?, Euskirchen, 06.05.2015

Weiss-Blankenhorn, P. (Forschungszentrum Jilich, Institut fir
Kognitive Neurowissenschaften):

lllusion und Neglect: Sehen ist nicht Wahrnehmen, Euskirchen,

13.05.2015

Biederbick, W. (Robert-Koch-Institut):
Globale Biosicherheit, Euskirchen, 27.05.2015

Heidmann, F. (FH Potsdam):

LFutureViz. Webbasierte Visualisierung und Exploration von
Bildern der Mensch-Technik Interaktion als Toolbox fir
Zukunftsforschung, Innovationsmanagement und
Technikethik”, Euskirchen, 10.06.2015

Schulte, A. J. (Fraunhofer INT):
WettA: Bewertung von Technologiethemen fir die Fraunhofer
ZV, Euskirchen, 17.06.2015

Euting, T. (Fraunhofer INT):
Aortendissektion — dringlicher Notfall in der Herzchirurgie,
Euskirchen, 12.08.2015

Kammer, S. (DLR Raumfahrtmanagement):
Ariane — eine Erfolgsgeschichte der Raumfahrt, Euskirchen,
19.08.2015

Rohrwild, K. (Hermann-Oberth-Raumfahrt-Museum Feucht):
Leitlinien der friihen Deutschen Raumfahrtgeschichte,
Euskirchen, 02.09.2015

Grlne, M. (Fraunhofer INT):
Zur Wissenschaftlichkeit der Zukunftsforschung in der
Abteilung TASP, Euskirchen, 30.09.2015

Roths, J. (Hochschule Minchen):
Dehnungs- und Temperaturmessung mittels Faser-Bragg-
Gitter-Sensorik, Euskirchen, 21.10.2015

Heidingsfelder, M. (Fraunhofer CeRRI):
Gender & Innovation, Euskirchen, 28.10.2015

Kohler, J. (Fraunhofer IAIS):
Content Analytics und Big Data: Methoden und Anwendungen,
Euskirchen, 04.11.2015

Steffens, M. (Fraunhofer INT):

Abschirmung von elektronischen Bauteilen gegen ionisierende
Strahlung im Weltraum: Auf der Suche nach leichteren und
effizienteren Materialien, Euskirchen, 18.11.2015

Schumann, O. (Fraunhofer INT):
Analyse der IAEA-Berichte zum iranischen Atomprogramm,
Euskirchen, 25.11.2015

Floeting, H. (Deutsches Institut fur Urbanistik):
Urbane Sicherheit, Euskirchen, 02.12.2015

Lieberz, D. (Fraunhofer INT):
Perception of security in Europe, Euskirchen, 09.12.2015

Kretschmer, T. (Fraunhofer INT):

Klimawandel — Fakten und Kontroversen, Euskirchen,
16.12.2015
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