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Vorwort

Liebe Biirgerinnen und Biirger,

die Institution des internen Beauftragten fiir den Datenschutz ist seit 2001 fest im Bun-
desdatenschutzgesetz verankert. Die §§ 4f und 4g enthalten einheitliche gesetzliche
Bestimmungen sowohl fiir den 6ffentlichen Bereich des Bundes als auch fiir den nicht-
offentlichen Bereich und regeln die Rechtsstellung, die Bestellung und Aufgaben von be-
hérdlichen bzw. betrieblichen Beauftragten fiir den Datenschutz.

Diese internen Datenschutzbeauftragten haben eine unverzichtbare Funktion bei der
Verwirklichung des Datenschutzes, weil ihnen der Gesetzgeber wichtige Aufgaben beim
Schutz personenbezogener Daten im Interesse der Biirgerinnen und Birger, aber auch der
Beschéftigten in Behérden und Betrieben iibertragen hat. Ihre kontinuierliche Tatigkeit ist
ein besonders wichtiger Beitrag zur Umsetzung der datenschutzrechtlichen Bestimmungen
und Grundsétze. Zu ihren Aufgaben gehort zum einen die Kontrolle der Einhaltung der da-
tenschutzrechtlichen Vorschriften, zum anderen die Beratung der Leitung der Behorde bzw.
des Betriebes, damit diese in die Lage versetzt wird, ihre Verantwortung auf dem Gebiet des
Datenschutzes unter Berticksichtigung der vom Gesetzgeber auferlegten Pflichten optimal
wahrzunehmen. Zu den Aufgaben gehort aber ebenso die Schulung und Sensibilisierung der
mitder Verarbeitung personenbezogener Daten betrauten Mitarbeiterinnen und Mitarbeiter
sowie die Unterstiitzung von Betroffenen bei der Wahrnehmung ihrer Datenschutzrechte.

Um das breite Aufgabenspektrum bewaltigen zu kdnnen, hat der Gesetzgeber Rahmen-
bedingungen fir das Amt des internen Datenschutzbeauftragten geschaffen. Neben
Regelungen zur Bestellung, zur unabhéngigen Rechtsstellung sowie zur Zuverlédssig-
keit und erforderlichen Fachkunde ist vor allem die Unterstiitzungspflicht seitens der
Leitung der Behorde oder des Betriebes zu erwédhnen, die die Datenschutzbeauftragten
bei ihrer verantwortungsvollen Tatigkeit starkt. Dies betrifft nicht nur die Ausstattung
mit Sachmitteln und fachkundigen Mitarbeitern, etwa fiir den IT-Bereich, sondern vor
allem auch die Entlastung von anderen Aufgaben, damit hinreichend Zeit fiir die Arbeit
als Datenschutzbeauftragter bleibt. Auch wenn dies im Gesetz nicht explizit geregelt ist,
ist allgemein anerkannt, dass aus der Unterstiitzungspflicht nach § 4f Abs. 5 BDSG auch
die Pflicht zur teilweisen oder volligen Freistellung von anderen Aufgaben folgt.
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InderZukunftwird die Bedeutung des Amtes weiter wachsen, da sich in Folge der fortschrei-
tenden Globalisierung der Datenstréme und Digitalisierung personenbezogener Daten die
technischen Méoglichkeiten grundlegend gewandelt haben. Die Digitalisierung eroffnet
zwar sowohl staatlichen Stellen als auch Wirtschaftsunternehmen groBes Potential fir
eine effiziente biirgerfreundliche Verwaltung bzw. kundennahe Serviceleistungen. Dabei
muss aber die Einhaltung der datenschutzrechtlichen Anforderungen kontrolliert und ein
angemessener Ausgleich zwischen informationeller Selbstbestimmung und den Interessen
von Staat und Wirtschaft gefunden werden. Deshalb wird auch der zurzeit verhandelte Ent-
wurf fiir eine Européische Datenschutz-Grundverordnung voraussichtlich die Bestellung
behordlicher und betrieblicher Datenschutzbeauftragter europaweit zumindest ermdogli-
chen. Die Aufgaben der behérdlichen und betrieblichen Datenschutzbeauftragten werden
sich dabei moglicherweise im Einzelnen verdndern, aber nicht grundlegend wandeln.

Das Bewusstsein in der Bevolkerung fiir datenschutzrechtliche Themen steigt stdandig und
beim Umgang mit Behérden und Unternehmen ist den Biirgerinnen und Biirgern ein funk-
tionierender Schutz ihrer personlichen Daten immer wichtiger. Sie informieren sich zuneh-
mend tiber die Beachtung ihres Personlichkeitsrechts und machen ihr Verhalten davon
abhéngig, ob ihnen tiberzeugende Datenschutzkonzepte angeboten werden. Datenschutz
wird im nicht-6ffentlichen Bereich somit zunehmend auch zu einem Wettbewerbsfaktor.
Die behordlichen und betrieblichen Beauftragten fiir den Datenschutz leisten hier einen
wichtigen Beitrag.

Diese Broschiire soll dazu beitragen, das bedeutende Amt des behordlichen und be-
trieblichen Datenschutzbeauftragten zu stdrken und ihn bei seiner verantwortlichen
Tatigkeit zu unterstiitzen. Sie erldutert die wichtigsten Rechtsvorschriften und infor-
miert tiber Bestellung, Rechtsstellung, Befugnisse und Aufgaben. Im Anhang sind zahl-
reiche praktische Hinweise und Muster enthalten.

Die Broschiire richtet sich aber nicht nur an die internen Datenschutzbeauftragten, son-
dern auch an die interessierten Buiirger und Mitarbeiter in Unternehmen und Verwaltung.

Bonn, im Juli 2014

Ao

Andrea VoBhoff
Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
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Die Datenschutzbeauftragte in Behorde und Betrieb

Bestellung

1.1 Rechtsgrundlage und Anwendungsbereich

Im Bundesdatenschutzgesetz (BDSG) vom 20. Dezember 1990' wurden durch die
Anderung mit Gesetz vom 18. Mai 20012, in Kraft getreten am 23. Mai 2001, in den
§§4fund4 gerstmals einheitliche Bestimmungen fiir die Institution eines Datenschutz-
beauftragten im o6ffentlichen wie im nicht-6ffentlichen Bereich geschaffen. Diese Be-
stimmungen wurden durch das Erste Mittelstandsentlastungsgesetz vom 22. August
2006° sowie durch Artikel 1 des Gesetzes zur Anderung datenschutzrechtlicher Vor-
schriften vom 14. August 2009* nochmals geédndert.

Die Praxis des Datenschutzes in Deutschland wird wesentlich durch das Wir-
ken der betrieblichen und behérdlichen Datenschutzbeauftragten bestimmt.
Sie sind wichtige Ansprechpartner in Fragen des Datenschutzes fiir die Biirgerin-
nen und Biirger sowie die Leitungen und Beschéftigten in Behdérden und Unter-
nehmen.

Die Datenschutzgesetze der Linder sehen fiir den 6ffentlichen Bereich im Rahmen
der Zustdndigkeit der Lander ebenfalls die Einrichtung von Datenschutzbeauftragten
vor. Die Regelungen des BDSG betreffen zum einen die Bestellung von Datenschutz-
beauftragten in der Privatwirtschaft. Zum anderen miissen alle Behérden und sonsti-
gen Offentlichen Stellen im Anwendungsbereich des BDSG einen Beauftragten fir den
Datenschutz berufen. Je nach Art der 6ffentlichen Stelle geniigt auch die Bestellung
eines Beauftragten fir mehrere Bereiche. Wahrend vor der Gesetzesnovellierung aus-

T BGBI. 1S. 2954
2 BGBI. 1S. 904, §§ ohne weitere Bezeichnung sind stets solche des BDSG
3 BGBI.1S.1970
4 BGBI. 1S. 2814

BfDI-Info 4



schlieBlich im Bereich der Sozialleistungstrager nach dem Sozialgesetzbuch (§§ 35 SGB I,
81 SGB X i.V.m. § 4 { BDSG - novellierte Fassung) Datenschutzbeauftragte zu berufen
waren, trifft diese Verpflichtung jetzt alle 6ffentlichen Stellen des Bundes.

Soweit im Folgenden von behordlichen Datenschutzbeauftragten gesprochen wird,
sind nicht nur Behérden im engeren Sinne gemeint, sondern z.B. auch 6ffentliche Stel-
len des Bundes angesprochen, die privatrechtlich organisiert sind.

Diese Broschiire hat die behérdlichen und betrieblichen Datenschutzbeauftragten als
Organ der datenschutzrechtlichen Selbstkontrolle zum Gegenstand. Nicht umfasst ist
die Datenschutzaufsicht durch die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit oder die Landesbeauftragten fiir den Datenschutz, die im allge-
meinen Sprachgebrauch hédufigauch als ,Datenschutzbeauftragte®bezeichnet werden.

1.2 wannmussein Datenschutzbeauftragter bestellt werden?

Wie in Kapitel 1.1 ausgefiihrt, miissen die Behérden und sonstigen 6ffentlichen Stellen
im Anwendungsbereich des BDSG einen Beauftragten fiir den Datenschutz bestellen.
Nicht-6ffentliche Stellen wie juristische Personen (z. B. Aktiengesellschaften, GmbH’s
usw.), Personengesellschaften (z. B. Gesellschaften des biirgerlichen Rechts), auch nicht
rechtsfdhige Vereinigungen (z. B. Gewerkschaften, politische Parteien) ebenso wie
natiirliche Personen (z. B. Arzte, Rechtsanwilte, Architekten) konnen nach dem BDSG
grundsétzlich verpflichtet sein, Datenschutzbeauftragte zu bestellen.

VoraussetzungfiirdieAnwendbarkeitdesBDSGistzunéchst,dassdiesenicht-o6ffentlichen
Stellen personenbezogene Daten unter Einsatz von Datenverarbeitungsanlagen (d.h.
automatisiert) oder in oder aus nicht automatisierten Dateien verarbeiten, nutzen oder
dafir erheben. Nicht einschlédgig ist das BDSG, wenn die Erhebung, Verarbeitung oder
Nutzung der Daten ausschlieBlich fiir persénliche oder familidre Tatigkeiten erfolgt (§ 1
Abs.2Nr. 3).



BESTELLUNG

Die Stellen, die die genannten Kriterien erfiillen, miissen nach § 4f Abs. 1 einen Beauf-
tragten fiir den Datenschutz stets bestellen, wenn sie personenbezogene Daten ge-
schaftsméBig zum Zweck der Ubermittlung (z.B. Adresshandel, Auskunfteien etc.), zum
Zweck der anonymisierten Ubermittlung oder fiir Zwecke der Markt- oder Meinungs-
forschung erheben, verarbeiten oder nutzen. Stets ist auch dann ein Datenschutzbeauf-
tragter zu bestellen, wenn automatisierte Verarbeitungen erfolgen, die nach § 4d Abs. 5
der Vorabkontrolle unterliegen. (Ndheres hierzu in Kapitel 3.2).

Sind diese besonderen Voraussetzungen nicht gegeben, hdngt die Pflicht zur Berufung
eines Datenschutzbeauftragten im nicht-6ffentlichen Bereich von der Zahl der Personen
ab, die mit der Datenverarbeitung beschéftigt sind. Ein Datenschutzbeauftragter muss
bestellt werden, wenn

M in der Regel mindestens zehn Personen stdndig mit der automatisierten Verarbei-
tung, Nutzung oder Erhebung personenbezogener Daten

oder

M in der Regel mindestens zwanzig Personen mit der Verarbeitung, Nutzung oder Erhebung
personenbezogener Daten auf andere Weise (manuelle Verarbeitung) beschéftigt sind.

Dabei stellt sich die Frage, wann eine Person mit der Datenverarbeitung im Sinne des
BDSG ,,beschéftigt” ist. Unstreitig zdhlen hierzu auch Teilzeitkréfte und Leiharbeitneh-
mer, denenim Rahmen ihrerberuflichen Aufgabenstellung die Verarbeitung personen-
bezogener Daten ibertragen ist, und auch Inhaber von Mischarbeitsplédtzen. Ein véllig
untergeordneter Anteil von Datenverarbeitung an der Aufgabenstellung eines Beschéf-
tigten diirfte aber nicht gentigen, so z.B. die vereinzelte Erstellung eines Schreibens mit
personenbezogenen Daten. Da der Anwendungsbereich des novellierten Bundesdaten-
schutzgesetzes jegliche automatisierte Datenverarbeitung erfasst, mithin auch die blo-
e Textverarbeitung, wiirde sonst die Verpflichtung zur Bestellung eines Datenschutz-
beauftragten in einem MaBe ausgedehnt, wie es nicht der gesetzgeberischen Absicht
entspricht.

Der Datenschutzbeauftragte muss von der nicht-6ffentlichen Stelle innerhalb einer
Fristvon einem Monat nach Aufnahme ihrer Tatigkeit bestellt werden. Das BDSG enthélt
einen Ordnungswidrigkeitentatbestand, der, wenn ein betrieblicher Datenschutzbe-
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auftragter nicht oder nicht rechtzeitig bestellt wird, eine Geldbuf3e von bis zu 50.000 €
vorsieht.

1.3 werkann Datenschutzbeauftragter werden?

Das Gesetz bestimmt, dass zum Datenschutzbeauftragten nur bestellt werden darf, wer
die zur Erfiillung seiner Aufgaben erforderliche Fachkunde und Zuverldssigkeit besitzt.
Das Ma8 der erforderlichen Fachkunde bestimmt sich i konkreten Einzelfall insbeson-
dere nach dem Umfang der Datenverarbeitung der verantwortlichen Stelle und dem
Schutzbedarf der personenbezogenen Daten, die die verantwortliche Stelle erhebt oder
verwendet.

Auch eine Person auf3erhalb der verantwortlichen Stelle kann mit dieser Aufgabe be-
traut werden. Bei 6ffentlichen Stellen kann nach dem BDSG externer Datenschutzbeauf-
tragter nur ein Bediensteter aus einer anderen 6ffentlichen Stelle sein.

Der Disseldorfer Kreis, in dem alle Datenschutzaufsichtsbehérden fiir den nicht-6f-
fentlichen Bereich vertreten sind, hat in seinem Beschluss vom 24./25. November 2010
»Mindestanforderungen an Fachkunde und Unabhéngigkeit des Beauftragten fiir den
Datenschutz nach § 4f Abs. 2 und 3 Bundesdatenschutzgesetz® (Anhang 9) fur die be-
trieblichen Datenschutzbeauftragten in der Privatwirtschaft eine Art Leitbild erstellt.

1.3.1 Wwasbedeutet die Anforderung der Fachkunde?

Die Fachkunde des Datenschutzbeauftragten soll sich am Umfang der Datenverarbei-
tung und dem Schutzbedarf der personenbezogenen Daten orientieren. Je mehr Daten
die verantwortliche Stelle verarbeitet und je sensibler die personenbezogenen Daten
sind, desto hohere Anforderungen sind an die Qualifikation und Fachkunde des Daten-
schutzbeauftragten zu stellen.

n



BESTELLUNG

Fachkunde bedeutet zunéchst, dass der Datenschutzbeauftragte die gesetzlichen Re-
gelungen kennt und sicher anwenden kann. Dazu gehoren die Grundrechte mit Daten-
schutzbezug, das BDSG, einschldgige spezielle datenschutzrechtliche Regelungen und
die Spezialvorschriften seines Fachbereichs.

Er muss tiber gute organisatorische Kenntnisse und vertiefte Kenntnisse der Informati-
onstechnik verfigen.

Die Anforderungen an die Fachkunde bei betrieblichen Datenschutzbeauftragten im
privatwirtschaftlichen Bereich sind in einem Beschluss des Diisseldorfer Kreises be-
schrieben (vgl. 1.3 sowie Anhang 9).

Wenn der Datenschutzbeauftragte ausreichende Kenntnisse noch nicht besitzt, muss er
die Bereitschaft und Befédhigung besitzen, sie zu erwerben. Die Behtérde oder der Betrieb
haben ihm die Gelegenheit zur Teilnahme an geeigneten Fortbildungsveranstaltungen
zu geben sowie deren Kosten zu ibernehmen (vgl. § 4f Abs. 3 Satz 7).

Auch eine Unterstiitzung durch sachkundige Beschéftigte der eigenen Stelle oder durch
Einholung von externem Sachverstand ist in Betracht zu ziehen.

Fortbildungsveranstaltungen zum Thema Datenschutz werden von einer Reihe von In-
stitutionen und privaten Anbietern durchgefiihrt. Das Virtuelle Datenschutzbiiro hat
auf seiner Internetseite (http://www.datenschutz.de) unter ,Fortbildungen“ einzelne
Fortbildungsangebote im Bereich Datenschutz und Datensicherheit aufgelistet und
Institutionen/Anbieter genannt, die Schulungen zu datenschutzrechtlichen Themen
durchfihren.

Die Bundesakademie fiir 6ffentliche Verwaltung bietet fiir Bundesbedienstete neben
den Seminaren ,Datenschutz und Datensicherheit® sowie ,,Schutz von Personaldaten®
einen Lehrgang ,,Behoérdliche Datenschutzbeauftragte in der Bundesverwaltung® mit
Zertifizierungsmoglichkeit an.
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1.3.2 wasbedeutet die Anforderung der Zuverlissigkeit?

Der Datenschutzbeauftragte in Behorden und Betrieben ist entsprechend seiner Auf-
gabenstellung Vertrauensperson sowohl fiir die Behérden- bzw. Geschéftsleitung, als
auch fir die Beschéftigten seiner Organisation und, je nach Ansiedlung, auch fiir die
Biirgerinnen und Biirger oder auch Kunden und Geschéftspartner.

Dieser Stellung muss er gerecht werden und dem Datenschutz, der immer noch gele-
gentlich als ,l&stige Behinderung“ empfunden wird, Geltung verschaffen. Er hat damit
oft eine Position ,,zwischen den Stithlen“ und muss manchmal unbequem sein, sich
durchsetzen, aber auch offen sein fiir unterschiedliche Interessen und nach angemes-
senen Losungen suchen. Neben einer generellen charakterlichen Starke und Eignung
erfordert dies die Fahigkeit, eine unabhéngige Position zu behaupten und gleichzeitig
offen und verstdndnisvoll fir unterschiedliche Interessenlagen zu sein.

Vom Gesetz besonders benanntist die Verschwiegenheitspflicht des Datenschutzbeauftrag-
ten. Er ist zur Verschwiegenheit iiber die Identitét der Betroffenen (auch Beschwerdefiihrer)
sowie tiber die Umsténde, die Riickschliisse auf den Betroffenen zulassen, verpflichtet, so-
weit dieser ihn nicht davon befreit hat. Die strikte Beachtung der Verschwiegenheitspflicht
istGrundvoraussetzung fiir die Stellung des Datenschutzbeauftragten als Vertrauensperson.

Die Anforderungen an die Zuverldssigkeit von betrieblichen Datenschutzbeauftragten

im privatwirtschaftlichen Bereich sind in einem Beschluss des Diisseldorfer Kreises be-
schrieben (vgl. 1.3 sowie Anhang 9).

1.4 wobestehen Unvereinbarkeiten?

Wenn ein Datenschutzbeauftragter die Aufgabe nicht hauptamtlich wahrnimmt, muss
bei der Ubertragung anderer Aufgaben darauf geachtet werden, dass diese den Daten-



BESTELLUNG

schutzbeauftragten nicht in einen Interessenkonflikt bringen kénnen und damit seine
unabhéngige Stellung gefdhrden.

Insbesondere darf er als Datenschutzbeauftragter mit Kontrollfunktionen nicht in die
Situation kommen, dass er sich selbst kontrollieren muss.

Nicht jede weitere Aufgabe, die mit der Verarbeitung personenbezogener Daten ver-

bunden ist, ist mit dem Amt eines Datenschutzbeauftragten unvereinbar. Interessen-

konflikte kdnnen aber insbesondere dann auftreten, wenn der Datenschutzbeauftragte

gleichzeitig Aufgaben in den Bereichen

M Personal,

B Automatisierte Datenverarbeitung (ADV) [Informationstechnik (IT) oder in

M Organisationseinheiten mit besonders umfangreicher oder sensitiver Verarbeitung
von personenbezogenen Daten wahrnimmt oder

B Geheimschutzbeauftragter ist.

Eine Beschéftigung im Personalbereich ist regelméBig mit eigenverantwortlichen Ent-
scheidungen iiber Einstellungen, Einstufungen, Beférderungen oder Entlassungen ver-
bunden. Die gleichzeitige Wahrnehmung des Amtes eines Beauftragten fiir den Daten-
schutz ist daher grundsétzlich ausgeschlossen.

Das Gleiche gilt fiir den IT-Bereich. Der Leiter der IT-Abteilung oder ein sonst mafgeb-
lich fur die IT Verantwortlicher kann keinesfalls zugleich Datenschutzbeauftragter
sein. Wegen seiner umfassenden Einsichtsméglichkeiten in personenbezogene Daten
ist eine Kontrolle durch eine andere Person zwingen geboten.

Moglich ist dagegen die Zusammenlegung der Funktionen des Datenschutzbeauf-
tragten mit denen des IT-Sicherheitsbeauftragten, soweit er eine von der IT-Abteilung
losgeloste, selbstdndige Funktion hat und nicht in deren Entscheidungsstrange einge-
bunden ist. Aufgabe sowohl des IT-Sicherheitsbeauftragten als auch des Datenschutz-
beauftragten ist die Beratung und Unterstiitzung der Behorde bzw. des Betriebes, die
Verantwortlichkeit verbleibt dagegen bei der verantwortlichen Stelle. Eine Interessen-
kollision besteht also nicht, da es nicht dazu kommen kann, dass er sich selbst kontrol-
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lieren miusste. Ist der IT-Sicherheitsbeauftragte organisatorisch unabhéngig von der fur
die IT verantwortlichen Organisationseinheit eingerichtet, ist die Zusammenfassung in
einer Hand sogar empfehlenswert.

Auch die Kombination mit der Leitung oder der Mitarbeit im Bereich Organisation bie-
tetsich fir die Aufgabe an.

Bei einer gleichzeitigen Mitarbeit im Bereich Justitiariat/Recht ist nicht generell von
einer Unvereinbarkeit auszugehen, gleichwohl kann es problematisch sein, wenn der
Datenschutzbeauftragte auch in Gerichtsprozessen gegen Mitarbeiterinnen und Mit-
arbeiter oder in Disziplinarverfahren tatig wird. Gegentiber den iibrigen Aufgaben im
Rechtsreferat, vor allem der Mitwirkung, Beratung und Umsetzung an und von Gesetz-
gebungsvorhaben, bestehen hingegen keine Bedenken.

Die Frage der Unvereinbarkeit muss aber in jedem konkreten Einzelfall gepriift werden.
Wichtig und abdingbar ist bei jeder Doppelfunktion stets die strikte Trennung der Auf-
gaben.

Keinesfalls miteinander vereinbar sind die Funktionen als Geheimschutzbeauftragter
und Datenschutzbeauftragter. Die Beteiligung an Sicherheitsiiberpriifungen und die
Beratungs- und Meldepflicht gegeniiber der Dienststelle wiirden einen unauflésbaren
Widerspruch zur Verschwiegenheitspflicht des Datenschutzbeauftragten begriinden.
Eine Zugleichfunktion wére wohl auch aus Sicht des Geheimschutzes unzuléssig, da ei-
nem Geheimschutzbeauftragten andere Aufgaben nur tibertragen werden dirfen, so-
weit diese die Wahrnehmung der Aufgaben nach dem Sicherheitsiiberpriifungsgesetz
nichtbehindern.

Schwierig ist zu beantworten, ob die gleichzeitige Wahrnehmung der Funktion des Da-
tenschutzbeauftragten mit einer Tatigkeit als Personalratsmitglied vereinbar ist oder
zu einer Interessenkollision fiihrt. Da der Datenschutzbeauftragte nach den Vorschrif-
ten des BDSG gegentiber der Personalvertretung keine Kontrollbefugnis hat und auch
umgekehrt die Bestellung des Datenschutzbeauftragten nicht der Mitbestimmung
unterliegt, ist die Gefahr einer Pflicht zur Selbstkontrolle wohl nicht sonderlich gro8.

15



BESTELLUNG

Da sowohl der Datenschutzbeauftragte als auch die Personalratsmitglieder im Inter-
esse der Mitarbeiterinnen und Mitarbeiter auf die Einhaltung datenschutzrechtlicher
Bestimmungen zu achten haben, erscheint auf den ersten Blick eine Verzahnung des
Aufgabenbereichs vertretbar. Dennoch sind Interessenkollisionen zumindest dann
nicht auszuschlieBen, wenn er gleichzeitig Vorsitzender des Personalrats oder frei-
gestelltes Mitglied ist. In diesemn Fall ist von einer Unvereinbarkeit auszugehen. Aber
auch bei einem einfachen Mitglied des Personalrats ist eher von einer Bestellung zum
Datenschutzbeauftragten abzuraten. Auf der anderen Seite erscheint jedoch eine Abbe-
rufung nicht zwingend geboten, wenn der Datenschutzbeauftragte erst zu einem spéa-
teren Zeitpunkt in den Personrat gewahlt wird.

1.5 wieistder Datenschutzbeauftragte zu bestellen?

Der Datenschutzbeauftragte muss durch die Leitung der Behoérde, der Organisation
oder des Unternehmens schriftlich bestellt werden. Ein Muster fiir die Bestellung eines
Datenschutzbeauftragten im Bereich der 6ffentlichen Stellen, auf die das BDSG Anwen-
dung findet, ist als Anhang 1 beigefiigt.

Uber die Bestellung des Datenschutzbeauftragten sollten alle Mitarbeiterinnen und
Mitarbeiter informiert werden. Im 6ffentlichen Bereich, in dem die Datenschutzbe-
auftragten auch Ansprechpartner fiir die Biirgerinnen und Biirger sind, sollten auch
diese hiertiber in geeigneter Form unterrichtet werden. Im Organisationsplan und im
Geschéftsverteilungsplan ihrer Behérden sollten die Datenschutzbeauftragten mit
ihrer besonderen Stellung in der Hierarchie kenntlich sein. Eine Mitwirkungs- bzw.
Mitbestimmungspflicht des Personalrates oder Betriebsrates bei der Bestellung des
Datenschutzbeauftragten im Hinblick auf die Funktion - also auB3erhalb ohnehin be-
stehender Mitbestimmungsvorschriften bei PersonalmaBnahmen wie z.B. Einstellung
oder Versetzung - besteht nicht. Daraus hat das Bundesarbeitsgericht in einer Grund-
satzentscheidung vom 11. November 1997 -1 ABR 21/97 - (verdffentlicht u.a. in Recht der
Datenverarbeitung 1998, S.64 ff.), die eine nicht-6ffentliche Stelle betraf, abgeleitet, dass
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der betriebliche Datenschutzbeauftragte der Arbeitgeberseite zuzuordnen sei und da-
mit keine Befugnis zur Kontrolle des Betriebsrates habe.

Ungeachtet einer fehlenden Mitbestimmungspflicht fiir die Bestellung des Daten-
schutzbeauftragten kommt eine Beteiligung des Personalrates oder Betriebsrates aber
im Rahmen der vertrauensvollen Zusammenarbeit in Betracht.
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Stellung und Befugnisse

2.1 Stellung in der Hierarchie

Die unabhéngige und organisatorisch herausgehobene Stellung ist fiir eine wirkungs-
volle Tatigkeit des Datenschutzbeauftragten von ausschlaggebender Bedeutung. Er
darf bei der Wahrnehmung seiner Aufgaben nicht den Weisungen der Organisations-
einheiten unterliegen, die er zu kontrollieren hat. In seiner Funktion als Datenschutz-
beauftragter ist er nach § 4f Abs. 3 Satz1dem Leiter der 6ffentlichen oder nicht-6ffentli-
chen Stelle unmittelbar zu unterstellen. Dies kann in Form einer Stabsfunktion erfolgen.
Moglichistauch eine Klarstellung der besonderen Stellung in der Hierarchie, die fiir alle
Mitarbeiter erkennbar sein muss, z.B. im Organigramm einer Behorde.

Die Unabhéngikeit des Datenschutzbeauftragten gibt ihm auch das Recht, sich nach
§ 4g Abs. 1 Satz 2 in Zweifelsféllen an die fiir die Datenschutzkontrolle bei der verant-
wortlichen Stelle zustdndige Behdrde zu wenden, um auf die Einhaltung des Bundes-
datenschutzgesetzes und anderer Vorschriften tiber den Datenschutz hinzuwirken.

Eine Einschrdnkung dieser unabhédngigen Stellung findet sich allerdings fiir die in § 6
Abs. 2 Satz 4 genannten Behorden. Es sind dies z.B. die Verfassungsschutzbehorden, der
Bundesnachrichtendienst, der Militérische Abschirmdienst, Behérden aus dem Bereich
des Bundesministeriums der Verteidigung, Polizeibehorden, Staatsanwaltschaften und
weitere. Dort setzt das Anrufungsrecht des Datenschutzbeauftragten einer Bundesbe-
horde gegeniiber der Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit das Benehmen mit dem Behérdenleiter voraus. Bei Unstimmigkeiten zwischen
dem behoérdlichen Beauftragten fiir den Datenschutz und dem Behérdenleiter ent-
scheidet die oberste Bundesbehorde iber die Zuléssigkeit der Anrufung der Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (§ 4g Abs. 3 Satz 2 BDSG).
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Die Unabhéngigkeit des internen Datenschutzbeauftragten wird auch durch den be-
sonderen Abberufungsschutz aus § 4f Abs. 3 Satz 4 abgesichert. Danach kann die Bestel-
lung zum Beauftragten fiir den Datenschutz nur in entsprechender Anwendung von
§ 626 des Buirgerlichen Gesetzbuches (BGB), bei nicht-0ffentlichen Stellen auch auf Ver-
langen der Aufsichtsbehoérde, widerrufen werden. Ein wichtiger Grund fiir den Wider-
ruf entsprechend § 626 BGBliegt dann vor, wenn dem Leiter der 6ffentlichen oder nicht-
offentlichen Stelle die weitere Amtsausiibung durch den Datenschutzbeauftragten
unter Berticksichtigung aller Umstdnde des Einzelfalles nicht zugemutet werden kann.

Noch weiter gestérkt ist die Position und Unabhédngigkeit des Datenschutzbeauftrag-
ten seit dem O01. September 2009 durch einen verbesserten Kiindigungsschutz. Nach
§ 4f Abs. 3Satz 5 und 6 ist, sofern fiir die verantwortliche Stelle eine Pflicht zur Bestellung
eines Datenschutzbeauftragten nach § 4f Abs. 1 besteht, eine Kiindigung nur zuléssig,
wenn Tatsachen vorliegen, die zur Kiindigung aus wichtigem Grund ohne Einhaltung
einer Kiindigungsfrist berechtigen (z.B. Einstellungsbetrug, beharrliche Arbeitsverwei-
gerung). Das gleiche gilt fiir den Zeitraum eines Jahres nach Beendigung der Bestellung
zum Beauftragten fiir den Datenschutz.

§ 626 BGB
Fristlose Kiilndigung aus wichtigem Grund

(1) Das Dienstverhéltnis kann von jedem Vertragsteil aus wichtigem Grund ohne Einhal-
tung einer Kiindigungsfrist gekiindigt werden, wenn Tatsachen vorliegen, auf Grund
derer dem Kiindigenden unter Berticksichtigung aller Umstédnde des Einzelfalles und
unter Abwéagung der Interessen beider Vertragsteile die Fortsetzung des Dienstver-
héltnisses bis zum Ablauf der Kiindigungsfrist oder bis zu der vereinbarten Beendi-
gung des Dienstverhéltnisses nicht zugemutet werden kann.

(2) Die Kiindigung kann nur innerhalb von zwei Wochen erfolgen. Die Frist beginnt mit
dem Zeitpunkt, in dem der Kiindigungsberechtigte von den fiir die Kiindigung mag-
gebenden Tatsachen Kenntnis erlangt. Der Kiindigende muss dem anderen Teil auf
Verlangen den Kiindigungsgrund unverziiglich schriftlich mitteilen.
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STELLUNG UND BEFUGNISSE

2.2 Rechteund Grenzen in der Tatigkeit als Datenschutzbeauftragter

Der Datenschutzbeauftragte hat jederzeit ein direktes Vortragsrecht bei der Leitung;
dies ergibt sich daraus, dass er dieser unmittelbar unterstellt ist. Er ist tiber alle fiir seine
Tatigkeit relevanten Geschehnisse in seiner Organisation umfassend und frithzeitig zu
unterrichten. Dies kann geschehen durch:

B Beteiligung an Leitungsbesprechungen,

M Beteiligung an allen Planungen, die den Umgang mit personenbezogenen Daten betreffen,

M Verpflichtung aller Organisationseinheiten, den Datenschutzbeauftragten an allen
datenschutzrelevanten Vorgdngen zu beteiligen.

Es ist zu empfehlen, dass der Datenschutzbeauftragte in Abstimmung mit der Leitung
einen Beteiligungskatalog erstellt. Dabei sollten auch Regelungen tiber die Art und
Weise der Einbindung und deren Zeitpunkt erfolgen. Die Unabhéngigkeit des Daten-
schutzbeauftragten wird auch dadurch gestiitzt, dass er in der Ausiibung seiner Fach-
kunde auf dem Gebiet des Datenschutzes weisungsfrei ist (§ 4f Abs. 3 Satz 2).

Der Datenschutzbeauftragte bestimmt pflichtgemé8 selbst die Art und den Zeitpunkt seines
Tatigwerdens. Niemand, auch nicht der Leiter der Stelle, kann ihm vorschreiben, fiir welche
Rechtsauffassung er sich bei der Bewertung einer datenschutzrechtlichen Frage im Einzelfall
entscheidet. Der Leiter der Stelle kann sich aber tiber das Votum des Datenschutzbeauftragten
hinwegsetzen, denn letztlich tragt er die Verantwortung fiir die Daten verarbeitende Stelle.

2.3 Benachteiligungsverbot

Neben dem Kiindigungsschutz und dem besonderen Widerrufsschutz hinsichtlich sei-
ner Bestellung (vgl. 2.1) wird die Unabhéngigkeit des Datenschutzbeauftragten auch
durch ein generelles Benachteiligungsverbot geschiitzt (§ 4f Abs. 3 Satz 3).
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Das Verbot, den Datenschutzbeauftragten wegen der Erfiillung seiner Aufgaben zu be-
nachteiligen, ist weit gefasst. Unterhalb der Schwelle des Widerrufs- und Kiindigungs-
schutzes sind damit alle denkbaren Benachteiligungen, sei es bei dem beruflichen Fort-
kommen, bei Fortbildungen, in finanziellere Hinsicht oder in sonstiger Weise gemeint.

Ein Problem bei der praktischen Durchsetzung des Benachteiligungsverbotes liegt darin,
dass die Benachteiligung ,,wegen der Erfiillung seiner Aufgaben erfolgen muss“. Der Zu-
sammenhang mit der Aufgabenwahrnehmung muss also nachgewiesen werden kénnen.

2.4 Unterstiitzungspflicht der verantwortlichen Stellen

Nach § 4f Abs. 5 Satz 1 haben die 6ffentlichen und nicht-6ffentlichen Stellen den Beauf-
tragten fiir den Datenschutz bei der Erfiillung seiner Aufgaben zu unterstiitzen und ihm
insbesondere, soweit dies zur Erfiillung seiner Aufgaben erforderlich ist, Hilfspersonal
sowie Rdume, Einrichtungen, Gerédte und Mittel zur Verfiigung zu stellen.

Der Datenschutzbeauftragte muss entsprechend seiner Verschwiegenheitspflicht die
Moglichkeit haben, in geeignetem Biiroraum vertrauliche Gesprache zu fiithren. Fiir die
Wahrnehmung seiner Aufgabe, Mitarbeiterinnen und Mitarbeitern zu schulen, miissen
entsprechende Rdume zur Verfiigung stehen. Ein durch den Datenschutzbeauftragten
selbst zu verwaltendes Budget ist nicht erforderlich, méglicherweise von dem Daten-
schutzbeauftragten selbst auch nicht immer gewiinscht. Es miissen ihm dann aber die
Sachmittel, z.B. fiir die Anschaffung von Literatur und zur Weiterbildung, bereitgestellt
werden. Hinweise auf einfiihrende Literatur und Fortbildungsmaéglichkeiten kénnen
beiden Aufsichtsbehdrden nachgefragt werden.

Seitdem 1. September 2009 ist in § 4f Abs. 3 Satz 7 gesetzlich geregelt, dass die Behérden
bzw. Betriebe dem Beauftragten fiir den Datenschutz zur Erhaltung seiner erforderli-
chen Fachkunde die Teilnahme an Fort- und Weiterbildungsveranstaltungen zu ermdog-
lich und deren Kosten zu iibernehmen haben.
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Fur den Fall, dass der Datenschutzbeauftragte vertiefte rechtliche oder technische Be-
ratung bendtigt, sollten ihm - soweit vorhanden - geeignete Ansprechpartner der be-
treffenden Fachabteilungen benannt werden, auf die er bei Bedarf zuriickgreifen kann.

Zur Unterstiitzungspflicht der verantwortlichen Stelle gehort auch, dem Datenschutz-
beauftragten durch eine rechtzeitige und frithzeitige Einbindung und Beteiligung bei
allen Planungen und Verfahren, die personenbezogene Daten betreffen, die Wahrneh-
mung seiner Aufgabe zu erleichtern oder gar erst zu ermdoglichen.

Das Gesetz fordert speziell in § 4g Abs. 1Satz 4 Nr. 1 die rechtzeitige Unterrichtung des
Datenschutzbeauftragten iiber die Vorhaben der automatisierten Verarbeitung perso-
nenbezogener Daten. Dem Datenschutzbeauftragten miissen auch Zugangs- und Ein-
sichtsrechte gewdhrt werden, damit er seine Kontrollbefugnisse ausiiben kann.

Von entscheidender Bedeutung hinsichtlich der Unterstiitzungspflicht der verantwort-
lichen Stelle gegeniiber dem Datenschutzbeauftragten ist eine angemessene Entlas-
tung von moglicherweise tibertragenen anderen Aufgaben. Alle Rechte und Befugnisse
konnen dem Datenschutzbeauftragten nur von Nutzen sein, wenn er ausreichend Zeit
fir die Wahrnehmung seiner Aufgabe hat. Bei gr68eren Behérden oder Unternehmen
mit zahlreichen Mitarbeitern und PC-Arbeitspldtzen oder auch besonders umfangrei-
cher oder sensibler personenbezogener Datenverarbeitung, die sich auch aus der Ver-
arbeitung von Biirger- oder Kundendaten ergeben kann, kann die Bestellung eines
hauptberuflichen Datenschutzbeauftragten geboten sein. Auch wenn ein gesetzlicher
Freistellungsanspruch fiir den Datenschutzbeauftragten nicht gegeben ist, ergibt sich
die Verpflichtung zu einer angemessenen Entlastung aus der Unterstiitzungspflicht
fir die Aufgabenwahrnehmung. Hinzu kommt die Verpflichtung aus dem Benachteili-
gungsverbot und nicht zuletzt auch die Fiirsorgepflicht des Arbeitgebers.
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2.5 Direktes Vorspracherecht beim Beauftragten fiir den Datenschutz

Gema8 § 4f Abs. 5 Satz 2 konnen sich Betroffene jederzeit an den Beauftragten fir den
Datenschutz wenden. Betroffene kdnnen nach der Definition in § 3 Abs. 1 sowohl die
Mitarbeiterinnen und Mitarbeiter der Behérde oder des Unternehmens als auch z.B.
Biirgerinnen und Burger, die Kunden eines Unternehmens sind oder sich an eine Behor-
de gewandt haben oder sonstige Personen sein. Aufgrund der bereits erérterten Ver-
schwiegenheitspflicht des Datenschutzbeauftragten iber die Identitét des Betroffenen
sowie Uiber Umsténde, die Riickschliisse auf den Betroffenen zulassen gemas § 4f Abs. 4,
mussen diese nicht befiirchten, ohne ihr Einverstdndnis als Beschwerdefiihrer bekannt
zu werden. Der Dienstweg im Behdérdenbereich muss daher nicht eingehalten werden.
Auch insoweit bleibt die Vertraulichkeit fiir die Betroffenen gewahrt.

2.6 Eigeninitiative des Beauftragten fiir den Datenschutz

Im folgenden Kapitel werden die Aufgaben des Datenschutzbeauftragten, wie sie sich
aus dem Gesetz unmittelbar ergeben oder ableiten lassen, beschrieben. Zu betonen ist
hier, dass der Beauftragte fiir den Datenschutz sich keinesfalls darauf beschrénken soll-
te, auf Anforderungen seitens seiner Organisation oder auf Beschwerden und Eingaben
von Betroffenen zu reagieren. Gefordert ist vielmehr ein eigeninitiativ tatiger Daten-
schutzbeauftragter, der sich von sich aus bereits an datenschutzrelevanten Planungen
- entsprechende Kenntnis tiber solche Planungen vorausgesetzt — beteiligt und unauf-
gefordert die Einhaltung der datenschutzrechtlichen Bestimmungen tiberwacht.

Auch Initiativen zur Schulung in Datenschutzfragen und zur begleitenden Kontrolle be-
stehender Datenverarbeitungen sind gefragt.
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Aufgaben

Der Beauftragte fiir den Datenschutz wirkt geméas § 4g auf die Einhaltung des Bundes-
datenschutzgesetzes und anderer Vorschriften iiber den Datenschutz hin.

Unbeschadet der fortbestehenden Verantwortlichkeit der Leitung der verantwortli-
chen Stelle (Behorde, Unternehmen oder sonstige Stelle) tragt er damit zur Einhaltung
der Vorschriften des Datenschutzes in seiner Organisation bei. Seine Aufgaben liegen
in der Beratung, der datenschutzrechtlichen Schulung des Personals, der Kontrolle der
Einhaltung der datenschutzrechtlichen Vorschriften, der Unterstiitzung von Betroffe-
nen bei der Wahrnehmung ihrer Datenschutzrechte und der Schaffung von Transpa-
renz in der Datenverarbeitung durch das ,Verfiiggbarmachen® des von ihm gefiihrten
Verfahrensverzeichnisses.

Die vorrangige Aufgabe des Datenschutzbeauftragten ist die Beratung. Sie erfolgt ge-
geniiber der Haus- bzw. Unternehmensleitung, aber auch gegentiber den Mitarbeitern und
auf Wunsch auch gegeniiber dem Personal- oder Betriebsrat.

Wenn Schwachstellen oder Versdumnisse im Datenschutz festgestellt werden, sollte
der Datenschutzbeauftragte zunédchst gemeinsam mit den Beteiligten nach konstruk-
tiven Losungen suchen. Wichtig ist dabei, den Mitarbeitern bewusst zu machen, dass
Datenschutz positiv und nitzlich ist. Bei angemessener Verwirklichung wird der Da-
tenschutz Arbeitsabldufe im Ergebnis eher férdern als erschweren. Wenn némlich eine
Behorde oder ein Unternehmen zu viele Daten sammelt, Daten zu schnell oder zu spét
16scht oder Daten unberechtigt tibermittelt, wird nicht nur gegen Datenschutzrecht
verstoen, sondern es werden auch Biirokratie und Mehrkosten verursacht. Vor allem
ist der Datenschutz ein wichtiges Element einer biirgerfreundlichen Verwaltung und
als Markenzeichen eines Kunden und Mitarbeiter orientierten Unternehmens auch ein
Wettbewerbsfaktor. Dabei geht es nicht mehr nur darum, negative Zwischenfélle zu
vermeiden. Damit Biirger Vertrauen in die Angebote einer elektronischen Verwaltung
setzen, miissen sie ihr Personlichkeitsrecht im Umgang mitihren Daten gewahrt sehen.
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Gleiches gilt auch fir den Umgang mit Kundendaten im Unternehmen. Dies betrifft
nicht nur die virtuelle Welt des Internets, in der die Angste vor einem Missbrauch der
personlichen Daten besonders stark sind.

3.1 Beratungund Mitwirkung

Beratung als Schwerpunktaufgabe des Datenschutzbeauftragten richtet sich an un-
terschiedliche Zielgruppen. Diese Zielgruppen miissen mit jeweils fiir sie geeigneten
Methoden erreicht werden. Die Beratung umfasst die wesentlichen Aufgabenbereiche
des Datenschutzbeauftragten, die Wahrung des Datenschutzrechtes und die Verwirk-
lichung und Absicherung durch den Einsatz datenschutzgerechter Technikgestaltung.
Sie muss darauf zielen, den Einzelnen, seien es die Biirger, Kunden oder die Mitarbei-
terinnen und Mitarbeiter, darin zu unterstiitzen, ihr Personlichkeitsrecht zu schiitzen.
Dabei geniigt es nicht, nur im Einzelfall tdtig zu werden, vielmehr miissen mit der un-
terstiitzenden Beratung des Datenschutzbeauftragten Strukturen so angelegt werden,
dass sie — wie es auch das erklérte Ziel des Bundesdatenschutzgesetzes in § 1 Abs. 1 ist,
den Einzelnen von vorneherein davor schiitzen, dass er durch den Umgang mit seinen
personenbezogenen Daten in seinem Persénlichkeitsrecht beeintrachtigt wird. Bera-
tung sollte daher unter Einbeziehung der Leitungsebene auf entsprechende Organisa-
tionsstrukturen ausgerichtet sein. Sie setzt bereits bei der Datenerhebung an und kann
z.B. die Ausgestaltung und den Inhalt von Formularen zur Datenerhebung betreffen. Es
kann hier um die Datenerhebung bei den Biirgerinnen und Biirgern, bei Kunden oder
auch beim eigenen Personal gehen. Folgend betrifft sie dann die weitere Datenverar-
beitung, was z.B. auch die Fiihrung der Akten umfasst. Auch hier kbnnen wiederum alle
genannten Personengruppen betroffen sein. Soweit es um die Mitarbeiter geht, muss
der Datenschutzbeauftragte sich mit den bereichsspezifischen Bestimmungen des Da-
tenschutzes auseinandersetzen, sei es im Personalaktenrecht oder beim Arbeitnehmer-
datenschutz, der — abgesehen von der in § 32 BDSG neu geschaffenen besonderen Be-
stimmung zur Erhebung, Verarbeitung und Nutzung von Beschéftigtendaten - bisher
weitgehend nur durch Rechtsprechung bestimmt ist.
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Der Datenschutzbeauftragte muss somit die Einhaltung der Datenschutzvorschriften
von der Erhebung der Daten, iiber die Institutionalisierung von Unterrichtungspflich-
ten gegeniiber Betroffenen (Benachrichtigungsroutinen, Unterrichtung tiber das Wi-
derspruchsrecht, Schaffung von Transparenz in der Datenverarbeitung) bis hin zur
ordnungsgemafBen Beachtung von Loschungsfristen beratend begleiten. Besonders zu
erwdhnen ist in diesem Zusammenhang die seit dem 1. September 2009 geltende Vor-
schrift des § 42a BDSG, die nicht-6ffentliche Stellen verpflichtet, die Aufsichtsbehérde
und die Betroffenen unverziiglich zu benachrichtigen, wenn bestimmte sensible Daten
unrechtméBig Dritten zur Kenntnis gelangt sind und schwerwiegende Beeintréchti-
gungen fiir die Rechte oder schutzwiirdigen Interessen der Betroffenen drohen. Der be-
triebliche Datenschutzbeauftragte muss von der verantwortlichen Stelle bei Ermittlung
von Datenschutzpannen und deren Bewéltigung sowie der notwendigen Information
der Aufsichtsbehérde und der Betroffenen beteiligt werden. Hierauf hat der Gesetzge-
ber in der amtlichen Begriindung zu § 42a BDSG ausdriicklich hingewiesen.

Die Sicherung des Datenschutzrechts durch Technik ist von immer gro3erer Bedeutung.
Auch dort setzt die Beratungstatigkeit bereits bei der Planung von Datenverarbeitungs-
vorhaben an. Mit dem § 3a des novellierten Bundesdatenschutzgesetzes wurde der
Grundsatz der Datenvermeidung und Datensparsamkeit gesetzlich verankert und der
Systemdatenschutz bestarkt.

Der Datenschutzbeauftragte sollte daher bereits bei der Beschaffung der Hard- und
Software beratend hinzugezogen werden, damit sich schon die Auswahl von Datenver-
arbeitungssystemen an dem Ziel ausrichtet, keine oder so wenig personenbezogene Da-
ten wie moglich zu erheben, zu verarbeiten oder zu nutzen.

Zur Vermeidung von technischen Pannen und Liicken in der Datensicherheit sollte der
Datenschutzbeauftragte auch bei der Erstellung eines IT-Sicherheitskonzeptes beteiligt
werden.

Fiir die Frage der Datensicherheitist der IT-Grundschutzkatalog des Bundesamtes

fur die Sicherheit in der Informationstechnik (BSI) eine wertvolle Hilfe (kostenlos herun-
ter zuladen von der Internetseite des BSIunter der Adresse www.bsi.de). Der Datenschutz
wurde im IT-Grundschutzkatalog mit einem IT-Grundschutz-Baustein ,Datenschutz®
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verankert. Den Behérden des Bundes wird nahe gelegt (Gemeinsames Ministerialblatt
1995, S.741), sich am Grundschutzkatalog zu orientieren.

Die Beratungsaufgabe des Datenschutzbeauftragten umfasst also sowohl die rechtliche
als auch die technische Seite der Datenverarbeitung. Die denkbaren Fallgestaltungen
sind vielféltig und einem stdndigen Wandel unterworfen.

Exemplarisch sollen hier nur einige Bereiche genannt werden, die zunehmend an Be-
deutung gewonnen haben und sich auch in der Zukunft weiterhin stark entwickeln
werden. Zu nennen ist die Internetprasenz von Behérden und Unternehmen, die eine
Beratung durch den Datenschutzbeauftragten im bereichsspezifischen Recht der
Tele- und Mediendienste, aber auch des Telekommunikationsrechts bedingt. Der zwei-
te Schritt von der reinen Information hin zum interaktiven Handeln mit Biirgern und
Kunden im E-Government und E-Commerce hat ldngst begonnen und wirft neue Fra-
gestellungen auf. GleichermaBen wirkt sich der Einsatz der neuen Technologien auch
im Arbeitnehmerdatenschutz in der Beschéaftigungsstelle aus. Dabei spielen die Fragen
der Telearbeit und der Kontrollen im Bereich der E-Mail- und Internetnutzung durch
Arbeitnehmer eine besondere Rolle. Die Beratung des Datenschutzbeauftragten muss
aber auch den Bereich der externen Datenverarbeitung fir die Behoérde oder das Unter-
nehmen im Wege der Auftragsdatenverarbeitung umfassen. Nach wie vor birgt die zu-
nehmende Vergabe von Datenverarbeitungsaufgaben an externe Auftragsdatenverar-
beiter erhohte Risiken fiir das Personlichkeitsrecht. Deshalb hat der Gesetzgeber in § 11
Abs. 2 des novellierten Bundesdatenschutzgesetzes nicht nur beispielhaft zehn Punkte
genannt, die im Falle einer Auftragserteilung schriftlich festzuhalten sind. Der Auftrag-
geber ist nunmehr sogar ausdriicklich verpflichtet, die Einhaltung der vereinbarten
MaBnahmen vor Beginn der Datenverarbeitung und sodann regelméaBig zu tiberpriifen
und das Ergebnis dieser Uberpriifung zu dokumentieren. Der Datenschutzbeauftragte
ist auch hier bereits bei der Planung der Auftragsdatenverarbeitung, der Vertragsge-
staltung und der regelméBigen Kontrolle beratend gefordert.

Neben der Beratung, die auf die Schaffung geeigneter Strukturen abzielt, ist die Aufgabe
des Datenschutzbeauftragten als Vertrauensperson fiir betroffene Mitarbeiter und Biir-
ger sehr wichtig. Im nicht-6ffentlichen Bereich miissen Beschéftigte bei der Aufnahme
ihrer Tatigkeit auf das Datengeheimnis nach § 5 BDSG verpflichtet werden. Verschiedene
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Muster einer solchen Verpflichtungserkldrung sind auf der Internetseite der Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit veroffentlicht (Geben Sie hierzu
auf unserer Internetseite in der Suche den Suchbegriff ,,Datenschutzgeheimnis® ein).

In einer kleineren Organisation kann dies eine Moglichkeit fiir den Datenschutzbeauf-
tragten sein, sich neuen Mitarbeiterinnen und Mitarbeitern gleich zu Beginn der Tétig-
keit personlich bekannt zu machen. In gréBeren Organisationseinheiten kénnte das
z. B. auch so aussehen, dass der Datenschutzbeauftragte mit einer Broschiire iiber den
Datenschutz informiert, zumal die bloBe Unterschriftsleistung unter eine Verschwie-
genheitsverpflichtung noch keine Schulung im Datenschutz beinhaltet. Auch muss das
Rad gerade mit Blick auf die begrenzten Personalressourcen des Datenschutzbeauftrag-
ten nicht immer neu erfunden werden. Warum nicht vorhandenes Informationsmate-
rial, wie die Informationsbroschiiren der Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit zum BDSG und zu anderen Themen oder die Broschiiren der
Datenschutzaufsichtsbehérden der Lainder nehmen und dies mit einem Vorstellungs-
und BegriiBungsschreiben des Datenschutzbeauftragten verteilen?

Auch die Biirgerinnen und Biirger sowie Kunden eines Unternehmens konnen tiber die
Person des Datenschutzbeauftragten und die Verwirklichung des Datenschutzes in sei-
ner Beschéftigungsstelle informiert werden und ein allgemeines Beratungsangebot be-
kommen. Neben den Printmedien sollte hier in jedem Fall auch das Internet fiir solche
Informationen genutzt werden. Allgemein gilt, dass die Beratungsaufgabe des Daten-
schutzbeauftragten und seine entsprechenden Angebote bekannt und den Betroffenen
leicht zugénglich sein miissen.

Der Beteiligungskatalog, den der Datenschutzbeauftragte mit der Leitung seiner Orga-
nisation abgestimmt hat, sollte daher in seiner Organisation publik gemacht werden,
ebenso wie die Serviceangebote des Datenschutzbeauftragten. Dies kann in vielféltiger
Weise geschehen. Eine behodrden- bzw. unternehmensinterne Zeitung kann fiir Infor-
mationen genutzt werden. In einer Zeit, in der fast alle Arbeitspldtze mit vernetzten
Computern ausgestattet sind, bietet sich auch das Intranet (organisationsinternes Netz)
fur Informationen an. Fiir nach auB8en gerichtete Angebote sollte immer auch das In-
ternet benutzt werden. Aber auch herkdmmliche Verbreitungswege wie das ,,Schwarze
Brett” und Aushdnge kommen in Frage.
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Es ist zu empfehlen, dass der Datenschutzbeauftragte regelmaBig (ggf. jahrlich) seiner Lei-
tung einen Bericht tiber Datenschutzfragen abgibt. Dabei geht es nicht nur darum, den
Datenschutz in das Bewusstsein zu riicken, sondern auch darum, Probleme und Entwick-
lungen aufzuzeigen und auf mogliche Fehlentwicklungen frithzeitig hinzuweisen. Auch
ein solcher Bericht hat daher eine Beratungsfunktion und sollte keine ,Geheimsache* sein.

3.2 Vorabkontrolle

Eine weitere dem Datenschutzbeauftragten ausdriicklich gemés § 4d Abs. 6 Satz1zuge-
wiesene Aufgabe ist die Vorabkontrolle. Wann eine Vorabkontrolle durchzufiihren ist,
ergibt sich aus § 4d Abs. 5:

,Soweit automatisierte Verarbeitungen besondere Risiken fiir die Rechte und Freiheiten der
Betroffenen aufweisen, unterliegen sie der Priifung vor Beginn der Verarbeitung (Vorabkon-
trolle). Eine Vorabkontrolle ist insbesondere durchzufiihren, wenn

1. besondere Arten personenbezogener Daten (§ 3 Abs. 9) verarbeitet werden oder

2. die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Persénlichkeit des Be-
troffenen zu bewerten einschliellich seiner Fihigkeiten, seiner Leistung oder seines Ver-
haltens,

es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vor-
liegt oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines Vertrags-
verhdltnisses oder vertragsdhnlichen Vertrauensverhdltnisses mit dem Betroffenen dient.“

Die in § 4d Abs.5 Satz 2 genannten Beispiele sind Regelbeispiele. Das bedeutet, dass
eine Vorabkontrolle auch in anderen, nicht genannten Beispielsféllen, erforderlich sein
kann. Sie sollte stets durchgefiihrt werden, wenn ein automatisiertes Abrufverfahren
nach § 10 eingefiihrt werden soll. Um priifen zu kdnnen, ob die Voraussetzungen einer
Vorabkontrolle gegeben sind, muss der Datenschutzbeauftragte, wie zuvor schon er-
wahnt, im Rahmen seines Beteiligungskataloges von allen geplanten automatisierten
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Verfahren zur Verarbeitung personenbezogener Daten frithzeitig Kenntnis erhalten.
In Zweifelsféllen hinsichtlich der Erforderlichkeit einer Vorabkontrolle muss er sich
an die zustédndige Aufsichtsbehérde fiir den nicht-6ffentlichen Bereich bzw. bei den
Post- und Telekommunikationsunternehmen und den 6ffentlichen Stellen des Bundes
an die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit wenden
(§ 4d Abs. 6 Satz 3).

Zeitlich ist die Vorabkontrolle nach Empfang der Ubersicht nach § 4g Abs. 2 Satz 1 vor-
zunehmen. Sie umfasst inhaltlich sowohl die materiell-rechtliche Priifung der geplan-
ten Verarbeitung wie auch die Beurteilung der technischen und organisatorischen
MaBnahmen. Aus Griinden der Beweissicherheit ist sie schriftlich oder in gesicherter
elektronischer Form zu dokumentieren. Die Dokumentation gehort sinnvoller Weise
in den nicht 6ffentlichen Teil des Verfahrensverzeichnisses, wenn das Verfahren dort
aufgenommen wird. Das Muster einer Vorabkontrolle nach dem BDSG ist als Anhang 4
abgedruckt. Dabei handelt es sich um die Abwandlung eines vom Hessischen Landes-
beauftragten fiir den Datenschutz entwickelten ersten Musters einer Checkliste fiir die
Durchfiihrung einer Vorabkontrolle entsprechend den Vorschriften fiir den Bundesbe-
reich. Das Muster darf jedoch nicht schematisch angewandt werden. Es ist vielmehr bei
jeder Vorabkontrolle zu priifen, ob zusétzliche Aspekte einbezogen werden missen. In
den in § 4d Abs. 5 Satz 2 genannten Ausnahmeféllen (gesetzliche Verpflichtung, Ein-
willigung des Betroffenen oder wenn die Erhebung, Verarbeitung oder Nutzung der
Zweckbestimmung eines Vertragsverhaltnisses oder vertragsdhnlichen Vertrauensver-
héltnisses mit dem Betroffenen dient) besteht keine Rechtspflicht zur Durchfithrung der
Vorabkontrolle.
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3.3 Kontrolle

Wie in Kapitel 3 ausgefiihrt hat der Datenschutzbeauftragte auch nachtrédglich die Ein-
haltung der datenschutzrechtlichen Vorschriften zu tiberpriifen. Die ihm eingerdum-
ten Zugangs- und Einsichtsrechte sollten deswegen auch das Recht auf jederzeitige -
auch unangekiindigte - Kontrolle beinhalten. Hierzu muss der Datenschutzbeauftragte
Zugang zum Rechenzentrum sowie den Dienst- bzw. Geschéftsrdumen haben. Ferner
muss er alle Unterlagen einsehen kénnen, die mit der Verarbeitung personenbezoge-
ner Daten im Zusammenhang stehen. Ihm steht auch Einblick in die gespeicherten per-
sonenbezogenen Daten zu. Eine Kontrollbefugnis gegeniiber dem Betriebs- bzw. Perso-
nalrat besteht, wie bereits dargelegt, jedoch nicht.

Der Datenschutzbeauftragte ist frei darin, zu bestimmen, wann und in welcher Form
er die Kontrollen durchfiihrt. Neben dem Nachgehen von Beschwerden, die Anlass zu
einer gezielten Kontrolle in dem betroffenen Bereich geben, miissen regelmégige Kon-
trollen stattfinden.

Fiir die Durchfiihrung von Priifungen gibt es verschiedene Ansétze. In Betracht kommt
eine gezielte Priifung der technisch-organisatorischen Manahmen und ihrer Einhal-
tung. Denkbar ist auch, sich auf die Kontrolle einer der in der Anlage zu § 9 Satz 1 be-
nannten MaBnahmenbereiche zu konzentrieren. Die Priifung kann auch ausgerichtet
werden auf die Kontrolle eines bestimmten Verfahrens oder das Verfolgen eines Bear-
beitungsvorganges einschlieBlich der materiell-rechtlichen Priifung, Einhaltung der
Zweckbindung, Beachtung der Rechtsgrundlage etc. oder auch auf eine Kombination
der angesprochenen Vorgehensweisen.

Fur die praktische Durchfiithrung in speziellen Bereichen gibt es zahlreiche Checklisten.
Eswird insoweit auf die Verdffentlichungen der Datenschutzaufsichtsbehérden verwie-
sen. Auch das Grundschutzhandbuch des BSI bietet eine gute Arbeitshilfe fiir die Durch-
fihrung von Priifungen.
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3.4 Schulung

Eine weitere wichtige Aufgabe, die das Gesetz dem Datenschutzbeauftragten gemas
§ 4g Abs. 1 Satz 3 Nr. 2 zuweist, ist die Schulung der bei der Verarbeitung personenbe-
zogener Daten tdtigen Mitarbeiter. Auch hier gilt — ebenso wie bei der Beratung - dass
die Schulung unterschiedliche Zielgruppen hat, die in geeigneter Weise mit auf sie ab-
gestimmten Methoden erreicht werden missen. Schulung darf daher nicht nach dem
Prinzip ,,GieBkanne® erfolgen. Wer bereits seit Jahren mit der Verarbeitung personen-
bezogener Daten zu tun und sich hier auch schon hinsichtlich der datenschutzrechtli-
chen Vorschriften kundig gemacht hat, bedarf keiner Einfithrungsschulung. Wer ganz
frisch mit datenschutzrechtlichen Fragen konfrontiert wird, ist ggf. mit speziellen Fra-
gestellungen tiberfordert. Auch knappe personelle Ressourcen des Datenschutzbeauf-
tragten oder begrenzte Sachmittel fiir externe und interne Schulungen erfordern Prio-
rittensetzung.

Eine grundlegende Schulung benétigen die Personen, die in der EDV mit der Daten-
verarbeitung beschéftigt sind, auch diejenigen, die in der Personaldatenverarbeitung
eingesetzt sind. Im tibrigen sollten alle Mitarbeiterinnen und Mitarbeiter mit den wich-
tigsten Bestimmungen im Umgang mit personenbezogenen Daten vertraut gemacht
werden. Dabei kénnen die Schwerpunkte sehr unterschiedlich sein, je nach dem, wo
der Mitarbeiter eingesetzt ist, sei es in der Gesundheitsbehorde, in der Arztpraxis oder
in der Direktmarketingabteilung eines Unternehmens. Je nach Standort und Erfahrung
kommen daher

M die Einweisung neuer Mitarbeiterinnen und Mitarbeiter,

B Schulungen im Rahmen der allgemeinen Aus- und Fortbildung der Beschéftigten,
M Vortrédge oder Referate fiir einzelne Abteilungen oder Mitarbeitergruppen,

M Ausgabe von Merkbléttern, die nach Bedarf aktualisiert werden kénnen,

M Mitteilungen am Schwarzen Brett,

M Mitteilungen in Besprechungen,

M Berichte bei Mitarbeiterversammlungen,

M Beitrage in Hauszeitschriften und sonstigen internen Mitteilungsbléattern,
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M Verteilung von Informationsmaterial sowie die Nutzung des behérden- oder unter-
nehmenseigenen Intranets
in Betracht.

Sinnvoll ist es, einen Fortbildungsplan, abgestimmt auf die jeweiligen Zielgruppen, zu
entwickeln. Die Herstellung von Beziigen zum aktuellen Geschehen ist erfahrungsge-
maf geeignet, Interesse an datenschutzrechtlichen Fragestellungen zu wecken. Dies
kénnen Beziige zu allgemeinen aktuellen politischen und gesellschaftlichen Entwick-
lungen, aber auch aktuelle Beziige zur Tétigkeit der Mitarbeiter sein.

Um eine Optimierung der Schulungsangebote zu erreichen, empfiehlt es sich auch, wie
in anderen Fortbildungsbereichen iiblich, Feedback-Systeme einzufiihren. Die Einbe-
ziehung der Mitarbeiter und die Aufnahme ihrer Verbesserungsvorschlédge sollten dann
dazu fiithren, dass ein Fortbildungssystem nicht statisch bleibt, sondern angemessen
weiterentwickelt wird.

3.5 Verfahrensverzeichnis

Die Behorden und o6ffentlichen Stellen des Bundes fiihren ebenso wie die verantwortli-
chen Stellen im nicht-6ffentlichen Bereich eine Ubersicht {iber ihre Verfahren automa-
tisierter Verarbeitungen, in denen personenbezogene Daten gespeichert werden. Diese
kann, soweit die Angaben 6ffentlich sind (§ 4e Satz1Nr. 1bis 8), von jedermann eingese-
hen werden.

Ausgenommen sind die Verzeichnisse folgender Behérden

B Verfassungsschutzbehorden,

B Bundesnachrichtendienst,

B Militérischer Abschirmdienst,

M andere Behorden des Bundesministers der Verteidigung, soweit die Sicherheit des
Bundes bertihrt wird,
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M Staatsanwaltschaft und Polizei,

M offentliche Stellen der Finanzverwaltung, sobald sie personenbezogene Daten in Er-
fullung ihrer gesetzlichen Aufgaben im Anwendungsbereich der Abgabenordnung
zur Uberwachung und Priifung speichern.

Dieses Verfahrensverzeichnis erfiillt mehrere Funktionen. Wie sich aus dem genannten
Einsichtsrecht fiir jedermann ergibt, dient es zundchst der Schaffung von Transparenz
in der Datenverarbeitung. Die Biirgerinnen und Biirger gewinnen aus dem Verfahrens-
verzeichnis Anhaltspunkte, ob und wo sie ggf. von ihrem Auskunftsrecht Gebrauch
machen wollen. Sehr bedeutsam ist auch die Festlegqung der Zweckbestimmung der Da-
tenerhebung, Verarbeitung oder Nutzung des Verfahrens. Da die Zweckbestimmung
bereits bei der Erhebung der Daten festzulegen und im Verfahrensverzeichnis fiir das
gesamte Verfahren erkennbar zu bestimmen ist, kann man die Zweckbindung der
jeweiligen Verarbeitung nachvollziehen und so ihre Einhaltung bei der weiteren Verar-
beitung prifen.

Zugleich ist das Verfahrensverzeichnis eine wichtige Ubersicht fiir den Datenschutzbe-
auftragten, wobei dieser natiirlich nicht gehindert ist, iber das 6ffentliche Verfahrens-
verzeichnis hinaus, fiir das nur der gesetzliche Mindestinhalt vorgeschrieben ist, eine
eigene weitere Ubersicht mit zusitzlichen Angaben zu fithren, die er fiir seine Aufga-
benerfillung benétigt.

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hat fiir die
Behorden des Bundes eine Handreichung zum Verfahrensverzeichnis in der Bundes-
verwaltung herausgegeben, um eine einheitliche Handhabung bei der Fihrung des
Verfahrensverzeichnisses zu erreichen. Die Handreichung (Stand: April 2014) ist im
Anhang 3 abgedruckt und enthélt auch das Muster eines Verfahrensverzeichnisses fiir
Bundesbehorden. Die Bundesbehérden haben hierzu weitere Ausfiilllhinweise erhalten.

Dies hilft nicht nur dem Datenschutzbeauftragten, sondern auch der Datenschutzaufsicht
bei Priifungen. Die Tétigkeit des Datenschutzbeauftragten kann durch den Einsatz geeigne-
ter automatisierter Verfahrensverzeichnisse weiter erleichtert werden. Das Bundesministe-
rium der Finanzen hat in fachlicher Zusammenarbeit mit dem Bundesbeauftragten fiir den
Datenschutz und die Informationsifreiheit eine mentigesteuerte IT-Anwendung zur Fithrung
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eines elektronischen Verfahrensverzeichnisses fir den Bereich der Bundesverwaltung
entwickelt und stellt dieses Produkt ,DATSCHA® (Datenschutzanwendung in der Bundes-
finanzverwaltung) auch anderen Behorden des Bundes kostenfrei zur Verfiigung. Infor-
mationen zum Verfahren finden Sie auf der Internetseite des Bundesministeriums der
Finanzen (www.bundesfinanzministerium.de) unter Service/Dienstleistungen. Entspre-
chende Entwicklungen haben auch private Firmen fiir den nicht-6ffentlichen privatwirt-
schaftlichen Bereich vorgenommen.

Den Begriff des ,Verfahrens“ definiert das Gesetz selbst nicht. Abgeleitet aus Art. 18 Abs.
1der EU-Richtlinie 95/46 EG des Européischen Parlaments und des Rates vom 24. Okto-
ber 1995 hat sich die folgende Definition durchgesetzt:

L2unter Verfahren ist die Gesamtheit an Verarbeitungen zu verstehen, mit denen eine oder
mehrere miteinander verbundene Zweckbestimmung(en) realisiert werden sollen. Ein
Verfahren kann danach eine Vielzahl von Datenverarbeitungsdateien umfassen®.

Als Beispiele fiir Verfahren kénnen danach Personalverwaltungs-, Betreuungs- und Ab-
rechnungssysteme, Verfahren zur Abwicklung von Kundenauftrdgen, Telekommuni-
kationssysteme, Teledienste und sonstige Systeme, die eine geschlossene Struktur von
Verarbeitungen umfassen, genannt werden.

Der Inhalt des Verfahrensverzeichnisses ergibt sich aus § 4e Nr. 1 bis 9. Fiir den Bereich
der Bundesverwaltung ist die Vorschrift des § 18 Abs. 2 zu berticksichtigen. Danach ist
auch die Rechtsgrundlage der Verarbeitung schriftlich festzulegen. Auch miissen be-
stimmte, allgemeinen Verwaltungszwecken dienende automatisierte Verarbeitungen
nichtin das Verfahrensverzeichnis aufgenommen werden.

Vom Einsichtsrecht nicht umfasst werden die Angaben nach § 4e Nr. 9 zu den technisch-or-
ganisatorischen MaBnahmen nach § 9 zur Gewdhrleistung der Sicherheit der Verarbeitung.

Die Ubersicht mit den in § 4e Satz 1 genannten Angaben ist nach dem eindeutigen
Wortlaut des Gesetzes dem Datenschutzbeauftragten von der verantwortlichen Stelle
zur Verfiigung zu stellen. Es ist also nicht seine Aufgabe, sich aus den Fachabteilungen
die erforderlichen Informationen zu besorgen. Das Verfahrensverzeichnis muss immer
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aktuell und vollsténdig sein. Es ist sicherzustellen, dass neue Verfahren und Verfah-
rensdnderungen unverziiglich zum Verfahrensverzeichnis gemeldet werden. Ohnehin
muss aber der Datenschutzbeauftragte, wie bereits an anderer Stelle ausgefiihrt, schon
friihzeitig in der Planungsphase neuer Verfahren beteiligt werden, um die Frage einer
etwaigen Vorabkontrolle priifen zu kénnen.

Aufgabe des Datenschutzbeauftragten ist es hingegen, das Verfahrensverzeichnis auf
Antrag jedermann in geeigneter Weise verfiigbar zu machen. In welcher Form dieses
~Verfigbarmachen*® zu erfolgen hat, schreibt das Gesetz nicht vor. Es kann dies daher
auch durch Gewdhrung von Einsichtnahme erfolgen. Eine Einstellung des Verzeichnis-
ses in das Internet verlangt das Gesetz nicht. Unter Abwédgung der Vor- und Nachteile
kann jede Behorde und jedes Unternehmen selbst entscheiden, ob —auch - Transparenz
in dieser Weise geschaffen werden soll. Moglich ist ebenso die Ubersendung von Kopi-
en. Neben dem Verfahrensverzeichnis besteht fiir die 6ffentlichen Stellen des Bundes
die Verpflichtung fort, nach §18 Abs. 2 Satz 1 ein Verzeichnis der eingesetzten Datenver-
arbeitungsanlagen zu fithren, da diese Vorschrift nicht gedndert worden ist.

3.6 Mitwirkung beim Audit

SchlieBlich kénnte als neue, zukunftsgerichtete Aufgabe die Mitwirkung beim Daten-
schutzaudit fiir ihre Organisationen auf die behordlichen und betrieblichen Daten-
schutzbeauftragten zukommen.

§ 9asiehtvor, dass zur Verbesserung des Datenschutzes und der Datensicherheit Anbie-
ter von Datenverarbeitungssystemen und Programmen und Daten verarbeitende Stel-
len ihr Datenschutzkonzept sowie ihre technischen Einrichtungen durch unabhéngige
und zugelassene Gutachter prifen und bewerten lassen konnen. Ferner kénnen sie das
Ergebnis dieser Priifung veroffentlichen. Ein Ausfiilhrungsgesetz zum Datenschutzau-
dit, das in § 9a Satz 2 angekiindigt ist, liegt bisher noch nicht vor. Auf Bundesebene gibt
es daher noch keine gesetzlichen Regeln fiir die Durchfithrung eines Audits. Auch ist
das Audit freiwillig. Es dient als datenschutzrechtliches Giitesiegel dazu, Datenschutz
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zum Wettbewerbsfaktor fir miteinander konkurrierende Unternehmen und auch fir
Behorden werden zu lassen, die miteinander in einem fruchtbaren Wettbewerb um
eine ,biirgerfreundliche, moderne und dementsprechend auch datenschutzgerechte®
Verwaltung stehen. § 9a sieht eine Priifung durch externe — unabhéngige und zugelas-
sene - Gutachter vor. Dessen ungeachtet hat sich fiir die kiinftige Regelung eines Au-
dits die Vorstellung durchgesetzt, dass dieses in engem Zusammenwirken von externen
Gutachtern und internen behordlichen oder betrieblichen Datenschutzbeauftragten
entwickelt werden sollte. Dies ist nachdriicklich als zutreffender Ansatz zu unterstiit-
zen. Ein kompetenter Datenschutzbeauftragter kennt seine Organisation und kann und
muss bei einem Audit mitwirken. Seine Stellung als Ansprechpartner fiir Fragen des
Datenschutzes soll hierdurch eine zuséatzliche Stdrkung erfahren. Auch wenn das Aus-
fihrungsgesetz zum Audit auf Bundesebene noch aussteht, kénnen Datenschutzbeauf-
tragte durchaus bereits jetzt ein Datenschutzkonzept und Datenschutzmanagement-
system anstreben und einrichten, das fiir ein kiinftiges Datenschutzaudit tauglich ist.

3.7 Verbindete

Um den Datenschutz in ihren Beschéftigungsstellen erfolgreich und effizient voranzu-
bringen, benétigen die Datenschutzbeauftragten Verbiindete. Eine enge Zusammenar-
beitmitdem IT-Sicherheitsbeauftragten, der die Aufgabe hat, fiir die Datensicherheit zu
sorgen, ist tunlich. Zusammenarbeit mit dem Organisationsreferat in der Behérde oder
der Revision im Unternehmen ist zu empfehlen. Z.B. kénnen auch Datenschutzkontrol-
len-nach Vorgabe des Datenschutzbeauftragten - in Priifungen der Revisionsabteilun-
gen einbezogen werden. Vorausgesetzt ist, dass der Datenschutzbeauftragte sich seiner
Aufgabe nicht im wesentlichen durch Delegation entledigen darf und auch der erfor-
derliche Abstand (Unabhéngigkeit) gegeniiber den zu Kontrollierenden bei den Priifun-
gen gewahrt bleibt. Eine gute Zusammenarbeit sollte der Datenschutzbeauftragte mit
dem Personal- oder Betriebsrat suchen, der ebenso wie der Datenschutzbeauftragte der
Wahrung der Datenschutzrechte der Beschéftigten gesetzlich verpflichtet ist.
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3.8 Erfahrungsaustausch

Unbedingt zu empfehlen ist die Teilnahme des Datenschutzbeauftragten an einem Er-
fahrungsaustausch mit Kolleginnen und Kollegen. Hierfiir bieten sich vielfdltige Mog-
lichkeiten. Im Bereich der Bundesbehérden findet ein Erfahrungsaustausch zwischen
den Datenschutzbeauftragten der Obersten Bundesbehérden mit dem Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit statt. Gleiches ist auch fiir die
nachgeordneten Behorden auf ihrer Ebene sinnvoll. In der Privatwirtschaft gibt es eben-
falls verschiedene Erfahrungsaustauschkreise tiber die Gesellschaft fiir Datenschutz
und Datensicherung e.V., z. T. auch tiber Industrie- und Handelskammern und andere
Stellen.

3.9 »<Fahrplan®

Anliegender Fahrplan geht auf den vielfach geduBerten Wunsch von Teilnehmerinnen
und Teilnehmern in Datenschutzseminaren zuriick und soll - “nicht ganz ernst und
wortlich zu nehmen*® - eine kleine Anregung geben:

1. Station: Ein schéner Friithlingstag in der Fa. Miller

Frau Schmitz triffttauf dem Flurihre Chefin, Frau Miiller. Frau Miiller bittet zum Gespréch
inihrBiro. ,Nach dem neuen Bundesdatenschutzgesetz brauchen wir eine Datenschutz-
beauftragte. Frau Schmitz, Sie haben doch schon in der IT-Abteilung gearbeitet und gute
Kenntnisse in der Informationstechnik. Sie sollen unsere neue Datenschutzbeauftragte
werden. Uberlegen Sie sich bitte, ob Sie bereit sind, die Aufgabe zu iibernehmen.*

Frau Schmitz gehtin sich und erkundigt sich zun&chst bei der Aufsichtsbehérde, was die
Aufgaben einer Datenschutzbeauftragten sind. SchlieBlich sagt sie zu.
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2. Station: Frau Schmitz bildet sich

Nachdem Frau Schmitz sich kundig gemacht hat, welche Anforderungen an eine Da-
tenschutzbeauftragte zu stellen sind, weiB sie, dass sie die notwendigen Informations-
technikkenntnisse durch ihre frithere Tatigkeit in der Firma bereits mitbringt. Auch
die Struktur der Organisation ist ihr als langjahrigem Firmenmitglied vertraut. Was ihr
nach ihrer Feststellung noch fehlt, sind die datenschutzrechtlichen Kenntnisse. Sie er-
kundigt sich nach fundierten Fortbildungsangeboten und findet eine geeignete Schu-
lung, die sie wahrnimmt.

3. Station: Eine Datenschutzbeauftragte wird geboren

Frau Schmitz fiihlt sich jetzt geriistet und nimmt von ihrer Chefin das schriftliche Be-
stellungsschreiben entgegen. Bekannt fiir ihre Ordnungsliebe hat Frau Schmitz sich fiir
ihre Fortbildungsaktivitdten bereits einen entsprechenden Ordner angelegt und nimmt
jetzt zundchst die organisatorischen Fragen ihrer kiinftigen Tatigkeit in Angriff. Sie
sorgt dafiir, dass ihr fiir ihre vertraulichen Besprechungen als Datenschutzbeauftragte
ein Einzelzimmer zur Verfiigung steht. Ein eigenes Postfach wird fir sie eingerichtet,
damit ihre Post als Datenschutzbeauftragte nicht mit der tibrigen Firmenpost getffnet
wird. In der Fortbildung hat sie auch einige Anst68e fiir die Beschaffung von Fachlitera-
tur erhalten. Mit dem Budgetverantwortlichen klért sie die Anschaffung von Literatur
und Fachzeitschriften ab, auf die sie kiinftig in ihrer Arbeit zuriickgreifen mochte.

4. Station: Jetzt sollen es alle wissen

Als Ansprechpartnerin fiir die Kolleginnen und Kollegen, aber auch fiir die Kunden und
Geschéftspartner der Firma in Datenschutzfragen soll Frau Schmitz jetzt bekannt ge-
macht werden. Zunéchst gibt die Chefin eine Hausmitteilung heraus, mit der jetzt offi-
ziell bekannt gemacht wird, dass Frau Schmitz zur neuen Datenschutzbeauftragten der
Firma bestellt wurde. Die Hausmitteilung wird auch in das firmeninterne Netz einge-
stellt. Frau Schmitz 14sst es sich nicht nehmen, sich in der Firmenzeitung als neue Daten-
schutzbeauftragte den Kollegen und Kolleginnen persénlich vorzustellen. Ein Aushang
am ,Schwarzen Brett® soll noch die letzten Kollegen informieren.

Sobald Frau Schmitz sich eingearbeitet hat, soll eine Information fiir die Kunden erstellt
werden, natirlich auch auf der firmeneigenen Internetseite.
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5. Station: Verbiindete gesucht

Frau Schmitz will keine reine Einzelkdmpferin sein und sucht sich Verbiindete. Auch
der Betriebsrat hat die Aufgabe, iiber den Datenschutz fiir die Arbeitnehmer zu wachen.
Frau Schmitz geht zum Betriebsrat und bekundet ihre Bereitschaft und ihren Wunsch
nach einer guten Zusammenarbeit. Auch in der IT-Abteilung, beim IT-Sicherheitsbeauf-
tragten der Firma, in der Revisionsabteilung und den Fachabteilungen stellt sie sich vor.

6. Station: An ihr geht kein Weg vorbei

Frau Schmitz, die nach ihrem jlingsten Antrittsbesuch in ihrer fritheren IT-Abteilung
konkretere Vorstellungen dariiber hat, welche personenbezogenen Datenverarbeitun-
gen aktuell in der Firma vorhanden sind, geht jetzt daran, einen Beteiligungskatalog
aufzustellen. Bei der Vorabkontrolle besonders risikoreicher Datenverarbeitungen
muss sie bereits in der Planungsphase beteiligt werden, ebenso bei der Anschaffung
neuer DV-Technik und Software, aber auch sonst mochte sie bei allen wesentlichen
Verfahren frithzeitig eingeschaltet werden. Nachdem die Geschéftsleitung ihrem Vor-
schlag fiir einen Beteiligungskatalog zugestimmt hat, wird dieser der IT-Abteilung und
den anderen Fachabteilungen als verbindlich bekannt gegeben. Im Organigramm der
Firma ist dargestellt, dass Frau Schmitz der Chefin unmittelbar unterstellt ist. An Frau
Schmitz geht so leicht kein Weg mehr vorbei.

7. Station: Das Verfahrensverzeichnis

Frau Schmitz hat von der IT-Abteilung eine Ubersicht {iber die personenbezogenen Ver-
fahren der automatisierten Datenverarbeitung, die Hard- und Software sowie die vor-
handenen Zugriffsberechtigungen erhalten. Manchen Informationen muss sie doch
noch hinterher gehen. Fir die Zukunft beschlieBt sie, entsprechende Vordrucke fir die
Meldung der Verfahren einzusetzen. Da es in der Firma doch eine Vielzahl automati-
sierter personenbezogener Verfahren gibt, will Frau Schmitz sich tiber die im Handel
erhdltlichen automatisierten Programme zur Fihrung von Verfahrensverzeichnissen
informieren. Sie iberlegt auch, Muster zu ibernehmen und gegebenenfalls anzupas-
sen, die mit Vordrucken fiir die Wahrnehmung des Einsichtsrechtes in das 6ffentliche
Verfahrensverzeichnis, zu Auskunftsersuchen u.a. eine organisatorische Arbeitser-
leichterung bewirken.
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8. Station: Das Rad ist schon erfunden
Frau Schmitz sucht den Erfahrungsaustausch mit den Datenschutzbeauftragtenkolle-
ginnen und -kollegen. Sie vermittelt der Chefin, wie wichtig die Teilnahme an einem
solchen Austausch fiir ihre Arbeit ist und dass es letztlich auch Zeit spart, von den Erfah-
rungen anderer profitieren zu kénnen.

9. Station: Jetzt sind andere an der Reihe zu lernen

Frau Schmitz hat sich inzwischen einen guten Uberblick sowohl iiber die datenschutz-
rechtlichen Bestimmungen als auch iiber die konkret anstehenden Datenschutzfragen
in ihrer Firma verschafft. Sie fiihlt sich jetzt stark, ihre Aufgabe zur Schulung der Mitar-
beiter anzugehen. Sie beginnt mit der Erstellung eines Schulungskonzeptes. Hier bindet
sie die Chefin mit ein, denn Schulung muss auch die Leitungsebene und die Abteilungs-
leiterinnen und Abteilungsleiter umfassen. Auch der Betriebsrat wird beteiligt. Ideen
aus dem Betriebsrat, welche Datenschutzthemen fir die Kolleginnen und Kollegen be-
sonders wichtig sind und wie man deren Interesse am besten wecken kann, flieBen in
das Konzeptein.

10. Station: Jetzt wird geplant, geschult und gepriift

Frau Schmitzistjetztin der Situation, ihre kiinftige Arbeit iber einen lngeren Zeitraum
planen zu kénnen. Sie tiberlegt: Wann sollen Schulungen stattfinden? Wann und wo
sehe ich stichprobenweise Priifungen der Datenverarbeitung vor? In der Revisionsab-
teilung hat Frau Schmitz Unterstiitzung gefunden. Neben von ihr selbst durchgefiihr-
ten Prifungen sollen datenschutzrechtliche Fragestellungen mit ihrer Unterstiitzung
auch von der Revisionsabteilung mit aufgegriffen werden.

11. Station: Wo der Datenschutz in der Firma steht, was erreicht wurde

Ein erstes Jahr als Datenschutzbeauftragte geht dem Ende zu. Frau Schmitz zieht Bilanz,
was sich im Datenschutz getan hat. Sie schreibt einen Tatigkeitsbericht fiir die Firmen-
leitung. Darin gibt sie einen Uberblick, was sich verbessert hat, aber auch, wo es mit dem
Datenschutz noch hapert. Den Beschéftigen stellt Frau Schmitz den Tatigkeitsbericht
auf der Betriebsversarnmlung ebenfalls vor.
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12. Station: Ausblick auf ein Datenschutzkonzept

Die Bestandsaufnahme im Tétigkeitsbericht hat gezeigt, dass sich in der Firma im Da-
tenschutz einiges positiv entwickelt hat, was sowohl das Wissen und Umsetzen bei
Vorgesetzten und Mitarbeitern betrifft, als auch die technische Seite angeht. Manches
lauft noch unkoordiniert nebeneinander. Fiir die zukiinftige Arbeit denkt Frau Schmitz
daran, mitder entsprechenden Unterstiitzung ihrer Chefin, aber auch mit den Kollegin-
nen und Kollegen aus dem Betriebsrat und der IT-Abteilung ein Gesamtkonzept fiir den
Datenschutz in Angriff zu nehmen. Vielleicht wird das Unternehmen auch ein ,,Glitesie-
gel®im Datenschutz anstreben?

Ihr Fahrplan sieht ganz anders aus?
Vielmehr Verspatungen, Umleitungen, Umwege, Sie mussten sogar einmal zurick-

fahren?

Auch Rom wurde nicht an einem Tag erbaut, so hért man jedenfalls...

42 BfDI-Info4



Anhang1

Bestellung zur/zum behordlichen Datenschutzbeauftragten

Sehr geehrte(r) Frau/Herr ................. ,

mit Wirkung vom ............... bestelle ich Sie zur/zum behérdlichen Datenschutzbeauf-
tragten. In dieser Funktion sind Sie der Behdrdenleitung unmittelbar unterstellt.

Ihre Aufgabe ist es, unbeschadet der eigenen Datenschutzverantwortung der jeweili-
gen Organisationseinheiten, durch Beratung und jederzeitige auch unangemeldete
Kontrolle auf die Einhaltung des Bundesdatenschutzgesetzes sowie anderer Rechtsvor-
schriften iiber den Datenschutz hinzuwirken.

Im Einzelnen ergibt sich die Aufgabe aus § 4g BDSG. Sie sind bei der Erfiillung Ihrer Auf-
gabe von allen Mitarbeiterinnen und Mitarbeitern zu unterstiitzen.

Alle Mitarbeiterinnen und Mitarbeiter der Behodrde kdénnen sich in Angelegenheiten
des Datenschutzes ohne Einhaltung des Dienstweges an Sie wenden.

Mit freundlichen GriiBen.

(Unterschrift)
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Anhang 2

Bekanntmachung/Hausverfiigung Datenschutz

Bestellung einer/s behérdlichen Datenschutzbeauftragten
sowie einer/s Vertreterin/Vertreters

Mit Wirkung vom .............. wurde

Frau/Herr
zur/zum behordlichen Datenschutzbeauftragten

sowie

Frau/Herr ..........ccecuc....

zur/zum Vertreterin/Vertreter der/des behordlichen Datenschutzbeauftragten bestellt.
Die/der behordliche Datenschutzbeauftragte sowie ihre/ sein/e Vertreter/in sind in die-
ser Eigenschaft der Leitung der Behdrde unmittelbar unterstellt. Ihre/seine Aufgabe ist
es, unbeschadet der eigenen Datenschutzverantwortung der jeweiligen Organisati-
onseinheiten, durch Beratung und jederzeitige auch unangemeldete Kontrolle auf die
Einhaltung des Bundesdatenschutzgesetzes sowie anderer Rechtsvorschriften iiber den
Datenschutz hinzuwirken. Im Einzelnen ergibt sich die Aufgabe aus § 4g BDSG.

Sie sind bei der Erfiillung ihrer Aufgabe von allen Mitarbeiterinnen und Mitarbeitern
zu unterstiitzen. Soweit sie personenbezogene Daten verarbeiten, sind die Mitarbeite-
rinnen und Mitarbeiter der Behérde verpflichtet, bei der Einfiihrung neuer Verfahren
sowie bei der Erarbeitung behérdeninterner Regelungen und Manahmen zur Verar-
beitung personenbezogener Daten die/den Datenschutzbeauftragte/n friihzeitig zu be-
teiligen. Alle Mitarbeiterinnen und Mitarbeiter der Behdrde kénnen sich in Angelegen-
heiten des Datenschutzes ohne Einhaltung des Dienstweges an die/den behérdliche/n
Datenschutzbeauftragte/n sowie im Vertretungsfall an die/den Vertreter/ in wenden.

Mit freundlichen GriiBen

(Unterschrift)
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Anhang3

BfDI-Handreichung ,,Das Verfahrensverzeichnis in der Bundes-
verwaltung“ nebst Muster eines Verfahrensverzeichnisses nach
§4gi.v.m. § 18 und § 4e BDSG.

Das Verfahrensverzeichnis in der Bundesverwaltung
Stand: April 2014

Alle offentlichen Stellen des Bundes haben - ebenso wie die verantwortlichen Stellen im
nicht-6ffentlichen Bereich - eine Ubersicht iiber die bei ihnen eingesetzten Verfahren
automatisierter Verarbeitungen zu fiithren (sog. Verfahrensverzeichnis).

Ihre Rechtsgrundlage findet die Pflicht 6ffentlicher Stellen des Bundes zur Erstellung
eines Verfahrensverzeichnisses in § 4g Abs. 2 Satz 1 Bundesdatenschutzgesetz (BDSG)
1.V.m. §§ 4e Satz1, 18 Abs. 2 Sdtze 2-4 BDSG.

Die nachfolgenden Erlduterungen stellen die Funktion und den gesetzlichen Inhalt des
Verfahrensverzeichnisses in der Verwaltung des Bundes sowie die Rolle des behordli-
chen Datenschutzbeauftragten bei der Erstellung, Aktualisierung und Zugénglichma-
chung des Verzeichnisses dar.

I. Zweck und Funktion des Verfahrensverzeichnisses

GemadB § 4g Abs. 2 Satz 1 BDSG ist dem Datenschutzbeauftragten von der verantwortli-
chen Stelle eine Ubersicht {iber die in § 4e Satz 1 BDSG genannten Angaben sowie iiber
die zugriffsberechtigten Personen zur Verfiigung zu stellen. Das Verfahrensverzeich-
nis soll dem Beauftragten fiir den Datenschutz einen Uberblick {iber Organisation und
Struktur der verantwortlichen Stelle sowie tiber Art, Umfang, Ablauf und Zweck der in
der verantwortlichen Stelle eingesetzten Datenverarbeitungsverfahren vermitteln.

Zugleich bezwecktdas Verfahrensverzeichnis die Schaffung von Transparenz fiir die interes-
sierte Offentlichkeit. Den 6ffentlichen Teil des Verfahrensverzeichnisses hat der behérdliche
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Datenschutzbeauftragte gem. § 4g Abs. 2 Satz 2 BDSG jedermann auf Antrag zugénglich zu
machen. Hierdurch kann jede Person feststellen, ob und inwieweit sie von einer Datenverar-
beitung betroffen ist, und kann entsprechende Auskunftsersuchen nach § 19 BDSG stellen.

SchlieBlich vermittelt das Verfahrensverzeichnis auch den Mitarbeitern der Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit eine erste Orientierung
bei datenschutzrechtlichen Kontrollen gemés § 24 BDSG.

Il. Adressat der Erstellungspflicht

Adressatderin § 4g Abs. 2 Satz1BDSG normierten Verpflichtung zur Erstellung und Fih-
rung eines Verfahrensverzeichnissesist allein die verantwortlichen Stelle. Diese hat dem
behordlichen Datenschutzbeauftragten das Verzeichnis ,,zur Verfiigung zu stellen®. Es
istdaher nicht Aufgabe des behordlichen Datenschutzbeauftragten, die erforderlichen
Angaben selbst zusammenzutragen und in dem Verfahrensverzeichnis zusammenzu-
fassen. Ebenso wenig ist es seine Aufgabe, das Verfahrensverzeichnis zu aktualisieren.
Beides, sowohl Erstellung als auch Aktualisierung obliegt der jeweiligen Behdrde und
kann am besten von den Fachreferaten und Organisationseinheiten geleistet werden,
die mit den jeweiligen Datenverarbeitungsverfahren befasst sind.

11Il. Inhalt des Verfahrensverzeichnisses

Der gesetzliche Inhalt des Verfahrensverzeichnisses ergibt sich aus § 4e Satz 1 Nr.1bis 9
BDSGi.V.m. § 18 Abs. 2 Satz1BDSG. Die Satze 2 und 3 des § 18 Abs. 2 BDSG erweitern den In-
halt des Verfahrensverzeichnisses in der Bundesverwaltung um die Nennung der Rechts-
grundlage der Datenverarbeitung, sehen andererseits aber auch Vereinfachungen vor:
So sind allgemeinen Verwaltungszwecken dienende automatisierte Verarbeitungen un-
ter bestimmten Voraussetzungen nicht zwingend in das Verzeichnis aufzunehmen.

§ 4e Satz1Nr. 1bis 9 BDSG zéhlt folgende Pflichtangaben fiir das Verfahrensverzeichnis auf:

Nr.1 Name oder Firma der verantwortlichen Stelle,

Nr. 2 Inhaber, Vorstdnde, Geschéftsfiihrer oder sonstige gesetzliche oder nach der
Verfassung des Unternehmens berufene Leiter und die mit der Leitung der Da-
tenverarbeitung beauftragten Personen,
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Nr.3 Anschrift der verantwortlichen Stelle,

Nr.4 Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

Nr.5 eine Beschreibung der betroffenen Personengruppen und der diesbeziigli-
chen Daten oder Datenkategorien,

Nr.6 Empfanger oder Kategorien von Empféngern, denen die Daten mitgeteilt wer-
den kénnen,

Nr.7 Regelfristen fiir die Loschung der Daten,

Nr. 8 eine geplante Dateniibermittlung in Drittstaaten und

Nr.9 eine allgemeine Beschreibung, die es ermoglicht, vorldufig zu beurteilen, ob
die MaBnahmen nach § 9 zur Gewéhrleistung der Sicherheit der Verarbeitung
angemessen sind.

In Ergdnzung hierzu sind gemaés § 4g Abs. 2 Satz 1 BDSG die zugriffsberechtigten Perso-
nen zu benennen.

In das Verfahrensverzeichnis aufzunehmen sind auch Verfahren, die von anderen Stel-
lenim Wege der Auftragsdatenverarbeitung durchgefiihrt werden.

1. Verfahren automatisierter Verarbeitung

Vorbehaltlich der Einschrankungen des § 18 Abs. 2 Satz 3 sind in dem Verfahrensver-
zeichnis gemaéB § 4g Abs. 2i.V.m. § 4e Satz1BDSG samtliche Verfahren automatisierter
Verarbeitung aufzufiihren.

a) Automatisierte Verarbeitung

Den Begriff der ,,automatisierten Verarbeitung® definiert § 3 Abs. 2 BDSG als die Erhe-
bung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz von Daten-
verarbeitungsanlagen.

Entscheidend fiir das Vorliegen einer automatisierten Verarbeitung ist - neben der durch
technische Anlagen erfolgenden Erhebung, Verarbeitung oder Nutzung - die erleichter-

te Zugéanglichkeit und technische Auswertbarkeit der Daten im Datenbestand'. Eine au-

'Gola/Schomerus, BDSG, 11. Aufl. 2012, § 3 Rn. 15a; Dammann in: Simitis, BDSG, 7. Aufl. 2011, § 3Rn. 79 f.
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tomatisierte Verarbeitung ermdoglicht, personenbezogene Daten programmgesteuert
nach ihrem Informationsgehalt zu selektieren und unterschiedlich zu handhaben. MaB-
geblich ist daher, dass die erhobenen oder gespeicherten Daten programmgesteuert
(-automatisiert®) nach ihrem Informationsgehalt unterscheidbar oder auswertbar sind,
die Anlage also tiber ein Programm verfiigt, das in der Lage ist, die dargestellten Inhalte
in Abhéngigkeit von ihren personenbezogenen Informationsgehalten zu behandeln.
Eine automatisierte Verarbeitung liegt daher nicht vor, wenn lediglich die Wirklich-
keit abgebildet wird, ohne dass eine inhaltsbezogene Datenverarbeitung automatisiert
stattfindet. Dies betrifft insbesondere die reine Videoiibertragung mittels analoger Vi-
deotechnik ohne Aufzeichnung? Andere typische Beispiele, wie Kopier- und Faxgeréte,
haben sich infolge der technischen Entwicklung tiberlebt, da solche Gerate mittlerweile
standardmaBig tiber einen digitalen Speicher verfiigen, der eine automatisierte Verar-
beitung ermaoglicht.

b) Verfahren

In das Verzeichnis aufzunehmen sind gemé8 § 4e Satz 1 BDSG nur ,,Verfahren® automa-
tisierter Verarbeitungen. Aufzunehmen ist daher nicht jeder einzelne automatisierte
Datenverarbeitungsvorgang, sondern nur ,Verfahren“ automatisierter Verarbeitun-
gen. Etwas anderes ergibt sich auch nicht aus § 18 Abs. 2 Satz 2 BDSG. Soweit sich diese
Vorschrift - im Gegensatz zu § 4g Abs. 2 i.V.m. § 4e Satz 1 BDSG - allgemein auf ,,auto-
matisierte Verarbeitungen® und nicht auf ,,Verfahren® bezieht, ergibt sich daraus keine
Erweiterung der Verzeichniserstellungspflicht auf jede einzelne automatisierte Daten-
verarbeitung. Die Begriffe sind synonym zu verwenden.

Eine Legaldefinition fiir den Begriff des ,Verfahrens“ enthdlt das BDSG selbst nicht.
Abgeleitet aus Art. 18 Abs. 1 der EU-Richtlinie 95/46/EG ist unter einem Verfahren die
Gesamtheit von Verarbeitungen ,,zur Realisierung einer oder mehrerer verbundener
Zweckbestimmungen® zu verstehen.

Durch die Verwendung dieses Begriffs soll sichergestellt werden, dass nicht jeder ein-
zelne Verarbeitungsschritt bzw. -vorgang, d.h. das bloBe Erheben oder Ubermitteln

2Vgl. zur Videotiberwachung durch 6ffentliche Stellen des Bundes das Informationspapier der BfDI ,, Datenschutz-
rechtliche Grundlagen der Videotiberwachung in der offentlichen Verwaltung des Bundes*, Anlage 7 zur BT-Drs.
17/13000, abrufbar unter http://dip21.bundestag.de/dip21/btd/17/130/1713000.pdf.
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einzelner Daten, sowie jedes Verarbeitungsergebnis in das Verfahrensverzeichnis auf-
zunehmen ist, sondern nur einer gemeinsamen Zweckbestimmung dienende , Verar-
beitungspakete“ oder Abfolgen von mehreren Verarbeitungsschritten?.

Da es somit entscheidend auf die Zweckbestimmung ankommt, ist der Begriff des ,,Ver-
fahrens automatisierter Verarbeitungen® von einer Flexibilitdt und Offenheit geprégt,
je nachdem, wie eng oder weit ein spezifischer Zweck definiert wird. Der Daten verar-
beitenden Stelle kommt daher bei der Erfassung automatisierter Verfahren ein nicht
unerheblicher Gestaltungsspielraum zu. Die Bezeichnung des Verfahrens in dem Ver-
fahrensverzeichnis muss allerdings in jedem Fall so aussagekraftig sein, dass “Jeder-
mann®, der nach § 4g Abs. 2 Satz 2 BDSG Einblick in das Verfahrensverzeichnis nehmen
will, anhand der Angaben erkennbar sein muss, um was fiir eine Art von Datenverarbei-
tung es sich handelt.

Als Beispiele fiir hinreichend aussagekréftige, in dem Verfahrensverzeichnis anzu-
gebende automatisierte Datenverarbeitungsverfahren konnen beispielsweise Perso-
nalverwaltungssysteme, Elektronische Akten- und Datentrdgervernichtungsverfah-
ren, Zugangskontrollsysteme, Zeiterfassungssysteme, Gehaltsabrechnungssysteme,
Buchhaltungssysteme, Reisekosten- und -buchungssysteme, Verfahren zur Abwicklung
von Kundenauftragen, Telekommunikationsanlagen zur Telefondatenerfassung sowie
sonstige Systeme oder Arbeitsabldufe, die eine geschlossene Struktur von Verarbeitun-
gen zusammenfassen®*, genannt werden.

Nicht zu den Verfahren automatisierter Verarbeitung zéhlen

M einzelne elektronische Dokumente oder Dateien,

M einzelne Verarbeitungsschritte bzw. -vorgénge, d.h. das Erheben oder Ubermitteln
bestimmter Daten®.

3Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4d Rn. 9a; Ddubler, in: Ddub-ler/Klebe/Wedde/Weichert, BDSG, 3. Aufl. 2010,
§4d Rn. 2; Thiising, Arbeitnehmerda-tenschutz und Compliance, 1. Aufl. 2010, Rn. 490 f; Scheja, in: Taeger/Gabel,
BDSG, 1. Aufl. 2010, § 4d Rn. 13; a.A. aber Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4d Rn. 6.

4Vgl. Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4d Rn. 26.

°Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4d Rn. 9a; Thiising, Arbeitnehmerdatenschutz und Compliance, 1. Aufl. 2010,
Rn. 490 ff.; a.A. Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4d Rn. 6.
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¢) Ausnahmen

In das Verfahrensverzeichnis nicht aufzunehmen sind geméas § 18 Abs. 2 Satz 3 BDSG
solche automatisierten Datenverarbeitungen, die allgemeinen Verwaltungszwe-
cken dienen und fur die keine Einschrdnkungen des Auskunftsrechts nach § 19 Abs. 3
und 4 aufgrund eines besonderen Geheimhaltungsinteresses bestehen. ,,Allgemeinen
Verwaltungszwecken“ dienen solche automatisierten Datenverarbeitungen, die
grundlegende und allgemein iibliche Verarbeitungen betreffen®. Dazu z&hlen insbe-
sondere Standardsoftware (Word, Excel, Outlook) sowie interne Listen und Verteiler
(Telefon- und Emailverzeichnisse, Personalbestand, Presseverteiler), sofern die Verfah-
ren nicht zweckbestimmt fiir eine konkrete programmgesteuerte Auswertung und Se-
lektion nach Informationsgehalten genutzt werden (was z.B. iiber Filterfunktionen bei
Excel méglich ist).

Eine Erleichterung besteht dartiber hinaus fiir Verarbeitungen, die in gleicher oder &éhn-
licher Weise mehrfach gefiihrt werden. § 18 Abs. 2 Satz 4 BDSG ldsst es genligen, dass die
diesbeziiglichen Festlegungen zusammengefasst werden. Es reicht daher aus, dass die
Existenz solcher Verarbeitungen einmal aufgefiihrt wird’.

2. Verantwortliche Stelle

Der Begriff der ,verantwortlichen Stelle® ist in § 3 Abs. 7 BDSG legaldefiniert. Danach
ist verantwortliche Stelle jede Person oder Stelle, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen
lasst. ,Verantwortliche Stelle® ist nicht diejenige Organisationseinheit der Behorde, die
die Daten tatséchlich speichert (z.B. Rechenzentrum), sondern vielmehr die Behérde,
der diese Organisationseinheit angehort, selbst- einschlielich sémtlicher Untergliede-
rungen (Abteilungen, Dezernate, Referate etc.) und unselbststindigen Zweigstellen®.

Nach § 4e Satz 1 Nr. 1 bis 3 BDSG sollen exakte Angaben zu der verantwortlichen Stelle
gemacht werden, die jedermann eine zweifelsfreie Identifizierung und Erreichbarkeit

¢ Dammann, in: Simitis, BDSG, 7. Aufl. 2011, § 18 Rn. 25.
7Gola/Schomerus, BDSG, 11. Aufl. 2012, § 18 Rn. 15.
8Gola/Schomerus, BDSG, 11. Aufl. 2012, § 3Rn. 48.
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der Stelle sowie der fur das Verfahren zustidndigen Personen ermdoglichen. Es bedarf in-
soweit der genauen Bezeichnung und Angabe der Anschrift der verantwortlichen Stel-
le. Die mit der Leitung der verantwortlichen Stelle betrauten natiirlichen Personen sind
ebenso wie die jeweils mit der Leitung der Datenverarbeitung beauftragten Personen
mit Vor- und Zunamen anzugeben.

Eine Angabe von dienstlichen Telekommunikationsverbindungen (Telefon, Telefax,
E-Mail etc.) ist zwar ausdriicklich nicht vorgesehen, aber grundsétzlich zuléssig. Ebenso
istdie Nennung der Person des behoérdlichen Datenschutzbeauftragten, wenngleich sie
gesetzlich nicht vorgeschrieben ist, sinnvoll.

3. Zweckbestimmung

Nach § 4e Satz1Nr. 4 BDSG sind die Zwecke mitzuteilen, zu deren Erfillung die jeweili-
ge automatisierte Datenverarbeitung erfolgt. Anzugeben ist also nicht lediglich ein aus
dem Aufgabenbereich und der Tatigkeit der 6ffentlichen Stelle allgemein abgeleiteter
Zweck, sondern der konkrete Zweck des jeweiligen Verfahrens. Ein solcher Verarbei-
tungszweck kann z.B. die Personalverwaltung sein.

Es sollte eine moglichst eindeutige und aussagekréftige Beschreibung der jeweiligen
Zweckbestimmung erfolgen. Insbesondere sind dhnliche oder miteinander verbunde-
ne Verfahren durch eine entsprechende inhaltliche Beschreibung voneinander abzu-
grenzen®. Eine spétere Zweckinderung ist unverziiglich im Verfahrensverzeichnis zu
dokumentieren.

4. Betroffene Personengruppe und diesbeziigliche Daten (-kategorien)

Die betroffenen Personengruppen sind aus den einzelnen Datenverarbeitungsverfah-
ren abzuleiten. MaBgeblich ist, dass die Beschreibung der Personengruppen im Hin-
blick auf das jeweilige Verfahren zur vorldufigen RechtmaéaBigkeitsbeurteilung hinrei-
chend aussagekraftig ist und eine Abgrenzbarkeit schafft'.

9Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4eRn. 7.
1 petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8; Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4e Rn. 8.
Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4e Rn. 8.
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Es kann u.a. zwischen Mitarbeitern (Tarifbeschéftigte, Beamte), Bewerbern, Antragstel-
lern, Petenten, Anspruchsberechtigten, etc. differenziert werden. Personengruppen
kénnen jedoch auch anhand von speziell festgelegten Kriterien definiert werden, die
Gegenstand der Datenerhebung oder -verwendung sind (z.B. Einkommens- oder Alters-
strukturen)™.

Jeder Personengruppe sind sodann die sie betreffenden Daten oder Datenkategorien
konkret zuzuordnen. Dazu zdhlen z.B. die fiir den Verarbeitungszweck erforderlichen
Identifikations- und Adressdaten, Geburtsdatum, Familienstand, Beruf, Vertrags-,
Abrechnungsdaten, Angehorige, Sozialdaten, Steuerdaten, Einkommen, Kfz-Kennzei-
chen, Versicherungs- oder Personalnummer etc.

Die Beschreibung der Datenkategorie muss so konkret sein, dass fiir jede Kategorie deut-
lich wird, welche personenbezogenen Daten tiber den Betroffenen bzw. die jeweilige
Personengruppe gespeichert wird. Dabei muss insbesondere ersichtlich sein, ob und
ggf. welche sensiblen Daten nach § 3 Abs. 9 BDSG erhoben und verwendet werden.

5. Empfénger (-kategorien)

Empféanger ist geméal § 3 Abs. 8 BDSG jede Person oder Stelle, die Daten erhdlt. Emp-
fédnger ist daher nicht nur eine andere verantwortliche Stelle, sondern auch z.B. Auf-
tragsdatenverarbeiter i.S.d. § 11 BDSG, Zweigstellen oder Nutzer innerhalb derselben
verantwortlichen Stelle. Auch Stellen mit Online-Zugriff zdhlen zu den regelméBigen
Empfangern'

Eine namentliche Benennung des konkreten Empfangers ist nicht erforderlich®. Bei
stelleninternen Empfangern ist zur Klarstellung jedoch die Angabe der Funktionsbe-
zeichnung zweckméfBig". In Betracht kommt auch eine Kategorisierung von gleichar-
tigen Empféngergruppen, soweit die Bezeichnung hinreichend konkret und fiir Au3en-
stehende verstindlich ist und die Tragweite der Ubermittlung erkennen lisst.

Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4e Rn. 8.

2 petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8.

Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4e Rn. 9; Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8.
¥Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4e Rn. 8; Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8.
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6. Loschfristen

§ 4e Satz 1 Nr. 7 verlangt eine Angabe iber Regelfristen fiir die Léschung personenbezo-
gener Daten. GemaB § 20 Abs. 2 BDSG sind personenbezogene Daten zu l6schen, wenn
ihre Speicherung unzuléssig oder ihre weitere Kenntnis fir die verantwortliche Stelle
nicht mehr erforderlich ist. § 20 Abs. 3 bis 5 BDSG sieht Ausnahmen von der Léschfrist fiir
automatisiert verarbeitete Daten vor.

Sofern Loschiristen nicht spezialgesetzlich vorgegeben sind, l4sst sich hdufig nicht genau
bestimmen, wann die Kenntnis personenbezogener Daten zur Erfiillung der Aufgaben
nicht mehr erforderlich ist. In diesem Fall sind moglichst konkrete Léschfristen anhand
einer Prognoseentscheidung anzugeben. Der Prognose sind allgemeine Erfahrungswerte
fur die Erforderlichkeit der weiteren Speicherung zugrunde zu legen und nicht theore-
tische Ausnahmefélle. Hierbei ist auch zu beachten, dass es sich bei der Angabe um eine
»Regel“-Loschifrist handelt, eine ldngere Speicherdauer im Einzelfall daher zul&ssig ist.

7. Datenubermittlung in Drittstaaten

§ 4e Satz 1 Nr. 8 BDSG fordert die Angabe der geplanten Ubermittlungen in Drittstaaten.
Dazu zdhlen alle Stellen au3erhalb der Européischen Union oder anderer Vertragsstaaten
des Européischen Wirtschaftsraums (EWR). Angaben sind also bereits dann zu machen,
wenn es mit einer gewissen Wahrscheinlichkeit zu einer Ubermittlung in Drittstaaten
kommen wird. Bereits erfolgte Ubermittlungen in Drittstaaten sind ebenso anzugeben.

Anzugeben sind die Ubermittlungszwecke, die betroffenen Datenkategorien und die
Zielldnder, um das Vorliegen der Voraussetzungen der §§ 4b und ¢ BDSG nachvollzieh-
bar zu machen®. Ein pauschaler Verweis auf eine Ubermittlung ,in alle Linder der Welt“
geniigt nicht, da eine Priifung der Zulassigkeit einer Ubermittlung im Einzelfall anhand
des im Empfédngerland bestehenden Datenschutzniveaus dann nicht méglich ist (§ 4b
Abs. 3 und 5 BDSG). Der Zeitpunkt und die ndheren Umstdnde der Datentibermittlung
missen jedoch nicht angegeben werden.

5 petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8.
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8. Allgemeine Beschreibung mit Blick auf § 9 BDSG

§ 4e Satz1Nr. 9 BDSG sieht eine allgemeine Beschreibung der vorgesehenen Datensiche-
rungsmaBnahmen vor, die eine vorldufige Beurteilung ihrer Angemessenheit ermégli-
chensoll. Ausreichend ist eine stichwortartige Aufzdhlung anhand der Vorgaben in der
Anlage zu § 9 BDSG.

9. Zugriffsberechtigte Personen

§ 4g Abs. 2 Satz 1 fordert fiir den internen Teil des Verfahrensverzeichnisses zusétzlich
Angaben uber die zugriffsberechtigten Personen. In Abgrenzung zu ,Empfédngern®
1.5.d. § 4e Satz 1 Nr. 6 BDSG (siehe Punkt IV. 5.) sind zugriffsberechtigte Personen nach
§ 4g Abs. 2 Satz 1 BDSG in der Regel nur Angehdorige der verantwortlichen Stelle, die
aufgrund ihrer Position oder Funktion Zugang zu bestimmten dafiir relevanten Daten
haben'. Zu den zugriffsberechtigten Personen zdhlen aber auch Beschéftigte von Auf-
tragnehmern einer Auftragsdatenverarbeitung nach § 11 BDSG.

Die Angaben zu den zugriffsberechtigten Personen miissen so prézise sein, dass der
behordliche Beauftragte fiir den Datenschutz diese jederzeit hinreichend individuali-
sieren kann.

10.Rechtsgrundlagen

GemaB § 18 Abs. 2 Satz 2 BDSGist die Rechtsgrundlage der automatisierten Verarbeitung
anzugeben. Dies soll die Priifung durch die BfDI und den behérdlichen Datenschutzbe-
auftragten erleichtern und tréagt dem fur Einschrankungen des Rechts auf informatio-
nelle Selbstbestimmung bestehenden Gesetzesvorbehalt Rechnung”.

IV. Aktualisierungspflicht

Das Verfahrensverzeichnis muss stets auf dem neusten Stand und vollstdndig sein. Es
ist daher einer laufenden Uberpriifung und Aktualisierung zu unterziehen. Die verant-

1 Simitis, in: Simitis, BDSG, 7. Aufl. 2011, § 4g Rn. 69; a.A. Wolff/Brink, BeckOK BDSG, Stand: 01.05.2013, § 49 Rn.27;
Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 49 Rn. 24.
”Dammann, in: Simitis, BDSG, 7. Aufl. 2011, § 18 Rn. 34.
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wortliche Stelle hat dabei sicherzustellen, dass neue Verfahren und Verfahrensénde-
rungen unverziiglich zum Verfahrensverzeichnis gemeldet werden. Die Bereitstellung
eines Verfahrensverzeichnisses ist daher keine einmalige, sondern viel-mehr eine fort-
laufende Verpflichtung.

V.Veroffentlichungspflicht

GemaB § 49 Abs. 2 Satz 2 BDSG hat der behérdliche Datenschutzbeauftragte die in dem
Verzeichnis enthaltenen Angaben nach § 4e Satz1Nr. 1bis 8 BDSG auf Antrag jedermann
in geeigneter Weise verfiigbar zu machen. Hierdurch soll ein MindestmaB an 6ffentli-
cher Information gewdhrleistet werden (vgl. Art. 21 der EG-Datenschutzrichtlinie).

Die Angaben sind nur auf Antrag verfiigbar zu machen. Ein berechtigtes Interesse an
der Einsichtnahme muss jedoch weder erkldrt noch nachgewiesen werden.

Die Art und Weise des ,,Verfligharmachens* ist gesetzlich nicht vorgeschrieben und daher
dem Datenschutzbeauftragten tiberlassen. Auch wenn die Gewéhrung von Einsicht vor Ort
grundsétzlich ausreichend ist, darf der in § 4 Abs. 2 Satz 2 BDSG normierte Informationsan-
spruch nicht durch Auswahl eines ungeeigneten oder unzumutbaren Mittels des ,,Zugéang-
lichmachens* unterlaufen werden. Es ist daher empfehlenswert und im Einzelfall auch
geboten, die Angaben auf Verlangen postalisch oder elektronisch zu tibermitteln oder im
Internet zum Abruf bereit zu stellen. Dies trdgt dem Prinzip der Biirgerndhe Rechnung.

Vom Einsichtsrecht nicht umfasst sind die Angaben zu den technischen und organisato-
rischen MaBnahmen nach § 4e Satz 1 Nr. 9 BDSG sowie die Angaben iiber die zugriffsbe-

rechtigten Personen.

Diein §§ 6 Abs. 2 Satz 4,19 Abs. 3 BDSG genannten Stellen (u.a. Sicherheitsbehoérden) sind
von der Veroffentlichungspflicht ausgenommen, § 4g Abs. 3 Satz1BDSG.

VL. Verzeichnis nach § 18 Abs. 2 Satz 1 BDSG

Neben der Erstellung eines Verfahrensverzeichnisses haben o6ffentliche Stellen des
Bundes gemaés § 18 Abs. 2 Satz 1 BDSG ein Verzeichnis der eingesetzten Datenverarbei-
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tungsanlagen zu fithren. Sinn und Zweck ist es, v.a. dem behordlichen Datenschutz-
beauftragten eine Ubersicht dariiber zu geben, an welchen Orten in der Dienststelle
personenbezogene Daten automatisiert verarbeitet werden kénnen.

Der Begriff der ,Datenverarbeitungsanlage*® ist weit auszulegen'®. Datenverarbeitungs-
anlagensind alle Anlagen, mit deren Hilfe personenbezogene Daten verarbeitet werden
konnen®. Dazu zdhlen alle EDV-Anlagen wie z.B. Arbeitsplatzrechner, Aktenerschlie-
Bungssysteme, mobile Datenverarbeitungsanlagen, Videokamerasysteme, Server, Tele-
fone, Faxgerate, Kopierer etc.?’ Auf die programmgesteuerte Auswertbarkeit der Daten
kommt es im Gegensatz zu der automatisierten Datenverarbeitungi.S.d. § 3 Abs. 2BDSG
nichtan.

Das Verzeichnis sollte mindestens folgende Angaben enthalten®:

B Angaben zur Identifizierung der Anlagen (z.B. Gerdte-, Hersteller- oder Inven-tar-
numiner)

M Anzahl und Art der Anlagen (Herstellername, Produktname, Fabrikatsbezeich-nung,
Typenbezeichnung)

M Einsatzort (Behorde, Organisationseinheit, Gebdude, Raum)

M System- und Sicherheitssoftware sowie Peripheriegeréte

Eine Zusammenfassung mehrerer gleicher, sich innerhalb derselben Organisations-
einheit befindlicher Anlagen ist zuléssig, soweit eine genaue und verwechslungsfreie
Lokalisierung moglich ist.

8Weichert, in: Ddubler/Klebe/Wedde/Weichert, BDSG, 4. Aufl. 2013, § 3 Rn. 25; Meltzian, BeckOK BDSG, Stand:
01.05.2013, § 18 Rn. 18.

 Meltzian, BeckOK BDSG, Stand: 01.05.2013, § 18 Rn. 18; Dammann, in: Simitis, BDSG, 7. Aufl. 2011, § 18 Rn. 17.

20 Buchner, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 3 Rn. 22; Gola/Schomerus, BDSG, 11. Aufl. 2012, § I8Rn. 5

2 Dammann, in: Simitis, BDSG, 7. Aufl. 2011, § I8 Rn. 19.
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VII. Muster eines Verfahrensverzeichnisses fiir Bundesbehorden

Hauptblatt

O Das Verzeichnis ist nur teilweise zur Einsichtnahme bestimmt (§ 4g Abs. 2 BDSG)

ODas Verzeichnis ist nicht zur Einsichtnahme bestimmt (§ 4g Abs. 3 Satz 1 BDSG);
[z.B. Verfassungsschutzbehorden, Bundesnachrichtendienst, Militarischer Abschirmdienst,
Behorden aus dem Bereich des Bundesministeriums der Verteidigung, Polizeibehérden, Staats-
anwaltschaften etc.]

1. Verantwortliche Stelle

1.1 Name| Bezeichnung der
verantwortlichen Stelle

1.2 Organisationskennziffer,
Ministerium [ Amt, Abteilung,
ggt. Sachgebiet

StraBe

PLZ/Ort

Telefon | Telefax*
E-Mail-Adresse*
Internet-Adresse [ URL*

2. Vertretung

2.1 Leitung der verantwortlichen
Stelle (einschl. Vertreter)

2.2 mitder Leitung der Datenverarbeitung
beauftragte Person (en):

3. Angaben zur Person des Datenschutzbeauftragten*

Name (n)

StraBe

PLZ | Ort

Telefon | Telefax

E-Mail-Adresse

Internet-Adresse [ URL

* = freiwillige Angaben © 2002, BfD, Bonn

57



ANHANG 3

Anlage Nr.:

(fiir jedes Verfahren automatisierter Verarbeitung ist eine separate Anlage zum Hauptblatt auszufiillen!)

Name/Bezeichnung der verantwortl.
Stelle (Ubernahme der Nr. 1.1 aus Hauptblatt)

Das Verfahren ist Teil eines gemeinsamen []ja (] nein
oder verbundenen Verfahrens nach § 10 BDSG — Zutreffendes ankreuzen —
wenn ja, Bezeichnung der verantwortl.

Stelle

4. Zweckbestimmung, Verfahrensbezeichnung, Rechtsgrundlage

4.1 Zweckbestimmung der Datenerhe-
bung, - verarbeitung oder -nutzung

4.2 ggf. Bezeichnung des Verfahrens

4.3 Rechtsgrundlage (ggf. nach Artder
Datenverarbeitung unterschieden)

5. Betroffene Personengruppen und Daten oder Datenkategorien

5.1 Beschreibung der betroffenen
Personengruppen

5.2 Beschreibung der diesbeziiglichen
Daten oder Datenkategorien

6. Empfanger oder Kategorien von Empfiangern, denen die Daten mitgeteilt
werden kénnen; bei Datentransfers in Drittstaaten siehe Nr. 8

7. Regelfristen fiir die Loschung der Daten, Zeitraum

8. Geplante Ubermittlung in Drittstaaten

8.1 Name des Drittstaates

8.2 Empfédnger oder Kategorien von
Empfangern

8.3 Artder Daten oder Datenkategorien
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Behordeninterner Teil
— nicht zu ver6ffentlichen (nach § 4g Abs. 2 S. 2 BDSG) —

9. Angaben zur Beurteilung der Angemessenheit getroffener
SicherheitsmaBnahmen

9.1 Artder eingesetzten DVAnlagen
und Software

9.2 MaBnahmen nach § 9 BDSG
1.V.m. der Anlage dazu

Erlduterungen zu 9.2:

Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

Auftragskontrolle

Verfiigbarkeitskontrolle

Trennungsgebot

(Sind zu einem der vorstehenden Punkte keine Manahmen zu treffen, brauchen keine Angaben
gemachtzu werden)

10. Zugriffsberechtigte Personen

Name/ Funktion/ Position

11. Begriindetes Ergebnis der Vorabkontrolle gem. § 4d Abs. 5 BDSG

12. Auftragsdatenverarbeitung * (Angabe freiwillig)

Handelt es sich um eine Auftrags- []ja ] nein
datenverarbeitung im Sinne von — Zutreffendes ankreuzen —
§ 11 BDSG?

Hauptblatt und Anlage (n) sind mit der Unterschrift des/der Verantwortlichen
(Datenschutzbeauftrager/EDV-Leiter) zu versehen.
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Muster
Checkliste fiir die Vorabkontrolle

Folgender Ablauf ist zu durchlaufen:

(Die als Klammerzusatz angegebenen Nummern beziehen sich jeweils auf die Numme-
rierung im Formular , Verfahrensverzeichnis“-Muster).

1. Grundangaben

M zur datenverarbeitenden Stelle (NT. 1)

B zur Zweckbestimmung (Nr. 4.1)

B zur Rechtsgrundlage (Nr. 4.3)

M zur Artder gespeicherten Daten (NT. 5.2)

B zur Schutzbedtrftigkeit der Daten, insbesondere bei sensitiven Daten im Sinne von
§ 3 Abs. 9 BDSG oder sonst besonders schutzbediirftigen Daten

M zum Kreis der Betroffenen (Nr. 5.1)

B zur Ubermittlung (Nr. 6 und 8)

B zu den zugriffsberechtigten Personengruppen (Nr. 9.2)

M zu den fiir die Loschung mafBgeblichen Fristen (NT. 7).

2. Priifung, ob

M die Art der gespeicherten Daten (Nr. 5.2)

B die Ubermittlungen (Nr. 6 und 8)

M die Eingrenzung der Zugriffsberechtigten (Nr. 9.2)
M die Loschfristen (Nr1. 7)

von der angegebenen Zweckbestimmung und Rechtsgrundlage (Nr. 4.1 und Nr. 4.3)
gedeckt sind, insbesondere auch unter Berticksichtigung des Grundsatzes der Da-
tenvermeidung und Datensparsamkeit nach § 3a BDSG. Ist dies nicht der Fall, muss
gepriift werden, ob Anderungen im Verfahren moglich sind, die zu einem positiven
Fortgang der Priifung fiihren. Falls dies nicht méglich ist, ist die Datenverarbeitung
nicht zuléassig.

3. Priifung, ob die Rechte der Betroffenen nach §§ 19, 19a, 20 BDSG gewahrt sind.

B Koénnen die erforderlichen Auskiinfte, Berichtigungen, Sperrungen und Loschun-
gen durchgefiihrt werden?
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M Istsichergestellt, dass der Betroffene in den Féllen des § 4g Abs. 2 Satz 2 BDSG seine
Rechte ohne unvertretbaren Aufwand geltend machen kann?

Auch hier istim Negativfall die Nachbesserungsmaoglichkeit zu priifen.
4. Risikofaktoren fiir einen Missbrauch der Daten sind zu ermitteln. Dies sind Gefahren fiir

M die Vertraulichkeit
M die Integritét
M die Verfiigbarkeit

der Daten. Dazu gehoren z.B. die Gefahr, dass Datentrdger oder ,,Computerlisten“ wah-
rend des Transports gestohlen werden, Virenbefall, Gefahr von unbefugten Zugriffen.

5. Beurteilung der moéglichen Folgen bei missbrduchlicher Verwendung der Daten, z.B.

B Gefahren oder Nachteile fiir die Betroffenen
B Schadensersatzanspriiche

M finanzielle Schdden

B ,Vertrauensschaden®

6. Angaben zur Technik des Verfahrens
M Einzelplatzrechner
M bei vernetzten Rechnern auch Angaben zur Netzstruktur und Datenhaltung (Nr. 9.1)
M eingesetzte Software (Nr. 9.1)
B sowie zu den technischen und organisatorischen Ma8nahmen nach § 9 BDSG und
seiner zugehorigen Anlage (Nr. 9.2)

7. Abgleich der Risikofaktoren unter besonderer Berticksichtigung der Schutzbedtirf-
tigkeit der personenbezogenen Daten mit den getroffenen Sicherheitsmafnahmen
und Entscheidung, ob das Restrisiko unter Anwendung des VerhéltnisméaBigkeits-
grundsatzes tragbar ist. Ist das Restrisiko zu hoch, ist zu priifen, ob eine Nachbes-
serung der Technik des Verfahrens oder der technischen und organisatorischen
MaBnahmen eine positive Bewertung ergibt. Ist dies nicht der Fall, ist die Datenver-
arbeitung nicht zuléssig. Bei vertretbarem Restrisiko endet die Vorabkontrolle des
gepriiften Verfahrens mit positivem Ergebnis.

Das Ergebnis der Vorabkontrolle ist aufzuzeichnen.!

!Das Muster der Vorabkontrolle wurde mit freundlicher Unterstiitzung des Hessischen Datenschutzbeauftragten, der
ein erstes Modell einer Vorabkontrolle entwickelt hatte, den Vorschriften des Bundesdatenschutzgesetzes angepasst.
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Hinweise zu automatisierten Abrufverfahreni.S.v. § 10 BDSG

1. Einautomatisiertes Abrufverfahren (§ 10 BDSG) ist ein Datenverarbeitungsverfahren,
in dem Einzeldaten oder ganze Datenbestdnde durch Abruf an einen Dritten (§ 3 Abs.
8) tibermittelt (§ 3 Abs. 4 Nr. 3) werden. Die Verantwortung fiir die Zuldssigkeit des ein-
zelnen Abrufs trédgt die abrufende Stelle (§ 10 Abs. 4). Von mehreren Stellen gemeinsam
betriebene Dateien mit wechselseitiger Schreibbefugnis fallen nicht unter § 10.

2. Wesentlich fir den Abruf ist das Moment der ,Selbstbedienung®. Werden Art und
Umfang der zu tibermittelnden Daten allein von der tibermittelnden Stelle bestimmt
und kann der Empfanger nur den Zeitpunkt festlegen, liegt daher kein Abruf im Sinne
des § 10 vor, so etwa bei der regelmiBigen Ubermittlung der Kfz-Zulassungsdaten von
den Gemeinden an das Kraftfahrtbundesamt im automatisierten Verfahren. Ein Abruf
kann der Abruf eines Datensatzes, des Teils eines Datensatzes oder mehrerer Datensét-
ze (eines Datenbestandes) sein. Gegenstand eines Abrufs kann auch das Ergebnis einer
Datenverarbeitung sein, z.B. des Vergleichs oder Abgleichs zweier Datenbestdnde.

3. Die beteiligten Stellen legen die Einzelheiten des vereinbarten Verfahrens gemas
§10 Abs. 2 S. 2 schriftlich fest:
B Anlass und Zweck des Verfahrens,
M Dritte, an die Gibermittelt wird,
B Artder zu tibermittelnden Daten,
M nach § 9 erforderliche technische und organisatorische Manahmen.

4. Das Abrufverfahren ist schriftlich zu dokumentieren. Die in § 10 Abs. 2 genannten In-
formationen sind in geeigneter Weise tibersichtlich in einer eigenen Dokumentation
zusammenzustellen. Dazu reicht die technische Entwicklungsdokumentation (Pro-
grammdokumentation) allein in der Regel nicht aus.

5. Istan dem Verfahren eine 6ffentliche Stelle i.S.v. § 12 Abs. 1 beteiligt, ist die Bundesbe-
auftragte fir den Datenschutz und die Informationsfreiheit tiber das Abrufverfahren
zu unterrichten. Dabei sind ihm die gem. § 10 Abs. 2 S. 2 festgelegten Einzelheiten des
Verfahrens (s.0. Nr. 3) mitzuteilen.

6. Die speichernde Stelle hat zu gewéhrleisten, dass die Ubermittlung personenbezoge-
ner Daten zumindest durch geeignete Stichprobenverfahren festgestellt und tiber-
priift werden kann (§ 10 Abs. 4). Dazu ist eine Protokollierung der Abrufe erforder-
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lich, deren Umfang fir das einzelne Abrufverfahren festzulegen ist. Zumindest fiir
einen Teil der Abrufe werden Zeitpunkt und Inhalt (Anfragetext und Antworttext)
sowie abrufende Stelle und abrufender Benutzer dokumentiert. Eine Vollprotokol-
lierung, d.h. eine lickenlose Protokollierung aller Abrufe mit allen genannten De-
tails, ist vomn Gesetz nicht gefordert. Gleichwohl kann sie unter Umstdnden geboten
sein. Solche Umstdnde konnen sich aus der Sensibilitdt der gespeicherten Daten (§ 3
Abs. 9), der Art des Ubertragungsweges, aus dem Benutzerkreis oder aus allen drei
Kriterien ergeben. Selbst wenn alle Anforderungen des § 9 nebst Anlage erfiillt sind,
ist ein Eindringen iber die online-Verbindung in den Datenbestand durch Hacker
nicht auszuschlieBen. Zwar dient die Einrichtung geeigneter Stichprobenverfahren
der Gewdhrleistung der Kontrolle (durch die Bundesbeauftragte oder die Aufsichts-
behorden), es ist aber vor allem Sache der speichernden Stelle zu tiberpriifen, ob un-
befugt auf ihre gespeicherten Daten zugegriffen wird.

Neben der Vollprotokollierung kann, wenn keine besonderen Umstdnde vorlie-
gen, auch eine Blockprotokollierung vorgenommen werden. Hierbei werden fiir
beliebige Zeitrdume alle Abrufe protokolliert, wobei die Festlegqung der Zeitrdume
den Benutzern nicht bekanntgegeben wird. Die Auswahl, welche Protokollierung
vorgenommen wird, sollte flexibel und situationsangemessen sein. Eine statistisch
gleichmaéBige (représentative) Beriicksichtigung des Gesamtaufkommens der Ab-
rufe ist nicht geboten. Eine gezielte Auswahl nach bestimmten Kriterien, zu denen
auch Zufallskriterien gehéren kdnnen, wird meist wirkungsvoller sein. Von entschei-
dender Bedeutung fir die Missbrauchspravention ist, dass die Art und Weise der
Protokollierung fiir die Benutzer nicht vorhersehbar ist; fiir sie muss immer das Ri-
siko einer Protokollierung und Nachpriifung bestehen. Die Protokolldaten miissen
nicht in Papierform vorliegen; es reicht aus, wenn sie maschinenlesbar und durch
Softwareunterstiitzung auswertbar sind. Eine allgemeine Aussage, wie lange die
Protokolle aufzubewahren sind, ist nicht méglich. Im allgemeinen wird eine Aufbe-
wahrungsdauer von einem Jahr angemessen sein. Fir alle Protokolldateien gilt die
besondere Zweckbindung des § 14 Abs. 4 BDSG.

. Bei der Auswertung der Protokolldaten steht das Ziel im Vordergrund, unzuldssige
und ,problematische” Abrufe zu erkennen, um geeignete Korrekturmafnahmen
einleiten zu konnen. Ebenso ist es Ziel der Auswertung, eine moglichst hohe Gewiss-
heit zu erreichen, dass unzuléssige Abrufe nicht stattfinden. Hierzu ist es notwendig,
einzelne protokollierte Abrufe auf ihre RechtméBigkeit zu tiberpriifen, insbesondere
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ANHANG 5

an Hand der Unterlagen der abrufenden Stelle. Welche Fille in die konkrete Uber-
prifung einbezogen werden, richtet sich nach dem Kontrollzweck. Eine fiir den ge-
samten protokollierten Bestand repréasentative Auswahl ist nicht geboten und fiir
sich allein nicht der optimale Ansatz. Vielmehr ist es zweckméafig, durch Auswertung
des Protokollbestandes diejenigen Teilmengen ein zukreisen, bei denen eine erh6h-
te Wahrscheinlichkeit kritischer Abrufsfélle besteht. Hierzu kénnen Auswertungen
nach Tageszeiten, nach abrufberechtigten Personen oder Stellen, nach regionalen
Gesichtspunkten, nach Nutzungsfrequenz, nach verwendeten Abrufarten oder nach
abgerufener Datenart in Betracht kommen. Erweisen sich bestimmte Teilmengen
von Abrufen als besonders fehlertréchtig, ist es angezeigt, fir diese eine intensivere
Protokollierung und Auswertung vorzunehmen. Umgekehrt kann die Kontrolldich-
te fiir Bereiche zuriickgenommen werden, fiir die sich erwiesen hat, dass keine Feh-
ler (mehr) auftreten. Die Zwischen- und Endergebnisse der Auswertung unterliegen
ebenso wie der Inhalt der Protokolldateien der besonderen Zweckbestimmung des
§ 14 Abs. 4. Es ist Aufgabe der verantwortlichen Stelle, den einzelnen Benutzer (jede
einzelne Person) der abrufenden Stelle zu identifizieren und zu authentisieren (Anl.
zu § 9). Einzelheiten dieser und aller weiteren Manahmen zur Sicherheit des Ver-
fahrens sind bei der Vereinbarung des Abrufverfahrens von den beteiligten Stellen
festzulegen. Erforderlich sind solche Maf3inahmen, die in angemessenem Verhéltnis
zu dem angestrebten Schutzzweck stehen (§ 9 Satz 2). Passworter sind in Abrufsyste-
men durch kryptographische Verfahren zu schiitzen. Die Identifikation und Authen-
tisierung vom Benutzer sollte liber geeignete Verfahren sichergestellt werden; bei
besonders sensiblen Daten ist der Einsatz von Digitalen Signaturen zu priifen. Die Ge-
staltung von Passwortern muss nach den allgemein anerkannten Regeln erfolgen (14.
Tatigkeitsbericht (Anl. 13)). Gruppenidentifikationen sind bei Abrufen nach § 10 nicht
zuldssig.

8. Wegen der prinzipiellen Angreifbarkeit des 6ffentlichen Wéhlnetzes, insbesondere In-
ternetiibergénge tiber das Telefonnetz, sind bei besonders sensiblen Daten (§ 3 Abs. 9)
kryptographische Verfahren zur Sicherung der Vertraulichkeit und Integritét erfor-
derlich.

9. Die Anforderungen des § 9 BDSG mit Anlage werden durch § 10 nicht eingeschrénkt.
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Anhang 6

Anschriften der Datenschutzbeauftragten

des Bundesund der Linder

Bund Die Bundesbeauftragte fiir Tel.: 0228/997799-0
den Datenschutz und die Fax: 0228/997799-550
Informationsfreiheit E-Mail: poststelle@bfdi.bund.de.
Husarenstraf3e 30 Internet: www.datenschutz.bund.de
53117 Bonn
Verbindungsbiiro Berlin:
Friedrichstr. 50
10117 Berlin
Baden-Wiirttemberg | Der Landesbeauftragte fir den Tel.: 0711/615541-0
Datenschutz Fax: 0711/615541-15
Baden-Wirttemberg E-Mail: poststelle@lfd.bwl.de
Postfach 10 29 32 Internet:
70025 Stuttgart www.baden-wuerttemberg.datenschutz.de
Konigstrae 10a
70173 Stuttgart
Bayern Der Bayerische Landesbeauftragte Tel.: 089/212672-0
fir den Datenschutz Fax: 089/212672-50
Postfach 221219 E-Mail: poststelle@datenschutz-bayern.de
80502 Munchen Internet: www.datenschutz-bayern.de
Wagmiillerstr. 18
80538 Miinchen
Berlin Berliner Beauftragter fir Tel.: 030/13889-0
Datenschutz und Informationsfreiheit | Fax:030/2155050
Ander Urania 4-10 E-Mail: mailbox@datenschutz-berlin.de
10787 Berlin Internet: www.datenschutz-berlin.de
Brandenburg Die Landesbeauftragte fiir den Tel.: 033203/356-0
Datenschutz und fiir das Recht auf Fax: 033203/356-49
Akteneinsicht E-Mail: poststelle@lda.brandenburg.de
Stahnsdorfer Damm 77 Internet: www.lda.brandenburg.de
14532 Kleinmachnow
Bremen Die Landesbeauftragte fiir Tel.: 0421/361-2010
Datenschutz und Informationsfreiheit | Fax: 0421/469-18495
der Freien Hansestadt Bremen E-Mail: office@datenschutz.bremen.de
Postfach 10 03 80 Internet: www.datenschutz-bremen.de
27503 Bremerhaven
Arndtstr. 1
27570 Bremerhaven
Hamburg Der Hamburgische Beauftragte fir Tel.: 040/42854-4040
Datenschutz und Informationsfreiheit | Fax: 040/42854-4000
Klosterwall 6 E-Mail: mailbox@datenschutz.hamburg.de
(Block C) Internet: www.hamburg-datenschutz.de
20095 Hamburg
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Nordrhein-Westfalen
Postfach 20 04 44
40102 Diisseldorf
Kavalleriestr. 2-4
40213 Diisseldorf

Hessen Der Hessische Datenschutzbeauftragte | Tel.: 0611/1408-0
Postfach 3163 Fax: 0611/1408-900 oder -901
65021 Wiesbaden E-Mail: poststelle@datenschutz.hessen.de
Gustav-Stresemann-Ring 1 Internet: www.datenschutz.hessen.de
65189 Wiesbaden
Mecklenburg- Der Landesbeauftragte fir Tel.: 0385/59494-0
Vorpommern Datenschutz und Informationsfreiheit | Fax: 0385/59494-58
Mecklenburg-Vorpommern E-Mail: info@datenschutz-mv.de
Hausanschrift: Internet: www.lfd.m-v.de
Johannes-Stelling-Str. 21
19053 Schwerin
Postanschrift:
LennéstraBe 1, Schloss Schwerin
19053 Schwerin
Niedersachsen Der Landesbeauftragte fiir den Tel.: 0511/120-4500
Datenschutz Niedersachsen Fax: 0511/120-4599
PrinzenstraB3e 5 E-Mail: poststelle@lfd.niedersachsen.de
30159 Hannover Internet: www.lfd.niedersachsen.de
Nordrhein- Landesbeauftragter fiir Datenschutz | Tel.: 0211/38424-0
Westfalen und Informationsfreiheit Fax: 0211/38424-10

E-Mail: poststelle@ldi.nrw.de
Internet: www.ldi.nrw.de

Rheinland-Pfalz

Der Landesbeauftragte fiir den
Datenschutz und die Informations-
freiheit Rheinland-Pfalz

Tel.: 06131/208-2449
Fax: 06131/208-2497
E-Mail: poststelle@datenschutz.rlp.de

Datenschutz Sachsen-Anhalt
Postfach 1947

39009 Magdeburg
LeiterstraBBe 9

39104 Magdeburg

Hintere Bleiche 34 Internet: www.datenschutz.rlp.de
55116 Mainz
Saarland Unabhangiges Datenschutzzentrum | Tel.: 0681/94781-0
Saarland Fax: 0681/9478129
Die Landesbeauftragte fiir E-Mail: poststelle@datenschutz.saarland.de
Datenschutz und Informationsfreiheit | Internet: www.datenschutz.saarland.de
Postfach 10 26 31
66111 Saarbriicken
Fritz-Dobisch-Str. 12
66111 Saarbriicken
Sachsen Der Sachsische Datenschutzbeauftragte | Tel.: 0351/493-5401
Bernhard-von-Lindenau-Platz 1 Fax: 0351/493-5490
01067 Dresden E-Mail: saechsdsb@slt.sachsen.de
Internet: www.datenschutz.sachsen.de
Sachsen-Anhalt Landesbeauftragter fiir den Tel.: 0391/81803-0

Fax: 0391/81803-33

E-Mail: poststelle@lfd.sachsen-anhalt.de
Internet:
www.datenschutz.sachsen-anhalt.de
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Schleswig-Holstein

Unabhéngiges Landeszentrum fir
Datenschutz Schleswig-Holstein
Postfach 7116

24171 Kiel

HolstenstraBe 98

24103 Kiel

Tel.: 0431/988-1200

Fax: 0431/988-1223

E-Mail: mail@datenschutzzentrum.de
Internet: www.datenschutzzentrum.de

Thiringen

Thiiringer Landesbeauftragter fiir
den Datenschutz

Postfach 90 04 55

99107 Erfurt

HéBlerstraBe 8

99096 Erfurt

Tel.: 0361/377-1900

Fax: 0361/377-1904

E-Mail:
poststelle@datenschutz.thueringen.de
Internet: www.tlfdi.de
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Anhang7

Anschriften der Aufsichtsbehorden fir den
nicht-o6ffentlichen Bereich

Bund Die Bundesbeauftragte fiir den Tel.: 0228/997799-0
Datenschutz und die Informations- Fax: 0228/997799-550
freiheit E-Mail: poststelle@bfdi.bund.de.
HusarenstraBe 30 Internet: www.datenschutz.bund.de
53117 Bonn
Verbindungsbiiro Berlin:
Friedrichstr. 50
10117 Berlin
Baden-Wiirttemberg | Der Landesbeauftragte fiir den Tel.: 0711/615541-0
Datenschutz Fax: 0711/615541-15
Baden-Wiirttemberg E-Mail: poststelle@lfd.bwl.de
Postfach 10 29 32 Internet:
70025 Stuttgart www.baden-wuerttemberg.datenschutz.de
KonigstraB3e 10a
70173 Stuttgart
Bayern Bayerisches Landesamt fiir Tel.: 0981/53-1300
Datenschutzaufsicht Fax: 0981/53-5300
Promenade 27 (Schloss) E-Mail: poststelle@lda.bayern.de
91522 Ansbach Internet: www.lda.bayern.de
Berlin Berliner Beauftragter fiir Tel.: 030/13889-0
Datenschutz und Informationsfreiheit | Fax: 030/2155050
Ander Urania 4-10 E-Mail: mailbox@datenschutz-berlin.de
10787 Berlin Internet: www.datenschutz-berlin.de
Brandenburg Die Landesbeauftragte fiir den Tel.: 033203/356-0
Datenschutz und fiir das Recht auf Fax: 033203/356-49
Akteneinsicht E-Mail: poststelle@lda.brandenburg.de
Stahnsdorfer Damm 77 Internet: www.lda.brandenburg.de
14532 Kleinmachnow
Bremen Die Landesbeauftragte fir Tel.: 0421/361-2010
Datenschutz und Informationsfreiheit | Fax:0421/469-18495
der Freien Hansestadt Bremen E-Mail: office@datenschutz.bremen.de
Postfach 10 03 80 Internet: www.datenschutz-bremen.de
27503 Bremerhaven
Arndtstr.1
27570 Bremerhaven
Hamburg Der Hamburgische Beauftragte fiir Tel.: 040/42854-4040
Datenschutz und Informationsfreiheit | Fax: 040/42854-4000
Klosterwall 6 E-Mail: mailbox@datenschutz.hamburg.de
(Block C) Internet: www.hamburg-datenschutz.de
20095 Hamburg
Hessen Der Hessische Datenschutzbeauftragte | Tel.: 0611/1408-0
Postfach 3163 Fax: 0611/1408-900 oder -901
65021 Wiesbaden E-Mail: poststelle@datenschutz.hessen.de
Gustav-Stresemann-Ring 1 Internet: www.datenschutz.hessen.de
65189 Wiesbaden
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Mecklenburg- Der Landesbeauftragte fir Tel.: 0385/59494-0
Vorpommern Datenschutz und Informationsfreiheit | Fax: 0385/59494-58
Mecklenburg-Vorpommern E-Mail: info@datenschutz-mv.de
Hausanschrift: Internet: www.lfd.m-v.de
Johannes-Stelling-Str. 21
19053 Schwerin
Postanschrift:
LennéstraBe 1, Schloss Schwerin
19053 Schwerin
Niedersachsen Der Landesbeauftragte fiir den Tel.: 0511/120-4500
Datenschutz Niedersachsen Fax: 0511/120-4599
PrinzenstraBe 5 E-Mail: poststelle@lfd.niedersachsen.de
30159 Hannover Internet: www.lfd.niedersachsen.de
Nordrhein- Landesbeauftragter fir Datenschutz | Tel.: 0211/38424-0
Westfalen und Informationsfreiheit Fax: 0211/38424-10

Nordrhein-Westfalen
Postfach 20 04 44
40102 Diisseldorf
Kavalleriestr. 2-4
40213 Diisseldorf

E-Mail: poststelle@ldi.nrw.de
Internet: www.ldi.nrw.de

Rheinland-Pfalz

Der Landesbeauftragte fiir den
Datenschutz und die Informations-
freiheit Rheinland-Pfalz

Tel.: 06131/208-2449
Fax: 06131/208-2497
E-Mail: poststelle@datenschutz.rlp.de

Hintere Bleiche 34 Internet: www.datenschutz.rlp.de
55116 Mainz
Saarland Unabhéngiges Datenschutzzentrum | Tel.: 0681/94781-0
Saarland Fax: 0681/9478129
Die Landesbeauftragte fiir Daten- E-Mail: poststelle@datenschutz.saarland.de
schutz und Informationsfreiheit Internet: www.datenschutz.saarland.de
Postfach 1026 31
66111 Saarbriicken
Fritz-Dobisch-Str. 12
66111 Saarbriicken
Sachsen Der Séchsische Datenschutz- Tel.: 0351/493-5401
beauftragte Fax: 0351/493-5490
Bernhard-von-Lindenau-Platz 1 E-Mail: saechsdsb@slt.sachsen.de
01067 Dresden Internet: www.datenschutz.sachsen.de
Sachsen-Anhalt Landesbeauftragter fiir den Tel.: 0391/81803-0

Datenschutz Sachsen-Anhalt
Postfach 1947

39009 Magdeburg
Leiterstra3e 9

39104 Magdeburg

Fax: 0391/81803-33

E-Mail: poststelle@lfd.sachsen-anhalt.de
Internet:
www.datenschutz.sachsen-anhalt.de

Schleswig-Holstein

Unabhéngiges Landeszentrum fir
Datenschutz Schleswig-Holstein
Postfach 7116

24171Kiel

HolstenstraBBe 98

24103 Kiel

Tel.: 0431/988-1200

Fax: 0431/988-1223

E-Mail: mail@datenschutzzentrum.de
Internet: www.datenschutzzentrum.de

Thirringen

Thiiringer Landesbeauftragter fiir
den Datenschutz

Postfach 90 04 55

99107 Erfurt

HéBlerstraBe 8

99096 Erfurt

Tel.: 0361/377-1900

Fax: 0361/377-1904

E-Mail:
poststelle@datenschutz.thueringen.de
Internet: www.tlfdi.de
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Anhang 8

Elektronische Informationen zum Datenschutz

Vor dem Hintergrund der steigenden Bedeutung des Internets als Kommunikati-
onsmedium ist die Bundesbeauftragte fir den Datenschutz und die Informations-
freiheit auch dort mit einem Angebot vertreten. Die Homepage ist unter der Adresse
http:/| www.datenschutz.bund.de oder http://www.bfdi.bund.de erreichbar.

Der Besucher kann zwischen den Beitrdgen zum Datenschutz oder zur Informationsfrei-
heit wéhlen. Die Datenschutz-Seite bietet eine Auswahl an Schwerpunktthemen von
besonderer Aktualitdt oder Bedeutung an. Eng verkniipft mit den Schwerpunktthemen
dokumentieren umfangreiche Themenbeitrdge die Inhalte der datenschutzrechtlichen
Tatigkeit. Die Internetseite hilt zudem eine Sammlung bedeutsamer Rechtsprechung
zum Datenschutz und zur Informationsfreiheit vor.

Es lassen sich auch Informationen wie Pressemitteilungen, Reden, Arbeitshilfen oder
die Tatigkeitsberichte nachlesen. Ebenso kénnen die herausgegebenen Informations-
broschiiren und Faltbldtter online abgerufen werden. Ferner werden EntschlieBungen
der internationalen, europdischen und nationalen Datenschutzkonferenzen, Informa-
tionen zum europdischen Datenschutz und zur internationalen Zusammenarbeit der
Datenschutzbeauftragten sowie Anschriften und weitere interessante Links bereitge-
halten.

Seit dem 1. Juli 2009 ist auf der Internetseite der BfDI auch ein interaktives Diskussions-
forum freigeschaltet. Das Datenschutzforum soll als Plattform fiir alle am Thema Daten-
schutz Interessierten dienen. Das Forum ist nicht nur fir Fachleute gedacht, sondern
soll bei allen Biirgerinnen und Biirgern Interesse daran wecken, Meinungen, Erfahrun-
genund Erwartungen zu Themen und Problemen des Datenschutzes einzubringen und
hiertiber miteinander zu diskutieren. Im Forum sind auch Themen erdffnet worden, die
fir Datenschutzbeauftragte besonders interessant sind.
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Informationen zum Datenschutz kénnen auch beim Virtuellen Datenschutzbiiro un-
ter der Adresse http://[www.datenschutz.de abgerufen werden. Das Virtuelle Daten-
schutzbiiro ist eine im Internet betriebene zentrale Informations- und Anlaufstelle fir
Datenschutzfragen, die von zahlreichen offiziellen Datenschutzinstitutionen (Projekt-
partnern) mitgetragen wird. Das Projekt wurde vom Unabhéngigen Landeszentrum fir
Datenschutz Schleswig-Holstein initiiert und aufgebaut. Es ist Portal und Ansprechstel-
leim Internet fiir alle Biirgerinnen und Biirger, Experten und Datenschutzinstitutionen.
Projektpartner sind neben der Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit auch die Datenschutzbeauftragten der meisten Bundeslédnder, die Da-
tenschutzbeauftragten der Evangelischen Kirche sowie der Norddeutschen Bistiimer
der Katholischen Kirche, Rundfunkdatenschutzbeauftragte sowie Datenschutzbeauf-
tragte aus der Schweiz, Liechtenstein und Polen.

Daneben gibt es eine Reihe von Kooperationspartnern, die das Anliegen des Virtuellen
Datenschutzbiiros unterstiitzen und datenschutzbezogene Dienstleistungen und Pro-
dukte anbieten. Dabei handelt es sich um Datenschutzorganisationen, Datenschutz-
und Datensicherheitsportale, Fortbildungsanbieter, Unternehmen, Hochschulen und
hochschulnahe Einrichtungen sowie datenschutzinteressierte und -spezialisierte Pri-
vatleute.

Das Virtuelle Datenschutzbiiro bietet u.a.:

M Informationen zu allen Fragen rund um den Datenschutz,

M Diskussionsforen zu aktuellen Datenschutzthemen,

M Antworten zu den hédufigsten Fragen von Anwendern,

M eine Plattform fiir die Zusammenarbeit der Datenschiitzer weltweit

7



Anhang9

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich (Diisseldorfer Kreis) vom
24./25. November 2010

Mindestanforderungen an Fachkunde und Unabhéingigkeit des Beauftragten fiir
den Datenschutz nach § 4f Abs. 2 und 3 Bundesdatenschutzgesetz (BDSG)

Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
haben bei der Kontrolle verantwortlicher Stellen festgestellt, dass Fachkunde und Rah-
menbedingungen fir die Arbeit der Beauftragten fiir den Datenschutz (DSB) in den
verantwortlichen Stellen angesichts zunehmender Komplexitdt automatisierter Ver-
fahren zum Umgang mit personenbezogenen Daten nicht durchgéngig den Anforde-
rungen des BDSG geniigen. Die obersten Aufsichtsbehérden fiir den Datenschutz im
nicht-6ffentlichen Bereich weisen darauf hin, dass die Aus- und Belastung der DSB maB-
geblich beeinflusst wird durch die Grée der verantwortlichen Stelle, die Anzahl der zu
betreuenden verantwortlichen Stellen, Besonderheiten branchenspezifischer Daten-
verarbeitung und den Grad der Schutzbediirftigkeit der zu verarbeitenden personen-
bezogenen Daten. Verdnderungen bei den vorgenannten Faktoren fithren regelméfig
zu einer proportionalen Mehrbelastung der DSB. Nachfolgende Mindestanforderungen
sind zu gewdhrleisten:

I. Erforderliche Fachkunde gemaR § 4f Abs. 2 Satz 1 BDSG

§ 4 f Abs. 2 Satz 1 BDSG legt fest, dass zum Beauftragten fiir den Datenschutz (DSB) nur
bestellt werden darf, wer die erforderliche Fachkunde und Zuverléssigkeit besitzt. Wei-
tere Ausfiihrungen dazu enthélt das Gesetz nicht. Vor dem Hintergrund der gestiege-
nen Anforderungen an die Funktion des DSB miissen diese mindestens iiber folgende
datenschutzrechtliche und technisch-organisatorische Kenntnisse verfiigen:

1. Datenschutzrecht allgemein — unabhéngig von der Branche und der Grof3e der ver-
antwortlichen Stelle

M Grundkenntnisse zu verfassungsrechtlich garantierten Personlichkeitsrechten
der Betroffenen und Mitarbeiter der verantwortlichen Stelle und
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M umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwendung der fir die
verantwortlichen Stellen einschldgigen Regelungen des BDSG, auch technischer
und organisatorischer Art,

B Kenntnisse des Anwendungsbereiches datenschutzrechtlicher und einschlégi-
ger technischer Vorschriften, der Datenschutzprinzipien und der Datensicher-
heitsanforderungen insbesondere nach § 9 BDSG.

2. Branchenspezifisch - abhé&ngig von der Branche, GroBe oder IT-Infrastruktur der
verantwortlichen Stelle und der Sensibilitédt der zu verarbeitenden Daten

B Umfassende Kenntnisse der spezialgesetzlichen datenschutzrelevanten Vor-
schriften, die fiir das eigene Unternehmen relevant sind,

B Kenntnisse der Informations- und Telekommunikationstechnologie und der Da-
tensicherheit (physische Sicherheit, Kryptographie, Netzwerksicherheit, Schad-
software und Schutzmafnahmen, etc.),

M betriebswirtschaftliche Grundkompetenz (Personalwirtschaft, Controlling, Fi-
nanzwesen, Vertrieb, Management, Marketing etc.),

M Kenntnisse der technischen und organisatorischen Struktur sowie deren Wech-
selwirkung in der zu betreuenden verantwortlichen Stelle (Aufbau- und Ablauf-
struktur bzw. Organisation der verantwortlichen Stelle) und

M Kenntnisse im praktischen Datenschutzmanagement einer verantwortlichen
Stelle (z. B. Durchfithrung von Kontrollen, Beratung, Strategieentwicklung, Do-
kumentation, Verzeichnisse, Logfile-Auswertung, Risikomanagement, Analyse
von Sicherheitskonzepten, Betriebsvereinbarungen, Videotiiberwachungen, Zu-
sammenarbeit mit dem Betriebsrat etc.).

Grundsatzlich miissen die erforderlichen rechtlichen, technischen sowie organisatori-
schen Mindestkenntnisse bereits zum Zeitpunkt der Bestellung zum DSB im ausrei-
chenden MaBe vorliegen. Sie konnen insbesondere auch durch den Besuch geeigneter
Aus- und Fortbildungsveranstaltungen und das Ablegen einer Priifung erlangt sein.
Um eventuell zu Beginn der Bestellung noch bestehende Informationsdefizite auszu-
gleichen, empfiehlt sich der Besuch von geeigneten Fortbildungsveranstaltungen. Der
Besuch solcher Veranstaltungen ist auch nach der Bestellung angezeigt, um auf dem ak-
tuellen, erforderlichen Informationsstand zu bleiben, und um sich Kenntnisse iiber die
sich &ndernden rechtlichen und technischen Entwicklungen anzueignen.
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ANHANG 9

Il. Anforderungen an die Unabhéangigkeit der/des Beauftragten gem. § 4f Abs. 3 BDSG

GemaB § 4f Abs. 3 Satz 2 BDSG sind DSB in Ausiibung ihrer Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei. Um die Unabhéngigkeit der DSB zu gewdhrleisten, sind
eine Reihe betriebsinterner organisatorischer MaBnahmen erforderlich:

1. DSB sind dem Leiter/der Leiterin der verantwortlichen Stelle organisatorisch un-
mittelbar zu unterstellen (§ 4f Abs. 3 Satz 1 BDSG). Sie miissen in der Lage sein, ihre
Verpflichtungen ohne Interessenkonflikte erfiillen zu kénnen. Dieses ist durch ent-
sprechende Regelungen innerhalb der verantwortlichen Stelle bzw. vertragliche
Regelungen sicher zu stellen und sowohl innerhalb der verantwortlichen Stelle als
auch nach auflen hin publik zu machen. Den DSB ist ein unmittelbares Vortrags-
recht beim Leiter der Stelle einzurdumen.

2. DSB diirfen wegen der Erfilllung ihrer Aufgaben in Hinblick auf ihr sonstiges Be-
schéftigungsverhéltnis, auch fiir den Fall, dass die Bestellung zum DSB widerrufen
wird, nicht benachteiligt werden (vgl. § 4f Abs. 3 Satz 3 ff BDSG).Analog muss bei
der Bestellung von externen DSB der Dienstvertrag so ausgestaltet sein, dass eine
unabhédngige Erfiillung der gesetzlichen Aufgaben durch entsprechende Kiindi-
gungsfristen, Zahlungsmodalitdten, Haftungsfreistellungen und Dokumentations-
pflichten gewdhrleistet wird. § 4f Abs. 3 BDSG schrankt insoweit die grundsétzliche
Vertragsireiheit ein. Empfohlen wird grundsétzlich eine Mindestvertragslaufzeit
von 4 Jahren, bei Erstvertrigen wird wegen der Notwendigkeit der Uberpriifung
der Eignung grundsétzlich eine Vertragslaufzeit von 1-2 Jahren empfohlen.

3. Datenschutzbeauftragte sind zur Verschwiegenheit iber die Identitit des Betrof-
fenen sowie tiber Umsténde, die Riickschliisse auf den Betroffenen zulassen, ver-
pflichtet, soweit sie nicht davon durch die Betroffenen befreit wurden. Dies gilt
auch gegenuber der verantwortlichen Stelle und deren Leiter (§ 4f Abs. 4 BDSG).

Ill. Erforderliche Rahmenbedingungen innerhalb der verantwortlichen Stelle zur
Fachkunde und Unabhéngigkeit des DSB

1. Die Pruifpflichten der DSB (vgl. § 4g BDSG) setzen voraus, dass ihnen die zur Aufga-

benerfillung erforderlichen Zutritts- und Einsichtsrechte in alle betrieblichen Be-
reiche eingerdumt werden.
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. DSB miissen in alle relevanten betrieblichen Planungs- und Entscheidungsablédufe
eingebunden werden. Sie fithren das Verfahrensverzeichnis (§ 4g Abs. 2 BSDG) und
haben hierfiir die erforderlichen Unterlagen zu erhalten.

. Zur Erhaltung der zur Erfiillung seiner Aufgaben erforderlichen Fachkunde haben
die verantwortlichen Stellen den DSB die Teilnahme an Fort- und Weiterbildungs-
veranstaltungen zu ermdéglichen und deren Kosten zu iibernehmen. Bei der Bestel-
lung von externen DSB kann die Fortbildung Bestandteil der vereinbarten Vergii-
tung sein und muss nicht zusétzlich erbracht werden.

. Internen DSB muss die erforderliche Arbeitszeit zur Erfiillung ihrer Aufgaben und
zur Erhaltung ihrer Fachkunde zur Verfiigung stehen. Bei Bestellung eines exter-
nen DSB muss eine bedarfsgerechte Leistungserbringung gewéhrleistet sein. Sie
muss in angemessenem Umfang auch in der beauftragenden verantwortlichen
Stelle selbst erbracht werden. Ein angemessenes Zeitbudget sollte konkret verein-
bart und vertraglich festgelegt sein.

. Dieverantwortlichen Stellen haben DSB bei der Erfiillung ihrer Aufgaben insbeson-
dere durch die zur Verfiigung Stellung von Personal, Rdumen, Einrichtung, Geraten
und Mitteln zu unterstiitzen (§ 4f Abs. 5 BDSG).
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