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Das BSI
im Dienst der Offentlichkeit

Das Bundesamt fiir Sicherheit in der Informationstechnik
wurde am 1. Januar 1991 mit Sitz in Bonn gegriindet und gehort
zum Geschéftsbereich des Bundesministeriums des Innern.

._JC x | ha! %

qunﬂ_'esamt
flir Smhe_rhait in der
Infnrmatmnstechnik

Mit seinen derzeit rund 600 Mitarbeiterinnen und Mitarbeitern
und 88 Mio. Euro Haushaltsvolumen ist das BSI eine unabhin-
gige und neutrale Stelle fiir alle Fragen zur IT-Sicherheit in der
Informationsgesellschaft.

Als zentraler IT-Sicherheitsdienstleister des Bundes ist das
BSI operativ fiir den Bund, kooperativ mit der Wirtschaft und
informativ fiir den Biirger titig.

Durch die Grundlagenarbeit im Bereich der IT-Sicherheit
ubernimmt das BSI als nationale IT-Sicherheitsbehorde Verant-
wortung fiir unsere Gesellschaft und ist dadurch eine tragende
Sédule der Inneren Sicherheit in Deutschland.

Ziel des BSI ist der sichere Einsatz von Informations- und Kom-
munikationstechnik in unserer Gesellschaft. IT-Sicherheit soll als
wichtiges Thema wahrgenommen und eigenverantwortlich um-
gesetzt werden. Sicherheitsaspekte sollen schon bei der Entwick-
lung von IT-Systemen und -Anwendungen beriicksichtigt werden.
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Das BSI wendet sich mit seinem Angebot an die Anwender und
Hersteller von Informationstechnik. Zielgruppen sind die 6ffent-
lichen Verwaltungen in Bund, Lindern und Kommunen sowie
Privatanwender und Unternehmen.

Diese Broschiire beschreibt das Konzept des BSI beziiglich Smart-
phones in der Bundesverwaltung und den SNS-Standard zur
Sicheren Netziibergreifenden Sprachkommunikation, der in den
~Kryptohandys“ der Bundesverwaltung zum Einsatz kommt.

Es wird ein Ausblick auf geplante und laufende Entwicklungen
gegeben.



1 Einleitung - Sachlage
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1 Einleitung - Sachlage

Smartphones und Tablets bieten sowohl im beruflichen als
auch im privaten Bereich eine Reihe von Vorziigen und sind
zum stindigen Begleiter in allen Lebenslagen geworden. Im
Umgang mit sensiblen Informationen geschieht der Einsatz
mobiler IT- und Kommunikationstechnologie allerdings haufig
auf Kosten der Sicherheit.

Beim Design von mobilen Endgeriten legen die Hersteller zwar
auch Wert auf Sicherheit, aber sie steht meist nicht im Fokus.
Dieser liegt primér auf Benutzerfreundlichkeit, Erreichbarkeit
und Entertainment. Zudem erfiillt die Umsetzung der Sicher-
heitsinteressen des jeweiligen Herstellers nicht unbedingt die
Sicherheitsbediirfnisse des Nutzers.

Jedem Anwender sollten daher die Gefahren bewusst sein, die
die Nutzung eines modernen Mobiltelefons, fiir die Verarbei-
tung sensitiver Daten, mit sich bringt.

Risiko - Diebstahl und unbefugter Zugriff

Mit zunehmender Speichergrofe ist es verlockend, alle poten-
tiell benotigten Daten griffbereit auf dem mobilen Begleiter
mitzufihren. So kénnen im modernen Smartphone auch schon
mal mehrere Gigabytes an Daten darauf warten, unfreiwillig
den Besitzer zu wechseln.
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Hat der vernetzte Nutzer iber sein Smartphone auch noch
Zugang zu seinem Firmennetzwerk, erdffnen sich dem ,neuen
Besitzer” des Endgerites wohlmoglich zusétzlich gleich alle
internen Unternehmensdaten.

Risiko - Schidlinge

So wie die mobilen Alleskdnner
ihren grofen Briidern (PC und
Laptop) in Sachen Leistung und
Funktionsumfang ebenbiirtig
werden, so werden sie auch als
Angriffsziel attraktiver.

Doch PC und Laptop werden
meist mit Firewall und Virenscanner gegen Schidlinge geschiitzt,
und insbesondere bei Unternehmens-IT gelten fiir sie strenge Re-
gelungen fir die Installation von Programmen oder den internen
und externen Datentransfer.

Fiir Smartphones hingegen sind noch keine vergleichbar
leistungsfihige Virenscanner verfiigbar, was mitunter dar-

auf zurtickzufiihren ist, dass sie mit ihrer Energie haushalten
miissen und sich daher den konstanten Stromverbrauch durch
Hintergrundscans nicht leisten kdnnen.

Die leichtfertige Datenanbindung der Smartphones an das
Unternehmens- oder Behérdennetzwerk kann ein sorgfiltig
erarbeitetes Sicherheitskonzept auf gefihrliche Weise untergra-
ben, denn durch die Integration des Endgerits in das Netzwerk
stellt nun das Endgerit mit seinen Schnittstellen einen neuen
Zugang zum Netzwerk dar. Uber diesen kénnen dann z.B. Daten
abflieRen oder Schadsoftware sowohl fiir das Endgerit, als auch
das Netzwerk eingeschleust werden.

Risiko - mobile Anwendungen (Apps)

Bedrohungen gehen nicht nur von extern eingeschleuster Schad-
software aus — auch legale, Giber offizielle Kanile installierbare
mobile Anwendungen, sogenannte ,,Apps‘, konnen insbesondere
im Umgang mit sensitiven Informationen ein Risiko darstellen.
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Haufig verschicken sie auf den Endgeriten angefallene Daten an
verschiedene Dienste im Internet, ohne dass die Verarbeitungs-
wege dem Nutzer oder dem IT-Administrator offensichtlich sind.

Risiko — Lauscher

Dass vor dem Austausch von Daten zwischen
Netzwerk und mobilen Endgerat MafR-
nahmen ergriffen werden miissen, die ein
Abgreifen dieser auf dem Ubertragungsweg
verhindern, ist im Allgemeinen bekannt.

Weniger bekannt ist, dass auch die mobile
Telefonie, z.B. Giber die ungeniigend abgesi-
cherte Funkstrecke, potentiellen Mithorern
eine Reihe von Moglichkeiten bietet, unbe-
fugt an der Kommunikation teilzuhaben.

Die GSM-eigene Funkstreckenverschliisselung ist beispielswei-
se mit Hilfe von Rainbow-Tables! iberwindbar. Zudem kann
die Verschliisselung durch das Vortduschen einer Basisstation
mittels Einsatzes eines IMSI-Catchers? gleich vollstindig um-
gangen werden, da Basisstationen dem Endgerét vorschreiben
konnen, die Verschliisselung auszuschalten. Neuere Mobilfunk-
standards bieten zwar besseren Schutz, da aber in der Regel eine
Abwirtskompatibilitat zu GSM geboten wird, kann der IMSI-
Catcher die Verwendung von GSM beim Endgerit erzwingen.

Weiterhin hat sich gezeigt, dass bei unverschlisselten Telefona-
ten ein Abgreifen iber die Telekommunikationsinfrastruktur
nicht auszuschliefden ist.

Erarbeitung eines Sicherheitskonzeptes

Notwendige Konsequenz ist, dass im Umgang mit sensiblen
Daten zunichst ein Sicherheitskonzept erarbeitet und im-

1 Passiver Angriff auf Mobilfunkstrecke
2 Aktiver Angriff auf Mobilfunkstrecke (Mehr Informationen dazu in der BSI-Publi-
kation ,Offentliche Mobilfunknetze und ihre Sicherheitsaspekte” Kapitel 1.3.1)
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plementiert werden muss, dass das jeweilige Gesamtsystem
einschlieflich mobiler, datenreicher Endgerite berticksichtigt.

Sicher ins Firmen-Netzwerk

Teil eines solchen Sicherheitskonzeptes muss eine Absicherung
der Kommunikationswege sein.

Die Datenkommunikation sollte daher {iber eine sichere Ver-
bindung zwischen Endgeriten und dem internen Netzwerk er-
folgen. Hierzu kann das mobile Endgerét auf Losungen zuriick-
greifen, die auch schon bei Notebooks zum Einsatz kommen,
z.B.VPN? -Tunnel, so dass der Datentransfer nur tiber einen
authentisierten, verschliisselten Kanal zwischen dem mobilen
Client und dem heimischen Netzwerk erfolgt.

Das Endgerit wird damit zu einem Teil des internen Netzwerks
des Unternehmens bzw. der Behorde. Es kann nun auf die in-
ternen Daten zugreifen, ohne dass diese auf der Ubertragungs-
strecke abgegriffen werden kénnen.

Ende-zu-Ende Sprachverschliisselung

Um die Absicherung der Sprachkommunikation sicherzustellen,
sollten sensible Mobilfunkgespriache auf der gesamten Kommu-

nikationsstrecke zwischen Anrufer und Angerufenen, z.B. mittels
SNS* (mehr dazu in Kapitel 5), geschttzt werden.

3 Virtual Private Network
4 Sichere Netziibergreifende Sprachkommunikation
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Dadurch kénnen sowohl Lauschangriffe tiber die Luftschnitt-
stelle, als auch tiber die Telekommunikationsinfrastruktur
abgewehrt werden.

Restriktive Handhabung mobiler Anwendungen

Bevor eine App auf einem Gerit verwen-
det wird, welches auch sensible Daten
beherbergt, ist es angebracht, diese Appli-
kation eingehend zu priifen. Hierbei muss
sichergestellt werden, dass keine unnoti-
gen Daten anfallen bzw. an Unberechtigte
weitergeleitet werden, und dass sensitive
Daten keinen unnoétigen Risiken ausge-
setzt werden.

Auch Updates bereits installierter Apps
miissen zunichst wieder gepriift werden.

Weiterhin kann es ratsam sein, die Nut-
zung von Apps mit App- oder betriebsys-
temspezifischen Einschrinkungen so zu konfigurieren, dass ein
angemessener Kompromiss zwischen Benutzerfreundlichkeit
und Datensparsamkeit getroffen wird. Um solche Einschrin-
kungen zentral durchzusetzen, konnen Administratoren MDM?®
Systeme einsetzen (s.u.).

Zentrales Management schiitzt Endgerit und Netzwerk

Weiterhin muss das Sicherheitskonzept den Schutz der Integ-
ritdt des Endgerits und des Netzwerks beriicksichtigen. Dazu
gehort das Durchsetzen der bestehenden Sicherheitsrichtlinien
des Netzwerks auch auf den mobilen Endgeriten.

Zu diesen Richtlinien gehoren die Ablageverschliisselung der
Daten auf dem Endgerit, eine sichere 2-Faktor Authentisie-
rung am Endgerit mittels eines Hardwareankers oder auch das
Erzwingen einer vorgegebenen Passwortkomplexitit.

5 Mobile Device Management

10
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Zu diesem Zweck sollte die Rolle eines Gerdteadministrators
definiert werden, dessen Aufgabe die Festlegung, Verwaltung
und Umsetzung von Einstellungen und Sicherheitsfunktionen
auf den Endgeriten im Sinne der Sicherheitsrichtlinien ist.
Dieser muss vor Inbetriebnahme eines Endgerits eine initiale,
sichere Konfiguration vornehmen. Optional ist, diese im laufen-
den Betrieb rekonfigurierbar zu gestalten, z.B. iiber ein MDM.

MDMs ermoglichen eine zentrale Administration der Endge-
rite in Hinblick solcher Richtlinien und bieten hiufig auch
Optionen, wie das nachtrigliche Loschen der Daten eines verlo-
renen oder gestohlenen Gerites.

Zu beachten bei der Verwendung eines MDMs ist aber, dass der
zentralen Administration bei der Vielfalt erhéltlicher Smart-
phones technische Grenzen gesetzt sind. Nicht jedes Endgerit
ist von Haus aus im gleichen Umfang mit den notwendigen
Mechanismen ausgestattet, daher miissen diese oft nachgeris-
tet werden. Ebenso unterstiitzt das Managementsystem auch
nicht unbedingt jedes gewiinschte Endgerit. Der Administrati-
onsaufwand steigt somit mit jedem zu unterstiitzenden End-
geritetyp, da mit jedem neuen Endgeritetyp neuer Aufwand
bei Planung, Konfiguration und technischer Umsetzung an den
zentralen Systemkomponenten entsteht.

Deshalb ist ein Kompromiss zwischen Geritediversitit und
Administrationsaufwand zu treffen.

Sicherheit vs. Nutzerakzeptanz

Auch an anderen Stellen kollidiert die Sicherheit mit den Wiinschen
und der Akzeptanz der Nutzer. Insbesondere die Usability leidet
hiufig unter den Anforderungen der SicherheitsmafRnahmen.

Schrankt der Administrator aus Sicherheitsgriinden lieb-
gewonnene Funktionalititen der mobilen Gerite ein, scheitern
Sicherheitsmafnahmen oft schon an der mangelnden
Kooperation der Nutzer.

Aus diesem Grund muss die Nutzerakzeptanz von Grund auf
bei der Planung berticksichtigt werden.

11
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2 Sichere Endgerite fir die
Bundesverwaltung

Bei der Sicherheit gilt, dass die Kette, welche die Information
bearbeitet, nur so sicher ist wie ihr schwichstes Glied. Eine
noch so sichere Ende-zu-Ende Verschliisselung hilft nicht,
wenn sie auf einer Umgebung ausgefiihrt wird, die die Informa-
tionen schon vor der Verschliisselung abfangen kann oder eine
angebliche Verschliisselung dem Benutzer nur vortiuscht.

Da ein effektiver Schutz nur durch ein wohldurchdachtes Si-
cherheitskonzept erfolgen kann, das genau auf das Einsatzsze-
nario abgestimmt ist, sind Mobiltelefone direkt aus dem Handel
nicht geeignet, um eingestufte Daten zu verarbeiten.

Eine der Aufgaben des BSI ist es, Kommunikationslésungen fiir
den Einsatz in der Bundesverwaltung bereitzustellen und deren
Sicherheit zu gewahrleisten.

21 Handlungsansatz

Aus diesem Grund wurde im Jahr 2012 eine Ausschreibung®
sicherer mobiler Endgerite fiir die Bundesverwaltung vorge-
nommen. Ziel waren Smartphones, die sowohl die Anforde-
rungen modernen mobilen Arbeitens erfiillen, als auch die
hohen Sicherheitsanforderungen, die sich aus der Verarbeitung
sensibler Daten ergeben.

2.1.1 Anforderungen an sichere mobile Endgerite

Um die Versorgungssicherheit fiir die Bundesverwaltung zu ge-
wihrleisten, legte die Ausschreibung Wert darauf, zwei separate

6 B 3.20 - 3613/12: ,Rahmenvertrige tber Lieferung, Installation und Betrieb eines
Systems fiir die sichere mobile Kommunikation®

13
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Anbieter zu finden, die unabhingig voneinander jeweils die
folgenden grundlegenden Anforderungen erfiillen mussten:

Ein Anspruch an die neuen mobilen Geréte war, dass sie mul-
tifunktional sein sollten. Separate Geréte - eines fiir sichere
Sprache, eines fiir sichere Datenverarbeitung und letztlich eines
fiir offenen Datenverkehr - sollten durch ein einzelnes multi-
funktionales Gerit ersetzt werden.

Dieses sollte sensitive dienstliche Daten und offene Daten
sicher voneinander trennen, eine mobile Anbindung an das
interne Behordennetz leisten und {iber eine Ende-zu-Ende
Sprachverschliisselung verfiigen, mit der zusétzlichen Anforde-
rung, dass die Sprachverschliisselung beider Hersteller intero-
perabel sein musste.

Eine besondere Herausforderung an die Her-
steller war es, diese Funktionen unter Beriick- < micro
sichtigung hoher Sicherheitsanforderungen 5D
bereitzustellen: So wurde ein Hardware-
basierter Vertrauensanker fiir eine 2-Faktor
Authentisierung (Wissen: PIN und Besitz:
Sicherheitskarte) gefordert. Dieser stellt eine vertrauenswirdige
Implementierung kryptographischer Algorithmen und einen
sicheren Schliisselspeicher bereit und ist z.B. fiir die Authentisie-
rung am Endgerit und an der Netzwerkinfrastruktur zustandig.

Eine Verschliisselung der Daten auf dem Endgerit ist unerléss-
lich, damit ein direktes Abgreifen der Daten auf dem Endgerit
durch Unbefugte verhindert werden kann. Daher wurde eine
Ablageverschlisselung fir persistente Daten verlangt.

Weiterhin wurde vorgeschrieben, dass eine sichere Datentiber-
tragung zwischen dem Behdrdennetzwerk und dem Endgerét
Uber einen VPN-Kanal erfolgen soll.

Da das Endgerit sowohl mit méglichst wenig Restriktionen
(verschiedene Applikationen, freier Webzugriff, ...) einsetzbar
sein soll, als auch eine Umgebung fir die sichere Verarbeitung
von dienstlichen Daten ermoglichen soll, waren Schutzmecha-
nismen zur Separation dieser Funktionen gefordert.

14
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Eine grofie Herausforderung insbesondere beziiglich der Nut-
zerakzeptanz stellt die Sprachverschliisselung dar: Da Telefonie
gewihlt wird, wenn ein schneller und direkter Informations-
austausch gewtiinscht ist, sind fiir die Nutzerakzeptanz meist
gute Sprachqualitit, Verfiigbarkeit und geringer zusatzlicher
Aufwand absolute Voraussetzung. Der Schutz der mobilen
Telefonie sollte daher iber die Implementierung des SNS-over-
IP-Standards (siehe Kapitel 5) erfolgen und somit auch eine
Interoperabilitit zu bisherigen und zukiinftigen behordlichen
Mobilfunkgeriten gewihrleisten.

2.1.2  Ergebnis der Ausschreibung

Erfallt wurden die Anforderungen durch die beiden Produkte
SecuSUITE und SiMKo3, die jeweils fiir die Bearbeitung von
Daten, die bis zum Geheimhaltungsgrad VS-NfD’ (Verschluss-
sache nur far den Dienstgebrauch) eingestuft sind, zugelassen
wurden.

Das Produkt SecuSUITE vom Anbieter Secusmart basiert auf
den Endgeriten des Herstellers BlackBerry mit dem Betriebs-
system BB 10. In dieses wurde die microSD-Karte der Firma
Secusmart mit BOS® -Chip integriert.

Die zweite Produktlésung wurde von T-Systems entwickelt und
verwendet einen Virtualisierungsansatz. Auf dem verwendeten
Smartphone Samsung Galaxy S3, sowie dem Tablet Samsung
Galaxy Note 10.1, separiert ein L4 Mikrokernel mehrere Android
Betriebssysteme.

Beide Produktldsungen benutzen eine SmartCard als Sicher-
heitsanker.

7 Es gibt in der Bundesrepublik Deutschland vier Geheimhaltungsstufen
(in aufsteigender Reihenfolge):
VS-NfD; VS-VERTRAULICH; VS-GEHEIM; VS-STRENG GEHEIM
8 BOS-Chip: Ein im Auftrag des BSI im Kontext des digitalen Polizeifunks u.a. fiir
Sprachverschliisselung entwickelter Smartcardchip.
BOS: Behorden und Organisation mit Sicherheitsaufgaben

15
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2.2 Alternativer Ansatz

Da der Smartphone Markt sehr schnelllebig ist und die Evaluie-
rung und Entwicklung sicherer Endgeréte viel Zeit in Anspruch
nimmt, wird es immer schwieriger, sichere Endgerite bereitzu-
stellen, bevor die Gerite wieder als veraltet betrachtet werden.

Parallel zum traditionellen Ansatz der Zulassung sicherer End-
gerite wird daher derzeit ein neuer Ansatz erprobt:

Durch den Fokus auf zentrales Management und mittels stren-
ger Restriktionen am Endgerit soll der Evaluierungsaufwand
am mobilen Gerit reduziert werden, und so moglichst zeitnahe
Freigaben fiir Smartphones erlauben.

Dieser Losungsansatz wird vom BSI als Systemlosung bezeich-
net. Dieser Begriff soll ausdriicken, dass nicht (nur) Sicherheits-
vorkehrungen am Endgerit, sondern erst das Gesamtsystem
hier die Sicherheit gewihrleistet.

Vier Punkte stehen dabei im Vordergrund:
» Die Daten werden durch bestimmte Uberwachungspunkte
kanalisiert, die den Verkehr auf verdichtige Inhalte und auf-

falliges Verhalten analysieren,

» Es wird konsequent jeglicher Datenverkehr verschliisselt,
teilweise auf verschiedenen Ebenen.

» Eine 2-Faktor-Authentisierung am Endgerit wird verlangt.

» Strenge IT-Policy Regeln werden aufgestellt, die den Umgang
mit dem Gerit festlegen.

Als Endgerite konnten alle Systeme zum Einsatz kommen,
auf die man die obigen 4 Punkte anwenden kann, die also z.B.
zentrales Management und eine Smartcard-basierte 2-Faktor-
Authentisierung unterstiitzen.

16
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Das Jahr 2014 wird zeigen, ob sich dieser Ansatz der System-
l6sungen als effiziente und hinreichend sichere Alternative zu
den Produktlésungen bewihren kann.

2.3 Priifung von mobilen Anwendungen (App-Testing)

Unabhingig vom jeweiligen Evaluierungsansatz des mobilen
Endgerits werden fiir die mobilen Clients Applikationen beno-
tigt, um die auf ihm anfallenden Informationen zu bearbeiten
und seine Funktionen zu nutzen. Die Apps miissen in sensibler
Umgebung, zuziiglich ihrer priméren Aufgabe, vor allem nach-
weislich vertrauenswiirdig sein.

Wihrend man zwar fir jede erdenkliche Funktion in 6ffent-
lichen App-Stores meist schnell eine geeignete Applikation
finden kann, gestaltet sich der Nachweis deren Sicherheit oft
schwieriger.

Vor diesem Hintergrund wird im BSI derzeit ein geeigneter
Prozess entwickelt, Applikationen fiir den Bedarf der Bundes-
verwaltung auf ihre Vertrauenswiirdigkeit zu priifen.

Apps, die auf den dienstlich eingesetzten Endgeriten freige-
geben werden sollen, werden damit initial und fiir jedes ihrer
Updates eine systematische, sicherheitstechnische Uberprii-
fung durchlaufen. Diese Uberpriifung wird fiir jedes Zielsystem
vorgenommen und unter Ber{icksichtigung des jeweiligen
Einsatzszenarios ausgewertet werden.

17
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3 Produktlésungen

Die Hersteller T-Systems und Secusmart bieten mit den Pro-
dukten SiMKo3 und SecuSUITE jeweils mobile Endgeréte fiir
sichere Sprache und Daten, die den Verschlusssachenanforde-
rungen fir ,,VS-Nur fiir den Dienstgebrauch” gentigen.

Mit SiMKo3 liegt das Nachfolgeprodukt zum Vorgéinger SiMKo2
der Firma T-Systems vor.

SecuSUITE bietet mit der enthaltenen SecuVOICE Applikation
einen Nachfolger der SecuVOICE SNS Sprachverschliisselungs-
gerite der Firma Secusmart.

3.1 SiMKo3

SiMKo3 ist eine sichere, mobile Erweiterung
des Biiroarbeitsplatzes auf Smartphones und
Tablets um jederzeit und von jedem Ort aus
sicher auf PIM? -Daten, also auf E-Mails, Ka-
lender, Kontakte und Aufgaben, zugreifen zu
koénnen. SiMKo3 synchronisiert die PIM-Daten
mit den Groupwaresystemen VPN geschiitzt
mittels ActiveSync Protokoll. Die Nutzung des
Internetzugangs der stationiren Infrastruktur
ist obligatorisch. Sichere verschliisselte Sprach- :
kommunikation iber IP nach SNS-Standard Abbildung 1:
steht in Kiirze bereit. SiMKo3

SiMKo3 verwendet Separations- und Virtualisierungstechnik um
das Konzept eines ,Dual-Face-Devices” umzusetzen: Grundlage

ist ein Microkernel (L4-Kernel), auf dem verschiedene Android
Gast-Betriebssysteme aufsetzen. So steht dem Benutzer neben dem
sicheren Compartment mit Zulassung fir die Verarbeitung von
Daten bis zum Geheimhaltungsgrad ,.VS - Nur fiir den Dienstge-

9 Personal Information Management

19
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brauch” auch ein offenes Compartment zur Verfiigung. Wahrend
das sichere Compartment abgesicherte Verbindungen in das
heimische Netzwerk gewahrleistet, bietet das offene Compartment
direkten Zugang zum Internet und gréfitmogliche Freiheitsgrade
fiir den Nutzer. Die Applikationen und Daten bleiben zwischen den
beiden Bereichen strikt voneinander getrennt. Die Kommunikati-
on kann sowohl via Mobilfunknetz als auch tiber WLAN erfolgen.

Die folgende Abbildung skizziert das Sicherheitskonzept des
SiMKo3:

CRYPTO NETWORK
GRAPHY

VDIP Krypte-Karte
= VPN

w b8 O

VIRTUALISIERUNG

BOOTLOADER

Abbildung 2: Sicherheitsarchitektur des SiMKo3 Endgerites

Die wesentlichen Sicherheitsmerkmale des SiIMKo3 Systems auf
einen Blick:

» Sichere 2-Faktor-Authentisierung durch Besitz (Endgerat mit
Kryptokarte) und Wissen (PIN).

» Starke Verschliisselung aller lokal gespeicherten Daten - Diese
sind nur nach Eingabe der korrekten Gerite-PIN zuginglich.

» Sichere Datenkommunikation zwischen dem Endgerat und

dem zugeordneten Server in der gesicherten, stationdren IT-
Infrastruktur tiber VPN.
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» Abgesicherter Boot-Prozess - Dieser stellt sicher, dass das
Gerdt mit der evaluierten Software arbeitet.

» ,Digitale Identitdt” - Alle Sicherheitsoperationen werden auf
Basis der digitalen Identitéit von Zertifikaten einer vertrau-
enswiirdigen PKI durchgefiihrt. Die Zuordnung eines SiM-
Ko3-Nutzers zu einem SiMKo3-Zertifikat erfolgt durch den
IT-Administrator des Nutzers.

» Personalisierung durch den Nutzer - Verbleib aller nutzerbe-
zogenen Daten beim Kunden.

» Kontrollierter Prozess zur Installation von Zusatzsoftware
Software benotigt zur Ausfithrung eine digitale Signatur, die
nur mit Zustimmung des BSI erteilt wird.

» Secure App-Store fiir kundenspezifische Applikationen -
Hier werden iiberpriifte, sichere Apps zur Verfiigung gestellt.

» Over-The-Air Updates - Installation vom BSI gepriifter und
zugelassener Updates (iber Mobilfunknetz oder WLAN)

» Sichere verschliisselte Telefonie nach SNS-Standard
(gemafd Ausschreibungsanforderungen in 2014)

Die Netzanbindung von SiMKo3 ist in Abbildung 6 auf Seite 24
abgebildet.

3.2 SecuSUITE

SecuSUITE integriert die microSD Karte
von Secusmart mit Sicherheitschip des
BSI in das BB10 Betriebssystem und nutzt
sie als zusitzlichen Sicherheitsanker fiir
die nativen Sicherheitsmechanismen des
BB10 Systems, die u.a. VPN-Funktiona-
litdt, Verschliisselung der Daten auf dem
Endgerit und Funktionalitit zum Remo-
te-Management der Endgerite beinhaltet.

Abbildung 3: SecuSUITE
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Die Perimeterseparation von BB10 ermoglicht eine Trennung
dienstlicher und offener Daten.

Wie in Abbildung 4 dargestellt, nutzt das SecuSUITE Endgerat
zwei unabhingige Daten-Kommunikationswege:

IVBE Firewall
Internet
‘Work-Parimeter, ﬁ
Kommunikation In N
—_—

WPN-Gataway
BB + SecuSUITE IVER Firewall
Private-Perimeter Intert l
Kommunikation
o -
Internet BES
E-Mail WebProxy. ...
VBB IntraMet Kunde

Abbildung 4: Die Architektur der Datenlosung von SecuSUITE mit zentralem BES

Aus dem privaten Perimeter kommt man direkt und ohne
Umweg in das Internet. Dieses kann tiber das 3G/4G Netz des
Providers oder auch iiber WLAN erfolgen.

Die Kommunikation aus dem Work-Perimeter wird durch ein
vorinstalliertes VPN-Profil grundsétzlich durch einen SINA
-VPN-Zugang zum IVBB" geleitet.

Von dort aus erreicht das Endgerit sowohl den zentralen BES,
der fiir die Administration der Endgerite zustidndig ist, und als
auch sein zugehoriges Hausnetz. Erst dort werden die PIM-
Daten mit den entsprechenden Servern synchronisiert oder auf
hausinterne Verzeichnisse zugegriffen.

Die Kommunikationsstrecke zwischen dem IVBB in die Haus-
netze der einzelnen Behorden und Ministerien wird ebenfalls
mit SINA verschliisselt.

10 Weitere Informationen finden Sie in der Broschiire Sichere Inter-Netzwerk
Architektur (BSI-Bro13/322)

11 InformationsVerbund Berlin - Bonn

12 BlackBerry Enterprise Service
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Aufgrund der Ausschreibungsanforderungen wird bei SecuSUI-
TE bereits seit 2013 Sprachverschliisselung mittels SNS-over-1P
unterstitzt.

Anders als bei den bisherigen SNS Produkten benétigt SNS-
over-IP eine zentrale Server-Infrastruktur, die dieses Jahr zent-
ral aufgestellt wird. Abbildung 5 skizziert die Architektur dieses

Systems.
Waork-Perimater Firewall SN5-over-1P
Kommunikztion Internet Server System
via Private-Perimeter. Iu
SN verschissatt. 25;35;45 1]
—— Internat .---
BE + SecuSUITE
LI-30 DMZ
—ﬁ \_.-,--' . - - \--'___..
I I ) ., sBC
SIP RTP
& SENEI Proxy  Proxy

ISDN

IntraMet Kunde ’
Daten . SMS
bank MediaGWl
BSTN ISDM ISDN

SacuVOICE via L
csD

Abbildung 5: SecuSUITE Architektur fiir die Sprachverschlisselung

Das SecuSUITE Endgerét meldet sich initial am Authentisie-
rungsserver an, um die Zugangsberechtigung fiir das SNS-over-
[P System zu erhalten.

Versucht es spéter einen sicheren Anruf aufzubauen, stellt der
SIP-Proxy den Kontakt zum Zielgerét her. Handelt es sich bei
dem Zielgerat nicht um ein SNS-over-IP Endgerit, leitet es die
Verbindung an das SNS-Media-Gateway, das darauthin eine
Protokollumsetzung von IP auf ISDN/V.110 durchfiihrt.

Das SNS Media Gateway wird zuséitzlich die Anbindung von
SNS-Legacy Geriten ermoglichen.

Die folgende Abbildung 6 zeigt die Netzanbindungen der
Produktlésungen noch einmal im Uberblick.
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SiMKo3/SecuSUITE Netzanbindung

E-Mail Server

}7 “~ _,.-—’—&—\ o

Web-Proxy

Intranet IVBB (Data)

zukiinftig

IP Festnetzgegenstelle
| Media GW

SNS Media GW

1P .
el Media GW ISDN

wEEEeE N\ O

ISDN Festnetzgegenstelle

— Datenkommunikation

— Managemant

JR— SNS Kommunikation ISDN v. 110/CSD

— unverschlissalts Sprache

Abbildung 6: Netzwerkarchitektur der Produktlésungen
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[
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4  Systemldsungen

41 Anforderungen

Neben der Bereitstellung von Produktlésungen, die geméaf den
Kriterien des BSI untersucht werden, erprobt das BSI einen wei-
teren Ansatz zur Bereitstellung mobiler Lésungen:

Kommerziell verfiigbare mobile Endgerite, bei denen eine
Untersuchung nicht in der Tiefe der Produktlésungen moglich
ist, werden durch zusitzliche technische Mafinahmen ergénzt.
Eine solche sogenannte Systemlosung enthilt verschiedene
Sicherheits-Komponenten und -Mafdnahmen, die einen Betrieb
innerhalb des IVBB erméglichen sollen.

Bei den kommerziell verfiigbaren Endgeraten soll es sich zu-
néchst um iPhones und iPads des Herstellers Apple handeln.

Diese sind zusammen mit einer starken Nutzerauthentisierung,
eID-Management, mit VS-NfD-geeignetem VPN-Tunnel, Brow-
sing liber Proxies, innerhalb eines ,sicheren Datensynchronisa-
tionsdienstes“ oder mittels eines Thin-Clients zu betreiben.

Die Systemlosung zielt einzig darauf ab, eine sichere Daten-
16sung zu bieten. Sichere Telefonie ist nicht angestrebt.
4.2 Konzept

Die genannten Mafinahmen und Komponenten verteilen sich
auf Endgerite, Infrastruktur und Nutzereinschrankungen.

421 Endgerite
Die mobilen Endgerite sind in Verbindung mit einer sicheren
Hardwarekomponente (Smartcard) zu betreiben. Entsprechen-

de Adapter fiir iPhone und iPad werden zur Verfiigung gestellt
(Abbildung 7).
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Sonstige Apps:

- fir Micht-NfD-Daten,
-Anwendungen

- Uberpraft

- Telefonie: Offen, ohne
E2E-Verschliisselung

Langzeit-
geheimnis
von

Smartcard Sichere Datensynchronisations-

App: )

- fiir NfD- und sensitive Daten
- PIM, E-Mail

- Dokument-Sichtung

- sichere Speicherung

Abbildung 7: Systemldsung: Konzept

Die Smartcard ermdglicht eine starke 2-Faktor Nutzerauthen-
tisierung. Im Zusammenspiel mit einer App fiir den sicheren
Datensynchronisationsdienst bildet sie den Sicherheitsanker,
sowohl fir die sichere Verarbeitung und Speicherung, als auch
fiir den Empfang und Versand von eingestuften und sensitiven
Daten. Parallel dazu ist auch der Betrieb als Thin Client in Ver-
bindung mit der Smartcard denkbar.

422 Infrastruktur

Zur Gewihrleistung der Sicherheit des IVBB/NdB** Netzwerks
missen zusitzliche Sicherheitsmafinahmen in den zentralen
Infrastrukturkomponenten innerhalb des IVBB/NdB Netz-
werks und innerhalb der Hausnetze implementiert werden.
Dazu gehoéren

» ein zentraler VS-NfD geeigneter Netzibergang (VPN-Gateway
fir den gesamten Datenverkehr des mobilen Gerits)

» zentrales Sicherheitsmonitoring des ein- und ausgehenden
Datenverkehrs.

13 Netze des Bundes
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» Management der mobilen Endgerite durch die Administrato-
ren der Ressorts tiber Mobile Device (MDM).

» Bereitstellung untersuchter, zugelassener und freigegebener
Apps fir den dienstlichen Gebrauch.

423  Nutzereinschrinkungen

Die Smartphones miissen unter bestimmten Restriktionen
betrieben werden. Nur vertrauenswiirdige und dienstlich erfor-
derliche Apps sind auf dem Endgerit erlaubt.

Die Nutzer der Systemlésung sind zu sensibilisieren und ihr

Risikobewusstsein, insbesondere fiir die auf den mobilen End-
geriten vorliegenden Daten, ist zu scharfen.
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5 SNS - Sichere
Netziibergreifende
Sprachkommunikation

Um unerwiinschte Mithérer auszuschliefRen, miissen Sprachda-
ten von Mobilfunkgespriachen auf der gesamten Kommunikati-
onsstrecke zwischen Anrufer und Angerufenen geschiitzt werden.
Man spricht in diesem Zusammenhang von einer ,,Ende-zu-Ende“
Verschliisselung, da das Sprachsignal auf seinem Weg von einem
zum anderen Ende der Ubertragungskette abhérsicher verschliis-
selt bleibt. Ein Lauschangriff auf das GSM-Netz oder ein Abgreifen
in der Netzinfrastruktur fithren in diesem Fall ins Leere, da die
Ende-zu-Ende-Verschliisselung im Allgemeinen nicht so einfach
zu liberwinden ist, wie die veralteten Sicherheitsmechanismen
des Mobilfunknetzes.

Fiir Anwendungsfille, in denen ausschliefilich die Mobilkom-
munikation einer geschlossene Benutzergruppe abgesichert
werden soll, zum Beispiel im Rahmen der firmeninternen Kom-
munikation, existiert mittlerweile eine Vielzahl an Produkten
mit diversen Verschliisselungslésungen. Dabei reicht die Palette
der weltweit verfiigbaren Losungen von der preiswerten Soft-
ware bis hin zur teuren Spezialhardware.

Leider erweist sich gerade die Vielfalt an technischen Losungen
als zentrales Hindernis fiir die Verbreitung dieser wichtigen
Sicherheitstechnologie:

Wer auch immer beabsichtigt, sein Telefonat durch den Ein-
satz von Ende-zu-Ende Verschliisselung abzusichern, muss
nicht nur hoffen, dass der Angerufene auch tber ein Telefon
mit zusétzlicher Verschlisselungsapplikation verfiigt. Es muss
dartiber hinaus am anderen Ende der Leitung auch ein Produkt
vorhanden sein, welches mit dem des Anrufers kompatibel

ist. Die Wahrscheinlichkeit fiir einen solchen Zufallstreffer ist
praktisch gleich Null, sodass sicheres Telefonieren heute de fac-
to nur innerhalb geschlossener Benutzergruppen moglich ist.
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Um die Sicherheitsliicken des GSM-Netzes wirksam schlie-

fen zu kdénnen, muss somit zunéchst eine Interoperabilitit

der vorhandenen Sicherheitslésungen herbeigefiihrt werden.
Erst unter dieser Voraussetzung ist mit einer nennenswerten
Zunahme von verschliisselter mobiler Sprachkommunikation
zu rechnen. Dabei liegt der Gedanke nahe, dass Interoperabilitit
schlicht durch eine technische Vereinheitlichung der Produk-
te zu erreichen ist. Die Erfolgsaussichten fiir die Etablierung
eines einheitlichen Ende-zu-Ende Verschliisselungsstandards
im Mobilfunkbereich sind jedoch eher gering, denn die Kos-
ten- und Sicherheitsniveaus der vorhandenen Produkte sind zu
unterschiedlich, die Interessen der einzelnen Firmen oder gar
Nationalstaaten zu vielfiltig.

Losungsansatz - Vielfiltigkeit zulassen

Mit dem im Jahr 2010 definierten SNS-Standard verfolgt das
BSI einen alternativen Ansatz zur Losung des Interoperabili-
tatsproblems, der nicht auf eine schwer zu erreichende allge-
meine Vereinheitlichung zielt. Vielmehr werden Vielfalt und
Unterschiedlichkeit der Systeme als unvermeidliche Randbe-
dingung der Problematik akzeptiert.

Der SNS-Standard geht davon aus, dass mobile Endgerite
grundsétzlich verschiedene Betriebsmodi beherrschen kon-
nen. Die Verschlisselungssoftware eines Herstellers A konnte
dann nicht nur in dem von Hersteller A selbst entwickelten
Betriebsmodus funktionieren, sondern in einem weiteren
Betriebsmodus, der urspriinglich fiir die Losung des Herstellers
B entwickelt wurde. Die Endgerite mussen sich lediglich beim
Aufbau der Verbindung ,einigen*, welcher der beiden Betriebs-
modi und somit welches Verschliisselungskonzept im weiteren
Gesprichsverlauf zum Einsatz kommt.

Dazu stellt SNS der eigentlichen Kommunikation eine Aus-
handlungsphase voran, in welcher die Endgeréte Giber ein dafiir
bestimmtes Protokoll ohne Einflussnahme des Nutzers einen
sicheren Betriebsmodus auswihlen. Demnach muss lediglich
das verwendete Aushandlungsprotokoll von allen Endgeriten
umgesetzt werden.
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Damit sichergestellt ist, dass die Endgerite in der Aushand-
lungsphase immer einen gemeinsamen Modus vorfinden,
liefert der SNS-Standard zusétzlich zwei Basis-Betriebsmodi. In
diese konnen die Endgerite zuriickfallen, wenn sie mit einem
Endgerit konfrontiert werden, das ansonsten keine der eigenen
Modi kennt.

Da die Software moderner Smartphones dhnlichen Bedro-
hungen ausgesetzt ist wie die herkémmlicher Desktop-
Rechner oder Laptops, sieht das Sicherheitskonzept der
Basis-Betriebsmodi vor, dass eine externe Hardwarekrypto-
komponente, die BOS-Sicherheitskarte, den Vertrauensanker
fiir die Kommunikation bildet. Zertifikate, Schliissel und Ver-
schliisselungsalgorithmen sind somit sicher von angreifbaren
Softwarekomponenten getrennt und eine Kompromittierung
des Gesamtsystems iiber ein kompromittiertes Endgerat wird
verhindert.

5.1 Aushandlungsprotokoll

Die von SNS zu Gespriachsbeginn vorgeschriebene Aushand-
lungsphase zwischen den Endgeréiten verlauft fiir den Nutzer
vollstindig transparent. Es wird also weder gefordert, dass der
Nutzer vorher weif}, ob sein Gesprachspartner mit dem Be-
triebsmodus XY zu erreichen ist und sein Gerit entsprechend
einstellt, noch ist sein Einwirken erforderlich.

Die algorithmische Umsetzung der initialen Aushandlung ist
sehr einfach (Abbildung 8). Das Verhandlungsverfahren besteht
aus nur einem einzigen bilateralen Kommunikationsschritt,

bei dem eine Liste der moglichen Betriebsmodi an das jeweils
andere Gerit Uibertragen wird. Jeder aufgefiihrte Betriebsmodus
reprasentiert dabei ein eigenes Paket bestehend aus Diensten,
Sprachkodierung (Vocoder) und Sicherheitskonzept (Authenti-
sierung, Verschliisselung ...), welches von dem jeweiligen Endge-
rat unterstiitzt wird.
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Abbildung 8: SNS-Betriebsmodusaushandlung

Durch einen Vergleich der beiden Listen bestimmen beide
Seiten unabhingig voneinander den ersten tibereinstimmen-
den Eintrag (in Abbildung 8) und vollziehen anschlief3end den
weiteren Verbindungsaufbau nach den Vorgaben dieses ge-
meinsamen Betriebsmodus.

Das Verhandlungsverfahren kann prinzipiell in alle bereits
vorhandenen Produktlésungen integriert werden und dort
die Funktion eines generischen Interoperabilitatsprotokolls
erfillen.

Ausgehend von dieser Basiseigenschaft lasst sich Interoperabili-
tit flexibel und auf vielfiltige Weise gestalten und weiterentwi-
ckeln, auch innerhalb der Produktlinie eines Herstellers.

Das Beispiel in Abbildung 9 zeigt die Produktlinie des Herstel-

lers A, in der nacheinander im Zuge der technischen Weiter-
entwicklung die Produkte 1 bis 3 entstehen. Durch den Einsatz
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B,
Bl Bz B, B 8 :;
B, B, Bi
Hersteller A:
B, B,
Produkt 1 Produkt 2 Produkt 3

Hersteller B: eee

Produkt IT

Abbildung 9: SNS-Betriebsmodusaushandlung - Interoperabilitit

des Verhandlungsverfahrens gelingt es, im Verbindungsaufbau
den jeweils geeigneten Betriebsmodus auszuwihlen. So wird
der Betriebsmodus B1 nur bei Verbindungen zu élteren Gerdten
(Produkt 1) benutzt. Neuere Gerite wihlen den jeweils aktuells-
ten auf beiden Geriten verfiigbaren Betriebsmodus aus (B2, BS),
um damit verbundene Vorteile nutzen zu kénnen.

Die Interoperabilitit zu den Produkten eines Herstellers B kann
im Zuge Weiterentwicklung der Produktlinie ebenfalls realisiert
werden (B7).

Durch den Einsatz des Verhandlungsverfahrens lasst der Stan-
dard also zu, dass jeder Hersteller seine eigene Produktlinie
anbieten und weiterentwickeln und so seinen Kunden eine
mafigeschneiderte Loésung nach deren Bedarf anfertigen kann.
Die Interoperabilitit zum bereits vorhandenen Geratebestand
geht dabei nicht verloren.
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5.2 SCIP-Interoperabilitat

Das gewihlte Aushandlungsprotokoll orientiert sich in groflen
Teilen an SCIP1-210. SCIP ist ein im NATO-Umfeld verwende-
ter Standard fiir sichere Sprach- und Datenkommunikation,
wobei SCIP 210 den Signalisierungsplan definiert.

Neben den bereits genannten Vorteilen des Aushandlungs-
protokolls soll durch die Wahl des SCIP* -210-Protokolls auch
die Moglichkeit geschaffen werden, zukiinftig Endgerate mit
dualer SNS- und SCIP-Funktionalitit zu entwickeln. So ist es
schon jetzt den Endgeriten anhand der jeweiligen Protokoll-ID
moglich, bei der Signalisierung den Partner als SNS- oder als
SCIP-Endgerit zu identifizieren.

5.3 Basis-Betriebsmodi

Damit in jedem Fall ein gemeinsamer Modus gefunden werden
kann, hat das BSI fiir den SNS-Standard zwei Basis-Betriebsmo-
di definiert, die von allen SNS-Endgeréten der Bundesverwal-
tung unterstiitzt werden miissen.

Diese unterscheiden sich nur geringfiigig voneinander:

» Betriebsmodus 1 ist der TETRA-BOS Kompatibilititsmodus
(>BOS-Interoperabilitit). Er berticksichtigt die TETRA-
spezifischen Anforderungen an die Datenstrukturen, um eine
Ende-zu-Ende-verschliisselte Sprachkommunikation zwi-
schen TETRA-Netz und GSM-Netz zu ermdoglichen.

» Betriebsmodus 2 wurde fir die Verwendung im CSD-Kanal
optimiert und kann so eine bessere Sprachqualitit erzielen.

Gemeinsam sind beiden Betriebsmodi hingegen die unterstiitz-
ten Dienste, der Vocoder und das Sicherheitskonzept.

Primar bietet SNS den Schutz von Sprachkommunikation, also

14 SCIP: Secure Communications Interoperability Protocol
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verschliisselte Telefonie. Derzeit werden ausschliefilich Duplex-
Rufe, also Telefonie im herkdmmlichen Sinn, unterstiitzt. Es
wurden aber bereits Vorkehrungen getroffen, die spiter eine
Integration von Halbduplex-Rufen erlauben soll. Dies sind Ge-
spriache, bei denen immer nur im Wechsel gesprochen werden
kann, beispielsweise nach Driicken einer PTT-Taste. Dadurch
konnen Gruppenrufe wie im Sprechfunkverkehr bzw. Konfe-
renzschaltungen realisiert werden.

Weiterhin wird ein Dienst zur parallelen Dateniibertragung
wihrend des Telefonats geboten. Dazu wird ein zuverlassiger
Datenkanal ( = reliable transport) bereitgestellt, der sowohl
verschliisselte als auch unverschliisselte Daten innerhalb des
Sprachkanals iibertragen kann.

Dartber hinaus bietet der Standard einen Dienst zur Aushand-
lung von SMS-Schliisseln wihrend eines laufenden Telefonats
(=>Sicherheitseigenschaften und -dienste).

Als Vocoder kommt der TETRA-CODEC zum Einsatz. Dieser
verwendet fir die Sprachkodierung ein ACELP-Kodierungs-
model (Algebraic Code Exited Linear Prediction) mit einem ei-
genem Codebook [1]. Er benétigt eine Datenrate von 7,2 kbit/s.
Weitere Informationen zum TETRA-CODEC kénnen dem ETSI-
Standard entnommen werden.

SNS verwendet fiir die Basis-Betriebsmodi die BOS-Sicherheits-
karte, die auch im digitalen Behérdenfunk zum Einsatz kommt.
Diese externe Hardwarekryptokomponente bildet den Vertrau-
ensanker des Systems. Die BOS-Karte wurde im Hinblick auf
eine verlustbehaftete Funkstrecke konzipiert und bietet daher
ein entsprechend robustes Verschliisselungssystem. Weiterhin
ist durch ihre Verwendung eine Kompatibilitat auf kryptogra-
phischer Ebene zu den sich im Einsatz befindenden TETRA-
BOS-Funkgeriten gegeben.

5.4 Sicherheitseigenschaften und -dienste

Auf jeder BOS-Sicherheitskarte ist ein Nutzerzertifikat hinter-
legt, das dem jeweiligen Besitzer iiber eine Teilnehmerkennung
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eindeutig zugeordnet ist und dessen Authentizitat durch

die BOS-PKI (Public-Key-Infrastruktur) gewéhrleistet wird.
Jede BOS-Karte kann sich somit tiber ihr Zertifikat anderen
BOS-Karten gegeniiber als authentisch ausweisen. Diejenigen
Karten, die fiir die SNS-Gerite der Bundesverwaltung perso-
nalisiert wurden, enthalten in ihrem Zertifikat, in Form des
Dominen-Namens der Behorde, auch die Information, wel-
chem Organisationsbereich der Nutzer angehort.

Diese Nutzerzertifikate werden direkt nach der Aushandlungs-
phase zu Beginn der Gesprachsphase zwischen den Endgeriten
ausgetauscht. Die Karten priifen jeweils die Authentizitit des
eingegangenen Zertifikats und geben dem Nutzer bei erfolg-
reicher Verifikation den Domanen-Namen der Behorde des
Gesprichspartners zuriick.

Zusatzlich wird Gber das Zertifikat unterschieden, ob es sich bei
der Karte um eine SNS-Karte fiir mobile Endgerite, eine Multi-
Krypto-Komponente, wie sie in Festnetzgegenstellen eingesetzt
wird, oder um eine Karte fiir mobile Endgeréte aus dem BOS-
Umfeld handelt. Auch diese Information wird von der Karte an
die Endgerite geliefert und von diesen ausgewertet und dem
Nutzer angezeigt.

Parallel zur Authentisierung findet die Schliisseleinigung statt.
Uber das Elliptic Curve Diffie-Hellman Verfahren handeln beide
Karten einen individuellen Gesprachsschliissel aus. Dieser Schliis-
sel wird nur fiir dieses Gesprach verwendet und ist nur den beiden
BOS-Sicherheitskarten bekannt. Im weiteren Verlauf des Ge-
spriachs wird der Schlissel als Input bei der Erzeugung des Schliis-
selstroms, welcher die Sprachdaten verschliisselt, verwendet.

Auch SMS kénnen mit SNS sicher ausgetauscht werden. Eine
wie bei der Sprachverbindung vorgeschaltete Schliisseleinigung
direkt vor Versand der SMS wire allerdings unpraktisch, da

bei Versand von SMS keine direkte Verbindung zwischen den
Teilnehmern besteht. So kann eine SMS auch versandt werden,
wenn das Gerit des Empfingers ausgeschaltet ist.

Daher handeln die SNS-Endgerite priaventiv SMS-Schliissel fiir
die spitere Verwendung wiahrend SNS-Telefonaten aus. Diese
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Aushandlung geschieht ohne Interaktion durch den Nutzer
und fiir den Nutzer vollstindig transparent. Die ausgehandel-
ten Schliissel werden, mit einem eigens dafiir vorgesehenen
Schliissel verschliisselt, abgelegt.

Soll zu einem spiteren Zeitpunkt eine SMS verschliisselt an den
entsprechenden Nutzer versandt werden, so bietet das Endgerét
selbststindig die Verwendung des ausgehandelten SMS-Schliis-
sels an.

Ist kein Schliissel vorhanden, weil noch kein Telefonat zwischen
den entsprechenden Teilnehmern stattgefunden hat, so kann
auf einen Default-Schliissel zuriickgegriffen werden. In diesem
Fall wird der Nutzer vor Versand der SMS gewarnt.

5.5 SNS-over-IP

Durch die anfangliche Wahl von CSD als Kanal wurde eine
gute Abdeckung innerhalb Deutschlands erzielt und somit ein
zuverlissiges Kommunikationsmedium gewéhlt. Zunehmend
sind allerdings auch IP-basierte Netze verfiigbar. Insbesondere
firmeninterne WLANs und UMTS bieten sich als Medium an.
Uber grofRere verfiigbare Datenraten und geringes Delay bieten
sie mehr Gesprachskomfort.

Um SNS fiir den IP-Einsatz weiterzuentwickeln, hat das BSI
im Jahr 2011 die Hersteller von Sprachverschliisselungssys-
temen zu mehreren Workshops eingeladen. 13 nationale und
internationale Hersteller und Dienstleister haben die Einla-
dung angenommen und wertvollen Input bei der Erarbeitung
von SNS-over-IP geliefert. Der Fokus des Workshops war es,
zunichst ein firmen-/behérdeninternes SNS-over-IP Konzept
zu entwickeln, das die hausinterne mobile Kommunikation
absichert und damit veraltete DECT-Einrichtungen durch
SNS-over-IP-Systeme ersetzen kann. Aber auch externe Kom-
munikation mit IP-fdhigen SNS-Endgerédten in 6ffentlichen
Netzen war gefordert. Dass dariiber hinaus die Kompatibilitit
mit den existierenden CSD-Geriten erhalten bleibt, war eine
Auflage an das Konzept.
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Das Ergebnis der Workshops ist eine initiale Version der SNS-
over-1P Erweiterung fiir den SNS-Standard. Dieser initiale Ent-
wurf ,SNS over IP“ kann zusammen mit den bisherigen Teilen
des SNS-Standards beim BSI angefordert werden.

Die Produkte SiMKo3 und SecuSUITE werden die ersten SNS-
over-1P fahigen Endgeréte sein. Im Laufe der Produktentwick-
lung wird der Standard in Kooperation mit beiden Herstellern
auf die Probe gestellt und verfeinert werden.

5.6 Netze

Der SNS-Standard ist ein Sitzungsschicht-Protokoll und somit
grundséitzlich unabhingig von den unterliegenden Protokollen
und Netzen. Der Datenstrom wird durchgereicht, so wie er ist.
Zwischen getrennten Netzen oder unterschiedlichen Proto-
kollen kann durch Gateways eine Protokollumsetzung durch-
gefiihrt werden, ohne dass die Ende-zu-Ende Verschliisselung
durch eine Umschliisselung aufgebrochen werden muss.

Da allerdings zunichst kein Gesprach zustande kommen kann,
wenn beide Teilnehmer in physisch getrennten Netzen oder
mit verschiedenen Protokollen senden, musste zunéchst ein
Ubertragungskanal und ein Ubertragungsprotokoll gewihlt
werden.

5.6.1 CSD-Kanal/ISDN V.110

Zu Anfang (2010) wurde der CSD-Kanal (Circuit Switched Data)
von GSM fiir SNS ausgewihlt, der eine Datenrate von 9,6 kbit/s
zur Verfligung stellt.”:

Innerhalb Deutschlands liefert GSM immer noch die beste
Abdeckung, dadurch konnte zum einen {iberall dort wo GSM
Netzabdeckung besteht auch verschliisselt telefoniert werden.
Zum andern weist der CSD-Kanal geringen Jitter (Anderungen
des Delays) auf, der bei Sprachkommunikation weit storen-

15 Benotigt werden lediglich 7,2 kbit/s fiir den verwendeten ACELP-Vocoder.
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der ist als Delay (Verzogerungen). Weiterhin findet netzintern
bereits eine Protokollumsetzung zwischen CSD und dem ISDN
V.110 Datenkanal statt. Dadurch miissen keine zusitzlichen
Gateways fiir Kommunikation zwischen Festnetz und Mobil-
funknetz installiert werden.

5.6.2 3G/4G (SNS-over-IP)

Mit SNS-over-IP wurden auch modernere Ubertragungskanile
(3G/4G) fur SNS erschlossen. Die fiir SNS-over-IP notwendigen
Signalisierungs- und Kommunikationskonventionen sind im
Teil 6 des Standards festgehalten worden.

Die Interoperabilitit der CSD-basierten und 3G/4G basierten
Endgerite wird dadurch gewahrleistet, dass die SNS spezifischen
Protokollschichten (beschrieben in SNS Teil 2-5) unverandert
geblieben sind. Es muss also lediglich eine Protokollumsetzung
zwischen ISDN V.110 und IP (mit Secure SIP und RTP) erfolgen.

5.6.3 BOS-Interoperabilitit (BOS-TETRA Netz)

Da mit der BOS-SKE® die kryptographischen Algorithmen des
TETRA-BOS Systems fiir SNS tibernommen wurden, ist SNS auf
kryptographischer Ebene kompatibel zu BOS.

Weiterhin wurden bei der Definition des Betriebsmodus 1 die
TETRA-BOS-spezifischen Protokollvorgaben tibernommen,
beispielsweise Framelidngen und Framestealing-Vorgaben. Da-
durch lasst sich mittels eines Gateways, welches ausschliefRlich
eine Protokollumsetzung durchfiihrt, ein Ende-zu-Ende ver-
schliisselter Ruf zwischen Teilnehmern im TETRA-BOS-Netz
und GSM-Netz aufbauen.

Abbildung 10 stellt die aktuellen Méglichkeiten netziibergrei-
fender SNS Kommunikation dar.

16 SKE: Sicherheitskarte Typ E
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Auth. Server
Datenbank | Im:sl
SIP Proxy = E
RTP Proxy
SNS-over-IP-System
SNS Media GW
((CaN)
]\ TETRABOS ISDN v. 110/CSD
TETRABOS GW

_ Datenkommunikation

—_— TETRA BOS Digitalfunk

—_— SNS Kommunikation

—_— unverschlisselte Sprache

Abbildung 10: SNS - bisher unterstiitzte Netze
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5.7 SNS-Starter-Kit

Um Entwicklern den Einstieg in SNS zu erleichtern, hat das BSI
das ,SNS-Starter Kit“ entwickeln lassen.

Das Starter-Kit enthilt mehrere ID-000 Karten der BOS-Test
PKI und die Software fiir ein ,Golden-Device“ Das ,,Golden
Device" implementiert den SNS-Standard, einschliefilich diver-
ser Testfille, und kann Entwicklern als Referenzsystem dienen.
So kann ein erstes Ausprobieren mit wenig Aufwand stattfin-
den und der Schritt zur vollstindigen SNS-Implementierung
erleichtert werden.

Derzeit unterstitzt das Golden Device SNS auf Basis von CSD
und ISDN V.110.
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6 Legacy Produkte

6.1 Sprachkommunikation

Im Zuge des IT-Investitionsprogramms?” wurde die Bundes-
verwaltung mit Endgeréten fir sichere Sprachkommunikation
ausgertustet.

6.1.1 Mobile Endgerite

Es wurden ca. 5600 mobile Endgerite fiir die Bundesverwaltung
angeschafft. Diese befinden sich seit Herbst 2010 im Einsatz.
Dabei handelt es sich um 3600 SecuVoice SNS Gerite der Firma
Secusmart und 2000 TopSec mobile SNS Geréte der Firma Roh-
de & Schwarz.

6.1.1.1 SecuVoice SNS

Die Firma Secusmart hat eine Losung
entwickelt, die auf micro-SD Karten
basiert. Der BOS-Chip ist hier auf einer
micro-SD Karte aufgebracht und wird
von dieser intern angesteuert. Die SNS-
Software befindet sich auf der micro-SD
Karte, deren Treiber sich bei Stecken der
Karte auf dem Endgerit installieren. Die
micro-SD Karte bietet zusitzlich eine
verschliisselte Partition zur sicheren Ablage von Daten.

SecuVoice SNS implementiert sowohl sichere Sprache als auch
sichere SMS.

Verwendbar ist diese Losung mit Nokia Handys mit dem
Symbian-Betriebssystem.

17 http://www.bmi.bund.de/DE/Themen/OeffentlDienstVerwaltung/
Informationsgesellschaft/IT-Investitionsprogramm/it_investitionsprogramm_
node.html
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6.1.1.2 TopSec mobile SNS

Die Losung der Firma Rohde &
Schwarz SIT verwendet ein separates
Bluetooth Gerit, das die Original
BOS-SKE in SIM-Format enthilt. :
Der Nutzer spricht direkt in das Top- I

Sec mobile SNS, welches daraufhin 2

die Verschliisselung vornimmt. Uber

Bluetooth hilt das TopSec mobile SNS Kontakt zum Handy und
ibermittelt die verschliisselten Daten.

TopSec mobile SNS dient ausschliefdlich der Sprachverschliisselung.

Die vollstindige Liste der kompatiblen Handys kann der Web-
seite des Herstellers Rohde & Schwarz entnommen werden.

6.12 Festnetzgegenstellen

Nicht Giberall diirfen mobile Endgerite verwendet werden.
Besonders in sicherheitskritischen Bereichen ist die Mitnahme
von Handys oft untersagt. Damit diejenigen, die in solchen
Bereichen arbeiten, ebenfalls iber SNS erreichbar sein konnen
und um generell eine Anbindung von Anwendern im Festnetz
zu ermoglichen, wurden 2011 Festnetzgegenstellen gekauft.

Mit den ca. 800 einkanaligen (ISDN S0) SecuGate LI1 und 56
mehrkanaligen (ISDN S2M) SecuGate LI30 der Firma Secusmart
ist die Bundesverwaltung seit Herbst 2011 auch fiir SNS im
Festnetz gertstet.

6.1.2.1 SecuGateLI1

Die Firma Secusmart hat in Kooperation mit TipTel das SecuGa-
te LI1 entwickelt.

Dabei handelt es sich um eine Festnetzgegenstelle zu SNS fiir
ISDN-S0 Anschliisse. Das SecuGate LI1 wird vor dem ISDN-

Telefon angeschlossen ‘
und terminiert somit die j =
Ende-zu-Ende Sprach- -
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verschliisselung direkt auf dem Schreibtisch. Dem Nutzer wird
tber Sprachansage und Displayanzeigen, die an das ISDN-Tele-
fon gesendet werden, die sichere Verbindung signalisiert.

6.1.2.2 SecuGate LI30

Das SecuGate LI30, das von der e A o
Firma Secusmart in Kooperation . -

mit Sirrix entwickelt wurde, ist e

eine mehrkanalige Festnetz-

gegenstelle fiir den Anschluss an eine Telefonanlage. Das LI30
kann bis zu 30 parallele Kanile verarbeiten und terminiert die
Verschliisselung direkt an der Telefonanlage, die die Gespriche
dann an die jeweiligen Endgerite leitet. Auch hier wird dem
Nutzer Giber Sprachansage und Displayanzeigen, die an das ISDN-
Telefon gesendet werden die sichere Verbindung signalisiert.

6.1.3 TETRA-BOS-Gateway (Prototyp)

Ein Prototyp fir ein Gateway zwischen dem BOS-TETRA-Netz
und dem PSTN-Netz wurde im Auftrag des BSI von T-Systems
entwickelt. Das Gateway wird iber die LS1-Schnittstelle an
das TETRA-Netz angeschlossen und ermdglicht verschlisselte
Telefonie und verschliisselte SMS zwischen Teilnehmern der
beiden Netze.

Bevor ein Rufaufbau aus dem PSTN-Netz in das BOS-Netz
zustande kommt, wird die Berechtigung des Teilnehmers auf-
grund seiner BOS-Kartenidentitit geprift.

6.2 Datenkommunikation

Im Zuge des IT-Investitionsprogramms wurde die Bundesver-
waltung auch mit Endgeréten fiir sichere Datenkommunikati-
on ausgerustet.

6.2.1 SiMKo2

Seit 2010 wurden mehr als 4000 SiMKo2 Smartphones fiir die
Bundesverwaltung angeschafft.
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SiMKo?2 ist ein Smartphone basiertes System des
Herstellers T-Systems fiir das mobile Arbeiten.
Der Nutzer kann jederzeit und von jedem

Ort aus sicher auf seine PIM-Daten (Personal
Information Management) zugreifen, also auf
Kalender, E-Mails, Kontakte und Aufgaben.
Aufierdem kann er den Internetzugang seiner
stationdren IT-Infrastruktur sowie klassische
Office-Programme sicher nutzen. SiMKo2 kann
mit den verbreiteten Groupwaresystemen

wie Microsoft Exchange, Novell Groupwise oder Lotus Notes/
Domino synchronisieren; auch eine Adaption an die Open-
Source-Groupware Kolab ist erfolgt.

Wesentliche Sicherheitsmerkmales des Systems SiMKo2 sind:

» ,Digitale Identitdt” Jedes SiMKo2-Endgerit erhilt ein durch
eine vertrauenswiirdige Zertifizierungsstelle (Trustcenter)
ausgestelltes Zertifikat. Alle Sicherheitsoperationen wie Ver-
schliisselung der Nutzerdaten oder Berechnung der krypto-
grafischen Schliissel fiir die drahtlose Anbindung werden auf
Basis dieser digitalen Identitit durchgefiihrt. Die Erteilung
des Zertifikats erfolgt pseudonymisiert, die Zuordnung eines
SiMKo2 - Nutzers zu einem SiMKo2 - Zertifikat erfolgt erst
durch den IT-Administrator des Nutzers.

» Sichere 2-Faktor-Authentisierung durch Besitz (Endgerit mit
Kryptokarte) und Wissen (PIN).

» Verschliisselung aller lokal gespeicherten Daten. Diese sind
nur nach Eingabe der Gerite-PIN zugéinglich.

» VPN gesicherte Datenkommunikation zwischen dem Endge-
rit und dem zugeordneten Server innerhalb der gesicherten
stationdren IT-Infrastruktur.

» Abgesicherter Boot-Prozess. Dieser stellt sicher, dass die Gera-

tesoftware gegentiber dem evaluierten Zustand nicht veran-
dert werden kann.
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» Kontrollierter Prozess zur Installation von Zusatzsoftware.
Software benétigt zur Ausfithrung eine digitale Signatur, die
nur mit Zustimmung des BSI erteilt wird.

SiMKo2 wird von T-Systems auf Basis von verschiedenen HTC-
Smartphones angeboten.

50



7 Weiterentwicklung &
Ausblick




SICHERES MOBILES ARBEITEN

7  Weiterentwicklung &
Ausblick

Mobiles Arbeiten bringt grofie Verdnderung in die angestamm-
ten Arbeitsabldufe. Diesen Prozess sicher zu gestalten erfor-
dert grofle Anstrengungen, auch tber die reinen technischen
Aspekte hinaus. Das BSI wird auch zukiinftig dazu beitragen,
nutzerfreundliche und sichere Losung fiir Bundesverwaltung
und dariiber hinaus zu gestalten.

Die erste Version des SNS-Standards wurde im Mirz 2010 ver-
offentlicht. Durch die Fortschreibung im Jahr 2011 wurde diese
auf SNS-over-IP erweitert. Um weiterhin auf dem Stand der
Technik zu bleiben und den Anforderungen der Nutzer gerecht
zu werden, entwickelt das BSI den Standard kontinuierlich
weiter und fiigt neue Komponenten hinzu.

Auf der SNS Roadmap fiir die ndhere Zukunft befindet sich
zunichst die Finalisierung von SNS-over-IP. Dies erfolgt in
Zusammenarbeit mit den Herstellern der Produkte SecuSUITE
(Secusmart) und SiMKo3 (T-Systems) im Zuge der Einfihrungs-
phase der neuen SNS Endgerite.

Weiterhin ist geplant, diejenigen Teile des Standards, die das
Aushandlungsprotokoll betreffen, zukiinftig in einer Open-SNS
Variante des SNS-Standards zur Verfligung zu stellen. Anders als
der vollstindige SNS-Standard wird diese Version dann nicht
mehr VS-NfD (Verschlusssache - Nur fiir den Dienstgebrauch)
eingestuft sein. Dadurch wird eine Aushindigung - beispiels-
weise per Download - ohne vorherige Vertraulichkeitsvereinba-
rung moglich, was die Einstiegshiirde zu SNS verringern soll.

Sowohl Open-SNS als auch der vollstindige SNS-Standard
werden in Kiirze auch auf Englisch erhiltlich sein.
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8 Kontaktinformationen

Das BSI stellt den SNS-Standard und die darin enthaltene tech-
nische Spezifikation des Verhandlungsverfahrens interessierten
Firmen auf Anfrage zur Verfiigung.

Weitere Informationen finden Sie auf der Webseite des BSI
unter
www.bsi.bund.de

Kontakt:

Bundesamt fur Sicherheit in der Informationstechnik

Referat K15

Postfach 20 03 63

53133 Bonn

E-Mail: mobilfunksicherheit@bsi.bund.de
sns@bsi.bund.de
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