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Allianz fir Cyber-Sicherheit

Die auf der CeBIT 2012 gestartete Allianz fiir Cyber-Sicherheit
ist eine Initiative des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI), die in Zusammenarbeit mit dem
Bundesverband Informationswirtschaft, Telekommunikation
und neue Medien eV. (BITKOM) gegriindet wurde.

Allianz fur
Cyber-Sicherheit

Als Zusammenschluss wichtiger Akteure im Bereich der
Cyber-Sicherheit in Deutschland hat die Allianz zum Ziel,

die Cyber-Sicherheit in Deutschland zu erhéhen und die
Widerstandsfihigkeit des Standortes Deutschland gegeniiber
Cyber-Angriffen zu starken. Die Allianz fiir Cyber-Sicherheit
unterstiitzt den Informations- und Erfahrungsaustausch zwi-
schen den verschiedenen Akteuren aus Wirtschaft, Verwaltung
und Wissenschaft und erweitert darauf aufbauend kontinuier-
lich eine umfangreiche Wissensbasis.

Wirtschaftsunternehmen sind aufgerufen, sich aktiv in die
Allianz fir Cyber-Sicherheit einzubringen und den Erfahrungs-
austausch zu stirken. Indem sie dem BSI beispielsweise
mitteilen, mit welchen neuartigen Bedrohungen oder IT-
Sicherheitsvorfillen die Unternehmen konfrontiert sind, tragen
sie zur Erstellung eines vollstindigen Lagebilds bei und helfen,
noch zielgerichteter gegen Cyber-Angriffe agieren zu kdnnen.
Gleichzeitig profitieren auch die Unternehmen von gemeinsam
gewonnenen Erkenntnissen und Erfahrungen.
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Bundesamt fir Sicherheit in
der Informationstechnik

Das Bundesamt fur Sicherheit in der Informationstechnik
wurde am 1. Januar 1991 mit Sitz in Bonn gegriindet und gehort
zum Geschéftsbereich des Bundesministeriums des Innern.

Mit seinen derzeit rund 600 Mitarbeiterinnen und Mitarbeitern
und 88 Mio. Euro Haushaltsvolumen ist das BSI eine unabhin-
gige und neutrale Stelle fir alle Fragen zur IT-Sicherheit in der
Informationsgesellschaft.

Die Angebote der Behorde richten sich dabei an die 6ffentliche
Verwaltung in Bund, Lindern und Kommunen ebenso wie an
Wirtschaftsunternehmen und Biirger. Das BSI untersucht und
bewertet bestehende IT-Sicherheitsrisiken und schétzt die Aus-
wirkungen neuer Entwicklungen ab. Zunehmend beobachtet
das BSI eine Vielzahl von gezielten sowie ungezielten Cyber-
Angriffen. Aufbauend darauf zieht das BSI Schlussfolgerungen
in Bezug auf die Verbesserung der IT-Sicherheit in Deutschland.
So erarbeitet das BSI beispielsweise Mindeststandards und
Handlungsempfehlungen zur IT- und Internet-Sicherheit fiir
verschiedene Zielgruppen, damit Risiken in Zukunft erst gar
nicht entstehen.

~Heute kann sich keine Branche und kein
Unternehmen vor Cyber-Angriffen sicher
wdhnen. Das zeigen die zahlreichen Vorfdlle
der jiingeren Zeit."

Dr. Hartmut Isselhorst,
Abteilungsprisident Cyber-Sicherheit,
BSI
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ISACA Germany Chapter e.V.

Das ISACA Germany Chapter e.V. ist der deutsche Zweig des
weltweit fiihrenden Berufsverbandes der IT-Revisoren, IT-
Sicherheitsmanager und IT-Governance-Beauftragten. Der
Verein wurde 1986 gegriindet und ist mit {iber 2.300 Mitglie-
dern Teil des internationalen Verbandes ISACA, dem weltweit
mehr als 100.000 Know-how-Tréiger in iiber 180 Landern der
Welt angehoren. Zweck des Vereins ist es, durch Diskussion
und Informationsaustausch zwischen den Mitgliedern und
Interessenten das Verstindnis der Probleme auf dem Gebiet der
IT-Revision, IT-Sicherheit sowie IT-Governance zu fordern und
diese Erfahrungen durch Publikationen und Seminare allen
Mitgliedern und Interessenten zur Kenntnis zu bringen sowie
die Kontakte zwischen den Mitgliedern und Interessenten
durch gesellschaftliche Veranstaltungen zu unterstiitzen und
zu ergdnzen. Dariiber hinaus soll der Verein zur Férderung des
Berufsbildes der IT-Revisoren, IT-Sicherheitsmanager sowie der
IT-Governance-Beauftragten beitragen.

»Der Herr seiner Daten zu sein, ist angesichts
der aktuellen Entwicklungen wichtiger denn
je. Nur wenn Institutionen ihr Wissen schiit-
zen kénnen, behalten sie ihren Vorsprung.”

Andreas Teuscher,
Vorstand des Ressort Facharbeit und Arbeitskreise,
ISACA Germany Chapter e.V.
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Kooperation BSI / ISACA

Dieser Leitfaden wurde durch das ISACA Germany Chapter
e.V. Ressort Facharbeit und Arbeitskreise (Fachgruppe
Informationssicherheit) gemeinsam mit Experten des BSI
entwickelt. Durch diesen aktiven Partnerbeitrag dokumentiert
das ISACA Germany Chapter eV, dass es die Ziele der Allianz
ftr Cyber-Sicherheit mit seinem guten Namen, den ihm zur
Verfiigung stehenden Mitteln und dem Fachwissen seiner
Mitglieder unterstiitzt.
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1 Einleitung

Die meisten Geschiftsprozesse hingen heute vom verlassli-
chen und fehlerfreien Funktionieren der Informations- und
Kommunikationstechnik ab. Viele Ratingagenturen bewerten
daher die Sicherheit der Informationstechnik schon als Teil
der operationellen Risiken eines Unternehmens. Die tatsich-
lichen Bedrohungen, ebenso wie die Schadenshohe erfolgrei-
cher Cyber-Angriffe, sind nicht immer offensichtlich: So sind
beispielsweise die Konsequenzen eines Know-how-Diebstahls
moglicherweise erst sehr viel spater erkennbar.

Umfragen zufolge waren bereits {iber 70 Prozent der groferen
Unternehmen in Deutschland von Cyber-Angriffen betrof-
fen. Dabei nehmen Anzahl, Komplexitit und Professionalitit
der Angriffe zu. Die trotzdem in vielen Unternehmen immer
noch verbreitete Einstellung ,Bisher ist ja auch nichts passiert”
kann daher schnell zu ernsthaften Problemen fiithren, wenn
die bestehenden Sicherheitskonzepte nicht kontinuierlich und
angemessen an die geinderte Bedrohungslage angepasst wer-
den. Unabhingig davon nimmt die Anzahl der Bedrohungen
stetig zu, womit auch die Wahrscheinlichkeit, dass ein Unter-
nehmen oder eine Behérde von einem Cyber-Angriff betrof-
fen ist, rasant ansteigt. Je nach Abhingigkeit von der IT kann
die Unternehmenstitigkeit komplett zum Stillstand gebracht
werden - mit allen Konsequenzen, die damit verbunden sind.
Cyber-Sicherheit sollte daher Chefsache sein.

Die Bedrohungen aus dem Cyber-Raum sind real. Um Cyber-
Angriffen wirksam zu begegnen, ist eine intensive Kooperation
von Staat, Wirtschaft und Verbanden erforderlich. Es gilt, vor-
handenes Wissen zu biindeln, um angesichts neuer Angriffssze-
narien vorbereitet zu sein.

Aus diesem Grunde haben sich das Bundesamt fir Sicherheit
in der Informationstechnik und das ISACA Germany Chapter
e.V. dazu entschlossen, in Kooperation eine praxisorientierte
Vorgehensweise zur Beurteilung der Cyber-Sicherheit in Unter-
nehmen und Behorden zu entwickeln. Der ,,Cyber-Sicherheits-
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Check” hilft dabei, den Status der Cyber-Sicherheit auf Basis der
Cyber-Sicherheits-Exposition (siehe [ACS2]) zu bestimmen und
somit aktuellen Bedrohungen aus dem Cyber-Raum wirksam
zu begegnen. Grundlage eines jeden Cyber-Sicherheits-Checks
sind die vom BSI veréffentlichten Basismafinahmen der Cyber-
Sicherheit (siehe [ACS3]).

Die Dauer eines Cyber-Sicherheits-Checks kann durch Anpas-
sung der Beurteilungstiefe an die zu beurteilende Institution
und die gegebenen Rahmenbedingungen von einem bis zu
mehreren Tagen modifiziert werden. Ein Cyber-Sicherheits-
Check kann sowohl durch qualifiziertes, eigenes Personal,

als auch durch externe Dienstleister, die ihre Kompetenz zur
Durchfiihrung von Cyber-Sicherheits-Checks durch eine Per-
sonenzertifizierung zum ,,Cyber-Security-Practitioner” nach-
gewiesen haben, durchgefiihrt werden. Als besonders interes-
santen Mehrwert stellen BSI und ISACA dariiber hinaus eine
Zuordnung der zu beurteilenden Mafnahmenziele zu bekann-
ten Standards der Informationssicherheit (IT-Grundschutz, ISO
27001, COBIT, PCI DSS) zur Verfiigung. Eine Mustervorlage fiir
einen Abschlussbericht, der in kompakter Form sowohl die fest-
gestellten Miangel, als auch Empfehlungen zum Abstellen dieser
Mingel darstellt, vervollstindigt die bereitgestellten Hilfsmittel
zur Durchfiihrung eines Cyber-Sicherheits-Checks.

Der vorliegende Leitfaden richtet sich an alle Interessenten,
die sich direkt oder indirekt mit der Cyber-Sicherheit befassen.
Aufgrund der Relevanz und Wichtigkeit dieses Themas sollten
sich alle Ebenen, also Leitung / Management einer Institution,
Information Security Manager / IT-Sicherheitsbeauftragte,
Corporate Security Manager, IT-Administratoren und IT-Revi-
soren bis hin zum Endanwender mit Cyber-Sicherheit befassen.
Dieses Dokument ist als Orientierungshilfe fir Einsteiger und
als Handlungsanleitung fiir Verantwortliche, die einen Cyber-
Sicherheits-Check veranlassen oder durchfithren mochten,
gedacht.

Der vorliegende Leitfaden liefert konkrete Vorgaben fiir die
Durchfithrung eines Cyber-Sicherheits-Checks, welche insbe-
sondere in Kapitel 4 ,,Durchfiihrung eines Cyber-Sicherheits-
Checks" zu finden sind. IT-Sicherheitsbeauftragten und sonsti-
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gen Verantwortlichen fir die Informationssicherheit soll dieser
Leitfaden insbesondere dazu dienen, sich einen Uberblick iiber
das Thema zu verschaffen, die zu beurteilenden Sicherheitsas-
pekte zu betrachten und sich mit dem Ablauf eines Cyber-
Sicherheits-Checks vertraut zu machen.

Dieser Leitfaden bildet die Grundlage fiir die Durchfiihrung
von Cyber-Sicherheits-Checks in Unternehmen und Behérden.

Revisoren und Beratern wird ein praxisnaher Handlungsleitfa-
den zur Verfiigung gestellt, der konkrete Vorgaben und Hin-
weise fiir die Durchfiihrung eines Cyber-Sicherheits-Checks
und die Berichtserstellung enthilt. Die Vereinheitlichung

der Vorgehensweise gewihrleistet eine gleichbleibend hohe
Qualitat. Dariiber hinaus soll hierdurch die Transparenz fiir
Unternehmen und Behoérden beim Vergleich unterschiedlicher
Angebote im Rahmen der Ausschreibung und Beauftragung der
Dienstleistung ,,Cyber-Sicherheits-Check” erhoht werden.

Das Bundesamt fiir Sicherheit in der Informationstechnik und
das ISACA Germany Chapter e.V. bedanken sich bei den Auto-
ren der ISACA-Fachgruppe Informationssicherheit: Matthias
Becker, Olaf Bormann, Ingrid Dubois, Gerhard Funk, Oliver
Knorle, Andrea Rupprich, Dr. Tim Sattler und Andreas Teuscher.
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2 Einfihrung in die
Cyber-Sicherheit

21 Was ist Cyber-Sicherheit?

Cyber-Sicherheit, Cyber-Angriff, Cyber-Kriminalitidt und Cyber-
Kriegsfithrung sind langst zu Schlagwortern in Sicherheitsdis-
kussionen avanciert. Das ist zum Teil der technischen Ent-
wicklung geschuldet, liegt im Wesentlichen aber an der stetig
steigenden Zahl von Sicherheitsvorfillen, kriminellen Hand-
lungen und neuartigen informationsbasierten Angriffsmetho-
den. Der Mythos, dass es sich hierbei um Aktivititen von Ein-
zelnen mit einem Ausnahmewissen handelt, ist der Erkenntnis
gewichen, dass Cyber-Sicherheit eine wichtige Facette der
Sicherheit ist und diese durch die Leitung / das Management
einer Institution berticksichtigt werden muss. Sie erfordert den
Einsatz angemessener Ressourcen und sollte fester Bestandteil
des unternehmerischen Risikomanagements sein.

Der Begriff ,,Cyber” im Kontext der Informationssicherheit
erfordert jedoch eine zusétzliche Erklarung, da er oft miss-
verstanden oder verallgemeinert wird. Im Hinblick auf diesen
Leitfaden umfasst Cyber-Sicherheit die Uberpriifung getroffe-
ner Sicherheitsmafinahmen mittels Cyber-Sicherheits-Checks,
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Abbildung 1: Entwicklung im Cyber-Raum (aus [ISACA2])
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die Institutionen und Einzelpersonen davor bewahren soll,
Opfer eines Cyber-Angriffs, von Cyber-Kriminalitit oder
Cyber-Kriegsfiihrung zu werden. In der Praxis beschrankt sich
Cyber-Sicherheit jedoch auf fortgeschrittene und zielgerichtete
Angriffe, die nur schwer zu entdecken und abzuwehren sind
(siehe Advanced Persistent Threats (APTs)). Cyber-Sicherheit ist
somit ein Teil der generellen Kriminalititsbekdmpfung, wobei
die Tater bei ihren Angriffen bewusst und gezielt Informations-
technologie als Waffe einsetzen.

Wie in Abbildung 1 dargestellt ist, hat Cyber-Sicherheit eine
Geschichte, die bis in die frthen 1980er Jahre zurtickreicht, als
Kriminelle begannen, technische Angriffe in Form von Ha-
cking, Cracking und Schadprogrammen (z. B. Viren, Wiirmer
und Trojanische Pferde) fiir ihre Zwecke einzusetzen. Erst in
den vergangenen Jahren aber haben sich Cyber-Kriminalitit
und weit verbreitete Cyber-Angriffe zu einem gesellschaftli-
chen und wirtschaftlichen Problem entwickelt.

2.2 Cyber-Angriffe und Advanced Persistent Threats (APTs)

Institutionen miissen sich tiglich mit Bedrohungen, Risikosze-
narien und Schwachstellen auseinandersetzen. Die hochste Ge-
fahrdung fiir Unternehmen und Behorden sowie deren Partner
stellen aktuell zielgerichtete Cyber-Angriffe durch fortgeschrit-
tene, gut organisierte und professionell ausgestattete Angreifer
dar. Diese Art der Angriffe wird hdufig unter dem Begriff APT
(Advanced Persistent Threat) zusammengefasst (sieche [[SACA7]).
APTs sind sowohl in ihrer Vorbereitung als auch in ihrer Durch-
fihrung meist sehr komplex und werden typischerweise in
mehreren Phasen vollzogen. Das Ziel eines APT ist es, moglichst
lange unentdeckt zu bleiben, um tiber einen lingeren Zeitraum
sensible Informationen auszuspiahen oder anderweitig Schaden
anzurichten. Diese Art von Cyber-Angriffen hat hdufig einen
professionellen Hintergrund (z. B. Cyber-Kriminalitat oder
Wirtschaftsspionage), ist schwer zu detektieren und die Angrei-
fer sind nur mit erheblichem Aufwand zu identifizieren. Die
folgende Abbildung zeigt, wie sich die Bedrohungen tiber die
Zeit entwickelt haben und welche Motivation dahinter stecken
kann.

13
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Abbildung 2: Entwicklung der Bedrohungslandschaft (aus [[SACA7])

Der vorliegende Leitfaden und die zugrunde liegenden Maf¢nah-
menziele fiir die Beurteilung wurden so konzipiert, dass APT-ba-
sierte Cyber-Angriffe grundsatzlich erschwert und die Fihigkei-
ten zur Entdeckung eines Angriffs und zur addquaten Reaktion
gestirkt werden. Das Risiko, einem APT-basierten Cyber-Angriff
zum Opfer zu fallen, kann somit durch regelmafiige Durchfiih-
rung eines Cyber-Sicherheits-Checks minimiert werden. Sofern
eine Institution bereits Opfer eines APT-Angriffs wurde bzw. der
Verdacht auf einen APT-Angriff besteht, konnen konkrete Maf3-
nahmen zur Reaktion dem BSI-Dokument ,,Erste-Hilfe bei einem
APT-Angriff“ (siehe [ACS5]) entnommen werden.

23 Auswirkungen der Cyber-Kriminalitit auf Institutionen
und Gesellschaft

Die Bedrohungen durch Cyber-Kriminalitidt und Cyber-
Kriegsfiihrung habe heute zahlreiche Auswirkungen auf die
Gesellschaft, Institutionen und Betroffene. Seit 2006 kann
beobachtet werden, dass sich das organisierte Verbrechen und
von Regierungen motivierte Kriegsfiihrungsstrategien damit
beschiftigen, wie mogliche Ziele von Cyber-Angriffen aussehen
konnten. Die Resultate waren:

14
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» Diebstahl von vertraulichen Informationen, Produktdaten
und Entwicklungen bis hin zur systematischen Spionage

» Diebstahl von geistigem Eigentum, Manipulation von
Handelsgeschiften, Unterschlagung von Werten

» Finanzbetrug, Missbrauch von Kreditkarten, Filschung und
Missbrauch von Identitdten

Interessant dabei ist, dass die Entwicklung der Cyber-Krimi-
nalitit in ihrer gegenwirtigen Form eine Geschwindigkeit und
eine Grofienordnung erreicht hat, die selbst von Kritikern nicht
prognostiziert wurde.

Die Cyber-Kriminalitdt wuchs im Vergleich zur allgemeinen
Kriminalitdt von ca. 1% in 2009 auf 23% in 2011 und hat damit
binnen kiirzester Zeit einige andere Formen der Kriminali-
tat iiberholt. Die Cyber-Kriegsfiihrung, iiber die anfinglich
nur vereinzelt Informationen, z. B. zu den Hintergriinden der
Schadprogramme Stuxnet und Duqu, bekannt geworden sind,
zeigt sich mittlerweile durch die Veroffentlichungen des NSA-
Whistleblowers Edward Snowden in ihrem wahren Ausmaf.

In beiden Fillen sind die Auswirkungen auf Gesellschaft, Ins-
titutionen und Betroffene immens und eine ,,Nicht-Teilnahme
am Cyber-Raum* scheint keine realistische Option mehr zu
sein. Vielmehr muss die Erkenntnis erwachsen, dass jede Ins-
titution, die sich im Cyber-Raum bewegt, auch unweigerlich
solchen Angriffen ausgesetzt ist. Die Leitung einer Institution
sollte dieses Bewusstsein in ihre Risikobetrachtung mit aufneh-
men und angemessene Ressourcen bereitstellen, um angemes-
sene Schutzvorkehrungen umzusetzen.

24 Cyber-Sicherheitsstrategie der Bundesregierung

Der Cyber-Raum umfasst alle durch das Internet weltweit iber
territoriale Grenzen hinweg erreichbaren Informationsinfra-
strukturen. In Deutschland nutzen alle Bereiche des gesell-
schaftlichen und wirtschaftlichen Lebens die vom Cyber-Raum
zur Verfligung gestellten Moglichkeiten. Staat, Kritische Infra-

15
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strukturen, Wirtschaft und Bevolkerung in Deutschland sind
als Teil einer zunehmend vernetzten Welt auf das verlissliche
Funktionieren der Informations- und Kommunikationstechnik
sowie des Internets angewiesen.

Im Rahmen des Umsetzungsplans Kritische Infrastrukturen
(UP KRITIS) kooperiert das BSI bereits seit 2007 intensiv mit
Betreibern Kritischer Infrastrukturen. Die ,,Cyber-Sicher-
heitsstrategie fiir Deutschland® die im Februar 2011 von der
Bundesregierung beschlossen wurde, ermoglicht es Staat,
Wirtschaft und Privatanwendern, im Rahmen ihrer jeweili-
gen Verantwortungsbereiche und Handlungsmaéglichkeiten,
aktuellen und kiinftigen Bedrohungen aus dem Cyber-Raum
begegnen zu kénnen. Cyber-Sicherheit wird dabei durch die
im Vordergrund stehenden zivilen Ansidtze und Mafnahmen
als Teil der gesamtstaatlichen Sicherheitsvorsorge verankert.
Bei den Kritischen Informationsstrukturen steht die stirkere
Verzahnung von Staat und Wirtschaft auf der Grundlage eines
intensiven Informationsaustausches im Mittelpunkt.

16
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3 Grundsitze des
Cyber-Sicherheits-Checks

Mit Hilfe eines Cyber-Sicherheits-Checks konnen Unterneh-
men und Behorden das aktuelle Niveau der Cybersicherheit
in ihrer Institution bestimmen. Wie aus der Informationssi-
cherheit bekannt, muss eine solche Beurteilung auf Basis eines
umfassenden Rahmenwerks erfolgen, um fundierte Aussagen
liefern zu kénnen. Der vorliegende Leitfaden und die zugrun-
de liegenden Maf nahmenziele fir die Beurteilung wurden so
konzipiert, dass das Risiko, einem Cyber-Angriff zum Opfer zu
fallen, durch regelméifiige Durchfiihrung eines Cyber-Sicher-
heits-Checks minimiert werden kann. Dabei wurde die Vorge-
hensweise auf Cyber-Sicherheits-Belange fokussiert. Sie setzt
auf drei Verteidigungslinien auf.

Abbildung 3 zeigt, dass zuerst ein Verstindnis der Leitung /

des Managements einer Institution fiir die Notwendigkeit von
Maf nahmen zur Cyber-Sicherheit, den Schutzbedarf der Ge-
schiftsprozesse sowie deren Abhingigkeiten und Bedrohungen

= Internal controls testing
= Cybersecurity compliance . T -
- Formal risk acceptances Third line - Internal Audit
« Investigation/forensics

- Threats, vulnerabilities, risk

- Formal risk evaluation

- Business impact analysis (BIA)
= Emerging risk

Second line - Risk Management

L]

= Control self-assessments (CSAs)

- Attack/breach penetration testing

- Functional/technical testing First line - Management
= Social/behavioral testing

- Regular management review

Abbildung 3: Drei Verteidigungslinien
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vorhanden sein muss. Uber das Risikomanagement, welches die
zweite Linie darstellt, sollte es dann zu einer Analyse kommen,
in wie weit sich Cyber-Sicherheitsrisiken auf die Institution und
deren Prozesse auswirken. Dabei priift das Risikomanagement
der Institution als erste unabhingige Instanz die Entscheidun-
gen der Leitung / des Managements und bewertet diese, aller-
dings ohne die Beschliisse riickgingig zu machen. Die finale
Entscheidung iber die Umsetzung von Sicherheitsmafnahmen
verbleibt weiterhin bei der Leitung / dem Management.

Als dritte Verteidigungslinie kommt der Cyber-Sicherheits-
Check zum Einsatz, durch den eine unabhingige und objektive
Beurteilung des vorhandenen Sicherheitsniveaus erfolgt. Der
Beurteiler unterstiitzt die Institution bei der Erreichung ihrer
Ziele, indem er mit einem systematischen und zielgerichteten
Ansatz die Cyber-Sicherheit in der Institution bewertet und
durch seine Arbeit die Optimierung der Sicherheitsmafinah-
men fordert.

Um Vertrauen in eine objektive Beurteilung zu schaffen, miis-
sen folgende Voraussetzungen sowohl durch Einzelpersonen als
auch durch Unternehmen, die Dienstleistungen im Bereich der
Cyber-Sicherheit erbringen, eingehalten werden:

» Eine formale Beauftragung des Cyber-Sicherheits-Checks
durch die Institution (siehe dazu ISACA IT-Priifungsstandard
1001 - AuditCharter) [I[SACAS]

» Unabhingigkeit (siehe dazu ISACA IT-Priifungsstandard 1002
- Organisatorische Unabhingigkeit und 1004 - Personliche
Unabhingigkeit) [[SACAS]

» Rechtschaffenheit und Vertraulichkeit (siehe dazu ISACA
IT-Priifungsstandard 1005 - Berufsiibliche Sorgfalt) [[SACAS]

» Fachkompetenz (siehe dazu ISACA IT-Priifungsstandard 1006
- Expertise) [ISACAS]

» Nachweise und Nachvollziehbarkeit (sieche dazu ISACA
IT-Priifungsstandard 1205 - Nachweise) [[SACA8]
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» Objektivitit und Sorgfalt (siehe dazu ISACA IT-Prifungs-
standards 1207 - Unregelméfigkeiten und gesetzeswidrige
Handlungen und 1204 - Wesentlichkeit) [[SACAS]

» Sachliche Darstellung (siehe dazu ISACA IT-Prafungsstandard
1401 - Berichterstattung) [[SACAS]

Grundvoraussetzung fiir jede Beurteilung im Rahmen des
Cyber-Sicherheits-Checks ist ein uneingeschranktes Informa-
tions- und Einsichtnahmerecht. Dies bedeutet, dass dem Beur-
teiler keine Informationen vorenthalten werden diirfen. Hierzu
gehort auch die Einsichtnahme in sensible oder amtlich geheim
gehaltene Informationen, die das Informationssicherheits-
management und/oder den IT-Betrieb betreffen, sofern der
Beurteiler einen entsprechend berechtigtes Interesse glaubhaft
machen kann. Dieser muss im letzten Fall entsprechend der
LAllgemeinen Verwaltungsvorschrift des Bundesministeriums
des Innern zum materiellen und organisatorischen Schutz von
Verschlusssachen® (VSA - siehe [BMI3]) bzw. dem Handbuch far
den Geheimschutz in der Wirtschaft (siehe [BMWI]) sicherheits-
Uberpriift und erméchtigt sein. Dabei ist die Stufe der Sicher-
heitstiberpriifung vom Vertraulichkeitsgrad der betreffenden
Informationen abhingig.

Grundlagen fiir den Cyber-Sicherheits-Check sind neben die-
sem Leitfaden die beiden BSI-Empfehlungen zur Cyber-Sicher-
heit ,Basismafnahmen der Cyber-Sicherheit (siehe [ACS3])
und ,,Cyber-Sicherheits-Exposition“ (siehe [ACS2]). Insofern
diese Werke zu einzelnen Teilen des Beurteilungsgegenstands
keine Aussage treffen, sind andere einschligige Vorschriften,
Gesetze, Standards oder Vorgaben durch Hersteller oder Berufs-
verbinde zu verwenden. Die Nutzung dieser Regelwerke ist im
Beurteilungsbericht zu dokumentieren und zu begriinden.

Die Vor-Ort-Beurteilung kann sowohl von einem Beurteiler
allein, als auch in einem Team von mehreren Personen durch-
gefiihrt werden.

Grundsitzlich sollte bereits bei der Initiierung eines Cyber-Si-

cherheits-Checks beachtet werden, dass der laufende Betrieb in
der Institution durch die Beurteilung nicht wesentlich gestort
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wird. Der Beurteiler greift niemals selbst aktiv in Systeme ein
und erteilt auch keine Handlungsanweisungen zu Anderungen
an IT-Systemen, Infrastrukturen, Dokumenten oder organisa-
torischen Ablaufen. Er benotigt jeweils ausschliefilich lesenden
Zugriff.
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4  Durchfiihrung eines
Cyber-Sicherheits-Checks

4.1 Beurteilungsgegenstand

Gegenstand eines Cyber-Sicherheits-Checks ist grundsitzlich
die gesamte Institution einschliefilich ihrer Anbindungen an
das Internet, der Anbindungen {iber andere Organisations-
einheiten an das Internet sowie aller Anbindungen an weitere
Netze, wie z. B. Netze von Partnern, Dienstleistern und Kunden.

Nicht relevant sind alle Aspekte, die physischen Zugang zu IT-
Systemen betreffen bzw. Aspekte, die sich mit der physischen
Sicherheit (Brandschutz, Einbruchsschutz etc.) beschiftigen.

Sofern wesentliche logische IT-Systeme oder IT-Dienste von
der Beurteilung ausgenommen werden, ist dies als Abgrenzung
des Beurteilungsgegenstands im Beurteilungsbericht zu doku-
mentieren und zu begriinden.

4.2 Vorgehensweise

Nachfolgend wird die Vorgehensweise zur Durchfiihrung eines
Cyber-Sicherheits-Checks schrittweise erlautert:

Schritt 1 -,,Auftragserteilung”:

Zur Durchfiihrung eines Cyber-Sicherheits-Checks miissen
weder die obligatorischen Dokumente zum Sicherheitspro-
zess existieren, noch muss ein definierter Umsetzungsstatus
bestimmter Sicherheitsmafnahmen erreicht sein. Daher ist es
moglich, einen Cyber-Sicherheits-Check in jedem Umfeld und
in jedem Stadium des Sicherheitsprozesses zu initiieren.

Um eine umfangreiche und wirksame Beurteilung sicher-
zustellen, sollte der Auftrag zur Durchfithrung eines Cyber-
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Sicherheits-Checks durch die Leitung / das Management der
betreffenden Institution erfolgen.

Schritt 2 - ,,Bestimmung der Cyber-Sicherheits-Exposition“:

Zur Risikoersteinschitzung fiir die zu beurteilende Institution
wird vor der Vor-Ort-Beurteilung die Cyber-Sicherheits-Expo-
sition bestimmt. Darauf basierend kann der zu erwartende Zeit-
aufwand, die Beurteilungstiefe sowie die Wahl der Stichproben
risikoorientiert bestimmt werden.

Sofern die Bestimmung der Cyber-Sicherheits-Exposition fir
die betreffende Institution noch nicht auf Basis einer Manage-
ment-Entscheidung durchgefiihrt wurde, sollte dies in geeigne-
ter Weise durch den Beurteiler in Kooperation mit der Institu-
tion erfolgen. Entsprechende Anhaltspunkte liefern z. B. die in
(siehe [ACS2]) vorgestellten Verfahrensweisen, vom Beurteiler
gefiihrte Kurzinterviews oder vorhandene Erfahrungswerte.
Waurde die Cyber-Sicherheits-Exposition bereits durch die Insti-
tution bestimmt, kann der Beurteiler diese ohne weitere eigene
Aktivitaten ibernehmen, wenn ihm diese nachvollziehbar und
angemessen erscheint. Die Ergebnisse der Cyber-Sicherheits-
Exposition sind in jedem Fall im Bericht in geeigneter Weise zu
dokumentieren.

Detaillierte Informationen zur Bestimmung der Cyber-Sicher-
heits-Exposition finden sich in der BSI-Empfehlung zur Cyber-
Sicherheit BSI-CS_013 ,,Cyber-Sicherheits-Exposition“ (siche
[ACS2]).

Schritt 3 - ,,Dokumentensichtung”:

Die Dokumentensichtung dient dazu, einen Uberblick iiber
die Aufgaben, die Organisation und die IT-Infrastrukturen der
Institution zu gewinnen. Die Dokumentensichtung beinhaltet
lediglich eine grobe Sichtung der zur Verfiigung gestellten Do-
kumente. Hierbei werden (soweit vorliegend) insbesondere das
IT-Rahmenkonzept, die Liste der kritischen Geschéftsprozesse,
die Sicherheitsleitlinie und das Sicherheitskonzept inklusive
Netzplan beurteilt.
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Sind keine ausreichend informativen Dokumente vorhanden,
wird die Dokumentensichtung durch Gespriche erginzt, in de-
nen sich der Beurteiler den erforderlichen Uberblick verschaf-
fen kann. Auf Basis der gewonnenen Erkenntnisse bestimmt
der Beurteiler risikoorientiert die Stichproben und Schwer-
punkte der Beurteilung.

Schritt 4 - ,,Vorbereitung der Vor-Ort-Beurteilung”

Zur Vorbereitung der Vor-Ort-Beurteilung sollte ein Ablaufplan
unter Einbeziehung der Cyber-Sicherheits-Exposition erstellt
werden. Dieser stellt dar, welche Inhalte wann beurteilt werden
sollen und welche Ansprechpartner (Rollen/Funktionen) hierzu
erforderlich sind. Der Ablaufplan ist der betreffenden Instituti-
on vorab zu ibersenden.

Schritt 5 -, Vor-Ort-Beurteilung*:

Die Vor-Ort-Beurteilung selbst beginnt immer mit einem
kurzen Eréffnungsgesprach und endet mit einem Abschlussge-
sprach. Im Eréffnungsgespriach wird der Institution die Vor-
gehensweise und Zielrichtung des Cyber-Sicherheits-Checks
erldutert. Auflerdem werden organisatorische Punkte geklért,
wie z. B. Zutrittskontrolle, Besprechungsraum oder etwaige
Anderungen zum Ablauf.

Im Rahmen der Vor-Ort-Beurteilung werden Interviews ge-
fihrt, IT-Systeme in Augenschein genommen und evtl. weitere
Dokumente gesichtet. Bei der Durchfiihrung der Vor-Ort-Be-
urteilung sollten die fiir die jeweiligen Themen zu befragenden
Ansprechpartner zur Verfiigung stehen. Die zu beurteilenden
Stichproben (z. B. Dokumente, IT-Systeme) und die festgestell-
ten Sachverhalte sollten vom Beurteiler ausreichend detailliert
dokumentiert werden, um diese Informationen spater fiir die
Erstellung des Berichtes angemessen verwenden zu kénnen.

Im Abschlussgesprach, an dem auch die Leitungsebene der
Institution teilnehmen sollte, wird eine erste allgemeine Ein-
schiatzung zum Niveau der Cyber-Sicherheit in der Institution
gegeben. Dariiber hinaus eréffnet der Beurteiler schwerwiegen-
de Sicherheitsmingel, die die Cyber-Sicherheit der Institution
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unmittelbar stark gefihrden und deshalb zeitnah behandelt
werden sollten.

Schritt 6 - ,,Nachbereitung / Berichterstellung“:

Der Cyber-Sicherheits-Check wird mit einem Beurteilungs-
bericht abgeschlossen. Der Bericht eréffnet einen Uberblick
zur Cyber-Sicherheit in der Institution und beinhaltet neben
der Darlegung der Cyber-Sicherheits-Exposition eine Liste der
festgestellten Mingel. Zu jedem Mafinahmenziel (siehe [ACS4])
sollte das jeweilige Beurteilungsergebnis dokumentiert werden.

Im Bericht werden allgemeine Empfehlungen zur Behandlung der
festgestellten Miangel aufgezeigt. Hieraus kann die beurteilte Ins-
titution entnehmen, in welchen Bereichen vermehrt Aktivititen
erforderlich sind, um das Cyber-Sicherheits-Niveau zu erhéhen.

Nihere Informationen zur Erstellung des Berichtes finden sich
in Kapitel 4.6, Erstellung des Beurteilungsberichtes”,

4.2.1 Qualitdt der Durchfiihrung / Personenzertifikat

Einen Cyber-Sicherheits-Check kann eine Institution sowohl
durch qualifiziertes eigenes Personal als auch durch einen kom-
petenten Dienstleister durchfiihren lassen. In beiden Fillen ist
jedoch sicherzustellen, dass die in diesem Leitfaden vorgegebe-
ne Herangehensweise genutzt wird.

Um die Kenntnis der wesentlichen Prinzipien der Cyber-
Sicherheit und der Durchfiihrung von Cyber-Sicherheits-
Checks nach aufien hin zu dokumentieren, bieten die Allianz
fr Cyber-Sicherheit und ISACA interessierten Teilnehmern

in einer eintdgigen Fortbildung zum Thema Cyber-Sicherheit
die Méglichkeit, nach erfolgreichem Ablegen einer Multiple-
Choice-Prifung ein Zertifikat als ,,Cyber-Security-Practitioner”
zu erlangen. Das Zertifikat ist 3 Jahre lang giltig und dann
durch entsprechende Fortbildungsveranstaltungen zu erneu-
ern. Die eintédgige Veranstaltung wird durch das BSI und ISACA
als CPE-fahige Fortbildung fiir Zertifikatsinhaber der beiden
Organisationen anerkannt.
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4.3 Beurteilungsmethoden

Unter ,Beurteilungsmethoden” werden alle fiir die Ermittlung
eines Sachverhaltes verwendeten Handlungen verstanden.
Wihrend eines Cyber-Sicherheits-Checks konnen vom Beurtei-
ler folgende Beurteilungsmethoden genutzt werden:

» Mundliche Befragung (Interview),

» Inaugenscheinnahme von IT-Systemen, Orten, Raumlichkei-
ten und Gegenstinden,

» Beobachtung (Wahrnehmungen im Rahmen der Vor-Ort-
Beurteilung),

» Aktenanalyse (hierzu geh6ren auch elektronische Daten oder
statistische Auswertungen),

» Datenanalyse (z. B. Konfigurationsdateien, Logfiles, Auswer-
tung von Datenbanken etc.) und

» Schriftliche Befragung (z. B. Fragebogen).

Welche dieser Methoden angewendet werden, hingt vom
konkreten Sachverhalt ab und ist durch den Beurteiler festzu-
legen. Dieser hat weiterhin zu beachten, dass in jedem Fall der
Grundsatz der Verhiltnisméafigkeit eingehalten wird. Fiir die
Ermittlung eines Sachverhaltes konnen auch mehrere Beurtei-
lungsmethoden kombiniert zur Anwendung kommen.

4.4 Verbindliche MaRnahmenziele

Durch die Etablierung verbindlicher Mafnahmenziele soll so-
wohl eine gleichbleibend hohe Qualitét des Cyber-Sicherheits-
Checks, als auch eine Vergleichbarkeit der Titigkeit unter-
schiedlicher Beurteiler gewahrleistet werden.

Die verbindlichen Mafinahmenziele fiir einen Cyber-Sicher-

heits-Check basieren auf den ,Basismafinahmen der Cyber-
Sicherheit” (siehe [ACS3]). Eine detaillierte Darstellung der
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verbindlichen Mafnahmenziele findet sich auf den Webseiten
der Allianz far Cyber-Sicherheit (siehe [ACS4]).

Die Beurteilungstiefe (Intensitit) wird vom Beurteiler je nach
Hohe der Cyber-Sicherheits-Exposition risikoorientiert ange-
passt.

4.5 Bewertungsschema

Werden im Rahmen eines Cyber-Sicherheits-Checks Sicher-
heitsmiangel festgestellt, so hat der Beurteiler spitestens bei der
Berichtserstellung festzulegen, wie die betreffenden Méngel in
ihrer Kritikalitat zu bewerten sind.

Sicherheitsméngel sind wie folgt einzuordnen:

»kein Sicherheitsmangel“
Zum Zeitpunkt der Beurteilung konnte kein Sicherheitsmangel
festgestellt werden. Es gibt keine erginzenden Hinweise.

»Sicherheitsempfehlung”
Auch eine voll umgesetzte IT-Sicherheitsmafinahme kann um
eine Sicherheitsempfehlung erginzt werden.

Durch die Umsetzung der im Sachverhalt beschriebenen
Maflnahmenempfehlungen kann die Sicherheit erh6ht werden.
Verbesserungsvorschlige fiir die Umsetzung von Mafinahmen,
erginzende Mafinahmen, die sich in der Praxis bewéhrt haben
oder Kommentare hinsichtlich der Angemessenheit von Maf3-
nahmen kénnen ebenfalls als Sicherheitsempfehlung aufge-
fihrt werden.

»Sicherheitsmangel“

Bei einem ,Sicherheitsmangel* liegt eine Sicherheitsliicke vor,
die mittelfristig behoben werden sollte. Die Vertraulichkeit,
Integritit oder Verfligbarkeit der Informationen kann beein-
trachtigt sein.
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»Schwerwiegender Sicherheitsmangel“

Ein ,schwerwiegender Sicherheitsmangel“ ist eine Sicherheits-
liicke, die umgehend geschlossen werden sollte, da die Vertrau-
lichkeit, die Integritit und/oder die Verfiigbarkeit der Informa-
tionen stark gefihrdet und erheblicher Schaden zu erwarten ist.

Sicherheitsmingel und -empfehlungen sind im Abschluss-
bericht so zu dokumentieren, dass die Bewertung fiir einen
sachkundigen Dritten nachvollziehbar ist.

4.6 Erstellung des Beurteilungsberichtes

Der Beurteilungsbericht eines Cyber-Sicherheits-Checks ist der
Leitung / dem Management der Institution bzw. dem Auftrag-
geber schriftlich bekannt zu geben. Eine Entwurfsversion des
Berichts sollte der gepriiften Institution vorab Gibermittelt wer-
den, um zu verifizieren, ob die festgestellten Sachverhalte (nur
festgestellte Sachverhalte — ohne Bewertungen und Empfeh-
lungen) sachlich richtig aufgenommen wurden.

Der Beurteilungsbericht besteht mindestens aus folgenden drei
Teilen:

» den Rahmendaten, inklusive detaillierter Beschreibung des
Beurteilungsgegenstands

» einer Zusammenfassung (Management Summary, einschlief3-
lich Cyber-Sicherheits-Exposition)

» der Detailbeurteilung (ausfithrliche Darstellung der festge-
stellten Méngel, deren Bewertung und Empfehlungen zum
Abstellen der Méngel)

Der Beurteilungsbericht ist als Mdngelbericht ohne Wiirdigung
positiver Aspekte zu erstellen.
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Teil I - Rahmendaten

Dieser Teil enthilt die organisatorischen Informationen:
» Beurteilungsgegenstand

» Abgrenzung des Beurteilungsgegenstands

» Beurteiler

» Ansprechpartner der beurteilten Institution

» Beurteilungsgrundlagen

» zeitlicher Ablauf

» Verteiler fiir den Beurteilungsbericht

» Rahmendaten des Beurteilungsdokuments bzw. der Doku-
mentenlenkung

- Dateiname

« Druckdatum

« Dokumentenstatus
Teil II - Management Summary
Dieser Teil enthilt eine Zusammenfassung fiir das Manage-
ment. In knapper, verstindlicher Form sollten die wesentlichen
Mingel und daraus hervorgehende Empfehlungen zusammen-
gefasst werden.
» Summary

» Cyber-Sicherheits-Exposition

» Ubersicht der Beurteilungsergebnisse
(fir alle MaRnahmenziele aus (siehe [ACS4]))
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Teil III - Detailbeurteilung je Mafinahmenziel

Dieser Teil des Berichtes beinhaltet die ausfiihrliche Darstellung
der beurteilten Themenfelder, die festgestellten Mangel, deren
Bewertung sowie Empfehlungen zum Abstellen der beméngel-
ten Sachverhalte. Bei der Bewertung der festgestellten Mingel
ist das in Kapitel 4.5 dargestellte Schema zu verwenden.

» Mafdnahmenziel (siehe [ACS4])
» Ergebnis einschlieflich Bewertung
» Stichprobe(n)

» Beschreibung festgestellter Mangel inkl.
Maf nahmenempfehlung(en)

Formale Aspekte zum Abschlussbericht:

Bei der Erstellung des Beurteilungsberichtes sind folgende
formale Aspekte zu berticksichtigen:

» Die Seitenkennzeichnung muss so gestaltet sein, dass jede
Seite eindeutig identifiziert werden kann (z. B. mit Seiten-
nummer sowie Versionsnummer, Bezeichnung und Datum
des Berichts).

» Verwendete Fachbegriffe oder Abkiirzungen, die nicht
allgemein gebriuchlich sind, miissen in einem Glossar bzw.
Abkiirzungsverzeichnis zusammengefasst werden.

» Der Bericht muss die gepriiften Organisationseinheiten und
die Empfinger des Berichts eindeutig bezeichnen sowie etwa-
ige Verwendungsbeschrinkungen vermerken.

» Der Bericht ist durch den Beurteiler zu unterschreiben.

» Form und Inhalt eines Berichts kénnen je nach Art der in

Auftrag gegebenen Beurteilungsarbeiten unterschiedlich sein,
jedoch sind fir den Cyber-Sicherheits-Check die Mindestan-
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forderungen an den Beurteilungsbericht (siehe dieses Kapitel)
sowie der ISACA IT-Priifungsstandard 1401 (siehe [ISACA6])
einzuhalten.

Ein Muster-Bericht fiir einen Cyber-Sicherheits-Check findet

sich auf den Webseiten der Allianz fiir Cyber-Sicherheit (siehe
[ACS6]).
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5 Glossar und
Begriffsdefinition

Die folgenden Begrifflichkeiten werden in diesem Dokument
verwendet:

APT (Advanced Persistent Threat) bezeichnet einen sehr
komplexen, zielgerichteten, aufwendig vorbereiteten und
durchgefiihrten Cyber-Angriff (siehe auch Kapitel 2.2).

BSI (Bundesamt fir Sicherheit in der Informationstechnik) ist
der zentrale IT-Sicherheitsdienstleister der Bundesverwaltung.

Beurteiler ist eine Person, die einen Cyber-Sicherheits-Check
auf Basis dieses Leitfadens durchfihrt.

CPE (Continuing Professional Education) ist ein Maf} fiir die
Erbringung von kontinuierlicher beruflicher Weiterbildung.

Cyber-Kriminalitit sind kriminelle Aktivitdten, die den
Cyber-Raum als Quelle, Ziel und/oder Werkzeug nutzen.

Cyber-Raum umfasst alle durch das Internet iber territoriale
Grenzen hinweg weltweit erreichbaren Informationsinfrastruk-
turen.

Cyber-Sicherheit verfolgt den Schutz der Vertraulichkeit,
Integritat und Verfiigbarkeit von Informationen gegen
Bedrohungen aus dem Cyber-Raum.

Institution wird als Oberbegriff fiir Behérden, Unternehmen
und sonstige 6ffentliche oder private Organisationen verwendet.

ISACA (Information Systems Audit and Control Association)

ist der Berufsverband der IT-Revisoren, IT-Sicherheitsmanager
und IT-Governance-Beauftragten.
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KRITIS (Kritische Infrastrukturen) sind Organisationen oder
Einrichtungen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nach-
haltig wirkende Versorgungsengpisse, erhebliche Stérungen
der 6ffentlichen Sicherheit oder andere dramatische Folgen
eintreten wiirden.

Leitung / Management wird als Begriff fiir Vorstand,
Geschiftsfiihrer, Behordenleitung verwendet.

Mafdnahmenziele sind fiir die Beurteilung relevante Aspekte
und Fragestellungen der Cyber-Sicherheit. Hierzu gehéren
Themen des Sicherheitsmanagements genauso wie technische
Aspekte.

Whistleblower (auch ,Enthuller! ,Skandalaufdecker‘ oder
,Hinweisgeber®) ist eine Person, die fiir die Allgemeinheit
wichtige Informationen aus einem geheimen oder geschiitzten
Zusammenhang an die Offentlichkeit bringt.

Alle Personalbegriffe in diesem Dokument beziehen sich

in gleicher Weise auf Frauen und Ménner. Wird im Text die
maénnliche Form verwendet, geschieht dies ausschlief}lich aus
Griinden der leichteren Lesbarkeit.
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Erliuterung

Die nachfolgend aufgefiihrten Mafinahmenziele A bis M sind bei
der Durchfiihrung eines Cyber-Sicherheits-Checks verbindlich
zu beurteilen. Die Reihenfolge der Mafinahmenziele ist dabei
nicht als Priorisierung oder zwingende Abfolge bei der Beurtei-
lung anzusehen, sondern dient lediglich der Strukturierung.

Zur Beurteilung eines Mafinahmenziels sind mindestens die zu
dem jeweiligen Mafinahmenziel zugehorigen Basismafinahmen
heranzuziehen.

Die Stichproben fiir die Vor-Ort-Beurteilung sind nach einem
risikoorientierten Ansatz zu priifen.

Detaillierte Hinweise zur Durchfiihrung eines Cyber-Sicher-

heits-Checks finden sich im Kapitel 4 des Leitfadens ,,Cyber-
Sicherheits-Check” (www.allianz-fuer-cybersicherheit.de).
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Mafinahmen

Absicherung von
Netziibergingen

Die Absicherung von
Netziibergangen ist einer
der entscheidenden Fak-
toren fiir eine wirksame
Abwehr von Angriffen
aus dem Internet. Auf
Grundlage der Netz-
werkarchitektur miissen
Abwehrmaffnahmen fiir
alle internen und exter-
nen Netziiberginge so-
wie die entsprechenden
Prozesse (wie z. B. ein
Change Management)
geplant und umgesetzt
werden.

Basismafnahmen

» Alle Netziiberginge
sind identifiziert und
dokumentiert.

» Das Netz ist in
Segmente aufgeteilt
und die Anzahl der
Netziiberginge wird
minimal gehalten.

» Alle Netziibergange
sind durch geeignete
Sicherheitsgateways
abgesichert und
werden regelméafig
uberpruft.

» Auf Client- und Server-
systemen findet eine
technische Schnittstel-
lenkontrolle statt, die
eine zuldssige Nutzung
kontrolliert und eine
unzuléssige Nutzung
verhindert.

» Zuginge mobiler IT-
Gerite sind angemes-

sen abgesichert und auf

das erforderliche Min-
destmaf? beschrankt.

» Zugénge fir Remote-
Administration und
-Uberwachung sind
angemessen abgesi-
chert.

» Es werden nur zeit-
gemifle Verschliisse-
lungs- und Authen-
tisierungsverfahren
eingesetzt.

Referenzen

BSIIT-GSK 13.
Erg.-Lieferung:

B 3.301,B 3.302, B4.1,
B5.14,M 2.204

COBIT 5:
DSS05.02, DSS05.03,
DSS06.06

ISO/IEC 27001:2005:
A10.6,A.10.7.1,A.114,
A116.2,A11.7,A12.54

ISO/IEC 27001:2013:
A6.2,A83.1,A912,
A131

PCI DSS 3.0:
11,11.2,1.14,116,1.2,
12.3,1.3,13.1-1.3.8,14,
2.2.3,224,41,411,83,
11.4,12.3.8,12.3.9
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Mafinahmen

Abwehr von
Schadprogrammen

Im Sinne einer gestaf-
felten Verteidigung
gegen Angriffe durch
Schadprogramme (Viren,
Wirmer und Trojanische
Pferde) muss die Abwehr
uber eine grofe Zahl von
IT-Systemen einschlief3-
lich der Sicherheits-
gateways verteilt werden.
Der eigentliche Client als
Arbeitsplatzsystem ist
dabei die letzte Verteidi-
gungslinie.

Inventarisierung der
IT-Systeme

Zur Planung und
anschlieffenden Um-
setzung von Abwehr-
mafinahmen auf den
eingesetzten IT-Syste-
men ist zunéchst eine
vollstdndige Inventari-
sierung der eingesetzten
IT-Systeme und Software
notwendig. Mithilfe
dieses Inventarverzeich-
nisses ist insbesondere
zu klaren, welche ver-
schiedenen Systemtypen
in der Organisation im
Einsatz sind.

Basismafinahmen

» Schutzsoftware gegen
Schadprogramme
kommt durchgingig
zum Einsatz und wird
fortlaufend aktuell
gehalten.

» Verteilt iiber die ver-
schiedenen IT-Systeme
kommen mehrere
Losungen unterschied-
licher Anbieter zum
Einsatz (gestaffelte
Verteidigung).

» IT-Systeme ohne
angemessenen Schutz
vor Schadprogrammen
sind in speziellen Netz-
segmenten isoliert.

» Der Bestand an Hard-
und Software ist voll-
standig inventarisiert
und wird fortlaufend
aktualisiert.

» Versionen und Patch-
stinde von Betriebssys-
temen und Anwendun-
gen werden regelmafiig
aufgenommen.

» Es existieren automa-
tisierte Verfahren zur
Erkennung nicht-au-
torisierter IT-Systeme
und Anwendungen.
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Referenzen

BSIIT-GSK 13.
Erg.-Lieferung:
B16

COBIT 5:
DSS05.01

ISO/IEC 27001:2005:
A104

ISO/IEC 27001:2013:
A1221

PCIDSS 3.0:
51,511,51.2,52,53,54

BSIIT-GSK 13.
Erg.-Lieferung:
M2.10

COBIT 5:
APO01.06, BAI03.04,
BAI09.01, BAI09.05

ISO/IEC 27001:2005:
A7.11,A712

ISO/IEC 27001:2013:
A811,A812

PCIDSS 3.0:
24,9.7,9.7.1,11.1,11.1.1,
12.3.3,12.3.4
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Mafnahmen

Vermeidung von offenen
Sicherheitsliicken

Um das Risiko erfolg-
reicher Cyber-Angriffe
zu minimieren, miissen
offene Sicherheitsliicken
konsequent vermieden
werden. Vorhandene
Sicherheitsmechanismen
von Betriebssystemen
sollten daher genutzt
werden. Dariber hinaus
sollten Sicherheitsaktu-
alisierungen genutzter
Software zeitnah getestet
und anschliefend
installiert werden. Ein
wirksamer Change-
Managementprozess
sollte etabliert werden.

Basismafnahmen

» Ein effizienter Prozess
zum Schwachstellen-
und Patchmanagement
ist etabliert.

» Im Rahmen der
Softwareplanung wird
die Nutzung starkerer
Abwehrmechanismen
in aktuellerer Software
gefordert.

» Bekannte Sicher-
heitsliicken werden
kurzfristig durch
Workarounds und
bereitgestellte Sicher-
heitsaktualisierungen
geschlossen.

» Betriebssysteme,
Serverdienste und
Anwendungen werden
vor Inbetriebnahme
gehartet.

» Ein Prozess zur siche-
ren Softwareentwick-
lung ist etabliert.

» Bei der Beschaffung
neuer Hard- und
Software werden
Sicherheitsanforderun-
gen berticksichtigt.

Referenzen

BSIIT-GSK 13.
Erg.-Lieferung:
B1.14,M 2.337

COBIT 5:

AP012.01, BAI02.01,
BAI10.02, BAI10.03,
BAI10.05, DSS05.03

ISO/IEC 27001:2005:
A10.12,A1154,A1211,
A1241,A12.51,A12522,
A1253,A12.6

ISO/IEC 27001:2013:
A944,A1212,A125,
A126,A1411,A14.22,
A1423,A1424

PCIDSS 3.0
6.1,6.2,6.3,6.3.1,6.3.2,
6.4,64.1,64.2,64.4,64.5,
6.5,6.5.1-6.5.10
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Mafinahmen

Sichere Interaktion mit
dem Internet

Alle Vorginge, bei denen
Daten und Dienste aus
dem Internet abgefragt
und verarbeitet werden,
sind mit geeigneten
MafRnahmen abzusi-
chern. Die jeweilige
Stérke der eingesetzten
Schutzmechanismen
muss dem Schutzbedarf
der auf dem jeweiligen
IT-System verarbeiteten
Daten sowie den einem
Angreifer zur Verfiigung
stehenden moglichen
Weiterleitungsmechanis-
men gerecht werden.

Basismafinahmen

» Der Browser inklusive
aller Erweiterungen
(Flash, Java, ActiveX
usw.) verfugt tiber
starke Sicherheitsei-
genschaften und ist bei
einer hohen Cyber-
Sicherheits-Exposition
besonders abgeschottet
(z.B. Sandbox).

» Eingehender E-Mail-
Verkehr wird zentral
auf Bedrohungen, wie
Schadprogramme und
Phishing-Angriffe,
untersucht.

» Fir die Darstellung von
Dokumenten aus ex-
ternen Quellen werden
sichere Darstellungs-
optionen verwendet.

» Unerwilnschte aktive
Inhalte werden zentral
gefiltert.

» Apps und andere
Internetanwendungen
sind durch geeignete
Schutzmechanismen
abgesichert.

» Es existieren verbind-
liche Vorgaben zur
sicheren Nutzung von
Cloud-Services und
anderen Diensten im
Internet.
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Referenzen

BSIIT-GSK 13.
Erg.-Lieferung:
B5.3,B54,B5.12,B5.18,
B5.19,B5.21, M2.162,M
2.164,M 2.166, M 5.67, M
2.46,M 3.78, M 5.158

COBIT 5:
BAI10.02, BAI10.03,
BAI10.05, DSS05.01

ISO/IEC 27001:2005:
A6.2.3,A104.2,A.10.84

ISO/IEC 27001:2013:
A1323,A15.1.2

PCIDSS 3.0:
14,66,12.3
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Mafinahmen

Logdatenerfassung und
—-auswertung

Oftmals bleiben
Sicherheitsvorfalle
unerkannt, weil kurz-
fristig kein sichtbarer
oder offensichtlicher
Schaden eintritt. Mithilfe
eines gut getarnten und
hinreichend vorsichtigen
Vorgehens ist es Angrei-
fern aber u.U. moglich,
uber lingere Zeitraume
die Kontrolle tiber Ziel-
systeme zu iibernehmen,
ohne dass diese Angriffe
unmittelbar aufgrund
singulérer Ereignisse
detektiert werden.

Dabher ist es notwendig,
ebenfalls Verfahren

zur Aufdeckung von
nicht offensichtlichen
Sicherheitsvorfillen und
langfristig angelegten
Angriffen zu entwickeln.

Sicherstellung eines
aktuellen Informations-
stands

Die Fahigkeit zur Pla-
nung wirksamer Cyber-
Sicherheits-Maffinahmen
wird im Wesentlichen
durch die Qualitat und
den Umfang des eigenen
Informationsstands
bestimmt. Daher muss
die Versorgung mit ak-
tuellen und fachlich ver-
lasslichen Informationen
zur Cyber-Sicherheit
sichergestellt werden.

Basismafnahmen

» Relevante Logdaten
werden gemaf} ein-
schlagiger gesetzlicher,
regulatorischer und or-
ganisatorischer Anfor-
derungen vollstindig
erfasst und regelmafig
ausgewertet.

» Die Nutzung privile-
gierter Konten und
administrativer Zu-
griffe wird fortlaufend
iberwacht.

» Logdaten sind ange-
messen vor Manipu-
lation und Zerstérung
geschiitzt.

» Aktuelle Informatio-
nen zur Cyber-Sicher-
heit werden fortlau-
fend aus verlasslichen
Quellen bezogen und
ausgewertet.

» Cyber-Sicherheits-
Mafinahmen werden
regelmafig auf der
Basis vorhande-
ner Informationen
hinsichtlich ihrer
Effektivitat tberpraft
und angepasst.

Referenzen

BSIIT-GSK 13.
Erg.-Lieferung:
B5.22,M 2.64

COBIT 5:
APO11.04, DSS05.07

ISO/IEC 27001:2005:
A10.10

ISO/IEC 27001:2013:
Al124

PCIDSS 3.0:
10.1,10.2,10.2.2-10.2.7,
10.3,10.3.1-10.3.6, 10.5,
10.5.1-10.5.5,10.6,10.6.1-
10.6.3,11.4

BSIIT-GSK 13.
Erg.-Lieferung:
B1.13,M35M3.11,M
3.38, M 343,M3.59,M
3.62,M 3.71, M 3.73

COBIT 5:
AP0O12.01

ISO/IEC 27001:2005:
A6.1.7,A13.1.2

ISO/IEC 27001:2013:
A6.14,A1613

PCIDSS 3.0:
6.1
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Mafinahmen

Bewiltigung von
Sicherheitsvorfillen

Geeignete Prozesse und
Verfahren zur Bewalti-
gung von Sicherheitsvor-
fillen sind zu etablieren
und zu iiben, um eine
schnelle und angemes-
sene Bewiltigung von
Sicherheitsvorfillen und
damit die Aufrechterhal-
tung des Geschiftsbe-
triebs sicherzustellen.

Sichere Authentisierung

Zur sicheren Authen-
tisierung von Benut-
zern sollten komplexe
Passworter und/oder
Multifaktor-Authentisie-
rungsverfahren genutzt
werden. Authentisie-
rungsdaten fiir Bereiche
unterschiedlichen
Schutzbedarfs sollten
voneinander getrennt
werden.

Basismafinahmen

» Es existieren etablierte
Prozesse und Verfahren
zur schnellen und
angemessenen Bewil-
tigung von Sicherheits-
vorfillen.

» Die Bewiltigung von
Sicherheitsvorfillen
wird regelméfiig getibt.

» Abgeschlossene
Sicherheitsvorfille
werden hinsichtlich
der Ursachen und
moglicher Konsequen-
zen ausgewertet.

» Sicherheitsvorfille
werden zur Strafverfol-
gung und Lagebild-
erstellung an die
zustandigen Behorden
gemeldet.

» Der Zugang zu kriti-
schen Ressourcen wird
durch den Einsatz von
Multifaktor-Authen-
tisierungsverfahren
abgesichert.

» Authentisierungsdaten
ftir Bereiche unter-
schiedlichen Schutzbe-
darfs sind voneinander
getrennt, z. B. Konten
von Administratoren
und anderen Nutzern.

» Es werden nur sichere
Authentisierungspro-
tokolle eingesetzt.

» Authentisierungsdaten
werden angemessen
geschiitzt.
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Referenzen

BSIIT-GSK 13.
Erg.-Lieferung:
B18

COBIT 5:
DSS02.02, DSS02.02,
DSS04.03, DSS05.01

ISO/IEC 27001:2005:
A13.1,A132

ISO/IEC 27001:2013:
Al6.1

PCIDSS 3.0:
12.10,12.10.1-12.10.6

BSIIT-GSK 13.
Erg.-Lieferung:
B515M26,M2.7,M
2.8,M 4.133,M 4.176, M
4.250,M 4.392, M 5.59,
M 5.160

COBIT 5:
DSS05.04, DSS06.03

ISO/IEC 27001:2005:
A1111,A11.5.1,A115.2

ISO/IEC 27001:2013:
A9.11,A942

PCIDSS 3.0:
8.2,8.2.1-8.2.6,8.3,84,
8.5,8.5.1,8.6
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Mafinahmen

Gewabhrleistung der Ver-
fiigbarkeit notwendiger
Ressourcen

Zur wirksamen Abwehr
von Bedrohungen der
Cyber-Sicherheit sollten
ausreichend eigene fi-
nanzielle und personelle
Ressourcen bereitge-
stellt und bei Bedarf

auf qualifizierte externe
Dienstleister zurtickge-
griffen werden.

Durchfiihrung nutzero-
rientierter Mafnahmen

Auch das eigene Personal
muss in den Mittelpunkt
einer Cyber-Sicherheits-
strategie gertickt werden.
Samtliche technischen
Vorkehrungen kénnen
durch menschliche
Fehler oder bewusste
Fehlhandlungen unwirk-
sam werden.

Basismafnahmen

» Finanzielle und
personelle Ressour-
cen zur Abwehr von
Bedrohungen der
Cyber-Sicherheit
stehen ausreichend zur
Verfligung.

» Bei Bedarf werden
qualifizierte und zuver-
lassige externe Dienst-
leister eingebunden.

» Anwender und
IT-Personal werden
zielgruppenorientiert
regelmafig fir die
Gefahren eines Cyber-
Angriffs sensibilisiert
und hinsichtlich des
korrekten Verhaltens
geschult.

» IT-Personal und
Management sind
mit ihren Rollen und
Verantwortlichkeiten
vertraut.

» Es ist eine klare Rollen-
trennung vorhanden.
Eine Konzentration zu
vieler Zustandigkeiten
in einer Rolle wird
vermieden.

Referenzen

BSIIT-GSK 13.
Erg.-Lieferung:
M21,M22,M2193,M
2.226,M 2.337, M 2.339,
M33,M3.51,M4.392,M
5.59,M 5.160

COBIT 5:
AP0O07.01, APO10.02

ISO/IEC 27001:2005:
A6.13

ISO/IEC 27001:2013:
A6.11

PCI-DSS:
124

BSIIT-GSK 13.
Erg.-Lieferung:
B1.13,M2.1,M 2225,
M3.51

COBIT 5:
AP007.02,APO07.03,
DSS05.04, DSS06.03

ISO/IEC 27001:2005:
AB822,A101.3,A1515

ISO/IEC 27001:2013:
A6.12,A722

PCIDSS 3.0:
6.4.2,71,7.1.1-7.14,
12.4.1,12.6,12.6.1,12.6.2
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Mafinahmen

Sichere Nutzung
Sozialer Netzwerke

Die Sensibilisierung von
Mitarbeitern muss ins-
besondere das Verhalten
in Sozialen Netzwerken
in Form verbindlicher
Vorgaben (Social Media
Guidelines) und Auf-
klarungsmafinahmen
umfassen.

Durchfiihrung von
Penetrationstests

Es sollten regelmafii-

ge Penetrationstests
von qualifizierten und
erfahrenen Personen,
die nicht an der Planung
oder Implementierung
der zu beurteilenden IT-
Systeme beteiligt waren,
durchgefitihrt werden.

Basismafinahmen

» Es existieren verbind-
liche Vorgaben (Social
Media Guidelines) hin-
sichtlich des sicheren
und seridsen Auftritts
der Organisation sowie
der beruflichen Profile
des Beschiftigten in
Sozialen Netzwerken.

» Mitarbeiter werden re-
gelmaflig hinsichtlich
der Risiken und des
korrekten Verhaltens
in Sozialen Netzwerken
sensibilisiert.

» Direkte Schnittstellen
zwischen Sozialen
Netzwerken und der
organisationseigenen
Infrastruktur, sofern
vorhanden, sind ange-
messen abgesichert.

» Es werden regelmiRig
Penetrationstests von
qualifizierten Personen
durchgefiihrt.

» Umfang und Intensitat
der Penetrationstests
sind der Cyber-
Sicherheits-Exposition
angemessen.

» Die Ergebnisse von
Penetrationstests
werden konsequent
zur Reduzierung von
Risiken genutzt.

Referenzen

BSIIT-GSK 13.
Erg.-Lieferung:
M3.5,M 5157

COBIT 5:
APO07.03

ISO/IEC 27001:2005:
A7.13,A822A1081

ISO/IEC 27001:2013:
A722,A813,A1321,
A1323

PCIDSS 3.0:
na.

BSIIT-GSK 13.
Erg.-Lieferung:
M 5.150

COBIT 5:
APO12.01

ISO/IEC 27001:2005:
A6.18,A1522

ISO/IEC 27001:2013:
A142.8,A1821,A1823

PCIDSS 3.0:
11.3,11.3.1-11.3.3
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