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Humanisierung oder
Entmenschlichung des
Krieges?

Derzeit bestimmen vor allem Drohnen die dffentliche
Diskussion um Riistungstechnologie. Doch vielerorts
wird schon weiter gedacht. Autonome Waffensysteme
—von ihren GegnerInnen auch Killer Robots genannt -
gelten als die Reprasentanten eines kommenden
Paradigmenwechsels in der Kriegsfiihrung. Uber den
Einsatz von (todlicher) Waffengewalt sollen sie ohne
menschliches Zutun entscheiden konnen. Noch exis-
tieren sie nur in Form von Vorlaufern.

Vom 13. bis 16. Mai 2014 trafen sich bei den Verein-
ten Nationen in Genf im Rahmen eines informellen
ExpertInnentreffens unter dem Dach der Convention
on Certain Conventional Weapons (CCW) Staatenver-
treterInnen, zivilgesellschaftliche AkteurInnen und
WissenschaftlerInnen, um sich in der ersten multi-
lateralen Konferenz den militarischen, volkerrecht-
lichen und ethischen Fragen zu stellen, die solche
Waffensysteme aufwerfen.

Auffallig war, dass kein Staat die offensive Nutzung
autonomer Waffensysteme ausdriicklich befiirwor-
tete oder forderte. Die Zivilgesellschaft —vertreten
durch die Campaign to Stop Killer Robots — sowie eine
kleine Gruppe von Staaten sprachen sich fiir einen
praventiven Bann aus.

Hintergrund: ,,Einstiegsdrohnen®in
den Maschinenkrieg?

Schon heute nutzen Militirs Systeme, die ,selbstan-
dig" agieren — allerdings beschrankt auf stationére
Verteidigungszwecke wie die Abwehr von Raketen,
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Artilleriegeschossen oder Morsergranaten. Mit
MANTIS und PATRIOT setzt auch die Bundeswehr
auf solche Abwehrsysteme, die unbelebte Ziele ggf.
ohne menschliche Intervention bekdmpfen (weil fiir
menschliche Eingriffe schlicht die Zeit fehlt). Sie
operieren allerdings eher automatisch denn auto-
nom, nur wiederholt vorprogrammierte Aktionen
ausfiihrend.

Zwecks Abgrenzung von diesen Vorlaufern werden
Waffensysteme als autonom bezeichnet, wenn sie
ohne menschliche Steuerung oder Aufsicht ggf. iiber
langere Zeit in dynamischen, unstrukturierten, offe-
nen Umgebungen operieren. Kurz, es geht um mobile
(Angriffs-)Waffenplattformen, die sich durch die
Verarbeitung von Sensorsignalen und Algorithmen
zur Entscheidungsfindung an Bord selbst steuern.

Da sie potenziell auch Menschen oder belebte Ziele
eigenstindig identifizieren, verfolgen und bekdmpfen
konnten, werden sie lethal autonomous robots oder,
so die derzeitige Sprachregelung bei der CCW, lethal
autonomous weapon systems (LAWS) genannt.

Vor allem unter Wasser und in der Luft, also in
weniger komplexen und zugleich schwerer zugang-
lichen Umgebungen, kommen die Triebkréfte hin
zu mehr Autonomie zum Tragen. Denn samtliche
Entscheidungen in das Waffensystem zu verlagern,
birgt aus militdrischer Sicht Vorteile. Erstens wird
eine Steuerungs- und Kommunikationsverbindung
iiberfliissig. Diese ist storungs- und kaperungsan-
fallig, gibt mitunter den Aufenthaltsort des Systems
preis, und zwischen menschlichen Befehlen und
ihrer Ausfithrung liegt stets eine Zeitverzogerung.
Der bei Verteidigungssystemen bereits genutzte



Zeitvorteil ist auch im Angriff taktisch wertvoll. Im
Drohnensektor existieren mit der amerikanischen
X-47B, der britischen Taranis und der franzosischen
nEUROn bereits Forschungsprojekte und Techno-
logiedemonstratoren fiir autonome(re) Systeme.
Zweitens verbinden manche mit gegeniiber Angst,
Stress und Uberreaktionen immunen autonomen
Systemen die Hoffnung auf eine humanere Kriegs-
flihrung. Maschinen seien nicht nur frei von nega-
tiven menschlichen Emotionen, sondern konnten
mangels Selbsterhaltungstrieb im Extremfall mit
dem ZuriickschieBen ldnger warten. Dies soll Kriegs-
grauel verhindern. Drittens wird auf die {iberlegene
Effizienz von LAWS und auf Kostensenkungspoten-
ziale verwiesen, insbesondere mit Blick auf sinken-
den Personalbedarf.

Der Weg auf die Agenda der CCW

Vor dem Hintergrund dieser Argumente und riis-
tungstechnischer Entwicklungen hatte die CCW im
November 2013 beschlossen, ein informelles Treffen
von ExpertInnen zu autonomen Waffensystemen ab-
zuhalten. Daraufhin wurde das Thema LAWS vom 13.
bis 16. Mai unter Teilnahme von diplomatischen Ver-
treterInnen aus 87 Nationen, zivilgesellschaftlichen
AkteurInnen und WissenschaftlerInnen eingehender
diskutiert.

Aufgabe der CCW, der aktuell 1177 Staaten angehoren,
ist es, konventionelle Waffen zu verbieten oder ihren
Einsatz zu beschrianken, wenn sie unnétig grausam
oder unterschiedslos wirken. Konkrete Sachverhalte
regelt die CCW mit Protokollen, von denen derzeit
fiinf in Kraft sind — so etwa Protokoll III iiber Brand-
waffen.

Die CCW gilt als notorisch langsam und nur bedingt
erfolgreich. Protokoll IT iiber Landminen enthielt
zum Beispiel kein Verbot von Antipersonenminen,
weswegen Nichtregierungsorganisationen (NGOs)
ein solches auBerhalb des CCW-Rahmens anstrebten,
was 1997 in der Ottawa-Konvention gegen Antiper-
sonenminen miindete. Auch die Verhandlungen zu
einem Protokoll VI iiber Streumunition endeten in
der CCW ergebnislos.

Mit den LAWS hat die CCW nun ein neues Thema
gefunden, das es — nach Einschétzung erfahrener
CCW-Teilnehmer — in beispiellosem Tempo auf die
Agenda geschafft hat und duBerst reges Interesse
seitens der Staatengemeinschaft hervorruft. Unklar
ist, was genau dahintersteckt. Einerseits erscheint
es plausibel, dass die Staaten ihr genuines Interes-
se an einer als regelungsbediirftig eingeschatzten
Entwicklung entdeckt haben und nach dem Scheitern
von Protokoll VI die Handlungsfahigkeit der CCW
beweisen méchten. Doch die CCW ist gefiirchtet als
ein Ort, an dem gute Ideen einen leisen Tod sterben.
Ebenfalls méglich ist also, dass insbesondere solche

Staaten, die Interesse an Entwicklung und Einsatz
von LAWS haben kénnten (aus militartechnologi-
scher Sicht in Frage kommen hier primar die USA,
Israel, China, Russland, GroBbritannien), den CCW-
Prozess nutzen, um die LAWS-GegnerInnen dort in
den kommenden Jahren auflaufen zu lassen.

Wihrend etwa mit dem International Committee for
Robot Arms Control (ICRAC), einem losen Netzwerk
aus WissenschaftlerInnen (dem der Autor angehort),
bereits seit einigen Jahren Organisationen existieren,
die die Entwicklungen der militdrischen Robotik
kritisch verfolgen, war es vor allem die im April 2013
gegriindete Campaign to Stop Killer Robots, die das
Thema LAWS in die CCW trug. Die Kampagne, eine
Koalition aus 51 NGOs aus 24 Lindern, biindelt aka-
demische und zivilgesellschaftliche Aktivitaten und
zielt darauf ab, in einem méglichst schnellen Prozess
ein Protokoll iiber den Bann von LAWS zu erwirken;
ein praventives Verbot, das greift, bevor Staaten

und Industrie so viel in LAWS investiert haben, dass
sich das Zeitfenster fiir eine solche Praventivlosung
schlieBt. Vorbild ist das Protokoll IV zum Verbot
Blindheit erzeugender Schlachtfeldlaser.

Die militarische Relevanz der LAWS ist allerdings
ungleich hoher als die von Blend-Lasern. Zudem ist
die dual-use-Problematik virulenter. In zahllosen
Universitédtslaboren und Unternehmen wird an auto-
nom operierenden Robotern geforscht. Es existieren
immense kommerzielle Interessen in der Robotik.
Dazu kommt, dass die Integration von handelsiib-
licher, in Serie gefertigter Technologie lingst zu
einem Treiber militartechnologischer Entwicklungen
geworden ist. Ob ein praventiver Bann also gelingen
kann, ist zum jetzigen, frithen Zeitpunkt des CCW-
Prozesses vollig offen.

Die strittigsten Fragen

Eine Auswahl von (ausnahmslos mannlichen) Exper-
ten prisentierte in Genf Vortrige zu militirischen,
volkerrechtlichen und ethischen Gesichtspunkten
rund um das Thema LAWS. Diese wurden durch das
Plenum, also StaatenvertreterInnen, NGOs und Wis-
senschaftlerInnen, kommentiert und teils kontrovers
diskutiert.

Die militarischen Experten unterstrichen die Rolle
des game changers, die LAWS in der modernen
Kriegsfithrung fiir den Schutz eigener Streitkrafte
und die Multiplikation militarischer Fahigkeiten
spielen konnten. Doch autonome Systeme stehen
auch in einem gewissen Spannungsverhaltnis zu
militarischen Fiihrungsstrukturen. Enthusiastischen
Zuspruch erfuhren LAWS in Genf also aus militari-
scher Sicht nicht. Vielmehr ging es um Gedanken-
spiele, wie die Systeme in kontrollierten Szenarien,
etwa nur gegen militarische Hardware, eingesetzt
werden konnten. VertreterInnen der Zivilgesellschaft



mahnten in diesem Zusammenhang Proliferations-
risiken und sinkende Hemmschwellen zum Einsatz
militarischer Gewalt an.

Der volkerrechtliche Blick auf LAWS war der aus-
fiihrlichste und zugleich umstrittenste. Die vor die
CCW geladenen Experten waren sich weitgehend
einig, dass das internationale Kriegsvolkerrecht
nicht zwingend eine Hiirde darstellen muss. Dass
LAWS also potenziell nicht nur die Unterscheidung
zwischen ZivilistInnen und KombattantInnen,
sondern auch die Angemessenheit der militarischen
Gewaltmittel gewahrleisten kénnten, wurde von den
Panelisten nicht prinzipiell angezweifelt. Dies rief
teils heftigen Widerspruch von sowohl ExpertInnen
als auch KampagnenvertreterInnen im Plenum sowie
auf Nebenveranstaltungen wihrend der Mittagspau-
sen hervor. Zahlreiche Volkerrechts- und Robotik-
ExpertInnen bezweifelten, dass es auf absehbare Zeit
moglich ist, die notorisch von Grauzonen gepriagten
Entscheidungen im Krieg volkerrechtskonform in
Maschinenverhalten abzubilden. Eingewandt wurde
des Weiteren, dass der Volkerrechtskorpus auf der
Pramisse menschlichen Handelns aufruhe, weswegen
es unklar sei, wer die rechtliche Verantwortung zu
tragen hitte, wenn Menschen — insbesondere Zivilis-
tInnen — durch LAWS irrtiimlich verletzt oder getotet
wiirden.

In ihrer Relevanz ebenfalls umstritten, aber vielfach
erwahnt, war die Martens‘sche Klausel. Sie ist Teil
des Volkergewohnheitsrechts und mahnt fiir (noch)
ungeregelte Sachverhalte internationalen Rechts die
Riicksicht auf Gewissen und Menschlichkeit an. In
der Tat bestehen in der breiten Offentlichkeit Vor-
behalte gegeniiber LAWS. Erste in Genf préasentierte
reprasentative Umfragedaten, aktuell leider nur ver-
fligbar fiir die USA, zeigen, dass eine Mehrzahl der
Bevolkerung (55 %) ihre militdarische Nutzung aus
humanitaren Griinden ablehnt, darunter 40 % sogar
in starkem MaBe.

Weitgehende Einigkeit bestand dariiber, dass somit
die ethische Perspektive auf LAWS womoglich das
groBte Problem aufwerfe. Die Kampagne argumen-
tierte entsprechend, dass es gegen basale Grundsit-
ze der Humanitit verstoBe und somit per se nicht
akzeptabel sein konne, dass Maschinen iiber den
Einsatz von Gewalt gegen Menschen entscheiden.

,,Meaningful human control®

30 Staaten gaben bei der Eroffnung des CCW-Exper-
tentreffens Statements ab. Auch das Internationale
Komitee des Roten Kreuzes sowie NGOs, darunter
Human Rights Watch, Amnesty International und
ICRAC, duBerten sich. Auffillig war, dass sich neben
ReprasentantInnen der Kampagne auch fiinf weitere
CCW-Parteien (Kuba, Ecuador, Agypten, Pakistan
und der Vatikan) bereits fiir einen Bann von LAWS

aussprachen. Kein Staat verteidigte oder befiirwor-
tete die Entwicklung und den Einsatz von LAWS;
Tschechien und Israel unterstrichen in ihren State-
ments aber, dass autonome Waffensysteme Vorteile
bieten konnten. Die USA argumentierten dhnlich.
Viele Staaten (u.a. Deutschland, Osterreich, Frank-
reich, Norwegen, Niederlande, Schweiz, GroBbritan-
nien) machten aber vor allem eines explizit deutlich,
namlich dass sie ,meaningful human control” iiber
den Einsatz von Waffengewalt gewahrt sehen moch-
ten.

Dieser Begriff, der von NGOs in die Diskussion ein-
gebracht und von den Staaten inzwischen aufgegrif-
fen wurde, ist das Gegenkonzept zur ,angemessenen
menschlichen Involvierung“ von Menschen beim
Betrieb (semi-)autonomer Waffensysteme, welche
die USA in ihrer Directive on Autonomy in Weapon
Systems aus dem November 2012 festschreiben. Das
Argument der NGOs ist, dass ,angemessene mensch-
liche Involvierung® nicht ausreicht. Denn in be-
stimmten Situationen konne auch keine menschliche
Involvierung ,angemessen” sein.

Aus Sicht der Kampagne muss die menschliche Ein-
flussnahme bei Entscheidungen iiber Leben und Tod
stets bedeutsam, also deutlich mehr sein als gar keine
oder, zugespitzt formuliert, nur das stumpfsinnige
Driicken eines Knopfs in Reaktion auf maschinell
aufbereitete Informationen. Nach géangiger Praxis
muss ein menschlicher Waffenoperateur ausreichen-
de Informationen iiber das Ziel sowie Kontrolle iiber
die Waffe besitzen und die Effekte der Waffe abschit-
zen konnen, um volkerrechtskonforme Entschei-
dungen treffen zu kénnen. Aber wieviel menschliche
Urteilskraft kann in ein technisches System verlagert
und von Algorithmen ibernommen werden, bevor
die humane Kontrolle nicht mehr ,,meaningful, der
Krieg also buchstéblich ,,entmenschlicht” ist? Skep-
tische Stimmen werfen ein, dass wir bei bestimmten
Abstandswaffen, die heute schon eigensténdig Ziele
im Endanflug ansteuern, das Heft bereits aus der
Hand gegeben haben, der Rubikon also iiberschritten
ist.

Klar ist bisher nur, dass zukiinftig wohl bestimmte
zeitliche Limits gelten miissten, um LAWS nicht auf
breiter Front Realitdt werden zu lassen. Denn das
menschliche Hirn benétigt fiir komplexe Abwagungs-
und Entscheidungsprozesse Zeit — Zeit, die ihm in
der Mensch-Maschine-Interaktion nicht genommen
werden darf, wenn die menschliche Rolle darin noch
relevant sein, der Entscheidungsprozess also nur ma-
schinell unterstiitzt und nicht maschinell dominiert
sein soll.

Das Konzept der ,meaningful human control” ist
zum jetzigen Zeitpunkt ein leerer Signifikant, und im
weiteren Fortgang der CCW-Prozesses wird um-
kampft sein, wie genau er mit Bedeutung zu fiillen
ist. Wahrend bestimmte Staaten ein eher diinnes
Konzept und mehr Spielraum bevorzugen diirften,
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Die Stiftung Entwicklung und Frieden wurde
1986 auf Initiative von Willy Brandt gegriin-
det. Als iiberparteiliche und gemeinniitzige
Stiftung bietet sie ein hochrangiges inter-
nationales Forum fiir das gemeinsame

pocht die Kampagne auf einen méglichst hohen An-
teil menschlicher Urteilskraft, und zwar nicht nur bei
Totungs-, sondern auch bei anderen Entscheidungen
iiber Gewaltanwendung oder Zwang.

Schlussbetrachtung und Empfehlungen

25 Staaten sowie zahlreiche NGOs gaben Abschluss-
erklarungen ab. Das informelle ExpertInnentreffen
endete mit einem fiinfseitigen, die Diskussion der
vier Tage zusammenfassenden Report. Dieser hob
hervor, dass aus Sicht vieler Staaten LAWS die Men-
schenwiirde untergraben konnten, wenn sie mensch-
liches Leben ausloschen, ohne dessen Wert begreifen
oder respektieren zu konnen. Der Report wird das
néchste Jahrestreffen der CCW am 14. November
informieren, in dem die CCW — im Konsens — ein
Mandat beschlieBen muss, wenn der Prozess, etwa
in Form eines erneuten formellen und langeren Ex-
pertInnentreffens, weitergefiihrt werden soll. China
und Russland behielten sich eine Entscheidung fiir
den November vor; Indien befiirwortete bereits ein
Mandat fiir 2015. Kein Staat sprach sich gegen die
Fortsetzung des CCW-Prozesses aus. 14 der 25 Staa-
ten bedankten sich explizit fiir die aktive Rolle der
Zivilgesellschaft.

Deutschland hat sich in Genf gegen LAWS ausge-
sprochen, denn die deutsche Bundesregierung hatte
bereits im Koalitionsvertrag angekiindigt, sich fiir
die Achtung autonomer Waffensysteme einzusetzen.
Darauf sollte Deutschland nun weiter entschlossen
hinarbeiten. Mit Blick auf den weiteren CCW-Prozess
liegen konkrete Vorschlige bereits auf dem Tisch.

So etwa erste Uberlegungen durch Mitglieder von
ICRAC, wie eine Achtung autonomer Waffensysteme
vertraglich ausformuliert und riistungskontrolltech-
nisch verifizierbar gemacht werden kénnte. Haufig
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