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HV-Kompendium V 1.6 Band AH, Kapitel 2: Assessment & Benchmarking

1  Einleitung

Innerhalb dieses Beitrags wird eine kombinierte Methodik aus Assessment und Benchmarking im
Kontext der Hochverfiigbarkeit dargestellt.

Mit dieser Methodik wird ein Verfahren bereitgestellt, das fiir die kontinuierliche Bewertung des
Verfiigbarkeitsstatus von IT-Dienstleistungen einer Organisation und fiir die kontinuierliche
Verbesserung der Verfiigbarkeit eingesetzt werden kann. Die nachfolgende Abbildung stellt die
Betrachtungsbereiche von HV-Assessment und -Benchmarking dar.
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Abbildung 1: Kombinierte Methodik aus HV-Assessment und - Benchmarking

Im Rahmen des HV-Assessments erfolgen die Erhebung, der Vergleich und die Bewertung von
Soll-Anforderungen (Demand) mit der tatsdchlichen erbrachten Verfiigbarkeitssituation (Delivery).
Das HV-Benchmarking ergédnzt das HV-Assessment um den Vergleich der erhobenen Soll- und
Ist-Werte mit den Werten vergleichbarer Organisationen bzw. mit den Verfiigbarkeitswerten der
Vergangenheit.

Die nachfolgenden Kapitel stellen diese Verfahren zur kontinuierlichen Bewertung und Verbesse-
rung des Verfiigbarkeitsstatus einer Organisation detailliert dar.
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Band AH, Kapitel 2: Assessment & Benchmarking HV-Kompendium V 1.6

2  Begriffsdefinitionen

Im Folgenden werden Begriffe definiert, die fiir das Verstidndnis der in diesem Dokument
dargestellten Vorgehensweisen zur Durchfithrung von HV-Assessments und -Benchmarkings
grundlegend sind. Weitere allgemeine Begrifflichkeiten konnen dem Glossar in Kapitel : ,,Glossar*
entnommen werden.

Begriff Definition

Assessment Beim Assessment wird iiberpriift und bewertet, ob ein Standard oder ein
Satz an Leitlinien eingehalten wird oder ob die Ziele in Bezug auf die ge-
wiinschte Effizienz und Effektivitét erreicht wurden. Beim HV-As-
sessment wird das Verfiigbarkeitspotential zentraler IT-Ressourcen und
IT-Prozesse tiberpriift.

Benchmark Eine Benchmark stellt den erfassten Zustand eines Elements zu einem be-

stimmten Zeitpunkt dar. Eine Benchmark kann beispielsweise in folgen-
den Bereichen verwendet werden: Continual Service Improvement, um
den Ist-Zustand beim Erzielen von Verbesserungen zu definieren,
Capacity und Availability Management, um Performance- und Verfiig-
barkeitsmerkmale wihrend des normalen Betriebs zu dokumentieren.

Benchmarking Beim Benchmarking findet der Vergleich einer Benchmark mit einer Best

Practice statt. Der Begriff ,,Benchmarking* wird auch fiir die Erstellung
einer Reihe von Benchmarks iiber einen bestimmten Zeitraum hinweg und
den Vergleich der Ergebnisse verwendet, um den Fortschritt oder Verbes-
serungen zu messen. Der Vergleich der Leistungen und / oder Ergebnisse,
die mit Hilfe eines qualitativen oder quantitativen Bewertungsverfahrens
ermittelt wurden, werden mit zuvor festgelegten oder ermittelten Refe-
renzwerten verglichen.

Best Practices Best Practices sind Aktivitidten oder Prozesse (hier im Bereich der IT--

Verfligbarkeit), deren Einsatz in mehreren Organisationen nachweislich
zum Erfolg gefiihrt hat.

IT-Prozess Ein IT-Prozess umfasst eine strukturierte Abfolge an IT-Aktivitdten, mit

deren Hilfe ein bestimmtes Ziel (wie z.B. die Bereitstellung von hochver-
fiigbaren IT-Services) erlangt werden soll. Das heif3t, dass mittels eines
IT-Prozesses ein oder mehrere definierte Inputs iiber eine Verarbeitung in
definierte Outputs tiberfiihrt werden.

IT-Ressource Zur Erledigung der Arbeitsschritte innerhalb der (Geschifts-) Prozesse
werden unterschiedliche Hilfsmittel (Ressourcen) verwendet. Diese Hilfs-
mittel umfassen allgemein betrachtet auch ,,Nicht-IT-Ressourcen wie bei-
spielsweise allgemeine Handlungsanweisungen und Konzeptpapiere. Im
Kompendium werden 1. d. R. jedoch nur die IT-Ressourcen betrachten, die
sich aus IT-Diensten, Informationen, IT-Komponenten, IT-Infrastrukturen,
IT-Organisation und IT-Personal zusammensetzen. Alle IT-Ressourcen
dienen letztlich dazu, die erforderlichen Dienstleistungen zur Abwicklung
des Geschéftsprozesses zur Verfiigung zu stellen.

IT-Service Zur Erledigung der Arbeitsschritte innerhalb des Prozesses werden die

6 Bundesamt fiir Sicherheit in der Informationstechnik
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Begriff

Definition

Services unterschiedlicher Hilfsmittel (Ressourcen) verwendet. Waren
dies frither Karteikédsten und Akten, sind es heute vornehmlich
informationstechnische Mittel. Alle IT-Ressourcen dienen letztlich dazu,
die erforderlichen Services zur Abwicklung des Geschéftsprozesses zur
Verfligung zu stellen. IT-Services bilden die Schnittstelle zwischen den
beiden Betrachtungsebenen ,,Geschéftsprozess® und ,,IT-Ressourcen®.

Potentialstufe

Mit dem Begriff ,,Potentialstufe* wird die Fahigkeit einer IT-Ressource
hinsichtlich festgelegter Anforderungen bewertet. Der Begriff ,,Potential-
stufe* wird fiir IT-Ressourcen analog zum Begriff ,,Reifegrad® fiir Prozes-
se, Verfahren und Methoden verwendet.

Reifegrad

Mit dem Begriff ,,Reifegrad” wird die Fahigkeit eines Prozesses, Verfah-
rens oder von Methoden hinsichtlich festgelegter Anforderungen bewertet.
Die Ermittlung des Reifegrades erfolgt iiber die Zuordnung von Elemen-
ten des zu bewertenden Objektes. Durch die Bewertung der Fahigkeiten
der Elemente erfolgt die Zuordnung zu einem bestimmten Reifegrad.

Tabelle 1: Begriffsdefinitionen

Bundesamt fir Sicherheit in der Informationstechnik
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3 HV-Assessment

Im Rahmen eines HV-Assessments erfolgt die Bewertung des Verfligbarkeitspotentials von IT-Pro-
zessen und -Services, die die Grundlage zur Erbringung von IT-Dienstleistungen und damit der
Durchfiihrung von Geschiftsprozessen dienen (Business Enabling Services). Die Bewertung erfolgt
anhand strukturierter Fragen, beziiglich des Reifegrads bzw. der Potentialstufe der IT-Prozesse und
-Services zur Umsetzung hochverfiigbarer IT-Architekturen.

Zu diesem Zweck werden Verfiigbarkeitsanforderungen (Demand) mit der tatsdchlichen Situation
(Delivery) verglichen und die Vergleichsergebnisse analysiert. Aus den Ergebnissen lassen sich Op-
timierungspotentiale, Handlungsbedarfe und die Wirksamkeit durchgefiihrter Maflnahmen ermit-
teln. In den nachfolgenden Abschnitten werden Ziele, Ablauf und die Nutzung der Ergebnisse von
HV-Assessments dargestellt.

3.1 Ausgangslage

Dieses HV-Kompendium stellt methodische Ansétze fiir Konzeption, Analyse und Optimierung von
IT-Diensten in Bezug auf ihre Verfiigbarkeit bereit (siche auch [HV-A]). Durch den Aufbau hoch-
verfligbarer Architekturen konnen Verlésslichkeit und Nachhaltigkeit von IT-Services, die die
Grundlage fiir die Erbringung IT-gestiitzter Geschiftsprozesse bilden, erhdht werden.

Zur dauerhaften Realisierung der notwendigen Verfligbarkeit von IT-Services ist es notwendig, de-
ren Verfiigbarkeitsstatus kontinuierlich zu iiberwachen, um damit Verbesserungspotentiale
erkennen und im Rahmen eines kontinuierlichen Verbesserungsprozesses umsetzen zu konnen.
Ausgehend von dem Grundgedanken, dass Informationsarchitektur und Technologiearchitektur in
die Unternehmensarchitektur zu integrieren und an gemeinsamen Zielen zu entwickeln sind, wird
Nachhaltigkeit als tibergeordnetes Ziel der Verfiigbarkeit gesehen. Folglich miissen
Informationsarchitektur, Technologiearchitektur oder Organisationsarchitektur dem
Nachhaltigkeitsziel gerecht werden und sich von einer initialen Ausgangslage zu einem optimierten
Potential entwickeln. Mit der Definition von Reifegraden fiir Technik- bzw. Architekturpotentiale
wurde die Grundlage geschaffen, Optimierungspotentiale fiir Technik und IT-Prozesse zu
identifizieren. Als Instrument zum Einstieg in einen kontinuierlichen Verbesserungsprozess im
Kontext der Verfiigbarkeit wurde das HV-Assessment entwickelt. Dazu werden die
Soll-Anforderungen an Funktionalitét, Qualitdt und Verlésslichkeit von IT-Diensten, -Komponenten
und -Prozessen (siehe auch [HV-S]) und die Ist-Situation (sieche auch [HV-I]) erfasst und einander
gegeniibergestellt. Dabei werden alle relevanten IT-Prozesse, -Ressourcen und -Komponenten, die
zur Erbringung der betrachteten IT-Services notwendig sind, in die Bewertung einbezogen.

Im Rahmen des HV-Assessments erfolgt keine Detailanalyse von IT-Services, sondern eine Fokus-
sierung auf zentrale IT-Prozesse und deren zugrunde liegenden technischen Ressourcen. Das
HV-Assessment kann jedoch einen vorbereitenden Schritt hin zu einer Detailanalyse darstellen,
indem es aus der Gesamtarchitektur Kernfelder identifiziert, die einer Detailanalyse zugefiihrt
werden.

Dazu werden die in Abbildung 4: ,,Betrachtungsbereiche des HV-Assessments* dargestellten
Bereiche untersucht. Im Betrachtungsbereich ,,Prozesse“ erfolgt die Bewertung der Reife von
zentralen IT-Prozessen (Assistent Services), die im Rahmen der Erbringung von IT-Services zur
Forderung der Verfligbarkeit umgesetzt werden sollen.

Technische Ressourcen und Komponenten, die der Realisierung der IT-Service-Architektur
dienen (Service Base), werden im zweiten Betrachtungsbereich auf ihr Verfiigbarkeitspotential hin
untersucht.

8 Bundesamt fiir Sicherheit in der Informationstechnik



HV-Kompendium V 1.6 Band AH, Kapitel 2: Assessment & Benchmarking

Die Reife der durchgefiihrten Prozesse zur Anforderungsanalyse (Ermittlung des
Verfiigbarkeits-Solls) ist Kontroll-Indikator und dient der Verifikation der Angemessenheit der
Verfiigbarkeitsanforderungen (Demand). Diese werden im dritten Betrachtungsbereich bewertet.

Im vierten Betrachtungsbereich erfolgt die Bewertung der Qualitiit des Assessments ebenfalls
durch Reifegrade. Dies ermdglicht eine Bewertung der Aussagekraft der Assessment-Ergebnisse im
Rahmen der Auswertung.

Anforderungs-
analyse : S
Server-Potential &
3
Incident & IT-Prozesse g
L Service Desk 8
g Netz-Potential %
a =
[} . . —+
N Continuity Technik =
& Management ol
g Speicher- S
. i rD
=2 It-Operation | Anforderungs- Potential 3
é Facility Mgmt. analyse s
o [
z Infrastruktur- =
@ Service Level Potential =l
Management Assessment
IT-Governance ) Gute
Reifegrad
Gate

Abbildung 2: Betrachtungsbereiche des HV-Assessments

Zur Bewertung der Reife von IT-Prozessen und der Potentiale technischer Ressourcen wird das
vom BSI entwickelte IT-Service Quality Management Maturity Modell genutzt, welches
Prozessreife iiber fiinf Reifegradstufen bewertet (siche auch [HV-S). Die nachfolgende Tabelle
stellt dieses Modell mit seinen fiinf Reifegraden (fiir IT-Prozesse) bzw. Potentialstufen dar.

Reifegrad / 1 2 3 4 5
Potentialstufe
Prozessprinzi | Initial Wiederholbar | Standardisiert / | Gemanagt Optimiert
pien Definiert
Architekturpr Redundanz |Robustheit Skalierbarkeit / | Priorisierung, Autonomie
inzipien Transparenz | Virtualisierung,
Separation

Tabelle 2: Reifegradmodell zur Verfiigbarkeitsbewertung

Fiir die einzelnen Themen der verschiedenen Betrachtungsbereiche des HV-Assessments sind
konkrete Vorgaben definiert, die zur Erreichung des jeweiligen Reifegrads bzw. der jeweiligen
Potentialstufe zu erfiillen sind. Auf Basis dieser Reifegradmodelle fiir die verschiedenen Themen-

Bundesamt fir Sicherheit in der Informationstechnik 9



Band AH, Kapitel 2: Assessment & Benchmarking HV-Kompendium V 1.6

und Betrachtungsbereiche werden im Rahmen des HV-Assessments Fragenkataloge
([Assess FRAGEN] zur Erhebung der Ist-Situation genutzt.

3.2 Zielsetzung

Die Durchfithrung eines HV-Assessments ermdglicht es, Aussagen liber den aktuellen Verfiighar-
keitsstatus von IT-Services titigen zu konnen.

Durch den Vergleich der tatsdchlichen Situation mit den Soll-Anforderungen kénnen Risiken fiir
Geschiiftsprozesse und Schwachstellen der zugrunde liegenden IT-Prozesse und -Ressourcen
erkannt werden.

Die Ergebnisse von HV-Assessments bilden die Grundlage fiir die Bewertung des Potentials im
HV-Benchmarking (siehe Kapitel 4: ,,HV-Benchmarking*). Die Kombination von Assessment und
Benchmarking ermdoglicht es, den Verfiligbarkeitsstatus zu iberwachen, zu bewerten und
kontinuierlich zu verbessern.

Die auf dieser Basis identifizierten Handlungsbedarfe ermoglichen die Priorisierung von
Handlungsbereichen und die Identifikation von Bereichen fiir Detailanalysen. Priorisierte
Handlungsempfehlungen sollten auf der Basis der Empfehlungen des Maflnahmenkataloges dieses
HV-Kompendiums durch geeignete Verfiigharkeitsmafinahmen umgesetzt werden.

3.3 Beteiligte Rollen

An der Durchfiihrung eines Assessments sind unterschiedliche Rollen zu beteiligen. Diese sind
nachfolgend kurz dargestellt. Die Beteiligung der einzelnen Rollen am HV-Assessment wird im
Abschnitt 3.4:“Vorgehen im HV-Assessment™ spezifiziert. Neben diesen Rollen konnen im
Assessment auch externe Ressourcen, wie z.B. Berater oder Wirtschaftspriifer, eingebunden
werden.

Assessment-Verantwortlicher:

Der Assessment-Verantwortliche ist fiir die Planung, Durchfiihrung und Koordinierung des
HV-Assessments zustdndig. Er ist an allen Assessment-Phasen beteiligt und hat sicherzustellen,
dass fiir jede Phase die notwendigen Informationen, Ressourcen und Experten zur Verfiigung
stehen.

Geschdftsprozesseigner:

Die Rolle des Geschéftsprozesseigners stellt den Hauptverantwortlichen fiir einen Geschéftsprozess
dar. Diese Rolle tibernimmt die strategische Planung und Kontrolle eines Geschéftsprozesses. Er ist
Nutzer der IT-Dienstleistung, fiir die die Verfiigbarkeitssituation (Delivery) festgestellt werden soll.
Im Rahmen des HV-Assessments ist er an der Festlegung des Verfligbarkeits-Solls (Demand) zu
beteiligen.

Serviceverantwortlicher:

Der Serviceverantwortliche ist fiir die Funktionalitit und Verfiigbarkeit eines IT-Service verant-
wortlich. Nach dem Service-Modell des BSI kénnen dabei Verantwortlichkeiten fiir
IT-Dienstleistungen oder Assistent Services unterschieden werden. Er ist fiir die Koordinierung von
Ressourcen, fiir den Ablauf von IT-Prozessen und die kontinuierliche IT-Service-Verbesserung zu-
standig. Er beantwortet die fiir den von ihm verantworteten Service relevanten Fragen.

Servicebeteiligte:
Servicebeteiligte sind alle an der operativen Durchfiihrung der IT-Services beteiligten Personen.
Dies sind insbesondere jene Verantwortlichen fiir die Ressourcen der Service-Base. Dazu gehdren
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insbesondere technische Experten (wie z.B. Netzwerk- und Serveradministratoren) und Verantwort-
liche fiir Anwendungen und Ressourcen.

3.4 Vorgehen im HV-Assessment

Ein HV-Assessment wird in mehreren, aufeinander folgenden Phasen durch den
Assessment-Verantwortlichen (sieche Abschnitt 3.3: ,,Beteiligte Rollen*) durchgefiihrt. Der Ablauf
der Phasen des HV-Assessments ist in der nachfolgenden Abbildung dargestellt.

1. Abgrenzung des
Untersuchungsbereichs

!

2. Definition der
Sollvorgabe

v

3. Sammlung relevanter
Datenquellen

!

4. Durchfiuhrung der
Bewertung

v

5. Auswertung

!

6. Bewertung der
Ergebnisse

Abbildung 3: Ablauf des HV-Assessments

In den nachfolgenden Abschnitten werden die Inhalte der einzelnen Phasen des HV-Assessments
detailliert beschrieben. Dabei erfolgt fiir jede Phase eine tabellarische Kurzdarstellung ergdnzt um
eine detaillierte Beschreibung.

3.4.1 Abgrenzung des Untersuchungsbereiches
Assessment-Phase 1: Abgrenzung des Untersuchungsbereiches

Phasenabschnitte
der Phase 1

Kurzbeschreibung

Beteiligte Rollen

Assessment-Verantwortlicher, Geschéftsprozessverantwortlicher,

Serviceverantwortliche

Kurzbeschreibung

Spezifikation der Geschéftsprozesse, deren zugrunde liegenden IT-Services
und -Prozesse im Rahmen des Assessments bewertet werden.

Aktivitdten

* Durchfiihrung einer Service-Analyse [HV-S])

Bundesamt fir Sicherheit in der Informationstechnik
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Phasenabschnitte Kurzbeschreibung
der Phase 1

* Dokumentation des Untersuchungsbereiches und der allgemeinen
Informationen zum Assessment

Datenquellen * Prozessbeschreibung bzw. Dokumentation
Hilfsmittel ¢ HV-Kompendium Band G Kapitel 8 ,,IT-Service-Modell“ des BSI.
* HV-Assessment und -Benchmarking-Tool des BSI
Ergebnis Abgegrenzter und dokumentierter Untersuchungsbereich als Grundlage fiir die

Durchfiihrung des Assessments

Tabelle 3: Kurzbeschreibung Assessment-Phase 1

In der ersten Phase wird der Untersuchungsbereich des HV-Assessments definiert. Dabei wird
spezifiziert, fiir welche Geschéftsprozesse oder IT-Services das HV-Assessment durchgefiihrt
werden soll.

Mit dem im HV-Kompendium innerhalb des Kapitels IT-Service-Modells [HV-S]) beschriebenen
Vorgehen fiir die Service-Analyse konnen unter Einbeziehung der Geschiftsprozessverantwortli-

chen und der Serviceverantwortlichen die IT-Services identifiziert werden, die die Grundlage fiir

die Durchfiihrung der betrachteten Geschéftsprozesse bilden.

Diese IT-Services und deren zugrunde liegenden IT-Prozesse und -Ressourcen stellen den Unter-
suchungsbereich des Assessments dar.

Dariiber hinaus werden in dieser Phase allgemeine Daten zum HV-Assessment erfasst, die fiir die
Durchfiihrung eines HV-Benchmarkings (sieche Abschnitt 4) benétigt werden:

— Datum oder Zeitraum des Assessments,

— Branche der betrachteten Organisation,

— Anzahl der Mitarbeiter der betrachteten Organisation bzw. des Organisationsbereiches,

— Anzahl der IT-Arbeitspldtze der betrachteten Organisation bzw. des Organisationsbereiches,

— Anzahl der Standorte der Organisation bzw. des Organisationsbereiches,

— Geographische Verteilung der Standorte.
Des Weiteren werden gesetzliche Vorgaben sowie organisationsinterne Regelungen, die bei der
Durchfiihrung des Geschéftsprozesses beachtet werden miissen, dokumentiert.

Die Ergebnisse dieser ersten Phase werden abschlieBend niedergeschrieben. Das Datenblatt in der
nachfolgende Tabelle stellt eine mogliche Art der Dokumentation dar.

Dokumentation der Ergebnisse der Phase 1 des Assessments

Allgemeine Information zum HV-Assessment

Datum des Assessments 01.06.11

Branche Offentliche Verwaltung
Anzahl Mitarbeiter 900

Anzahl IT-Arbeitsplitze 750

Anzahl Standorte 5

Regionale Verteilung der Standorte | Deutschlandweit
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Dokumentation der Ergebnisse der Phase 1 des Assessments

Untersuchungsbereich

Untersuchte Geschiftsprozesse Elektronische Rechnungsstellung
Relevante IT-Dienstleistungen & ERP-System

IT-Services E-Mail-Dienst

Relevante Gesetze / Richtlinien / Vorgaben (Compliance)

* Bundesdatenschutzgesetz
* Rechnungslegungsvorschriften (HGB, GOB)
» Interne Vorgaben zur Durchfiihrung der Rechnungsstellung

Tabelle 4: Dokumentation der Ergebnisse der Phase I des Assessments

3.4.2 Definition der Soll-Vorgaben

Assessment-Phase 2: ,,Definition der Soll-Vorgaben*

Phasenabschnitte Kurzbeschreibung
der Phase 2

Beteiligte Rollen | Assessment-Verantwortlicher, Geschiftsprozessverantwortlicher,
Serviceverantwortliche

Kurzbeschreibung | Spezifikation der Soll-Anforderungen an IT-Services des
Betrachtungsbereiches

Aktivititen a.) Ableitung der Soll-Werte aus den Anforderungen des Geschiftsprozesses
oder
b.) Definition strategischer Zielwerte als Soll
oder
c.) Durchfiihrung der Anforderungsanalyse im Rahmen des Assessments

Datenquellen Dokumentation der Anforderungsanalyse

Hilfsmittel HV-Assessment und -Benchmarking-Tool des BSI

Ergebnis Definierte Soll-Werte als Grundlage fiir die Auswertung des Assessments

Tabelle 5: Kurzbeschreibung Assessment-Phase 2

In der zweiten Phase des HV-Assessments erfolgt die Festlegung der Soll-Vorgaben in Bezug auf
die Verfiigbarkeitsanforderungen des Untersuchungsbereiches. Dabei werden fiir die relevanten
IT-Services und der im Rahmen der Service-Analyse ermittelten IT-Prozesse und -Ressourcen Ziel-
werte in Form von Reifegraden (fiir IT-Prozesse) bzw. Potentialstufen (fiir technische Architektu-

ren) vorgegeben.

Nutzung der Soll-Werte aus Phase S der HV-Analyse:

Die Phase S der Methodik zur HV-Analyse ([HV-S]) spezifiziert ein Vorgehen zur Definition von
Verfiigbarkeitsanforderungen aus Sicht der Geschéftsprozesse. Mittels dieser Methodik kénnen die
Soll-Vorgaben der Demand-Seite in Form von Verfiligbarkeitsklassen definiert werden. Wurde
solch eine Anforderungsanalyse fiir die im HV-Assessment betrachteten Geschéftsprozesse
durchgefiihrt, konnen die Ergebnisse der Anforderungsanalyse als Soll-Werte fiir das Assessment
genutzt werden.

Dazu werden die definierten Soll-Verfiigbarkeitsklassen der Geschiftsprozesse verwendet. Das
festgelegte Verfligbarkeits-Soll vererbt sich von den Geschiftsprozessen auf die IT-Services und
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von dort auf die zugrunde liegenden IT-Prozesse und -Ressourcen. Die nachfolgende Abbildung
stellt die Vererbung der Soll-Werte beispielhaft dar.

Geschaftsprozess ,Rechnungsstellung“

SOLL: Verfiigbarkeitsklasse 3

/\

IT-Service ,,E-Mail* IT-Service ,,ERP“

SOLL: Verfuigbarkeitsklasse 3 SOLL: Verfuigbarkeitsklasse 3

IT-Ressource
»Server”

IT-Ressource
~Netz“

IT-Ressource
»Service Desk*

IT-Ressource
»IT-Operation*

SOLL: Potentialstufe 3

SOLL: Potentialstufe 3

SOLL: Reifegrad 3

SOLL: Reifegrad 3

Abbildung 4: Nutzung der Soll-Werte der Anforderungsanalyse

In Abbildung 4: ,Nutzung der Soll-Werte der Anforderungsanalyse* wurde fiir den
Geschiéftsprozess ,,Rechnungsstellung® die Soll-Verfiigbarkeitsklasse 3 festgelegt. Dadurch erben
die IT-Services ,,E-Mail“ und ,,ERP* (Enterprise Ressource Planning), die fiir die Erbringung des
Geschiftsprozesses notwendig sind, die Verfiigbarkeitsklasse 3. Durch die Umrechnung der
Verfiigbarkeitsklasse 3 auf die entsprechenden Potentialstufen ergibt sich fiir die IT-Ressourcen
wServer® und ,,Netz“ die Soll-Potentialstufe 3 sowie fiir die IT-Prozesse ,,Service Desk* und
,IT-Operation“ der Soll-Reifegrad 3. Fiir die Umrechnung der Verfiigbarkeitsklassen auf die
Reifegrade bzw. Potentialstufen konnen die Mapping- und Umrechnungs-Tabellen aus dem
Fragenkatalog (siehe [Assess FRAGEN]) genutzt werden.

Nutzung strategischer Zielwerte fiir die Soll-Vorgaben:

Als Alternative zur Nutzung der Soll-Werte aus der Anforderungsanalyse (Phase S der
HV-Analyse) konnen auch strategische Zielwerte als Soll-Vorgaben definiert werden. Dabei
wiirden diese strategischen Zielwerte ebenfalls auf Ebene der Geschéftsprozesse definiert und den
IT-Services, -Prozessen und -Ressourcen vererbt werden. In Ausnahmefillen ist es jedoch ebenso
moglich, die Zielwerte wie in Abbildung 5: ,,Beispieldefinition von strategischen Zielwerten als
Sollvorgaben® dargestellt, direkt auf den unteren Ebenen zu vergeben. In diesem Fall wiirden sich
die Soll-Werte nach dem Minimalprinzip auf die héheren Ebenen der IT-Services und der
Geschiftsprozesse vererben.
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IT-Service ,,E-Mail*

SOLL: Verfugbarkeitsklasse 3

I' Definition eines
! strategischen Zielwerts
; als Soll-Vorgabe

Geschaftsprozess ,Rechnungsstellung“

SOLL: Verfiigbarkeitsklasse 3

/

Service Level

Management : Netz
I
1

SOLL: Reifegrad 4 SOLL: Potentialstufe 3

Abbildung 5: Beispiel Definition von strategischen Zielwerten als Soll-Vorgaben

Durchfiihrung der Anforderungsanalyse im Rahmen des HV-Assessments:

Liegen keine Soll-Anforderungen oder strategische Zielvorgaben vor, so sind die Soll-Werte im
Rahmen des HV-Assessments aufzunehmen. Dazu konnen die im Fragenkatalog vorhandenen
Fragen fiir den Bereich Anforderungsanalyse genutzt werden. Den diesbeziiglichen Antworten sind
in den Katalogen Potentialstufen zugeordnet. Unter Nutzung des Minimalprinzips kann aus den
Potentialstufen der Antworten ein Gesamt-Soll fiir den zu betrachtenden Geschéftsprozess ermittelt
werden. Dieses Soll vererbt sich, wie in Abbildung 4: ,, Nutzung der Soll-Werte der
Anforderungsanalyse dargestellt, auf die verschiedenen Betrachtungsbereiche.

Die definierten Soll-Vorgaben sollten abschlieBend als Ergebnisse dieser Phase dokumentiert wer-
den. Die nachfolgende Tabelle stellt eine mogliche Art der Dokumentation exemplarisch dar.

Geschiftsprozess: Elektronische Rechnungsstellung, SOLL: Verfiigharkeitsklasse 3

IT-Service: ,,E-Mail“

Verfiigbarkeitsklasse 3

Incident & Service Desk: Reifegrad 3
Continuity Management Reifegrad 3
IT-Operation Reifegrad 3

Facility Management

/ (Nicht relevant, da der E-Mail-Server in einem externen Rechen-
zentrum gehosted wird)

Service-Level-Management |Reifegrad 3
IT-Governance Reifegrad 3
Server Potentialstufe 3
Netz Potentialstufe 3
Speicher Potentialstufe 3
Infrastruktur Potentialstufe 3

Tabelle 6: Dokumentation der Soll-Vorgaben
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3.4.3 Sammlung relevanter Datenquellen
Assessment-Phase3: ,,Sammlung relevanter Datenquellen*

Phasenabschnitte Kurzbeschreibung
der Phase 3

Beteiligte Rollen | Assessment-Verantwortlicher, Serviceverantwortliche, Servicebeteiligte

Kurzbeschreibung |Sammlung aller Daten und Informationen, die fiir die Ist-Erhebung benotigt
werden.

Aktivititen » Anforderung der benétigten Informationen zu Services, IT-Prozessen
und IT-Ressourcen von den jeweiligen Verantwortlichen
» Konsolidierung und Sammlung der Informationen

Datenquellen * Dokumentenmanagementsysteme
» File-Server
Hilfsmittel Liste relevanter Datenquellen (siche Anhang A)
Ergebnis Alle bendtigten Informationen zur Durchfiihrung der Ist-Bewertung liegen
VOr.

Tabelle 7: Kurzbeschreibung Assessment-Phase 3

In der dritten Phase des HV-Assessments erfolgt die Sammlung der Informationen und Daten, die
die Grundlage fiir die Durchfiihrung der Bewertung des tatsdchlichen Verfiigbarkeitsstatus dar-
stellen (siehe auch [HV-I]- Datenerhebung). Dazu werden unter Koordination des Assessment--
Verantwortlichen die Dokumente und Informationen, die zur Bewertung des in der ersten Phase
(Abschnitt 3.4.1: ,,Abgrenzung des Untersuchungsbereichs‘) abgegrenzten Untersuchungsbereiches
notwendig sind, durch die jeweiligen Serviceverantwortlichen und -beteiligten beschafft und zur
Verfiigung gestellt. Zu diesen Datenquellen gehoren im Wesentlichen die folgenden Dokumente:

— Organigramme,

— Prozess- und Verfahrensbeschreibungen,

— Architekturskizzen, Beschreibung der Service-Architektur,

— Sicherheitskonzeptionen,

— Technische Dokumentationen,

— Auswertungen von Ticket- und Netzwerkmanagement-Systemen,
— Informationen aus ERP- und Service Management-Tools,

— SLA-Definitionen, -Zielkriterien und -Auswertungen,

— Priifungs- und Revisionsberichte.

Eine detaillierte Liste relevanter Datenquellen, inklusive einer Zuordnung zu den verschiedenen
Untersuchungs- und Themenbereichen, ist in [Assess FRAGEN] dargestellt. Die fiir das
HV-Assessment genutzten Datenquellen sind, wie in der nachfolgenden Tabelle exemplarisch
dargestellt, zu dokumentieren.

Beispiel Datenquellen fiir das Beispiel HV-Assessment des Geschéftsprozesses ,,Elektronische
Rechnungslegung*:
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Datenquelle Version, Datum Beschreibung

Prozessbeschreibung 2.2,02/2011 Dokumentation des
Rechnungsstellungsprozesses (inkl.
Verfahrensanweisungen)

Sicherheitskonzept 1.2, 12/2010 Konzeption der MaBinahmen zur Absiche-

rung von Netzwerken, Servern und fiir
physikalische Sicherheitsma3inahmen

Architekturkonzept Mail-Server

3.2,01/2009 Technische Konzeption (inkl. Verfiigbar-

keitsmaBBnahmen) der E-Mail-Server

Auszug Ticket-System

Enthilt Statistiken zu Incidents und Pro-
blems und deren Losungszeiten.

05/2010 — 05/2011

Statistiken

Netzwerk-Management-System

05/2010 — 05/2011 |Enthalt Aussagen zu Down-Times und An-

fragebearbeitung der relevanten Systeme.

Service-Level-Agreement ERP

2.1, 02/2011 Enthilt die SLAs fiir den ERP-Service.

Reports zur SLA-Erreichung

fiir das SAP-System

05/2010-05/2011 | Enthélt die monatlichen KPIs zur Messung

der SLA-Erfiillung fiir den ERP-Service.

Tabelle 8: Beispiel Dokumentation der im HV-Assessment genutzten Datenquellen

3.4.4 Durchfiihrung der Ist-Bewertung

Assessment-Phase 4:

sDurchfiihrung der Ist-Bewertung®:

Phasenabschnitte Kurzbeschreibung
der Phase 4
Beteiligte Rollen | Assessment-Verantwortlicher, Serviceverantwortliche, Servicebeteiligte
Kurzbeschreibung | Zur Erhebung der Ist-Situation werden die Fragen der einzelnen
Betrachtungs- und Themenbereiche durch die jeweiligen
Serviceverantwortlichen und -beteiligten beantwortet.
Aktivitdten Beantwortung der Fragen der Themenbereiche ,,Anforderungsanalyse®,
,IT-Prozesse®, ,,Technik* und ,,Qualitit des Assessments*
Datenquellen Siehe Abschnitt 3.4.3: ,,Sammlung relevanter Datenquellen*
Hilfsmittel » Fragenkatalog
* Mapping-Tabellen
¢ HV-Assessment und -Benchmarking-Tool des BSI
Ergebnis Die Bewertung der Situation ist abgeschlossen; alle Daten zur Auswertung
des Assessments liegen vor.

Tabelle 9: Kurzbeschreibung Assessment-Phase 4

In dieser Phase erfolgt die Aufnahme und Bewertung des tatséchlichen Verfiligbarkeitsstatus. Dabei

werden auf Basis der

gesammelten Datenquellen (siehe Abschnitt 3.4.3,,Sammlung relevanter

Datenquellen®) Fragen durch die Serviceverantwortlichen und -beteiligten zu den folgenden
Betrachtungsbereichen (sieche auch Abbildung 4: ,,Betrachtungsbereiche des HV-Assessment®)

beantwortet:

— IT-Services und IT-Prozesse,

— Technik,
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— Analyse der Verfiigbarkeitsanforderungen der Geschéftsprozesse,
— Qualitit des Assessments.

Dabei ist zu beachten, dass in den Betrachtungsbereichen nur Fragen zu den Themen beantwortet
werden sollten, die Relevanz fiir den betrachteten Geschéftsprozess bzw. die zugrunde liegenden
IT-Services haben (siche auch [HV-I] - Abhingigkeitsanalyse). Eine schnelle Ubersicht bzgl. der
relevanten Services und Ressourcen liefert auch das Service-Modell, welches die logischen
Abhingigkeiten auf drei Hierarchieebenen abbildet (sieche HVK, Band G, IT-Service-Modell des
BSIund HVK, Band AH, Architekturen).

So wiirde beispielsweise fiir die Bewertung eines extern ausgelagerten IT-Dienstes nur die Reife
des Service-Level-Management-Prozesses und das Verfiigbarkeitspotential des Netzwerks relevant
sein, da iiber die anderen IT-Prozesse und -Ressourcen, die in der Verantwortung des
IT-Dienstleisters liegen, keine Aussagen gemacht werden kdnnen. Dem gegeniiber miissen fiir
einen IT-Dienst, der komplett innerhalb der betrachteten Organisation erbracht wird, alle Bereiche
beriicksichtigt werden.

Die Beantwortung der Fragen zu den einzelnen Betrachtungsbereichen ist durch den
Assessment-Verantwortlichen zu koordinieren. Er hat zu gewéhrleisten, dass fiir die Beantwortung
der Fragen des jeweiligen Betrachtungs- bzw. Themenbereichs die Mitarbeiter herangezogen
werden, die die dazu notwendigen Kenntnisse aus ihrem Tétigkeitsbereich mitbringen.

Die im Rahmen dieser Phase zu beantwortenden Fragen sind dem Fragenkatalog des HV-As-
sessments (siche [Assess FRAGEN]) zu entnehmen. In der nachfolgenden Tabelle sind beispielhaft
Fragen fiir den Themenbereich ,,Speicherarchitektur* dargestellt.

6.1 Speicherarchitektur

6.1.2 Festplattenorganisation

6.1.2.1 In welcher Form sind die Festplatten an die Serversysteme angeschlossen?

Die Festplatten sind unabhéngig voneinander direkt in die Rechner integriert (JBOD). O
Die Festplatten befinden sich in einem externen Speichersubsystem. Die a
Ausfallsicherheit ist gering.

Die Festplatten befinden sich in einem externen Speichersubsystem. Die &
Ausfallsicherheit ist hoch.

Die Festplatten befinden sich in einem externen Speichersubsystem (RAID und hohe a
Ausfallsicherheit) und konnten mittels Hot-Swap bzw. Hot-Spare im laufenden Betrieb
ausgetauscht werden.

Tabelle 10: Frage zur Ist-Bewertung im Betrachtungsbereich Speicherarchitektur

In dem Fragenkatalog fiir das HV-Assessment sind fiir jede Frage mehrere Antwortmdoglichkeiten
gegeben. Diese sind eindeutig formuliert, sodass die jeweilige Frage mit der Auswahl einer einzel-
nen Antwortmdglichkeit beantwortet werden kann und muss.

Die ausgewdhlten Antworten sollten als Grundlage fiir die Auswertung dokumentiert werden (bei-
spielhaft in Tabelle 10: ,,Frage zur Ist-Bewertung im Betrachtungsbereich Speicherarchitektur*
dargestellt).

In welcher Reihenfolge die einzelnen Fragen zu beantworten sind, hdngt vom definierten
HV-Assessment-Gegenstand — also den ausgewéhlten Betrachtungsbereichen des HV-Assessments
—und von den zur Beurteilung dieser Bereiche bendtigten Experten ab. Das heil3t, es sollten immer
die ausgewihlten Bereiche zusammen bewertet werden, fiir die die gleichen Experten zur
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Beantwortung der Fragestellungen bendtigt werden. Eine Abhéngigkeit, die zwischen den einzelnen
Fragenkomplexen des HV-Assessments (sieche [Assess FRAGEN]) eine bestimmte Reihenfolge
erzwingt, besteht nicht. Denkbar wére deshalb beispielsweise die folgende Reihenfolge:

— Qualitdt der Anforderungsanaylse,

— IT-Governance,

— Incident & Service Desk,

— IT Continuity Management,

— Service Level Management,

— IT Operations and Facility Management,
— Speicherpotential,

— Serverpotential,

— Netzpotential und

— Infrastrukturpotential.

Die Dauer eines solchen HV-Assessements hiangt von verschiedenen Einflussgro3en, wie
beispielsweise die GroBle der IT-Organisation, Menge und Vielfalt der IT-Services, unterschiedliche
Dokumentations- und Wissenssténde iiber die einzelnen Betrachtungsbereiche, Zugriff auf
Informationen und Experten, ab. Im Allgemeinen steigt mit zunehmenden Informations- und
Expertenbedarf der Aufwand fiir die Ist-Bewertung.

Nach Beantwortung aller fiir den Betrachtungsbereich relevanten Fragen ist diese Phase abgeschlos-
sen.
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3.4.5 Auswertung und Dokumentation
Assessment-Phase 5: ,,Auswertung und Dokumentation*

Phasenabschnitte Kurzbeschreibung
der Phase 5

Beteiligte Rollen | Assessment-Verantwortlicher

Kurzbeschreibung | Aus den erhobenen Antworten werden die Reife bzw. die Potentiale der The-
men und Betrachtungsbereiche errechnet.

Aktivititen » Die gewihlten Antworten werden auf den jeweiligen Reifegrad bzw.
die jeweilige Potentialstufe gemappt.

» Fiir jeden Betrachtungsbereich wird das Potential bzw. die Reife nach
dem Minimalprinzip ermittelt.

* Aus den Potentialstufen der Betrachtungsbereiche wird nach dem
Minimalprinzip die Gesamtreife der Anforderungsanalyse, der
IT-Prozesse und der IT-Ressourcen ermittelt.

* Die ermittelten Ergebnisse von Soll- und Ist-Erhebung werden gra-
fisch und verbal dokumentiert.

Datenquellen Ergebnisse der Soll- und Ist-Erhebung

Hilfsmittel » Fragebogen
* Mapping-Tabellen
» HV-Assessment und -Benchmarking-Tool des BSI

Ergebnis Die Ergebnisse des HV-Assessments liegen vor.

Tabelle 11: Kurzbeschreibung Assessment-Phase 5

Im Anschluss an die Beantwortung der verfiigbarkeitsrelevanten Fragen erfolgen Auswertung und
Dokumentation der Ergebnisse unter Koordination des Assessment-Verantwortlichen.

Dazu erfolgt in einem ersten Schritt die Zuordnung der einzelnen Antworten zu einem Reifegrad
bzw. einer Potentialstufe. Dazu werden die im Anhang vorliegenden Mapping-Tabellen genutzt.
Jeder Antwortmdglichkeit ist dabei, wie in der nachfolgenden Tabelle exemplarisch dargestellt,
einer Potentialstufe bzw. einem Reifegrad zugeordnet.

6.1. Speicherarchitektur

6.1.2 Festplattenorganisation

6.1.2.1 In welcher Form sind die Festplatten an die Serversysteme Potentialstufe
angeschlossen?

Die Festplatten sind unabhingig voneinander direkt in die Rechner integriert 1
(JBOD).

Die Festplatten befinden sich in einem externen Speichersubsystem. Die 2
Ausfallsicherheit ist gering.

Die Festplatten befinden sich in einem externen Speichersubsystem. Die 3
Ausfallsicherheit ist hoch. 4

Die Festplatten befinden sich in einem externen Speichersubsystem (RAID und
hohe Ausfallsicherheit) und konnten mittels Hot-Swap bzw. Hot-Spare im
laufenden Betrieb ausgetauscht werden.

Tabelle 12: Mapping von Antworten auf Potentialstufen / Reifegrade
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Wie in diesem Beispiel dargestellt, ist es moglich, dass es keine eindeutige Zuordnung der Antwor-
ten zu den Potentialstufen gibt. 4 mogliche Antworten stehen 5 Potentialstufen (normalerweise
stehen 5 Antworten 5 Potentialstufen) gegeniiber. Die dritte Antwortmoglichkeit erfiillt die Poten-
tialstufen 3 und 4. Bei der Auswertung der Frage sollte das Maximalprinzip angewendet werden,
um eine zu niedrige Bewertung zu vermeiden und um eine einheitlich erzielbare Hochstbewertung
mit der Potentialstufe 5 fiir alle Fragen zu gewihrleisten. Mit der Auswahl der dritten Antwort fiir
die Frage zur Festplattenorganisation wird daher die Potentialstufe 4 erlangt.

Nach Beantwortung aller Fragen eines Betrachtungsbereiches ist jedoch nach dem Minimalprinzip
der Gesamtreifegrad bzw. die -potentialstufe des Betrachtungsbereiches zu ermitteln. Denn der Fra-
genkomplex, der die niedrigste Reife bzw. Potentialstufe besitzt, stellt analog zum Single Point of
Failure die Schwachstelle des Betrachtungsbereiches dar (siehe dazu auch Abschnitt 3.4.2:
»,Definition der Soll-Vorgaben®, Abbildung 5: ,, Beispiel Definition von strategischen Zielwerten
als Soll-Vorgaben*). Gesamtpotential bzw. -reife ergeben sich daher aus dem geringsten Potential
bzw. der geringsten Reife aller betrachteten Themen. Die nachfolgende Abbildung stellt dies
beispielhaft fiir den Betrachtungsbereich ,,Speicherarchitektur dar.

Frage 1.1: Frage 2.1: Frage 2.2: Frage 3.1: Frage 4.1:
Potentialstufe: 3 Potentialstufe: 2 Potentialstufe: 3 Potentialstufe: 4 Potentialstufe: 3
Speicheranbindung Datensicherung Dateisysteme Georedundanz

Potentialstufe: 3 Potentialstufe: 2 Potentialstufe: 4 Potentialstufe: 3

Speicherarchitektur
Potentialstufe 2

Abbildung 6: Beispiel zur Ermittlung des Potentials fiir die Speicherarchitektur nach dem Minimalprinzip

Die Speicherarchitektur erreicht in diesem Beispiel die Potentialstufe 2. Obwohl im Themenbereich
»,Dateisysteme* die Potentialstufe 4 erreicht wird, ergibt sich das Gesamtpotential aus dem Themen-
bereich mit dem geringsten Potential, in diesem Fall dem Bereich ,,Datensicherung®.

Mittels dieser beschriebenen Methode erfolgt die Auswertung aller relevanten Betrachtungsberei-
che. AnschlieBend kann auf Basis dieser ermittelten Potentialstufen bzw. Reifegrade die Ermittlung
des Gesamtpotentials fiir den vorliegenden IT-Service ermittelt werden. Dies geschieht, wie in der
nachfolgenden Abbildung dargestellt, ebenfalls nach dem Minimalprinzip. Dabei wurden in der
nachfolgenden Abbildung alle Betrachtungsbereiche des Fragenkatalogs (sieche [Assess FRAGEN])
berticksichtigt.
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Incident & Continuity IT-Operation | Service Level
: o IT-Governance
Service Desk Management Facility Management Management Reifegrad: 3
Reifegrad: 3 Reifegrad: 2 Reifegrad: 4 Reifegrad: 2 grac.

/-

Qualitat des Assessments N Prozess ,Rechnungslegung* ¢ Prozessanalyse

Reifegrad: 3 Gesamtreife: Reifegrad 2 Reifegrad: 4
Speicher Netzwerk Server Infrastruktur
Potentialstufe: 2 Potentialstufe: 3 Potentialstufe: 4 Potentialstufe: 3

Abbildung 7: Ermittlung der Gesamtreife des Beispiel-Prozesses ,, Rechnungsstellung *

Nach dem die Ermittlung der Reife bzw. Potentiale fiir alle Betrachtungsbereiche und den gesamten
Untersuchungsbereich durchgefiihrt wurde, erfolgt die Dokumentation der Auswertung. Dazu wer-
den die Ergebnisse der vorherigen Phasen um grafische Darstellungen der erhobenen Soll- und
Ist-Werte ergénzt.

Diese grafischen Auswertungen konnen und sollten dabei auf den drei nachfolgend beschriebenen
Ebenen durchgefiihrt werden.

Darstellung der Gesamtreife:

Auf der obersten Ebene erfolgt die Gegentiberstellung der Soll- und Ist-Werte fiir die Bereiche
,»Lechnik®, | IT-Services* und ,,Anforderungsanalyse®. Diese Darstellungsform ermoglicht einen
schnellen Grobiiberblick {iber die Ergebnisse des HV-Assessments. Die nachfolgende Abbildung
stellt die Visualisierung auf dieser Ebene mittels Balkendiagrammen dar.
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HV-Assessment fiir den Prozess "Elektronische Rechnungsstellung"

5] m Soll

Potential-
stufe

m st

Anforderungsanalyse T-Services Technik

Abbildung 8: Ubersicht iiber die Assessment-Ergebnisse

Ergebnisdarstellung auf der Ebene der Betrachtungsbereiche:

Auf der zweiten Darstellungsebene werden die Soll- und Ist-Werte der verschiedenen Betrachtungs-
bereiche, deren Reife bzw. Potentiale wie oben beschrieben nach dem Minimalprinzip ermittelt
wurden, dargestellt. Fiir die Ergebnisdarstellung auf dieser Ebene empfiehlt sich die Nutzung von
Kiviat-Diagrammen (siehe Abbildung 2: ,,Darstellung der Assessment-Ergebnisse auf Ebene der
Betrachtungsbereiche®). Durch die Gegeniiberstellung von Ist- und Soll-Werten auf dieser Ebene
lassen sich Schwachstellen, Risiken und Handlungsfelder zur Verbesserung des
Verfiigbarkeitsstatus identifizieren.
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HV-Assessment fiir den Prozess ,,Elektronische Rechnungsstellung*
Auswertung der Betrachtungsbereiche

Anforderungsanalyse

Qualitat des

Serverpotential
P Assessment

Infrastrukturpotential

0
N

Speicherpotential

— |St-\Wert

IT Service Continuity Soll-Wert

Netzpotential Management

IT Operation & Facility
Management

IT Governance Service Level
Management

Abbildung 9: Darstellung der Assessment-Ergebnisse auf Ebene der Betrachtungsbereiche

Detaildarstellung:

Auf der untersten Ebene erfolgt die detaillierte Darstellung der Assessment-Ergebnisse fiir jeden
einzelnen Betrachtungsbereich. Dabei werden die Reife bzw. die Potentiale der verschiedenen The-
menbereiche in Form von Kiviat-Diagrammen dargestellt. Diese Darstellungsform erméglicht eine
detaillierte Bewertung der Verfiigbarkeitssituation innerhalb eines Betrachtungsbereiches. Die

nachfolgende Abbildung zeigt exemplarisch die Ergebnisdarstellung fiir den Bereich
»Speicherarchitektur.
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HV-Assessment fir den Prozess ,,Elektronische Rechnungsstellung*
Auswertung der Speicherarchitektur

Anbindung der
Speichergerate

Dateisysteme Datensicherung

— |st-Wert

Soll-Wert

Speichermanagement Redundanz

RAID Speicherkomponenten

Abbildung 10: Auswertung des Assessments auf Detail-Ebene

3.4.6 Bewertung der Ergebnisse
Assessment-Phase 6: ,,Bewertung der Ergebnisse®:

Phasenabschnitte Kurzbeschreibung
der Phase 6

Beteiligte Rollen | Assessment-Verantwortlicher, Service-Verantwortliche, Service-Beteiligte

Kurzbeschreibung | Die vorliegenden Ergebnisse (Gegeniiberstellung von Soll- und Ist-Werten)
werden analysiert; auf dieser Basis werden notwendige MaBnahmen und
Handlungsfelder definiert.

Aktivititen » Vergleich von Soll und Ist

» Identifizierung von MaBBnahmen und notwendigen Detailanalysen
» Identifizierung von Optimierungspotentialen

» Dokumentation der Bewertungsresultate

Datenquellen » Assessment-Ergebnisse
» Datenquellen aus Abschnitt 3.4.3)
Hilfsmittel * HV-Architekturen (inkl. Verfiigbarkeitsmaf3nahmen)

» BSI-Grundschutz
e HV-Assessment und -Benchmarking-Tool des BSI

Ergebnis Dokumentierte Bewertung und priorisierte Handlungsempfehlungen

Tabelle 13: Kurzbeschreibung Assessment Phase 6

Im Anschluss an die Auswertung und Dokumentation des HV-Assessments erfolgt in dieser ab-
schlieenden Phase die Bewertung der ermittelten Ergebnisse. Unter Koordination des
Assessment-Verantwortlichen analysieren Serviceverantwortliche und -beteiligte die erfassten Soll-
und Ist-Werte. Ziel dieser Phase ist es, Handlungsempfehlungen zur Verbesserung bzw.
Stabilisierung der Verfiigbarkeitssituation zu identifizieren.
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Vergleich der Soll-Anforderungen mit der tatséichlichen Verfiigbarkeitssituation:

Durch den Vergleich von erhobenen Soll-Anforderungen mit den Ergebnissen der Ist-Analyse kon-
nen IT-Prozesse und -Ressourcen identifiziert werden, die die geforderten Verfligbarkeitsanforde-
rungen nicht erfiillen und damit zur Quelle von Verfiigbarkeitsengpédssen werden kénnen. Ebenso
ist es moglich, Bereiche zu erkennen, die die notwendigen VerfligbarkeitsmaBBnahmen iibererfiillen
und somit Kosten und Aufwénde verursachen, die an anderer Stelle effektiver eingesetzt werden
konnten.

Identifizierung von notwendigen Detailanalysen:

Wurden Risiken und Schwachstellen im Rahmen des Soll-Ist-Vergleichs erkannt, ist es in der Regel
erforderlich, Detailanalysen in den betroffenen Betrachtungsbereichen durchzufiihren, um die kon-
kreten Defizite erkennen und Mallnahmen planen zu kénnen.

Direkte Ableitung von Mafinahmen:

In der Regel konnen aus den Ergebnissen des HV-Assessments direkt MaBnahmen zur
Verbesserung des Verfligbarkeitsstatus abgeleitet werden. Dazu sollten fiir die festgestellten
Unterschiede zwischen Soll- und Ist-Anforderungen die folgenden Aspekte analysiert werden:

— Umsetzung von Maflnahmen aus IT-Grundschutz [ITGS08],
— Umsetzung von Maflnahmen der Architekturmodelle des HV-Kompendiums [HV-A] und

— Umsetzung von Mallnahmen zur Verbesserung des Zusammenspiels der verschiedenen
IT-Prozesse und -Ressourcen mit dem Ziel, die Verfiigbarkeit der Gesamtarchitektur zu erh6hen.

Identifizierung von Optimierungspotentialen:

Neben Schwachstellen und Risiken konnen auf Grundlage der Ergebnisse eines HV-Assessments
auch Ansitze zur Optimierung der Verfiigbarkeitssituation erkannt werden. So kann beispielsweise
je nach Assessment-Ergebnis durch einzelne oder wenige Maflnahmen zur Verbesserung von
IT-Prozessen oder -Ressourcen die Reife bzw. das Potential eines Betrachtungsbereiches und somit
u.U. die gesamte Verfligbarkeitssituation verbessert werden.

Die Ergebnisse dieser Phase werden, wie beispielhaft in Tabelle dargestellt, dokumentiert und mit
den Ergebnissen der vorherigen Phasen in einem Assessment-Bericht zusammengefasst. Dieser Be-
richt bildet die Grundlage fiir die weitere Nutzung der Ergebnisse des HV-Assessments (siche Ab-
schnitt 3.5: ,,Nutzung der Assessment-Ergebnisse®).

Bewertung der Reife der Anforderungsanalyse:

Wurde im Rahmen des Assessments festgestellt, dass die Analyse zur Ermittlung der Verfiigbar-
keitsanforderungen des betrachteten Geschaftsprozesses nicht in ausreichender Qualitdt durchge-
fiihrt wurde, kann dies zur Folge haben, dass die ermittelten Soll-Werte nicht den tatsdchlichen An-
forderungen entsprechen. Dies hétte zur Folge, dass die umgesetzten Verfiigbarkeitsma3nahmen
u.U. nicht angemessen sind und die Ergebnisse des Soll-Ist-Vergleichs keine Aussagekraft hitten.
In diesem Fall sollte die Anforderungsanalyse in angemessener Qualitit wiederholt werden und der
Soll-Ist-Vergleich auf Basis der neuen Soll-Anforderungen erneut erfolgen. Ebenso sollten die Qua-
litdt der Anforderungsanalyse auch fiir andere Geschiftsprozesse bewertet und, wenn notwendig,
wiederholt werden.

Betrachtungs- | Mafinahme Mafinahmenart | Prio Umsetzungs-
bereich zeitraum
Service Konzeptionen und Maflnahmen ent- Detailanalyse |Hoch | Kurzfristig
Continuity sprechen nicht den definierten Business
Management | Continuity-Zielen. Ein Projekt zur

detaillierten Analyse und zur Behebung
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Betrachtungs-
bereich

Mafinahme

Mafinahmenart

Prio

Umsetzungs-
zeitraum

der Schwachpunkte muss kurzfristig
initiiert und durchgefiihrt werden.

Speicher

Die manuelle Datensicherung unter
Nutzung von Bandlaufwerken ist nicht
ausreichend. Der Sicherungsprozess
muss durch die Nutzung von
Tape-Libraries automatisiert werden.

Konkrete
MalBnahme

Hoch

Kurzfristig

Service Level
Management

Das Reporting der SLA-Erreichung
kann mit wenig Aufwand verbessert
werden. Damit konnte die Gesamtreife
des Bereichs Service Level Management
auf den Reifegrad 3 erhoht werden.

Optimierung

Mittel

Mittelfristig

IT-Operation

Die Reife des IT-Prozesses
,»IT-Operation® iibererfiillt das Soll. Es
sollte analysiert werden, ob die Mal3-
nahmen in diesem Bereich effektiver
gestaltet werden konnen.

Effektivitéts-
steigerung

Tabelle 14: Dokumentation der Bewertung der Assessment-Ergebnisse

Gering

Langfristig

Fiir die Spalten Prio und Umsetzungszeitraum kénnen die nachfolgend aufgefiihrten Werte genutzt

werden.

— Prio (Prioritiit):

— Hoch: Die Maflnahme dient der Beseitigung kritischer Méngel und ist daher hoch zu
priorisieren.

— Mittel: Durch die MaBBnahme kann eine signifikante Verbesserung der Verfiigbarkeit erreicht
werden. Da jedoch keine kritischen Méngel behoben werden, sollte diese Mallnahme erst

nach Abarbeitung aller Maflnahmen der Prioritét ,,Hoch* durchgefiihrt werden.

— Gering: Durch die Mallnahme kénnen Verbesserungen der Verfiigbarkeit erreicht werden.
Sie sollte jedoch erst nach Abarbeitung aller Malnahmen der Priorititen ,,Hoch* und ,,Mittel*
durchgefiihrt werden.

— Umsetzungszeitraum:

— Kurzfristig: Die Mafinahme muss schnellstmoglich innerhalb der nachsten Wochen
durchgefiihrt werden.

— Mittelfristig: Die MaBBnahme sollte im Laufe eines Jahres umgesetzt werden.

— Langfristig: Die Mainahme kann umgesetzt werden, wenn sich dies bei der Durchfiihrung
anderer MaBBnahmen oder Anderungen anbietet.

3.5 Nutzung der Assessment-Ergebnisse

Nach der Durchfiihrung des Assessments sollten die vorliegenden Ergebnisse fiir die Verbesserung
bzw. Stabilisierung des Verfligbarkeitsstatus genutzt werden.

Bundesamt fir Sicherheit in der Informationstechnik

27



Band AH, Kapitel 2: Assessment & Benchmarking HV-Kompendium V 1.6

Durchfiihrung von Detailanalysen:

Mit der Durchfiihrung der HV-Analyse kann das Delta zwischen Verfiligbarkeitsanforderungen und
der tatsidchlichen Verfiigbarkeitssituation erkannt werden. Zur Erhebung der eigentlichen Griinde
fiir das Delta miissen u.U. detaillierte Analysen der einzelnen Betrachtungsbereiche und deren Zu-
sammenwirken analysiert werden. Dazu kann die Software SHIP-IT (siehe [SHIP-IT]) genutzt wer-
den. Mit der Software konnen die Ausfallwahrscheinlichkeiten von technischen Architekturen be-
rechnet sowie eine Detailbewertung von Prozessgebieten iiber CobiT-Controls durchgefiihrt wer-
den. Mittels der Funktionen fiir die SPoF-Analyse kann mit der Software das gesamte
Service-Modell bzgl. Schwachstellen untersucht werden.

Verfiigbarkeitsmodellierung:

Dieses Kompendium definiert in [HV-M] ein Vorgehen zur Modellierung und Optimierung von
Hochverfiligbarkeitsumgebungen. Das Delta aus Soll-Anforderungen und der Ist-Situation, das im
Rahmen des HV-Assessments ermittelt wurde, stellt dabei die Grundlage fiir die Modellierung dar.
Im Rahmen der Phase 2 der Verfiigbarkeitsmodellierung werden MaBBnahmen zur Realisierung der
Verfiigbarkeitsanforderungen konzipiert (siehe auch Verfiigbarkeitsma3nahmen in [HV-VM).

Kontinuierlicher Verbesserungsprozess:

Durch die regelmiBige Durchfiihrung von HV-Assessments konnen die Assessment-Ergebnisse fiir
die kontinuierliche Uberpriifung und Verbesserung der Verfiigbarkeit in einer Organisation genutzt
werden. Durch den Vergleich der Assessment-Ergebnisse aus verschiedenen Jahren konnen die Ent-
wicklung der Verfiigbarkeit und der Erfolg durchgefiihrter Verfiigbarkeitsmafnahmen bewertet
werden.

HV-Benchmarking:

Die Ergebnisse des HV-Assessments konnen als Grundlage fiir die Durchfiihrung von
HV-Benchmarkings genutzt werden (siehe Kapitel 4: Benchmarking). Dies ermoglicht die
Gegeniiberstellung der eigenen Verfiigbarkeitssituation mit der Situation in vergleichbaren
Organisationen. Durch die kontinuierliche und regelméfige Durchfithrung von HV-Assessments
konnen HV-Benchmarkings auch dazu genutzt werden, die Entwicklung der
Verfiigbarkeitssituation zu beobachten und die Wirksamkeit umgesetzter Mafinahmen zu bewerten.

3.6 Hilfsmittel

Zur Durchfiihrung des Assessments konnen die folgenden aufgefiihrten Hilfsmittel unterstiitzend
verwendet werden.

Liste relevanter Datenquellen:

Enthilt eine exemplarische Liste von Datenquellen, die als Grundlage fiir die Bewertung im
Rahmen des HV-Assessments genutzt werden kann (sieche ,,Anhang A — Liste relevanter
Datenquellen®). Die Liste sollte vor der Verwendung iiberpriift und wenn notwendig, auf die
Systeme und Dokumente der eigenen Organisation angepasst werden.

Fragenkatalog:

Der Fragenkatalog (siche [Assess FEHLER]) enthilt alle Fragen und deren jeweilige
Antwortmoglichkeiten, die zur Durchfiihrung des HV-Assessments bendtigt werden. Alle in diesem
Dokument beschriebenen Betrachtungsbereiche werden durch diesen Fragenkatalog abgedeckt.
Eine Zuordnung der Antworten zu den jeweiligen Reifegraden und Potentialstufen ist ebenfalls in
dem Katalog enthalten.

Mapping-Tabellen:
Fiir die Umrechnung der Verfiigbarkeitsklassen auf die Reifegrade bzw. Potentialstufen konnen
Mapping- und Umrechnungs-Tabellen aus dem Fragenkatalog (siche [Assess FEHLER]) genutzt
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werden. Sie ermdglichen es, im Rahmen der Soll-Bewertung von existierenden SLAs auf
Reifegrade bzw. Potentialstufen zu schlieen.

Referenzarchitekturen:

Die Architekturmodelle des HV-Kompendiums [HV-Ar] beinhalten Vorgaben und Verfiigbarkeits-
maBnahmen fiir die Bereiche Server, Speicher, Netzwerk und Infrastruktur. Sie konnen zur Ablei-
tung von notwendigen Mallnahmen auf Basis der Assessment-Ergebnisse genutzt werden.

Tool-gestiitztes Assessment:

Das BSI stellt auf Anfrage bei der Abteilung B, Referat ,,Informationssicherheit in Projekten* ein
Web-basiertes Tool zur Verfiigung, das fiir die Durchfiihrung von HV-Assessments und
-Benchmarkings genutzt werden kann.
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4 HV-Benchmarking

Das Kapitel ,,HV-Benchmarking* beschreibt fiir IT-Organisationen die Mdglichkeiten und eine
praktikable Herangehensweise flir die Durchfithrung eines HV-Benchmarkings zur Sicherstellung
einer kontinuierlichen Verbesserung der Verfiigbarkeit von IT-Services entsprechend den
Geschiftsbediirfnissen.

4.1 Ausgangslage

Das HV-Benchmarking zielt darauf ab, durch den Vergleich mit Best Practices im Bereich der Ver-
fiigbarkeit, Verbesserungspotentiale offenzulegen und anhand von Maflnahmen zu realisieren. In
den letzten Jahren haben sich insbesondere solche Standards und Prozessmodelle etabliert, welche
Best Practices als signifikanten Erfolgsfaktor ansehen. Organisationen besitzen aus Effizienz- und
Sicherheitsgriinden immer hdufiger das Bediirfnis, sich an anerkannten Standards, wie beispielswei-
se CobiT und ITIL, zu messen. Ziel dabei ist es, nicht nur festzustellen, wo die eigene und andere
Organisationen gemessen an anerkannten Standards stehen, sondern vor allem herauszufinden, wel-
che Liicken existieren und wie diese in einer effizienten Art und Weise geschlossen und damit die
aus den Geschiftsanforderungen resultierenden Verfiigbarkeitsziele erreicht werden kdnnen.

Im Detail erméglicht das HV-Benchmarking:

— die Identifizierung von Best Practices fur die Verfiigbarkeit von IT-Services sowie die Ge-
staltung der IT-Organisation,

— das Messen und Bewerten der identifizierten Best Practices hinsichtlich der eigenen Erfor-
dernisse, in dem die Ergebnisse aus dem HV-Assessment Referenzwerten einer ausgewihlten
Vergleichsgruppe gegeniibergestellt werden, um so Schwachstellen aufzudecken,

— das Ableiten und Umsetzen von Mallnahmen zur Realisierung der Verbesserungspotentiale und
damit die Erhohung der Verfligbarkeit entsprechend den Bediirfnissen der Geschiftsprozesse.

Fiir die Feststellung des Maximums an Verbesserungspotential ist der Vergleich mit den besten ver-
gleichbaren Organisationen (Best-in-Class) zum Grundprinzip zu erheben. Auch ist fiir eine konti-
nuierliche Verbesserung das HV-Benchmarking als fortlaufender Prozess zu verstehen. Nur so kann
sichergestellt werden, dass die IT-Verfligbarkeit stets den dynamischen Geschiftsentwicklungen ge-
recht wird, technologische Trends und Entwicklungen rechtzeitig erkannt und beriicksichtigt sowie
addquate Zielvorgaben im Bereich der Verfligbarkeit formuliert werden konnen.

4.2  Zielsetzung

Die im HV-Assessment ermittelten Prozessreifen und Potentialstufen in einer Organisation werden
im Rahmen des HV-Benchmarkings mit Referenzwerten anderer Organisationen oder vergangener
Werte der gleichen Organisation verglichen, Liicken identifiziert sowie Maflnahmen zur Verbesse-
rung empfohlen. Das HV-Benchmarking fiihrt damit nicht nur Vergleiche aus, sondern zeigt
Organisationen auf, wie sie sich in addquater Art und Weise an Trends und Entwicklungen im
Bereich IT-Verfiigbarkeit dynamisch anpassen bzw. ihre Ziele in diesem Bereich erreichen konnen.
Insbesondere der Vergleich einer Organisation mit ihren eigenen vergangenen Werten ermdglicht
die gezielte Steuerung des kontinuierlichen Verbesserungsprozesses.

Die im HV-Assessment erhobenen allgemeinen Informationen iiber die Organisation, wie z.B.
Branchenzugehorigkeit, Anzahl der Mitarbeiter, Anzahl der IT-Arbeitsplitze und Standorte, sowie
die berechneten Ist- und Soll-Werte der relevanten IT-Demand- und -Delivery-Bereiche, wie z.B.
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Anforderungsanalyse, IT-Governance, Service Level Management und IT Continuity Management,
bilden den Ausgangspunkt fiir das HV-Benchmarking. Die allgemeinen Informationen zur Organi-
sation dienen zur Bildung und Auswahl von geeigneten Vergleichsgruppen (siehe Abschnitt 4.4.2:
»Phase 2: Definition des Benchmarking-Verfahrens*). Diese werden oft auch als Referenzgruppen
bezeichnet. Die aktuell ermittelten Ist- und Sollwerte der eigenen Organisation werden den
Referenzwerten der ausgewihlten Vergleichsgruppe gegeniibergestellt (siche Abschnitt 4.4.4:
»Phase 4: Durchfiihrung des Benchmarkings*). Dabei konnen andere Organisationen oder die
eigenen Organisation als Vergleichsgruppe bestimmt werden. Wird die eigene Organisation als
Vergleichsgruppe ausgewdhlt, konnen entweder vergangene HV-Assessment-Ergebnisse mit den
aktuellen oder unterschiedlicher Standorte einer Organisation miteinander verglichen werden. Die
Referenzwerte werden von der statistischen Basis bereitgestellt und anhand bestimmter statistischer
Methoden gebildet (sieche Abschnitt 4.4.2).

Die folgende Abbildung verdeutlicht die beschriebene Abhidngigkeit zwischen HV-Benchmarking
und HV-Assessment.
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Abbildung 11: Abhdngigkeit des HV-Benchmarking vom HV-Assessments

Um das Gesamtziel eines HV-Benchmarkings, die Bereitstellung einer IT-Verfiigbarkeit, die die
Geschiftsprozesse optimal unterstiitzt, erreichen zu kdnnen, ist es wichtig, die eigenen IT-Services,
IT-Prozesse und IT-Organisationsstruktur zu verstehen und die Stidrken und Schwichen realistisch
einzuschitzen. Dazu sind die einzelnen Prozessgebiete im HV-Assessment objektiv zu bewerten
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und nicht ,,geschont* darzustellen. Nur so konnen die tatsdchlichen Potentiale zur Verbesserung der
Verfiigbarkeit im Rahmen des HV-Benchmarkings abgeleitet werden. Sollte das nicht der Fall sein,
kann dies zu verfdlschten HV-Benchmarking-Ergebnissen fithren. Eklatant und zu vermeiden sind
dabei solche Fille, in denen echte Schwachstellen einfach nicht erkannt werden und Investitionen in
VerbesserungsmafBinahmen ihre Wirkung verfehlen. Zur objektiven Bewertung von Soll- und
Ist-Situation im Rahmen von Assessment und Benchmarking muss sichergestellt sein, dass sowohl
die Anforderungsanalyse (Soll-Definition) als auch die Ist-Bewertung in angemessener Qualitét
durchgefiihrt wurden (vgl. dazu Abschnitt 3.4.6: ,,Bewertung der Ergebnisse®). Im Zweifel sollte
das HV-Assessment noch einmal durchgefiihrt werden.

Fiir ein HV-Benchmarking ist das Verstindnis notwendig, dieses Instrument als ersten Schritt in
einen kontinuierlichen Verbesserungsprozess zu sehen, der Promotoren bedarf, die das Projekt und
die Verdnderungen in der Organisation unterstiitzen und die grundsitzliche Akzeptanz fordern.
Dazu sollte ein Projekt aufgesetzt werden, welches vom Management initiiert und unterstiitzt wird.
Im Ergebnis liefert das Benchmarking nicht nur Entscheidungshilfen und Prioritéten fiir die MaB-
nahmenumsetzung zur Optimierung der IT-Services, sondern es bringt auch Transparenz in den
Beitrag der IT zum Geschiftserfolg.

4.3 Beteiligte Rollen

An der Durchfiihrung eines HV-Benchmarkings sind unterschiedliche Rollen zu beteiligen. Diese
sind nachfolgend kurz dargestellt. Dariiber hinaus kdnnen externe Ressourcen, wie z.B. Berater, am
Benchmarking teilnehmen.

Benchmarking-Verantwortlicher:

Der Benchmarking-Verantwortliche ist fiir die Planung, Durchfiihrung und Koordinierung des
HV-Benchmarkings zustandig. Er ist an allen Benchmarking-Phasen beteiligt und hat
sicherzustellen, dass fiir jede Phase die notwendigen Informationen, Ressourcen und Experten zur
Verfiigung stehen.

Service-Verantwortlicher:

Der Service-Verantwortliche ist fiir die Funktionalitdt und Qualitit sowie fiir die effiziente Erbrin-
gung eines [T-Service verantwortlich. Die Verfiigbarkeit stellt sich als funktionaler und auch quali-
tativer Aspekt dar, der sich durch die geeignete Koordinierung von Ressourcen, den effektiven Ab-
lauf von IT-Prozessen und eine kontinuierliche IT-Service-Verbesserung erreichen ldsst. Der
Service-Verantwortliche wird durch das Benchmarking in die Lage versetzt, Transparenz liber die
Potentiale des von ihm verantworteten Services herbeizufiihren und Optimierungspotentiale aufzu-
zeigen. Die Ergebnisbewertung dient der Entwicklung notwendiger Mainahmen und der Priorité-
tensetzung angesichts knapper Ressourcen. Es liegt im Interesse des Service-Verantwortlichen,
Assessment und Benchmarking als Instrument in einem kontinuierlichen Prozess zur Steuerung und
Optimierung seines Services einzusetzen.

Geschiiftsprozess-Verantwortlicher:

Der Geschéftsprozess-Verantwortliche ist an einer transparenten Darstellung des Nutzen des
IT-Service fiir den von ihm verantworteten Geschiftsprozess interessiert. Das bedeutet, er ist an
einem IT-Service interessiert, der seinen Geschéftsprozess optimal unterstiitzt und ihn so dabei hilft
einen Geschiftserfolg zu realisieren oder einen Geschiftsvorteil (gegeniiber seinen Wettbewerbern)
zu erlangen. Mit der Messung an der Benchmark kann er die qualitativen Nutzenpotentiale
einschitzen und mit den Zielsetzungen Verldsslichkeit und Nachhaltigkeit abgleichen.
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4.4 Vorgehen im HV-Benchmarking

In diesem Kapitel wird eine Vorgehensweise zur Durchfiihrung eines HV-Benchmarkings darge-
stellt. Grundlage fiir das HV-Benchmarking bilden die Ergebnisse eines durchgefiihrten
HV-Assessments (siche Kapitel 3: ,,HV-Assessment*). Das Benchmarking ist nicht als ein
einmaliger Akt, sondern als ein iterativer Prozess im Rahmen des kontinuierlichen
Verbesserungsprozesses zu verstehen.

Die folgende Abbildung zeigt die einzelnen Phasen, die beim HV-Benchmarking durchschritten
werden konnen:

1. Abgrenzung des
Untersuchungsbereichs

v

2. Definition des
Benchmarking-Verfahrens

v

3. Datenerhebung

v

4. Durchfiihrung des
Benchmarkings

v

5. Bestimmung der Verbesserungs-
und Nutzenpotentiale

v

6. Definition von MaRnahmen

Abbildung 12: Vorgehensweise im Benchmarking

Der Nutzen eines kontinuierlichen HV-Benchmarkings liegt vor allem im Erreichen einer nachhalti-
gen Verfiigbarkeit der IT-Services entsprechend der dynamischen Geschiftsanforderungen. Der
Profiteur ist in erster Linie der Geschéftsprozess-Verantwortliche bzw. das Business. Aber auch der
Service-Verantwortliche kann die Ergebnisse des HV-Benchmarkings nutzen, um seine IT-Services
effektiver und IT-Prozesse effizienter zu gestalten. Das bedeutet, auch wenn sich die Verfligbarkeit
der IT-Services nach HV-Assessment und HV-Benchmarking als Best-in-Class herausstellen sollte,
kann der Service-Verantwortliche von anderen Organisationen lernen. Er kann beispielsweise in Er-
fahrung bringen, welche Technologien, Verfahren und Methoden noch geeignet sind, um seine
IT-Prozesse bzw. IT-Services wirtschaftlicher durchzufiihren bzw. zu produzieren. Im Gegensatz zu
anderen Methoden, wie z.B. umfassende HV-Prozessanalysen, konnen mit dem HV-Benchmarking
Schwachstellen in einem praktischen Vergleich schnell und relativ wirtschaftlich ermittelt werden.
Zudem sind die ermittelten Vergleichswerte praxiserprobt und realistisch.
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In den nachfolgenden Abschnitten werden die Inhalte der einzelnen Phasen des HV-Benchmarkings
detailliert beschrieben. Dabei erfolgt fiir jede Phase eine tabellarische Kurzdarstellung ergdnzt um
eine detaillierte Beschreibung.

4.4.1 Phase 1: Abgrenzung des Untersuchungsbereiches
Benchmarking-Phase 1: ,,Abgrenzung des Untersuchungsbereiches

Phasenabschnitte Kurzbeschreibung
der Phase 1

Beteiligte Rollen | Benchmarking-Verantwortlicher

Kurzbeschreibung |Die fiir die betrachteten Geschiftsprozesse relevanten IT-Services werden als
Benchmarking-Objekte festgelegt.

Aktivititen » Sichtung der Dokumentation des HV-Assessments

» Festlegung der im HV-Assessment betrachteten IT-Services als
Benchmarking-Objekte, die durch relevante Prozessgebiete
reprasentiert werden.

Datenquellen Dokumentation des HV-Assessments

Hilfsmittel e HV-Assessment und -Benchmarking-Tool des BSI
e HV-Kompendium

Ergebnis Festgelegte Benchmarking-Objekte
Tabelle 15: Kurzbeschreibung Benchmarking-Phase 1

In der ersten Phase wird der Untersuchungsbereich festgelegt. Untersuchungsbereich sind grund-
satzlich fiir den Geschiftserfolg zentrale IT-Services. Zur Beschreibung der Qualitdt der relevanten
Services konzentriert sich das HV-Benchmarking im Detail auf die in der nachfolgenden Tabelle
dargestellten IT-Prozessgebiete, welche die Qualitit eines IT-Services in besonderem Mal3e pragen:

Nr. Service/Benchmarking-Objekt

1 Anforderungsanalyse
(Assess & Manage IT-Risks)

Service Desk & Incident Management/Event & Incident Management

IT-Service Continuity Management / Ensure continuous Services

Manage Operations / IT-Operations and Facility Management

Define & Manage Service Levels / IT Service Level Management

Capacity Management / Availability Management

IT Governance

Serverarchitektur

O |0 | I | N || =W DN

Speicherarchitektur
Netzarchitektur

—_
o

11 |Infrastruktur

Tabelle 16. Untersuchungsbereich des HV-Benchmarkings

Die fiir zentrale Services relevanten IT-Prozessgebiete bilden insgesamt den Untersuchungsbereich,
wobei jedes einzelne IT-Prozessgebiet ein Benchmarking-Objekt darstellt. Innerhalb des
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HV-Assessments wurden bereits die IT-Prozessgebiete im Rahmen der Festlegung des
Untersuchungsbereiches ausgewdéhlt und dokumentiert (siehe Kapitel 3.4.1: ,,Abgrenzung des
Untersuchungsbereiches®). Aus den Ergebnissen des HV-Assessments konnen somit die
Benchmarking-Objekt direkt abgeleitet werden.

Bei der Abgrenzung des Untersuchungsbereiches ist die Abhingigkeit eines IT-Services zu anderen
sowie die Zusammensetzung des IT-Services zu beachten. So kdnnen zum einen fiir die Unterstiit-
zung eines Business-Services mehrere IT-Services erforderlich sein und zum anderen mehrere
Basisdienste in einem IT-Service bzw. verschiedene IT-Ressourcen einflieBen. Dies wird durch die
folgende Service-Pyramide verdeutlicht:

— Oberste Ebene bilden die Kerngeschéftsprozesse, die sogenannten Business Enabling Services,
die durch IT-Services (Assistent Services) unterstiitzt werden.

— Darunter sind die Assistent Services angesiedelt. Ein Geschéftsprozess kann durch einen oder
mehrere IT-Services unterstiitzt werden. Assistent Services sind z. B. ERP- und CRM-Systeme.

— Auf der untersten Ebene befinden sich die IT-Basisdienste (IT Service Base), die sich
beispielsweise aus Personal, finanzielle Mittel, Sachmittel, wie z. B. Netzinfrastruktur,
Systemmanagementsysteme, Serverfarmen, Storagesysteme, zusammensetzen.

Da sich der Untersuchungsbereich des HV-Benchmarkings aus dem Untersuchungsbereich des
HV-Assessments ergibt, ist eine separate Dokumentation nicht erforderlich. Soll der
Untersuchungsbereich des HV-Benchmarkings dennoch separat dokumentiert werden, so kann dies
wie in Tabelle 4: ,,Kurzbeschreibung Assessment-Phase 2 exemplarisch dargestellt, erfolgen.

4.4.2 Phase 2: Definition des Benchmarking-Verfahrens

Benchmarking-Phase 2: ,,Definition des Benchmarking-Verfahrens“

Phasenabschnitte Kurzbeschreibung
der Phase 2

Beteiligte Rollen | Benchmarking-Verantwortlicher

Kurzbeschreibung | Festlegung der Vergleichsgruppe und der zu nutzenden statistischen
Methoden

Aktivititen » Festlegung der Vergleichsgruppe nach definierten Kriterien
» Festlegung der statistischen Methoden
» Dokumentation der Festlegungen

Datenquellen /
Hilfsmittel » HV-Assessment und -Benchmarking-Tool des BSI
*  HV-Kompendium
Ergebnis Definiertes und dokumentiertes Verfahren zur Durchfiihrung des

HV-Benchmarkings

Profiteure » IT-Service-Verantwortlicher durch Transparenz der
Service-Potentiale

* Geschiftsprozess-Verantwortlicher durch Transparenz von
Service-Nutzen und Risiko-Indikation

Tabelle 17: Kurzbeschreibung Benchmarking-Phase 2

Bevor die fiir das HV-Benchmarking notwendigen Daten erhoben werden koénnen, ist das Bench-
marking-Verfahren festzulegen, da es unmittelbaren Einfluss auf die zu erhebenden Daten hat.
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In dieser Phase des Benchmarkings werden die Kriterien fiir die Bildung von Vergleichsgruppen,
die anzuwendenden statistischen Verfahren und Referenzwerte beschrieben. Die Definition des
Benchmarking-Verfahrens umfasst damit im Einzelnen die Bildung von Vergleichs- bzw. Referenz-
gruppen sowie die Beschreibung der zu verwendenden statistischen Methoden.

Bildung von Vergleichsgruppen:

Innerhalb des HV-Benchmarkings erfolgt ein Vergleich, der im HV-Assessment ermittelten
Prozessreife und Potentialstufen einer Organisation, mit den Ergebnissen anderer Organisationen.
Dabei kann die Organisation angeben, mit welchen Arten von Organisationen (in Bezug auf
Branchen, Organisationsgro3e und Standorte) sie sich vergleichen mdchte. Ebenso kann ein
Selbstvergleich durchgefiihrt werden. Fiir den Selbstvergleich ist es notwendig, dass die
Organisation sich schon einmal in der Vergangenheit bewertet hatte. Die folgenden Vergleichs-
bzw. Referenzgruppen stehen zur Auswabhl:

Nr. Vergleichsgruppe Beschreibung

1 | Vergleich mit allen Organisationen Es werden statistische Werte iiber alle in der Bench-
mark enthaltenen Referenzwerte des jeweils betrach-
teten Prozessgebietes gebildet.

2 | Vergleich mit Behorden Es werden statistische Werte der in der Benchmark
enthaltenen Referenzwerte von Behorden des jeweils
betrachteten Prozessgebietes gebildet.

3 | Vergleich mit Organisationen aus der |Es werden statistische Werte der in der Benchmark
Wirtschaft enthaltenen Referenzwerte von Organisationen, die
keine Behorden sind, des jeweils betrachteten Pro-
zessgebietes gebildet.

4 | Vergleich mit Organisationen einer Es werden statistische Werte der in der Benchmark
bestimmten Branche enthaltenen Referenzwerte einer bestimmten Branche
des jeweils betrachteten Prozessgebietes gebildet.
Die folgenden Branchen konnen beispielsweise be-
rlicksichtigt werden: Produktion, Dienstleistungen,
Finanzwesen, Informationstechnologie und Kommu-
nikation, Offentliche Verwaltung. Weiterhin bietet
das Statistische Bundesamt Gliederungsmoglichkei-
ten fiir Wirtschaftszweige (Branchen) an (siehe
http://www.destatis.de).

5 Vergleich mit Organisationen, die eine| Es werden statistische Werte der in der Benchmark
dhnliche Anzahl an Mitarbeitern enthaltenen Referenzwerte von Organisationen mit
besitzen. einer bestimmten Bandbreite an Mitarbeitern des
jeweils betrachteten Prozessgebietes gebildet. Die
folgenden Bandbreiten sind mdglich: Organisation
mit weniger als 50, zwischen 50 und 500, zwischen
500 und 1.000 und mit mehr als 1.000 Mitarbeitern.

6 | Vergleich mit Organisationen, die eine | Es werden statistische Werte der in der Benchmark
dhnliche Anzahl an IT-Arbeitspldtzen |enthaltenen Referenzwerte von Organisationen mit
besitzen. einer bestimmten Bandbreite an IT-Arbeitspldtzen
des jeweils betrachteten Prozessgebietes gebildet.
Die folgenden Bandbreiten sind moglich: Organisa-
tion mit weniger als 50, zwischen 50 und 500, zwi-
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Nr. Vergleichsgruppe Beschreibung

schen 500 und 1.000 und mit mehr als 1.000
IT-Arbeitsplétzen.

7 | Vergleich mit Organisationen, die eine | Es werden statistische Werte der in der Benchmark
dhnliche Anzahl an Standorten und / | enthaltenen Referenzwerte von Organisationen mit

oder eine dhnliche regionale Vertei- | einer bestimmten Anzahl an Standorten und / oder
lung dieser Standorte aufweist. einer bestimmten regionalen Verteilung der Standorte
(z.B. deutschlandweit, europaweit, weltweit) gebil-
det.
8 | Vergleich mit sich selbst Es werden statistische Werte der in der Benchmark

enthaltenen Referenzwerte der Organisation des
jeweils betrachteten Prozessgebietes gebildet. Dafiir
ist es notwendig, dass die Benutzer-ID angegeben
wird, die jeder Benutzer nach dem Starten des Tools
fiir HV-Assessment und HV-Benchmarking erhilt.

Tabelle 18: Definierte Vergleichsgruppen

Die in der Tabelle dargestellten Vergleichsgruppen kdnnen miteinander kombiniert werden. So
kann beispielsweise eine Vergleichsgruppe basierend auf der Branche, der Organisationsgrof3e und
der Anzahl der Standorte gebildet werden. Zu beachten ist dabei, dass durch die Kombination
mehrerer Vergleichsgruppen, die Anzahl der Vergleichsobjekte bzw. die Anzahl der relevanten
Datensatze in der statistischen Benchmark-Basis abnimmt und demzufolge auch deren
Représentativitit.

Die notwendigen Informationen fiir die Bildung der genannten Vergleichsgruppen werden im
Rahmen des HV-Assessments in der Rubrik ,,Allgemeine Informationen‘ anonymisiert erhoben und
zusammen mit den HV-Assessment-Ergebnissen in die Benchmark-Datenbank gespeichert.

Auswabhl der statistischen Methoden:
Fiir die Bildung der statistischen Werte der ausgewdhlten Vergleichsgruppe werden univariate Ver-
fahren zur Berechnung von Minimum, Maximum, Medianen und Quantilen eingesetzt.

Im Folgenden werden die Methoden, die im Rahmen eines HV-Benchmarkings eingesetzt werden,
kurz dargestellt.

Fiir die Beispielwerte wird von folgender Situation ausgegangen: Die Ist-Reifegrade fiir den Prozess
Service Level Management einer Vergleichsgruppe von sieben Organisationen verteilen sich wie
folgt: eine Organisation erreicht einen Ist-Reifegrad von 1 (,,Initial / Ad hoc*), zwei Organisationen
eine Ist-Reifegrad von 2 (“Wiederholbar*), drei Organisationen einen Ist-Reifegrad von 3
(,,Standardisiert / Definiert*) und eine Organisation einen Ist-Reifegrad von 4 (,,Managed and
Measureable®).

— Das Minimum stellt den kleinsten Wert innerhalb einer Vergleichsgruppe dar. Fiir das oben
genannte Beispiel hat das Minimum den Wert 1.

— Das Maximum stellt den grof3ten Wert innerhalb einer Vergleichsgruppe dar. Fiir das oben
genannte Beispiel hat das Maximum den Wert 4.

— Ein Quantil gibt an, wie viel Prozent der Werte einer Vergleichsgruppe einen bestimmten Wert
unterschreiten. So gibt beispielsweise das 0,25-Quantil (Q25) an, welcher Wert von 25% der
Werte der Vergleichsgruppe unterschritten werden. Das 0,75-Quantil (Q75) gibt an, welcher
Wert von 75% der Werte der Vergleichsgruppe unterschritten werden. Fiir das oben genannte
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Beispiel hat Q25 den Wert 2 und Q75 den Wert 3. Die Berechnung der Quantile erfolgt mittels
der folgenden Formel (p=0,25 fiir Q25; p=0,75 fiir Q75):

—  F'(p):=inf [xeR:F(x)=p)

— Der Median (0,5-Quantil; Q50) gibt die Grenze zwischen zwei Hilften einer Menge von
angegebenen Werten wider. Fiir das oben genannte Beispiel hat der Median den Wert 3. Die
Position des Medians in einer geordneten Datenmenge wird durch die folgenden Formeln
ermittelt (N ist die Anzahl der Elemente in der Datenmenge):

Median=x ,,, ,

— wenn N ungerade ist: :

. 1
— wenn N gerade ist: Medzanzz* (o y* % e
2 2

Diese statistischen Werte lassen sich wie in der nachfolgenden Abbildung dargestellt, grafisch
mittels eines Boxplots aufbereiten und geben einen guten Uberblick {iber die Verteilung der
Kennzahl in den verschiedenen Organisationen.

Potentialstufe

1 2 3 4 5
Median
Minimum 0,25 0,75 Maximum

Abbildung 13: Darstellung der statistischen Werte in einem Boxplot

Wie in der Abbildung dargestellt, lassen sich mittels eines Boxplots Minimum, Maximum, Median
und die mittleren fiinfzig Prozent der Werte (in der Box zwischen Q25 und Q75) tibersichtlich
darstellen.

Die in dieser Phase festgelegten Parameter fiir die Vergleichsgruppe und die zu nutzenden statisti-
schen Methoden werden, wie nachfolgend exemplarisch dargestellt, in einem Datenblatt dokumen-
tiert.

38 Bundesamt fiir Sicherheit in der Informationstechnik



HV-Kompendium V 1.6

Band AH, Kapitel 2: Assessment & Benchmarking

Allgemeine Information zum HV-Benchmarking

Datum des HV-Benchmarkings: |01.08.11
Datum des zugrunde liegenden 01.06.11
HV-Assessments
Vergleichsgruppe

Branche Offentliche Verwaltung
Anzahl Mitarbeiter 800-1.000
Anzahl IT-Arbeitsplétze 500-800
Regionale Verteilung der Deutschlandweit
Standorte

Statistische Methoden

e  Minimum

e  Maximum

e Median

e 0,25-Quantil
e 0,5-Quantil

Tabelle 19: Dokumentation der Ergebnisse der Phase 2 des HV-Benchmarkings
4.4.3 Phase 3: Datenerhebung

Benchmarking-Phase 3: ""Datenerhebung*

Phasenabschnitte
der Phase 3

Kurzbeschreibung

Beteiligte Rollen | Benchmarking-Verantwortlicher/Service-Verantwortlicher

Kurzbeschreibung | Erhebung der Ist- und Soll-Daten der eigenen Organisation und Beschaffung
von Referenzwerten der Vergleichsgruppe

Aktivititen » Auswertung der Dokumentation des HV-Assessments
* Erhebung
Datenquellen * Dokumentation des HV-Assessments
* Benchmarking-Datenbanken
Hilfsmittel HV-Assessment und -Benchmarking-Tool des BSI
Ergebnis Vorliegende Datensétze zur Durchfiihrung des HV-Benchmarkings

Tabelle 20.: Kurzbeschreibung Benchmarking-Phase 3

Zunichst werden entsprechend der Definition des Untersuchungsbereiches bzw. der
Benchmarking-Objekte die Daten der eigenen Organisation erhoben. Die Erhebung dieser Daten
erfolgt durch die Analyse der Ergebnisse eines durchgefiihrten HV-Assessments (sieche Kapitel 3).

Schwieriger gestaltet sich die Beschaffung der externen Vergleichs- bzw. Referenzdaten. Sie sind
ein kritischer Erfolgsfaktor der Benchmarking-Methode. Entweder konnen die Vergleichsdaten
selbst erhoben werden oder von einem geeigneten Benchmarking-Partner, der sich auf die Samm-
lung von IT-Verfligbarkeitsdaten verschiedener Organisationen spezialisiert hat.

Sollen die Vergleichsdaten selbst erhoben werden, muss eine geeignete Vergleichsorganisation ge-
funden werden. Die Kriterien entsprechen hier den im Kapitel 4.4.2: ,, Phase 2: Definition des
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Benchmarking-Verfahrens* beschriebenen Kriterien zur Bildung von Vergleichsgruppen. Die
anhand der definierten Kriterien ausgewéhlte Organisation muss die Bereitschaft zur Kooperation
zeigen. Kooperation in diesem Sinne bedeutet, dass die Organisation zum einen die Kapazititen zur
Datenerhebung bereitstellt und zum anderen bereit ist Verfiigbarkeits-Know-How preiszugeben.
Dies wird nur funktionieren, wenn beide Organisationen voneinander lernen wollen und sich
gleichermallen kooperativ zeigen. Ergdnzend konnen Informationen aus Medien (z.B. Presse) und
von Benchmarking-Partnern, die iiber entsprechend aktuelle Datenbanken verfiigen, ermittelt
werden.

Hinweis: Das HV-Assessment und -Benchmarking-Tool des BSI nutzt die Daten durchgefiihrter
HV-Assessments als Datengrundlage fiir die Durchfithrung von HV-Benchmarkings.

4.4.4 Phase 4: Durchfiihrung des Benchmarkings

Benchmarking-Phase 4: ,,Durchfiihrung des Benchmarkings*

Phasenabschnitte Kurzbeschreibung
der Phase 4

Beteiligte Rollen | Benchmarking-Verantwortlicher

Kurzbeschreibung | Auswertung der vorliegenden Daten der eigenen Organisation und ggf. der
Vergleichsgruppe und Darstellung der Ergebnisse.

Aktivititen » Berechnung der statistischen Werte
e Grafische Darstellung der berechneten Ergebnisse
Datenquellen Erhobene Daten aus Phase 3
Hilfsmittel * HV-Assessment und -Benchmarking-Tool des BSI
» Tabellenkalkulationsprogramm (alternativ)
Ergebnis Statistische Ergebnisse des HV-Benchmarkings und deren grafische
Darstellung

Tabelle 21: Kurzbeschreibung Benchmarking-Phase 4

Im Rahmen der Durchfiihrung eines HV-Benchmarkings erfolgt der Vergleich der aktuell im
HV-Assessment ermittelten Ist- und Soll-Werte der eigenen Organisation (Soll-Werte siche
Abschnitt 3.4.2: Definition der Soll-Vorgaben* und Ist-Werte sieche Abschnitt 3.4.4: ,,Durchfiihrung
der Ist-Bewertung®) mit den Referenzwerten der ausgewihlten Vergleichsgruppe. Die
Referenzwerte werden auf Grundlage gespeicherter Ist- und Soll-Werte der Vergleichsgruppe,
deren Mitglieder ein dhnliches HV-Assessment durchgefiihrt haben, anhand von statistischen
Methoden berechnet. Sowohl die aktuell im HV-Assessment ermittelten Ist- und Soll-Werte der
eigenen Organisation als auch die Referenzwerte stellen sogenannte Kennzahlen dar und werden in
der Benchmark-Datenbank abgelegt. Diese Kennzahlen werden auch als sogenannte ,,Benchmarks*
bezeichnet. Abhingig von der Zielsetzung konnen verschiedenartige Kennzahlen ermittelt werden.

Im HV-Assessment wurden die folgenden Kennzahlen zur Feststellung des Verfligbarkeitsstatus
von IT-Prozessen beurteilt und flieen nun in das HV-Benchmarking ein:

Nr. Benchmarking-Objekt Kennzahlen zur Darstellung der Gesamtleistung
1 | Anforderungsanalyse Reifegrad des Prozessgebietes
(Assess & Manage IT-Risks) Anforderungsanalyse
2 |Service Desk & Incident Reifegrad des Prozessgebietes Service Desk &
Management/Event & Incident Incident Management
Management
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Management

Nr. Benchmarking-Objekt Kennzahlen zur Darstellung der Gesamtleistung

3 |IT-Service Continuity Management / | Reifegrad des Prozessgebietes IT-Service
Ensure continuous Services Continuity Management

4  |Manage Operations / IT-Operation Reifegrad des Prozessgebietes IT-Operation /
Facility Management. Facility Management

5 |Define & Manage Service Levels / IT | Reifegrad des Prozessgebietes IT Service Level
Service Level Management Management

6 | Capacity Management / Availability Reifegrad des Prozessgebietes Capacity

Management / Availability Management

7  |IT Governance Reifegrad des Prozessgebietes IT-Governance
Serverarchitektur Potentialstufe der Serverarchitektur

9  |Speicherarchitektur Potentialstufe der Speicherarchitektur

10 | Netzarchitektur Potentialstufe der Netzarchitektur

11 |Infrastruktur Potentialstufe der Infrastruktur

Tabelle 22: Kennzahlen zur Messung der Gesamtleistung der ausgewdhlten Prozessgebiete

Innerhalb des HV-Benchmarkings werden die Ergebnisse des HV-Assessments und die Daten der
Vergleichsgruppe untersucht und die Kennzahlen mittels der gewéhlten statistischen Methoden, wie

nachfolgend exemplarisch dargestellt, gebildet.

Benchmark-Objekt | Selbst| Min | Max|Median| Q25| Q75 @ Selbst| Min |Max|Median| Q25 |Q75
Anforderungsanalyse

(&ssess & Manage M- 4 1 4 5 23 k2 3 2 4 37 28 a3
Risks)

Service Desk & Incident

Management /Event & 3 2 4 29 22 v 3 2 5 4 32 42
Incident Management

T-Service Continuity

Management / Ensure 2 1 4 3 2 35 5 2 4 5 25 35
continuous Services

Manage Operations / IT-

Operation Facility 4 1 4 3 2 a5 3 2 4 25 3 38
Management

Define & Manage Service

Levels / IT Service Level 2 2 4 3 25 |SiS 4 P 4 35 3 3.8
Management

Capacity Management /

Availability Management . - = = 2.2 = . - 3 = 15 =
IT Governance 3 2 4 2 25 [BHS 3 2 3 26 23 28
Serverpotential 3 2 4 28 22 [EEE 3 2 3 24 22 29
Speicherpotential 2 2 4 % 25 [ 3 2 4 3 28 34
Netzpotential 3 1 3 22 1,6 [F=4 3 2 3 24 22 28
Architekturpotential 3 2 4 a2 26 e 3 ! 4 3,6 32 39
Gesamt 2 1 4 3 2,2 [ 3 2 5 3,8 2,8 3,8

Abbildung 14: Ermittlung der Benchmarking-Kennzahlen

Wie in der Abbildung exemplarisch dargestellt, werden fiir Ist und Soll jedes Betrachtungsbereiches
die folgenden Werte berechnet:
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— ,.Selbst“: Eigener Ist- / Soll-Wert der jeweiligen Organisation,

— ,,Min*“: Minimaler Ist- / Soll-Wert der Vergleichsgruppe,

— ,,Max*: Maximaler Ist- / Soll-Wert der Vergleichsgruppe,

— ,,Median‘: Median des Ist- / Soll-Werts innerhalb der Vergleichsgruppe,
— ,,Q25% 0,25-Quantil des Ist- / Soll-Werts innerhalb der Vergleichsgruppe,

— ,,Q75%: 0,75-Quantil des Ist- / Soll-Werts innerhalb der Vergleichsgruppe.

Um auszuschlieen, dass auf Basis der Benchmarking-Ergebnisse Fehlentscheidungen getroffen
werden, ist es empfehlenswert, die zugrunde liegenden Daten der Ist- und Soll-Werte mittels
statistischer Tests auf ihre Signifikanz hin zu tiberpriifen. Mit der Durchfiihrung eines U-Tests
(Wilcoxon-Mann-Whitney-Test) kann die Vergleichbarkeit der Verteilungen von Ist- und
Soll-Werten gepriift werden.

Bei der Durchfiihrung eines Selbstvergleiches werden die Daten des aktuellen HV-Assessments den
Daten von HV-Assessments der Vergangenheit, wie in nachfolgender Abbildung skizziert, gegen-
iibergestellt.

2000 2010 2011
Benchmark-Objekt IST |SOLL| IST | SOLL IST | SOLL
Anforderungsanalyse
(As=zess & Manage M- 2 2 3 o 4 3
Rizsks)
Service Desk & Incident
Management /Event & 2 2 3 & 3 3

Incident Management
[T-Service Continuity
Management / Ensure 1 2 3 2 2 3
continuous Services

Manage Operations / IT-

Operation Facility 2 2 3 2 4 3
Management

Define & Manage Service

Levels / IT Service Level 3 2 4 2 2 K
Management

Capacity Management /

Availability Management . 2 2 2 - :
T Governance 1 >

IT-Prozesse Gesamt 1 2 ? 2

Abbildung 15: Selbstvergleich mit Daten aus der Vergangenheit

Nach der Durchfiihrung der statistischen Analysen werden die Ergebnisse des HV-Benchmarkings
grafisch dargestellt und dokumentiert.
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Serverpotential

Infrastrukturpotential

Netzpotential

Speicherpotential

HV-Benchmarking-Ubersicht: Vergleich Ist-Werte mit Minimum, Median und
Maximum der Vergleichsgruppe

Anforderungsanalyse

IT Governance

Incident & Service Desk

Management
Minimum
Median
IT Operation & Facility == Maximum
Management
Service Level
Management

IT Service Continuity Ist-Wert
— |G- er

Abbildung 16: Darstellung des Gesamtergebnisses eines HV-Benchmarkings

Die Abbildung stellt das grafische Ergebnis eines HV-Benchmarkings auf oberster Ebene (alle
Services) exemplarisch fiir die Ist-Werte einer Organisation dar. Die Ist-Werte einer Organisation
werden in allen Betrachtungsbereichen des HV-Assessments mit den Minimum-, Median- und
Maximum-Werten der Vergleichsgruppe verglichen. Dabei werden die statistischen Werte mittels

Kiviat-Diagramm abgebildet.

IT-Prozess-Benchmarks

Potentiaktufe

1 2 3 4 5
Min 025 Med Q75  Max
st L1
1 3 1 Assess & Manage Risks
Min Q25 Med Q75 Max

sout — _TH
2 3 35 4

e EigEner I5T-Wert

Min
IST

SOLL

025 Med Q75  Max
2 2,33 4

025 Med Q75 Max

—_1

3 4

Service Desk &
Incident Management

Eigener Soll-Wert

Abbildung 17: Darstellung der Benchmarking-Ergebnisse auf Ebene der

IT-Prozessgebiete

Diese Boxplot-Darstellung kann auf Ebene der einzelnen IT-Prozessgebiete, wie in nachfolgender
Abbildung exemplarisch fiir die IT-Prozessgebiete ,,Assess & Manage Risks* sowie ,,Service Desk
& Incident Management® dargestellt, genutzt werden. Bei der Durchfiihrung eines Selbstvergleichs
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kann die zeitliche Entwicklung von Soll- und Ist-Werten auf verschiedenen Ebenen, wie in den
beiden nachfolgenden Abbildungen dargestellt, mittels Balkendiagrammen verdeutlicht werden.

5
Gesamtpotential IT-Prozesse
a4
5
z 3
=
=
U4 2 — P PE— — 1
o
5 1 SOLL
1
]
2009 2010 2011
Abbildung 18: Darstellung des Gesamtpotentials der IT-Prozessgebiete im Selbstvergleich
5
Anforderungsanalyse
]
-
1]
=
E mIST
Q
]
Q m S0LL
o
2009 2010 2011

Abbildung 19: Darstellung der Entwicklung von Ist und Soll fiir das IT-Prozessgebiet "Anforderungsanalyse”
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4.4.5 Phase 5: Bestimmung der Verbesserungs- und Nutzenpotentiale
Benchmarking-Phase 5: ,,Bestimmung der Verbesserungspotentiale*

Phasenabschnitte Kurzbeschreibung
der Phase 5

Beteiligte Rollen | Benchmarking-Verantwortlicher

Kurzbeschreibung | Ermittlung priorisierter Verbesserungsmoglichkeiten auf Basis der Ergebnisse
des HV-Benchmarkings

Aktivititen * Ermittlung der IT-Prozessgebiete mit den groBten Abweichungen zur
Vergleichsgruppe
» Ermittlung priorisierter Handlungsfelder
Datenquellen » Ergebnisse der Phase 4 des HV-Benchmarkings
Hilfsmittel e HV-Assessment und -Benchmarking-Tool des BSI

» Tabellenkalkulationsprogramm

Ergebnis Priorisierte Liste der IT-Prozessgebiete, fiir die Handlungsbedarf besteht.

Tabelle 23: Kurzbeschreibung Benchmarking-Phase 5

Als Ergebnis des Benchmarkings wird nicht nur das Verhéltnis der im HV-Assessment ermittelten
Kennzahlen zu den Referenzwerten der ausgewéhlten Vergleichsgruppe angezeigt, sondern auch
eine Empfehlung gegeben, in welcher Reihenfolge Optimierungen durchgefiihrt werden sollen.

Dariiber hinaus konnen die Ergebnisse von Soll- und Ist-Vergleich aus HV-Assessment und
-Benchmarking genutzt werden, um aufzuzeigen, welchen Nutzen die IT-Dienstleistungen den
Geschiftsprozessen im Sinne der Verfligbarkeitsanforderungen bringen.

Die Optimierungspotentiale ergeben sich zum einen aus dem HV-Assessment. Die dort ermittelten
Kennzahlen bilden bereits einen Indikator dafiir, wie sich die Organisation im Reifegradmodell des
jeweils betrachteten Prozessgebietes einordnet. Zum anderen kann das HV-Benchmarking durch
den Vergleich mit einer addquaten Vergleichsgruppe diese Indikation verstiarken oder abschwéchen.
Dazu sollten die Ist-Werte mit den Best-, Mittel- und schlechtesten Werten der ausgewihlten Ver-
gleichsgruppe verglichen werden. Um fiihrend im Bereich der Hochverfiigbarkeit zu werden bzw.
zu bleiben, d.h. eine Hochverfiigbarkeit auf hochstem Niveau zu gewihrleisten, muss sich eine
Organisation immer mit den Besten der Vergleichsgruppe messen. Der Mittelwert zeigt an, ob sich
die Organisation beziiglich des betrachteten Benchmarking-Objektes im Durchschnitt befindet oder
nicht. Die Orientierung am schlechtesten Wert verdeutlicht der Organisation, wie weit sie vom
unteren Limit entfernt ist.

Die einzelnen Abstinde des Ist-Wertes zum Best-, Mittel- und schlechtesten Wert der
Referenzgruppe konnen zahlenméBig und / oder grafisch dargestellt werden. Das Prozessgebiet,
dessen Ist-Wert im Vergleich mit den Werten der Referenzgruppe am schlechtesten abschneidet,
stellt das Prozessgebiet mit dem hochsten Optimierungspotential dar.

Ausgehend von identifizierten Verbesserungspotentialen konnen Ziele abgeleitet werden. Dann sind
Bereiche zu bestimmen, bei denen die stirksten Effekte erreicht werden konnen. Es sind diejenigen,
die eine besonders groBe Leistungsliicke zur "Best Practice" aufweisen (Big Points).

Wie kann aber eine Organisation feststellen, in welcher Reihenfolge die Optimierung der einzelnen
Prozessgebiete vorzunehmen ist, um die Verfiigbarkeit am effektivsten zu verbessern? In der Praxis
werden diesbeziiglich verschiedene Vorgehensweisen angewendet. Mdglich ist es, die Rangfolge
anhand der GroB3e der Abweichung der Ist-Werte von den Mittelwerten festzulegen. Das heil3t, dass
das Prozessgebiet, dessen Ist-Wert am weitesten vom Mittelwert der Referenzgruppe entfernt ist,
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mit hochster Prioritét bearbeitet wird. Da aber nicht alle Prozessgebiete gleichwertig fiir die Siche-
rung der Verfiigbarkeit sind, sollte auch deren Wichtigkeit mit beriicksichtigt werden. Fiir die Er-
mittlung der Reihenfolge wird deshalb eine Kombination aus der Wichtigkeit der
Benchmarking-Objekte (Prozessgebiete) und einer Abweichungsanalyse zwischen dem im
HV-Assessment ermittelten Ist-Werten und den Referenzwerten (bester Wert, Mittelwert und
schlechtester Wert) der ausgesuchten Vergleichsgruppe empfohlen.

Anhand von Erfahrungen wird der Rang der einzelnen Prozessgebiete wie folgt eingeschétzt:

Rang COBIT ITIL

1 Anforderungsanalyse Capacity Management / Availability
(Assess & Manage IT-Risks) Management

2 Service Desk & Incident Management Event & Incident Management

3 Ensure continuous Services IT-Service Continuity Management

4 Manage Operations. IT-Operation Facility Management

5 Define & Manage Service Levels IT Service Level Management

6 IT Governance -

Tabelle 24 Rangreihenfolge fiir die Bedeutung der Prozessgebiete

Dabei ist das Prozessgebiet mit dem Rang 1 als am wichtigsten und das Prozessgebiet mit dem
Rang 6 am wenigsten wichtig einzuschitzen. Dieser Rang wird bei der Priorisierung von identifi-
zierten Optimierungspotentialen beriicksichtigt, indem jedem Rang ein geeigneter Gewichtungsfak-
tor zugewiesen wird. Ahnlich ist mit der Abweichung des Ist-Wertes von den Referenzwerten vor-
zugehen. Unterschieden werden die folgenden Konstellationen:

— Der Ist-Wert der eigenen Organisation ist kleiner oder gleich dem schlechtesten Wert
(Minimum) der Referenzgruppe.

— Der Ist-Wert der eigenen Organisation ist grofer als der schlechteste Wert (Minimum) der
Referenzgruppe, aber kleiner oder gleich dem Mittelwert (z.B. Median) der Referenzgruppe.

— Der Ist-Wert der eigenen Organisation ist grofer als der Mittelwert (z.B. Median) der
Referenzgruppe, aber kleiner bzw. gleich dem Bestwert (Maximum) der Referenzgruppe.

— Der Ist-Wert der eigenen Organisation ist grofer als der Bestwert (Maximum) der
Referenzgruppe.

Jeder Konstellation kann ein addquater Gewichtungsfaktor zugewiesen werden. Dabei sollte der
gewihlte Gewichtungsfaktor fiir die 1. Konstellation am hochsten und der der letzten am
niedrigsten sein. Anschlieend sind die Gewichtungsfaktoren pro Prozessgebiet miteinander zu
multiplizieren. Die Prozessgebiete sind dann in absteigender Reihenfolge zu bearbeiten. Das heifit,
mit dem Prozessgebiet fiir den der hochste Faktor berechnet wurde, sind zuerst Ma3nahmen zu
definieren und umzusetzen.

Hinweis: Bei dem beschriebenen Vorgehen wird davon ausgegangen, dass die dem HV-Bench-
marking zugrunde liegende Datenbasis ausreichend grof} ist und reprasentative Daten enthilt. Ist die
Datenbasis zu gering, ist die dargestellte Rangreihenfolge gegebenenfalls nicht belastbar und sollte
durch manuelle Analysen verifiziert werden.

Im Folgenden werden die zuvor genannten Schilderungen anhand eines Beispieles verdeutlicht. Die
nachstehende Tabelle beinhaltet HV-Assessment- und Benchmark-Werte fiir sieben
Benchmarking-Objekte (Prozessgebiete). Die Spalte Prioritit spiegelt die in der Tabelle 24: ,,Rang
definierte Rangreihenfolge fiir die Bedeutung der Prozessgebiete™ wieder.
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Nr. Prozessgebiete Prioritat | HV- Benchmarks Differenz
Ist-Wert Bester Mittel- | Schlechtester | Bester Wert [ | Mittelwert | | Schlechtester
Wert wert Wert Ist-Wert Ist-Wert Wert |
Ist-Wert
1 |Anforderungsanalyse 1 1,10 3,50 3,10 1,00 2,40 2,00 -0,10
(Assess & Manage IT-Risks)
2 [Service Desk & Incident Management | 2 3,40 4,90 4,00 2,00 1,50 0,60 -1,40
Event & Incident Management
3 |IT-Service Continuity Management | 3 2,50 3,50 3,20 1,80 1,00 0,70 -0,70
Ensure continuous Services
4 |Manage Operations | 4 3,50 3,90 3,30 2,30 0,40 -0,20 -1,20
IT-Operation Facility Management
5 |[Define & Manage Service Levels | 5 1,40 3,20 2,10 1,50 1,80 0,70 0,10
IT Service Level Management
6 [Capacity Management/ 1 4,20 4,60 4,00 3,50 0,40 -0,20 -0,70
Availability Management
7 |IT Governance 6 1,00 2,90 1,60 1,00 1,90 0,60 0,00

Abbildung 20: Beispiel fiir ein Benchmark-Ergebnis

Diese Werte bilden den Ausgangspunkt zur Berechnung der Reihenfolge zur Realisierung der iden-
tifizierten Optimierungspotentiale. Im ersten Schritt wurde der Ist-Wert pro Prozessgebiet mit den
Referenzwerten: Best-, Mittel- und schlechtester Wert verglichen. Eine positive Abweichung
bedeutet, dass der Referenzwert besser ist als der Ist-Wert. Gro3e Abweichungen werden in der
Abbildung rot, kleinere gelb hervorgehoben. Umgekehrt bedeutet eine negative Abweichung, dass
der Ist-Wert besser ist als der Referenzwert. Diese Werte sind griin markiert.

Die einzelnen Prozessgebiete werden wie folgt gewichtet:

Prozessgebiete Prioritat Gewichtung
Anforderungsanalyse 1 1
(Assess & Manage IT-Risks)

Service Desk & Incident Management | 2 0,8
Event & Incident Management

IT-Service Continuity Management | 3 0,6
Ensure continuous Services

Manage Operations | 4 0,4
IT-Operation Facility Management

Define & Manage Service Levels | 5] 0,2
IT Service Level Management

Capacity Management | 1 1
Availability Management

IT Governance 6 0,05

Abbildung 21: Beispielgewichtung der einzelnen
Prozessgebiete

Die Abweichungen der Ist-Werte zu den Referenzwerten werden exemplarisch wie folgt gewichtet:

Bundesamt fir Sicherheit in der Informationstechnik 47



Band AH, Kapitel 2: Assessment & Benchmarking HV-Kompendium V 1.6

Nr. Konstellation Gewichtung
Abweichung
1 Der Ist-Wert der eigenen Organisation ist kleiner oder gleich dem 1

schlechtesten Wert (Minimum) der Referenzgruppe.

2 Der Ist-Wert der eigenen Organisation ist grofer als der schlechteste Wert 0,6
(Minimum) der Referenzgruppe, aber kleiner oder gleich dem Mittelwert
(z.B. Median) der Referenzgruppe.

3 Der Ist-Wert der eigenen Organisation ist groBer als der Mittelwert (z.B. 0,1
Median) der Referenzgruppe, aber kleiner bzw. gleich dem Bestwert
(Maximum) der Referenzgruppe.

4 Der Ist-Wert der eigenen Organisation ist gro3er als der Bestwert 0
(Maximum) der Referenzgruppe.

Tabelle 25: Beispielgewichtung der Konstellationen zwischen eigenem Ist-Wert und den Referenzwerten

Danach werden beide zugewiesene Gewichtungsfaktoren eines jeden Prozessgebietes miteinander
multipliziert und so die Rangreihenfolge bestimmt.

Nr. Prozessgebiete Gewichtung Gewichtung Faktor Reihenfolge
Prioritat Abweichung
1 |Anforderungsanalyse 1 0,6 0,6 1
(Assess & Manage IT-Risks)
2 |Service Desk & Incident Management | 0,8 0,6 0,48 2

Event & Incident Management

3 [IT-Service Continuity Management | 0,6 0,6 0,36 3
Ensure continuous Services

4 [Manage Operations | 0,4 0,1 0,04 7
IT-Operation Facility Management

5 |Define & Manage Service Levels | 0,2 1 0,2 4
IT Service Level Management

6 |Capacity Management | 1 0,1 0,1 5
Availability Management

7 |IT Governance 0,05 1 0,05 6

Abbildung 21: Beispielhafte Ermittlung der Reihenfolge

Im beschriebenen Beispiel sind zuerst fiir die Optimierung der Anforderungsanalyse Maflnahmen
zu ergreifen, danach fiir die Prozessgebiete Service Desk & Incident Management,
IT-Service-Continuity-Management, Service-Level-Management, Capacity / Availability
Management, IT-Governance und zum Schluss Manage Operations.

4.4.6 Phase 6: Definition von Maflnahmen
Benchmarking-Phase 6: ,,Definition von Maflnahmen*

Phasenabschnitt Kurzbeschreibung
der Phase 6

Beteiligte Rollen | Benchmarking-Verantwortlicher, Service-Verantwortliche

Kurzbeschreibung | Ermittlung von MaBBnahmen zur Verbesserung des Verfligbarkeitsstatus

Aktivititen * Analyse der Benchmarking-Ergebnisse und der Optimierungspotentia-
le
e Erarbeitung und Auflistung durchzufiihrender Verfiigbarkeitsmafinah-
men
Datenquellen Ergebnisse des HV-Benchmarkings
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Phasenabschnitt Kurzbeschreibung
der Phase 6
Hilfsmittel e HV-Architekturen (inkl. VerfligbarkeitsmaB3nahmen)

e BSI-Grundschutz
» HV-Assessment und -Benchmarking-Tool des BSI

Ergebnis Liste durchzufiihrender MaBlnahmen zur Verbesserung der Verfiigbarkeit

Tabelle 26.: Kurzbeschreibung Benchmarking-Phase 6

Abhiéngig von den Analyseergebnissen sind MaBnahmen zu planen und umzusetzen, so dass die
festgestellten Verfiigbarkeitsliicken geschlossen werden konnen. Im Idealfall konnen von der
,,Best-Practice-Organisation‘ die fiir den Erfolg ursdchlichen Methoden und Verfahren adaptiert
werden. Der Erfolg der neuen Verfahren und auch die permanente Weiterentwicklung der
IT-Verfiigbarkeit kann geeigneter Weise durch weitere periodische Benchmarks gepriift werden,

um eine kontinuierliche Verbesserung sicherzustellen. Fiir weitere ,,Folge-Benchmarkings* wird der
Durchfiihrungsaufwand erheblich niedriger ausfallen, da Tatigkeiten wegfallen (z.B. die Suche nach
der Vergleichsgruppe oder nach einem Benchmarking-Partner), das einmal erarbeitete
Benchmarking-Verfahren wieder verwendet werden kann und sich mit zunehmender Anzahl von
Wiederholungen auch zunehmendes Know-How in der Organisation etabliert. Bei der Entwicklung
von MafBnahmen zur Verbesserung der Verfiigbarkeit sollten die nachfolgenden Bereiche untersucht
werden.

Bewertung der Wirksamkeit von Verfiigbarkeitsmafinahmen:

Bei der Durchfiihrung eines Selbstvergleichs mit Assessment-Daten der Vergangenheit kann die
Entwicklung des Verfiigbarkeitsstatus nachvollzogen werden. Somit kann die Wirksamkeit
durchgefiihrter Verfiigbarkeitsmainahmen bewertet werden. Auf Basis dieser Bewertung kénnen
weitere MaBBnahmen geplant und priorisiert bzw. durchgefiihrte Malnahmen verbessert und erneut
umgesetzt werden.

Bewertung der Angemessenheit von Soll-Anforderungen:

Beim Vergleich mit anderen Organisationen im Rahmen eines HV-Benchmarkings werden neben
den Ist-Werten auch die definierten Soll-Anforderungen verglichen. Wird bei den Soll-Werten eine
hohe Diskrepanz mit den Werten der vergleichbaren Organisationen festgestellt, so sollten die Pro-
zesse zur Durchfiihrung der Anforderungsanalyse gepriift, verbessert und neu durchgefiihrt werden.

Ermittlung von Mafinahmen zur Verbesserung der Verfiigharkeit:

Werden im Rahmen des HV-Benchmarkings signifikante Unterschiede bei der Ist-Situation der
eigenen Organisation mit den Werten der Vergleichsgruppe festgestellt, so miissen Maflnahmen zur
Verbesserung der Verfiigbarkeit geplant und umgesetzt werden. Dazu sollten (wie in Abschnitt
3.4.6: ,,.Bewertung der Ergebnisse* beschrieben) Maflnahmen aus dem IT-Grundschutz [ITGS08],
dem MaBnahmenkatalog dieses HV-Kompendiums bzw. den HV-Architekturmodellen [HV-Ar]
beriicksichtigt werden.
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Bewertung der Qualitiit des Assessments:

Im Rahmen des HV-Assessments wird in einem Betrachtungsbereich die Qualitit des Assessments
und der zugrunde liegenden Informationen in Form eines Reifegrades ermittelt. Die Reife des
HV-Assessments sollte im Rahmen des HV-Benchmarkings erneut analysiert werden. Besonders
wenn die Ist-Werte der verschiedenen Betrachtungsbereiche in der Gegeniiberstellung mit der
Vergleichsgruppe besonders gut oder besonders schlecht ausfallen, sollte gepriift werden, ob das
HV-Assessment in angemessener Qualitdt durchgefiihrt wurde. Ist dies nicht der Fall, so sollten
HV-Assessment und Benchmarking auf Grundlagen einer besseren Datenbasis (filir die
Ist-Bewertung) durchgefiihrt werden. Gegebenenfalls muss die Datenbasis durch eine konsequente
Dokumentation der Aktivititen des IT- und IT-Security Managements noch optimiert werden.

Die definierten Mallnahmen sollten priorisiert und als Liste, wie in Tabelle 14: ,,Kurzbeschreibung
Benchmarking-Phase 1 dargestellt, dokumentiert werden.

4.4.7 Zusammenfassung der Ergebnisse

Nach Abschluss der Durchfiihrung des HV-Benchmarkings sollten die Ergebnisse von HV-As-
sessment und -Benchmarking zusammengetasst werden. Dabei ist es empfehlenswert, in einer ein-
leitenden Zusammenfassung neben den Gesamtergebnissen (siche Abbildungen 2: ,,Ubersicht {iber
die Assessment-Ergebissr* und 2: ,,Rangreihenfolge fiir die Bedeutung der Prozessgebiete®) auch
die folgenden Inhalte zur pragnanten Ergebnisdarstellung zu nutzen.

Bestimmung der Risiko-Indikation:

Auf Basis des ermittelten Schutzbedarfs im Rahmen der Anforderungsanalyse und der im
HV-Assessment ermittelten Ist-Situation kann ein Risiko-Indikator ermittelt werden. Die Ermittlung
des drei-stufigen Risiko-Indikators (,,normal®, ,,hoch®, ,,sehr hoch*) aus Schutzbedarf und
Ist-Werten wird in der nachfolgenden Tabelle dargestellt.

Risikoindikation
Schutzbedarf Normal Sehr hoch
Gewichtete
Potentialstufe
1 Hoch Hoch Hoch
2 Mittel Hoch Hoch
3 Gering Mittel Hoch
4 Gering Gering Mittel
5 Gering Gering Gering

Tabelle 27: Ermittlung der Risikoindikation

Zur Ermittlung der Risikoindikation wird eine gewichtete Potentialstufe genutzt. Da die verschiede-
nen Betrachtungsbereiche unterschiedlichen Einfluss auf das Verfiigbarkeitsrisiko haben, werden
die in der nachfolgenden Tabelle dargestellten Gewichtungen zur Berechnung der Potentialstufe ge-
nutzt. Die Betrachtungsbereiche mit einem grof3eren Einfluss auf das Verfiigbarkeitsrisiko gehen
mit einer hoheren Gewichtung in die Berechnung der Risikoindikation ein (siche Tabelle 29:
»Mapping Potentialstufen zu Tier-Klassen®).
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Betrachtungsbereich Gewichtungsfaktor
IT-Governance 1
Anforderungsanalyse 1
Service-Level-Management 2
Service Desk & Incident Management 3
Operations & Facility Management 2
Service Continuity Management 3
Technik (Server, Speicher, Netz, Infrastruktur) 2

Tabelle 28: Gewichtungsfaktoren zur Ermittlung der Risikoindikation

In der nachfolgenden Tabelle ist die Berechnung einer gewichteten Potentialstufe beispielhaft dar-
gestellt:

Betrachtungsbereich Ge- Ist-Potential- | Gewichtete
wichtungs- stufe Potentialstufe
faktor
IT-Governance 1 2 2
Anforderungsanalyse 1 2 2
Service-Level-Management 2 3 6
Service Desk & Incident Management 3 3 9
Operations & Facility Management 2 4 8
Service Continuity Management 3 4 12
Technik (Server, Speicher, Netz, Infrastruktur) 2 2 4
Summe 14 43
Gewichtetes Gesamtpotential |3 (43/14)
(Summe gewichteter Potentialstufen / Summe Gewichtungsfaktoren)

Tabelle 29: Ermittlung der gewichteten Potentialstufe (Beispiel)

Darstellung der Qualitiit des Assessments::

Die Qualitdt des Assessments spielt fiir die Aussagekraft der Assessment- und
Benchmarking-Ergebnisse eine grof3e Rolle. Insbesondere lassen sich daraus Riickschliisse auf nicht
identifizierte Schwachstellen ziehen. Es ist daher sinnvoll, den ermittelten Reifegrad ebenfalls in
der Zusammenfassung darzustellen.

Abbildung technischer Aspekte auf Klassifikationsschemata zur Bewertung der Verfiigbarkeit:
In der Praxis haben sich eine handvoll Schemata etabliert, welche eine Klassifikation der eingesetz-
ten infrastrukturellen und technischen Ressourcen ermoglichen. Das Uptime-Institute definiert eine
Tier-Klassifikation [TIER] zur Bewertung der Verfiigbarkeit technischer Ressourcen iiber vier Stu-
fen. Auf Basis der Ist-Bewertung des Potentials der eingesetzten IT-Ressourcen (Service Base) im
Rahmen des HV-Assessments kann die erreichte Tier-Klasse ermittelt und dargestellt werden. Die
nachfolgende Tabelle stellt die Zuordnung der Potentialstufen zu den Tier-Klassen dar.
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Potentialstufe | Tier-Klasse
1 T 1 (einpfadig ohne Redundanz)
2 T 2 (einpfadig, Redundanz nach ,,n+1%)
3 T 3 (zweipfadig, ,,2 x n*)
4
s T 4 (zweipfadig, ,,2 x (n+1))

Tabelle 30: Mapping Potentialstufen zu Tier-Klassen

Die in diesem Abschnitt beschriebenen zusammenfassenden Darstellungen sind in das HV-As-
sessment und -Benchmarking-Tool des BSI integriert.

Die nachfolgende Abbildung zeigt exemplarisch die Inhalte eines Asssessment-Reports, der mit

dem Assessment-Tool des BSI erstellt wurde.

Gesamtpotential: Stufe 2

Soll-Potential: Stufe 5

Qualitat Assessment

IT-Governance

Incident & Problens

IT Service Continuity Hanagement

HV-Assessment Gesamtergebnis

Qualitat Anforderungsanalyse

X

Service Level HManag&nBperations & Facility HManagement

¢ st
® Soll

2 Infrastrukturpotential
Netzpotential

Serverpotential

Speicherpotential

Schutzbedarf: hoch

Errcichte Tier-Klassa: T2

r2

Einpfadig, Einptadig, Zweipladig,
keine Redundanz: Recundanz:

Redurdanz n+1 2%n

Zweipfadig,
Redundanz;
2%[n+1)

Risikoindikation

Abbildung 22: HV-Assessment-Report

Im Assessment-Report werden auf oberster Ebene die nachfolgend beschriebenen aggregierten In-

formationen dargestellt.
Ist- und Soll-Vergleich:

Die ermittelten Ist- und Sollwerte fiir die einzelnen Betrachtungsbereiche werden mittels eines
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Kiviat-Diagramms dargestellt und ermdglichen einen Grobiiberblick iliber die Assessment--
Ergebnisse.

Schutzbedarf:
Der erfasste Schutzbedarf wird in der Zusammenfassung des Reports zur Einordnung der Ergebnis-
se dargestellt.

Tierklassifikation:

Die auf Basis der technischen Betrachtungsbereiche ermittelte Tier-Klasse stellt die vorhandene
Reife der technischen Komponenten beziiglich Redundanz dar. In Kombination mit dem ermittelten
Schutzbedarf ermdglicht dies Aussagen zur Angemessenheit der technischen Umsetzung.

Risikoindikation:

Der ermittelte Risiko-Indikator wird mittels einer Cockpit-Grafik dargestellt. Die Ermittlung des
Indikators erfolgt auf Basis des Schutzbedarfs und der Resultate des Assessments. Mittels der
Cockpit-Darstellung konnen Handlungsbedarfe schnell erkannt werden (rot = hoch, gelb = mittel,
griin = gering).

Quualitiit des Assessments:

Im Rahmen der Ist-Erfassung wurde auch die Qualitit des Assessments und der diesbeziiglichen
Datengrundlage ermittelt. Entspricht diese ermittelte Qualitdt nicht den Anforderungen (Soll), so
sind die Assessment-Ergebnisse ggf. nicht aussagekriftig bzw. nicht belastbar. In diesem Fall sollte
das Assessment mit einer besseren Informationsgrundlage noch einmal durchgefiihrt werden.

Neben dieser zusammenfassenden Ergebnisdarstellung ermdglicht das Assessment-Tool auch die
Darstellung von Detailergebnissen. Dabei werden fiir jeden Betrachtungsbereich detaillierte Ergeb-
nisse in Form von Kiviat-Diagrammen, ausgewéhlten Antworten und empfohlenen Maflnahmen
dargestellt.

Eine weitere Variante bietet das Vorgehen nach dem VAIR-Konzept, in dem die technischen Merk-
male {iber statistische Methoden auf die Verfiligbarkeitsklassen des HV-Kompendiums abgebildet
werden.

Das Assessment und -Benchmarking-Tool des BSI ermoglicht die Durchfiihrung von Assessments
nach VAIR. Der Fragenkatalog zur Erhebung der Verfiigbarkeitssituation in Rechenzentren kann
innerhalb des Tools ausgefiillt werden und ermdglicht somit die Bewertung der Ist-Situation nach
dem VAIR-Konzept. Damit kann die Ist-Situation auf die Verfiigbarkeitsklassen des HV--
Kompendiums abgebildet werden (VKO0-VKS5).
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Anhang

Anhang A — Liste relevanter Datenquellen

IT-Prozesse

IT-Governance

Strategische und taktische IT-Pléne

Personalrichtlinien und -verfahren der IT

Stellenbeschreibungen

Berichte iiber Aktivititen zur Qualititsverbesserung

IT-bezogene Risikominderungs-Pléne

Katalog rechtlicher und regulatorischer Anforderungen in Bezug auf die IT
Dokumentierte Rollen und Verantwortlichkeiten

Dokumentierter IT-Prozess-Framework

Trainingsprogramme

Kosten-/Nutzenberichte

Strategische Vorgaben der Organisation fiir die IT

Dokumentierte organisationsweite Risikofreudigkeit beziiglich IT-Risiken
Bericht zum Status der IT-Governance

Incident & Service Desk

Benutzer-, Betriebs-, Support-, technische und administrative Handbiicher
Berichte iiber Incidents

Berichte iiber Prozessperformance

Berichte iiber Benutzerzufriedenheit

SLAs und OLAs

Incident- und Katastrophen-Schwellwerte

Definitionen Security Incidents

Dokumentationen zur IT-Konfigurationen

Dokumentierte Known Problems, Known Errors und Workarounds
Problem-Aufzeichnungen und Fehler-Protokolle

IT Service Continuity Management

Risikobewertungen

Risikobeurteilung und -berichterstattung
Richtlinien zum IT-Risikomanagement
IT-bezogene Risikominderungs-Pldne
Risikomanagementplan fiir Projekte
Incident- und Katastrophen-Schwellwerte
Kritikalitdt von IT-Configuration Items

Plan zur Lagerung und Schutz von Back-ups
Service-Anforderung fiir Notfélle

SLAs und OLAs

Service Level Management

Report iiber Vertragsreview
Berichte iiber Prozessperformance
Anforderungen fiir Services

54

Bundesamt fiir Sicherheit in der Informationstechnik



HV-Kompendium V 1.6 Band AH, Kapitel 2: Assessment & Benchmarking

IT-Prozesse

e SLAs

e OLAs

e Dokumentiertes IT-Service Portfolio
» Strategische und taktische IT-Plidne

IT Operations & Facility Management

* Anforderungen an physische Infrastruktur

* Schulungsmaterialien

* OLAs

» Berichte liber Benutzerzufriedenheit

» Dokumentationen zur IT-Konfiguration

* Request for Changes

» Benutzer-, Betriebs-, Support-, technische und administrative Handbiicher

Technik

Speicher-, Server-, Netzwerk- und Infrastrukturpotential

» Benutzer-, Betriebs-, Support-, technische und administrative Handbiicher
e IT-Rahmenpline

» Notfallhandbiicher

» Betriebshandbiicher

e IT-Strukturanalysen

» IT-Sicherheitskonzepte

* Architekturkonzeptionen

» Technische Dokumentationen

* Netzplédne

* Ausschreibungsunterlagen, Wartungsvertrige
» Softwarelizenzen/Bestandslisten

e SLAs und Wartungsvertriage

Tabelle 31.: Relevante Datenquellen

Anhang B — Verzeichnisse
Abkiirzungsverzeichnis
Ein komplettes Verzeichnis hierzu findet sich in Band AH, Kapitel 5

Glossar
Ein komplettes Verzeichnis hierzu findet sich in Band AH, Kapitel 6

Literaturverzeichnis
Ein komplettes Verzeichnis hierzu findet sich in Band AH, Kapitel 7
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