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HV-Kompendium V 1.6 Band B, Kapitel 1: Meta-Ebene

1  Einfilhrung

Die Meta-Ebene ist der Marktplatz der Anforderungskonformitét auf dem sich Anforderungsqualitat
und die Qualitdt des Service-Angebotes treffen. Sie ist jene Ebene im Schichtenmodell beim Design
von HV-Architekturen, in die jede einzelne Ressource und Komponente bzw. jeder einzelne Prozess
thr bzw. sein Potential einbringt, um einen IT-Service oder eine IT-Dienstleitung auf dem
geforderten Niveau zu liefern. Sie wird gepréigt von den in der Organisation wirksamen Potentialen,
die hier als Indikatoren fiir die Qualitdt von Organisationskultur, Technikpotentialen und
Professionalitdt der Leistungen einer Organisation angesehen werden. Potentiale dienen als
qualitative Indikatoren der Steuerung von IT-Leistungen im Rahmen der IT-Governance.

Geschaftsprozesse
l/lrmenstleistung;er]\‘
Meta- (Design) Ebene

Applikationen

|
|

Personal &
Organisation

IT-Dienste

Infrastruktur '
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Abbildung 1: Schichtenmodell mit Meta-Ebene

Eine anforderungskonforme Service-Qualitdt ist fiir den Betrieb kritischer Geschiftsprozesse
unerlésslich. Daher ist bereits beim Design von IT-Services fiir eine hinreichende Transparenz der
Qualitdt der Services zu sorgen. Defizite fallen sonst regelméBig erst dann auf, wenn auftretende
Probleme abgestellt werden miissen. Akute Probleme diirfen nicht zu Verzogerungen im Ablauf der
Geschéftsprozesse fithren, sondern die Services der IT miissen diese dennoch anforderungskonform
bedienen. Wéhrend Technik-Potentiale die Anforderungen an die Verldsslichkeit der Services
haufig erfiillen konnen, werden in der Praxis vorliegende Organisations-Potentiale diesen oft nicht
gerecht. Es stellt sich letztlich das Problem, jene Bereiche zu identifizieren, in denen die nutzbaren
Potentiale unter den Anforderungen liegen und daher optimiert werden miissen. An dieser Stelle
sind Ansédtze gefordert, welche die in der Organisation Verantwortlichen in die Lage versetzen,
Technik- und Organisationspotentiale zu analysieren und zu bewerten. In der Meta-Ebene werden
daher beim Design hochverfiigbarer IT-Services jene Prozesse und Indikatoren platziert, die fiir
eine hinreichende Transparenz und Steuerbarkeit der IT sorgen.

Fiir die Betrachtung von Organisationspotentialen lassen sich grundsitzlich drei Dimensionen
unterscheiden, in denen Potentiale erworben und genutzt werden kénnen:

Bundesamt fur Sicherheit in der Informationstechnik 5



Band B, Kapitel 1: Meta-Ebene

HV-Kompendium V 1.6

Tabelle 1: Potential-Dimension

Dimension Ebene Inhalt
Kulturdimension Leistungsebene Fithrungskompetenz
Strategie Bewusstsein, Grundsétze;
Zielvorgaben
Kommunikation
Steuerung Ziel-, Entscheidungs- und
Ergebnis-Transparenz
Organisation Prinzip der lernenden
Organisation, Leitlinien
(Policies
Teambildung und Koordination
Standards Best Practices, Verfahren,
Prozesse, Prozesssteuerung
Architekturen
Personal-Dimension Mitarbeiter Skills k& Expertise
Kreativitit und Motivation
Wissensbasis Aktualitit der Kenntnisse,
spezifisches Know-how
Ressourcen-Dimension Information Datenbasis als Dokumentation
der Wissensbasis,
Dokumentation der Prozesse,
Anleitungen, Vorlagen, Muster
Budget Investitionsvolumen,
Perspektive
Technik Infrastruktur
Architektur- und Realisierte Potentiale in
Anwendungsdesign priagenden Merkmalen (z.B.

Redundanzgrad

Die vorstehende Aufzidhlung erfolgt ohne Anspruch auf Vollsténdigkeit und soll verdeutlichen, dass
es vielfaltige interdependente Potentiale gibt, die fiir die Zielsetzung der Analyse zunichst auf
Relevanz zu priifen und zu identifizieren sind.

Potentiale im Verstindnis diese Kompendiums sind Eigenschaften von Systemen und Prozessen,
denen Kriterien zugeordnet werden, die eine Bewertung ermoglichen, mit welcher Verldsslichkeit
der Output eines Services erwartet werden kann. Zielsetzung der Potentialanalyse in diesem
Kompendium ist die Identifikation, Analyse und Bewertung von Potentialen, die mittelbar oder
unmittelbar auf Verldsslichkeit und Verfiigbarkeit wirken. Dabei wird Verlédsslichkeit als ein Maf3

fiir die Qualitét von Services (Quality of Services) verstanden:
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HV-Kompendium V 1.6 Band B, Kapitel 1: Meta-Ebene 1

— die bei technischen Systemen die Zuverléssigkeit als Eigenschaft des Systems beschreibt, mit der
bewertet werden kann, wie verlésslich eine erwartete Funktion in einem Zeitintervall erfullt
werden kann (Verfligbarkeit/ex post) und

— im organisatorischen Bereich Verlésslichkeit als Eigenschaft von Prozessen betrachtet, mit der
gemessen werden kann, in welcher Qualitit Prozessergebnisse von Systemen erwartet werden
konnen (Nachhaltigkeit/Ex Ante)

— Dazu bilden die Potentiale robuster Systeme und robuster Prozesse die wesentliche
Voraussetzung, um Ausfille zu verhindern oder zu tiberbriicken. Zuséatzlich miissen Services mit
Fahigkeiten versehen werden, sich selbst in betriebsbereiten Zustand zu halten und bei
Abweichungen vom Zielzustand korrigierende Prozesse anzutriggern

Wihrend die technische Zuverldssigkeit auf der Grundlage von Zeitmessungen und statistischen
Aussagen (ex post) als Zeitraum (MTBF) quantitativ beziffert werden kann, ist fiir den
organisatorischen Bereich nur eine qualitative Bewertung moglich. Dazu orientiert sich dieses
Kompendium an Reifegradmodellen wie sie mit CMMI' eingefiihrt wurden.

1 http://cmmiinstitute.com/
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Band B, Kapitel 1: Meta-Ebene HV-Kompendium V 1.6

2 Potentialanalyse unter Verlisslichkeit /
Verfiigbarkeitsaspekten

2.1 Reifegrade und HV-Prinzipien

Dieses Kompendium definiert Prinzipien der Verfiigbarkeit, die wesentlich die Potentiale der
Architekturen bestimmen. Auf diesen Prinzipien basieren die in den Bdnden G und AH
dargestellten Verfiigbarkeitsmaflnahmen des MaBnahmenkataloges und die HV-Architekturen. So
erhohen z.B. die Basis-Prinzipien Robustheit und Redundanz das Verfiigbarkeits- und
Verldsslichkeitspotential von Architekturen. Die Prinzipien der Verfiigbarkeit lassen sich in ihrer
Wirkung auf die jeweilige Potentialstufe, wie folgt abbilden:

1 2 3 4 5
Initial Wiederholbar Definiert Gesteuert Optimiert
Robustheit
| ! Redundanlz !

! Tra nlspa renz !

! ISkalierbarkeit |

| I-!ehlertoleranz !

| Priorisierung !

| Separation !

| Virtualisierulng
Autor:]atismen

Autonomie

Abbildung 2: Reifegrade und Prinzipien

Die Kombination von MaBBnahmen, die hoherwertigen Prinzipien entsprechen, ldsst regelmafig eine
deutliche Verbesserung des Verfiigbarkeitsniveaus erreichen. Im Bereich komplexer HV-
Architekturen kommen MafBnahmen-Cluster zum tragen, welche Basis-Prinzipien (Robustheit &
Redundanz) mit hoherwertigen Prinzipien (Skalierbarkeit & Virtualisierung) kombinieren und
damit Ausfille weitgehend automatisch iiberbriicken kdnnen. Da die Prinzipien nicht trennscharf
Reifegraden zugeordnet werden konnen, wird die Bestimmung von Prozess- oder Architektur-
Potentialen allein auf der Basis von Prinzipien nicht immer mdéglich sein, fiir die Bewertung der
Reife werden daher weitere Attribute und Indikatoren wie z.B. die Prozessintegration
herangezogen.
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HV-Kompendium V 1.6 Band B, Kapitel 1: Meta-Ebene 2

2.2 Optimierung des Verfiugbarkeitspotentials auf der Basis
generischer Prozessmodelle

CobiT und ITIL sind generische Prozessmodelle der IT-Governance, die auf der Basis strategischer
Geschiéftsziele den Fokus der IT-Steuerung auf die Erreichung dieser Ziele und auf die Steigerung
von Effizienz und Effektivitit lenken. Ziele, fiir einen nachhaltigen und verldsslichen IT-Einsatz zu
sorgen sowie die Verfiigbarkeit von IT-Services zu optimieren, sind darin eingeschlossen. Dazu
werden zielgerichtete IT-Prozesse definiert, die durch einen kontinuierlichen Verbesserungsprozess
erginzt werden. Das Leitziel Transparenz der IT-Leistungen finden wir in den HV-Prinzipien
wieder. Diese Ansétze liegen kongruent zu den Zielsetzungen dieses HV-Kompendiums. Die
strategische Ausrichtung erfolgt auf der Basis der Anforderungen des Geschéftsbetriebes und
beeinflusst damit das Design verlésslicher Services. Mit dem Wachsen der Anforderungen an die
Verlésslichkeit muss zwangsldaufig der MTTF-Wert steigen, wodurch ein Indikator fiir die
Uberwachung und Steuerung identifiziert ist. Die Sicherstellung der Kontinuitit kritischer
Geschiéftsprozesse ist eine strategische Anforderung, deren Indikation in der Dauer der
Verzichtbarkeit notwendiger IT-Services liegt. MTTR und MTTF werden damit zu zentralen
Indikatoren fiir die Steuerung hochverfiigbarer IT-Services. Das HV-Kompendium schafft die
Grundlage, Optimierungspotentiale im IT-Design und im Organisationsdesign zu identifizieren, zu
priorisieren und zu erreichen. Fiir die Bewertung nach dem HV-Kompendium liefert CMMI die
Basis fiir die notwendigen Bewertungs- und Steuerungsinstrumente. Die Bewertung des IST
(PHASE I) im Bereich der IT-Organisation greift auf diese Bewertungsmodelle zuriick, und
betrachtet ausgewihlte Prozessgebiete aus CobiT bzw. ITIL, die eine besondere Forderung
Verfligbarkeit und Verlésslichkeit liefern. Fiir Betrachtungen der Wirtschaftlichkeit des IT-
Einsatzes ergeben (z.B. ROI-Analyse) wird empfohlen, sich an den entsprechenden Prozessgebieten
aus CobiT zu orientieren und den hier dargestellten Bewertungsansatz darauf zu iibertragen. Auch
kann umgekehrt die Bewertung von ,,Fahigkeits-Reife-Graden* nach Cobit5(Process Capability
Maturity Modell) auf die Bewertung der Verlésslichkeit {ibertragen werden

CobiT fiihrt den Aspekt des Prozesspotentials ein, in dem eine Aussage dariiber getroffen wird,
inwieweit die Organisation in der Lage ist, die geforderten Ziele verlédsslich und nachhaltig zu
erreichen. Aus der Gesamtschau der Reife aller 37 Prozessgebiete kann die Professionalitit der
unterstiitzenden IT-Prozesse abgeleitet werden. Um eine Aussage im Hinblick auf das
Verlésslichkeitspotential zu ermdglichen, wurden die verfiigbarkeits- und verlédsslichkeitsrelevanten
CobiT-Prozesse einer Experteneinschdtzung unterzogen und eine Priorisierung unter dem Aspekt
Verldsslichkeit vorgenommen.

ITIL ist das Referenzmodell der IT-Governance fiir das professionelle IT-Management und tragt
mit seinem Best-Practice-Ansatz dazu bei, qualitativ hochwertige IT-Prozesse fiir das IT-
Servicemanagement zu entwickeln. Ziel ist die optimale Unterstiitzung der Geschéftsprozesse aus
Sicht der Kunden durch geeignete IT-Services. Der Ansatz entspricht dem zunehmenden Bediirfnis,
die Effizienz und Effektivitdt der Organisationsbereiche objektiv, prizise und zuverldssig zu
ermitteln. Ein wesentliches Ziel, das mit der Einfiihrung von ITIL in einer IT-Organisation verfolgt
wird, ist die objektive Messbarkeit der IT-Service- und Prozessqualitdt. Durch geeignete
Kennzahlen sollen kontinuierliche Verbesserungen belegt werden. Die vorstehend beschriebene
CobiT-Sichtweise erfahrt durch ITIL eine sinnvolle Ergdnzung, um Prozesse und Architekturen zu
gestalten, die ein Optimum an Verldsslichkeit liefern. Die Stérke von ITIL liegt in detaillierten
Prozessbeschreibungen fiir den professionellen und nachhaltigen IT-Einsatz.

Eine vergleichende Einschédtzung der Relevanz der Prozessgebiete nach CobiT bzw. ITIL zur
Forderung der Verlésslichkeit wurde in einer Expertenrunde durchgefiihrt. Die Einschiatzungen

Bundesamt fiir Sicherheit in der Informationstechnik 9



Band B, Kapitel 1: Meta-Ebene HV-Kompendium V 1.6

basieren auf einer Nutzwertanalyse, die Ergebnisse aus der Sicht auf ITIL sind in nachstehender
Tabelle zusammengefasst:

Nutzwert Prozess Zielbereich MTTF/MTTR
7,7 Availability Management MTTF
7,57 Event & Incident Management MTTF&MTTR
6,88 Problem Management MTTF&MTTR
6,71 Change Management MTTR
6,2 IT-Service Continuity Management MTTF&MTTR
5,7 Service-Level-Management MTTF&MTTR
5,46 IT-Operation/Facility Management MTTF
4,92 Configuration Management MTTR
4,6 Capacity Management MTTF

Tabelle 2: Prozessgebiete nach ITIL mit hohem Verfiigharkeitspotential

Aus der Sicht beider Prozessmodelle wurde in der Expertengruppe abschlieend das
Verldsslichkeitspotential aller als relevant erkannten Prozesse ermittelt. Der ermittelte Potentialwert
trifft letztlich eine Aussage dazu, welche Bedeutung das Prozessgebiet nach CobiT bzw. ITIL fiir
einen verldsslichen und nachhaltigen IT-Betrieb im Sinne einer Optimierung des
Verfligbarkeitspotentials besitzt. Unter Berticksichtigung des ITIL/Cobit-Mappings fasst die
nachstehende Tabelle das Gesamtergebnis zusammen:

Rang  Potential CobiT ITIL

wert
1 38,5 Assess & Manage Risks Capacity Management/ Availability

(Anforderungsanalyse) Management

2 37,85 Service Desk&Incident Management | Event & Incident Management
3 31 Manage Continuity IT-Service Continuity Management
4 29,81 Manage Operations IT-Operation/Facility Management
5 28,5 Manage Service Agreements Service-Level-Management

Tabelle 3: Prozessgebiete ITIL&CobiT mit zentraler Bedeutung fiir die Verldsslichkeitsoptimierung

Es leuchtet ein, dass die Prozessgebiete mit den hochsten Potentialwerten die hochsten Beitridge zur
Forderung der Verlésslichkeit liefern. Damit wird auch eine Prioritét fiir die Umsetzung der
Prozesse geliefert, um den Risiken angemessen zu reduzieren. Der aus den vorstehenden
Uberlegungen resultierende Ansatz zur Optimierung der Verlisslichkeit ist im Band G Kapitel 3
,IT-Steuerung* dargestellt. Das HV-Kompendium eréffnet mit diesem Ansatz einen Weg zur
Optimierung der verfiigbarkeitsrelevanten Prozesse und Architekturen und zur Steigerung der
Verlasslichkeit. In der Meta-Ebene konkretisiert sich der damit grundgelegte kontinuierliche
Verbesserungsprozess in der Betrachtung und Analyse von Potentialen.

23 Hohes Verfiigbarkeitspotential in verlisslichen Architekturen

Fiir die Differenzierung der Verfiigbarkeitspotentiale in der technischen Séule liegen in der Praxis
etablierte Ansitze vor, die eine Klassifikation nach Verfiigbarkeitsstufe vornehmen (Uptime
Institute >, BITKOM?® ). Zentrales Qualititsmerkmal in der Klassifizierung nach Uptime Institute ist
die Betrachtung der Redundanzgrade zentraler technischer Komponenten. Die Klassifizierung der

2 http://en.wikipedia.org/wiki/Uptime_Institute#Tier Certifications
3 http://www.bitkom.org/de/publikationen/38337 42509.aspx
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HV-Kompendium V 1.6 Band B, Kapitel 1: Meta-Ebene 2

BITKOM bezieht dariiber hinaus weitere organisatorische Qualitéitskriterien wie
Gefahrenmanagement und ,,Service* im Sinne von Dokumentation, Wartung und Reaktion auf
auftretende Ereignisse ein.

Dieses Kompendium greift den ganzheitlichen Ansatz der IT-Governance auf, die Informations-
und Technologiearchitektur sowie die Prozessarchitektur an den strategischen Zielen des
Geschéftsmodells zu entwickeln. Damit werden Verlésslichkeit und Nachhaltigkeit tragende Ziele
fur die IT-Architekturen, die neben dem Einsatz verldsslicher Technik auch robuste Prozesse
erfordern, um die Anforderungen kritischer Geschéftsprozesse zu erfiillen. Somit wird ein
Optimierungsprozess angesto3en, mit dem sich Architekturen der technischen und der
organisatorischen Sdule von einer initialen Ausgangslage an Standards ausrichten und zu einem
optimierten Potential weiter entwickeln.

Auf der Basis der in Kapitel G7 ,,Prinzipien* dargestellten HV-Prinzipien, werden fiir die Definition
von Potentialstufen im Bereich der Technik Qualititsmerkmale wie folgt skaliert:

— Basis Redundanz,
— Robustheit,
— Software-Integration,

— Automatismen insbesondere mit Trigger in organisatorische Prozesse (Technik/Organisations-
Integration),

— Verhinderung von Ausfallen/Stillstand (Risikoreduktion),
— Integration von Continuity Management und kontinuierlicher Verbesserungsprozesse.

Die Potentiale der technischen Architektursdule werden damit entscheidend gepriagt durch das
Zusammenspiel der eingesetzten Ressourcen mit den notwendigen Prozessen zur Reduzierung der
Risiken und der Reaktion auf Einschrinkungen und Ausfillen fiir die Geschiftsprozesse. Dieses
Zusammenspiel verfolgt durchgéngig die Ziele der Verbesserung von Verlésslichkeit und
Kontinuitdt und wird zum pragenden Architekturmerkmal in hochverfiigbaren Umgebungen. Die
Wertigkeit der Prinzipien zur Optimierung von Verldsslichkeit korreliert hoch mit dem Potential
von Architekturen. Fiir die Bewertung der Architekturpotentiale stehen im Band AH Kapitel 1
Referenzarchitekturmodelle zur Verfiigung. Die Beriicksichtigung der vorgenannten
Qualitdtsmerkmale fiihrt zu dem nachstehenden Potentialstufenmodell fiir die Bewertung der
Architektur-Potentiale:

Bundesamt fiir Sicherheit in der Informationstechnik 1
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HV-Kompendium V 1.6

Reife-
grad |4 2 3 4 5
Prinzip |Robustheit Transparenz | Priorisierung | Automatismen | Autonomie
Redundanz Skalierbarkeit |Separation
Fehlertoleranz | Virtualisierung
Archi- |Funktion Zusammen- Definition Prozess- KVP-
tektur- |erfiillt durch | wirken von Soll-Vorgaben |Integration/ Integration
eigen- |Basis- Komponenten |(Integration Steuert (Technik/
schaften Technologie |(z. B. durch org. Aspekte) |Technik Prozess)
Software- (Uberwachung
Integration) der Soll-Werte/
Soll-Ist-
Vergleich)
Zeit- | Stillstand Manuelle Meldung der | Automatische | Anstof3 aller
aspekt Reaktion Uberschreitung | Reaktion vor  |abhingigen
im Event Soll-Vorgabe | Uberschreitung | Prozesse
Manage Soll-Vorgabe
ment

Tabelle 4: Architektur (Technik)-Potentiale

12
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HV-Kompendium V 1.6 Band B, Kapitel 1: Meta-Ebene 3

3  Potential-Optimierung zur Forderung der
Verlasslichkeit

Auf der Basis der HV-Prinzipien sind Architekturen zu entwickeln, die zunichst auf robusten
Komponenten autbauen, und dann auf Redundanzen ausgedehnt werden. Ein proaktives Monitoring
mit entsprechenden Prozessen zur schnellen Fehlererkennung und Beseitigung ist in jeder
beteiligten Service-Architektur mit Schnittstellen zum Event- und Incident Management zu
realisieren. Zur Wahrung einer hohen Kontinuitét der Geschéftsprozesse sind bei hohen
Anforderungen automatische Reaktionen vorzusehen. Zur Erreichung hoher und hochster
Verfiigbarkeiten ist weiter ein kontinuierlicher Verbesserungsprozess einzufiihren, wie er auch mit
dem IT-Governance-Ansatz erforderlich wird. Im Umfeld der Hochverfiigbarkeit sind dazu alle
Prozessgebiete mit hoher Korrelation zu Verlésslichkeit zu bedienen. Wesentlich auf den hohen
Potentialstufen ist, dass ein IT-Service-Management auf der Basis messbarer Indikatoren eingefiihrt
wird, die eine IT-Steuerung ermdglichen. Die Steuerung von IT-Services erfolgt auf der Basis von
Indikatoren und der Bewertung von Potentialen. Die Potentialanalyse mit der Bewertung des
Ressourcenpotentials und dem anschlieBenden Soll-Ist-Vergleich zeigt Stirken und Schwichen auf
und lisst Optimierungspotentiale sichtbar werden und in einen kontinuierlichen
Verbesserungsprozess iiberfithren. Mit diesen Betrachtungen in der Meta-Ebene wird die
Moglichkeit erdffnet, Architekturen gezielt auf Verldsslichkeit auszurichten (,,Design for
Reliability*) und zu optimieren. Neben den grundlegenden Aspekten wie Robustheit und
Redundanz von eingesetzten Ressourcen werden damit Aspekte des Risikomanagements zu
tragenden Sdulen im Architektur-Design. Zum Design von IT-Dienstleistungen werden
Architekturmodelle zu einem System-Modell komponiert, die wesentliche Potentiale zur
Gewihrleistung der Verlésslichkeit beisteuern. Dieses Kompendium stellt einen Katalog von
Architekturmodellen bereit, der fortgeschrieben werden soll. Diese Architekturmodelle sind in der
Meta-Ebene besonders gepréagt durch Potentiale, die Verldsslichkeit ausmachen, und basieren im
wesentlichen auf den Eigenschaften Robustheit, Redundanz und Transparenz.

Bundesamt fiir Sicherheit in der Informationstechnik 13
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4  Potential-Orientierung auf der Meta-Ebene

Potentiale sind messbare ZielgroBen, die sich an den Anforderungen der Geschéftsprozesse und den
strategischen Geschiftszielen orientieren. Sie sind Voraussetzung fiir ein professionelles IT-Service
Management und die IT-Steuerung. Im Rahmen der Fortschreibung dieses Kompendiums wurden
Kfriterien erarbeitet, die hoch mit Verfiigbarkeit, Verlésslichkeit und Nachhaltigkeit korrelieren.

Fiir Organisationsarchitekturen werden Anforerungen an einzelne Prozesse beschrieben, die
hinsichtlich Management und Steuerung auf Entwicklungsstufen abstellen. Bei der Skalierung wird
davon ausgegangen, dass sich Prozesse von einer initialen Ausgangslage zu einem optimierten
Potential entwickeln. Den Kriterien Verfiigbarkeit und Verldsslichkeit werden Attribute wie
Redundanz, Robustheit oder Transparenz zugeordnet, die sich in den HV-Prinzipien wiederfinden.
Eine Organisationsarchitektur muss im Entwicklungsstadium ihrer Prozesse der
Anforderungsqualitdt der Geschiftsprozesse gentligen und spétestens bei hohen Anforderungen
Aktivitdten zur Steuerung und Kontrolle der Prozesse enthalten. Die Definition von Potentialstufen
iiber Technik- bzw. ArchitekturPotentiale hebt darauf ab, Technik und Prozesse soweit zu
integrieren, dass ein optimiertes Potential erreicht werden und in einem kontinuierlichen
Verbesserungsprozess gehalten werden kann. Um Nachhaltigkeit und Verlésslichkeit zu
gewihrleisten, muss sich jede Organisations- oder Technologiearchitektur an den Erfordernissen
der Geschiftsprozesse messen lassen und eine addquate Potentialstufe erreichen.
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Potential-Analyse in der Meta-Ebene

Schutzbedarf | Potentialstufe Beschreibung Merkmal 1 Merkmal 2 VK-Klasse
Gering 1 Keine besonderen | Robuste VK 095 %
Anforderungen an | Komponenten
die Verfiigbarkeit
Normal 2 Standardsicherheit |Partielle SPoFs VK 199 %
nach IT- Redundanz; vorhanden
Grundschutz einpfadig
Hoch 3 IT-Grundschutz + |Redundanz n+1; Systematische | VK 2 99,9 %
empfohlene zweipfadig bei IT- | Uberwachung
Bausteine fiir hohen | Verkabelung zur
Verfiigbarkeitsbeda Identifikation
rf, ergénzt durch und
Risikoanalyse und Beseitigung
HV-MaBnahmen von SPoFs
Sehr hoch 4 Einfiihrung des IT- | Vollredundanz Systematische | VK 3 99,99 %
Grundschutzes fiir | 2*n; zweipfadig | s Management
Objekte; bei auf der Basis
Verfiigbarkeit hoch; | Energieversorgung | von
Hochverfiigbarkeits | ; getrennte Indikatoren
anforderungen Brandabschnitte | (SLM);
erginzt durch HV- Optimierung
Malinahmen nach 2*(n+1)
Hochstverfiigbar | 5 Hochverfiigbares | Vollredundanz; Systematische | VK 4 99,999
Design auf der Mehrpfadigkeit; | Steuerung und | %
Basis HV- jeder Pfad n+1 Optimierung
Kompendium also 2*n+1; nach allen
Georedundanz technischen
&Wartungsredund | und
anz organisatorisc
hen
Gesichtspunkt
en

Tabelle 5: Skalierte Architektureigenschaften als Indikatoren fiir Potentiale

Die Potentialorientierung bei dem Design von IT-Services ist Voraussetzung dafiir, dass Geschiftsprozessen
anforderungskonforme IT-Services zur Verfiigung stehen. Ist dies nicht der Fall, sind negative
Auswirkungen auf Verfiigbarkeit und Verldsslichkeit der Geschéftsprozesse die Folge, welche die Risiken
fiir die Geschiftsziele erhdhen. Dies gilt es durch die Auswahl geeigneter Architekturen zu vermeiden. Bei
kritischen Geschiftsprozessen wird die anforderungskonforme Qualitét einer Architektur maB3geblich von
den Reaktions-Prozessen bei Schadensereignissen bestimmt. Die Integration von Management und
Reaktionsprozessen zur Steuerung und Kontrolle des Services ist damit unerldsslich.
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Redundanz

Im Umfeld der HV-Technologie ist die Redundanz ein wesentliches Prinzip. Redundante Mittel
in Kombination mit leistungsfahigen Mechanismen fithren zu Fehlertoleranz und Ausfall-
sicherheit.

— Fehlertoleranz

Fehlertolerante Systeme gewahrleisten die Diensterbringung auch im Fall von Stérungen und
erlauben die Fortfiihrung der Prozesse bei Ausfillen von Teilsystemen.

— Robustheit

Robustheit beschreibt die Fahigkeit auf duBere Storeinfliisse so zu reagieren, dass diese nicht zu
Ausfillen fiihren. Robustheit wird meist durch Verwendung hochwertiger Materialien und ro-
bustem Design der Hardware- und Software-Architekturen erreicht.

— Separation

Separation ermoglicht eine Trennung von Services und Ressourcen insbesondere von denen mit
geringerer Bedeutung. Dadurch werden spezielle und anforderungsgerechte ,,HV-Um-
gebungen® geschaffen.

— Virtualisierung

Virtualisierung fiihrt eine logische Trennung von Funktion und Struktur durch. Die Bindungen
zwischen Hardware und Software, bzw. Applikation und Umgebung werden aufgeldst. Durch
Virtualisierung erreicht man mehr Unabhéngigkeit und Flexibilitit bei der Umsetzung
hochverfiigbarer Prozesse.

— Transparenz

Transparenz der IT-Ressourcen sorgt gegentiber dem Anwender fiir ein ,,Verbergen von
partiellen Fehlern (Fehlertransparenz) und der Komplexitit (sieche auch Virtualisierung). Trans-
parenz in der IT-Organisation schafft Durchschaubarkeit oder Deutlichkeit von
organisatorischen Zusammenhéngen.

— Automatismen

Automatismen sorgen innerhalb eines HV-Systems durch automatisch ablaufende Regelmecha-
nismen fiir den Ausgleich von potenziellen Storungen.

— Priorisierung

Priorisierung bedeutet eine Bevorzugung der unternehmenskritischen Prozesse bzw. deren
unterstiitzenden Ressourcen und stellt ein Mittel zur bedarfsgerechten Planung und Umsetzung
der benotigten HV-Umgebung dar.

— Skalierbarkeit

Skalierbarkeit ist eine wichtige Voraussetzung bei der Planung und Umsetzung hochver-
fligbarer IT-Infrastrukturen, da sie die effiziente Implementierung auch bei steigenden An-
forderungen sicherstellt.
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5 Potentialstufenmodelle fiir einzelne Architekturen
als Ausgangsbasis fiir das Service-Design.

Die notwendigen Dienstleistungen zur Abwicklung oder Unterstiitzung der Geschéftsprozesse
werden durch die IT-Ressourcen zur Verfiigung gestellt. Diese Dienstleistungen sind einerseits in
Applikationen reprisentiert, andererseits konnen sie auch weitere Unterstiitzungsleistungen sein,
wie sie sich z.B. im Help-Desk oder der Programmentwicklung darstellen. IT-Dienstleistungen
bilden die abrechnungsrelevante Transferebene zwischen den beiden Betrachtungsebenen
»Geschiftsprozess® und ,,IT-Ressourcen®, die sich in Service Level Agreements konkretisieren.
Nach den generischen Prozessmodellen ITIL bzw. CobiT sind die Business Prozess Services
Gegenstand der SLA s und Basis fiir die betriebliche Kalkulation sowie fiir die Abrechnung der
erbrachten IT-Dienstleistungen. In dieser betriebswirtschaftlich geprigten Sichtweise werden damit
Dienstleistungen definiert, die Gegenstand von Vertragen sein konnen. ITIL fiihrt den Begriff ,,IT-
Service-Management* ein und umschreibt damit die Ausrichtung der IT an den Erfordernissen der
Geschiftsprozesse, den gleichen Grundgedanken verfolgt der SOA Design Ansatz, der funktionale
Zusammenhdnge zwischen Prozessen und Services iiber die Schichten Application Layer, Business
Prozess Layer, Service Layer und Component Layer erkennt. In der Schnittmenge der
Gemeinsamkeiten lassen sich IT-Services in fiinf verschiedenen Schichten unterschieden:

— Business Process Services (Schicht I) dienen der Abwicklung oder Unterstiitzung von
unternehmerischen Kernprozessen (Einkauf, Produktion, Vertrieb, Finanzbuchhaltung), werden
haufig auch als Application Service oder Applikations-Dienst bezeichnet.

— Content und Transaction Services (Schicht I1) stellen Servicefunktionen fiir die Nutzung in
verschiedenen Prozessen zur Verfligung und unterstiitzen verschiedene Kooperationsprozesse
(Informationsbereitstellung und Interaktion: Produktinformationen, Abrechnungsdaten,
Interaktion Frontend/Backend)

— IT Security Services (Schicht I1I) sind Betriebsdienstleistungen, welche die
Sicherheitsanforderungen der Geschéftsprozesse durch Sicherheitsmechanismen realisieren (z.B.
Identifikation/Authentisierung).

— Communication & Integration Services (Schicht IV) sind Funktionen in nachrichtenbasierten
Anwendungen, die Leistungen synchronisieren und Inhalte standardisieren und eine einheitliche
Darstellung beim Informationsaustausch ermoglichen (ESB, Routing), sowie die Umwandlung
von Datenformaten (EDI in XML) oder das Suchen und Identifizieren von Marktteilnehmern
(Directory Services, SOAP, UDDI) leisten.

— IT Operation Services (Schicht V) sind grundlegende Betriebsdienstleistungen, auf denen die
anderen Services aufbauen (Service Support, Incident Handling).

Die Schicht I wird in der Praxis der Sichtweise der Nutzer am ehesten gerecht, da bei der Nutzung
von Anwendungen die Dienste der darunter liegenden Schichten fiir den Benutzer transparent
bleiben. Der Dienstleistungstransfer auf Ebene I umfasst regelmafig Services der anderen vier
Ebenen.

IT-Security Services konnen auch als in der Schicht II eingeschlossen angesehen werden, aus Sicht
des BSI verdienen diese jedoch eine besondere Schicht.
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Die Sichtweise auf die darunter liegenden Schichten spielen sowohl bei der Potentialbewertung
sowie bei der Bewertung der Effizienz eine besondere Rolle, da sie den qualitativen Anforderungen
der Geschiftsprozesse entsprechen. Dem Aufbau von hoherwertigen IT-Services erfolgt tiber die
verschiedenen Schichten, wobei IT-Services jeder Schicht den qualitativen Anforderungen
entsprechen miissen. Zur Orchestrierung von IT-Services fiihrt dieses Kompendium
Referenzarchitektur-Modelle skaliert {iber Potentialstufe ein.

Im Kapitel 1 des Mafinahmenkataloges (Band M, Kapitel VM 1) finden Sie eine Sammlung von
Potentialstufenmodellen fiir die Analyse der Verfiigbarkeits- bzw. Verldsslichkeitspotentiale
zentraler Ressourcen und Prozesse. Diese Sammlung wird durch die Architekturmodelle in Band
AH Kapitel 1 ergénzt, in denen die Integration von Komponenten- und Prozessmodellen zu
verldsslichen Architekturen vorgenommen wurde. Diese Modelle skalieren iiber Potentialstufen und
konnen als Referenzarchitekturen flir das Design hochverfiigbarer Architekturen
anforderungskonform eingesetzt werden.

Eine Bewertung der Architekturpotentiale erfolgt im Rahmen des HV-Assessments auf der Basis
standardisierter Fragenkataloge, welche die Einstufungskriterien als pragende Merkmale von
Architekturen abfragen. Pragende Merkmale sind in den vorliegenden Architekturmodellen
definiert und sind jeweils Indikatoren fiir eine bestimmte Potentialstufe der Architektur.
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Anhang: Verzeichnisse

Abkiirzungsverzeichnis

Ein komplettes Verzeichnis hierzu findet sich in Band AH, Kapitel 5.

Glossar

Ein komplettes Verzeichnis hierzu findet sich in Band AH, Kapitel 6.

Literaturverzeichnis

Ein komplettes Verzeichnis hierzu findet sich in Band AH, Kapitel 7.
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