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Einfiihrung

2  Einftihrung

Fiir den Boot-Vorgang eines Computers war in der Vergangenheit das PC-BIOS-System zustidndig. Dieses
tibernahm die Grundfunktionen der Initialisierung des Systems und den Start des Betriebssystems. In vielen
modernen Systemen wurde das PC-BIOS durch die UEFI-Firmware abgeldst. Das
Unified-Extensible-Firmware-Interface unterstitzt eine einfache Erweiterung der Firmware durch
unterschiedlichste Module. Hierzu gehéren zum Beispiel ein eingebettetes Netzwerkmodul fiir die
Fernwartung, Module fiir Digital Rights Management und die BIOS-Emulation mit dem Compatibility
Support Module (CSM). UEFI erlaubt auch die Nutzung eines Secure-Boot-Mechanismus, der den
Boot-Vorgang auf einen signierten Bootloader beschrankt. Die Secure Boot Technologie priift, ob der
Bootloader mit einem kryptographischen Schliissel signiert ist, der durch eine in der Firmware enthaltene
Datenbank autorisiert ist. Durch die entsprechende Signaturverifikation des Bootloaders, des Kernels und
moglicherweise weiteren Userspace-Codes wird die Ausfithrung unsignierter Software wirksam
unterbunden.

Windows 8 der Firma Microsoft ist das erste Betriebssystem, welches diese Funktion nutzt. So kann durch
eine Integrititsprifung wihrend des Bootvorgangs die Ausfithrung von Schadcode verhindert werden.
Durch die Festlegung der erlaubten erwiinschten Programme durch den Hardware-Hersteller wird die
Entscheidungsfreiheit des Eigentiimers bei der Wahl der installierfihigen Betriebssysteme eingeschrankt.

2.1  UEFI Secure Boot

UEFTI Secure Boot validiert den Bootvorgang (Boot Path). Die UEFI Spezifikation 2.3 definiert die folgenden
Komponenten und Verfahren:

* Eine Programmierschnittstelle fir den Zugriff auf kryptographisch geschiitzte UEFI-Variablen in
Flash-Speicher

e Ein Format zur Speicherung von X.509-Zertifikaten in UEFI-Variablen

e Ein Verfahren zur Validierung des Bootloaders und der Treiber mit Hilfe von AuthentiCode"
Signaturen

¢ Einen Mechanismus fiir den Widerruf (Revocation) kompromittierter Zertifikate und Signaturen
UEFTI Secure Boot unterscheidet die folgenden Schliissel:

e Platform Key (PK)

* Nur ein einziger PK moglich

*  Meist ein Schliissel des Hardware Herstellers (OEM)
¢ PKerlaubt die Manipulation der KEK

¢ Key Exchange Key (KEK)

e  Mehrere Zertifikate moglich

¢ Unterschiedliche Schliissel fiir unterschiedliche OS-Anbieter méglich

1http://msdn.microsoft.com/en-us/library/ms537359\%28v=vs.85\%29.aspx
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e Zum Beispiel: Microsoft KEK CA

¢ KEK erlaubt die Manipulation der db und dbx

¢ Autorisierte DB (db)

e  Mehrere Zertifikate und Hashes moglich

e Zum Beispiel: Microsoft Windows Production CA
e Zur Identifizierung von vertrauenswiirdigem Code
¢ Nicht autorisierte DB (dbx)

e Mehrere Zertifikate oder Hashes moéglich

e Zur Identifizierung von kompromittiertem Code oder Schadcode

Des Weiteren beschreibt die Spezifikation zwei Modi in denen sich Secure Boot befinden kann. Zum einen
ist dies der ,Setup Mode“. Eine UEFI-Firmware, dessen Secure Boot-Implementierung im Setup Mode
betrieben wird, stellt keinerlei Schutzmechanismen zur Manipulation der Zertifikatsspeicher bereit. Es ist
insbesondere moglich, aus einem laufenden Betriebssystem heraus Zertifikate als auch Hashes in die
UEFI-Zertifikatsspeicher einzufiigen oder aus diesen zu entfernen. Dieser Modus dient primér zur
Einrichtung von Secure Boot.

Ferner existiert der ,User Mode“. Befindet sich eine Secure Boot-Implementierung im User Mode, so ist eine
Manipulation der Zertifikatsspeicher nur sehr eingeschrinkt méglich. Insbesondere sind Anderungen ohne
Authentifizierung aus einem laufenden Betriebssystem nicht mehr durchfithrbar. Zur Verdnderung des db-
oder dbx-Zertifikatsspeichers ist eine Autorisierung mittels des privaten Schliissels eines im KEK-Speicher
hinterlegten Zertifikate notig. Zur Anderung des KEK-und PK-Speichers bedarf es hingegen des privaten
Schliissels des hinterlegten Plattform-Key-Zertifikats.

Der Wechsel vom ,,User Mode* in den ,Setup Mode® ist zum einen durch das Entfernen des Plattform Keys
moglich. Dies setzt die Kenntnis des privaten Schliissels des installierten Plattform Keys voraus. Alternativ
kann mittels des UEFI-Setups in den Setup Mode gewechselt werden. Dies setzt einen physikalischen
Zugang zur Hardware und gegebenenfalls die Kenntnis von Kennwortern zur Nutzung des Setups voraus.

Diese Regeln sollen die unautorisierte Manipulation am Schliisselmaterial fiir den Secure Boot-Vorgang
verhindern und damit die Integritit des Bootvorgangs schiitzen.

UEFI Secure Boot verhindert nicht die Installation von Malware oder Modifikation des Bootloaders,
sondern stellt dessen Vertrauenswiirdigkeit wihrend des Bootvorgangs sicher. Kann die
Vertrauenswiirdigkeit nicht festgestellt werden, so unterbindet Secure Boot den Bootvorgang. Das System
bootet somit nicht mehr, wenn es zu einer unerlaubten Manipulation gekommen ist.

8 Bundesamt fir Sicherheit in der Informationstechnik
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2.2  Secure Boot mit Microsoft Windows

Microsoft unterstiitzt Secure Boot ab Microsoft Windows 8. Jedoch ist Secure Boot keine zwingende
Voraussetzung fiir die Funktionstiichtigkeit des Betriebssystems. Altere Microsoft-Betriebssysteme kénnen
auf einem System mit aktiver Secure Boot-Funktion nicht eingesetzt werden, da Microsoft fiir diese noch
keine signierten Bootloader bereitstellt.

Hardware-Hersteller, die ihre Systeme mit dem "Windows 8 Logo" ausstatten méchten, miissen jedoch
UEFI Secure Boot unterstiitzen und diese Funktion im Auslieferungszustand aktivieren. Daher miissen diese
Systeme auch {iber das notwendige Schliisselmaterial in der UEFI-Firmware verfiigen. Hierzu gehort
mindestens das ,Microsoft Windows Production PCA 2011“ Zertifikat, welches von Microsoft fiir die
Signatur eigener Produkte genutzt wird. Die Hardwarehersteller diirfen weitere Microsoft Zertifikate, wie
das ,Microsoft Corporation UEFI CA 2011“ Zertifikat, und eigene Zertifikate in den UEFI-Speicher ablegen.

UEFI Secure Boot wird bisher hauptsichlich auf Client-Systemen eingesetzt. Zukinftige Microsoft
Betriebssysteme werden diese Technologie jedoch wahrscheinlich auch auf Serversystemen zur Verfiigung
stellen oder deren Nutzung sogar erzwingen.

2.3 Secure Boot mit Linux

2.3.1 Third Party Signaturen

Um Secure Boot auch mit anderen Betriebssystemen nutzen zu kénnen, stehen grundsétzlich drei
Moglichkeiten zur Verfiigung:

e Signierung der eigenen Bootloader durch Microsoft.

* Hinterlegung eines eigenen KEK-Schliisselmaterials durch den Hardware-Hersteller. Offenbar
verfiigt jedoch kein weiterer Betriebssystemanbieter iber die entsprechende politische
Marktmacht, um die Hardware-Hersteller flichendeckend von der Installation weiteren
KEK-Schliisselmaterials iiberzeugen zu kénnen.

* Erzeugung eines eigenen Platform Key (PK) und Hinterlegung (Enrollment) in der UEFI-Firmware.
Durch den Austausch des Platform Keys wird ein Zugriff auf alle weiteren Zertifikatsspeicher
moglich. Das Ersetzen eines fremden Platform Keys bedingt jedoch pyhsikalischen Zugang zum
System.

Alle in diesem Projekt untersuchten Betriebssysteme, die Secure Boot unterstiitzen, schlagen den ersten
Weg ein. Damit ist die Installation ihrer Bootloader auf einem System mit aktiven Secure Boot und
installierten Microsoft Schliisselmaterial moglich. Hierzu bietet Microsoft einen Signaturdienst an, der
urspringlich nur fiir die Signatur von UEFI-Treibern vorgesehen war. Dieser Dienst wurde auch auf
alternative Bootloader von Drittanbietern erweitert. Hierzu sendet der authentifizierte Drittanbieter seinen
Bootloader an Microsoft. Microsoft priift den Bootloader und sendet ihn mit einer AuthentiCode-Signatur
zuriick an den Absender. Die Signatur verifiziert nicht den Urheber (pseudonymisiert), sondern lediglich die
Unversehrtheit des Bootloaders.

Die Signatur erfolgt mit dem Zertifikat ,Microsoft Corporation UEFI CA 2011“. Daher ist die
Funktionsfihigkeit des Bootloaders nicht auf jeder Hardware garantiert, da dieses Zertifikat nach Microsoft

Bundesamt fiir Sicherheit in der Informationstechnik 9
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Spezifikation nicht installiert sein muss. Auch hier ist moglicherweise ein Enrollment eines weiteren
Zertifikats erforderlich.

Durch die Signierung des Bootloaders durch Microsoft bestehen grundsétzlich zwei Gefahren bei dem
Einsatz in der Produktion:

*  Microsoft kann das Zertifikat widerrufen. Werden die Revocation-Lists im Rahmen von
Software-Updates in der UEFI-Firmware hinterlegt, erlaubt die Firmware die Nutzung des
entsprechenden Bootloaders nicht mehr.

e Die Signatur ist nur fir eine bestimmte Zeit giiltig. Die UEFI-Firmware kann den signierten
Bootloader nach Ablauf der Signatur ablehnen und den Bootvorgang abbrechen. Erfolgt keine
erneute Signierung, kann das System nicht mehr booten.

2.3.2  Shim

Zur Umsetzung von Secure Boot anhand des Signierdienstes von Microsoft wird typischerweise der
Bootloader Shim eingesetzt. Bei Shim handelt es sich um einen einfach strukturierten
Open-Source-Bootloader. Er ermdglicht es, Bootloader, die nicht von Microsoft signiert sind, indirekt zu
starten. Shim kann somit als Bindeglied zwischen der von Microsoft geprigten Secure-Boot-Umgebung und
Betriebssystemen Dritter eingesetzt werden.

Ermoglicht wird dies u.a. durch eine 6ffentlich zugéngliche Shim Version die von Microsoft mittels des
Zertifikats ,,Microsoft Corporation UEFI CA 2011“ (Seriennr.: 61:08:d3:c4:00:00:00:00:00:04) signiert ist.
Aufgrund dieser Signierung kann Shim von allen in dieser Arbeit untersuchten Hardwareplattformen
mittels des jeweiligen Standardschliisselmaterials mit aktivierten Secure Boot gestartet werden. Ferner
installieren einige Linux-Systeme, wie z.B. Ubuntu 13.04 oder Fedora 19, alternative Versionen von Shim,
die ebenfalls von Microsoft signiert sind.

Shim tberpriift die Signatur des als nichstes zu ladenden Bootloaders. Das Schliisselmaterial fiir diese
Verifizierung kann hierbei aus drei Quellen stammen:

* Die UEFI-Zertifikatsspeicher db und dbx
* Die Machine Owner Key List (MokList), ein Shim-eigener Zertifikatsspeicher
* Einim Shim-Binary hinterlegtes Zertifikat oder hinterlegter Hash

Die MokList kann sowohl Zertifikate als auch Hashes speichern. Die Nutzung von Zertifikaten bedingt die
Signierung des zweiten Bootloaders. Die MokList wird zwar ebenso wie die UEFI-spezifischen
Zertifikatsspeicher im NVRAM der UEFI-Firmware gespeichert, sie ist jedoch zumindest wihrend des
Bootvorgangs typischerweise ohne Authentifizierung modifizierbar.

Durch die Moglichkeit Zertifikate direkt in der Binirdatei von Shim zu hinterlegen, kann der
Verifizierungsvorgang unabhingig vom Inhalt der Zertifikatsspeicher gestaltet werden. Diesen Weg wihlen
die Linux-Distributionen Ubuntu 13.04 und Fedora 19.

Ist die Verifizierung des zweiten Bootloaders, typischerweise Grub2, erfolgreich, so wird dieser ausgefiihrt.
Schlégt die Verifizierung dagegen fehl oder kann der zweite Bootloader aus einem anderen Grund nicht
geladen werden, so wird die zu Shim gehérende Anwendung MokManager aufgerufen, sofern diese
installiert ist. Der MokManager ermoglicht es dem Anwender, interaktiv Zertifikate oder Hashes in die
MokList einzufiigen und somit die Ausfiihrung des zweiten Bootloaders zu erlauben.
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3  Projektziele

Da die Secure-Boot-Technologie weitreichende Auswirkungen auf die Installation von alternativen
Betriebssystemen in Stand-Alone und Dual-Boot-Umgebungen hat, soll dieses Projekt die Moglichkeiten
und Probleme in diesen Umgebungen analysieren.

Erstes Ziel des Projektes ist daher die Analyse der in der UEFI-PreBoot-Umgebung hinterlegten Module,
Schliissel und Variablen und ihren Einfluss auf den Start des Betriebssystems. Betrachtungsgegenstand sind
je eine 64-Bit x86-kompatible Plattform der Hersteller HP, Dell, Lenovo und Medion. Jeder Hersteller kann
unterschiedliche Firmwaremodule und zusétzliches Schliisselmaterial tiber die Anforderungen des
~Windows 8 Logo* hinaus installieren. Hierzu gehoért auch die Problematik des optionalen Zertifikats
»Microsoft Corporation UEFI CA 2011“. Die Verfiigbarkeit bestimmter Firmwaremodule, z.B. ein
Netzwerkmodul zur Fernwartung, erhoht moglicherweise gewisse Restrisiken im Einsatz in sensitiven
Umgebungen.

Des Weiteren soll die Einflussmoglichkeit des Eigentiimers einer Hardwareplattform auf das durch Secure
Boot kontrollierte Bootverfahren untersucht werden. Hierbei stehen besonders die folgenden Fragen im
Vordergrund:

¢ Kann der Anwender Secure Boot deaktivieren?
e Kann der Anwender alternatives Schliisselmaterial in der UEFI-Firmware hinterlegen?
¢ Welche Moglichkeiten bietet der Hardware-Hersteller fiir die Modifikation des Schliisselmaterials?

Dartiber hinaus wird untersucht inwieweit sich die Betriebssysteme Windows 8 Pro, Red Hat Enterprise
Linux 6.4, Ubuntu 13.04, Debian 7.1.0 und Fedora 19 bei aktivem Secure Boot installieren und nutzen lassen.
Gegebenenfalls werden Anpassungsschritte erarbeitet, um eine Funktionstiichtigkeit des jeweiligen
Betriebssystemes bei Nutzung von Secure Boot zu gewihrleisten.

Anschliefdend wird der Einsatz von Secure Boot im Zusammenhang mit einer Dual-Boot-Umgebungen,
bestehend aus Windows 8 Pro und Debian 7.1.0, untersucht. Hierbei wird u.a. untersucht, wie Anderungen
an der Secure-Boot-Konfiguration durch ein Betriebssystem unterbunden werden kénnen und somit eine
entsprechende Beeinflussung der Funktionstiichtigkeit der Betriebssysteme untereinander ausgeschlossen
werden kann.

Des Weiteren wird herausgearbeitet welche organisatorischen und technischen Mafinahmen ergriffen
werden kdnnen, um Secure Boot zur effizienten Absicherung des Bootprozesses eines Linux-Systems
nutzen zu kénnen.

AbschliefRend wird eine Einschitzung der Anwendungsmoglichkeiten von Secure Boot gegeben.
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4  Analyse verschiedener Hardwareplattformen

4.1 HP-Plattform

41.1 Systembeschreibung

Model: HP Spectre XT Pro Ultrabook (Touchsmart 15-4000eg)
Seriennr.: CND2510KS9

UEFI-Firmware: InsydeH20 Setup Utility Rev. 3.7
UEFI-Firmware-Hersteller: Insyde

UEFI-Firmware-Version: F.11

Secure Boot bei Auslieferung aktiv: Ja

Secure Boot deaktivierbar: Ja

4.1.2 Erfassung der vorhandenen Firmwaremodule (AP 2)

Neben dem Bootloader von Microsoft beinhaltet die EFI-Partition im Ordner /EFI/HP Anwendungen von
HP. Dies ist ein Werkzeug zur Durchfithrung einer Diagnose des Gesamtsystems oder einzelner
Systemkomponenten. Des Weiteren existiert eine Applikation zur Durchfiihrung von
UEFI-Firmware-Updates. Auch die zu installierenden Firmwareimages werden offenbar vor oder wahrend
der Installation auf der EFI-Partition hinterlegt. Dariiber hinaus existiert eine Kopie des
Windows-Bootmanagers. Eine vollstindige Liste aller Dateien ist in Anhang 7.6 gegeben.

4.1.3 Analyse der Schliisseldatenbank (AP 3)

Im Folgenden wird eine Ubersicht {iber alle standardmiRig installierten Zertifikate und Hashe in den
UEFI-Zertifikatsspeichern PK, KEK, db und dbx gegeben. Eine ausfiihrliche Auflistung der Zertifikate ist in
Anhang 7.2 enthalten.

PK:
Hewlett-Packard UEFI Secure Boot Platform Key (1b:6a:ef:49:8¢:fb:7f:90:b6:81:32:1a:e8:9e:c2:ef)
KEK:
Microsoft Corporation KEK CA 2011 (61:0a:d1:88:00:00:00:00:00:03)
Hewlett-Packard UEFI Secure Boot Key Exchange Key
(04:31:75:a3:b6:04:a1:75:71:55:ea:6e:37:52:6d:40)
db:
Microsoft Corporation UEFI CA 2011 (61:08:d3:¢4:00:00:00:00:00:04)
Microsoft Windows Production PCA 2011 (61:07:76:56:00:00:00:00:00:08)
dbx:

Hash: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

12 Bundesamt fir Sicherheit in der Informationstechnik



Analyse verschiedener Hardwareplattformen

4.1.4 Zugriffsmoglichkeiten auf die Schliisseldatenbanken (AP 4)

UEFI-Setup:

Das UEFI-Setup bietet in der aktuellen Version keine Moglichkeit Zertifikate oder Hashes zu
importieren oder zu exportieren. Das Setup bietet die Moglichkeit die Zertifikatsdatenbank neu
mit den oben aufgefiihrten Schliisseln zu initialisieren und dabei evtl. vorhandene Schliissel zu
ersetzen. Ferner konnen alle Schliisseldatenbanken geldscht werden. Letztere Option entfernt
insbesondere den Plattform Key und versetzt den Rechner in den Setup Mode.

EFI-Keytool:

Mittels der EFI-Tools konnen alle Zertifikatsspeicher erfolgreich ausgelesen und deren Inhalt auf
einen USB-Stick kopiert werden. Ferner ist das Ersetzen und gegebenenfalls das Hinzufligen von
Zertifikaten im Setup Mode moglich. Auch ist das Hinzufiigen und Entfernen von Hashes in db
und dbx moglich.

415 Besonderheiten

Der in Ginze aus Null-Bits bestehende Hash in dem dbx-Speicher gehort sicherlich zu keinem real
existierenden Bootloader. Ein Grund fir die Aufnahme eines solchen Hashes ist nicht offensichtlich.

Bundesamt fiir Sicherheit in der Informationstechnik
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4.2  Dell-Plattform

4.2.1 Systembeschreibung

Model: Dell Latitude 3330

Seriennr.: GX44RT1
UEFI-Firmware-Version: A00O

Secure Boot bei Auslieferung aktiv: Ja

Secure Boot deaktivierbar: Ja
4.2.2 Erfassung der vorhandenen Firmwaremodule (AP 2)
Der Microsoft Bootmanager ist nicht nur an der iiblichen Stelle

/EFI/Microsoft/Boot/en-US/bootmgr.efi.mui, sondern auch als /en-us/bootmgr.efi.mui zu finden. Eine
vollstindige Liste aller Dateien ist in Anhang 7.7 gegeben.

4.2.3 Analyse der Schliisseldatenbank (AP 3)

Im Folgenden wird eine Ubersicht iiber alle standardmiRig installierten Zertifikate und Hashe in den
UEFI-Zertifikatsspeichern PK, KEK, db und dbx gegeben. Eine ausfiihrliche Auflistung der Zertifikate ist in
Anhang 7.3 enthalten.

PK:
Dell Inc. UEFI Platform Key (0x4ee77b3a)
KEK:
Microsoft Corporation KEK CA 2011 (61:0a:d1:88:00:00:00:00:00:03)
db:
Microsoft Corporation UEFI CA 2011 (61:08:d3:c4:00:00:00:00:00:04)
Microsoft Windows Production PCA 2011 (61:07:76:56:00:00:00:00:00:08)
dbx:

Microsoft Windows PCA 2010 (61:0¢:6a:19:00:00:00:00:00:04)

4.2.4  Zugriffsmoglichkeiten auf die Schliisseldatenbanken (AP 4)

UEFI-Setup:

Das UEFI-Setup bietet in der aktuellen Version die Moglichkeit Zertifikate oder Hashes von einem
USB-Stick zu importieren oder auf einen solchen zu exportieren. Eine weitere Verarbeitung der
ausgelesenen Zertifikate ist z.B. mit den EFI-Tools moglich. Das Setup bietet ferner die
Moglichkeit, die Zertifikatsdatenbank neu mit den oben aufgefiihrten Schliisseln zu initialisieren
und dabei evtl. vorhandene Schliissel zu ersetzen. Ferner kdénnen alle Schliisseldatenbanken
geloscht werden. Letztere Option entfernt insbesondere den Plattform Key und versetzt den
Rechner in den Setup Mode.
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EFI-Keytool:

Mittels der EFI-Tools konnen alle Zertifikatsspeicher erfolgreich ausgelesen und deren Inhalt auf
einen USB-Stick kopiert werden. Ferner ist das Ersetzen und gegebenenfalls das Hinzufiigen von
Zertifikaten im Setup Mode moglich. Auch ist das Hinzufiigen und Entfernen von Hashes in db
und dbx moglich.

4.2.5 Besonderheiten

Der standardméfig hinterlegte Plattform Key ist laut den in dem Zertifikat hinterlegten Daten lediglich bis
zum 17. Juli 2014 giiltig. Das manuelle Setzen der Zeit auf einen Wert nach dem Giiltigkeitsdatum fiihrt
jedoch zu keiner ersichtlichen Anderung im Secure-Boot-Prozess. Es ist daher zu mutmafen, dass die
entsprechende Angabe im Zertifikat seitens der UEFI-Firmware nicht ausgewertet wird.
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4.3 Lenovo-Plattform

43.1 Systembeschreibung

Model: Lenovo Thinkpad Twist (N3C7WGE)
Seriennr.: MP3PL36

UEFI-Firmware: ThinkPad Setup
UEFI-Firmware-Version: GDET97WW (1.57)
Secure Boot bei Auslieferung aktiv: Ja

Secure Boot deaktivierbar: Ja

4.3.2 Erfassung der vorhandenen Firmwaremodule (AP 2)

Es sind neben dem Windows-Bootmanager standardmaiflig keine weiteren Tools vorhanden. Eine
vollstindige Liste aller Dateien ist in Anhang 7.8 gegeben.

4.3.3 Analyse der Schliisseldatenbank (AP 3)

Im Folgenden wird eine Ubersicht iiber alle standardmiRig installierten Zertifikate und Hashe in den
UEFI-Zertifikatsspeichern PK, KEK, db und dbx gegeben. Eine ausfiihrliche Auflistung der Zertifikate ist in
Anhang 7.4 enthalten.

PK:
Lenovo Ltd. PK CA 2012 (0Oxebb513d46bb1ldc6e)
KEK:
Lenovo Ltd. KEK CA 2012 (0x955243828a5a652¢)
Microsoft Corporation KEK CA 2011 (61:0a:d1:88:00:00:00:00:00:03)
db:
Microsoft Corporation UEFI CA 2011 (61:08:d3:¢4:00:00:00:00:00:04)
Microsoft Windows Production PCA 2011 (61:07:76:56:00:00:00:00:00:08)
ThinkPad Product CA 2012 (09:45:63:7a:d8:c2:20:df:61:ea:52:44)
Hash: 14 e6 224905 e1 91 89 €7 08 28 98 31 65 93 9a fc 0a 33 1d 0Ob 41 5f 33 32 b0 e8 18 a8 27 f4 36
dbx:

Hash: 14 e6 2249 05e1 91 89 e7 08 28 98 31 6593 9a fc 0a 33 1d Ob 41 5f 33 32 b0 e8 18 a8 27 f4 36

4.3.4 Zugriffsmoglichkeiten auf die Schlisseldatenbanken (AP 4)

UEFI-Setup:

Das UEFI-Setup bietet in der aktuellen Version keine Méglichkeit Zertifikate oder Hashes zu
importieren oder zu exportieren. Das Setup bietet die Moglichkeit, die Zertifikatsdatenbank neu
mit den oben aufgefiihrten Schliisseln zu initialisieren und dabei evtl. vorhandene Schliissel zu
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ersetzen. Ferner existiert eine Option die Firmware explizit in den Setup Mode zu versetzen. Diese
Funktion fihrt zur Léschung des Plattform Keys, lasst andere Zertifikatsspeicher aber unbertihrt.

EFI-Keytool:

Mittels der EFI-Tools konnen alle Zertifikatsspeicher erfolgreich ausgelesen und deren Inhalt auf

einen USB-Stick kopiert werden. Ferner ist das Ersetzen und das Hinzufligen von Zertifikaten im

Setup Mode zum Teil (siehe Abschnitt 4.3.5) moglich. Auch ist das Hinzufiigen und Entfernen von
Hashes in db und dbx méglich.

4.3.5 Besonderheiten

Wenngleich es moglich ist Hashes in die db einzutragen, so verweigert die UEFI-Firmware das Starten der
zugehorigen Bootloader. Ein mit einem im db-Speicher enthaltenen Zertifikat signierter Bootloader wird
jedoch anstandslos ausgefiihrt. Ebenso werden EFI-Applikationen, deren Hashes im dbx-Speicher enthalten
sind, wie erwartet nicht gestartet.

Im Gegensatz zu den anderen drei UEFI-Plattformen beinhaltet das ThinkPad auch ein eigenes Zertifikat im
db-Zertifikatsspeicher. Es ist Lenovo somit moglich, ohne Unterstiitzung durch Microsoft weitere
Betriebssysteme und UEFI-Tools zu signieren und bei aktivem Secure Boot auszufiihren.

Ferner ist ein und derselbe Hash sowohl in dem db- als auch im dbx-Speicher. Ein Grund fiir ein solches
Vorgehen seitens Lenovo ist nicht offensichtlich.
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4.4

441

Medion-Plattform

Systembeschreibung

Model: Medion AKOYA S4613 Ultrabook
Seriennr.: 12BPE3034742

UEFI-Firmware: Aptio Setup Utility

UEFI-Firmware-Hersteller: American Megatrands

UEFI-Firmware-Version: 507

Secure Boot bei Auslieferung aktiv: Ja

Secure Boot deaktivierbar: Ja

4.4.2

Erfassung der vorhandenen Firmwaremodule (AP 2)

Es sind neben dem Windows-Bootmanager standardmaiflig keine weiteren Tools vorhanden. Eine
vollstindige Liste aller Dateien ist in Anhang 7.9 gegeben.

443

Analyse der Schlisseldatenbank (AP 3)

Im Folgenden wird eine Ubersicht {iber alle standardmiRig installierten Zertifikate und Hashe in den
UEFI-Zertifikatsspeichern PK, KEK, db und dbx gegeben. Eine ausfiihrliche Auflistung der Zertifikate ist in
Anhang 7.5 enthalten.

PK:

MEDION Certificate ((Negative)78:bd:0b:37:19:a8:4b:5b:b0:cf:c2:0c:8d:7a:8¢:59)
KEK:

Microsoft Corporation KEK CA 2011 (61:0a:d1:88:00:00:00:00:00:03)
db:

Microsoft Corporation UEFI CA 2011 (61:08:d3:¢4:00:00:00:00:00:04)

Microsoft Windows Production PCA 2011 (61:07:76:56:00:00:00:00:00:08)
dbx:

Hash: e3 b0 c4 42 98 fc 1c 14 9a fb f4 ¢8 99 6f b9 24 27 ae 41 e4 64 9b 93 4c a4 95 99 1b 78 52 b8 55
4.4.4 Zugriffsmoglichkeiten auf die Schliisseldatenbanken (AP 4)
UEFI-Setup:

Das UEFI-Setup bietet in der aktuellen Version Mentieintriage zum Exportieren der Zertifikate aus
der Firmware in eine Datei und zum Importieren von Zertifikaten aus einer Datei in die Firmware.
Diese Optionen scheinen aber ohne Funktion. Es ist zumindest in den Tests auch durch Anderung
anderer Setup-Einstellungen nicht gelungen, die erwartetete Reaktion der Firmware auszuldsen.
Das Setup bietet ferner die Moglichkeit, die Zertifikatsdatenbank neu mit den oben aufgefiihrten
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Schliisseln zu initialisieren und dabei evtl. vorhandene Schliissel zu ersetzen. Ferner konnen alle
Schliisseldatenbanken unabhingig voneinander gel6scht werden. Das Leeren des PK-Speichers
versetzt die Plattform in den Setup Mode.

EFI-Keytool:

Mittels der EFI-Tools konnen alle Zertifikatsspeicher erfolgreich ausgelesen und deren Inhalt auf
einen USB-Stick kopiert werden. Ferner ist das Ersetzen und gegebenenfalls das Hinzufligen von
Zertifikaten im Setup Mode moglich. Auch ist das Hinzufiigen und Entfernen von Hashes in db
und dbx méglich.
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4.5 Zusammenfassung

Alle untersuchten Systeme erméglichen die Veranderung der Zertifikatsspeicher, die dem
Secure-Boot-Vorgang zugrunde liegen. Mittels des UEFI-Setups kénnen bei allen Systemen die urspriinglich
vom Hersteller ausgelieferten Schliissel in den Zertifikatsspeicher geladen werden und so diese Systeme in
den vom Hersteller definierten Ausgangszustand versetzt werden. Auch ermdoglicht das UEFI-Setup in allen
Fillen den Wechsel in den Setup-Mode und somit eine anschlieRende Modifizierung der Zertifikatsspeicher.

Das gezielte Einfligen oder Entfernen einzelner Zertifikate oder Hashes aus dem UEFI-Setup heraus
ermoglichte jedoch nur das System von Dell. Bei allen Systemen ist es aber zumindest moglich, die
Zertifikatsspeicher im Setup Mode mittels der EFI-Tools zu modifizieren.

Dartiiber hinaus bieten alle Systeme die Moglichkeit Secure Boot zu deaktivieren.

Ferner liefern alle Hersteller der untersuchten Systeme die durch die Windows Hardware Certification
Requirements vorgeschriebenen Zertifikate einschlieflich des optionalen Zertifikats ,,Microsoft Corporation
UEFI CA 2011“ mit. Einige Hersteller installieren dariiberhinaus eigene Zertifikate.

Die auf der EFI-Partition vorinstallierte Software beschrankt sich im Wesentlichen auf Diagnose-Software
der Hersteller. Eine genauere Uberpriifung der Funktionsweise dieser Software, z.B. durch
Disassemblierung, wurde im Sinne der Aufgabenstellung dieses Projektes nicht durchgefihrt.

Auf allen zur Verfiigung gestellten Systemen ist der Anwender somit in der Lage, auf die Secure Boot
Funktionalitit Einfluss zu nehmen. Er kann Secure Boot deaktivieren, in den Setup Modus versetzen und
eigenes Schliisselmaterial laden. Hierzu kann er teilweise die Werkzeuge aus dem UEFI-Setup nutzen. In
den meisten Féllen muss jedoch auf weitere Werkzeuge, wie zum Beispiel die EFI-Tools, zuriickgegriffen
werden.
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HP Dell Lenovo Medion
PK HP UEFI Secure Boot Platform Key | Dell Inc. UEFI Platform Key Lenovo Ltd. PK CA 2012 MEDION Certificate
KEK MS KEK CA 2011 MS KEK CA 2011 MS KEK CA 2011 MS KEK CA 2011
HP UEFI Secure Boot Key Exchange Lenovo Ltd. KEK CA 2012
Key
db MS UEFI CA 2011 MS UEFI CA 2011 MS UEFI CA 2011 MS UEFI CA 2011
MS Windows Production PCA 2011 | MS Windows Production PCA 2011 | MS Windows Production PCA 2011 | MS Windows Production PCA 2011
ThinkPad Product CA 2012
Hash: 14 e6 ... f4 36
dbx Hash: 00 00 ... 00 00 MS Windows PCA 2010 Hash: 14 e6 ... f4 36 Hash: e3b0...b8 55

Tabelle 1: Ubersicht iiber die Zertifikatsspeicher (Namen und Hashes sind verkiirzt dargestellt. Eine vollstindige Darstellung ist in den Anhdngen 7.2 bis 7.5 gegeben.)
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5  Untersuchung der Installierbarkeit verschiedener
Betriebssysteme (AP 5)

51 Einleitung

Im Folgenden wird untersucht inwieweit aktuelle Betriebssysteme unter Nutzung von Secure Boot auf den
vorliegenden Hardwareplattformen betrieben werden konnen. Hierzu wird eine Testinstallation auf jeder
der vier vorliegenden Hardwareplattformen durchgefiihrt und die hierzu notwendigen Schritte
beschrieben. Es wird ferner iberpriift, ob das System nach der Installation ordnungsgemaéf? startet und
somit grundsatzlich funktionstiichtig ist. Eine vollstindige Kompatibilititspriifung der Betriebssysteme mit
allen Hardwarekomponenten wird nicht durchgefiihrt.

Sofern das jeweilige Betriebssystem Secure Boot unterstiitzt, wird dessen Umsetzung analysiert. Ist eine
Unterstlitzung von Secure Boot nicht gegeben, so werden zusétzliche Schritte beschrieben, die das System
bei aktivem Secure Boot einsetzbar machen. Hierbei steht die Funktionstiichtigkeit im Vordergrund. Eine
mogliche Vorgehensweise zur Hiartung im Zusammenhang mit Secure Boot wird am Beispiel des
Betriebssystems Debian 7.1.0 in Abschnitt 6.3.1 erldutert.

Die getesteten Betriebssysteme sind:
*  Microsoft Windows 8 Pro
* Red Hat Enterprise Linux 6.4
e Ubuntu 13.04
* Debian7.1.0
* Fedora19
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5.2 Vorbereitungsschritte, Installation, Funktion von Microsoft
Windows 8 Pro (AP 5.1)

5.2.1 Microsoft Windows 8 Pro

Windows 8 ist das, zum Zeitpunkt der Erstellung dieser Arbeit, aktuellste Betriebssystem von Microsoft.
Eine der wesentlichen Neuerungen ist die Unterstiitzung von UEFI und Secure Boot.

Es existieren vier verschiedene Editionen von Windows 8:
— Windows 8: Ausgelegt fiir Heimanwender
— Windows 8 Pro: Erweiterter Funktionsumfang fiir Unternehmen
— Windows 8 Enterprise: Voller Funktionsumfang fiir Unternehmen
— Windows RT: Fiir ARM-Prozessoren ausgelegte Version

Alle Editionen, mit Ausnahme von Windows RT, sind fiir Intel-kompatible Prozessoren mit 32-Bit als auch
mit 64-Bit erhiltlich. Im Rahmen dieser Arbeit wird Windows 8 Pro auf einem 64-Bit-Prozessor verwendet.

5.2.2 Ausgangssituation

Die im Folgenden beschriebene Installation erfolgt, nachdem das jeweilige Gerit iber das UEFI-Setup auf
seine Defaultwerte zuriickgesetzt und das Standardschliisselmaterial installiert ist. Ferner wird
sichergestellt, dass die UEFI-Firmware ausschliefflich im EFI-Modus bootet. Auch werden vor der
Installation alle evtl. bestehenden Festplattenpartitionen entfernt.

5.2.3 Vorbereitung

Fur die Plattformen von HP und Dell missen Treiber fir die Intel Rapid-Storage-Technik? auf einem
Wechseldatentréger fiir die Installation bereitgehalten werden, damit die Installationsroutine auf die
Festplatte zugreifen kann. Selbstentpackende Archive, die den Treiber enthalten, sind auf den Webseiten des
jeweiligen Herstellers® zu beziehen.

Weitere Vorbereitungsschritte sind nicht notwendig. Insbesondere ist Secure Boot wahrend des
Installationsvorgangs aktiviert.

5.2.4 Installation

Die Installation von Windows 8 Pro erfolgt auf der HP-, Lenovo- und der Dell-Plattform {iber ein offizielles
DVD-Installationsmedium (de_windows_8_x64_dvd_915409.iso). Fiir die Medion-Plattform wird das von
Medion mitgelieferte Windows 8-Installationsmedium genutzt, da notwendige Treiber nicht in anderer
Form zur Verfiigung stehen.

Sofern die jeweilige Hardwareplattform kein eingebautes DVD-Laufwerk besitzt, wird ein externes
Laufwerk tiber USB genutzt.

2 http://www.intel.com/p/de_DE/support/highlights/sftwr-prod/imsm

3 Die Treiber stehen unter der URI http://h10025.www1.hp.com/ewfrf/wc/softwareDownloadIndex?
softwareitem=0b-112529-1&cc=us&dlc=en&lc=en&os=4132&product=5375651&sw_lang= bzw.
http://www.dell.com/support/drivers/de/de/dedhs1/DriverDetails/Product/latitude-3330-laptop?
driverld=X50R1&o0sCode=W864&fileld=3176126447&languageCode=DE&categoryld=SA zur Verfligung.
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Im Folgenden werden die Eingaben des jeweiligen Installationsschrittes aufgelistet.
*  Windows Setup:
* Installationssprache: Deutsch (Deutschland)
*  Uhrzeit und Wihrungsformat: Deutsch (Deutschland)
* Tastatur oder Eingabemethode: Deutsch
* Lizenzbedingungen: ,Ich akzeptiere die Lizenzbedingungen® ausgewihlt
*  Wihlen Sie eine Installationsart aus: ,Benutzerdefiniert: nur Windows installieren (...)“ ausgewhlt

*  Wo mochten Sie Windows installieren: Erste Festplatte ausgewahlt
(Bei den Plattformen von HP und Dell ist hier ein Nachladen von SATA-Treibern von einem
Wechselmedium erforderlich, um die Festplatte auswihlen zu kénnen)

Nach einem Neustart wird die Einrichtung des Systems wie folgt fortgesetzt:
* Anpassen: Name des PCs: win8
*  Funk: ,Spiter mit einem Funknetzwerk verbinden“ ausgewahlt
* Einstellungen: , Express-Einstellungen verwenden® ausgewahlt
* Am PC anmelden: ,,Ohne Microsoft-Konto anmelden“ ausgewahlt
* Am PC anmelden: ,Lokales Konto* ausgewahlt
* Am PC anmelden:
* Benutzernamen: user
* Kennwort: kennwort
* Kennwort erneut eingeben: kennwort

¢ Kennworthinweis: trownnek

5.2.5 Funktionsweise

Grundlage des Betriebs von Windows 8 Pro bei aktiviertem Secure Boot ist die Signierung des Bootloaders,
des Betriebssystemkerns sowie der Systemtreiber und Systemdateien.*

Die Verifikation weiterer Kernelkomponenten, wie z.B. Treibern, wird grundséitzlich im Zusammenspiel mit
einem Anti-Malware-Produkt, wie z.B. dem mit Windows 8 Pro automatisch installierten Microsoft
Defender, durchgefiihrt. Damit dieses Vorgehen effektiv sein kann, muss die Anti-Malware-Anwendung
gestartet werden, bevor eine evtl. vorhandene Schadsoftware in den Kernel eingedrungen ist. Anderenfalls
wire es der Schadsoftware moglich, die korrekte Ausfiihrung des Anti-Malware-Produktes zu verhindern
und somit dessen Schutzfunktion zu unterwandern.

Um das Laden von schadhaftem Code vor Aktivierung des Anti-Malware-Produktes zu verhindern, hat
Microsoft die ,,Early Launch Anti-Malware“-Technik (ELAM) in Windows 8 eingefiihrt. Diese stellt
Herstellern von Anti-Malware-Produkten Schnittstellen bereit, mittels derer Treiber wihrend des
Bootvorgangs verifiziert werden kdnnen. Hierzu werden vom jeweiligen Softwarehersteller sogenannte
ELAM-Treiber entwickelt. Diese werden wihrend des Bootprozesses vor Treibern von Drittanbietern
geladen und dienen dazu diese zu verifizieren. Somit ist den Herstellern von Anti-Malware-Produkten eine
Moglichkeit gegeben, Code vor evtl. vorhandener Schadsoftware zur Ausfithrung zu bringen.

Die Effektivitdt dieser Losung beruht somit auf der Identifizierung von Schadcode in einem sehr frithen
Stadium des Bootvorgangs. Aufgrund dieses frithen Stadiums sind die dem ELAM-Treiber zur Verfiigung

4 Quelle: http://technet.microsoft.com/en-us/windows/dn168167.aspx
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stehenden Moglichkeiten stark begrenzt. Insbesondere ist der Zugriff auf das Dateisystem zur eingehenden
Untersuchung des zu verifizierenden Treibers nicht moglich. Zur Verfiigung stehen hingegen
Informationen bzgl. einer evtl. vorhandenen Signierung des zu verifizierenden Treibers. Dariiber hinaus ist
der Name der Binirdatei des zu priifenden Treibers sowie eines Hashes dieser Datei ermittelbar.

Um aufbauend auf diesen Informationen eine Beurteilung des zu verifizierenden Treibers durchfiihren zu
konnen, hat der ELAM-Treiber eingeschriankte Zugriffsmoglichkeit auf die Windows-Registrierung. Diese
kann somit als Datenbank genutzt werden um Erkenntnisse, die zuvor von der Anti-Malware-Losung im
Userspace gewonnen wurden, als Grundlage der Beurteilung zu nutzen. Beispielsweise kann das
Anti-Malware-Produkt einen als Schidling erkannten Treiber entsprechend in der Registrierung vermerken
und ihn durch den Hash der entsprechenden Binérdatei identifizierbar machen. Der zugehorige
ELAM-Treiber kann bei nachfolgenden Bootvorgingen diesen somit erkennen und dessen Aktivierung
verhindern.

ELAM-Treiber miissen zwingend von Microsoft signiert sein.

5.2.6 Zusammenfassung

Windows 8 Pro lésst sich auf allen untersuchten Hardwareplattformen installieren und betreiben. Bei den
Plattformen von HP, Dell und Medion ist hierzu jedoch die Bereitstellung eines Treibers fiir den
SATA-Controller notwendig. Dieser kann im Fall von HP und Dell auf deren Webseiten gefunden werden.
Die Medion-Plattform kann durch das beigelegte Windows 8-Installationsmedium eingerichtet werden.

Die Verifikationskette bei Einsatz von Secure Boot umfasst laut Microsoft den Bootloader, den Kernel,
grundlegend zum Betriebssystem gehdrende und von Microsoft ausgelieferte System-Treiber und -Dateien
als auch alle ELAM-Treiber.

Die Verifikation weiterer Treiber, die im Kernel ausgefiihrt werden sollen, erfolgt zusammen mit einem
Anti-Malware-Produkt, z.B. dem vorinstallierten Microsoft Defender. Der Schutz des Kernels vor
Kompromittierung hingt daher im besonderen Mafie von dem Vorhandensein und der Qualitét eines
Anti-Malware-Produktes ab. Aufgrund der grofien Anzahl verschiedener Produkte und deren zumeist sehr
komplexen Funktionsweise ist eine Abschitzung der Effektivitit des von Windows 8 Pro gebotenen
Schutzes des Kernels vor Kompromittierung nicht ohne Weiteres moglich.

Auch ist eine Einschidtzung der Sicherheitsaspekte der zu Grunde liegenden ELAM-Technik nicht trivial.
Insbesondere die Tatsache, dass zur Identifizierung von Schadcode auf grundsétzlich nicht verifizierte
Informationsquellen, wie z.B. die Windows-Registrierung, zuriickgegriffen wird, ist kritisch zu sehen.

AbschliefRend lasst sich daher sagen, dass der Betrieb von Windows 8 Pro mit Secure Boot auf allen
untersuchten Hardwareplattformen problemlos méglich ist. Die Effektivitit der Schutzfunktionen vor
Kompromittierung des Kernels hiangt dabei im hohen Mafe von dem eingesetzten Anti-Malware-Produkt
ab. Eine abschliefiende Beurteilung tiber die Effektivitit der eingesetzten Sicherheitsfunktionen bzgl. des
Schutzes des Kernels vor Kompromittierung ist im Rahmen dieser Arbeit nicht moglich.
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5.3 Vorbereitungsschritte, Installation, Funktion von Red Hat
Enterprise Linux (AP 5.2)

5.3.1 Red Hat Enterprise Linux

Red Hat Enterprise Linux (RHEL) ist eine von der Firma Red Hat erstellte Linux-Distribution. Der primire
Fokus bei deren Entwicklung liegt auf dem professionellen Einsatz in Unternehmen. Red Hat garantiert u.a.
innerhalb einer Dauer von bis zu zehn Jahren nach Erscheinen einer Version in unterschiedlichem Umfang
die Bereitstellung von Updates. Enterprise Linux wird ausschlie)lich in Zusammenhang mit einem
Supportvertrag vertrieben.

Die dieser Untersuchung zugrunde liegende und zum Zeitpunkt der Erstellung aktuelle Version von Red
Hat Enterprise Linux ist 6.4. Wenngleich Red Hat eine zukiinftige Unterstiitzung von Secure Boot vorsieht®,
so ist diese zur Zeit noch nicht gegeben. Dies bedeutet insbesondere, dass kein von Microsoft signierter
Bootloader bereitgestellt wird.

Um Red Hat Enterprise Linux 6.4 dennoch mit aktiviertem Secure Boot, unter Nutzung des auf den
untersuchten Hardwareplattformen standardméfiig ausgelieferten Schliisselmaterials zu betreiben, sind
daher einige Anpassungen notwendig. Den Kern dieser Anpassungen stellt der Bootloader Shim® in Version
0.2 dar. Eine kurze Einfithrung zu Shim gibt Abschnitt 2.3.2.

Im Folgenden wird u.a. festgehalten wie Shim installiert werden kann, damit Red Hat Enterprise Linux 6.4
bei aktivem Secure Boot einsatzfihig ist. Hierbei liegt der Fokus auf der Funktionsfihigkeit des Systems.
Eine weitergehende Betrachtung bzgl. der Hiartung eines Linux Systems in Zusammenhang mit Secure Boot
wird in Kapitel 6.3.1 am Beispiel der Linux-Distribution Debian 7.1.0 durchgefiihrt.

5.3.2  Ausgangssituation

Die im Folgenden beschriebene Installation erfolgt, nachdem das jeweilige Gerit iber das UEFI-Setup auf
seine Defaultwerte zuriickgesetzt und das Standardschliisselmaterial installiert ist. Ferner wird
sichergestellt, dass die UEFI-Firmware ausschlieflich im EFI-Modus bootet. Auch werden vor der
Installation alle evtl. bestehenden Festplattenpartitionen entfernt.

5.3.3 Vorbereitung
Da der Installationsprozess von Red Hat Enterprise Linux den Secure Boot nicht unterstiitzt und daher bei

aktiviertem Secure Boot nicht ohne Weiteres ausgefiihrt werden kann, wird Secure Boot vor dem Beginn
der Installation deaktiviert.

5.3.4 Installation

5.3.4.1 Installation von Red Hat Enterprise Linux

Die Installation von Red Hat Enterprise Linux 6.4 (Santiago) erfolgt {iber das offizielle
DVD-Installationsmedium (rhel-server-6.4-x86_64-dvd.iso). Enterprise Linux wird in deutscher Sprache mit
dem Softwarepaket ,Desktop” installiert. Die im Folgenden aufgefiihrten Installationsschritte beschreiben

5 http://www.redhat.com/about/news/archive/2012/6/uefi-secure-boot
6 http://www.codon.org.uk/~mjg59/shim-signed/
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den Installationsprozess von Red Hat Enterprise Linux 6.4, der den weiteren Abschnitten zugrunde liegt. Sie
entsprechen den typischen Schritten zur Installation von Red Hat Enterprise Linux 6.4 auf einem Desktop
und beinhalten keinerlei spezifische Anpassung auf die jeweilige Hardwareplattform oder fir den Einsatz
mit Secure Boot. Sofern die jeweilige Hardwareplattform kein eingebautes DVD-Laufwerk besitzt, wird ein
externes Laufwerk mittels USB genutzt.

Gestartet wird die Installation durch Auswahl des Eintrags ,,Red Hat Enterprise Linux 6.4“ im Bootmeni des
Installationsmediums. Im Folgenden werden die Eingaben des jeweiligen Installationsschrittes aufgelistet.

* Disc Found: Media Test: Skip
*  What language would you like to use during the installation process?: German/Deutsch
*  Wihlen Sie die passende Tastatur far Thr System: Deutsch (latin1 ohne 'tote' Tasten/Akzente)
e Welche Geritetypen umfasst [hre Installation?: ,Basis-Speichergerite” ausgewahlt
* Bitte vergeben Sie einen Namen fiir den Computer:
* Rechnername: rhel
* Bitte wihlen Sie die nichstgelegene Stadt in Ihrer Zeitzone: Europa/Berlin
e System verwendet UTC (koordinierte Weltzeit)“ ausgewihlt
* 'root'ist das Konto fir die Systemverwaltung. Geben Sie ein Passwort fiir den Benutzer 'root’ ein.:
* root-Passwort: kennwort
* Bestitigen: kennwort
* Schwaches Kennwort: Dennoch verwenden
*  Welche Art von Installation bevorzugen Sie?:
e ,Gesamten Platz verwenden“ ausgewéihlt
* ,System verschlisseln® nicht ausgewéhlt
e Partitions-Layout noch einmal iiberpriifen und dndern®: nicht ausgewéhlt
* Schreibe Partitionierung auf die Festplatte: Anderungen auf Festplatte schreiben
* Die Standard-Installation von Red Hat Enterprise Linux ist eine grundlegende Server-Installation.
* Sie konnen jetzt optional ein anderes Software-Set wihlen: ,Desktop” ausgewdhlt

e Bitte wihlen Sie alle zusatzlichen Repositories, die Sie fiir die Softwareinstallation verwenden
mochten: ,Red Hat Enterprise Linux“ ausgewéhlt, alle anderen Unterpunkte nicht ausgewéhlt

e Sie konnen die Software-Auswahl jetzt weiter anpassen oder nach Fertigstellung der
Installation via Software-Verwaltung-Anwendung: ,Spiter anpassen“ ausgewahlt

Nachdem die eigentliche Installation abgeschlossen ist, wird das System neu gestartet und dessen
Einrichtung im Zuge des ,First Boot“-Vorgangs fortgesetzt.

e Lizenz-Informationen: Ja, ich stimme der Lizenzerklarung zu
e Benutzer erstellen:

e Benutzername: user

* Vollstindiger Name: user

e Passwort: kennwort

* Passwort bestitigen: kennwort
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* Datum und Uhrzeit: Aktuelles Datum und aktuelle Zeit
e Kdump:
»,Kdump aktivieren?* ausgewéhlt
e Kdump-Speicher (MB): 128
* Advanced kdump configuration: unverdandert beibehalten
* Die abschlieffende Abfrage bzgl. eines Neustarts des Systems mit ja beantwortet

AbschliefRend wird das Software-Repository, welches sich auf der Installations-DVD befindet, eingebunden.
Hierzu wird die folgende Zeile an die Datei /etc/fstab angehangt:

/dev/scd0 /media/dvd udf,i1s09660 user,noauto 0 0

Ferner wird die Datei /etc/yum.repos.d/rhel-dvd.repo mit folgendem Inhalt erzeugt:

[rhel-dvd]

name=Red Hat Enterprise Linux Sreleasever - S$basearch - DVD
baseurl=file:///media/dvd

enabled=1

gpgcheck=0

Nach dem Erstellen des Verzeichnisses /media/dvd durch den Aufruf von ,mkdir /media/dvd“ und dem
Einhingen der Installations-DVD durch den Befehl ,mount /media/dvd“ steht das Repository flr
Softwareinstallationen zur Verfiigung.

Die Installation von Red Hat Enterprise Linux 6.4 ist auf allen vier untersuchten Hardwareplattformen bei
deaktiviertem Secure Boot durchfiihrbar.’

5.3.4.2 Installation von Shim und des Secure-Boot-Preloaders

Zur Installation von Shim muss schreibend auf die EFI-Partition des Systems zugegriffen werden. Aus
diesem Grund miissen die nachfolgenden Schritte mit Root-Rechten durchgefiihrt werden. Die
EFI-Partition wird von Red Hat Enterprise Linux 6.4 standardmifig im Verzeichnis /boot/efi eingebunden.

Nach dem Herunterladen des Archivs shim-signed.tgz® und dessen Extraktion werden die beiden
enthaltenen Dateien, shim.efi und MokManager.efi in das zu erstellende Verzeichnis
/boot/efi/EFI/redhat/shim kopiert. Die Datei shim.efi enthélt den eigentlichen Bootloader Shim und ist von
Microsoft mittels des Zertifikats ,,Microsoft Corporation UEFI CA 2011“ (Seriennr.:
61:08:d3:¢c4:00:00:00:00:00:04) signiert. Shim startet nach dessen Verifizierung durch die UEFI-Firmware
einen weiteren Bootloader. Problematisch an dieser Verifizierung ist, dass bei einer Anderung der Binirdatei
des zweiten Bootloaders, z.B. im Rahmen eines Updates, dessen Signatur bzw. Hash ungiiltig und der
Bootvorgang somit funktionsuntiichtig wird.

Aus diesem Grund empfiehlt es sich, nicht direkt den durch die Installation des Betriebssystems
konfigurierten Bootloader, sondern einen weiteren auf Grub2 basierenden Bootloader, im Folgenden
Secure-Boot-Preloader genannt, zu starten.’ Dieser ruft, ohne eine weitere Verifizierung, den eigentlichen
Bootloader des Systems auf. Hiermit sind Anderungen sowohl der Konfiguration als auch der Binirdateien
des von Red Hat Enterprise Linux installierten und verwalteten Bootloaders méglich, ohne die

7 Die Touch-Funktion des Bildschirms steht jedoch auf der HP- wie auch auf der Lenovo-Plattform,

mutmafilich aufgrund fehlender Treiber im Kernel nicht zur Verfiigung. Ferner funktioniert das Mousepad

wihrend der Installation nicht. Im Betrieb ist es funktionstiichtig.

http://www.codon.org.uk/~mjg59/shim-signed/shim-signed.tgz

9 Ein weiterer Grund fiir die Nutzung eines vorgelagerten Bootloaders, ist der Umstand, dass sich der bei der
Betriebssysteminstallation eingerichtete Bootloader nicht zuverlissig entsprechend den UEFI-Vorgaben
signieren oder hashen ldsst. Der Grund hierfiir ist mutmafilich eine fehlerhafte Erstellung der Binidrdatei.

(o]

28 Bundesamt fir Sicherheit in der Informationstechnik



Untersuchung der Installierbarkeit verschiedener Betriebssysteme (AP 5) 5

ordnungsgemaifle Ausfiihrung des Bootvorganges zu verhindern. Die Erstellung des Secure-Boot-Preloaders
erfolgt hierbei anhand des Quellcodes von Grub2.

Damit Shim von der UEFI-Firmware gestartet wird, wird ein entsprechender UEFI-Booteintrag erstellt. Dies
kann z.B. durch die Anwendung efibootmgr erfolgen. Nach der Erstellung eines solchen Eintrags kann Shim
durch die UEFI-Firmware gestartet werden und fiihrt seinerseits unverziiglich den Secure-Boot-Preloader
aus. Im Fehlerfall, z.B. auf Grund einer fehlgeschlagenen Verifizierung des Secure-Boot-Preloaders durch
Shim, wird statt dessen der MokManager gestartet. Der MokManager ist in der Datei MokManager.efi
enthalten und dient zum interaktiven Hinzufiigen von Zertifikaten oder Hashes in die MokList wihrend des
Bootprozesses.

Die im Folgenden aufgefiihrte Liste beinhaltet die notwendigen Befehle zur Nutzung von Secure Boot. Alle
Befehle sind durch den Benutzer root in seiner Login-Shell auszufiihren. Ferner wird davon ausgegangen,
dass das System wie im vorherigen Abschnitt beschrieben, installiert ist.

# Ubersetzen von Grub2 und Erstellen des Secure—-Boot-Preloaders.
cd /root

yum -y install automake make gcc bison flex

wget ftp://ftp.gnu.org/gnu/grub/grub-2.00.tar.gz
tar xzf grub-2.00.tar.gz

cd grub-2.00

./configure -with-platform=efi -target=amd64-pe
make

cat <<EOF > conf

echo "Secure-Boot-Preloader: starting grub2"
chainloader /EFI/redhat/grub.efi

boot

EOF

mkdir /boot/efi/EFI/redhat/shim

./grub-mkimage --format x86_64-efi --config conf —--output

/boot/efi/EFI/redhat/shim/grubx64.efi normal echo fat part_gpt chain

# Installieren von Shim

cd /root

wget http://www.codon.org.uk/~mjg59/shim-signed/shim-signed.tgz

tar xzf shim-signed.tgz

cp shim-signed/shim.efi shim-signed/MokManager.efi /boot/efi/EFI/redhat/shim

# Eintragen von Shim ins UEFI-Bootmenii als hdchstpriorisierten Eintrag
efibootmgr —--create --label rhel-secure-boot —--loader
\\EFI\\redhat\\shim\\shim.efi —--disk /dev/sda --part 1

Soll der Bootvorgang anhand von Hashes durchgefithrt werden, so wird der abschlieffende
Einrichtungsschritt tiber den MokManager vollzogen. Hierzu wird das System neu gebootet und iiber das
UEFI-Setup Secure Boot aktiviert. Daraufhin startet Shim und versucht seinerseits den
Secure-Boot-Preloader zu verifizieren. Da die MokList jedoch keinen dazu geeigneten Eintrag enthélt und
die Verifizierung fehlschlagt, startet Shim den MokManager. Dort wird iber den Menteintrag ,Enroll hash
from disk“ die Datei grubx64.efi im Verzeichnis /EFI/redhat/shim ausgew#hlt. Hierdurch erstellt Shim
einen Hash des Secure-Boot-Preloaders und fiigt diesen in die MokList hinzu. In einem erneuten
Bootvorgang™ kann der Secure-Boot-Preloader nun erfolgreich durch Shim geladen und somit das
Linux-System gebootet werden. Die nachfolgenden Schritte zur Signierung der Bootloader-Datei kénnen
bei Nutzung eines Hashes entfallen.

10 Hierbei ist zu beachten das die Auswahl des Mentipunkt ,,Continue Boot“ nicht zum Ziel fiihrt. Der
Bootprozess ist ginzlich neu zu initialisieren, z.B. durch Driicken der Tastenkombination Ctrl-Alt-Del.
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5.3.43  Installation der sbsigntools

Soll eine Verifizierung des Secure-Boot-Preloaders nicht anhand eines Hashes sondern durch ein Zertifikat
erfolgen, so muss die Binidrdatei des Bootloaders signiert werden. Dies kann durch die Werkzeugsammlung
sbsigntools' erfolgen, welche jedoch nicht Bestandteil von Red Hat Enterprise Linux 6.4 ist.

Die im Folgenden aufgefiihrte Liste beinhaltet die notwendigen Befehle zur Installation der sbsigntools aus
deren Sourcecode. Alle Befehle sind durch den Benutzer root in seiner Login-Shell auszufiihren. Ferner wird
davon ausgegangen, dass das System, wie im vorherigen Abschnitt beschrieben, installiert ist.

yum -y install automake make gcc binutils-devel openssl-devel libuuid-devel git

# Download, Ubersetzung und Installation von help2man

cd /root

wget 'http://ftp.gnu.org/gnu/help2man/help2man-1.43.3.tar.gz'
tar xzf helpZ2man-1.43.3.tar.gz

cd help2man-1.43.3

./configure && make && make install

cd /root

git clone git://kernel.ubuntu.com/jk/sbsigntool

cd sbsigntool

# Mit dem folgenden optionalen Befehl kann die Version der sbigntools geladen
# werden, die diesem Dokument zu Grunde liegt.

#git checkout 951ee95a301674c046£55330cd7460el314deff2

# Entfernen unnétiger Bestandteile der sbsigntools

sed -1 's/”manl_MANS.*/manl_MANS = sbsign.l sbverify.l sbattach.1/'
docs/Makefile.am

sed -1 's/”bin_PROGRAMS.*/bin_PROGRAMS = sbsign sbverify sbattach/'
src/Makefile.am

./autogen.sh && ./configure && make && make install

5.3.4.4  Signierung des Bootloaders

Voraussetzung fiir die Signierung mittels der sbsigntools ist das Vorliegen eines X509-Zertifikats im
PEM-Format und des dazugehorigen privaten Schliissels.

Durch die Anwendung sbsign, die Teil der sbsigntools ist, kann der Secure-Boot-Preloader, der in der

Datei /boot/efi/EFI/redhat/shim/grubx64.efi gespeichert ist, signiert werden. Fiir den Import des Zertifikats
in die MokList durch den MokManager muss dieses Zertifikat im DER-Format auf der EFI-Partition
vorliegen.

Im Folgenden wird gezeigt wie die Signierung durch ein selbstsigniertes Zertifikat erfolgt. Hierbei ist zu
beachten, dass das gezeigte Vorgehen ausschliefilich Demonstrations- und Testzwecken dient. Es wird
insbesondere darauf hingewiesen, dass die Speicherung des privaten Schliissels auf dem betroffenen System
erhebliche Sicherheitsrisiken birgt. Verfiigt ein Angreifer oder eine Schadsoftware iber die notwendigen
Rechte um den Bootloader auszutauschen, so hat sie i.d.R. ebenfalls die Rechte einen lokal gespeicherten
Schliissel auszulesen und mit ihm eine Signierung eines kompromittierten Bootloaders durchzufiihren und
somit den Secure Boot-Mechanismus zu unterwandern. Auch kann das hier aufgefiihrte Vorgehen zur
Erstellung von selbstsignierten Zertifikaten keineswegs die fiir den Aufbau einer sicheren
Public-Key-Infrastruktur (PKI) notwendigen Prozesse ersetzen.

Alle Befehle sind durch den Benutzer root in seiner Login-Shell auszufiihren. Ferner wird davon
ausgegangen, dass das System, wie im vorherigen Abschnitt beschrieben, installiert ist und die Schritte des
Abschnitts 5.3.4.3 durchgefihrt sind.

11 https://launchpad.net/ubuntu/+source/sbsigntool
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mkdir /root/cert
cd /root/cert

# Erstellen eines selbstsignierten Zertifikats. Die sbsigntools bendtigen das

# Zertifikat im PEM-Format. Daten bzgl. des Zertifikats werden interaktiv

# abgefragt.

openssl req -new -x509 -newkey rsa:2048 -keyout signing.key -out signing.pem.crt
-outform pem -days 365 —-nodes -sha256

# Signieren der Bootloader-Datei.

sbsign —-key signing.key —-cert signing.pem.crt —--output
/boot/efi/EFI/redhat/grubx64.efi /boot/efi/EFI/redhat/grubx64.efi
# Optionale Uberpriifung des Signierungsvorgangs

sbverify —-cert signing.pem.crt /boot/efi/EFI/redhat/grubx6d.efi

# Konvertieren des Zertifikats, da der MokManager dieses im DER-Format bendtigt.
openssl x509 —-in signing.pem.crt —-inform pem -out signing.der.crt -outform der
# Kopieren des Zertifikats auf die EFI-Partition, damit dieses vom MokManager

# ausgelesen werden kann

cp signing.der.crt /boot/efi

Im Anschluss hieran wird das System neu gebootet und tiber das UEFI-Setup Secure Boot aktiviert. Da Shim
die Verifizierung des Secure-Boot-Preloaders aufgrund einer leeren MokList misslingt, startet es den
MokManager. Hier kann nun tiber den Mentipunkt ,Enroll key from disk“ das zuvor auf die EFI-Partition
kopierte Zertifikat ausgelesen und in die MokList aufgenommen werden. Hiernach ist Shim in der Lage, die
Binirdatei des Secure-Boot-Preloader wihrend des Bootvorgangs zu verifizieren. Somit ist der Bootvorgang
funktionstiichtig.

5.3.5 Funktionsweise

Das hier gezeigte Vorgehen ermdglicht den Betrieb von Red Hat Enterprise Linux 6.4 bei aktiviertem Secure
Boot durch die nachtrigliche Installation des Bootloader Shim. Dieser wird in einer durch Microsoft mittels
des Zertifikats ,Microsoft Corporation UEFI CA 2011“ (Seriennr.: 61:08:d3:c4:00:00:00:00:00:04) signierten
Form nach dem Installationsvorgang des Betriebssystems installiert. Shim startet seinerseits den
Secure-Boot-Preloader, ein manuell eingerichteter monolithischer Bootloader basierend auf Grub2. Dieser
dient als Zwischenglied zwischen Shim und dem eigentlichen Bootloader des Systems, mit dem Zweck
letzteren nicht signieren oder hashen zu miissen. Somit kann der Bootloader des Betriebssystems
modifiziert werden, ohne dass der Bootvorgang funktionsuntiichtig wird. Der Secure-Boot-Preloader wird
wahlweise durch einen Hash oder eine Signatur von Shim verifiziert und startet seinerseits den eigentlichen
Bootloader des Systems ohne Verifizierung.

Die Verifikationskette der aufgefithrten Methode umfasst somit lediglich den ersten Bootloader Shim und
den Secure-Boot-Preloader. Eine Verifikation des Kernels, ebenso wie eine Uberpriifung der Kernelmodule
erfolgt nicht. Einem Angreifer ist es somit grundsétzlich moglich, Kernelmodule zur Laufzeit nachzuladen
und somit beliebigen Code in den Kernel einzuschleusen, sofern er Root-Rechte besitzt. Code, der in
Kernelmodulen enthalten ist, ist gleichberechtigt mit dem reguliren Kernel-Code. Somit ist eine
uneingeschrinkte Kompromittierung des Kernels auf diesem Wege moglich.

5.3.6 Zusammenfassung

Red Hat Enterprise Linux 6.4 unterstiitzt Secure Boot nicht und kann ohne Modifikationen bei aktiviertem
Secure Boot weder installiert noch betrieben werden. Sofern Secure Boot deaktiviert ist, 1asst sich Red Hat
Enterprise Linux 6.4 jedoch auf allen untersuchten Hardwareplattformen problemlos installieren und
betreiben.
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Ferner lisst sich Red Hat Enterprise Linux 6.4 mittels der nachtréiglichen Installation von Shim auch unter
Einsatz von Secure Boot mit dem jeweiligen Standardschliisselmaterial der untersuchten
Hardwareplattformen betreiben. Das hierzu aufgezeigte Vorgehen umfasst jedoch nicht die Verifizierung
des Betriebssystemkerns.

Abschliefiend lasst sich daher sagen, dass der Betrieb von Red Hat Enterprise Linux 6.4 mit Secure Boot auf
allen untersuchten Hardwareplattformen mit relativ geringem Aufwand maglich ist. Die Nutzung von
Secure Boot im Rahmen des aufgezeigten Vorgehens fiihrt jedoch zu keinem signifikanten
Sicherheitsgewinn.
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5.4 Vorbereitungsschritte, Installation, Funktion von Ubuntu (AP 5.3)

5.4.1 Ubuntu

Ubuntu ist eine von der Ubuntu Foundation, priméir unterstiitzt durch das Unternehmen Canonical®,
erstellte Linux-Distribution. Sie basiert auf der Linux-Distribution Debian und wird ihrerseits wiederum als
Basis einer Reihe anderer Distributionen genutzt.

Der Einsatzbereich von Ubuntu umfasst sowohl die Nutzung als Desktop- als auch als Serversystem.
Ublicherweise werden fiir Ubuntu fiir ca. ein Jahr nach Erscheinen der jeweiligen Version Patches
bereitgestellt. Darliber hinaus werden in regelméifigen Abstinden Versionen veroffentlicht, fiir die eine
Unterstlitzung durch Patches fiir mindestens fiinf Jahre zugesagt wird.

Die dieser Untersuchung zugrunde liegende und zum Zeitpunkt der Erstellung aktuelle Version von
Ubuntu ist 13.04 (Raring Ringtail). Ubuntu 13.04 unterstiitzt Secure Boot.

5.4.2 Ausgangssituation

Die im Folgenden beschriebene Installation erfolgt, nachdem das jeweilige Gerit iber das UEFI-Setup auf
seine Defaultwerte zuriickgesetzt und das Standardschliisselmaterial installiert ist. Ferner wird
sichergestellt, dass die UEFI-Firmware ausschlieflich im EFI-Modus bootet. Auch werden vor der
Installation alle evtl. bestehenden Festplattenpartitionen entfernt.

5.4.3 Vorbereitung

Vorbereitungsschritte sind nicht notwendig. Insbesondere ist Secure Boot wihrend des
Installationsvorgangs aktiviert.

5.4.4 Installation

Die Installation von Ubuntu 13.04 erfolgt von einem USB-Stick, der mit der Desktopinstallationsversion
von Ubuntu (ubuntu-13.04-desktop-amd64.iso*) bespielt ist.

Die im Folgenden aufgefiihrten Installationsschritte beschreiben den Installationsprozess von Ubuntu
13.04, der den weiteren Abschnitten zugrunde liegt. Hierbei wird das Installationsprogramm {iber das
Live-Ubuntu-System des Installationsmediums gestartet.™ Dieses wird Giber den Bootmeniieintrag ,, Try
Ubuntu without installing“ gebootet. Im Anschluss wird das Installationsprogramm mittels des Icons
»Install Ubuntu 13.04 gestartet.

Alle weiteren Schritte entsprechen den typischen Schritten zur Installation von Ubuntu 13.04 und
beinhalten keinerlei spezifische Anpassung auf die jeweilige Hardwareplattform oder fiir den Einsatz mit
Secure Boot. Im Folgenden werden die gemachten Eingaben im jeweiligen Installationsschritt aufgelistet.

e  Willkommen: Deutsch

¢ Installation von Ubuntu wird vorbereitet:

12 http://www.canonical.com

13 http://www.ubuntu.com/start-download?distro=desktop&bits=64&release=latest

14 Die Installation nicht direkt iiber das Bootmenti, sondern {iber das Live-System zu starten hat den Vorteil der
einfacheren Analyse evtl. auftretender Fehler. Eine Installation direkt aus dem Bootment sollte analog zu den
hier aufgefiihrten Schritten moglich sein.
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* Aktualisierungen wihrend der Installation herunterladen: ausgewahlt
* Software von Drittanbeitern installieren: nicht ausgewéhlt
* Installationsart:
e TFestplatte I6schen und Ubuntu installieren: ausgewéahlt
* Die neue Ubuntu-Installation zur Sicherheit verschliisseln: nicht ausgewéhlt
e LVM fiir die neue Ubuntu-Installation benutzen: nicht ausgewéhlt
*  Wo befinden Sie sich?: Berlin
* Tastaturbelegung: Deutsch/Deutsch
*  Werssind Sie?:
¢ Ihr Name: user
* Name lhres Rechners: ubuntu
* Waihlen Sie einen Benutzernamen: user
*  Waihlen Sie ein Passwort: kennwort
* Passwort wiederholen: kennwort
* Passwort zum Anmelden abfragen: ausgewahlt
*  Meine personlichen Dateien verschliisseln: nicht ausgewahlt

Die beschriebene Installation von Ubuntu 13.04 ist auf allen vier untersuchten Hardwareplattformen
problemlos und ohne Besonderheiten durchfiihrbar. Insbesondere kann sowohl die Installation als auch der
Betrieb des Systems mit dem jeweiligen Standardschliisselmaterial bei aktiviertem Secure Boot
durchgefiihrt werden.

5.4.5 Funktionsweise

Ermoglicht wird der Betrieb von Ubuntu 13.04 bei aktiviertem Secure Boot durch den Bootloader Shim.
Dieser wird, in einer durch Microsoft mittels des Zertifikats ,Microsoft Corporation UEFI CA 2011
(Seriennr.: 61:08:d3:¢c4:00:00:00:00:00:04) signierten Form, automatisch wihrend des Installationsprozesses
installiert. Als zweiter Bootloader wird Grub2 genutzt. Die Verifizierung von Grub2 durch Shim erfolgt
mittels des fest in die Bindrdatei von Shim integrierten Zertifikats ,Canonical Ltd. Master Certificate
Authority” (Seriennr.: 13348991040521802343)".

Da Grub2, sofern Secure Boot aktiviert ist, von Ubuntu 13.04 in monolithischer Form installiert wird,
entfillt die Verifizierung von Grub2-Modulen. Ferner wird bei aktiviertem Secure Boot ein Nachladen von
Grub2-Modulen durch eine Quellcodednderung an Grub2 im Rahmen des Ubuntu-Projektes verhindert.

Die Verifizierung des Kernels erfolgt mit demselbem Zertifikat. Hierzu delegiert Grub2 die Verifizierung
zurlick an Shim. Diese Delegation wird durch Modifikationen am Quelltext von Grub2 fiir den Einsatz mit
Ubuntu erméglicht.

Die Verifikation von Kernelmodulen wird durch den Kernel jedoch nur bedingt durchgefiihrt. Zwar wird
beim Kompilieren des Kernels und seiner Module ein privater Schliissel und ein zugehoriges Zertifikat
erzeugt und genutzt, um die Module zu signieren. Auch werden diese Signaturen beim Laden von Modulen
durch den Kernel mittels des in ihm eingebetteten Zertifikats tiberpriift und gegebenenfalls das Laden des
Moduls verweigert. Der Kernel verhindert jedoch das Laden von unsignierten Modulen nicht.

15 Das vollstindige Zertifikat ist in Anhang 7.10 aufgefiihrt.
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Somit ist ein Nachladen von beliebigem Code in den Kernel zur Laufzeit moéglich, sofern der durchfiihrende
Benutzer Root-Rechte besitzt.'®

5.4.6 Zusammenfassung

Ubuntu 13.04 lisst sich ohne Probleme und ohne Vorbereitungsschritte auf allen untersuchten
Hardwareplattformen installieren und betreiben. Sowohl die Installation als auch der Betrieb kénnen bei
aktiviertem Secure Boot mit dem jeweiligen Standardschliisselmaterial durchgefiithrt werden.

Die Verifikationskette umfasst hierbei den ersten Bootloader Shim, den zweiten Bootloader Grub2 und den
Linux-Kernel. Wenngleich eine Verifikation von Grub2 durch Shim, als auch des Linux-Kernels durch
Grub?2 erfolgt, so fehlt eine effektive Verifizierung von Kernelmodulen gegeniiber dem Kernel. Somit ist es
einem Angreifer mit Root-Rechten moglich, mittels des Standardladevorgangs fiir Kernelmodule beliebigen
Code in den Kernel einzuschleusen und das System hierdurch zu kompromittieren.

AbschliefRend lasst sich daher sagen, dass der Betrieb von Ubuntu 13.04 mit Secure Boot auf allen
untersuchten Hardwareplattformen problemlos moglich ist. Die Nutzung von Secure Boot fiihrt jedoch
ohne weitere Anpassungen des Betriebssystems zu keinem signifikanten Sicherheitsgewinn.

16 Das Laden von unsignierten Modulen kann durch das Setzen der Bootoption module.sig_enforce oder durch
die Kompilieroption CONFIG_MODULE_SIG_FORCE verhindert werden. Die erste Moglichkeit bedingt eine
Anderung der Konfiguration von Grub. Da die entsprechende Konfigurationsdatei jedoch nicht durch Secure
Boot geschiitzt wird ist es einem Angreifer mit Root-Rechten moglich diese zuriickzusetzen und durch einen
Neustart des Systems die Verifikation unsignierter Module wieder zu deaktivieren. Die zweite Moglichkeit
bedingt eine erneute Ubersetzung des Kernels und damit auch eine erneute Signierung.
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5.5  Vorbereitungsschritte, Installation, Funktion von Debian (AP 5.4)

5.5.1 Debian

Debian ist eine durch das Debian-Projekt gemeinschaftlich entwickelte Linux-Distribution. Besonderes
Merkmal hierbei ist die konsequente Verpflichtung zur Nutzung freier Software durch die ,Richtlinien fiir
freie Software“ des Debian-Projektes”. Debian dient als Grundlage einer Reihe weiterer
Linux-Distributionen, wie z.B. fiir Ubuntu.

Die dieser Untersuchung zugrunde liegende und zum Zeitpunkt der Erstellung aktuelle Version von Debian
ist 7.1.0 (Wheezy). Aufgrund von Konflikten des Secure Boot-Mechanismus mit den ,Richtlinien fur freie
Software” wird Secure Boot nicht unterstiitzt. Dies bedeutet insbesondere, dass Debian keinen von
Microsoft signierten Bootloader bereitstellt. Ebenso ist eine zukiinftige Bereitstellung unwahrscheinlich.

Um Debian 7.1.0 dennoch mit aktiviertem Secure Boot, unter Nutzung des auf den untersuchten
Hardwareplattformen standardméfig ausgelieferten Schliisselmaterials zu betreiben, sind daher einige
Anpassungen notwendig. Den Kern dieser Anpassungen stellt der Bootloader Shim* in Version 0.2 dar. Eine
kurze Einfiihrung zu Shim gibt Abschnitt 2.3.2.

Im Folgenden wird u.a. festgehalten wie Shim installiert werden kann, damit Debian 7.1.0 bei aktivem
Secure Boot einsatzfihig ist. Hierbei liegt der Fokus auf der Funktionsfihigkeit des Systems. Eine
weitergehende Betrachtung bzgl. der Hiartung des Systems in Zusammenhang mit Secure Boot wird in
Kapitel 6.3.1 durchgefiihrt.

5.5.2 Ausgangssituation

Die im Folgenden beschriebene Installation erfolgt, nachdem das jeweilige Gerat iiber das UEFI-Setup auf
seine Defaultwerte zurlickgesetzt und das Standardschliisselmaterial installiert ist. Ferner wird
sichergestellt, dass die UEFI-Firmware ausschlieflich im EFI-Modus bootet. Auch werden vor der
Installation alle evtl. bestehenden Festplattenpartitionen entfernt.

5.5.3 Vorbereitung

Da der Installationsprozess von Debian 7.1.0 bei aktivem Secure Boot auf Grund fehlender Unterstiitzung
nicht ohne Weiteres ausgefiihrt werden kann, wird Secure Boot vor dem Beginn der Installation
deaktiviert.

5.5.4 Installation

55.4.1  Installation von Debian
Die Installation von Debian 7.1.0 erfolgt von einem USB-Stick, der mit der Netzwerkinstallationsversion
von Debian (debian-7.1.0-amd64-netinst.iso) bespielt ist.

Es wird eine Standardinstallation von Debian 7.1.0 in deutscher Sprache durchgefiihrt. Die installierten
Softwarepakete sind: Debian desktop environment, Laptop, Standard-Systemwerkzeuge.

17 http://www.debian.org/social_contract.de.html#guidelines
18 http://www.codon.org.uk/~mjg59/shim-signed/
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Die im Folgenden aufgefiihrten Installationsschritte beschreiben den Installationsprozess von Debian 7.1.0,
der den weiteren Abschnitten zugrunde liegt. Sie entsprechen den typischen Schritten zur Installation von
Debian 7.1.0 und beinhalten keinerlei spezifische Anpassung auf die jeweilige Hardwareplattform oder fir
den Einsatz mit Secure Boot.

* Im Bootmenii den Mentiipunkt ,Install“ ausgewahlt

* Select alanguage: German

* Auswahl des Standortes: Deutschland

e Tastatur konfigurieren: Deutsch

* Netzwerk-Hardware erkennen - Fehlende Firmware von Wechseldatentrager laden?: Nein
* Netzwerk einrichten: ,DNS-Server-Adresse eingegeben®: 8.8.8.8

* Netzwerk einrichten - Rechnername: debian

* Netzwerk einrichten - Domain-Name: leergelassen

* Benutzer und Passworter einrichten - Root-Passwort: kennwort

* Benutzer und Passworter einrichten - Bestitigung: kennwort

* Benutzer und Passworter einrichten - Vollstindiger Name des Benutzers: user

e Benutzer und Passworter einrichten - Benutzername fiir [hr Konto: user

* Benutzer und Passworter einrichten - Passwort: kennwort

* Benutzer und Passworter einrichten - Bestitigung: kennwort

* Festplatte partitionieren - Partitionsmethode: Gefiihrt - vollstindige Festplatte verwenden
e TFestplatte partitionieren - zu partitionierende Festplatte: Auswahl der (ersten) Festplatte
* Festplatte partitionieren - Partitionsschema: Alle Dateien auf eine Partition [...]

» TFestplatte partitionieren: Partitionierung beenden und Anderungen {ibernehmen

* Festplatte partitionieren - Anderungen auf Festplatte schreiben?: Ja

e Paketmanager konfigurieren - Land des Debian-Archiv-Spiegelservers: Deutschland

* Paketmanager konfigurieren - Debian-Archiv-Spiegelserver: ftp.de.debian.org

e Paketmanager konfigurieren - HTTP-Proxy-Daten: leergelassen

* Konfiguration popularity-contest - An der Paketverwaltung teilnehmen?: Nein

e Softwareauswahl - Welche Software soll installiert werden?: Debian desktop environment, Laptop,
Standard-Systemwerkzeuge

* Installation abschlief3en - Installation abgeschlossen: Weiter

Die Installation von Debian 7.1.0 ist auf allen vier untersuchten Hardwareplattformen bei deaktiviertem
Secure Boot problemlos und ohne Besonderheiten durchfiihrbar.

5.5.4.2 Installation von Shim und des Secure-Boot-Preloaders

Zur Installation von Shim muss schreibend auf die EFI-Partition des Systems zugegriffen werden. Aus
diesem Grund miissen die nachfolgenden Schritte mit Root-Rechten durchgefiihrt werden. Die
EFI-Partition wird von Debian 7.1.0 standardméfig im Verzeichnis /boot/efi eingebunden.
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Nach dem Herunterladen des Archivs shim-signed.tgz'® und dessen Extraktion werden die beiden
enthaltenen Dateien, shim.efi und MokManager.efi in das zu erstellende Verzeichnis
/boot/efi/EFI/debian/shim kopiert. Die Datei shim.efi enthilt den Bootloader Shim und ist von Microsoft
mittels des Zertifikats ,Microsoft Corporation UEFI CA 2011“ (Seriennr.: 61:08:d3:¢4:00:00:00:00:00:04)
signiert. Shim startet nach dessen Verifizierung durch die UEFI-Firmware einen weiteren Bootloader.
Problematisch an dieser Verifizierung ist, dass bei einer Anderung der Binirdatei des zweiten Bootloaders,
z.B. im Rahmen eines Updates, dessen Signatur bzw. Hash ungiltig und der Bootvorgang somit
funktionsuntiichtig wird.

Aus diesem Grund empfiehlt es sich, nicht direkt den durch die Installation des Betriebssystems
konfigurierten Bootloader, sondern einen weiteren auf Grub2 basierenden Bootloader, im Folgenden
Secure-Boot-Preloader genannt, zu starten. Dieser ruft, ohne eine Verifizierung, den eigentlichen
Bootloader des Systems auf. Hiermit sind Anderungen sowohl der Konfiguration als auch der Binirdateien
des von Debian installierten und verwalteten Bootloaders moglich, ohne die ordnungsgeméfle Ausfiihrung
des Bootvorganges zu verhindern.

Damit Shim von der UEFI-Firmware gestartet wird, wird ein entsprechender UEFI-Booteintrag erstellt. Dies
kann z.B. durch die Anwendung efibootmgr erfolgen. Nach der Erstellung eines solchen Eintrags kann Shim
durch die UEFI-Firmware gestartet werden und fiihrt seinerseits unverziiglich den Secure-Boot-Preloader
aus. Im Fehlerfall, z.B. auf Grund einer fehlgeschlagenen Verifizierung des Secure-Boot-Preloaders durch
Shim, wird statt dessen der MokManager gestartet. Der MokManager ist in der Datei MokManager.efi
enthalten und dient zum interaktiven Hinzufiigen von Zertifikaten oder Hashes in die MokList wihrend des
Bootprozesses.

Die im Folgenden aufgefiihrte Liste beinhaltet die notwendigen Befehle zur Nutzung von Secure Boot. Alle
Befehle sind durch den Benutzer root in seiner Login-Shell auszufiihren. Ferner wird davon ausgegangen,
dass das System wie im vorherigen Abschnitt beschrieben, installiert ist.

cd /root

# Herunterladen und installieren von Shim

wget http://www.codon.org.uk/~mjg59/shim-signed/shim-signed.tgz

tar xzf shim-signed.tgz

mkdir /boot/efi/EFI/debian/shim

cp shim-signed/shim.efi shim-signed/MokManager.efi /boot/efi/EFI/debian/shim

# Erstellen des monolithischen Secure-Boot-Preloaders, der von Shim gestartet
# wird

cat <<EOF > /tmp/conf

echo ,Secure-Boot-Preloader: starting grub2™

chainloader /EFI/debian/grubx64.efi

boot

EOF

grub-mkimage —--format x86_64-efi —-config /tmp/conf —--output
/boot/efi/EFI/debian/shim/grubx64.efi normal echo fat part_gpt chain

# Eintragen von Shim ins UEFI-Bootmenii als hdchstpriorisierten Eintrag
efibootmgr —-create —--label debian-secure-boot —--loader
\\EFI\\debian\\shim\\shim.efi --disk /dev/sda —--part 1

Soll der Bootvorgang anhand von Hashes durchgefiihrt werden, so wird der abschlieRende
Einrichtungsschritt tiber den MokManager vollzogen. Hierzu wird das System neu gebootet und {iber das
UEFI-Setup Secure Boot aktiviert. Daraufhin startet Shim und versucht seinerseits den
Secure-Boot-Preloader zu verifizieren. Da die MokList jedoch keinen dazu geeigneten Eintrag enthilt und
die Verifizierung daher fehlschlagt, startet Shim den MokManager. Dort wird iiber den Meniieintrag ,,Enroll
hash from disk“ die Datei grubx64.efi im Verzeichnis /EFI/debian/shim ausgewahlt. Hierdurch erstellt Shim
einen Hash des Secure-Boot-Preloaders und fiigt diesen in die MokList hinzu. In einem erneuten

19 http://www.codon.org.uk/~mjg59/shim-signed/shim-signed.tgz
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Bootvorgang® kann der Secure-Boot-Preloader nun erfolgreich durch Shim geladen und somit das
Debian-System gebootet werden. Die nachfolgenden Schritte zur Signierung der Bootloader-Datei kénnen
bei Nutzung eines Hashes entfallen.

5543  Installation der sbsigntools

Soll eine Verifizierung des Secure-Boot-Preloaders nicht anhand eines Hashes, sondern durch ein Zertifikat
erfolgen, so muss die Bindrdatei des Bootloaders signiert werden. Dies kann durch die Werkzeugsammlung
sbsigntools® erfolgen, welche jedoch nicht Bestandteil von Debian 7.1.0 ist.

Die im Folgenden aufgefiihrte Liste beinhaltet die notwendigen Befehle zur Installation der sbsigntools aus
deren Quellcode. Alle Befehle sind durch den Benutzer root in seiner Login-Shell auszufiihren. Ferner wird
davon ausgegangen, dass das System, wie im vorherigen Abschnitt beschrieben, installiert ist.

aptitude install git

git clone git://kernel.ubuntu.com/jk/sbsigntool

cd sbsigntool

# Mit dem folgenden optionalen Befehl kann die Version der sbigntools geladen
# werden, die diesem Dokuent zu Grunde liegt.

#git checkout 951ee95a301674c046£55330cd7460el1314deff2

aptitude install automake make gcc binutils-dev libssl-dev pkg-config helpZman
uuid-dev gnu-efi

./autogen.sh && ./configure && make && make install

5.5.4.4  Signierung des Bootloaders

Durch die Anwendung sbsign, die Teil der sbsigntools ist, kann der Secure-Boot-Preloader, der in der
Datei /boot/efi/EFI/debian/shim/grubx64.efi gespeichert ist, signiert werden. Voraussetzung fiir die
Signierung mittels der sbsigntools ist das Vorliegen eines X509-Zertifikats im PEM-Format und des
dazugehorigen privaten Schliissel. Fiir den Import des Zertifikats in die MokList durch den MokManager
muss dieses Zertifikat im DER-Format auf der EFI-Partition vorliegen.

Im Folgenden wird gezeigt, wie die Signierung durch ein selbstsigniertes Zertifikat erfolgt. Hierbei ist zu
beachten, dass das gezeigte Vorgehen ausschliefilich Demonstrations- und Testzwecken dient. Es wird
insbesondere darauf hingewiesen, dass die Speicherung des privaten Schliissels auf dem betroffenen System
erhebliche Sicherheitsrisiken birgt. Verfiigt ein Angreifer oder eine Schadsoftware tiber die notwendigen
Rechte um den Bootloader auszutauschen, so hat sie i.d.R. ebenfalls die Rechte einen lokal gespeicherten
Schliissel auszulesen und mit ihm eine Signierung eines kompromittierten Bootloaders durchzufiihren und
somit den Secure Boot-Mechanismus zu unterwandern. Auch kann das hier aufgefiihrte Vorgehen zur
Erstellung von selbstsignierten Zertifikaten keineswegs die fiir den Aufbau einer sicheren
Public-Key-Infrastruktur (PKI) notwendigen Prozesse ersetzen.

Alle Befehle sind durch den Benutzer root in seiner Login-Shell auszufiihren. Ferner wird davon
ausgegangen, dass das System, wie im vorherigen Abschnitt beschrieben, installiert ist und die Schritte des
Abschnitts 5.5.4.3 durchgefiihrt sind.

mkdir /root/cert
cd /root/cert

# Erstellen eines selbstsignierten Zertifikats. Die sbsigntools bendtigen das

# Zertifikat im PEM-Format. Daten bzgl. des Zertifikats werden interaktiv

# abgefragt.

openssl req —new —-x509 -newkey rsa:2048 -keyout signing.key -out signing.pem.crt
-outform pem -days 365 -nodes -sha256

20 Hierbei ist zu beachten, dass die Auswahl des Meniipunkt ,,Continue Boot“ nicht zum Ziel fithrt. Der
Bootprozess ist ginzlich neu zu initialisieren, z.B. durch Driicken der Tastenkombination Ctrl-Alt-Del.
21 https://launchpad.net/ubuntu/+source/sbsigntool
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# Signieren der Bootloader-Datei.

sbsign —-key signing.key —-cert signing.pem.crt —--output
/boot/efi/EFI/debian/shim/grubx64.efi /boot/efi/EFI/debian/shim/grubx64.efi
# Optionale Uberpriifung des Signierungsvorgangs

sbverify —-cert signing.pem.crt /boot/efi/EFI/debian/shim/grubx64.efi

# Konvertieren des Zertifikats, da der MokManager dieses im DER-Format

# bendtigt.

openssl x509 -in signing.pem.crt -inform pem -out signing.der.crt -outform der
# Kopieren des Zertifikats auf die EFI-Partition, damit dieses vom MokManager
# ausgelesen werden kann

cp signing.der.crt /boot/efi

Im Anschluss hieran wird das System neu gebootet und tiber das UEFI-Setup Secure Boot aktiviert. Da Shim
die Verifizierung des Secure-Boot-Preloaders aufgrund einer leeren MokList misslingt, startet es den
MokManager. Hier kann nun iiber den Mentipunkt ,Enroll key from disk® das zuvor auf die EFI-Partition
kopierte Zertifikat ausgelesen und in die MokList aufgenommen werden. Hiernach ist Shim in der Lage, die
Binidrdatei des Secure-Boot-Preloader wihrend des Bootvorgangs zu verifizieren. Somit ist der Bootvorgang
funktionstiichtig.

5.5.5 Funktionsweise

Das hier gezeigt Vorgehen ermoglicht den Betrieb von Debian 7.1.0 bei aktiviertem Secure Boot durch die
nachtrigliche Installation des Bootloader Shim. Dieser wird in einer durch Microsoft mittels des Zertifikats
»Microsoft Corporation UEFI CA 2011“ (Seriennr.: 61:08:d3:¢c4:00:00:00:00:00:04) signierten Form nach dem
Installationsvorgang des Betriebssystems installiert. Shim startet seinerseits den Secure-Boot-Preloader, ein
manuell eingerichteter monolithischer Bootloader basierend auf Grub2. Dieser dient als Zwischenglied
zwischen Shim und dem eigentlichen Bootloader des Systems, mit dem Zweck, letzteren nicht signieren
oder hashen zu missen. Somit kann der Bootloader des Betriebssystems modifiziert werden, ohne dass der
Bootvorgang funktionsuntiichtig wird. Der Secure-Boot-Preloader wird wahlweise durch einen Hash oder
eine Signatur von Shim verifiziert und startet seinerseits den eigentlichen Bootloader des Systems ohne
Verifizierung.

Die Verifikationskette der aufgefiithrten Methode umfasst somit lediglich den ersten Bootloader Shim und
den Secure-Boot-Preloader. Eine Verifikation des Kernels, ebenso wie eine Uberpriifung der Kernelmodule,
erfolgt nicht. Einem Angreifer ist es somit grundsitzlich moglich Kernelmodule zur Laufzeit nachzuladen
und somit beliebigen Code in den Kernel einzuschleusen, sofern dieser Root-Rechte besitzt. Da Code, der in
Form von Kernelmodulen ausgefiihrt wird, gleichberechtigt ist mit dem der im Kernel selbst enthalten ist,
ist eine uneingeschriankte Kompromittierung des Kernels auf diesem Wege moglich.

5.5.6  Zusammenfassung

Debian 7.1.0 unterstiitzt Secure Boot nicht und kann ohne Modifikationen bei aktiviertem Secure Boot
weder installiert noch betrieben werden. Sofern Secure Boot deaktiviert ist, lasst sich Debian 7.1.0 jedoch auf
allen untersuchten Hardwareplattformen problemlos installieren und betreiben.

Ferner lasst sich Debian 7.1.0 mittels der nachtriglichen Installation von Shim auch unter Einsatz von
Secure Boot mit dem jeweiligen Standardschliisselmaterial der untersuchten Hardwareplattformen
betreiben. Das hierzu aufgezeigte Vorgehen umfasst jedoch nicht die Verifizierung des Betriebssystemkerns.

AbschliefRend lasst sich daher sagen, dass der Betrieb von Debian 7.1.0 mit Secure Boot auf allen
untersuchten Hardwareplattformen mit relativ geringem Aufwand moglich ist. Die Nutzung von Secure
Boot im Rahmen des aufgezeigten Vorgehens fiihrt jedoch zu keinem signifikanten Sicherheitsgewinn.
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5.6  Vorbereitungsschritte, Installation, Funktion von Fedora

5.6.1 Fedora

Fedora ist eine aus dem ehemaligen Red Hat Linux hervorgegangene Linux-Distribution. Die Entwicklung
wird sowohl durch das Unternehmen Red Hat, als auch durch die Community, vorangetrieben.

Ein wesentliches Ziel bei der Entwicklung von Fedora ist die moglichst rasche Integration technologischer
Neuerungen. Dies ist einer der Hauptgriinde fir das Erscheinen neuer Versionen in relativ kurzen
Intervallen. So wird ca. alle 6 Monate eine neue Version veroffentlicht, welche dann fiir ca. ein Jahr gepflegt
wird.

Die dieser Untersuchung zugrunde liegende und zum Zeitpunkt der Erstellung aktuelle Version von Fedora
ist 19 (Schrodinger's Cat). Fedora 19 unterstiitzt Secure Boot.””

5.6.2 Ausgangssituation

Die im Folgenden beschriebene Installation erfolgt, nachdem das jeweilige Gerit iber das UEFI-Setup auf
seine Defaultwerte zuriickgesetzt und das Standardschliisselmaterial installiert ist. Ferner wird
sichergestellt, dass die UEFI-Firmware ausschlieflich im EFI-Modus bootet. Auch werden vor der
Installation alle evtl. bestehenden Festplattenpartitionen entfernt.

5.6.3 Vorbereitung

Vorbereitungsschritte sind nicht notwendig. Insbesondere ist Secure Boot wahrend des
Installationsvorgangs aktiviert.

5.6.4 Installation

Die Installation von Red Hat Fedora 19 (Schrédinger's Cat) erfolgt von einem USB-Stick, auf dem die
Desktopinstallationsversion von Fedora (Fedora-Live-Desktop-x86_64-19-1.is0) eingerichtet ist.

Die im Folgenden aufgefiihrten Installationsschritte beschreiben den Installationsprozess von Red Hat
Fedora 19, der den weiteren Abschnitten zugrunde liegt. Hierbei wird das Installationsprogramm durch
Auswahl des Mentieintrags ,,Fedora-Live-Desktop-x86_64-19-1“ des Bootloaders des Installationsmediums
gestartet. Alle Schritte entsprechen den typischen Schritten zur Installation von Red Hat Fedora 19 und
beinhalten keinerlei spezifische Anpassung auf die jeweilige Hardwareplattform oder fiir den Einsatz mit
Secure Boot. Im Folgenden werden die gemachten Eingaben im jeweiligen Installationsschritt aufgelistet.

¢  Welcome to Fedora: Install to Hard Drive

e Willkommen bei FEDORA 19. Welche Sprache méchten Sie wihrend des Installationsvorgangs
verwenden?:

¢ Auswahl: Deutsch (Deutschland)
e "Tastatur mit der Standardbelegung der gewéahlten Sprache einrichten" ausgewéhlt
e Zusammenfassung der Installation: ,Installationsziel“ anklicken

e Installationsziel: Erste Festplatte auswihlen

22 Dokumentation zu Secure Boot fiir Fedora 18, auch fiir Fedora 19 giiltig:
http://docs.fedoraproject.org/en-US/Fedora/18/html/UEFI_Secure_Boot_Guide/index.html
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* Installationsoptionen:

* "Konfiguriere automatisch meine Fedora-Installation auf die von mir gewéhlte(n) Festplatte(n)
und kehre zum Hauptmen zuriick" ausgewahlt

e Partitionierungsschema: LVM
* "Meine Daten verschliisseln, Passphrase spiter setzen." nicht ausgewéhlt
* 'Installation starten" anklicken
* ,ROOT-Passwort“ anklicken
* Root-Passwort:
* Root-Passwort: kennwort
e Bestitigen: kennwort
Nach einem Neustart und dem ersten Startvorgang des Systems wird die Einrichtung fortgefiihrt.
*  Willkommen: Auswahl unverindert lassen
* Eingabemethode: Deutsch
* Netzwerk: Keines der Listenelemente ausgewéahlt
* Anmelden:
* Vollstindiger Name: user
* Benutzername: user
* Passwort: kennwort
* Passwort bestitigen: kennwort
* Standort: Standort: Berlin
*  Online-Konten: Keine Eingaben gemacht
* Vielen Dank: ,GNOME 3 starten” anklicken

Die Installation von Red Hat Fedora 19 ist auf allen vier untersuchten Hardwareplattformen problemlos
und ohne Besonderheiten durchfiihrbar. Insbesondere kann sowohl die Installation als auch der Betrieb des
Systems mit dem jeweiligen Standardschliisselmaterial bei aktiviertem Secure Boot durchgefiihrt werden.

5.6.5 Funktionsweise

Ermoglicht wird der Betrieb von Fedora 19 bei aktiviertem Secure Boot durch den Bootloader Shim. Dieser
wird in einer durch Microsoft mittels des Zertifikats ,Microsoft Corporation UEFI CA 2011“ (Seriennr.:
61:08:d3:¢c4:00:00:00:00:00:04) signierten Form automatisch wihrend des Installationsprozesses installiert.
Als zweiter Bootloader wird Grub2 genutzt. Die Verifizierung von Grub2 durch Shim erfolgt mittels des fest
in die Bindrdatei von Shim integrierten Zertifikats ,,Fedora Secure Boot CA“ (Seriennr.: 2574709492)%.

Da Grub2, sofern Secure Boot aktiviert ist, von Fedora 19 in monolithischer Form installiert wird, entfallt
die Verifizierung von Grub2-Modulen. Ferner wird bei aktiviertem Secure Boot ein Nachladen von
Grub2-Modulen durch eine Quellcodednderung an Grub2 im Rahmen des Fedora-Projektes verhindert.

Die Verifizierung des Kernels erfolgt mit dem selbem Zertifikat. Hierzu delegiert Grub2 die Verifizierung
zurlick an Shim. Diese Delegation wird durch Modifikationen am Quelltext von Grub2 fiir den Einsatz mit
Fedora ermoglicht. Der Kernel verifiziert seinerseits die zu ladenden Kernelmodule. Dies wird durch die

23 Das vollstandige Zertifikat ist in Anhang 7.11 aufgefiihrt.

42 Bundesamt fir Sicherheit in der Informationstechnik



Untersuchung der Installierbarkeit verschiedener Betriebssysteme (AP 5) 5

Signierung der Module bei deren Kompilation ermoglicht. Das entsprechende Zertifikat wird bei diesem
Ubersetzungsvorgang in den Kernel eingebettet.

Somit findet eine liickenlose Verifikation der Bootloader, des Kernels und seiner Module statt.

5.6.6 Zusammenfassung

Fedora lasst sich ohne Probleme und ohne Vorbereitungsschritte auf allen untersuchten
Hardwareplattformen installieren und betreiben. Sowohl die Installation als auch der Betrieb kénnen bei
aktiviertem Secure Boot mit dem jeweiligen Standardschliisselmaterial durchgefiihrt werden.

Die Verifikationskette umfasst hierbei den ersten Bootloader Shim, den zweiten Bootloader Grub2, den
Linux-Kernel und dessen Module. Somit ist Fedora 19 die einzige, in dieser Arbeit untersuchte
Linux-Distribution die Secure Boot nutzt, um einer Kompromittierung des Kernels durch Einbringung von
Schadcode entgegen zu wirken. Das hierfiir gewihlte Verfahren ist jedoch nicht fehlerfrei und ermaoglicht es
somit trotz aktivem Secure Boot Schadcode einzuschleusen.

In diesem Zusammenhang ist auch zu betonen, dass das gesamte genutzte Schliisselmaterial, mit Ausnahme
der in der Hardware installierten UEFI-Zertifikate, durch das Fedora Projekt verwaltet wird. Durch eine
Kompromittierung dieses Schliisselmaterials konnte auch nachtriglich Schadcode signiert und, trotz Secure
Boot, zur Ausfithrung gebracht werden.

AbschliefRend lasst sich daher sagen, dass der Betrieb von Fedora 19 mit Secure Boot auf den untersuchten
Hardwareplattformen problemlos mdglich ist. Da die Verifikationskette den gesamten Bootvorgang inkl.
des Kernels und seiner Module umfasst, ist, je nach Anwendungsgebiet und Bedrohungslage, durchaus ein
Sicherheitsgewinn durch den Einsatz von Secure Boot moglich.
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5.7  Ergebnisse

Trotz der relativ neuen Technik und der umfangreichen Spezifikation arbeitet Secure Boot auf allen
untersuchten Plattformen mit den eingesetzten Betriebssystemen zusammen. Das Starten einer signierten
UEFI-Anwendung, wie z.B. eines Bootloaders funktioniert, sofern das entsprechende Zertifikat in dem
db-Zertifikatsspeicher der UEFI-Firmware enthalten ist. Auch wird der Start einer solchen Anwendung
verweigert, sofern kein passendes Zertifikat in diesem Zertifikatsspeicher vorhanden ist. Ebenso
funktioniert die Verifikation von UEFI-Anwendungen anhand von Hashes problemlos.

Ferner ist die Installation und der Betrieb der Betriebssysteme Windows 8 Pro, Ubuntu 13.04 und Fedora 19
bei aktiviertem Secure Boot moglich. Die ebenfalls untersuchten Betriebssysteme Red Hat Enterprise Linux
6.4 und Debian 7.1.0 unterstiitzen Secure Boot nicht und werden daher bei deaktiviertem Secure Boot
installiert. Sie lassen sich jedoch mit relativ geringem Aufwand so modifizieren, dass diese auch bei aktivem
Secure Boot betrieben werden kénnen.

Bei der Integration von Secure Boot in die untersuchten Betriebssysteme und dem daraus resultierenden
Gewinn an Sicherheit gibt es jedoch gravierende Unterschiede. Der Gewinn an Sicherheit durch die
beschriebenen Modifikation bei Debian und Red Hat Enterprise Linux ist auch bei aktiviertem Secure Boot
nicht signifikant. Ebenso ist der Sicherheitsgewinn bei dem Einsatz von Ubuntu 13.04 als nicht signifikant
einzuschitzen. Zwar werden die Bootloader verifiziert, eine effektive Uberpriifung des Kernels samt seiner
Module findet jedoch nicht statt.

Im Gegensatz hierzu findet bei Fedora 19 nicht nur eine Verifikation der Bootloader, sondern auch des
Kernels und seiner Module statt. Das Einschleusen von Code in den Kernel wihrend des Bootprozesses kann
somit prinzipiell erkannt und verhindert werden.

Wenngleich Windows 8 Pro ebenfalls eine Uberpriifung des Bootloaders und des Kernels durchfiihrt, ist
eine Beurteilung der Effektivitit der Schutzmaffnahmen erheblich schwieriger als bei den untersuchten
Linux-Systemen. Grund ist hierfiir hauptsichlich das komplexe Vorgehen zur Verifikation von nachtréglich
zu ladenden Kernelkomponenten, wie z.B. Treibern. Microsoft setzt hier zur Erkennung von Schadsoftware
auf eine Zusammenarbeit des Kernels mit Anti-Malware-Produkten. Die Effektivitdt der Schutzfunktionen
hédngt daher ganz erheblich von der Qualitit des eingesetzten Produktes ab. Auch wird die von Microsoft
neu eingefiihrte ELAM-Technik im Rahmen dieser Arbeit auf Grund seiner Komplexitit nicht bewertet. Auf
eine abschlieffende Beurteilung des Sicherheitsgewinns von Windows 8 Pro durch Nutzung von Secure
Boot wird daher verzichtet.

Die Ergebnisse dieses Kapitels sind in Tabelle 2 zusammengefasst.
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Windows 8 Pro Red Hat Enterprise Debian 7.1.0 Ubuntu 13.04 Fedora 19
Linux 6.4

WirdSecure Boot im Betrieb Ja Nein Nein Ja Ja
unterstttzt?
Wird Secure Boot bei der Ja Nein Nein Ja Ja
Installation unterstitzt?
Ist ggf. eine nachtragliche - Ja Ja - -
Unterstitzung durch Shim
maoglich?
Effektiver Umfang der Bootloader, Kernel Shim?® Shim?*’ Shim, Grub2?® Shim, Grub2, Kernel,

Tabelle 2: Unterstiitzung von Secure Boot der untersuchten Betriebssysteme

Verifikationskette®* (bedingt)® Kernelmodule
Unterstitzte HP, Lenovo, Dell, HP, Lenovo, Dell, HP, Lenovo, Dell, HP, Lenovo, Dell, HP, Lenovo, Dell,
Hardwareplattformen?® Medion Medion Medion Medion Medion

24 Der Umfang der Verifikationskette beschreibt die effektiv validierten Teile des Bootprozesses nach der Installation des jeweiligen Betriebssystems bzw. nach deren wie
in den vorhergehenden Abschnitten beschrieben Anpassungen.

25 Die Effektivitit der Verifizierung hingt im hohen Mafle sowohl von dem eingesetzten Anti-Malware-Produkt, als auch von der ELAM-Technik ab. Beide Aspekte stehen

nicht im Fokus dieser Arbeit und werden daher nicht in einem Umfang untersucht, der es ermoglicht ein abschliefSendes Urteil zu bilden. Daher ist die gemachte
Beurteilung nicht als abschlieflend anzusehen.
26 Zwar wird auch der Kern von Grub2 tiberpriift, diese Verifizierung ist jedoch nicht effektiv, da Grub2-Module ohne Verifizierung nachgeladen werden kénnen.
27 Zwar wird auch der Kern von Grub2 iiberpriift, diese Verifizierung ist jedoch nicht effektiv, da Grub2-Module ohne Verifizierung nachgeladen werden kénnen.
28 Wenngleich im Bootprozess von Ubuntu 13.04 auch der Linux-Kernel tiberpriift wird, so ist diese Verifizierung nicht effektiv, da Kernelmodule ohne Verifizierung

nachgeladen werden kénnen.

29 Hardwareplattformen auf denen das entsprechende Betriebssystem installiert und wie in diesem Kapitel beschrieben mit aktiviertem Secure Boot betrieben werden

kann. Die vollstindige Kompatibilitit aller Hardwarekomponenten der Plattform mit dem jeweiligen Betriebssystem wird nicht garantiert.
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6  Nutzung von ,Secure Boot® fiir vertrauenswiirdige
[T-Plattformen (AP 6)

6.1  Einleitung

Die folgende Betrachtung der Nutzung von Secure Boot als Bestandteil einer vertrauenswiirdigen
IT-Plattform ist in drei Teile gegliedert. Der erste Teil beschéftigt sich mit der Einrichtung von Windows 8
Pro und Debian 7.1.0 im Dual-Boot-Betrieb unter Nutzung von Secure Boot. Im Anschluss wird das
grundsitzliche Vorgehen zur Hiartung eines Linux-Systems am Beispiel von Debian 7.1.0 aufgezeigt. Ziel ist
es hierbei, Manipulationen des Kernels wihrend des Bootvorgangs zuverlassig zu erkennen und die
Ausfiihrung von kompromittiertem Code zu unterbinden. AbschliefRend wird eine Betrachtung moglicher
Angriffswege zur Kompromittierung eines solchen Systems, als auch die technischen und organisatorischen
Herausforderungen bei dessen Einfiihrung durchgefiihrt.

6.2  Dual-Secure-Boot-Umgebung

6.2.1 Beschreibung der Konfiguration (AP 6.1)

Im Folgenden wird aufgezeigt, wie Debian 7.1.0 in einer Dual-Secure-Boot-Umgebung neben Windows 8
Pro installiert und konfiguriert werden kann. Das Debian-System soll hierbei unabhéngig von den
Zertifikaten der Firma Microsoft bei aktivem Secure Boot betriebsfihig sein. Die Betriebsfihigkeit von
Windows 8 Pro soll hierdurch nicht beeintrichtigt werden. Keines der beiden Systeme soll die
UEFI-Zertifikatsspeicher modifizieren kénnen.

Die in den folgenden Abschnitten beschriebene Umsetzung besteht hierbei aus drei Schritten. Der erste
Schritt beschreibt die Installation der beiden Betriebssysteme in Form einer Dual-Boot-Umgebung. Da
Debian 7.1.0 Secure Boot nicht unterstiitzt, wird dessen Installation bei deaktiviertem Secure Boot
durchgefiihrt.

Im zweiten Schritt werden die UEFI-Zertifikatsspeicher modifiziert. Somit wird sichergestellt, dass die
Entscheidung bzgl. der Ausfithrbarkeit von Code wiahrend des Bootprozesses ausschliefdlich beim Inhaber
des installierten Schliisselmaterials liegt. Insbesondere wird hierdurch verhindert, dass die Distributoren der
beiden Betriebssysteme die Ausfiihrung des anderen Systems durch entsprechende Anderungen des db-
oder dbx-Zertifikatsspeichers im Rahmen eines Updates unterbinden. Des Weiteren wird eigenes
Schliisselmaterial in den db-Zertifikatsspeicher eingebracht. Der Besitzer dieses Schliisselmaterials wird
hierdurch befihigt UEFI-Anwendungen mit einer validen Signatur zu versehen und somit deren Start zu
ermoglichen. Sofern im abschlieffenden Arbeitsschritt nicht mit Zertifikaten gearbeitet werden soll, sondern
lediglich Hashes zur Verifikation eingesetzt werden, kann die Manipulation des db-Zertifikatsspeicher
unterbleiben. Vorausgesetzt wird, dass Schliisselmaterial zur Einbringung in den PK-, den KEK- und
optional den db-Zertifikatsspeicher vorliegt. Ebenso wird vorausgesetzt, dass das Zertifikat ,, Microsoft
Windows Production PCA 2011 (Seriennr.: 61:07:76:56:00:00:00:00:00:08) der Firma Microsoft bereit steht.*

Im dritten Arbeitsschritt wird der Bootloader des Debian-Systems signiert oder alternativ ein Hash erstellt
und dieser in den db-Zertifikatsspeicher eingefiigt.

30 Das Microsoft-Zertifikat kann z.B. durch die EFI-Tools aus der UEFI-Firmware ausgelesen werden.
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6.2.2 Installations- und Konfigurationsschritte (AP 6.2)

6.2.2.1 Installation von Windows 8 Pro und Debian 7.1.0

Die Installation von Windows 8 Pro wird wie in Abschnitt 5.2.4 durchgefiihrt. Insbesondere erfolgt diese bei
aktiviertem Secure Boot. Im Anschluss wird der von Windows reservierte Festplattenspeicherplatz
verringert, um Speicherplatz fiir die Installation von Debian 7.1.0 zu schaffen.

Hierzu wird Windows regulér gestartet und es werden aus Windows heraus folgende Schritte abgearbeitet:
e Offnen der Ausfiihren-Dialogbox druch Driicken der Tastenkombination Win-R
e Offnen der Datentriagerverwaltung durch Aufruf von ,diskmgmt.msc*.

e Offnen des Dialogs ,Verkleinern von Laufwerk C:“ durch Rechtsklick auf Laufwerk C und Linksklick
auf den Meniipunkt ,,Volume verkleinern®.

e Verkleinern der Partition um 30GB*! durch Eingabe des Wertes 30000 in das Feld ,,zu verkleinernder
Speicherplatz in MB:“ und anschlieffendes Bestétigen durch Linksklick auf die Schaltflache
,Verkleinern®.

Sofern diese Schritte erfolgreich abgearbeitet sind, steht ausreichend Speicherplatz fiir die Installation von
Debian 7.1.0 zur Verfiigung. Diese wird, wie in Abschnitt 5.5.4.1 beschrieben, durchgefiihrt. Hierbei ist zu
beachten, Secure Boot, wie beschrieben, vor dem Beginn der Installation zu deaktivieren. Ferner sind
wihrend der Installation folgende Abweichungen von dem in Abschnitt 5.5.4.1 beschriebenen
Installationsverfahren durchzufiihren:

e Als Partitionsmethode im Installationsschritt ,Festplatte partitionieren® wird statt ,Gefihrt -
vollstindige Festplatte verwenden® der Punkt ,Gefiihrt - den groéfiten freien Speicherplatz
verwenden“ ausgewéihlt.

» Beider nachfolgenden Ubersicht iiber die vorhandenen und anzulegenden Partitionen wird die von
Windows angelegte EFI-Partition, welche im Auswahlmeni mit ,EFIBoot“ beschriftet wird,
ausgewdihlt. Im sich 6ffnenden Dialog wird im Feld ,Benutzen als“ der Wert ,,EFI-Boot-Partition”
ausgewahlt. Diese Angabe wird durch Auswahl der Schaltfliche ,Anlegen der Partition beenden”
bestitigt. Im Anschluss wird durch Auswahl der Schaltfliche ,Partitionierung beenden und
Anderungen iibernehmen* die Partitionierung beendet.

Nach erfolgreicher Installation wird das Debian-System gestartet. Dies geschieht, indem das EFI-Bootmenii
nach einem Neustart der Plattform aufgerufen wird. Die Taste oder Tastenkombination mit der dies
geschieht ist hardwarespezifisch und ist ggfs. im Handbuch der Plattform nachzuschlagen. Im
EFI-Bootmeni wird der Eintrag ,debian“ ausgewahlt. Dies bewirkt, dass der Bootloader Grub2 gestartet
wird. Durch Auswahl des Mentieintrags ,,Debian GNU/Linux, mit Linux 3.2.0-4-amd64“ wird Debian
gebootet.

6.2.2.2 Installation des Secure-Boot-Preloaders

Sofern die Installation beider Betriebssysteme erfolgreich abgeschlossen ist, muss der Bootloader des
Debian-Systems signiert oder alternativ dessen Hash in den db-Zertifikatsspeicher eingetragen werden.
Wenngleich dies fiir den im Rahmen der Systeminstallation eingerichteten Bootloader durchgefiihrt
werden kann, so hat dies einen wesentlichen Nachteil. Kommt es zu einem Update des Bootloaders oder
einer anderweitig ausgeldsten Modifikation dessen Binirdatei, so wird die Signatur bzw. der Hash ungiiltig.
Hierdurch wiirden nachfolgende Bootvorginge bei der Verifizierung des Bootloaders scheitern und somit
das Betriebssystem nicht mehr starten.

31 Der fiir Debian 7.1.0 mindestens benétigte Speicherplatz betragt tatsdchlich deutlich weniger als die hier
angegebenen 30GB. Eine Reduzierung dieses Wertes ist daher moglich.
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Aus diesem Grund wird analog zu Abschnitt 5.5.4.2 ein Secure-Boot-Preloader genutzt, der durch die
folgenden Befehle installiert wird.

# Erstellen der Konfigurationdatei des Secure-Boot-Preloaders
cat <<EOF > /tmp/conf

echo ,Secure-Boot-Preloader: starting grub2™

chainloader /EFI/debian/grubx64.efi

boot

EOF

# Erstellen des Secure-Boot-Preloaders als monolithische Grub2-Version
grub-mkimage —--format x86_64-efi —-config /tmp/conf —--output
/boot/efi/EFI/debian/secure-boot-preloader.efi normal echo fat part_gpt chain

# Erstellen eines Eintrag in der UEFI-Firmware um den Secure-Boot-Loader zu
# booten

efibootmgr —--create —--label debian-secure-boot —--loader
\\EFI\\debian\\secure-boot—-preloader.efi —-disk /dev/sda ——part 1

6.2.2.3  Signierung des Bootloaders

Im Anschluss hieran wird der Secure-Boot-Loader signiert. Umgesetzt wird dies mit dem Werkzeug sbsign,
welches zu der Werkzeugsammlung sbsigntools®? gehort. Eine Installationsanleitung fiir dieses Werkzeug ist
in Abschnitt 5.5.4.2 zu finden. Durch Ausfithrung des Befehls ,,sbsign --key db.key --cert db.pem.crt
/boot/efi/EFI/debian/secure-boot-preloader.efi“ wird der Secure-Boot-Loader signiert. Hierbei wird davon
ausgegangen, dass der private Schliissel, der zur Signierung von UEFI-Anwendungen verwendet werden
soll, in der Datei db.key und, dass das zugehorige Zertifikat in der Datei db.pem.crt vorliegt. Der
Signierungsschritt sollte hierbei zur Sicherheit des privaten Schliissels nicht auf dem betroffenen System
selbst, sondern in einer sicheren Arbeitsumgebung stattfinden.

6.2.2.4  Modifikation der Zertifikatsspeicher

Nach erfolgreicher Einrichtung des Bootloaders, werden die Zertifikatsspeicher der UEFI-Firmware
modifiziert.

Die Modifikation wird mithilfe der EFI-Tools durchgefithrt. Hierzu wird das zugehorige USB-Image, z.B. mit
dem Werkzeug dd, auf einen USB-Stick ibertragen. Im Anschluss hieran wird sowohl das Zertifikat
,Microsoft Windows Production PCA 2011“ (Seriennr.: 61:07:76:56:00:00:00:00:00:08) als auch die zum
eigenen Schliisselmaterial zugehorigen Schlissel (PK, KEK, db) in ein Format umgewandelt, welches von der
UEFI-Firmware verarbeitet werden kann. Dies erfolgt mittels der Anwendung cert-to-efi-sig-list, welche
Bestandteil der EFI-Tools ist.

Nun wird das Secure-Boot-System der zu konfigurierenden Plattform tiber das UEFI-Setup in den
Setup-Mode versetzt, um die Modifikationen der Zertifikatsspeicher durchfiihren zu kénnen. Das genaue
Vorgehen hierzu ist plattformspezifisch.

Hiernach wird von dem vorbereiteten USB-Stick gebootet. Mittels der sich 6ffnenden UEFI-Shell wird
durch Eingabe der folgenden Befehle das Werkzeug ,keytool“ gestartet. Dieses stellt eine rudimentire
textbasierte Oberfliche zur Modifikation der UEFI-Zertifikatsspeicher zur Verfiigung.

£fs0:

cd EFI

cd BOOT
KEYTOOL.EFI

32 https://launchpad.net/ubuntu/+source/sbsigntool
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Uber den Meniipunkt , Edit Keys“ wird ein Untermenii ge6ffnet, welches es erméglicht die
Zertifikatsspeicher PK, KEK, db, dbx und MokList wie folgt zu modifizieren:

*  MokList

* Alle evtl. vorhandenen Zertifikate und Hashes entfernen
e db

* Alle evtl. vorhandenen Zertifikate und Hashes entfernen

e Zertifikat ,Microsoft Windows Production PCA 2011 (Seriennr.: 61:07:76:56:00:00:00:00:00:08)
einfligen

* Eigenes Zertifikat zur Signierung von UEFI-Anwendungen einfiigen. Alternativ kann auch ein
Hash des Bootloaders eingefiigt werden.

e dbx
e Keine Anderungen notwendig
e KEK:
* Alle evtl. vorhandenen Zertifikate und Hashes entfernen
* Eigenes Zertifikat des KEK einfiigen
e PK
»  Zertifikat des eigenen Plattform-Keys einsetzen

Hierbei ist zu beachten, dass die Modifikation des PK-Zertifikatsspeicher als letzter Arbeitsschritt
durchgefiihrt wird, da durch das Einbringen eines Plattform Keys der Setup Mode verlassen und in den User
Mode gewechselt wird. Eine nachtrigliche Manipulation der Zertifikatsspeicher ist dann nur noch tiber
signierte Updates oder durch Loschen des Plattform Keys mit Hilfe des UEFI-Setups moglich.

6.3  Hartung eines Linux-Systems

6.3.1 Allgemeines

Die Nutzung von Secure Boot mit dem Ziel einen tatsichlichen Sicherheitsgewinn zu erzielen, bedarf
technischer Anpassungen und organisatorischer Prozesse, die iber das in den vorhergehenden Abschnitten
aufgezeigten Vorgehen hinausgehen. Aus diesem Grund gehen die folgenden Abschnitte auf die
wesentlichen technischen wie organisatorischen Voraussetzungen zur Nutzung von Secure Boot mit dem
Ziel der Absicherung des jeweiligen Systems ein. Hierbei wird darauf hingewiesen, dass diese Betrachtung
keineswegs erschopfend ist und aufgrund der Notwendigkeit eine konkrete Umsetzung auf die jeweilige
Bedrohungslage hin anzupassen, dies auch nicht zum Ziel hat.

Ziel ist die Darstellung typischer Schritte zur Absicherung eines Linux-Betriebssystems, welches Secure
Boot standardméfig nicht unterstiitzt. Hierzu wird auf Debian 7.1.0, welches wie in Abschnitt 5.5.4.1
installiert ist, zuriickgegriffen.

Im Anschluss hieran werden einige Risiken und Herausforderungen im Zusammenhang mit der Hiartung
des Systems durch Nutzung von Secure Boot betrachtet.

AbschliefRend werden die moglichen Betriebsarten von Secure Boot zusammengefasst und der mit ihnen
verbundene Realisierungsaufwand und der zu erzielende Sicherheitsgewinn gegeniiber gestellt.
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6.3.2 Signierungs- und Installationsprozess

Wesentlich bei Nutzung von Secure Boot zur Absicherung des Bootprozesses ist die Tatsache, dass die
Installation von signierter und damit verifizierbarer Software auf einer Hardwareplattform kein einmaliger
Vorgang ist. Ferner muss die eingesetzte Software, insbesondere der Kernel, regelmaflig aktualisiert werden.
Somit bedarf es eines Prozesses, der die hierzu notwendigen Arbeitsschritte beschreibt und unter Beachtung
der jeweiligen Bedrohungslage deren Integritit sicherstellt. Ein solcher Prozess muss zumindest die
folgenden Schritte umfassen:

1. Bezugund ggf. Kompilierung der zu signierenden Software
Verifikation der zu signierenden Software
Durchfiihrung der Signierung

Paketierung der signierten Software und ggf. Signierung der Softwarepakete

2

3

4

5. Bereitstellung der Softwarepakete
6. Installation der Softwarepakete

7

Verteilung der Zertifikate
8. Deinstallation fehlerhafter oder nicht mehr benétigter Softwarepakete

Punkt 1 umfasst alle Schritte die die Beschaffung der zu signierenden Software und ggf. deren Kompilierung
zum Gegenstand haben. Da der Bezug der Software typischerweise iber das Internet erfolgt, besteht hier
eine besondere Gefahr einer Kompromittierung der iibermittelten Software als auch des ausfithrenden
Systems.

Das Vorgehen zur Verifikation der Software und damit alle Maffnahmen, um eine evtl. Kompromittierung
zu erkennen, beinhaltet der in Punkt 2 festgehaltene Arbeitsschritt. Da eine vollstindige Analyse des
Quellcodes, aufgrund des damit verbundenen Aufwands, nur in Ausnahmeféllen sinnvoll ist, ist in diesem
Zusammenhang zu kldren, anhand welcher Kriterien die Integritit der Software in ausreichendem Mafie
sichergestellt werden kann.

Die anschliefiende Signierung der Software, welche in Punkt 3 beschrieben wird, benétigt Zugriff auf den
privaten Schliissel, welcher der Verifizierung wihrend des Secure-Boot-Vorgangs zugrunde liegt. Die
Herausforderung hierbei besteht u.a. darin, Software, wie in Zusammenhang mit Punkt 1 beschrieben, tiber
das Internet zu beziehen ohne die Vertraulichkeit des eingesetzten Schliissels zu gefihrden.

Da die Software, neben den signierten Bestandteilen typischerweise weitere Komponenten, wie z.B.
Hilfsprogramme zur Konfiguration oder Installationsroutinen, umfasst ist i.d.R. eine Paketierung
erforderlich. Da eine Kompromittierung der genannten Bestandteile eine erhebliche Gefdhrdung fiir das
Zielsystem darstellt, ist eine Signierung des Pakets typischerweise notwendig.

Punkt 5 umfasst das notwendige Vorgehen zur Bereitstellung der Softwarepakete, wie es z.B. in Form eines
Softwarerepositoriums durchgefiihrt werden kann. Sofern die Softwarepakete signiert sind und somit deren
Integritdt automatisiert feststellbar ist, ist die Gefahr des Einschleusens von kompromittiertem Code iiber
den Weg der Softwarebereitstellung eher gering. Allerdings kann eine Storung der Verfiigbarkeit dazu
fihren, dass Software nicht installiert und somit Sicherheitsliicken nicht geschlossen werden. Aus diesem
Grund sind geeignete Mafinahmen zu Sicherstellung der Verfiigbarkeit zu ergreifen. Des Weiteren ist zu
Uberpriifen, wie Software vom signierenden System auf das System, das diese bereitstellt, {ibertragen wird,
ohne dass die Vertraulichkeit des Schliisselmaterials gefihrdet wird.

Punkt 6 hat die Installation der bereitgestellten Software auf den jeweiligen Systemen zum Gegenstand.
Hierzu bedarf es typischerweise einiger Modifikationen an diesen Systemen. So muss i.d.R., um eine
Kompromittierung des zu installierenden Paketes auf dem bereitstellenden System oder aber wihrend der
Dateniibertragung auszuschliefien, eine Integrititspriifung durchgefithrt werden. Hierzu benétigt das
jeweilige System entsprechende Schliissel. Insbesondere wenn die Anzahl der Systeme, auf denen die
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signierte Software installiert werden soll, grof} ist, kann die Schliisselverteilung und -verwaltung als auch
deren Widerruf mit einem nicht unerheblichen Aufwand verbunden sein.

Des Weiteren muss entsprechendes Schliisselmaterial in die UEFI-Zertifikatsspeicher eingetragen werden,
was zumindest einen einmaligen physikalischen Zugriff auf das System bedingt.

Abschliefiend ist zu spezifizieren, wie die Nutzung von fehlerhafter oder nicht mehr benétigter aber giltig
signierter Software verhindert wird. Zwar unterbindet das Loschen z.B. eines signierten Kernels von einem
System dort dessen unmittelbare Ausfiihrung. Einem Angreifer ist es jedoch u.U. méglich diesen erneut zu
installieren und, sofern die Signatur nicht widerrufen ist, diesen somit auszufiihren. Sofern der
entsprechende Kernel Sicherheitsliicken beinhaltet, kénnen diese durch den Angreifer ausgenutzt und das
System, trotz aktivem Secure Boot und dem Einspielen eines entsprechenden Updates, kompromittiert
werden. Es ist aus diesem Grund fiir einen sicheren Einsatz von Secure Boot notwendig, den Start
entsprechender Software, trotz durchgefiihrter Signierung, zu unterbinden.

Im Zusammenhang mit Secure Boot ist ein solcher Widerruf auf zwei verschiedenen Wegen umsetzbar.
Zum einen kann das zur Signierung genutzte Schliisselmaterial aus dem db-Zertifikatsspeicher entfernt
werden. Hierbei ist jedoch zu beachten, dass somit jegliche Software deren Ausfithrung auf dem entfernten
Schliisselmaterial basiert, nicht mehr funktionstiichtig ist und ggf. erneut signiert, verteilt und installiert
werden muss. Ein alternativer Ansatz ist die Aufnahme eines Hashes der unerwiinschten Software in den
dbx-Zertifikatsspeicher, um somit gezielt die Ausfiihrung eines bestimmten Bindrprogramms zu verbieten.
Problematisch an diesem Ansatz ist jedoch, dass die UEFI-Spezifikation in der aktuellen Version 2.4
keinerlei Angabe zu der Anzahl der zu speichernden Hashes in dem dbx-Zertifikatsspeicher macht. Es
besteht somit die Gefahr eines ,Volllaufens“ des Zertifikatsspeichers, womit das Verhindern der Ausfithrung
von fehlerhafter Software erschwert wiirde. Beide Ansétze bedingen eine automatische Modifikation des
db- bzw. dbx-Zertifikatspeichers und somit zusétzlichen Aufwand zur Signierung entsprechender Updates
mittels des UEFI Key Exchange Keys.

6.3.3 Einrichten des Bootloaders

Der erste Schritt zur Hirtung eines Linux-Systems ist die Installation eines Secure-Boot-kompatiblen
Bootloaders. Grundsétzlich sind hier mehrere Arten der Implementierung moglich.

Zum Einen kann ein einzelner signierter Bootloader eingesetzt werden, der als Bindeglied zwischen der
UEFI-Firmware und dem zu ladenden Kernel dient. Dieser muss Secure Boot unterstiitzten, also
insbesondere die Verifikation des Kernels im Sinne von Secure Boot durchfiihren. Der Vorteil des ersten
Ansatzes ist seine Ahnlichkeit zum klassischen Bootvorgang und damit verbunden eine zumindest
theoretisch gleichartige Einrichtung. Praktisch ist dieser Ansatz zum Zeitpunkt der Erstellung dieser Arbeit
jedoch nur mit erheblichem Aufwand umsetzbar. Grund hierfir ist die Tatsache, dass keiner der
verbreiteten Bootloader, wie z.B. Grub2 diesen Ansatz unterstiitzt. Insbesondere fehlt die Funktion, auf die
UEFI-Zertifikatsspeicher zuzugreifen und eine kryptographisch sichere Verifizierung von zu ladendem
Binédrcode durchzufiihren.

Ein weiterer Ansatz ist es, den Kernel, sofern er in Form einer EFI-Applikation vorliegt, direkt von der
UEFI-Firmware verifizieren und starten zu lassen. Dies hat den Vorteil, dass durch den Verzicht auf einen
Bootloader der Bootvorgang vereinfacht werden kann. Zu diesem Zweck definiert die UEFI-Spezifikation
Schnittstellen zur Registrierung von EFI-Anwendungen gegeniiber der Firmware. Auch schreibt der
Standard die Unterstiitzung fiir ein Bootmenti, durch das der Benutzer das zu bootende System auswahlen
kann, vor. Die konkrete Gestaltung und das Vorgehen zum Aufruf dieses Meniis, wird jedoch nicht
vorgegeben. Somit bedingt dieser Losungsansatz plattformabhingige Unterschiede des Bootprozesses. Auch
schrankt die Moglichkeit von Implementierungsfehlern der jeweiligen Plattformhersteller und die Tatsache,
dass evtl. notwendige komplexe Initialisierungsschritte nicht unterstiitzt werden, die Einsatzfihigkeit dieser
Losung ein.

Einen dritten Lésungsansatz stellt die Nutzung mehrerer, aufeinander aufbauender Bootloader, die den
Secure-Boot-Mechanismus kooperativ umsetzen, dar. Dies ist die zumindest prinzipiell komplexeste
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Umsetzungsmoglichkeit. Sie bedingt, dass mehrere Bootloader verifiziert, d.h. tiblicherweise signiert werden
missen. Auch bedingt dieser Losungsweg die Kooperation dieser Bootloader und somit entsprechende
Anpassungen. In der Praxis wird dieser Ansatz jedoch von vielen Linux-Distributionen, die Secure Boot
unterstiitzen, mittels der Bootloader Shim und Grub2 umgesetzt.

Aufgrund der Tatsache, dass sich der letzte Ansatz in der Praxis bewéhrt hat, und die beiden anderen
Ansitze einen hohen Arbeitsaufwand bzw. ein hohes Risiko plattformspezifischer Einschrankungen
bedingen, wird im Folgenden der Einsatz von Shim zusammen mit Grub2 beschrieben. Hierbei iibernimmt
Grub?2 alle Aufgaben eines typischen Bootloaders, mit Ausnahme der Verifizierung des zu ladenden Kernels.
Hierfiir greift Grub2 auf Shim zurtick. Diese Arbeitsteilung ermaoglicht es, insbesondere mit nur geringen
Anpassungen am Quellcode von Grub2, eine Verifikation im Sinne von Secure Boot durchzufiihren. Shim
wird hierbei in einer ausschliefilich durch eigenes Schliisselmaterial signierten Form verwendet.

Debian 7.1.0 nutzt Grub2 als Bootloader und installiert diesen in der Version 1.99. Diese Version unterstiitzt
zwar grundsétzlich das Booten in einer UEFI-Umgebung, nicht jedoch Secure Boot und die damit
verbundenen Anforderungen zur Verifizierung des zu ladenden Linux-Kernels. Aus diesem Grund wird
Grub2 1.99 durch die aktuellere Version 2.00 ersetzt werden. Um diesen Vorgang minimal invasiv zu
gestalten, kann auf das Debian-Repository sid, welches bereits eine entsprechende Version von Grub2
beinhaltet, zuriickgegriffen werden.

Diese Version enthilt insbesondere einen Patch zur Verifikation eines zu ladenden Kernels durch Rickgriff
auf Shim. Jedoch ist auch diese nicht ohne Weiteres fiir den oben beschriebenen Zweck nutzbar. Hierzu
miissen drei Modifikation vorgenommen werden.

Die erste Modifikation ist notig, da Grub2 grundséitzlich modular aufgebaut ist und durch Debian in
modularer Form installiert wird. Eine Verifikation der Module beim Nachladen wird jedoch nicht
unterstiitzt. Um der Gefahr der Kompromittierung des Bootloaders durch modifizierte Module zu
begegnen, unterbindet Grub2 das Nachladen von Modulen bei aktiviertem Secure Boot grundsétzlich. Dies
fthrt dazu, dass Grub2 in der im sid-Repository vorliegenden Form bei Einsatz von Secure Boot nicht
funktionsfihig ist. Um dem Bootloader dennoch die zum Boot des Systems notwendigen Komponenten zur
Verfiigung zu stellen, ohne dessen Kompromittierung zu ermdéglichen, muss dieser in eine monolithische
Form uberfithrt werden (s. Abschnitt 5.5.4.2).

Die zweite notwendige Anpassung des Bootloaders besteht darin, Module, die einen Bootvorgang ohne
Verifikation im Sinne des Secure-Boot-Mechanismus ermoglichen, zu entfernen. Notwendig ist dies, da
Grub2 eine Reihe unterschiedlicher Vorgehensweisen, in Form von Modulen, unterstiitzt, um
verschiedenartige Betriebssystemkerne sowie weitere Bootloader zu starten. Ein Grof3teil dieser Verfahren
unterstiitzt Secure Boot nicht und fiihrt daher keine entsprechenden Verfizierungsschritte durch. Das
Vorhandensein eines solchen Moduls bote daher die Moglichkeit, die Verifikationskette vorzeitig zu
unterbrechen und den Secure-Boot-Vorgang somit zu unterwandern.

Der dritte Modifikationsschritt besteht aus der Signierung des Bootloaders mit dem entsprechenden
Schlisselmaterial.

6.3.4 Einrichten des Kernels

Ungeachtet der konkreten Funktionsweise des Bootloaders gibt es mehrere Anforderungen an den
Linux-Kernel, um diesen auf sichere Weise in eine Secure Boot-Umgebung zu integrieren. Zum einen ist zu
beachten, dass dieser im Rahmen seiner Kompilierung als EFI-kompatible Anwendung erstellt wird.*
Ferner muss die Verifikation des Kernels wihrend des Bootprozesses erméglicht werden. Dies erfolgt
typischerweise analog zum Bootloader durch Signierung der entsprechenden Bindrdatei mit dem privaten
Schliissel des im UEFI-Zertifikatsspeicher hinterlegten Schliisselmaterials. Ferner muss der Kernel in die
Lage versetzt werden, zu ladende Kernelmodule zu verifizieren, sofern solche genutzt werden. Ansonsten
kann eine Kompromittierung des Kernels durch das Laden von Schadcode in Form von Kernelmodulen

33 Hierzu miissen u.a. die Kerneliibersetzungsoptionen CONFIG_EFI und CONFIG_EFI_STUB aktiviert sein.
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erfolgen. Der Linux-Kernel unterstiitzt eine solche Verifizierung anhand asymetrischer Schliissel. Hierzu
wird wihrend des Ubersetzungsvorgangs des Kernels ein Zertifikat in diesen eingebettet. Mit dem
zugehorigen privaten Schliissel werden die Bindrdateien der Kernelmodule signiert. Der
Verifizierungsvorgang von Kernelmodulen ist somit unabhéingig von dem, im Rahmen von Secure Boot
eingesetzten, UEFI-Zertifikatsspeichern.

Wenngleich der zu Debian 7.1.0 gehorige Kernel in Form einer EFI-Anwendung ausgeliefert wird und somit
eine Signierung unmittelbar moglich ist, so ist dieser dennoch nicht direkt zur Umsetzung des
beschriebenen Ziels einsetzbar. Grund hierfiir ist die Tatsache, dass der ausgelieferte Kernel modular
aufgebaut ist und keine Verifizierung der mitgelieferten Kernelmodule durchfiihrt. Um dies zu 4ndern kann
der Kernel anhand des zugehorigen Debian-Quellcode-Pakets neu ibersetzt werden und dessen Module in
diesem Zuge signiert werden.*

Alternativ ist auch eine Ubersetzung des Kernels in monolithischer Form denkbar. Die Notwendigkeit,
Kernelmodule zu verifizieren, wiirde somit entfallen. Allerdings wire ein solcher monolithischer Kernel
aufgrund der konkreten Auswahl an eingebundenen Treibern und Funktionen sehr hardwarespezifisch.
Dies wiirde die Nutzung auf verschiedenartigen Hardwareplattformen, so wie es der unverinderte
Debian-Kernel ermdglicht, verhindern. Dieses Vorgehen ist daher nur in Ausnahmefillen sinnvoll.

Im Zusammenhang mit der Signierung von Kernelmodulen stellt sich ferner die Frage, welches
Schliisselmaterial hierzu zu nutzen ist und insbesondere, ob fiir jede Kernelversion unterschiedliches
Schliisselmaterial verwendet wird. Die Nutzung von gleichbleibenden Schliisselmaterial zur Signierung von
Modulen unterschiedlicher Kernelversionen hat den Vorteil, dass die Anzahl an verwendeten Schliisseln
und somit der Aufwand zu deren sicheren Verwahrung und Verwaltung minimiert wird. Dies ist
insbesondere dann der Fall, wenn das Schliisselmaterial, dass die Grundlage fiir den sonstigen Teil des
Secure-Boot-Vorgang bildet, verwendet wird.

Dieser Ansatz bedingt jedoch ein signifikantes Sicherheitsrisiko. Beinhaltet ein Kernelmodul eine
Schwachstelle, mittels derer der zugehorige Kernel kompromittiert werden kann, so wird dieser Gefahr
i.d.R. dadurch begegnet, den Kernel samt seiner Module durch eine korrigierte Version auszutauschen. Wird
jedoch zur Signierung der Kernelmodule des neuen Kernels das gleiche Schliisselmaterial genutzt, das auch
vormals fiir die Signierung des kompromittierbaren Kernelmoduls eingesetzt wurde, so wird der
Verifizierungsvorgang des neuen Kernels das Laden des kompromitierbaren Kernelmoduls nicht
unterbinden. Somit wire es einem Angreifer u.U. moglich ein solches Kernelmodul zu verwenden, um eine
eigentlich behobene Sicherheitsliicke erneut zu nutzen und den Kernel hieriiber zu kompromittieren. Dies
ist insbesondere moglich, da der Kernel keine Moglichkeit bereitstellt die Signatur von Kernelmodulen zu
widerrufen und somit einem solchen Angriff vorzubeugen. Hieraus resultiert, dass die Verwendung von
gleichem Schliisselmaterial fiir verschiedene Kernelversionen aus sicherheitstechnischen Griinden zu
vermeiden ist.

Ein alternativer Ansatz besteht daher in der Nutzung von versionsspezifischen Schliisseln. Durch die
Verwendung des Schliisselmaterials im Zusammenhang mit nur einer einzigen Kernelversion kann
sichergestellt werden, dass eine Nutzung von Kernelmodulen tiber Versionsgrenzen hinweg vom Kernel
erkannt und unterbunden wird. Nachteilig hierbei stellt sich im Allgemeinen die schnell wachsende Menge
an zu verwaltender und sicher aufzubewahrender Schliisseln und der damit verbundene Aufwand heraus.

Ein moglicher Losungsansatz besteht darin, das jeweilige Schliisselmaterial wihrend des
Ubersetzungsprozesses zu erzeugen und den privaten Schliissel nach der Signierung der Kernelmodule und
der Einbettung des entsprechenden Zertifikats in dem Kernel zu l6schen. Somit ist kein weiteres
Schliisselmaterial aufzubewahren. Ebenso wird sichergestellt, dass der Kernel nur diejenigen Module l4dt,
welche im Rahmen seines Ubersetzungsprozesses erstellt wurden. Auch wird die Kompromittierung des
verwendeten Schliisselmaterials erschwert, da der zugehorige private Schliissel nur fiir kurze Zeit wiahrend
des Ubersetzungsvorgangs existiert. Nachteilig ist jedoch, dass eine nachtragliche Signierung von

34 Wenngleich eine nachtrigliche Signierung der Kernelmodule und die Einbettung des entsprechenden
Zertifikats in den Kernel technisch denkbar sind, so existieren hierzu zur Zeit der Erstellung dieser Arbeit
keine 6ffentlich verfiigbaren Werkzeuge oder Anleitungen.

Bundesamt fiir Sicherheit in der Informationstechnik 53



6 Nutzung von ,Secure Boot“ fiir vertrauenswiirdige IT-Plattformen (AP 6)

Kernelmodulen, aufgrund des fehlenden privaten Schliissels, nicht moglich ist. Eine nachtrégliche
Erstellung von ladbaren Kernelmodulen, z.B. von Geritetreiben von Drittanbietern, wird somit verhindert.

Abschliefiend ist daher die Nutzung von Schliisselmaterial, welches nur fiir eine spezifische Kernelversion
verwendet und nach dem Signierungsvorgang geldscht wird, zu empfehlen, sofern auf eine nachtrigliche
Erstellung von Kernelmodulen verzichtet werden kann.

6.4  Risiken und Herausforderungen
6.4.1 Risiken

6.4.1.1  Kompromittierung kryptografischer Verfahren

Ein grundsitzliches Risiko beim Einsatz von Secure Boot ist die Kompromittierung der zugrundeliegenden
kryptographischen Verfahren. Zwar hat sich RSA, welches typischerweise zur Signierung im
Zusammenhang mit Secure Boot eingesetzt wird, in der Vergangenheit bei hinreichender Schliissellinge als
robust gegen Angriffe herausgestellt. Fiir einige der von Secure Boot unterstiitzen Hash-Verfahren sind
jedoch Kollisionsangriffe bekannt, die zum Teil auch praktisch durchfiihrbar sind. Insbesondere sind in
diesem Zusammenhang die Verfahren md5 und shal zu nennen. Es ist somit bei Verwendung von Secure
Boot insbesondere auf die kryptografische Stirke der gewahlten Verfahren zu achten.

6.4.1.2  Kompromittierung einer Zertifikatsstelle

Wesentlich fiir die Sicherheit von Secure Boot ist die Vertraulichkeit der verwendeten privaten Schliissel.
Werden diese kompromittiert, so ist es einem Angreifer u.U. moglich, Schadcode zu signieren und trotz
aktivem Secure Boot zur Ausfithrung zu bringen. Aus diesem Grund sind umfangreiche organisatorische
und technische Mafdnahmen vom Betreiber der Zertifikatsstelle zu ergreifen, um diese unter
Berticksichtigung der jeweiligen Bedrohungslage zu sichern.

Insbesondere wenn die Verifizierung wahrend des Secure-Boot-Vorgangs in Teilen oder in Génze auf
fremdem Schliisselmaterial basiert, hiangt die Sicherheit des Prozesses in erheblichem Mafle von dem
signierenden Drittanbieter ab. Eine solche Abhédngigkeit besteht z.B. beim Einsatz von Microsoft Windows 8
Pro und Fedora 19, sofern die entsprechenden Systemkomponenten nicht vollstindig und ausschliefilich
mittels eigenem Schliisselmaterial signiert werden. Eine Kompromittierung des Schliisselmaterials bei
einem Drittanbieter ist hierbei sowohl durch einen gesetzwidrigen Angriff, als auch im Zusammenhang mit
rechtlichen Rahmenbedingungen durch staatliche Stellen denkbar. Letzteres ist insbesondere von
Bedeutung, sofern das genutzte Schliisselmaterial im Ausland gespeichert wird.

Auch ist beim Einsatz von Secure Boot die Planung des Riickrufs eines kompromittierten Zertifikats
unabdingbar. Insbesondere ergeben sich je nach Verwendungsart des kompromittierten Schliisselmaterials
sehr unterschiedliche Anforderungen an die Durchfiihrung des Ruckrufs. Ebenfalls ist zu kldren, inwieweit
eine notwendig gewordene Modifikation der Zertifikatsspeicher automatisiert werden kann oder ob im
Falle einer Kompromittierung ein physikalischer Zugriff auf die betroffenen Systeme notwendig ist.

Des Weiteren ist zu beachten, dass Secure Boot die Einbindung mehrerer Zertifikatsstellen, durch
Installation mehrerer Schliissel im KEK-Zertifikatsspeicher erlaubt. Die Kompromittierung einer einzelnen
Zertifikatsstelle geniigt in einem solchen Fall prinzipiell zur Kompromittierung des Secure-Boot-Vorgangs.
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6.4.1.3  Kompromittierung des Kernels zur Laufzeit

Wenngleich es im Rahmen von Secure Boot moglich ist die Integritit von Kernelmodulen zu verifizieren
und somit eine unmittelbare Kompromittierung des Kernels zu verhindern, so besteht weiterhin die
Moglichkeit durch Ausnutzung von Schwachstellen Schadcode in den Kernel einzubringen. Eine solche Art
der Kompromittierung wird durch Secure Boot weder verhindert, noch signifikant erschwert.
Hartungsmafinahmen und das Einspielen von Sicherheitsupdates des Systems und insbesondere des
Kernels kann Secure Boot daher nicht ersetzen.

6.4.1.4 Kompromittierung des Userspaces

Secure Boot schiitzt lediglich den Kernel, nicht jedoch Programme die im User-Space arbeiten. Wenngleich
die Kompromittierung des Kernel einem Angreifer oder einer Schadsoftware die umfangreichsten
Moglichkeiten bietet und somit Giblicherweise das Worst-Case-Szenario darstellen, so hat die
Kompromittierung eines User-Space-Programmes u.U. eine dhnlich verheerende Wirkung auf die Integritit
des Systems. Eine besondere Gefihrdung geht hierbei von Anwendungen aus, die mit besonders hohen
Privilegien ausgefithrt werden.

Im Zusammenhang mit Linux-Systemen ist hier der init-Prozess, der grundsitzlich mit Root-Rechten
gestartet und wesentlichen Einfluss auf das Systemverhalten und die Ausfihrung weiterer Anwendungen
hat, erwidhnt. Auch besteht ein Schutz einer initialen Ramdisk typischerweise nur insofern, als das die
enthaltenen Kernelmodule durch den Kernel wihrend des Ladevorgangs verifiziert werden. Secure Boot
bedingt jedoch nicht die Uberpriifung von User-Space-Programmen die auf einer Ramdisk gespeichert sind.

Secure Boot kann daher entsprechende Schutzmafinahmen zum Schutz des User-Spaces, wie z.B.
Virenscanner, nicht ersetzen.

6.4.1.5  Umgehen von Secure Boot durch physikalischen Zugang

Da die UEFI-Firmware eine Deaktivierung von Secure Boot iiber das UEFI-Setup ermdoglicht, besteht
grundsatzlich die Gefahr, dass ein Benutzer des Systems, der physikalischen Zugang zu diesem hat, Secure
Boot deaktiviert oder anderweitig dessen Konfiguration dndert. Somit wire er im Stande das Betriebssystem
unerlaubt zu modifizieren oder ein alternatives Betriebssystem zu starten. Ziel hierbei kann die gezielte
Durchfiihrung unerlaubter Handlungen sein, welche von dem installierten Betriebssystem andernfalls
unterbunden wiirden. Beispiele hierfiir sind das Kopieren von Daten auf einen Wechseldatentrager oder die
Installation von Schadsoftware. Das Setzen eines Kennwortes zum Aufruf des UEFI-Setups kann
diesbeziiglich prinzipiell Abhilfe schaffen.

6.4.1.6  Kompromittierung der UEFI-Firmware

Eine Voraussetzung fiir den zuverlissigen Einsatz von Secure Boot im konkreten und die Integritét des
Systems im Allgemeinen, ist die Korrektheit, Vertrauenswirdigkeit und Integritit der UEFI-Firmware.
Arbeitet die Firmware die Arbeitsschritte des Secure-Boot-Vorgangs, insbesondere die Verifizierung der zu
startenden EFI-Anwendungen nicht spezifikationsgeméf ab, so ist u.U. eine Kompromittierung des
Bootprozesses moglich und somit dessen Sicherheit nicht gegeben. Mogliche Ursachen kénnen Fehler bei
der Programmierung der Firmware als auch beabsichtigte Abweichungen von der Spezifikation, z.B. um
eine Schwichung des Bootprozesses zu bewirken, sein.

Ein weiterer Grund fiir eine nicht korrekte Durchfiihrung von Secure Boot ist die Kompromittierung der
UEFI-Firmware durch einen Angreifer oder durch Schadsoftware. Diese Gefahr besteht insbesondere
aufgrund der umfangreichen UEFI-Spezifikation und der damit einhergehenden Komplexitit der
Firmware-Software. Insbesondere ist zu mutmafien, dass der, gegeniiber dem klassischem PC-BIOS,
erweiterte Funktionsumfang der UEFI-Firmware, dieses in Zukunft zu einem lohnenswerten Angriffsziel
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fiir Schadsoftware macht. In diesem Zusammenhang ist z.B. die Netzwerkunterstiitzung zu nennen. Auch ist
zu mutmaflen, dass durch die Standardisierung der entsprechenden Firmware-Schnittstellen die
Entwicklung von Schadsoftware, die die Firmware angreift, vereinheitlicht werden kann und diese somit
vereinfacht.

6.4.1.7 Kompromittierung des Signierungsprozesses

Soll Software, die wihrend des Secure-Boot-Vorgangs ausgefithrt wird, unabhéngig vom Distributor der
jeweiligen Software signiert werden, so bedarf es eines entsprechenden Signierungsprozesses, der alle
Vorgange zur Durchfithrung einer Softwaresignierung beschreibt. Ferner bedarf es einer
Signierungsplattform mittels derer die Signierung im Rahmen des Signierungsprozesses durchgefiihrt wird.

Von besonderer Bedeutung ist hierbei die Gestaltung dieses Prozesses hinsichtlich sicherheitstechnischer
Aspekte. Um die, aus Sicherheitsgriinden zwingend notwendige Einhaltung des Prozesses zu gewéhrleisten,
ist dieser ebenfalls moglichst ,alltagstauglich® zu entwerfen. Ebenso ist die Integritit der zur Signierung
genutzten Hardwareplattformen und IT-Infrastruktur zwingend notwendig.

Wird der Signierungsprozess fehlerhaft oder unvollstindig durchgefithrt oder sind die genutzten
IT-Systeme kompromittiert, so ist die Sicherheit des Secure-Boot-Vorgangs nicht gewéhrleistet.

Besonders kritisch ist in diesem Zusammenhang die Beschaffung der zu signierenden Software, deren
Priifung und deren Signierung ohne die Vertraulichkeit des Schliisselmaterials zu gefihrden. Insbesondere
ist zu beachten, dass die zu signierende Software typischerweise iiber das Internet bezogen wird und das der
Signierungsprozess aufgrund von Sicherheitsupdates dieser Softwarekomponenten regelmaifiig ausgefiihrt
werden muss. So ist u.a. sicherzustellen, dass eine bei der Ubermittlung der Software durchgefiihrte
Kompromittierung verhindert oder erkannt wird. Auch ist das zur Signierung verwendete
Schliisselmaterial, unter Bertiicksichtigung der Anforderungen Software aus dem Internet zu beziehen und
den Prozess effizient zu gestalten, zu schiitzen. Ferner stellt sich die Frage, nach welchen Kriterien und in
welchem Umfang die zu signierende Software untersucht wird. Des Weiteren ist die Gefadhrdung des
signierenden Systems durch die Verteilung der signierten Software moéglichst zu minimieren.

6.4.1.8 Kompromittierung des Software-Repositoriums

Eine weitere Schwachstelle kann das Software-Repositorium, welche zur Verteilung der signierten Software
genutzt wird, sein. Da die das Secure-Boot-Verfahren nutzenden Plattformen ihre Software und Updates
von diesem beziehen, stellt es ein u.U. lohnenswertes Ziel fiir einen Angreifer dar. Daher bedarf dieses
System eines erh6hten Schutzes. Zur weitergehenden Sicherung des Softwareverteilungsprozesses ist es
sinnvoll, die bereitgestellten Pakete, unabhingig von der Signierung der enthaltenden Software ebenfalls zu
signieren. Somit kann sichergestellt werden, dass das Zielsystem eine Manipulation auch an
Nebenbestandteilen der Softwarepakete, wie z.B. an Installationsskripten erkennt und eine
Kompromittierung dieser Systeme somit verhindert werden kann. Notwendig ist hierfiir zumindest eine
einmalige Schliisselverteilung auf alle Zielsysteme, um eine Verifizierung der Softwarepakete zu
ermoglichen.

6.4.1.9  Kompromittierung durch veraltete Software

Neben der Méglichkeit den Kern eines Betriebssystems wiahrend des Bootvorgangs zu kompromittieren, ist
es moglich, dies nach Abschluss des Bootvorgang durchzufiihren. Oftmals basieren solche Angriffe auf
Fehlern im Kernel, welche sich zur Einschleusung von Schadcode ausnutzen lassen. Eine derartige
Sicherheitsliicke wird durch ein entsprechendes Update, also das Ersetzen der fehlerhaften Software durch
eine korrigierte Version, geschlossen. Findet ein solches Update auf einem durch Secure Boot geschiitztem
System statt, so ist zu beachten, dass die fehlerhafte Version aufgrund ihrer Signierung weiterhin bootfihig
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ist. Sofern ein Angreifer auf eine solche vormals benutzte Version Zugriff hat, kann er diese trotz
aktiviertem Secure Boot zur Ausfiihrung bringen und die vorhandene Sicherheitsliicke ausnutzen.

Es ist daher sicherzustellen, dass veraltete Betriebssystemkomponenten trotz valider Signierung nicht mehr
ausgefiihrt werden. In der Regel wird dies durch Erstellung eines entsprechenden Eintrags in dem
dbx-Zertifikatsspeicher erfolgen. Hierbei muss jedoch sichergestellt werden, dass dies auf allen Systemen,
die die Signierung der veralteten Software als valide ansehen, durchgefiihrt wird. Auch ist zu beachten, dass
die Verifizierung von Betriebssystemkomponenten nicht ausschliefllich auf den UEFI-Zertifikatsspeichern
basiert. Beispielsweise tiberpriift der Linux-Kernel die zu ladenden Kernelmodule unabhingig von den
UEFI-Zertifikatsspeichern und besitzt keinen Mechanismus zur Verhinderung des Ladens von Modulen mit
valider Signatur.

6.4.2 Herausforderungen

6.4.2.1  Unbeabsichtigtes Signieren von kompromittiertem Code

Da die Integritit der im Rahmen des Bootvorgangs zu ladenden Komponenten im Linux-Umfeld i.d.R.
ausschlieflich auf Grund der Uberpriifung von Signaturen sichergestellt wird, ist besondere Sorgfalt bei der
Signierung zwingend notwendig.

In der Praxis stellt sich hier insbesondere die Frage, wie die Integritit des zu signierenden Binircodes
sicherzustellen ist. Da Komponenten wie der Linux-Kernel komplexe Gebilde sind, ist eine manuelle
Uberpriifung des zugrundeliegenden Codes i.d.R. ausgeschlossen.

Hier bleibt dem Anwender u.U. nur die Moglichkeit darauf zu vertrauen, dass der Distributor des jeweiligen
Betriebssystems eine sorgfiltige Uberpriifung des von ihm ausgelieferten Codes durchfiihrt. Dieser Ansatz
kann auch deshalb einen sinnvollen Kompromiss zwischen Sicherheit und Arbeitsaufwand darstellen, da
auch andere Leistungen, die von dem Distributor in Anspruch genommen werden, wie z.B. das Bereitstellen
von Benutzeranwendungen oder Sicherheitsupdates, ein starkes Vertrauensverhéltnis bedingen. Im Falle
einer solchen Signierung auf Vertrauensbasis ist jedoch sicherzustellen, dass Dritte den Quell- oder
Binidrcode nicht vor der Signierung modifizieren konnen. Insbesondere ist hier auf eine sichere
Dateniibermittlung zwischen Distributor und CA, als auch auf die Integritit des signierenden Systems zu
achten.

6.4.2.2  Absichtliches Signieren von kompromittiertem Code

Neben der Gefahr des unbeabsichtigten Signierens von kompromittiertem Code besteht ebenso die Gefahr,
dass schadhafter Code absichtlich signiert wird, um den Schutz durch Secure Boot zu unterwandern. Ein
solcher Angriff durch einen Innentéter mit Zugang zum entsprechenden Schliisselmaterial stellt, aufgrund
seiner besonderen Kenntnissen der IT-Umgebung, eine erhebliche Gefahr dar. Auch ist zu beachten das
i.d.R. eine erh6hte Wahrscheinlichkeit besteht, dass ein solcher Angriff unentdeckt bleibt.

In diesem Zusammenhang stellt sich die Frage, welche und wie viele Personen die Moglichkeit haben, Code
zu signieren. Mit steigender Grof3e dieses Personenkreises entsteht zumindest eine statistische Erhéhung
des Missbrauchsrisikos. So sollte eine Anforderung an die Umsetzung einer durch Secure Boot gesicherten
Umgebung der moglichst restriktive Zugang zu Schliisselmaterial fiir eine moglichst kleine Anzahl an
Personen sein. Dem gegeniiber stehen jedoch zumeist eine Reihe an Anforderungen aus dem Arbeitsalltag.
Beispielsweise stellt sich die Frage, inwieweit Secure Boot administrative Arbeiten, wie z.B.
Diagnosemafinahmen behindert. Gleiches gilt fiir den Einsatz eines Betriebssystemkerns, der speziell fiir
den Einsatz auf einer einzelnen Hardwareplattform angepasst werden muss. Eine solche Individualisierung
des Betriebssystems kann z.B. bei Konflikten mit neuer Hardware oder fehlenden Treibern notwendig sein.

Auf Grund dieser Konfliktsituation zwischen Sicherheits- und Effizienzanforderungen besteht die Gefahr,
dass sich evtl. auch entgegen der Bestimmungen von Unternehmens- oder Behordenrichtlinien der
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Personenkreis mit Zugang zu entsprechenden Schliisselmaterial vergrofiert und eine Zugriffskontrolle nicht
mehr effektiv durchgefiihrt wird und sich somit das Risiko eines Angriffs durch einen Innentéter
vergroflert.

6.4.2.3  Installieren von nicht signierter Software

Wenngleich es das Ziel von Secure Boot ist, die Ausfithrung von Schadcode wihrend des Bootvorgangs zu
verhindern, so kann Secure Boot jedoch nicht zwischen bésartigem und gutartigem, aber nicht signiertem
Code, unterscheiden.

Wird somit ein autorisiertes, jedoch nicht korrekt signiertes Update eingespielt, so bootet das System nach
einem Neustart nicht mehr. Gleiches gilt fiir die Modifikation signierter Software, z.B. im Zuge von
Wartungsarbeiten.

In diesem Zusammenhang stellt sich die Frage, wie ein System, das einmal in einen solchen Zustand geraten
ist, wieder repariert wird. Insbesondere wenn sich ein solcher Vorfall durch das automatische Einspielen
eines fehlerhaften Updates auf einer grofden Anzahl von Systemen ereignet, kann eine effizient
durchfithrbare Behebungsmafinahme sowohl fir die Aufrechterhaltung des Betriebs, als auch fir die
Akzeptanz von Secure Boot, von grofer Bedeutung sein.

6.4.2.4 Unerlaubtes Deaktivieren von Secure Boot

Aus der schon in Abschnitt 6.4.2.2 beschriebenen Konfliktsituation zwischen Sicherheits- und
Effizienzanforderungen besteht ebenso die Gefahr, dass Secure Boot zeitweise evtl. aber auch dauerhaft auf
Systemen unerlaubt und unkoordiniert deaktiviert wird. Hierbei ist insbesondere problematisch, dass die
fiir Sicherheit zustindigen Stellen bei fehlendem Wissen iiber diese Deaktivierung weiterhin einen
entsprechenden Schutz des jeweiligen Systems annehmen. Somit besteht nicht nur ein erhdhtes Risiko der
Kompromittierung des Systems durch die Deaktivierung der Schutzmafinahmen, sondern auch ein evtl. zu
geringes Risikobewusstsein bei den fiir IT-Sicherheit zustindigen Personen.

Technische Schutzmafinahmen, die eine unerlaubte Deaktivierung von Secure Boot verhindern, sind nur
bedingt verfiigbar. Zwar ist es moglich, das UEFI-Setup mit einem Kennwort zu schiitzen und somit den
Personenkreis, die eine Deaktivierung durchfiithren kénnen, prinzipiell zu beschrianken. Hier stellt sich
jedoch die Frage, wie effektiv ein solcher Passwortschutz in der Praxis ist und inwieweit der Personenkreis
mit Wissen dieses Kennwortes, insbesondere vor dem Hintergrund, dass der Zugriff auf das UEFI-Setup
auch fiir eine Reihe anderer administrativer Arbeiten notwendig ist, ausreichend eingeschrinkt werden
kann.

6.4.2.5  Uberschitzung des Schutzumfangs von Secure Boot

Ein weiteres Risiko besteht in einer moglichen Fehleinschitzung des Schutzumfanges von Secure Boot
seitens der fiir IT-Sicherheit verantwortlichen Stellen. Fehlendes Wissen tiber die Tatsache, dass Secure Boot
lediglich die Integritét des Betriebssystemkerns wiahrend des Boot-Vorgangs sicherstellen soll, und sich der
Schutzumfang daher nicht auf das gesamte System bezieht und auch nur zeitlich begrenzt ist, kann zu einer
Uberschitzung der Schutzfihigkeit von Secure Boot fiihren. Der Sachverhalt, dass der tatsichliche
Schutzumfang, der von verschiedenen Betriebssystemen mittels Secure Boot umgesetzt wird, sich
signifikant unterscheidet, kann diesen Effekt noch einmal verschéarfen. So erzielt z.B. Ubuntu 13.04 durch
Nutzung von Secure Boot keinen signifikanten Sicherheitsgewinn. Auch ist diesbeziiglich eine prizise
Einschitzung von Windows 8 Pro auf Grund des komplexen Zusammenspiels von Kernel- und
User-Space-Komponenten nur mit erheblichem Aufwand maoglich. Insbesondere ist hier zu
berticksichtigen, dass Windows 8 Pro Treiber von Drittanbietern standardméfiig auch dann lddt, wenn
deren Integritit nicht verifiziert werden konnte.
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Die Uberschitzung der Schutzfihigkeit birgt eine erhéhte Gefahr eines unzureichenden Risikobewusstseins
und somit auch die Gefahr andere adiquate Schutzmafinahmen zu vernachlissigen.

6.4.2.6  Zurickhalten von Sicherheitsupdates

Die Verifizierung von Software im Rahmen des Secure-Boot-Vorgangs bedingt die vorherige Uberpriifung
der Integritat und ggf. dessen Signierung. Wenngleich die entsprechenden Arbeitsschritte bei einer
geplanten Einfiihrung eines neuen Betriebssystems oder einer neuen Betriebssystemversion von langer
Hand geplant und somit effizient in den Arbeitsablauf eingebettet werden kénnen, so ist der Zeitpunkt fir
das notwendige Einspielen von Updates weit weniger vorhersagbar. Erschwerend kommt hinzu, dass der
Arbeitsaufwand aufgrund der hohen Sicherheitsanforderung an den Signierungsvorgang u.U. nicht
unerheblich ist. Hierzu gegensatzlich ist die Anforderung Sicherheitsupdates, insbesondere von so
sicherheitskritischen Systemkomponenten wie dem Betriebssystemkern, zeitnah einzuspielen.

Es besteht daher die Gefahr, dass es zu einem ,,Verschleppen® der Signierung sicherheitskritischer Updates
und somit zu einer verspiteten Verteilung kommt. Dies hitte zur Folge, dass Schwachstellen langer als
notwendig unbehoben bleiben und somit das Risiko einer Kompromittierung der entsprechenden Systeme
steigt.

6.4.2.7 Fehlende Kompatibilitdt zur Anwendungsprogrammen

Um einen effektiven Schutz der Kernels zu gewihrleisten, kann der Funktionsumfang des Betriebssystems,
gegeniiber einer Version die nicht mittels Secure Boot gestartet wird, eingeschrinkt sein. Der Linux-Kernel
unterstiitzt beispielsweise, sofern er mit aktivem Secure Boot gestartet wurde, keinen direkten Zugriff auf
den Hauptspeicher mittels der Datei /dev/mem. Solche Funktionseinschrankungen kénnen u.U.
inkompatibel zu Anwendungsprogrammen, insbesondere solche die hardwarenahe Aufgaben ausfiihren,
sein

6.5 Zusammenfassung

Im Folgenden werden die moglichen Betriebsarten von Secure Boot zusammengefasst und deren
Realisierungsaufwand und der mogliche Sicherheitsgewinn gegeniiber gestellt. Hierbei ist zu beachten, dass
die Abschitzung des konkret erzielbaren Sicherheitsgewinns und somit die Abwéagung des Einsatzes von
Secure Boot letztendlich nur unter Beriicksichtigung einer genauen Bedrohungsanalyse des jeweiligen
Systems sinnvoll ist.

Zum einen kann Secure Boot ginzlich deaktiviert werden. Natiirlicherweise entfaltet Secure Boot in diesem
Modus keine Schutzfunktion. Ein solcher Einsatz ist fiir Systeme denkbar, die nur einen eingeschriankten
Schutz benoétigen oder aber deren Betriebssystem schon aufgrund anderer organisatorischer und
technischer Schutzmafnahmen in ausreichendem Mafe gesichert ist. Auch kann dieser Betriebsmodus
notwendig sein, sofern das eingesetzte Betriebssystem Secure Boot nicht unterstiitzt und eine
entsprechende Anpassung nicht moglich oder nicht sinnvoll ist. Ebenso kann die Deaktivierung von Secure
Boot notwendig sein, falls ein Betrieb mit Fremdschliisseln z.B. von Microsoft nicht in Betracht kommt und
die Verwendung von eigenem Schliisselmaterial aufgrund des damit verbundenen hohen Aufwands nicht
zu rechtfertigen ist.

Des Weiteren kann Secure Boot mittels Fremdschliisseln, also Schliisseln die von Dritten erstellt und
verwaltet werden und auf dessen privaten Schliisselteil kein Zugriff besteht, betrieben werden.
Typischerweise wird das entsprechende Schliisselmaterial vom Hersteller oder Distributor des
Betriebssystems verwaltet, welcher auch die Prifung und Signierung der Software ibernimmt. In der Praxis
sind in diesem Zusammenhang insbesondere die von Microsoft erstellten und auf von Microsoft
zertifizierten Hardwareplattformen vorzufindenden Schliissel relevant. Dartiber hinaus nutzen auch
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Linux-Distributionen wie Ubuntu 13.04 und Fedora 19, fiir einige der am Bootvorgang beteiligten
Anwendungen, eigenes Schliisselmaterial.

Der Sicherheitsgewinn, der mit einer solchen Losung erzielt werden kann, ist hierbei u.a. vom Umfang der
Signierung abhingig. Fiir die Absicherung des Bootloaders gentigt die Verwendung eines signierten
Bootloaders. Um weitergehende unerlaubte Modifikationen des Betriebssystemkerns zu verhindern, bedarf
es einer liickenlosen Verifizierung sowohl der eingesetzten Bootloader, des Kerns als auch evtl. vorhandener
Kernelmodule, wie z.B. Treiber. Findet eine solche liickenlose Uberpriifung nicht statt, so kann dies von
einem Angreifer oder einer Schadsoftware genutzt werden, um in Folge in den Bootprozess einzugreifen
und das System zu kompromittieren. Hieraus folgt, dass ein maximaler Sicherheitsgewinn i.d.R. nur dann
zu erzielen ist, sofern eine solch liickenlose Verifizierung und somit eine Signierung aller erwdhnten
Systemkomponenten durchgefiihrt wird.

Ferner ist der mogliche Sicherheitsgewinn bei Nutzung von Fremdschliisseln in erheblichem Mafle vom
Besitzer des Schliisselmaterials abhingig. Insbesondere konnen die vom Schliisselbesitzer umgesetzten
Sicherheitsvorkehrungen i.d.R. weder tiberpriift oder der eigenen Bedrohungslage angepasst werden.
Hierdurch ergibt sich die Gefahr einer u.U. auch unentdeckten Kompromittierung des Schliisselmaterials
und somit die Moglichkeit Secure Boot zu unterwandern. Eine solche Kompromittierung ist, neben der
Moglichkeit eines ungesetzlichen Angriffs, auch auf Basis gesetzlicher Rahmenbedingungen durch
staatliche Organisationen denkbar.

Um die zuletzt genannten Probleme zu vermeiden, kann ferner ausschliefllich eigenes Schliisselmaterial
verwendet werden. Ein solches Vorgehen bedingt jedoch, sowohl bei der Einfiihrung als auch durch die
regelmiflig notwendige Wartung der betroffenen Systeme, einen erheblichen Arbeitsaufwand. Auf Grund
des hohen Aufwandes ist eine solche Nutzung von Secure Boot daher typischerweise nur fiir Systeme
sinnvoll, welche einen besonders hohen Schutzbedarf aufweisen. Hier ist alleine durch die Nutzung von
eigenem Schliisselmaterial eine erhohte Kontrolle {iber die installierten Bootloader und Betriebssysteme
gegeben. Eine Maximierung der Sicherheit ist, wie bei der Nutzung von Fremdschliisseln auch, nur gegeben,
sofern eine liickenlose Verifizierung aller oben genannter Systemkomponenten moglich ist. Sofern letzteres
gegeben ist, stellt Secure Boot eine effektive Moglichkeit dar, nicht nur den Bootprozess sondern auch
weitere Komponenten des Systems an sich abzusichern.

In Tabelle 3 wird der Aufwand und der erzielbare Sicherheitsgewinn bei Nutzung von Secure Boot mit
fremdem und eigenem Schliisselmaterial gegentiber gestellt. Hierbei ist zu beachten, dass diese Darstellung
lediglich eine grobe Einschitzung des Regelfalles darstellt und bei Berticksichtigung einer konkreten
Bedrohungslage durchaus Abweichungen denkbar sind.

Fremdes Schliisselmaterial Eigenes Schliisselmaterial
Nur Bootloader Aufwand: keiner Aufwand: mittel

Sicherheitsgewinn: niedrig Sicherheitsgewinn: moderat
Bootloader, Kernel und | Aufwand: keiner Aufwand: hoch
Kernelmodule Sicherheitsgewinn: moderat Sicherheitsgewinn: hoch

Tabelle 3: Nutzung und méglicher Sicherheitsgewinn
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7  Anhang

7.1  Patches fur die EFI-Tools

Die folgenden Patches sind Fehlerbeseitigungen der EFI-Tools und notwendig um auf den untersuchten
Plattformen unter Linux mit den EFI-Tools arbeiten zu kénnen. Sie wurden dem Autor der EFI-Tools James
Bottomley tibersendet. Eine Antwort seinerseits steht bislang aus. Die Patches basieren in der hier
dargestellten Reihenfolge auf dem git commit f5d338c8758df209b32d2ed66bc3228f3c3c5ae4.

From 9e674elbfce61d3ae7d6892907d60£0b07250£0f Mon Sep 17 00:00:00 2001

From: Hendrik Schwartke <hendrik@os-t.de>

Date: Thu, 25 Jul 2013 13:43:32 +0000

Subject: [PATCH 1/4] Fixed bug that causes the efitools to overlook the
efivarfs mount point

lib/kernel_efivars.c | 2 +-
1 file changed, 1 insertion(+), 1 deletion(-)

diff --git a/lib/kernel_efivars.c b/lib/kernel_efivars.c
index 3c¢c5852c..86ac522 100644
—-—— a/lib/kernel_efivars.c
+++ b/lib/kernel_efivars.c
@@ -38,7 +38,7 @Q@ kernel_variable_init (void)
if (kernel_efi_path)
return;
mktemp (fname) ;
- snprintf (cmdline, sizeof(cmdline), "mount -1 > %s", fname);
+ snprintf (cmdline, sizeof (cmdline), "mount > %s", fname);
ret = system(cmdline);
if (WEXITSTATUS (ret) != 0)
/* hopefully stderr said what was wrong */

1.7.10.4

From 0049bc9da66e0fecclfb£032bc7¢c760c2b08a287 Mon Sep 17 00:00:00 2001

From: Hendrik Schwartke <hendrik@os-t.de>

Date: Thu, 25 Jul 2013 14:26:01 +0000

Subject: [PATCH 2/4] Fixed bug causes efitolls to overlook the efivarfs mount
point.

lib/kernel_efivars.c | 4 4++——
1 file changed, 2 insertions(+), 2 deletions(-)

diff --git a/lib/kernel_efivars.c b/lib/kernel_efivars.c

index 86ac522..1e7681d 100644

—-—— a/lib/kernel_efivars.c

+++ b/lib/kernel_efivars.c

Q@ -68,8 +68,8 @Q@ kernel_variable_init (void)
sscanf (ptr, "%$*s on %s type %s %$*s\n%n", path, type, &count);
ptr += count;

- if (strcmp (type, "efivarfs") != 0)
- continue;

+ if (strcmp(type, "efivarfs") == 0)
+ break;

Bundesamt fiir Sicherheit in der Informationstechnik 61



7 Anhang

if (strcmp(type, "efivarfs") != 0) {
fprintf (stderr, "No efivarfs filesystem is mounted\n");

1.7.10.4

From 382f8728a466f51f16936673afcd292d57368cc6 Mon Sep 17 00:00:00 2001
From: Hendrik Schwartke <hendrik@os-t.de>

Date: Fri, 26 Jul 2013 10:10:02 +0200

Subject: [PATCH 3/4] Fixed bug in get_variable that causes efi-readvar to
print negative cerificate lengths

lib/kernel_efivars.c | 4 +4+++
1 file changed, 4 insertions (+)

diff --git a/lib/kernel_efivars.c b/lib/kernel_efivars.c

index 1e7681d..41dlcf2 100644

—-—— a/lib/kernel_efivars.c

+++ b/lib/kernel_efivars.c

@@ -101,6 +101,10 @Q@ get_variable (const char *var, EFI_GUID *guid, uint32_t
*attributes,

if (fstat (fd, &st) < 0)
return errno;

+ if (st.st_size == 0) {
+ *size = 0;
+ return 0;
+ }
if (size)
*size = st.st_size - sizeof (attr);
1.7.10.4

From 8f15815a9e7551361544399526c74b2ec6555223 Mon Sep 17 00:00:00 2001

From: Hendrik Schwartke <hendrikRos-t.de>

Date: Fri, 26 Jul 2013 14:56:01 +0200

Subject: [PATCH 4/4] Inserting a Certificate to the PK certificate store is
now possible on setup mode

efi-updatevar.c | 4 +4+--
1 file changed, 2 insertions(+), 2 deletions(-)

diff --git a/efi-updatevar.c b/efi-updatevar.c
index 62a8175..be56cbl 100644

-—— a/efi-updatevar.c

+++ b/efi-updatevar.c

@@ -274,9 +274,9 @@ main(int argc, char *argvl[])

st.st_size = len;
}

- if (esl_mode && (!variable_is_setupmode () || strcmp(variables[i], "PK") ==
0)) |
+ if (esl_mode && !variable_is_setupmode()) {

if ('key_file) {
- fprintf (stderr, "Can't update variable%s without a key\n",
variable_is_setupmode () ? "" : " in User Mode");
+ fprintf (stderr, "Can't update variable without a key\n");

exit (1);
}
BIO *key = BIO_new_file(key_file, "r");
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1.7.10.4

7.2  Zertifikate der HP-Plattform

721 PK

Certificate:
Data:

Version: 3 (0x2)

Serial Number:

1b:6a:ef:49:8c:fb:7f:90:b6:81:32:1a:e8:9e:c2:ef

Signature Algorithm:
Issuer: C=US, O=Hewlett-Packard Company,
Device Infrastructure CA

Validity
Not Before:
Not After

Subject Public Key Info:

Aug
Aug

sha256WithRSAEncryption

8 00:00:00 2012 GMT
8 23:59:59 2032 GMT

Subject: O=Hewlett-Packard Company,
Certificate, CN=Hewlett-Packard UEFI Secure Boot Platform Key

Public Key Algorithm:
Public-Key:
Modulus:

00
5b:
Oc:
4b:
f0:
c8:
dd:
be:
cb:
09:
ac:
12:
44 .
8c:
68:
9b:
cd:
ds:

:e9:
b2:

e6

40

cc:

22

75
09

8d:

62

76:
8f:

99

Exponent:

X509v3 extensions:

b8:
59:
:3d:
£3:
64 :
of:

4f

0d:
d2:
b7
03:
:7a
52:
62:

de:
38:
:5c:
:7b:
2b:
:e2
72
fb:

62

65537

89:
89:
rec:
3d:
16:
:c9:
4a:
rae:
e7:
09:
77
cd:
23:
:d3
Ob:
al:

:b8:
25:
ee:
Ta:
bl:

£8
b0
a7

ca:

97

da:

43

58:
4d:
:e9:

54
88

(0x10001)

rsaEncryption
(2048 bit)

38
30

50
:bl

X509v3 Basic Constraints:
CA:FALSE
X509v3 CRL Distribution Points:

Full Name:

59:

Te:
76:
:c9:
:e3:
:29:
3d:
:29:
:al
:c9:
do:
bb:
£8:
2e:
e8:

6c:
6b:
64:
:da:
:2e:

do:
:al:
:c7:
b7:
c6:
ac:
S5c:
29:
b4:

84

el:

37

96:
0d:
do:
6f:
cf:

57

56:
raf:
:ab6:
2d:
3c:
06:
19:
94 :
8a:

OU=Long Lived CodeSigning

45:
ice:
64:
31:
55:
9d:
87:
:28:
cb:
fl:
bc:
73:
Ta:
2f:
fa:
15:
3e:

critical

50:
65:
8e:
89:
12:
le:
56:
8a:
2cC:

94

b6:
30:
6c:
da:
6b:

63

bf:

64:
ra2:
5f:
:26:
:8b:
e7:
82:

a8

b8
4f

40

e8:
:23:
of:
3d:
e7:
1b:
3c:
raa:
fb:

54

ed

72

a8

:al:
95:
:c8:

21

dc:
bl
67:
:bb:
16:
Oa:
19:
of:
f4:
od:
34:
:2e:
47 :

82

52:
8b:
df:
47 :
78 :
99:
2a:

98

31

0d:
4b:
Of:
:55:
b5:
:e8
124
9f:
a6:
b4:
le:
08:
8b:
76:
:ed:
c2:
a7

60:
f4:
51:
51:
32:
e
8e:
bb:
8f:
90:
ad:
fl:
73:
68:
55:
96:
:e9:

CN=Hewlett-Packard Printing

URI:http://onsitecrl.verisign.com/HewlettPackardCompanyDeSPrintingDeviceCSIDTemp

/LatestCRL.crl

X509v3 Key Usage:

Digital Signature
X509v3 Certificate Policies:
1.3.6.1.4.1.11.4.4.1.1
User Notice:

Policy:

critical
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Explicit Text: Hewlett Packard Company, 2, Authority to bind
Hewlett-Packard Company does not correspond with use or possession of this
certificate. Issued to facilitate communication with HP.

Authority Information Access:
OCSP — URI:http://onsite-ocsp.verisign.com

X509v3 Subject Key Identifier:
60:D1:25:41:E6:76:3C:5E:CD:94:4F:3A:A3:D1:A7:C3:AA:2E:DE: 1A
X509v3 Authority Key Identifier:

keyid:B8:A1:0C:BD:06:5F:46:11:E9:80:DB:F7:99:BD:1D:F4:FD:EA:0D:C6

X509v3 Extended Key Usage: critical
Code Signing
Signature Algorithm: sha256WithRSAEncryption

6d:02:73:08:e6:cl:e2:c9:23:¢c4:¢c2:16:40:0a:f0:3e:0d:df:
b3:91:1b:ce:1b:07:92:68:04:61:cf:26:a29:a20:53:8d:12:a0:
el:48:8a:6c:c4:93:22:72:97:01:46:14:70:02:16:d9:69:bb:
d9:d5:8d:2e:51:81l:ca:ef:32:e2:98:al:ec:36:62:f2:0e:c4:
67:07:31:f1l:dl:c8:c7:6b:b7:2e:5d:27:7d:a3:11:2a:d4:c0:
20:60:e8:26:9f:db:£f1:6£:94:93:d7:f8:60:e1:07:9f:5b:bf:
15:4b:d7:9%9a:32:4c:d2:£7:2d:52:¢c7:15:d2:90:82:29:e9:f7:
b2:41:21:fa:2a:20:7d:ce:2c:70:b3:eb:a9:7f:15:56:3c:98:
18:£f3:4d:3f:52:58:a3:91:1b:3b:4a:54:4d:6¢c:78:31:18:0e:
89:70:03:64:17:¢5:06:55:0a:86:62:06:¢c4:37:05:4c:a0:3a:
62:19:b6:fb:13:da:52:1b:fc:36:77:59:4c:e3:eb:f4:d7:8d:
8e:6b:b8:b8:c4:c2:cd:86:39:87:14:b2:7a:a9:e9:06:81:29:
d3:62:17:82:82:6a:98:4c:88:92:44:09:7e:41:cd4:b4d:57:ce:
8e:f7:61:8b:12:cl:47:ec:e3:80:62:58:35:dc:ad:6a:ff:7f:
Oa:fd:23:0f

MIIFhzCCBG+gAwWIBAgIQG2rvSYz7f5C2gTIa6JdJ7C7zANBgkghkiGO9w0OBAQsSFADBYr
MQOswCQYDVQQGEWJVUzZEgMB4GA1UEChMXSGV3bGVOdC1QYWNrYXJkIENvbXBhbnkx
OjA4BgNVBAMTMUh1d2x1dHQtUGF ja2FyZCBQOcmludGluZyBEZXZpY2UgSW5memE z
dHJ1Y3R1cmUgQOEWHhcNMTIwODA4MDAWMDAWWhcNMz IwODA4MIJM1O0TUSW)CBhzEg
MB4GA1UEChMXSGV3bGVOdCI1QYWNrYXJk IENVbXBhbnkxKzApBgNVBAsUIkxvbmcg
TG12ZWQgQ2 9k ZVNpPZ2 5pbmcgQ2VydGlmaWNhdGUxNJAOBgNVBAMULUh1d2x1dHOt
UGF ja2FyZCBVRUZJIFN1Y3VyZSBCb290IFBsYXRmb3JtIEt1eTCCASIWDQYJKOZI
hvcNAQEBBQADggEPADCCAQOCggEBAOMAYrhZ2eBFUGRUOALIgW7JZ21SU40Tf0Zail
1Uv0DOY9%9iedwx5Z2k J1/kyA9RS /NP 7Hp+twOxibgmIVVREGONPbF2xt1VEK+L3LUy
yG/SFvjJrG+dHudyse ji3UC3ybDjXM+HVoJngiSObswDStcpKVcoikCT7Up+7yyJ6
rso9tFbLLOgWi6aPCVJO55cphK/x1CMK37SQrGI4CdpQoKa8tm8ZRx6tEnVcd00Ox
yS1zMD1veAjxRA17zVhs2Tx6bOf0mYtzjIO0rIOlruwYv2kttKnZoaGLi0+1k+Bn6
azw0mORVmM3ZyClTaLpQVY6qoLsKWxI/70YgubIlo+v/tHMafp2JkCAWEAARAOCAggwW
ggIEMAWGA1UdEWEB/WQCMAAwWawYDVROfBGQwY jBgoF 6gXIZaaHROcDovL29uc210
ZWNybC52ZXJpc21lnbi5jb20vSGV3bGVOdFBhY2thcmRDb21wYW55RGVTUHIpbnRp
bmdEZXZpY2VDUO1EVGVtcCIMYXR1c3RDUkwuY3JsMA4GA1UJDWEB/wQEAwWIHgDCB
4QYDVROgBIHZMIHWMIHTBgorBgEEAQSEBAEBMIHEMIHBBggrBgEFBQcCAJCBt BB
sUh1d2x1dHQgUGF ja2FyZCBDb21wYW55LCAYLCBBAXRob3JpdHkgdG8gYmluZCBI
ZXdsZXROLVBhY2thcmQgQ29t cGFueSBkb2VzIG5vdCBjb3JyZXNwb25k IHdpdGgg
dXN1IG9yIHBvc3N1c3Npb24gb2YgdGhpcyBjzZXJ0aWZpY2F0Z2S4gSXNzdWVk IHRV
IGZhY21saXRhdGUgY29tbXVuaWNhdGlvbiB3aXRoIEhQLJjA7BggrBgEFBOCBAQQV
MCOWKwYIKwYBBQUHMAGGH2hOdHAG6LY 9vbnNpdGUtb2NzcC52ZXJpc21nbi5jb20w
HQYDVROOBBYEFGDRJUHmMd jxezZRPOgPRp80OqgLt 4aMB8GA1UdIWQYMBaAFLihDLOG
X0YR6YDb95mI9HETO96g3GMBYGALUAJIQEB/WOMMAOGCCsGAQUFBWMDMAOGCSgGSIb3
DQEBCWUAA4IBAQBtsnMISsHiySPEwWhZACvA+Dd+zkRvOGweSaARhzyapoFONEgDh
SIpsxJMicpexRhRwAhbZabvZ1YOuUYHK7zLimKHsNmLyDsRntzHx0cjHa7cuXsdo
oxEqlIMAgYOgmn9vxb53T1/hgd4QefW78VS9eaMkzS9y1SxxXSkIIp6feyQSHO6KiB9
zixws+upfxVWPJgY800/UlijkRs7S1RNbHgxGA6JewNkF8UGVQUGYrbEN7VMoDpi
Gbb7E9pSG/w2d11M4+v01420a7i4xMLNh jmHFLI6gem2gSnTYheCgmgYTIiSRL1+
0cS0V86092GLESFHTO0AY1g13KRq/ 38K/ SMP
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7.2.2 KEK

Certificate:
Data:
Version: 3 (0x2
Serial Number:

61:0a:d1:88:00:00:00:00:00:03

)

Signature Algorithm:
Issuer: C=US, ST=Washington,

Validity
Not Before:
Not After
Subject: C=US,

Subject Public Key Info:

sha256WithRSAEncryption

L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation Third Party Marketplace Root

Jun 24 20:41:29 2011 GMT
Jun 24 20:51:29 2026 GMT
ST=Washington,
CN=Microsoft Corporation KEK CA 2011

Public Key Algorithm:
Public—-Key:

Modulus
00
57:
ec:
e3:
e7:
48:
ce:
62:
11
16:
ec:
92:
eb5:
be:
3b:
13:
af:
8f:
Exponen

:c4
Ta:
6d:
Ob:
£5:
£3:
fe:
3a:
:e2

c2

8d:
6c:
£9:
dc:
cc:

80

79:

15
t:

:e8

:d7
£2

44
eb:
a7:
b7:
06:
2f:
Ob:
:23:

dc:
83:
ad:
29:
:c6:
40:

rsaEncryption

L=Redmond, O=Microsoft Corporation,

(2048 bit)

:b5:
02:
ec:
38:

91

71

02

65537

X509v3 extensions:
1.3.6.1.4.1.311.21.1:

50:
el:
43:
89:
:cl
:8b:
eb:
13:

2a:

84 :

8a:
5d:
7f:
15:
:d6:
9a:
9f:
b9:
8d:
:cbh:
ea:
04:
3c:
:2a:
9f:
rec:
79:

(0x10001)

64
e2

70
d4

58

bf:
07:
b9:
93:
09:
:a’:
ff:

c3:
89:
ff:

fc:
ed:
87:

el

82

:25:

b7
:e8

ad:
0d:
e3:
8e:

da:
eb:
25:
raa:
72
5f:
7f:

57

da:
S5a:
c6:
:e2
51:
:c0
fd:
:ad:
:c4
fb:
£5:
09:
fb:
59:
cc:
e3:

X509v3 Subject Key Identifier:

62:FC:43:CD:A0:3E:A4:CB:67:12:D2:5B:D9:55:AC:7B:CC:B6:8A:5F

1.3.6.1.4.1.311.20.2:

.S.u.b.C.A

X509v3 Key Usage:
Digital Signature,
X509v3 Basic Constraints:

CA:TRUE

X509v3 Authority Key Identifier:

keyid:45:66:52:43:E1:7E:58:11:BF:D6:4E:9E:23:55:08:3B:3A:22:6A:A8

:26:
da:
63:
£5:
:c0:

7t

red:
fe:
1d:
:2f:
43
33:
2f:
Oe:

az

9d:

52

b0

eb:
32:
e0:
;a8
85:
cd:
£9:
ec:
99:
:0b:
10:
46:
3d:

04

:c8:
e9:
05:
4d:
eb:
11:

04

68:
d2:
:eb:
76:
;a8

:26:
:2a:
11:
:bl:
rac:

74

Tc:

84

12

:eb:
76:
79:
ae:
cd:
:e8:

Certificate Sign,
critical

X509v3 CRL Distribution Points:

Full Name:

c3

4f

ce:

d4

ae:

ee

92

ef:
9d:

rea:
eb:
17:
9a:
30:
:8f:
f4:
:cé:
eb:
: 24
Te:

01

ff:
ed:
ref:
63:
Tb:

e7:
b0:
4f:
9b:
lc:
20:
53:

14

9c:
8b:
b5:
:2a:
ba:
9b:
f6:

92

07:

CRL Sign

fb:
Of:
Oe:
2C:
df:
86:
6a:
:ab:
fa:
03:
47
71:
4f:
65:
35:
:cl:
69:

URI:http://crl.microsoft.com/pki/crl/products/MicCorThiParMarRoo_2010-10-05.crl
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Authority Information Access:
CA Issuers -
URI:http://www.microsoft.com/pki/certs/MicCorThiParMarRoo_2010-10-05.crt

Signature Algorithm: sha256WithRSAEncryption
d4:84:88:f5:14:94:18:02:ca:2a:3c:fb:2a:92:1c:0c:d7:a0:
dl:fl:e8:52:66:a8:ee:a2:05:75:7a:90:00:aa:2d:ad4:76:5a:
ea:79:b7:09:37:6a:51:7b:10:64:f6:e1:64:f2:02:67:be:f7:
a8:1b:78:bd:ba:ce:88:58:64:0c:d6:57:¢c8:19:a3:5f:05:d6:
db:c6:d0:69:ce:48:4b:32:b7:eb:5d:d2:30:f5:c0:f5:b8:ba:
78:07:a3:2b:fe:9%:db:34:56:84:ec:82:ca:ae:41:25:70:9c:
6b:e9:fe:90:0f:d7:96:1f:e5:e7:94:1f:02:2a:0c:8d:4b:ff:
28:29:10:7b:£7:d7:7c:a5:d1:76:09:05:¢c8:79:ed:0£:90:92:
9c:c2:fe:df:6f:7e:6c:0f:7b:d4:c1:45:dd:34:51:96:39:0f:
e5:5e:56:d8:18:05:96:f4:07:26:42:03:a0:77:£d:08:19:f2:
71:56:cc:9f:86:23:a4:87:cb:a6:£fd:58:7e:d4:69:67:15:91:
7e:81:f2:7£:13:e5:0d:8b:8a:3c:87:84:eb:e3:ce:bd:43:e5:
ad:2d:84:93:8e:6a:2b:5a:7c:44:fa:52:aa:81:c8:2d:1c:bb:
e0:52:df:00:11:£f8:9a:3d:c1:60:b0:e1:33:b5:a3:88:d1:65:
19:0a:la:e7:ac:7c:a4:¢c1:82:87:4e:38:01:2f:0d:c5:14:87:
6f:fd:8d:2e:bc:39:bb6:e7:e6:c3:e0:ed:cd:27:84:ef:94:42:
ef:29:80:90:46:41:3b0:81:1b:67:d8:£f9:43:59:65:cb:0d:bc:
£fd:00:92:4f£:f4:75:3b:a7:a9:24:£fc:50:41:40:79:e0:2d:4f:
0a:6a:27:76:6e:52:ed:96:69:7b:af:0£:£7:87:05:d0:45:c2:
ad:53:14:81:1£f:fb:30:04:a2a:37:36:61:da:4a:69:1b:34:d8:
68:ed:d6:02:cf:6c:94:0c:d3:cf:6c:22:79:ad:bl1:f0:bc:03:
az2:46:60:a29:¢c4:07:¢c2:21:82:£f1:£fd:£f2:e8:79:32:60:bf:d8:
ac:ab5:22:14:4b:ca:cl:d8:4b:eb:7d:3f:57:35:b2:e6:4f:75:
b4:00:60:03:22:53:2€:91:79:1d:d6:90:41:1£:15:86:54:70:
b2:de:0d:35:0f:7c:b0:34:72:0a:97:60:3b:£f0:79:eb:a2:b2:
1c:5d:a2:16:08:87:c5:e9:1b:£f6:05:97:25:6£:38:9f:e3:91:
fa:8a:79:98:¢c3:69:0e:b7:a3:1¢c:20:05:97:f8:ca:14:ae:00:
d7:c4:£3:¢c0:14:10:75:6b:34:a0:10:05:99:60:£f3:5c:b0:c5:
57:4e:36:d2:32:84:bf:9%e

MITF6DCCA9CgAWIBAgIKYQrRiAAAAAAAAZANBgkahkiGOWOBAQsFADCBKTELMAKG
AlUEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2GlvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JE7MDkGA1UEAXMYTW1 jcm9z
b2Z0IENvcnBvemEF0aWOulFRoaXJkIFBhenRS5IE1hemt 1dHBsSYWN1IFJvb3QwHhcN
MTEwNJIOMJAOMTISWhcNMIYwNJIOMJAIMTIS5WjCBgDELMAKGA1UEBhMCVVMXEZAR
BgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZGlvbmOxHJACBgNVBAOTFUlp
Y3Jvc29mdCBDb3Jwb3JhdGlvbjEgqMCgGALIUEAXMhTW1 jem9zb2Z0IENvenBvemE 0
aW9uIEtFSyBDQSAYyMDExXMIIBI jANBgkghkiGO9wOBAQEFAAOCAQS8AMI IBCgKCAQEA
x01ilir+tVyawJsPg5/tXekQCXQcN2krldCrmsA/sbevsf7njWmMy fBEXTw7jC6c4
FZ0OOxvXghLGamyzn9beR1gnh4sAEqQKwwHNII8wZQmmSnUX/IThU+PIIbO/i/hn/+C
wO3pzc70U2piOgtDuell/f4F+dTEFKsR4i0JjXC3pBIN7K71nPoWwt fBy9ToxC/1
medkiwPsjEKL6sNK+OMREgt+tUeSbNzmBInr 9TME6xABKNnH1+YMTPP81CS90dkb/
uk++3K1xKlig+w7SeT3km2U7zCkgn/xyWaLrrpLv9jUTgMYC70RfzJ12ze9jksGv
eUCEeYd/41Ko6J17B2mPFQIDAQABO4IBTzCCAUSWEAYJKwYBBAGCNXUBBAMCAQAW
HQYDVROOBBYEFGL8Q82gPgTLZxLSWILVrHvMt opfMBkGCSsGAQQBgjcUAgQMHgOA
UwB1AGIAQWBBMAsSGA1UdDWQEAwWIBh JAPBgNVHRMBAfS8EBTADAQH/MBS8GA1UdIwWQY
MBaAFEVMUKPhf1gRv9ZOniNVCDs6ImgoMFwGAl1UdHWRVMFMwUaBPoE2GS2h0dHAG
Ly9jcmwubWljcm9zb2Z0LmNvbS9wal2kvY3JsL3Byb2R1Y3RzLO1pYONvclRoaVBh
ck1lhclJvbl8yMDEWLTEWLTALLmNybDBgBggrBgEFBQCBAQRUMF IwUAY IKwYBBQUH
MAKGRGhOdHA6Ly93d3cubWl jcm9zb2Z0LmNvbS9walkvY2VydHMvTIWL jO29yVGhp
UGFyTWEyUmOvXzIwMTAtMTAtMDUUuY3J0OMAOGCSgGSIb3DQEBCWUAA4ICAQDUNI j1
FJQYAsogPPsgkhwM16DR8ehSZgjuorVlepAAgi2kdlrgebe5N2pRexBk 9uFk8gJdn
vveoG31i9us6IWGOM11fIGaNfBdbbxtBpzkhLMrfrXdIw9cD1luLp4B6Mr/pvbNFaE
TILKrkElcIxr6£6QD9eWH+Xn1B+yKgyNS/80KRB799d8pdF2uQXIee0PkJKcwvT7E
b35sD3vUWUXANFGWOQ/1X1bYGAWWIAemQrOgd/0IGEIJxVsyfhiOkh8um/Vh+1G1ln
FZF+gfJ/E+UNi408h4Tr4869Q+WtLYSTjmorWnxE+1KggcgtHLvgUt8AEfiaPcFg
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Anhang 7

SOEztaOIO0WUZChrnrHykwYKHT jixLw3FFIdv/Y0uvDm25+bD40TNJ4Tv1ELVKYuQ
RkE7gRtn2P1DWWXLDbz 9AJJIP9HU7p6kk/FBBQHNgLUSKaid2blLt1lml 7rw/3hwXQ
RcKtUxSBH/swBKo3NmHaSmkbNNho7dYCz2yUDNPPbCJI5rbHWvAOIRMCpxAfCIYLX
/fLoeTJIgv9ispSIUSS8rB2EVrfTIXNLLMT3W0sGADI10ukXkdlptBHXWGVHCy3g01
D3ywNHK612A78HnrorIcXalWulfF6Rv2tZclbzif45H6inmYw2kOt 6McIAWX+MoU
rgDXxPPAFBBlazSgG7WZYPNcsMVXT jbSMoS/ng==

- END CERTIFICATE-—-—

Certificate:
Data:

Version: 3 (0x2)

Serial Number:

04:31:75:a3:b6:04:a1:75:71:55:ea:6e:37:52:6d:40
sha256WithRSAEncryption

Signature Algorithm:
Issuer: C=US, O=Hewlett-Packard Company,
Device Infrastructure CA

Validity
Not Before:
Not After

Aug
Aug
Subject: O=Hewlett-Packard Company,

8 00:00:00 2012 GMT
8 23:59:59 2032 GMT

Public Key Algorithm:
Public—-Key:
Modulus:

00
c7
1b:
00:
de:
aa
20:
b3
0d:
13
25:
25:
c8:
06:
fb:
d4
87
b3

af:
:d6:
8a:
£8:
99:
:c4
84:
:25:

d4

:a9:
ca:

a7

48:
04:
cb:
:b8:
:b3:
rel

Exponent:

X509v3 extensions:

az:
09:
:29:
29:
:a6:
10:
aa:
88:

14

7f:

07

:2cC:
5f:
73:
:d6:
Oc:
be:
:eb:
£3:
8f:
Ob:

92
93

14
50

10

65537

09:
81:
eb:
Te:
£3:
8e:
:b7
:b4:

:69:
HEY

27

Oe:
89:
95:
Of:
95:
:eb:
9d:
lc:
:de:
3b:
04:
ec:
:ab:
8c:

88

e8:
27 :
c9:
rel
93:

(0x10001)

rsaEncryption
(2048 bit)

90

124
:2cC:
79:
3c:
:bc:
co6:

ae

c2
bl

X509v3 Basic Constraints:
CA:FALSE
X509v3 CRL Distribution Points:

Full Name:

co6:
06:
7f:

rea:
09:
59:
fc:

98

aa

lc:
:2b:
:cf:
30:
cb:
52:
81:
98:
b8:

34

dc:
3f:
6b:
Y/
36:
d5:
:d7:
63:
bd:
4f:
95:
39:
95:

45

bd:
59:

OU=Long Lived CodeSigning
Certificate, CN=Hewlett-Packard UEFI Secure Boot Key Exchange Key
Subject Public Key Info:

:c3:
b5:
c9:
5b:
6a:
39:

17

£9:
02:
b6:
£7:
d4:
63:
d3:
:9a:
b2:
cO:

critical

6a:
:b9:
ff:
cl:
ae:
e7:
:de:
5f:
87:
£9:
cf:
39:
cb:
:ab:
ag:
ca:
8c:

43

d5:
be:
bc:
da:
:c0
78 :
31:
35:
93:
Tb:
d5:

c7

c9:
9a:
06:

£2

:0e:
4c:
3a:
01:
c5:
Tc:

43

od:

17

£8:
48
50:
Oa:
cb6:
Ta:
60:
:d2:

c7

60:
d3:
75:
e’
9d:
75:
:bf:
b9:
:28:
92:
02:
:ab:
1f:
72

17

82

02
£8

Se:
Te:
4a:

de:
5c:
ed:
cO:
4f:
15:
lc:

a3:
98

:1b:
:cé:

58

dd:
89:
dl:
:d5:
fd:
bc:
4b:
od:
41 :
03:
58:
80:
5d:
:be:
53:
63:
:dd:

CN=Hewlett-Packard Printing

URI:http://onsitecrl.verisign.com/HewlettPackardCompanyDeSPrintingDeviceCSIDTemp

/LatestCRL.crl

X509v3 Key Usage:

Digital Signature
X509v3 Certificate Policies:
1.3.6.1.4.1.11.4.4.1.1
User Notice:

Explicit Text:

Policy:

critical

Hewlett Packard Company,
Hewlett-Packard Company does not correspond with use or possession of this
certificate. Issued to facilitate communication with HP.

2,

Authority to bind
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Authority Information Access:
OCSP — URI:http://onsite-ocsp.verisign.com

X509v3 Subject Key Identifier:
D0:C8:09:A2:EA:7A:D7:94:89:46:DC:1D:71:68:CB:07:23:7C:01:0F
X509v3 Authority Key Identifier:

keyid:B8:A1:0C:BD:06:5F:46:11:E9:80:DB:F7:99:BD:1D:F4:FD:EA:0D:C6

X509v3 Extended Key Usage: critical
Code Signing
Signature Algorithm: sha256WithRSAEncryption

2c:4f:ad:16:¢c7:£d:99:69:86:b3:02:2c:dd:6d:90:0e:e4:39:
Tc:6e:2b:41:5a:76:2e:4e:34:0b:9f:d4:fd:fa:d6:05:f6:8d:
db:3a:af:55:89:63:3f:04:66:29:46:50:15:¢c8:d1:92:b2:b9:
f6:d2:de:58:47:90:48:ee:c3:ff:8b:cb:ab:b9%9:10:21:31:1e:
£fd:0a:44:86:95:d8:49:05:8c:8d:95:£f9:b7:ac:£f4:60:03:25:
0a:27:c6:3b:35:bc:08:ce:62:0d:4c:23:80:4c:28:6b:10:28:
88:5d:4c:33:49:53:7f:ad:5a:ef:ea:6c:2e:ce:1f:e5:14:52:
£3:2d:3b:11:32:3e:49:ad:c4:£f7:00:be:ed:80:a7:2f:c2:al:
84:34:27:ac:3f:52:2¢c:90:a9:99:79:ec:14:b7:7e:67:e9:b3:
12:cc:94:cf:64:d3:00:26:06:40:80:e0:aa:90:14:aa:51:b6:
0b:07:8d:b2:af:b2:48:53:fc:e2:49:£8:51:5c:1c:1b:66:85:
1c:2c:57:41:cc:ac:6f:db:c0:66:03:68:¢cc:15:9d:29:09:23:
cl:c7:d8:21:17:0e:6f:c9:b6:b1:2d:9a:58:5b:fl:be:30:bb:
al:9%a:9a:bb:3b:c3:49:47:a4:fc:f0:66:5c:4a:6a:fl:b8:ac:
41:ec:84:c8

MITIFizCCBHOgAWIBAGIQBDF107YE0oXVxVepuN1JtQDANBgkghkiG9wOBAQsFADBr
MQswCQYDVQQGEwWJIVUzEgMB4GA1UEChMXSGV3bGVOdC1QYWNrYXJk IENvbXBhbnkx
OJjA4BgNVBAMTMUh1d2x1dHQtUGF ja2FyZCBQOcmludGluZyBEZXZpY2UgSW5memE z
dHJ1Y3R1cmUgQOEwWHhcNMTIwODA4AMDAWMDAWWhcNMz IwODA4AMJM1O0TUSWJCBizEg
MB4GA1UEChMXSGV3bGVOdCI1QYWNrYXJk IENVbXBhbnkxKzApBgNVBAsUIkxvbmcg
TG12ZWQgQ2 9k ZVNpPZ25pbmcgQ2VydGlmaWNhdGUx0jA4BgNVBAMUMUh1d2x1dHQt
UGF ja2FyZCBVRUZJIFN1Y3VyZSBCb290IEt 1eSBFeGNoYW5nZSBLZXkwggEiMAOG
CSgGSIb3DQEBAQUAA4 IBDWAWGgEKAOIBAQCVOhRpkOoOw2ryDmBe3cfWCVCiJANnc
tUOSTNN+1RUKFCknLFk/ydX/OnVKOQD4 fykOefxrW77BARfn1d6ZzB6aJPJjkaryu
x73e/arELBCVrrw20drnfHVcvCCEX60PxsbVF8DeQ7/tS7TM1c4iVBgrX+XhfbbnA
bQ3UlhDmfxxJAJGHFyhPQROPpDAMdAwiu9t jX5+JIVAYyXKvoEcsc9PI95PPSATICWCXX
6+WI3JCV1Hs5UIKrgMhI837008s5Y9XLCh+JjXQYEj/MnBFKV08erxnKYvvvLC47J
TIFFmsmpegIbU9S4krfhgb5i9sprKYPjEY4ezk7STjLhZwAaMx9JY3bPhAgMBAAG]
ggIIMIICBDAMBgNVHRMBAfS8EAJAAMGSGAIUdHWRkMGIwYKBeoFyGWmhOdHAGLY Ov
bnNpdGVjcnwudmVyaXNpZ24uY29tLOh1d2x1dHRQYWNrYXJkQ29tcGFueUR1U1By
aWw50aW5nRGV2aWN1QINJRFRIbXAVTGF0ZXNOQ1JIJMLmNybDAOBgNVHQ8BAfSEBAMC
B4AwgeEGAIUdIASB2TCB1 jCBOWYKKwWYBBAELBAQBATCBxDCBWQYIKwYBBQUHAQGIwW
gbQagbFIZXdsZXROIFBhY2thcmQgQ2 9t cGFueSwgMiwgQXV0aGo9yaXR5IHRvIGIp
bmQgSGV3bGVOdCLlQYWNrYXJk IENVvbXBhbnkgZG91lcyBub30Q0gY29ycmVzcGOuZCB3
aXRoIHVzZSBvciBwb3NzZXNzaW9uIGI9mIHRoaXMgY2VydGlmaWNhdGUuIElzc3V1
ZCBObyBmYWNpbG1l0YXR1IIGNvbW1llbml jYXRpb24gd210aCBIUC4AwOWY IKwYBBQUH
AQEELzAtMCsGCCsGAQUEFBzABhh90dHRWO18vb25zaXR1ILWI jc3AudmVyaXNpZ24u
Y29tMBOGA1UdDgQWBBTQyAmMi 6nrX1I1G3B1xaMsHI3wBDzAfBgNVHSMEGDAWgBS4
0Qy9IB19GEemA2/eZvR30/eoNx JAWBgNVHSUBAf8EDDAKBggrBgEFBQCcDAZANBgkg
hkiG9wOBAQSFAAOCAQEALE+tFsfImWmGs7Is3W2Q0DuQ5fG4rQVp2Lk40C5/U/ friW
BfaN2zqvVY1ljP7RmKUZQFcjRkrK59t LeWEeQSO7D/4vLg7kQITEe/QpEhpXYSQWM
JZX5t6z0YAMICi£fGOzW8CM5iDUwjgEwoaxAoiF1IMMO1TE61a7+psLs4£5RRS8y07
ETI+Sa3E9wC+7YCnL8KhhDOnrDI9SLJIJupmXnsFLAd+Z+mzEsyUz2TTsOYGQIDggpAU
glG2CweNsg+ySFP84kn4UVwcG2aFHCxXQcysb9vAZgNozBWdKbk jwcfYIRcOb8m2
sS2aWFvxvjCToZgauzvDSUek/PBmXEpg8bisQeyEyA==

————— END CERTIFICATE-———-—
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723 db

Certificate:
Data:

Version: 3 (0x2)

Serial Number:

61:08:d3:c4:00:00:00:00:00:04

Signature Algorithm:
Issuer: C=US, ST=Washington,

Validity
Not Before:
Not After
Subject: C=US,

Subject Public Key Info:

sha256WithRSAEncryption

L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation Third Party Marketplace Root

Jun 27 21:22:45 2011 GMT
Jun 27 21:32:45 2026 GMT
ST=Washington,
CN=Microsoft Corporation UEFI CA 2011

Public Key Algorithm:
Public—-Key:
Modulus:

00
06:
b2:
£5:
bc:
bb:
8d:
Te:
a3
ff:
To:
cO:
e2:
ed:
15:
87:
ef:
01

:ab:
75:

73

2b:
dl:
8c:
8f:
ed:
:bc:
ec:
el:
f0:
124
04:
ea:
ba:
71:

68

cl:
59:
7f:
54:
:d5

Exponent:
X509v3 extensions:
1.3.6.1.4.1.311.21.1:

47
32

44

08:
Oc:
:bf:
al:
9d:
:c9:
b2
9a:
2b:
1b:

82:
fa:
Oa:
1f:

rsaEncryption

L=Redmond, O=Microsoft Corporation,

(2048 bit)

c4

28

14

b2

00

65537

6c:
43:
Oc:
fb:

86:

4c:
01:
Oa:
4d:
:a4d:
ee:
:26:
1d:
ab:
96:
127
:b2:79:
:c9:
53:
:2b:
67:
ice:

08

(0x10001)

1.3.6.1.4.1.311.21.2:
...k, WwSJ.87.N.&{. p.
X509v3 Subject Key Identifier:

13:AD:BF:43:09:BD:82:70:9C:8C:D5:4F:31:6E:D5:22:98:8A:1B:D4

1.3.6.1.4.1.311.20.2:

.S.u.b.C.A

X509v3 Key Usage:
Digital Signature,
X509v3 Basic Constraints:

CA:TRUE
X509v3 Authority Key Identifier:

keyid:45:66:52:43:E1:7E:58:11:BF:D6:4E:9E:23:55:08:3B:3A:22:6A:A8

71
48

33

HICWAH
79:
4f:
50:

c7:
54:
co6:
49:
18:

78 :
51:
d5:
:c9:
39:

64

45:

4a:
9b:
8a:
:bc:
rae:
77
38:
83:
fa:
eb:
:a4d:
de:
d7:
71:
35:

09:
:e0:
45:
41:
7f:
21:
75:
4d:
5d:
b8:
ef:
da:
08:
b0:
Oc:
:12
76:

58

58:

6a:
16:
61:
80:
41
4f:
b5:
Oc:
£5:
19:
56:
b2:
37:
2a:
6l:

4b:
7f:
:ch:
3c:
5c:
8a:
c9:
:bd:
ba:
e9:
lc:
8b:
58:
63:
8a:

a0

90:
8a:
9a:
ee:

b0

fb:
13:
Se:
62:
d5:
87:
67:
122
95:

Oc:
red:
16:
b9:
59:
Tc:
4c:
fo:
db:
b6:
eo6:
4d:
69:
08:
5b:
122
tee:

07

04
08

Certificate Sign,
critical

X509v3 CRL Distribution Points:

Full Name:

ad

:c0:
92:
2d:
54:
83:
ff:
le:
Of:
78 :
cO:
Te:
bf:
Se:
6l:
fd:
122
6a:

87:
7d:
96:
fd:
68:
44 .
4a:
d3:

02

Tb:
94 :
38:
d3:
of:
Se:
ice:

bl

CRL Sign

Tf:
Ob:
d3:
eb:
32:
3f:
19:
16:
:db:
40:
Te:
70:
Tc:
63:
ad:
8b:
ra2:

URI:http://crl.microsoft.com/pki/crl/products/MicCorThiParMarRoo_2010-10-05.crl
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Authority Information Access:
CA Issuers -
URI:http://www.microsoft.com/pki/certs/MicCorThiParMarRoo_2010-10-05.crt

Signature Algorithm: sha256WithRSAEncryption
35:08:42:ff:30:cc:ce:£f7:76:0c:ad:10:68:58:35:29:46:32:
76:27:7c:ef:12:41:27:42:1b:4a:a2a:6d:81:38:48:59:13:55:
£3:29:58:34:a26:16:0b:82:aa:5d:ad:82:da:80:83:41:06:8f:
b4:1d:£f2:03:09:£f3:1a:5d:1b:£f1:50:90:£9:03:55:84:42:28:
1c:20:bd:b2:ae:51:14:¢c5:¢c0:ac:97:95:21:1c:90:db:0f:fc:
77:9€:95:73:91:88:ca:bd:bd:52:09:05:50:0d:df:57:9e:a0:
61l:ed:0d:e5:6d:25:d9:40:0f:17:40:c8:ce:a3:4a:c2:4d:af:
9a:12:1d:08:54:8f:bd:c7:bc:b9:2b:3d:49:2b:1f:32:fc:6a:
21:69:4f:90:¢c8:7€:42:34:£fc:36:06:17:8b:8£:20:40:c0:b3:
9a:25:75:27:cd:c9:03:a3:f6:5d:d1:e7:36:54:7a:09:50:b5:
d3:12:d1:07:bf:bb:74:df:dc:1e:8f:80:d5:ed:18:f4:2f:14:
16:6b:2f:de:66:8c:b0:23:e5:¢c7:84:d8:ed:ea:cl:33:82:ad:
56:40:18:2d:£1:68:95:07:cd:cf:£f0:72:f0:ae:bb:dd:86:85:
98:2c:21:4c:33:2b:f0:0f:4a:£0:68:87:b5:92:55:32:75:al:
6a:82:06a:3c:a3:25:11:a4:ed:ad:d7:04:ae:cb:d8:40:59:a0:
84:d1:95:4¢c:62:91:22:1a:74:1d:8c:3d:47:0e:44:a6:e4:b0:
90:34:35:bl:fa:b6:53:a8:2c:81l:ec:a4:05:71:c8:9d:b8:ba:
e8:1b:44:66:4:47:54:0e:8e:56:7f:03:9£:16:98:b2:86:d0:
68:3e:90:23:b5:2f:5€:8f£:50:85:8d:¢c6:8d:82:5f:41:al1l:f4:
2e:0d:e0:99:d2:6c:75:e4:b6:69:b5:21:86:fa:07:dl:f6:e2:
4d:dl:da:ad:2c:77:53:1e:25:32:37:¢7:6c:52:72:95:86:00:
£1:35:61:6a:19:f5:02:3b:81:50:56:a6:32:2d:fe:a2:89:f9:
42:86:27:18:55:a1:82:ca:5a:90:£8:30:98:54:14:26:47:96:
25:2f:¢c8:26:24:41:94:1a:5¢c:02:3f:e5:96:e3:85:5b:3c:3e:
3f:bb:47:16:72:55:e2:25:22:01:d9:7b:e7:03:06:2a:a3:f7:
1:90:46:¢c3:00:0d:d6:19:89:e3:0e:35:27:62:03:71:15:a6:
ef:d0:27:a0:a0:59:37:60:£8:38:94:0b8:e0:78:70:f8:ba:4c:
86:87:94:f6:e0:ae:02:45:ee:65:¢c2:06:a3:7e:69:16:75:07:
92:9p:f5:a6:0bc:59:83:58

MIIGEDCCA/igAwIBAgIKYQJjTxAAAAAAABDANBgkghkiGOwOBAQSFADCBKTELMAKG
AlUEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2GlvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JE7MDkGA1UEAXMYTW1 jcm9z
b2Z0IENvcnBvemEF0aWOulFRoaXJkIFBhenRS5IE1hemt 1dHBsSYWN1IFJvb3QwHhcN
MTEwNJI3MJEyMjQ1lWhcNMIYwNII3MjEzMjQ1WjCBgTELMAKGA1UEBhMCVVMXEZAR
BgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZGlvbmOxHJACBgNVBAOTFUlp
Y3Jvc29mdCBDb3Jwb3JhdGlvbjErMCkGALUEAXMiTW1 jem9zb2Z0IENvenBvemE 0
aW9uIFVFRkkgQOEGMJAXMTCCASIwDQYJKoZ IhvcNAQEBBQADgGEPADCCAQOCYgER
AKUIbEzZHRQ1lgSwykwId/BnUMQwWFUZOAWfwftknOLsnO/DArGSkVhoMUWLZbTI9Sug
+01JmOGAkKDY5VP3mvNGdxKQYin9Bi1xZg2gyudxHye5xvCFPmop8/0Q/jY8ysiZI
rnWl7s1MHkoZfuSCmh14d00MsL32DIMWO7z6K6VROF31+7rbeALb/+wKG5bVg7gZ
E+m2wHt Ae+EfKCEJ+u9WXhzmfpR+wPBEsnk55dgyYotNvzhwdmgkFMkzpAg31Vhp
XtN87cEEUw InTrAgh2MIYWO jFVngsit51lwxhZ4pb/Veth3+6hmdPcVgSIgQiIseL
71RxAM5QNVh21QjuarGiAdUCAWEAAAOCAXYwggF yMBIGCSsGAQQBg jcVAQQFAGMB
AAEWIWYJKwYBBAGCNxXUCBBYEFP jBa7d/d1NK8yU3HU6hdnsPTHCAMBOGA1UdDgQW
BBQTrb9DChb2CcIyM1U8xbtUimIobl1DAZBgkrBgEEAYI3FAIEDB4KAFMAJQBiAEMA
QTALBgNVHQS8EBAMCAYYWDwWYDVROTAQH/BAUWAWEBR/ zAfBgNVHSMEGDAWGBREFZ1JD
4X5YEb/WTp4 jVQg70iJqqDBcBgNVHRSEVTBTMFGYT 6BNhkt odHRwOi8vY3JsLmlp
Y3Jvc29mdC5jb20veGtpL2NybCO9wem9kdWNOcy INaWNDb3JUaGlQYXINYXJISb29f
MFAXMCOxXMCOWNSS jecmwwYAYIKwYBBQUHAQEEVDBSMFAGCCsGAQUFBzAChkRodHRwW
01i8vd3d3LmlpY3Jdvc29mdC5ijb20vcGtpL2NlcnRzLO1pYONvclRoaVBhcklhecldv
b18yMDEWLTEwWLTALLmNydDANBgkghkiG9w0OBAQsFAAOCAGEANQhC/zDMzvd2DK0Q
aFglKUYydid87xJBJ0IbSqpt gThIWRNVS+1YNKYWC4KgXa2C20CDQQaPtB3yATnz
G10b8VCQ+bNVhEIOHCCI9sq5RFMXArJeVIRyQ2w/8d56Ve5GIyr29UrkFUA3EV56g
YeONSWO12UAPFODIzgNKwk2vmhIdCEFSPvce8uSs9SSsfMvxgIWlPm8h+QjT8NgYX
148gQMCzmiV1J83JA6P2XdHNN1IR6uUVC10xLRB7+7dN/cHo+A1le0Y9C8UFmsv3maM

70 Bundesamt fir Sicherheit in der Informationstechnik



Anhang 7

SCP1x4TY7erBM4KtVksYLfFolQfNz/By8K673YaFmCwhTDMr8A9K8GiHt ZJVMnWh
aoJgPKM1EaTtrdcErsvYQFmghNGVTGKRIhpOHYwORwSEpuSwmzQlsfg2U6gsgeyk
BXHInbi66BtEZURHVA60VNn+znxa¥sobQaD6QI7UvXo9QhY3GjYJfQaHO0Lg3gmdds
deS2abUhhvoHO0fbiTdHarSx3Ux41MjfHbFJylYaw8TVhahnls juBUFamMi3+oon5
QoYnGFWhgspam/gwmFQUpkeWJS/IJuRB1BpcA]/11uOFWzw+P7tHFnJdV4iUisdl7
S5wMGKgP 3HpBGWWAN1hmJ4w41J2IDcRWm79AnoKBZN2D40JS44Hhw+LpMhoeU9uCu
AkXuZcK2035pFnUHkpvlprxzZglg=

- END CERTIFICATE-—-—

Certificate:
Data:
Version: 3 (0x2
Serial Number:

61:07:76:56:00:00:00:00:00:08

)

Signature Algorithm:
Issuer: C=US, ST=Washington,

Validity
Not Before:
Not After
Subject: C=US,

Modulus
00
00
bb:
Tc:
6b:
b5:
£7:
eb:
91
69:
cf:
09:
£3:
79:
of:
41 :
87:
48:
Exponen

X509v3 extensions:

sha256WithRSAEncryption
L=Redmond, O=Microsoft Corporation,
CN=Microsoft Root Certificate Authority 2010

Oct 19 18:41:42 2011 GMT
Oct 19 18:51:42 2026 GMT
ST=Washington,
CN=Microsoft Windows Production PCA 2011
Subject Public Key Info:

Public Key Algorithm:

Public-Key:

:dd:
: 21
ch:
62:
e0:
74

51
d3

:cl:
1f:
df:
6b:
9d:
£7:
be:

92

65:

03
t:

Oc:
:bd:
20:
79:
9c:
46:
:27:
rec:
be:
25:
c2:
22:
6l:
:cf:
b5:
:2c:
b4:

15

bb:
69:

84

05:
cO:
96:
9e:

27

:b9:

96:
28:
:e2
89:
8c:

12

26:
Hiel)
43:

el

65537

1.3.6.1.4.1.311.21.

X509v3 Subject Key

A9:29:02:39:8E
1.3.6.1.4.1.311.20

.S.u.b.C.A

X509v3 Key Usage:

a2

33:
:d9:
ff:
36:
28:

72

3c:
5c:

53:
85:
35:
do:

18

(0x10001)

:ed
33:

£7

e3:
75:
5b:
:eb:
87:

41

36:
1c2:
60:
68:
5d:
36:
:cd:
;a8

L=Redmond, O=Microsoft Corporation,

:2e:
ef:
:d2:
da:
e9:
87:
:a6:
fe:
:chb:
fd:

07

lc:
:d3
ff:
5b:
16:
09:
6c:

13
77

:b2

09:
ad:
8b:
3f:
8a:
:23
c9:
b9:
a3:
43
ree:
cO:
44 .
2b:
4f:
raa:
od:

60

27

2C:
73:
lc:
:c3:
:e8
:e0:

Identifier:

Digital Signature,
X509v3 Basic Constraints:

CA:TRUE

X509v3 Authority Key Identifier:

keyid:D5:F6:56:CB:8F:E8:A2:5C:62:68:D1:3D:94:90:5B:D7:CE:9A:18:C4

rsaEncryption
(2048 bit)

e3
04

£3:
04:

31

e’
:cb:

38

35:
:dd:
:2c:
b9:
c9:
3f:
15:
27
68:
5d:
5c:
dé6:
54:
19:

:ch:
54:
:b0
20:
8d:
bf:
le:
23:
5d:
Oa:
78 :
1d:
7d:
ce:

27

de:

77

Certificate Sign,
critical

X509v3 CRL Distribution Points:

£7:

80

70
70

dc:
3b:
09:
02:

94

30:
53:
a2:
bc:
rae:
£7:
rec:

96:
ree:
:ab:

a4

47

53:
of:
6a:
:e0:
8b:
ba:

54

9c:
b9:
5c:
S5a:

69:
06:
rad:
:e3:
:eb:

cd

dc:
:ab:
35:
as:
4d:
19:
5b:
ec:
:2b:
23:
32:
Ob:
24:

CRL Sign

bc:
83:
2d:
HISWAH
37:
67:
Tc:
46:
ec:
b4 :
2a:
49:
dd:
8b:
3b:
04:
fa:

:16:C4:97:78:CD:90:F9:9E:4F:9A:E1:7C:55:AF:53
.2
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Full Name:
URI:http://crl.microsoft.com/pki/crl/products/MicRooCerAut_2010-06-23.crl

Authority Information Access:
CA Issuers -
URI:http://www.microsoft.com/pki/certs/MicRooCerAut_2010-06-23.crt

Signature Algorithm: sha256WithRSAEncryption
14:fc:7c:71:51:a5:79:c2:6e:02:ef:39:3e:bc:3c:52:0f:06e:
2b:3£:10:13:73:fe:a8:68:d0:48:a6:34:4d:8a:96:05:26:ee:
31:46:90:61:79:d6:ff:38:2e:45:6b:f4:c0:e5:28:b8:da:1d:
8f:8a:db:09:d7:1a:c7:4c:0a:36:66:6a:8c:ec:1b:d7:04:90:
a8:18:17:a4:90:09:e2:40:32:36:76:cd4:cl:5a:c6:bf:e4:04:
cO:ea:16:d3:ac:c3:68:ef:62:ac:dd:54:6c:50:30:58:a6:eb:
Tc:fe:94:a7:4e:8e:fd:ec:7¢c:86:73:57:¢c2:52:21:73:34:5a:
£3:23:8a:56:¢8:04:da:07:09:ed:£f8:8b:e3:ce:f4:7e:8e:ae:
f0:£f6:00:8a:08:fb:3f:¢c9:1d:72:7f:53:0b8:eb:be:63:e0:e3:
3d:31:65:b0:81:e5:f2:ac:cd:16:a4:9f:3d:a8:01:9b:c2:42:
d0:90:84:5f:54:1d:ff:89:ea:ba:1d:47:90:6f:b0:73:4e:41:
9f:40:9f:5f:e5:al:2a:02:11:91:73:8a:21:28:f0:ce:de:73:
39:5f:3e:ab:5c:60:ec:df:03:10:a8:d3:09:e9:f4:f6:96:85:
b6:7£:51:88:66:47:19:8d:a2:00:12:3d:81:2a:68:05:77:bb:
91:4c:62:7b:b6:cl:07:c7:ba:7a:87:34:03:0e:4b:62:7a:99:
e9:ca:fc:ce:d4a:37:c9:2d:a4:57:7c:1c:fe:3d:dc:b8:0f:5a:
fa:d6:c4:03:02:85:02:3a:ea:03:d9:6e:24:69:21:37:de:81:
dl:£6:75:19:05:67:d3:93:57:5e:29:1b:39:c8:ee:2d:el:cd:
e4:45:73:5b:d0:d2:ce:7a:ab:16:19:82:46:58:d0:5e:9d:81:
b3:67:af:6c:35:f2:bc:e5:3f:24:e2:35:a2:0a:75:06:f6:18:
56:99:d4:78:2c:d1:05:1b:eb:d0:88:01:9d:aa:10:f1:05:df:
ba:7e:2c:63:b7:06:90:23:21:¢c4:£9:78:6Cc:e2:58:17:06:36:
2b:91:12:03:cc:a4:d9:f2:2d:ba:£9:94:9d:40:ed:18:45:f1:
ce:8a:5c:6b:3e:ab:03:d3:70:18:2a:0a:6a:e0:5f:47:d1:d5:
63:0a:32:f2:af:d7:36:1f:2a:70:5a:e5:42:59:08:71:4b:57:
ba:7e:83:81:f0:21:3c:£f4:1c:cl:c5:09:90:93:0e:88:45:93:
86:29:01:20:99:be:98:cb:c5:95:a4:5d:62:d6:20:63:08:20:
bd:75:10:77:7d:3d:£3:45:09:9f:97:9f:cb:57:80:6f:33:a9:
04:cf:77:ad4:62:1c:59:7e

MIIF1zCCA7+gAWIBAgIKYQd2VgAAAAAACDANBgkghkiGOwOBAQsFADCBiDELMAkG
A1UEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2G1lvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JEYMDAGAIUEAXMPTW1 jcm9z
b2Z0IFJvb3QgQ2VydGlmaWNhdGUgQXV0aG9yaXR5IDIWMTAWHhcNMTEXMDESMT g0
MTQyWhcNMJYXMDESMTg1MTQyWjCBhDELMAKGA1UEBhMCVVMXEZzARBgNVBAGTC1dh
c2hpbmd0b24xEDAOBgNVBACTB1J1Z2GlvbmQxHJACcBgNVBAOTFUlpY3Jvec29mdCBD
b3Jwb3JhdGlvb JEUMCWGAIUEAXMITW]1 jcm9zb2Z0 IFdpbmRvd3MgUHIVZHV jdGlv
biBOQOEgMJjAXMTCCASIWDQYJK0oZIhvcNAQEBBQADggEPADCCAQoCggEBANOMu6Lk
Lgnj58X31mm8ACG9aTMz760Ey1SA7gaDu8UghNn300vzOLCrpKOt £fGI5Bf/ jSJ8E
NSBw48Tna+CcwDZ16Yox3Y1w5dw3tXRG1lihbh2AJLL/cR6VN9I1lEnnnLrB6bJuR47
UzV85dPsJ7mHHP65ySMJb6hGkcFul jxB08ujP10Cak3saR81KFw2//1DFQqU4BmO
z9/CEuULCWyfud3gwilsqgCWsi1i1iVNgFizAaBlTuuxJ851hjIVoCXNEXX2iVCvdefcV
zzVdbBwrXM68nCOLb261Jtk2E8NP1ieuuTI7QZ2Is4cfNd+igVE73XAsSEh2W0Qxio
SuBtGXfsWiT6SAMCAWEAAaOCAUMwWggE /MBAGCSsGAQQOBG jcVAQQDAGEAMBOGALUd
DgQWBBSPKQIS5jhbE13jNkPmeT5rhfFWvUzAZBgkrBgEEAYI3FAIEDB4KAFMAJQB1
AEMAQTALBgNVHQ8EBAMCAYYwDwYDVROTAQH/BAUWAWER/ zAfBgNVHSMEGDAWGBTV
91bLj+1iXGJo0T2UkFvXzpoYxDBWBgNVHRSETzBNMEugSaBHhkVodHRwOi1i8vY3Js
LmlpY3Jve29mdC5jb20veGtpL2NybCIwemIkdWNOCy INaWNSh2 IDZX IBAXREMJAX
MCOwWNiOyMy5jcmwwWgY IKwYBBQUHAQEET jBMMEOGCCsGAQUFBzAChj50dHRwO18v
d3d3LmlpY3Jdvc29mdC53jb20veGtpLl2NlcnRzLO1pY1JvbON1ckF1dF8yMDEWLTAZ
LTIzLmNydDANBgkghkiGOwOBAQsSFAAOCAGEAFPx8cVGlecJusu85Prw8Ug9uKz8Q
E3P+gGJQSKYOTYgWBSbuMUaQYXnW/zguRWvOwOUouNod j4drbCdcaxOwKNmZgjOwb
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1wSQgBgXpJdub54kAyNnbEwWVrGv+QEWOoW06zDa09irN1UbFAWWKbrfP6Up06090x8
hnNXwlThczRa860KVsgE2gcJ7£1L4870f06u8PYLigj7P8kdcn9TuOu+Y+DJPTF1

sIH18qgzNFgSfPaixm8JCOJCEX1Q0d/4nquhlHkG+wcO05Bn0CEX+WhKrIRKXOKIS jw

zt5z0V8+glxg7NS8DEKJTCen09paFtn9R1GZHGY21sBI9gSpoBXe7kUxie7bBB8e6
eocOAwS5LYngZ6cr8zko3yS2kV3we/j3cuAda+tbEswKFATrgs91uS5GkhNI6BOfZ1
GQVNnO5NXXikbOcjuLeHNSEVzZWIDSzngrFhmCR1 JQXp2Bs2evbDXyvOU/JOIlogpl
BvYYVpnUeCzRBRvr0IgBnaoQ80XfundsY7cGmyMhxP14bOJYFwY2K5ESA8yk2fIt
uvmUnUDtGEXxzopcaz6rAINwGCoKauBfRIHVYwoy8qg/XNh8gcFr1QlkIcUtXun6D

gfAhPPQcwcWSKkIMOiEWThumx I Jm+mMvF1laRdYtagYwggvXUQd30980W5on5efyleA

bzOpBMI93pGIcWX4=

- END CERTIFICATE-—-—

7.3  Zertifikate der Dell-Plattform

731 PK

Certificate:
Data:
Version: 3
Serial Number:

(0x2)

1323793210

Signature Algorithm:

Issuer: DC=com,

DC=dell,

Services, CN=AIA, CN=Dell Inc.

Validity
Not Before:
Not After

Jul 17 00:
Jul 17 01:

Subject: DC=com,

Key

Subject Public Key Info:

DC=dell,

Public Key Algorithm:
Public-Key:
Modulus:

00
94
2b:
8d:
74
ec:
ab:
66:
ze:
70
Oa:
Se:
45
Tc:
6b:
08
72
97

:ch:
40:
ae:
95:
Te:
20:
06:
6a:
9d:
:bf:
29:
36:
Oc:
ca:

27

:eb:
:a9:

71

:b9

Exponent:

X509v3 extensions:
X509v3 Key Usage:

26:
08:
da:
2a:
55:
48:
Oa:
b7:
ed:
9f:
03:
96:
Oc:
67:
:2f:

17

35:
8a:

el

5b:
4d:
le:
76:
:a8:
d5:
06:
ae:
15:
83:
b9:
92:
ice:
0d:

£8

f6:
fl:
9b:
54:
ab:
£5:
8b:
: b0
89:

65537

(2048

3e:
dé6:
:e2

98
18

de:

21

(0x10001)

Digital Signature

X509v3 Extended Key Usage:

Code Signing
X509v3 CRL Distribution Points:

cl:
£7:
:dl:
:eb:
:d2
60:
:bd:
Se:
45:
3b:
53:

41

0d:
13:
05:
do:
f5:

ou=1,

96:
:2b:
51:
41
6b:
6b:
71:
13:
50:
8f:

14

Ob:
30:
:23:
06:
90:
Tc:
52:
e0:
6a:
:2c:
51:
ed:
bl:
28:
e7:

01

£2

4d:
3b:
cd:
3b:
5f:
Te:

(0x4eeTTb3a)
sha256WithRSAEncryption

CN=Configuration,
Issuing CA 1

rsaEncryption
bit)

tee:

97

fe:
4f:
al:
73:
9f:

51

42
Oa:
:45:
93:
8f:
16:
da:
a3:
13:

51:45 2012 GMT
21:45 2014 GMT
OU=Signing,

f6:
:b9:
f1:
Tb:
76:

b4

c8:
:e9:
Oc:
ab:
31:
8b:
16:
87:
ab:

84

6f:

CN=Services,

c5:
db:
58:
2b:
aa:
122
91:
be:
3f:
89:
33:
ba:
£7:
69:
4c:
Helel
Oc:

b2:
£3:

74

bl

S5a:
42
:e0:
20:
4a:
:bb:
£9:
£3:
15:
86:
6b:
41
6b:
72
S5c:
6c:

50

a7

38:
Oa:
do:
da:
:cb:
ed:
95:

c7

ea:
:c4:

09:

08
41

:c0:
c3:
22
49:
ab:
Oa:

a7

8c:

24

8d:
cd:
:b0:
Tb:
8a:
Se:

78

CN=Dell Inc.

eb:
:e3:
:bb:
£5:
:c0:
e7:
:2b:
5b:
3c:
78:
62:
b9:
95:
rec:
2a:
62:
Ob:

CN=Public Key

UEFI Platform
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Full Name:
URI:http://crl.dell.com/1/issuer.crl

Full Name:
DirName: DC = com, DC = dell, CN = Configuration, CN =
Services, CN = Public Key Services, CN = AIA, CN = Dell Inc. Issuing CA 1, CN =
CRL1

X509v3 Private Key Usage Period:
Not Before: Jul 17 00:51:45 2012 GMT, Not After: Jul 17 01:21:45
2014 GMT
X509v3 Authority Key Identifier:

keyid:88:96:5F:DA:89:F6:DD:70:51:44:14:00:92:00:55:8E:C3:2C:EC:64
X509v3 Subject Key Identifier:

1B:6B:AB:4F:11:F4:0E:46:64:F6:FE:7A:35:39:C4:E3:94:0E:93:BB
X509v3 Basic Constraints:

CA:FALSE
1.2.840.113533.7.65.0:
0

..V8.1. ...

Signature Algorithm: sha256WithRSAEncryption
25:94:c7:6€:34:44:9:69:77:45:£0:73:25:54:5b:ba:44:cd:
c9:94:94:95:3f:f9:ae:bl1:31:58:ee:cl:b5:ac:74:63:14:2a:
4d:2c:1e:f0:6c:b0:c0:03:38:7d:d1l:b5:48:b1:4f:f5:cb:63:
45:¢c9:25:19:42:67:ee:2c:d2:0b:9e:70:07:89:7a:90:99:5d:
a7:fd:9c:7e:72:b8:£f3:7c:64:e8:be:c7:a2:8d:c0:2b:54:cf:
cc:06:34:ef:f1:09:ac:d8:5f:a2:ce:07:97:4c:e5:7d:3e:5e:
b3:b6:e9:ae:ab:7e:67:02:64:26:81:d5:33:04:13:13:38:1e:
ab:c2:84:f6:59:¢c5:00:7¢c:74:72:25:ab:48:a6:60:40:ab:5e:
f£f:2f:¢c8:f0:£9:90:84:0e:al:0f:66:2a:d5:85:f2:84:7a:8a:
e2:bl:c7:fc:6e:51:99:ce:54:10:ee:72:¢c4:3a:70:45:5d:1d:
72:f8:5e:e8:ab:03:76:a6:a2:b9%9:ab:fe:70:01:69:51:7a:60:
f5:c0:cf:88:bl:df:ce:45:2e:22:3a:03:00:31:cl:fe:0d:60:
b6:71:0f:26:9%9a:1le:ed:1c:5e:bd:03:51:a5:ef:e1:20:63:70:
ee:bf:13:39:¢c3:10:5e:63:82:5e:02:e7:7b:e9:b5:d1:£f0:19:
98:01:80:e2

MIIFQzCCBCugAwIBAgIETud70jANBgkghkiGO9wOBAQsFADCBozETMBEGCgmSJomT
81xkARKWA2NVLTEUMBIGCgmSJomT 81xkARKWBGR1bGwxF JAUBgNVBAMTDUNvbmZp
Z3VyYXRpb24xETAPBgNVBAMTCFN1cnZpY2VzMRwwGgYDVQQODEXNQAWJIsaWMgS2V5
IFN1lcnZpY2VzMQwwCgYDVQODEWNBSUExHZAdBgNVBAMTFKkR1bGwgSW5 jLiBJc3N1
aWSnIENBIDEWHhcNMTIWNZE3MDAIMTQ1WhcNMTQwNzZE3MDEYMTQ1WjBVMRMwWEQYK
CZImiZPyLGOBGRYDY29tMRQWEgYKCZImiZPyLGOBGRYEZGVsbDEKMAgGA1UECxMB
MTEQMA4GAlUECxMHU21nbmluZzEKkMCIGALIUEAXMPRGVsbCBIJbmMuIFVEFRkkgUGxh
dGZvcem0gS2VS5MITIBI jANBgkghki1iGO9wOBAQEFARAOCAQS8AMI IBCgKCAQEAXSY1PsGW
Ae72xbJaCeWUQAIK1vcUK5e52/NCCOMrrkrhdtELUL7xWHTgQbuN1 SpbmOYwQU97
KyBQwPVOf1VNGNIja6B2gkrDp8DsIEge3mAGa300Irsi jOerBgp2IbSQcz/IkflJ
JCtmarf4gF58E1Hpbv0l jVsune321UVSUEIMPxUKzTxwv5/xBjvgjwgliYansHgK
KQObr1Ng8kUxM2s4e2JeNpZUFUEsTZOLUukEKirl1FDAylgwlRO48Wo2vZXpV8ymfl
uRPtxBaHaXJKeOxrJy+LkgWxO9glTFzHyyoI5RewztkoX60EzGzg7/WIycamJDfXn
fhNvVDLHE1QuXuQIDAQAB04IBsDCCAawwCwYDVROPBAQDAgeAMBMGA1UdJQQOMMAOG
CCsGAQUFBWMDMIHOBgNVHR8EgewwgekwJgqAkoCKGIGhOdHAGLY 9 jcmwuZGVsbC5hj
P20vMS9pc3N1ZXTuY3JIsMIG+0IG70IG4pIGIMIGYMRMWEQYKCZImiZPyLGQBGRYD
Y29tMROWEgGYKCZImiZPyLGOBGRYEZGVsbDEWMBQGAIUEAXMNQ2 9uZmlndXJhdGlv
bJERMA8GAIUEAXMIU2Vydml jZXMxHDAaBgNVBAMTE1B1 YmxpYyBLZXkgU2Vydml j
ZXMxDDAKBgNVBAMTAOFJQTEfMBOGAIUEAXMWRGVsbCBJbmMuIElzc3VpbmcgQOEg
MTENMASGAlUEAxXMEQ1JMMTArBgNVHRAEJDA1gA8yMDEYMDCcxNZAWNTEONVgBDz Iw
MTQwNzE3MDEyMTQ1WJAfBgNVHSMEGDAWgGBSI11/aifbdcFFEFACSAFWOwWyzsZDAd
BgNVHQ4EFgQUG2urTxHODkZk 9v56NTnE45Q00k 7swCQYDVROTBAIwWADAZBgkghkiG
9NOHQQAEDDAKGWRWOC4 xAwIDgDANBgkghkiGOwOBAQsFAAOCAQEAJZTHb JRE6W1 3
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RfBzJVRbUkTNyZSULT/5rrExWO7Btax0YxQqTSwe8GywwAM4 fdG1SLFP9ct jRckl
GUJIn7izSC55wt416kJ1dp/2cfnK483xk6L7HO03AK1ITPZAY07/EJrNhfos4H10z1
fT5es7bprqt+ZwIk50HVMT7QTEzgeq8KE91nFsHx0ciWrSKZgQKte/y/I8PmbhA6h
D2YglYXyhHgK4rHH/G5Rmc5UEOS5yxDpwRV0Odecvhe6KsDdgaiuav+cLEFpUXpg9cDP
iLHfzkUuIjoDsDHB/glgtnEPJpoe7RxevQNRpe/hIGNw7r8TOcMOXmOCXgLne+ml
0fAZmLGA4g==

————— END CERTIFICATE-—————

73.2 KEK

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
61:0a:d1:88:00:00:00:00:00:03
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation Third Party Marketplace Root
Validity
Not Before: Jun 24 20:41:29 2011 GMT
Not After : Jun 24 20:51:29 2026 GMT
Subject: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation KEK CA 2011
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public—-Key: (2048 bit)

Modulus:
00:cd4:e8:b5:8a:bf:ad:57:26:b0:26:c3:ea:e:fb:
57:7a:44:02:5d:07:0d:da:4a:e5:74:2a:e6:00:0f:
ec:6d:eb:ec:7f:09:e3:5a:63:32:7c:11:17:4f:0e:
e3:0b:a7:38:15:93:8e:¢c6:f5:e0:84:b1:9%9a:9b:2c:
e7:f5:07:91:d6:09:el:e2:c0:04:a8:ac:30:1c:df:
48:f3:06:50:9a:64:a7:51:7f:c8:85:4f:8f:20:86:
ce:fe:2f:el:9f:ff:82:c0:ed:e9:cd:ce:f4:53:6a:
62:3a:00:43:09:e2:25:fd:fe:05:£f9:d4:cd4:14:ab:
11:e2:23:89:8d:70:b7:a4:1d:4d:ec:ae:e5:9c:fa:
16:c2:d7:cl:cb:d4:e8:¢c4:2f:25:99:ee:24:8b:03:
ec:8d:f2:8b:ea:c3:4a:fb:43:11:12:0b:7e:05:47:
92:6c:dc:e6:04:89:eb:£5:33:04:eb:10:01:2a:71:
e5:f9:83:13:3c:f£f:25:09:2£:68:76:46:ff:ba:4f:
be:dc:ad:71:2a:58:aa:fb:0e:d2:79:3d:e4:90:65:
3b:cc:29:2a:9f:fc:72:59%9:a2:eb:ae:92:ef:£6:35:
13:80:c6:02:ec:ed4:5f:cc:9d:76:cd:ef:63:92:cl:
af:79:40:84:79:87:7f:e3:52:28:e8:9d:7b:07:69:
8f:15

Exponent: 65537 (0x10001)

X509v3 extensions:
1.3.6.1.4.1.311.21.1:

X509v3 Subject Key Identifier:

62:FC:43:CD:A0:3E:A4:CB:67:12:D2:5B:D9:55:AC:7B:CC:B6:8A:5F

1.3.6.1.4.1.311.20.2:

.S.u.b.C.A
X509v3 Key Usage:
Digital Signature, Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Authority Key Identifier:
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keyid:45:66:52:43:E1:7E:58:11:BF:D6:4E:9E:23:55:08:3B:3A:22:6A:A8
X509v3 CRL Distribution Points:
Full Name:
URI:http://crl.microsoft.com/pki/crl/products/MicCorThiParMarRoo_2010-10-05.crl

Authority Information Access:
CA Issuers -
URI:http://www.microsoft.com/pki/certs/MicCorThiParMarRoo_2010-10-05.crt

Signature Algorithm: sha256WithRSAEncryption
d4:84:88:f5:14:94:18:02:ca:2a:3c:fb:2a:92:1c:0c:d7:a0:
dl:fl:e8:52:66:a8:ee:a2:05:75:7a:90:00:aa:2d:ad4:76:5a:
ea:79:b7:09:37:6a:51:7b:10:64:f6:e1:64:f2:02:67:be:f7:
a8:1b:78:bd:ba:ce:88:58:64:0c:d6:57:¢c8:19:a3:5f:05:d6:
db:c6:d0:69:ce:48:4b:32:b7:eb:5d:d2:30:f5:c0:f5:b8:ba:
78:07:a3:2b:fe:9%:db:34:56:84:ec:82:ca:ae:41:25:70:9c:
6b:e9:fe:90:0f:d7:96:1f:e5:e7:94:1f:02:2a:0c:8d:4b:ff:
28:29:10:7b:£7:d7:7c:a5:d1:76:09:05:¢c8:79:ed:0£:90:92:
9c:c2:fe:df:6f:7e:6c:0f:7b:d4:c1:45:dd:34:51:96:39:0f:
e5:5e:56:d8:18:05:96:f4:07:26:42:03:a0:77:£fd:08:19:f2:
71:56:cc:9f:86:23:a4:87:cb:a6:£fd:58:7e:d4:69:67:15:91:
7e:81:f2:7£:13:e5:0d:8b:8a:3c:87:84:eb:e3:ce:bd:43:e5:
ad:2d:84:93:8e:6a:2b:5a:7c:44:fa:52:aa:81:c8:2d:1c:bb:
e0:52:df:00:11:£f8:9a:3d:c1:60:b0:e1:33:b5:a3:88:d1:65:
19:0a:la:e7:ac:7c:a4:¢c1:82:87:4e:38:01:2f:0d:c5:14:87:
6f:fd:8d:2e:bc:39:bb6:e7:e6:c3:e0:ed:cd:27:84:ef:94:42:
ef:29:80:90:46:41:3b0:81:1b:67:d8:£f9:43:59:65:cb:0d:bc:
£fd:00:92:4f£:f4:75:3b:a7:a9:24:£fc:50:41:40:79:e0:2d:4f:
0a:6a:27:76:6e:52:ed:96:69:7b:af:0£:£7:87:05:d0:45:c2:
ad:53:14:81:1f:fb:30:04:aa:37:36:61:da:4a:69:1b:34:d8:
68:ed:d6:02:cf:6c:94:0c:d3:cf:6c:22:79:ad:bl1:f0:bc:03:
az2:46:60:a29:¢c4:07:¢c2:21:82:£f1:£fd:£2:e8:79:32:60:bf:d8:
ac:ab5:22:14:4b:ca:cl:d8:4b:eb:7d:3f:57:35:b2:e6:4f:75:
b4:00:60:03:22:53:2€:91:79:1d:d6:90:41:1£:15:86:54:70:
b2:de:0d:35:0f:7c:b0:34:72:0a:97:60:3b:£f0:79:eb:a2:b2:
1c:5d:a2:16:08:87:c5:e9:1b:£f6:05:97:25:6£:38:9f:e3:91:
fa:8a:79:98:¢c3:69:0e:b7:a3:1¢c:20:05:97:f8:ca:14:ae:00:
d7:c4:£3:¢c0:14:10:75:6b:34:20:10:05:99:60:£f3:5c:b0:c5:
57:4e:36:d2:32:84:bf:9%e

MITF6DCCA9CgAWIBAgIKYQrRiAAAAAAAAZANBgkaghkiGOWOBAQsFADCBKTELMAKG
AlUEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2GlvbmQx
HJjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JE7/MDkGA1UEAXMYTW1 jcm9z
b2Z0IENvcnBvemEF0aWOulFRoaXJkIFBhenR5IE1hemt 1dHBsSYWN1IFJvb3QwHhcN
MTEwNJIOMJAOMTI5SWhcNMIYwNJIOMJAIMTIS5WjCBgDELMAKGA1UEBhMCVVMXEZAR
BgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZGlvbmOxHJACBgNVBAOTFUlp
Y3Jvc29mdCBDb3Jwb3JhdGlvbjEgqMCgGALUEAXMhTW1 jem9zb2Z0IENvenBvemE 0
aW9uIEtFSyBDQSAYyMDExXMIIBI jANBgkghkiGO9wOBAQEFAAOCAQS8AMI IBCgKCAQEA
x01ilir+tVyawJsPg5/tXekQCXQcN2krldCrmsA/sbevsf7njWmMy fBEXTw7jC6c4
FZ0OOxvXghLGamyzn9beR1gnh4sAEqQKwwHNII8wZQmmSnUX/IThU+PIIbO/i/hn/+C
wO3pzc70U2piOgtDuell/f4F+dTEFKsR4i0JjXC3pBIN7K71nPoWwt fBy9ToxC/1
medkiwPsJjEKL6sNK+OMREgt+tUeSbNzmBInr 9TME6xABKNnH1+YMTPP81CS90dkb/
uk++3K1xKlig+w7SeT3km2U7zCkgn/xyWaLrrpLv9jUTgMYC70RfzJ12ze9jksGv
eUCEeYd/41Ko6J17B2mPFQIDAQABO4IBTzCCAUSWEAYJKwYBBAGCNXUBBAMCAQAW
HQYDVROOBBYEFGL8Q82gPqTLZxLSWILVrHvMt opfMBkGCSsGAQQBgjcUAgQMHgOA
UwB1AGIAQWBBMAsSGA1UdDWQEAwWIBh JAPBgNVHRMBAfS8EBTADAQH/MBS8GA1UdIwWQY
MBaAFEVMUKPhf1gRv9ZOniNVCDs6ImgoMFwGAl1UdHWRVMFMwUaBPoE2GS2h0dHAG
Ly9jcmwubWljcm9zb2Z0LmNvbS9wa2kvY3JsL3Byb2R1Y3RzLO1pYONvclRoaVBh
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cklhclJvbl8yMDEWLTEWLTA1LmNybDBgBggrBgEFBQCcBAQRUMEF IWUAY IKwYBBQUH
MAKGRGhOdHA6Ly93d3cubWl jcm9zb2Z0LmNvbS9walkvY2VydHMvTIW1 jO2 9y VGhp
UGFyTWEyUm9vXz IwMTAtMTAtMDUUY3J0OMAOGCSGSIb3DQEBCWUAA4TICAQDUNRI 1
FJQYAsogPPsgkhwM16DR8ehSZgjuorVliepAAgi2kdlrgebe5N2pRexBk 9uFk8gJdn
vveoG3i9us6IWGOM11fIGaNfBdbbxtBpzkhLMrfrXdIw9cD1luLp4B6Mr/pvbNFak
TILKrkElcIxr6f6QD9eWH+Xn1B+yKgyNS/80KRB799d8pdF2uQXIee0PkJKcwv7f
b35sD3vUWUXANFGWOQ/1X1bYGAWWIAemQrOgd/0IGEfIxVsyfhiOkh8um/Vh+1Gln
FZF+gfJ/E+UNi408h4Tr4869Q+WtLYSTjmorWnxE+1Kggcgt HLvgUt8AEfiaPcEFg
SOEztaOI0WUZChrnrHykwYKHT jixLw3FFIdv/Y0uvDm25+bD40TNJ4Tv1ELVKYuQ
RKE7gRtn2P1DWWXLDbz 9AJJP 9HU7p6kk /FBBOHNgLU8Kaid2blLt 1ml7rw/3hwXQ
RcKtUxSBH/swBKo3NmHaSmkbNNho7dYCz2yUDNPPbCJI5rbHWvAOIRMCpxAfCIYLX
/fLoeTJIgv9ispSIUS8rB2EVrfTIXNLLMT3W0sGADI10ukXkdlptBHXWGVHCy3g01
D3ywNHK612A78HnrorIcXalWulfF6Rv2tZclbzif45H6inmYw2kOt 6McIAWX+MoU
rgDXxPPAFBBlazSgG7WZYPNcsMVXT jbSMoS/ng==

————— END CERTIFICATE-—————

7.3.3 db

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
61:07:76:56:00:00:00:00:00:08
Signature Algorithm: sha256WithRSAEncryption

Issuer: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,

CN=Microsoft Root Certificate Authority 2010
Validity
Not Before: Oct 19 18:41:42 2011 GMT
Not After : Oct 19 18:51:42 2026 GMT

Subject: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,

CN=Microsoft Windows Production PCA 2011
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public—-Key: (2048 bit)
Modulus:

00:dd:0c:bb:a2:e4:2e:09:e3:e7:¢c5:£7:96:69:bc:
00:21:bd:69:33:33:ef:ad:04:cb:54:80:ee:06:83:
bb:c5:20:84:d9:£7:d2:8b:f3:38:b0:ab:ad:ad:2d:
7c:62:79:05:ff:e3:4a:3f£:04:35:20:70:e3:c4d:e7:
6b:20:9¢c:c0:36:75:e9:8a:31:dd:8d:70:e5:dc:37:
b5:74:46:96:28:5b:87:60:23:2c:bf:dc:47:a5:67:
£7:51:27:9e:72:eb:07:a6:c9:b9:1e:3b:53:35:7c:
e5:d3:ec:27:09:87:1c:fe:09:¢c9:23:09:6f:a8:46:
91:cl:6e:96:3c:41:d3:cb:a3:3f:5d:02:6a:4d:ec:
69:1f:25:28:5¢c:36:ff:£d:43:15:0a:94:e0:19:b4:
cf:df:c2:12:e2:c2:5b:27:ee:27:78:30:8b:5b:2a:
09:6b:22:89:53:60:16:2c:c0:68:1d:53:ba:ec:49:
£3:9d:61:8c:85:68:09:73:44:5d:7d:a2:54:2b:dd:
79:£7:15:cf£:35:5d:6¢c:1c:2b:5c:ce:bc:9c:23:8b:
6f:6e:05:26:d9:36:13:¢c3:4f:d6:27:ae:09:32:3b:
41:92:2c:el:c7:cd:77:e8:aa:54:4e:£f7:5c:0b:04:
87:65:04:43:18:a8:b2:e0:6d:19:77:ec:5a:24:fa:

48:03
Exponent: 65537 (0x10001)
X509v3 extensions:
1.3.6.1.4.1.311.21.1:

X509v3 Subject Key Identifier:

A9:29:02:39:8E:16:C4:97:78:CD:90:F9:9E:4F:9A:E1:7C:55:AF:53

1.3.6.1.4.1.311.20.2:
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.S.u.b.C.A
X509v3 Key Usage:
Digital Signature, Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Authority Key Identifier:

keyid:D5:F6:56:CB:8F:E8:A2:5C:62:68:D1:3D:94:90:5B:D7:CE:9A:18:C4
X509v3 CRL Distribution Points:
Full Name:
URI:http://crl.microsoft.com/pki/crl/products/MicRooCerAut_2010-06-23.crl

Authority Information Access:
CA Issuers -
URI:http://www.microsoft.com/pki/certs/MicRooCerAut_2010-06-23.crt

Signature Algorithm: sha256WithRSAEncryption
14:fc:7c:71:51:a5:79:c2:6e:b2:ef:39:3e:bc:3c:52:0f:6e:
2b:3f:10:13:73:fe:a8:68:d0:48:a6:34:4d:8a:96:05:26:ee:
31:46:90:61:79:d6:ff:38:2e:45:6b:f4:c0:e5:28:b8:da:1d:
8f:8a:db:09:d7:1a:c7:4c:0a:36:66:6a:8c:ec:1b:d7:04:90:
a8:18:17:a4:90:09:e2:40:32:36:76:c4:cl:5a:c6:bf:e4:04:
cO:ea:16:d3:ac:c3:68:ef:62:ac:dd:54:6c:50:30:58:a6:eb:
Tc:fe:94:a7:4e:8e:fd:ec:7¢c:86:73:57:¢c2:52:21:73:34:5a:
£3:23:8a:56:¢8:04:da:07:09:ed:£f8:8b:e3:ce:f4:7e:8e:ae:
f0:£f6:00:8a:08:fb:3f:¢c9:1d:72:7f:53:b8:eb:be:63:e0:e3:
3d:31:65:b0:81:e5:f2:ac:cd:16:a4:9f:3d:a8:01:9b:c2:42:
d0:90:84:5f:54:1d:ff:89%9:ea:ba:1d:47:90:6f:b0:73:4e:41:
9f:40:9f:5f:e5:al:2a:02:11:91:73:8a:21:28:f0:ce:de:73:
39:5f:3e:ab:5¢c:60:ec:df:03:10:a8:d3:09:e9:f4:f6:96:85:
b6:7£:51:88:66:47:19:8d:a2:00:12:3d:81:2a:68:05:77:bb:
91:4c:62:7b:b6:cl:07:c7:ba:7a:87:34:03:0e:4b:62:7a:99:
e9:ca:fc:ce:d4a:37:¢c9:2d:a4:57:7c:1c:fe:3d:dc:b8:0f:5a:
fa:d6:c4:03:02:85:02:3a:ea:b3:d9%:6e:e4:69:21:37:de:81:
dl:£6:75:19:05:67:d3:93:57:5e:29:1b:39:c8:ee:2d:el:cd:
e4:45:73:5b:d0:d2:ce:7a:ab:16:19:82:46:58:d0:5e:9d:81:
b3:67:af:6c:35:f2:bc:e5:3f:24:e2:35:a2:0a:75:06:f6:18:
56:99:d4:78:2c:d1:05:1b:eb:d0:88:01:9d:aa:10:£f1:05:df:
ba:7e:2c:63:07:06:90:23:21:¢c4:£9:78:6Cc:e2:58:17:06:36:
20:91:12:03:cc:a4:d9:£f2:2d:0a:£9:94:9d:40:ed:18:45:f1:
ce:8a:5c:6b:3e:ab:03:d3:70:18:2a:0a:6a:e0:5f:47:d1:d5:
63:0a:32:f2:af:d7:36:1f:2a:70:5a:€5:42:59:08:71:4b:57:
ba:7e:83:81:f0:21:3c:f4:1c:cl:c5:09:90:93:0e:88:45:93:
86:29:01:20:99:be:98:cb:c5:95:a4:5d:62:d6:a20:63:08:20:
bd:75:10:77:7d:3d:£3:45:09:9f£:97:9f:cb:57:80:6f:33:a9:
O04:cf:77:a4:62:1c:59:7e

MIIF1zCCA7+gAwIBAgIKYQd2VgAAAAAACDANBgkaghkiG9wOBAQsFADCBiDELMAKG
A1UEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2G1lvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb jEyMDAGAIUEAXMPpTW]1 jcm9z
b2Z0IFJvb3QgQ2VydGlmaWNhdGUgQXV0aG9yaXR5IDIWMTAWHhcNMTEXMDESMT g0
MTQyWhcNMJYxMDESMTg1MTQyWjCBhDELMAkKkGA1UEBhMCVVMEZARBgNVBAGTC1dh
c2hpbmd0b24xEDAOBgNVBACTB1J1Z2G1lvbmQxHJACBgNVBAOTFUlpY3Jvec29mdCBD
b3Jwb3JhdGlvb JEUMCWGAIUEAXMITW]1 jcm9zb2Z0 IFdpbmRvd3MgUHJIVZHV jdGlv
biBOQOEgMjAXMTCCASIWDQYJK0oZIhvcNAQEBBQADggEPADCCAQoCggEBANOMu6Lk
Lgnj58X31mm8ACG9aTMz760Ey1SA7gaDu8UghNn300vzOLCrpKOt £GI5BE/ jSI8E
NSBw48Tna+CcwDZ16Yox3Y1w5dw3tXRG1lihbh2AJLL/cR6VN91EnnnLrB6bJuR47
UzV85dPsJ7mHHP65ySMJb6hGkcFul jxB08ujP10Cak3saR81KFw2//1DFQqU4BmO
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z9/CEULCWyfud3gwilsgCWsiiVNgFizAaBlTuuxJ851hjIVoCXNEXX21iVCvdefcV
zzVdbBwrXM68nCOLb261Jtk2E8NP1lieuuTI7QZ2Is4cfNd+igVE73XAsEh2W0Qxio
SUBtGXfsWiT6SAMCAWEAAaOCAUMwggE /MBAGCSsGAQQBg jcVAQQDAGEAMBOGAL U
DgQWBBSPKQIS5jhbE13jNkPmeT5rhfFWvUzZAZBgkrBgEEAYI3FAIEDB4KAFMAJQB1
AEMAQTALBgNVHQ8EBAMCAYYwDwWYDVROTAQH/BAUWAWER/ zAfBgNVHSMEGDAWGBTV
91bLj+1iXGJo0T2UkFvXzpoYxDBWBgNVHRSETzBNMEugSaBHhkVodHRwOi18vY3Js
LmlpY3Jve29mdC5ib20veGtpL2NybCIwemIkdWNOcy INaWNSh2 IDZXIBAXREM AR
MCOwWNiOyMy5jcmwwWgYIKwYBBQUHAQEET jBMMEOGCCsGAQUFBzACh]j50dHRwO18v
d3d3LmlpY3Jdvc29mdC5ijb20vcGtpL2N1lcnRzLO1pY1JvbONl1ckF1dF8yMDEWLTAZ
LTIzLmNydDANBgkghkiGOwOBAQsSFAAOCAGEAFPx8cVGlecJusu85Prw8Ug9uKz8Q
E3P+gGJQSKYOTYgWBSbuMUaQYXnW/zguRWvOwOUouNod j4rbCdcax0wKNmZ g jOwb
1wSQaBgXpJu54kAyNnbEwWVrGv+QEWOoW06zDa091 rN1UbFAWWKbr fP6Up06090x8
hnNXwlIhczRa860KVsgE2gcJ7£iL4870f06u8PYLigj7P8kdcn9TuOu+Y+DjPTEF L
sIH18gzNFgSfPaixm8JCOJCEX1Qd/4nquhlHkG+wcO05Bn0CEX+WhKrIRkXOKIS jw
zt5z0V8+glxg7NS8DEKJTCen09paFtn9Ri1GZHGY21sBI9gSpoBXe7kUxie7bBB8e6
eocO0AwWSLYNngZ6cr8zko3yS2kV3we/ j3cuAda+tbEswKFAJrgs91ubGkhN96BOfzZ1
GQVNnO5NXXikbOcjuLeHNSEVzZWIDSzngrFhmCR1 JQXp2Bs2evbDXyvOU/JOIlogpl
BvYYVpnUeCzRBRvr0IgBnaoQ80Xfund4sY7cGmyMhxP14bOJYFwY2K5ESA8yk2fIt
uvmUnUDtGEXxzopcaz6rAINwGCoKauBfRIHVYwoy8q/XNh8qgcFr1QlkIcUtXun6D
gfAhPPQcwcWS5kIMOiEWThumx I Jm+mMvE1laRdYtagYwggvXUQd30980W5sn5S5efyleA
bzOpBMI93pGIcWX4=

————— END CERTIFICATE-———-—

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
61:08:d3:¢c4:00:00:00:00:00:04
Signature Algorithm: sha256WithRSAEncryption

Issuer: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,

CN=Microsoft Corporation Third Party Marketplace Root
Validity
Not Before: Jun 27 21:22:45 2011 GMT
Not After : Jun 27 21:32:45 2026 GMT

Subject: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,

CN=Microsoft Corporation UEFI CA 2011
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:

00:a5:08:6c:4¢c:¢c7:45:09:6a:4b:0c:a4:c0:87:7f:
06:75:0c:43:01:54:64:e0:16:7f:07:ed:92:7d:0b:
b2:73:bf:0c:0a:c6:4a:45:61:a0:¢c5:16:2d:96:d3:
£f5:2b:a0:fb:4d:49:90:41:80:90:3¢c:0b9:54:fd:eb6:
bc:dl:9d:c4:a4:18:8a:7f:41:8a:5¢c:59:83:68:32:
bb:8c:47:c9:ee:71:bc:21:4f:9%9a:8a:7c:ff:44:3f:
8d:8f:32:02:26:48:ae:75:b5:ee:c9:4c:1e:4a:19:
7e:e4:82:9a:1d:78:77:4d:0c:b0:bd:f6:0f:d3:16:
d3:bc:fa:2b:a5:51:38:5d:f5:fb:ba:db:78:02:db:
ff:ec:0a:10:96:d5:83:08:19:13:e9:b6:¢c0:7b:40:
To:el:1£:28:27:c9:fa:ef:56:5e:1c:e6:7e:94:7e:
c0:f0:44:b2:79:39:e5:da:02:62:8b:4d:bf:38:70:
e2:68:24:14:¢c9:33:24:08:37:d5:58:69:5e:d3:7c:
ed:cl:04:53:08:e7:4e:00:2a:87:63:08:61:6f:63:
15:59:ea:02:2b:79:d7:0c:61:67:8a:5b:fd:5e:ad:
87:7f:ba:86:67:4£:71:58:12:22:04:22:22:ce:8b:
ef:54:71:00:¢ce:50:35:58:76:95:08:ee:6a:bl:az2:

01:d5
Exponent: 65537 (0x10001)
X509v3 extensions:
1.3.6.1.4.1.311.21.1:
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1.3.6.1.4.1.311.21.2:
. k..wSJ.$7.N.&{. p.
X509v3 Subject Key Identifier:
13:AD:BF:43:09:BD:82:70:9C:8C:D5:4F:31:6E:D5:22:98:8A:1B:D4
1.3.6.1.4.1.311.20.2:

.S.u.b.C.A
X509v3 Key Usage:
Digital Signature, Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Authority Key Identifier:

keyid:45:66:52:43:E1:7E:58:11:BF:D6:4E:9E:23:55:08:3B:3A:22:6A:A8
X509v3 CRL Distribution Points:
Full Name:
URI:http://crl.microsoft.com/pki/crl/products/MicCorThiParMarRoo_2010-10-05.crl

Authority Information Access:
CA Issuers -
URI:http://www.microsoft.com/pki/certs/MicCorThiParMarRoo_2010-10-05.crt

Signature Algorithm: sha256WithRSAEncryption
35:08:42:ff:30:cc:ce:£f7:76:0c:ad:10:68:58:35:29:46:32:
76:27:7c:ef:12:41:27:42:1b:4a:2a:6d:81:38:48:59:13:55:
£3:29:58:34:26:16:0b:82:aa:5d:ad:82:da:80:83:41:06:8f:
b4:1d:£f2:03:09:£3:1a:5d:1b:£1:50:90:£9:03:55:84:42:28:
1c:20:bd:b2:ae:51:14:¢c5:¢c0:ac:97:95:21:1¢c:90:db:0f:fc:
77:9€:95:73:91:88:ca:bd:bd:52:09:05:50:0d:df:57:9e:a0:
6l:ed:0d:e5:6d:25:d9:40:0£:17:40:c8:ce:a3:4a:c2:4d:af:
9a:12:1d:08:54:8f:bd:c7:bc:b9:2b:3d:49:2b:1f:32:fc:6a:
21:69:4f:90:¢c8:7€:42:34:fc:36:06:17:8b:8f£:20:40:c0:b3:
9a:25:75:27:cd:c9:03:a3:f6:5d:d1:e7:36:54:7a:09:50:b5:
d3:12:d1:07:bf:bb:74:df:dc:1e:8f£:80:d5:ed:18:f4:2f:14:
16:6b:2f:de:66:8c:b0:23:e5:¢c7:84:d8:ed:ea:cl:33:82:ad:
56:4b:18:2d:f1:68:95:07:cd:cf:f0:72:f0:ae:bb:dd:86:85:
98:2c:21:4c:33:2b:f0:0f:4a:£f0:68:87:05:92:55:32:75:al:
6a:82:6a:3c:a3:25:11:ad4:ed:ad:d7:04:ae:cb:d8:40:59:a0:
84:d1:95:4¢c:62:91:22:1a:74:1d:8c:3d:47:0e:44:a6:e4:00:
90:34:35:bl:fa:b6:53:a8:2c:81:ec:a4:05:71:c8:9d:b8:ba:
e8:1b:44:66:24:47:54:0e:8e:56:7f:03:9f:16:98:0b2:86:d0:
68:3e:90:23:05:2f:5e:8f:50:85:8d:¢c6:8d:82:5f:41:al:f4:
2e:0d:20:99:d2:6c:75:e4:06:69:05:21:86:fa:07:d1:f6:e2:
4d:dl:da:ad:2c:77:53:1e:25:32:37:¢7:6¢c:52:72:95:86:b0:
£1:35:61:6a:19:f5:b2:3b:81:50:56:a6:32:2d:fe:a2:89:f9:
42:86:27:18:55:a1:82:¢ca:5a:90:£8:30:98:54:14:a6:47:96:
25:2f:c8:26:e4:41:94:1a:5c:02:3f:e5:96:e3:85:5b:3c:3e:
3f:bb:47:16:72:55:e2:25:22:01:d9:7b:e7:03:06:2a:a3:f7:
1:90:46:¢c3:00:0d:d6:19:89:e3:0e:35:27:62:03:71:15:a6:
ef:d0:27:a20:a20:59:37:60:£8:38:94:08:e0:78:70:f8:ba:4c:
86:87:94:f6:e0:ae:02:45:ee:65:c2:b6:a3:7¢:69:16:75:07:
92:9pb:f5:a6:bc:59:83:58

MIIGEDCCA/igAwIBAgIKYQJTxAAAAAAABDANBgkghkiGOwOBAQsSFADCBkTELMAKG
A1UEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2G1lvbmQx
HJjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JE7MDkGAIUEAxXMyTW1 jcm9z
b2Z0IENvenBvemFO0aW9uIFRoaXJkIFBhcnR5IE1hemt IdHBSYWN1IFJvb3QwHhcN
MTEwNJI3MjEyMjQ1lWhcNMIYwNII3MjEzZMjQ1WjCBgTELMAKGA1UEBhMCVVMXEZAR
BgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZG1vbmQOxHJACBgNVBAOTEFULlp
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Y3Jvc29mdCBDb3Jwb3JhdGlvb jErMCkGAIUEAXMiTW1 jcm9zb2Z0IENvcnBvemE O
aW9uIFVFRkkgQOEgMJAXMTCCASIwDQYJKoZ IhvcNAQEBBQADgGEPADCCAQOCYgER
AKUIbEzZHRQ1lgSwykwId/BnUMOwWFUZOAWfwEftknOLsnO/DArGSkVhoMUWLZbTI9Sug
+01JmOGAkKDyY5VP3mvNGdxKQYin9Bil1xZg2gyudxHye5xvCFPmop8/0Q/jY8ysiZI
rnWl7s1MHkoZfuSCmh14d00MsL32DIMWO7z6K6VROF31+7rbeALb/+wKG5bVg7g7Z
E+m2wHt Ae+EfKCEfJ+u9WXhzmfpR+wPBEsnk55dgyYotNvzhwdmgkFMkzpAg31Vhp
XtN87cEEUWInTrAgh2MIYWIJFVngsit51lwxhZ4pb/Veth3+6hmdPcVgSIgQils6L
71RxAM5QNVh21QjuarGiAdUCAWEAAAOCAXYwggF yMBIGCSSGAQQBGjcVAQQFAGMB
AAEWIWYJKwYBBAGCNxUCBBYEFP jBa7d/d1NK8yU3HU6hJnsP IHCAMBOGAL1UJDgQW
BBQTrb9DCb2CcIyM1U8xbtUimIobl1DAZBgkrBgEEAYI3FATEDB4KAFMAJQBIAEMA
QTALBgNVHQS8EBAMCAYYWDwWYDVROTAQH/BAUWAWEB/ zAfBgNVHSMEGDAWGBRFZ1JD
4X5YEb/WTp4 jVQg70iJqqDBCcBgNVHREEVTBTMFGYT 6BNhkt odHRwOi8vY3JsLmlp
Y3Jvc29mdC5jb20veGtpL2NybCO9wecmOkdWNOcy INaWNDb3JUaGlQYXJINYXJISb29f
MFAXMCOxXMCOWNSS5 jecmwwYAYIKwYBBQUHAQEEVDBSMFAGCCsGAQUFBzAChkRodHRwW
01i8vd3d3LmlpY3Jvc29mdC5jb20vcGtpL2N1lcnRzLO1pYONvclRoaVBhcklhelJv
b18yMDEWLTEWLTALILmNydDANBgkghkiG9wOBAQSFAAOCAGEANQhC/zDMzvd2DK0Q
aFglKUYydid87xJBJ0IbSgqptgThIWRNVE8+1YNKYWC4KgXa2C20CDQQaPtB3yATnz
G10b8VCQ+bNVhEIOHCC9sg5RFMXArJeVIRyQ2w/8d56Vc5GIyr29UrkFUA3EV56g
YeONSWO12UAPFODIzgNKwk2vmhIdCEFSPvce8uSs9SSsEfMvxgIWlPm8h+QjT8NgYX
148gQMCzmiV1J83JA6P2XdHNNIR6UVC10XLRB7+7dN/cHo+Ale0Y9C8UFmsv3maM
SCP1x4TY7erBM4KtVksYLfFolQfNz/By8K673YaFmCwhTDMr8A9K8GiHt ZJVMnWh
aoJgPKM1EaTtrdcErsvYQFmghNGVTGKRIhpOHYWORwWSEpuSwmzQlsfg2U6gsgeyk
BXHInbi66BtEZURHVAG0VN+znxaYsobQaD6QI7UvXo9QhY3GjYJfQaH0Lg3gmdds
deS2abUhhvoHOfbiTdHarSx3Ux41MjfHbFJylYaw8TVhahnls juBUFamMi3+oonb5
QoYnGFWhgspam/gwmFQUpkeWJS/IJuRB1BpcAj/11u0FWzw+P 7t HFnJdV41iUisdl7
5wMGKgP 3HpBGWwAN1hmJ4w41J2IDcRWm7 9AnoKBZN2D40JS44Hhw+LpMhoeU9uCu
AkXuZcK2035pFnUHkpvlprxzglg=

————— END CERTIFICATE-———-—

7.3.4 dbx

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
61:0c:6a:19:00:00:00:00:00:04
Signature Algorithm: sha256WithRSAEncryption

Issuer: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,

CN=Microsoft Root Certificate Authority 2010
Validity
Not Before: Jul 6 20:40:23 2010 GMT
Not After : Jul 6 20:50:23 2025 GMT

Subject: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,

CN=Microsoft Windows PCA 2010
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:

00:c0:79:bb:3a:b1:f0:0f:84:b8:ad:64:2a:75:16:
73:d0:bb:07:£f6:3e:0d:9d:14:e4:b1:9f:cl:c8:94:
b0:38:7c:1£:d0:33:55:£f5:ba:23:66:f5:2e:28:48:
53:¢7:16:83:ba:f5:51:ac:7e:ac:e0:26:7f:0£f£:74:
fc:59:95:dc:c9:¢c6:a2:£7:52:70:5a:2c:1d:94:ab:
19:bf:af:95:7d:af:66:al1l:6f:90:62:6e:6d:4b:bc:
2f:35:6c:de:ad:6a:63:5a:5f:fb:£3:0d:4d:61:cc:
Oa:7e:31:eb:6c:0a:d0:4d:97:0f:fd:7£:38:46:e6:
8a:c7:73:69:76:55:69:96:4c:e4:d8:f0:34:eb:ba:
bl:1f:ce:29:7e:¢c4:4f:9d:13:15:ab:13:1b:72:58:
62:56:6c:8a:81:a3:64:77:98:46:65:29:9d:83:14:
a5:4c:08:a0:83:d7:23:1f:£f3:5f:df:6f:2c:cf:da:
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16:d8:0e:72:04:28:d8:6b:3e:£f8:13:bl:7c:a2:17:
79:4f:7e:dc:3a:e4:9d:70:27:6b:bf:db:fc:le:c7:
07:d8:c0:be:0b:93:1e:28:e0:73:6d:d2:54:e9:28:
dc:bf:6b:5d:9f:£f£:5d:33:12:37:95:25:61:34:6a:
42:cb:7c:9d:3a:bb:88:59:el1:a3:42:6d:3a:50:5b:
48:d1
Exponent: 65537 (0x10001)
X509v3 extensions:
1.3.6.1.4.1.311.21.1:

X509v3 Subject Key Identifier:
D1:4F:A9:8A:07:08:CE:F4:24:18:98:E5:00:FF:F3:D6:79:1D:37:BC
1.3.6.1.4.1.311.20.2:

.S.u.b.C.A
X509v3 Key Usage:
Digital Signature, Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Authority Key Identifier:

keyid:D5:F6:56:CB:8F:E8:A2:5C:62:68:D1:3D:94:90:5B:D7:CE:9A:18:C4
X509v3 CRL Distribution Points:
Full Name:
URI:http://crl.microsoft.com/pki/crl/products/MicRooCerAut_2010-06-23.crl

Authority Information Access:
CA Issuers -
URI:http://www.microsoft.com/pki/certs/MicRooCerAut_2010-06-23.crt

X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.311.46.3
CPS: http://www.microsoft.com/PKI/docs/CPS/default.htm
User Notice:
Explicit Text: #

Signature Algorithm: sha256WithRSAEncryption
2€:41:26:86:05:06:6f:£f0:80:85:fa:3b:ca:17:e9:c9:fa:ed:
39:¢2:94:70:¢3:64:94:¢c3:d8:56:a6:90:8e:fe:ed:9a:f4:6d:
f5:6f:8e:53:8d:5a:a8:f3:ae:db:46:6c:be:7f:1d:54:56:1b:
3c:1d:71:c4:51:15:54:7e:bf:ee:a5:95:42:33:£d:0d:90:24:
24:e3:f9:dc:96:ca:fc:b8:ac:bf:f4:¢c2:39:56:b8:bb:ed:73:
b3:17:dd:7e:86:50:23:8b:56:24:ca:bb:a6:1d:9%9a:87:2f:27:
85:e7:a1:06:0a:9¢c:0d:1b:8c:£f3:00:62:41:ba:48:74:87:82:
£fd:50:¢c9:£f4:87:29:¢c3:03:aa:2b:df:1a:29:79:e8:12:24:9a:
86:ed:d0:2e:d3:40:81:£f5:07:5£:33:06:54:5d:40:b5:f7:bl:
62:fd:4d:48:f7:6e:41:47:52:1c:bb:1b:c2:57:3a:a8:99:56:
93:d4:c6:de:26:a8:60:75:86:bb:ec:62:a6:£f0:1d:04:45:df:
3e:a7:84:d1:5b:44:23:63:25:36:77:6f:ae:5b:dc:22:d5:14:
23:6a:41:7£:d0:42:a6:db:ef:25:70:04:e3:d2:96:37:62:06:
af:f8:1b:0f:8e:b3:39:9%9a:bb:89:£5:35:06:e5:a4:5b:c3:8c:
9e:37:5f:53:d1:a3:37:fd:ad4:4f:e8:1b:0e:6b:76:e4:b8:8f:
bO0:c2:ea:fd:75:£7:2c:41:b7:9c:a3:el:1e:05:fe:97:92:cb:
7£:59:03:6d:a8:4e:8d:4e:80:17:d4:d5:72:f6:56:e4:48:9f:
a3:23:0a:06:a0:c0:8e:d1:88:4£:93:20:£2:70:5f:d8:6b:72:
a3:20:49:fc:77:0c:5d:c5:¢c7:e1:02:0£:38:42:10:0e:db:02:
ae:9a:37:1d:50:80:29:1e:a4:a7:d9:¢c6:9a:25:55:fd:40:ca:
ad:64:10:e8:31:£f9:12:54:79:1a:f2:0e:d8:d6:ab:1e:33:fe:
02:7:26:6d:61:49:8f:f1:25:¢c2:8b:74:99:df:£9:93:1a:90:
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lc:ee:dd:94:33:0e:42:50:db:7f£:50:£f8:9f:62:82:ec:a6:82:
16:7c:66:bc:ec:99:b0:¢c1:58:5d:a8:00:9a:61:14:91:d1:99:
2f:49:e4:3e:81:99:d6:e6:ef:ca:e3:fd:3e:ee:ec:09:86:03:
07:0d:1b:0d:7c:eb:f4:5a:¢c9:95:cf:87:12:0a:5d:ec:c5:02:
92:cd:05:99:72:ca:7d:f1:2a:10:18:38:e4:31:a3:28:b4d:e6:
4c:c5:52:a3:9¢:6a:¢c7:7d:c0:71:09:04:0d:70:de:02:3f:87:
ee:56:al:ec:eb:b5:4c:85

MIIGazCCBFOgAWIBAGIKYQOxgGQAAAAAABDANBgkaghkiGO9wOBAQsFADCBiDELMAKG
A1UEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2G1lvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JEYMDAGAIUEAXMPTW1 jcm9z
b2Z0IFJvb30gQ2VydGlmaWNhdGUgQXV0aG9yaXR5IDIwWMTAWHhcNMTAWNZAZ2MJAQ
MDIzWhcNMJUwNZzA2MJAIMDIzWiB5MQOswCQYDVQQGEWJIJVUZETMBEGA1UECBMKV2F z
aGluZ3RvbJEQMA4GA1UEBxXMHUMVkbWOUZDEeMBWGAIUEChMVTW] jcm9zb2Z0IENV
cnBvemF 0aW9uMSMwIQYDVQQODEXpNaWNyb3NvZnQgV21uZG93cyBQQOEgMjAXMDCC
ASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAMBSOUZgx8A+EUK1kKnUWcIOCT
B/Y+DZ0OUS5LGfwciUsDh8HOAZVIW6I2b1L1hIU8cWg7rlUax+rOAmfw9o0/FmV3MnG
ovdScFosHZSrGb+v1X2vZgFvm2JubUu8LzVs3gRgYlpf+/MNTWHMCn4x62wKOE2X
D/1/0EbmisdzaXzZVazZzM5NjwNOu6sR/OKX7ET50TFasTG3JYY1ZsioGjZHeYRmUp
nYMUpUwIoIPXIx/zX99vLM/aFtgOcgQo2Gs++BOxfKIXeU9+3DrknXAna7/b/B7H
B9jAvguTHi jgc23SVOkoTL9rXZ//XTMSN5ULYTRQst8nTgq7iFnho0JtO1BbSNEC
AWEAAaAOCAeMwggHEfMBAGCSsGAQQOBg jcVAQQDAGEAMBOGA1UADgQWBBTRT 6mKBw jO
9CQYmMOUA//PWeR0O3vDAZBgkrBgEEAYI3FATIEDB4KAFMAJQBiAEMAQTALBGNVHQSE
BAMCAYYwWDwWYDVROTAQH/BAUWAWEB/zAfBgNVHSMEGDAWGBTVI1bL j+1iXGJo0T2U
kFvXzpoYxDBWBgNVHRSETzBNMEugSaBHhkVodHRwOi8vY3JsLmlpY3Jdvc29mdC5hj
p20vcGtpL2NybCO9wecm9kdWNOcy ONaWNSb29DZXIBAXREMJAXMCOwNLIOyMy5 jemww
WgYIKwYBBQUHAQEET JBMMEOGCCsGAQUFBzZAChj50dHRWO18vd3d3LmlpY3Jve29m
dC53b20vcGtpL2N1lcnRzLO1pY1JvbON1ckF1dF8yMDEWLTA2LTIzLmNydDCBNnQYD
VROgBIGVMIGSMIGPBgkrBgEEAYI3LgMwgYEWPQYIKwYBBQUHAGEWMWhOJHAGLY 93
d3cubWl jcm9zb2Z0LmNvbS9QS0kvZG9 jcyIDUFMvZGVMYXVsdC50dGOwWQAYIKwYB
BQUHAgIWNB4yIBOATABIAGCAYQBSAF8AUABVAGWAaQBJAHKAXWBTAHQAYQBOAGUA
bOB1AGAAJAAUIBOWDQYJK0ZIhveNAQELBQADggIBACS5BpoalBm/wgIX6080X6cn6
5DnC1lHDDZJTD2FamkI7+5Jr0bfVvi10ONWgjzrttGbL5/HVRWGzwdccRRFVR+v+61
1UIz/Q2QJCTj+dyWyvy4rL/OwjlWulLvtc7MX3X6GUCOLViTKu6YdmocvJ4XnobYK
nAObjPMAYkG6SHSHgv1QyEfSHKcMDgivEGi156BIkmobt 0C7TQIH1IB182zB1RAQLX3
SWLOTUJ3bkFHUhy7G8JX0qiZVpPUxt 4mgGBlhrvsYgbwHQRF 3z 6nhNFbRCNJJTZ3
b65b3CLVFCNGQX/QQgbb7yV7BOPS1jdiBg/4Gw+0szmau4nlNQblpFvDjJ43X1PR
0zf9pE/oGw5rduS4j7DC6v119yxBt5y J4RAF /peSy39Z2A220Tol10gBfUIXL2VURI
n6MjugagwI 7R1IE+TIPIJwX9hrcgMgSfx3DF3Fx+ECDzhCEA7bAq6aNx1QgCkepKfZ
xpolVE1AygqlkEOgx+RJIUeRryDt jWax4z/gLlndmlhSY/xJcKLdInf+ZMakBzu3ZQz
DkJQ2390+J91guymghZ8ZrzsmbDBWF20sJphFJHRMS9J5D6Bmdbm78rj/T7u7AmG
AwcNGw186/RayZXPhxIKXezFApLNBZ1lyyn3xKhAYOOQxoyi05kzFUqOcasdOwHEJ
BAlw3gIl/h+5WoezrtUyF

————— END CERTIFICATE-———-—
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7 Anhang

7.4  Zertifikate der Lenovo-Plattform

741 PK

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 16984503372758506606 (Oxebb513d46bbldcée)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=JP, ST=Kanagawa, L=Yokohama, O=Lenovo Ltd., CN=Lenovo Ltd. PK
CA 2012
Validity
Not Before: Jun 29 10:34:36 2012 GMT
Not After : Jun 24 10:34:36 2032 GMT
Subject: C=JP, ST=Kanagawa, L=Yokohama, O=Lenovo Ltd., CN=Lenovo Ltd. PK
CA 2012
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:b6:9¢c:5d:62:63:d3:d1:77:52:66:99:5f:d8:22:
12:86:71:1b:le:ae:14:3a:18:4b:ff:0c:54:fd:fb:
f2:be:5a:49:d4:al:a7:52:1e:7f:6c:4b:c7:60:0a:
ce:c2:bc:7d:ab:13:06:66:29:12:c3:7c:75:f3:de:
c0:£f3:32:19:08:5e:£f2:9¢c:cb:58:98:66:d9:73:14:
e8:9p:6f:2a:02:64:34:16:3f:07:90:b8:19:fa:2c:
c9:d6:06:55:4e:77:05:21:e5:73:6¢c:02:a5:40:b1:
f4:02:31:87:d3:53:24:f8:2c:aa:6d:42:aa:5c:b4:
bb:ab5:ec:ce:05:29:¢5:42:93:5a:1c:d4:e7:ab:df:
5e:83:70:87:77:a8:59:78:33:d4:ca:fl1:46:6a:c0:
9¢:9c:04:3f:03:9e:13:52:0f:0a:13:3c:db:94:6b:
5d:4c:14:09:73:17:1a:0b:3a:e6:ec:al:45:1d:3a:
ab:aa:9%a:f4:de:b4:03:15:£f1:07:c8:d6:fa:el0:a8:
30:99:b7:8e:a3:d0:ff:3b:f2:¢c9:£9:88:8b:31:b6:
a2:fd:0a:4d:f4:ff:28:ae:c5:b5:da:3e:42:93:26:
9a:9%a:bd:aa:0e:54:58:fe:87:af:20:a0:77:cc:3d:
e1:96:52:£2:98:4e:32:14:2e:b2:e8:ed:3b:01:7a:
d8:93

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Key Identifier:

FF:77:DF:4B:17:4C:71:8B:74:F9:17:9D:EC:34:3D:8D:19:0E:94:48

X509v3 Authority Key Identifier:

keyid:FF:77:DF:4B:17:4C:71:8B:74:F9:17:9D:EC:34:3D:8D:19:0E:94:48

X509v3 Basic Constraints:
CA: TRUE
Signature Algorithm: sha256WithRSAEncryption
70:65:af:af:90:25:ad:55:d6:91:a5:e6:df:91:a20:89:ef:8f:
32:4b:b5:ee:c6:d5:8e:bb:13:8e:43:5d:3d:72:4e:3a:4f:26:
a6:67:00:28:56:cf:6a:1c:ea:30:ee:08:61:2d:7d:42:8c:fa:
de:d6:ee:d5:3b:94:0c:28:61:df:4f:4f:f0:fe:21:db:ab:cd:
78:8a:0f:07:28:5f:d5:dd:b5:d7:93:72:98:¢c9:6e:65:88:f2:
ab5:07:2a9:¢c3:75:0e:65:12:bc:d5:32:d4:5d:ce:c2:dl:65:5e:
b9:6c:4€:a8:00:07:ba:28:78:30:8a:0c:70:05:54:58:50:b5:
22:23:3e:df:61:4f:e0:91:ee:60:1b:47:84:72:f7:ea:69:ab5:
28:ca:4f:f5:3a:07:18:0e:3e:bf:87:31:87:0a:10:d9:c5:34:
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ab:00:7d:10:07:e9:ba:c2:ed:41:a9:41:c0:bf:ea:%9e:82:fb:
54:9d:85:09:81:36:5f:01:f1:9¢c:1a:09:0b8:5c:bl:16:c9:e9:
4c:80:12:78:41:79:07:e8:f9:6d:11:ed:2c:88:8e:3d:0d:bd:
6c:23:17:60:1c:d6:47:1b:f6:2b:51:04:b6:82:51:7c:c9:5e:
d2:60:25:59:3¢:79:65:33:1f:3a:90:80:23:ca:cl:98:2e:6e:
14:8e:91:76

MIIDpzCCAO+gAWIBAGIJAOUlEIRrsdxuMAOGCSgGSIb3DQERCWUAMGOXCZAJBGNY
BAYTAKPQMREWDWYDVQQIDAhRLYWS5hZ2F3YTERMASGALIUEBWWIWWIrb2hhbWEXEFDAS
BgNVBAOMCOx1bm92byBMdGQUMREWHQYDVQQDDBZMZW5vdm8gTHRkLiBQSyBDQSAY
MDEyMB4XDTEyMDYyOTEWMzQzN1oXDTMyMDYyNDEwMzQzNlowa JELMAKGA1UEBhMC
S1AXETAPBgNVBAgMCEthbmFnYXdhMREwWDwWYDVQQHDAhZb2tvaGFtYTEUMBIGALUE
CgwLTGVub3ZvIEx0ZC4xHzAdBgNVBAMMEFkx1bm92byBMdGQUIFBLIENBIDIwWMT Iw
ggEiMAOGCSgGSIb3DQEBAQUAALIBDWAWGGEKAOIBAQC2nF11iYI9PRA1 JmmV/YIhKG
cRserhQ6GEvV/DFT9+/K+WknUoadSHn9sS8dgCs7CvH2rE7Zm6RLD fHXz 3sDzMhm4
XvKcyliY¥Zt1zFOibbygqyZDQWPwebuBn6LMnWB1VOd7Uh5XNsAgVAsESyMY£TUy T4
LKptQgpctLul 7M4FKcVCklocl0Oer316DcId3gF14MOTK8UZqwJ6cBD8DNhNSDwoT
PNuUallMFAlzFxoLOubsoUUdOgWamvTet LMV8QfI1lvrggDCZt46370P878sn5iIsx
tgL9Ck30/yiuxbXaPkKTJpgavaoOVF j+h68goHfMPeGWUVKYT jIULrLo7TsBetiT
AgMBAAGJjUDBOMBOGA1UdDgQWBBT /d99LF0xx13T5F53sND2NGQ6USDAfBgNVHSME
GDAWGBT/d99LF0xxi3T5F53sND2NGQ6USDAMBgNVHRMEBTADAQH/MAOGCSgGSIb3
DQEBCwWUAA4IBAQBwZa+vkCWtVdaRpebfkaCJ748yS7XuxtWOux00Q109ck46Tyam
Z7TAoVs9gHOow7ghhLX1CjPrelu7VO5Q0MKGHETO/w/iHbps141g8HKF /V3bXXk3KY
yW51iPK1t6nDAQ51ErzVMtRdzsLRZV65bE60AAe 6KHgwigxwt VRYULUL1IZz7£YU/g
ke5gGO0eEcvfgqaalUoyk/10rcYDj6/hzGHChDZXTSrAHOQB+m6wulBqUHAV+gegvtU
nYW5gTZfAfGcGrm4XLEWyelMgBJ4QXkH6P1tEe0s1iI49DblsIxdgHNZHG/YrUbS2
glF8yV7SYCVZPH11Mx86kIA]jysGYLm4UjpF2

————— END CERTIFICATE-———-—

742 KEK

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 10759736687687525678 (0x955243828a5a652¢e)
Signature Algorithm: sha256WithRSAEncryption

Issuer: C=JP, ST=Kanagawa, L=Yokohama, O=Lenovo Ltd., CN=Lenovo Ltd. KEK

CA 2012
Validity
Not Before: Jun 29 10:35:34 2012 GMT
Not After : Jun 24 10:35:34 2032 GMT

Subject: C=JP, ST=Kanagawa, L=Yokohama, O=Lenovo Ltd., CN=Lenovo Ltd.

KEK CA 2012
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:

00:e6:a5:3a:22:e6:3f:34:50:8c:4b:1la:eb:d7:45:
ef:6a:57:7b:0f:1e:3f:c2:24:fa:ba:bl1:70:43:79:
db:ad:01:9e:2e:16:el1:e0:66:fb:8c:b5:81:0f:d7:
20:84:94:c7:30:18:¢c2:6c:80:21:56:10:55:98:ae:
4:91:34:60:37:98:41:79:0d:e9:4b:39:3c:b7:54:
cl:50:39:50:fe:07:¢cf£:9d:22:¢c4:09:24:d2:37:6cC:
64:c0:64:33:37:6e:87:d2:f0:62:1b:8e:b3:6b:30:
£f8:c9:f6:cd:4d:a8:79:02:2c:ff:9e:a5:6¢c:£d:93:
85:73:6b:a0:42:19:6¢c:c7:eb:c7:b3:c4:41:ad:83:
94:8f:01:d7:0a:4e:ef:74:01:06:21:4£:89:37:8d:
ba:ca:5pb:92:fa:3c:5c:c3:¢c8:06:09:dd:c5:02:ce:
5f£:77:51:6c:e9:6d:ff:86:8b:44:3d:07:96:d5:d3:
32:17:51:ad:4f:7c:83:b6:ad:el:21:b3:a5:70:cf:
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£f7:d2:b7:ad:df:c6:a4:0b:c9:ce:ea:84:eb:ca:9f:
el:5a:£9:d8:£9:68:d9:01:e0:29:51:cd:90:a4:86:
e7:a0:e7:09:0c:d7:c4:a0:dd:8b:4c:bc:ef:89:3f:
8c:76:64:fe:28:15:61:50:07:8b:bf:46:eb:0a:61:
ba:65
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Key Identifier:
80:8E:F9:C1:79:96:40:DE:41:46:C8:0E:7C:4B:B4:82:46:3E:7D:D4
X509v3 Authority Key Identifier:

keyid:80:8E:F9:C1:79:96:40:DE:41:46:C8:0E:7C:4B:B4:82:46:3E:7D:D4

X509v3 Basic Constraints:
CA: TRUE
Signature Algorithm: sha256WithRSAEncryption

90:fc:18:1c:1b:6d:£f0:02:30:83:44:24:b8:69:ab:c8:df:2d:
22:aa:55:da:a7:f0:88:5b:db:41:21:03:4d:4a:9d:£9:72:2c:
8d:1a:9d:ac:53:89:08:82:70:£f4:£8:93:56:0b7:68:ba:5f:2e:
3e:e5:08:84:4b:8d:b8:ad4:86:al:a8:7a:ab:fc:65:52:71:ae:
02:66:49:d4:85:bb:ed:95:28:05:8d:3a:5c:bb:7f:40:13:d2:
42:29:01:88:92:be:a2:0b:ba:6a:d3:34:af:3c:fb:6a:99:ff:
2e:2f:be:06:7a:1b:8b:36:fc:1b:7b:08:ae:f6:02:82:2e:e4:
83:38:7b:56:ba:23:52:fa:6f:£f0:64:a5:0a:37:£f2:5d:9f:22:
09:5b:bf:5d:6¢c:80:fe:8b:73:7d:84:16:f3:6a:fb:1la:4a:5b:
86:34:73:22:0a:a7:73:1e:28:4¢c:£8:76:10:c8:5c:8c:fd:6c:
12:90:00:85:bl:e2:3a:66:ef:69:16:46:9e:12:45:7e:ec:0b:
31:57:cc:3e:06:5f:de:4b:72:5e:74:cb:bc:de:e3:cb:aa:7a:
a7:82:11:a2a:09:65:98:f2:40:ca:a7:74:54:6d:1a:a0:5c:49:
26:84:df:2e:0d:a3:57:1d:13:51:8c:5f:bb:e6:1a:7c:82:a4:
57:7c:8b:bf

MIIDQTCCAPGgAWIBAGIJAJVSQA4KKWMUUMAOGCSgGSIb3DQEBCWUAMGsxCzAJBgNV
BAYTAKkPpQMREWDWYDVQQIDAhLYWS5hZ2F3YTERMASGALUEBWWIWWO rb2hhbWEXFDAS /igVYVAH179G6wph
UMUCAWEAAANQME4wHQYDVROOBBYEFICO+cF51kDeQUbIDnxLt IJGPNn3UMB8GA1Ud
IWQYMBaAFICO+cF51kDeQUbIDnxLt IJGPn3UMAWGALIUdEWQFMAMBAf8WDQYJK0OZI
hvcNAQELBQADGGEBAJD8GBwbb fACO4NEJLhpg8 jfLSKqVdgn8Ihb20GhAO1Knfly
LIOanaxTiQiCcPT4kla3alpfLj71ulRLjbikhgGoeqv8Z2VIxrgdmSdSFu+2VKAWN
Oly7f0ATOkIPAYiSvgILumrTNK88+2qZ/y4vvgz6G4s2/Bt7CK72A0Iu5IM4elat
I1L6b/BkpQo3812fIglbv1lsgP6Lc32EFvNg+xpKW4Y0cyIKp3MeKEz4dhDIXIz9
PBKQOATIWx4 jpm72kWRp4SRX7sCzFXzD4GX95Lcl150y7ze48WgegeCEag5bZZ jyQOMan
dFRtGgBcSSaE3y6901cdE1IGMX7vmGnyCpFd8i78=

77777 END CERTIFICATE-————-—

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
61:0a:d1:88:00:00:00:00:00:03
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation Third Party Marketplace Root
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Validity
Not Before:
Not After

Subject:

.S.u.b.C.A

keyid:45:66:

Public Key Algorithm:
Public—-Key:

C=U

S,

Jun 24 20:41:29 2011 GMT
Jun 24 20:51:29 2026 GMT
ST=Washington,
CN=Microsoft Corporation KEK CA 2011

Subject Public Key Info:

Modulus:

00
57:
ec:
e3:
e7:
48:
ce:
62:
11
16:
ec:
92:
eb5:
be:
3b:
13:
af:
8f:

:c4

:e2

Ta:
6d:
Ob:
£5:
£3:
fe:
3a:

c2
8d:
6c:
£9:
dc:
cc
80
79:
15

Exponent:
X509v3 extensions:
1.3.6.1.4.1.311.21.1:

:e8

44
eb:
a7:
b7:
06:
2f
Ob:

:23:
:d7

£f2:
dc:
83:
ad:

:29:
:C6:

40:

655

:cl

:b5:
:02:

ec:
38:
91
50:

el
:b9:

43
89:

8b:
e6:
13:
71
2a:
02
84 :

37

iec

8a:
5d:
7f
15:

:d6:

9a:
9f:

8d:

:ch:

ea
04:
3c:

:2a:

9f:

79:

bf:
07

93:
09:
64
ff
ez
70
d4

89:
ff:
58
fc:

:ed:

87:

L=Redmond, O=Microsoft Corporation,

ad:

:0d:
:b9:

e3:
8e:
el

HEW
: 82
:25:
b7
:e8
:c3:

da:
eb:
25:

taa:

72
5f:
7f

(0x10001)

:e2

:c0

57
da:
S5a:
co6:

51:

fd:

:a4d:
:c4

fb:
£5:
09:
fb:
59:
cc:

:e3:

X509v3 Subject Key Identifier:

62:FC:43:CD:AQ0:3E:A4:CB:67:12:D2:5B:D9:55:AC:7B:CC:B6:8A:5F

1.3.6.1.4.1.311.20.2:

X509v3 Key Usage:
Digital Signature,
X509v3 Basic Constraints:
CA:TRUE
X509v3 Authority Key Identifier:

52:43:E1:7E:58:11:BF:D6:4E:9E:23:55:08:3B:3A:22:6A:A8

rsaEncryption
(2048 bit)

:26:

4a:
63:
£5:

:c0:

7f:

red:

fe:
1d:

:2f:

43
33:
2f:
Oe:
az
9d:
52

;a8

b0
eb:
32:
e0:
04
c8:
e9:
05:
4d:
eb:
11:
04
68:
d2:

:eb:

76:

;a8

:26:
:2a:

74
Tc:
84

85:
cd:
£9:
ec:
99:
12:

:eb:

76:
79:
ae:
cd:

:e8:

Certificate Sign,
critical

X509v3 CRL Distribution Points:

Full Name:

c3

11:

:bl:
rac:

4f:
ce:
d4
ae:
ee:
Ob:
10:
46:
3d:
92
ef:
9d:

tea:

eo6:
17:
9a:
30:
8f:
f4

:cé:

eb:
24
Te:
01
ff:
ed:

ref:

63:
Tb:

e7:
b0:
4f
9b:
lc:
20:

:53:

14
9c:
8b:
b5:

:2a:

ba:
9b:
f6:
92
07:

CRL Sign

fb:
Of:
:0e:
2cC:
df:
86:
6a:
:ab:
fa:
03:
47 .
71:
4f:
65:
35:
:cl:
69:

URI:http://crl.microsoft.com/pki/crl/products/MicCorThiParMarRoo_2010-10-05.crl

URI:http://www.microsoft.com/pki/certs/MicCorThiParMarRoo_2010-10-05.crt

Signature Algorithm:
84:

d4:
dl:
ea:
ag:
db:
78:
6b:

Authority Information Access:
CA Issuers -

fl

07

e9:

88:
:e8:
79:
1b:
c6:

b7
78

do:
;a3
fe:

£5:
52:
:b9:
:bd:
69:
:2b:
90:

14:
66:
37:
ba:
ce:
fe:
Of:

a8

94 :

6a:
ce:
48:
9b:
d7:

18:
tee:
51:
88:
1b:
db:
96:

02
a2

32

Tb:
58:

34:
1f:

:b7

84

2a:
75:
64:
Oc:
:eb:
56:

eb5:e7:

3c:
Ta:
f6:
do:
5d:
rec:
94:

57

82

fb:
90:
el:

d2:

00

b2

2a:

64:
:c8:
30:
rca:
1f:

sha256WithRSAEncryption
rca:
:b5:
10:
64:

92:
raa:
£2:
19:
£5:
ae:
:2a:

41

lc:
2d:
02:
a3:
cO:

Oc:

67

Oc:
ad:

5f:
£5:
:25:
8d:

a7

b8

76:
:be:
05:

70:
4b:

:al:

S5a:
£7:
do:

:ba:

9c:
ff:
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7 Anhang

28:29:10:7b:£7:d7:7c:a5:d1:76:09:05:¢c8:79:ed:0£:90:92:
9c:c2:fe:df:6f:7e:6c:0f:7b:d4:c1:45:dd:34:51:96:39:0f:
e5:5e:56:d8:18:05:96:f4:07:26:42:03:a0:77:£fd:08:19:f2:
71:56:cc:9f:86:23:a4:87:cb:a6:£fd:58:7e:d4:69:67:15:91:
7e:81:f2:7f£:13:e5:0d:8b:8a:3¢c:87:84:eb:e3:ce:bd:43:e5:
ad:2d:84:93:8e:6a:2b:5a:7c:44:fa:52:aa:81:¢c8:2d:1c:bb:
e0:52:df:00:11:£f8:9a:3d:c1:60:b0:e1:33:b5:a3:88:d1:65:
19:0a:la:e7:ac:7c:a4:c1:82:87:4e:38:01:2f:0d:c5:14:87:
6f:fd:8d:2e:bc:39:bb6:e7:e6:c3:e0:ed:cd:27:84:ef:94:42:
ef:29:8b:90:46:41:3b:81:1b:67:d8:£9:43:59:65:¢cb:0d:bc:
£fd:00:92:4f:f4:75:3b:a7:a9:24:£fc:50:41:40:79:e0:2d:4f:
O0a:6a:27:76:6e:52:ed:96:69:7b:af:0£:£7:87:05:d0:45:c2:
ad:53:14:81:1f:fb:30:04:a2a:37:36:61:da:4a:69:1b:34:d8:
68:ed:d6:02:cf:6c:94:0c:d3:cf:6c:22:79:ad:bl1:f0:bc:03:
az2:46:60:a29:¢c4:07:¢c2:21:82:£f1:£fd:£f2:e8:79:32:60:bf:d8:
ac:ab5:22:14:4b:ca:cl:d8:4b:eb:7d:3f:57:35:b2:e6:4f:75:
b4:00:60:03:22:53:2€:91:79:1d:d6:90:41:1£:15:86:54:70:
b2:de:0d:35:0f:7¢c:b0:34:72:0a:97:60:3b:£f0:79:eb:a2:b2:
1c:5d:a2:16:08:87:¢c5:€9:1b:f6:05:97:25:6£:38:9f:e3:91:
fa:8a:79:98:¢c3:69:0e:b7:a3:1¢c:20:05:97:f8:ca:14:ae:00:
d7:c4:£3:¢c0:14:10:75:6b:34:20:10:05:99:60:£f3:5c:b0:c5:
57:4e:36:d2:32:84:bf:9%e

MITF6DCCA9CgAWIBAgIKYQrRiAAAAAAAAZANBgkaghkiGOwWOBAQsFADCBKTELMAKG
A1UEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2GlvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JE7MDkGAIUEAXMyTW1 jcm9z
b2Z0IENvcnBvemEFO0aWOulFRoaXJkIFBhenR5IE1hemt 1dHBSYWN1IFJvb3QwHhcN
MTEwNJIOMJAOMTISWhcNMIYwNIOMAIMTISWjCBgDELMAKGALIUEBhMCVVMXEZAR
BgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZGlvbmOxHJACBgNVBAOTFUlp
Y3Jvc29mdCBDb3Jwb3JhdGlvb JEQMCgGAIUEAXMhTW] jcm9zb2Z0IENvcnBvemE 0
aW9uIEtFSyBDQSAYMDExXMIIBI jANBgkghkiGO9wOBAQEFAAOCAQS8AMI IBCgKCAQEA
x01lir+tVyawJsPg5/tXekQCXQcN2krldCrmsA/sbevsf7njWmMy fBEXTw7 jC6c4
FZ0OOxvXghLGamyzn9beR1gnh4 sAEQKwwHNOI8wZQmmSnUX/IhU+PIIb0O/1i/hn/+C
wO3pzc70U2pi0OgtDuell/f4F+dTEFKsR4i0JJXC3pBIN7K71lnPoWwt fBy9ToxC/1
medkiwPsjEKL6sNK+OMREgt+tUeSbNzmBInr 9TME6xABKNnH1+YMTPP81CS90dkb/
uk++3K1xK1lig+w7SeT3km2U7zCkgn/xyWalrrpLv9jUTgMYC7ORfzJ12ze9JksGv
eUCEeYd/41Ko6J17B2mPFQIDAQABO4IBTzCCAUSWEAYJKwYBBAGCNXUBBAMCAQAW
HQYDVROOBBYEFGL8Q82gPqTLZxLSWI1VrHvMt op fMBkGCSsGAQQOBgjcUAGOMHGOA
UwB1AGIAQWBBMASGA1UdDWQEAwWIBh JAPBgNVHRMBAfS8EBTADAQH/MBS8GA1UdIWQY
MBaAFEVmMUkPhf1gRv9ZOniNVCDs 6 ImgoMFwGA1UdHWRVMEMwUaBPoE2GS2h0dHAG
Ly9jcmwubWl jcm9zb2Z0LmNvbS9wal2kvY3JsL3Byb2R1Y3RzLO1pYONvclRoaVBh
ck1lhclJvbl8yMDEWLTEWLTALLmNybDBgBggrBgEFBQCBAQRUMF IwUAY IKwYBBQUH
MAKGRGhOdHA6Ly93d3cubWl jcm9zb2Z0LmNvbS9walkvY2VydHMvTIWL jO29yVGhp
UGFyTWEyUm9vXz IWMTAtMTAtMDUuY3J0OMAOGCSGSIb3DQEBCWUAA4TICAQDUNKIj1
FJQYAsogPPsgkhwM16DR8ehSZgjuorVlepAAgi2kdlrgebe5N2pRexBk 9uFk8gJdn
vveoG3i9us6IWGOM11fIGaNfBdbbxtBpzkhLMrfrXdIw9cDluLp4B6Mr/pvbNFaE
TILKrkElcIxr6f£6QD9eWH+Xn1B+yKgyNS/80KRB799d8pdF2uQXIee0PkJKcwv7E
b35sD3vUWUXANFGWOQ/1X1bYGAWWIAemQrOgd/0IGEJxVsyfhiOkh8um/Vh+1G1ln
FZF+gfJ/E+UN1408h4Tr4869Q+WtLYST jmorWnxE+1Kggcgt HLvgUt 8AEfiaPcFg
SOEztaOI0WUZChrnrHykwYKHT jixLw3FFIdv/Y0uvDm25+bD40OTNJ4Tv1ELVKYuQ
RKE7gRtn2P1DWWXLDbz 9AJJP9HU 7p6kk /FBBQHNgLU8Kaid2blLt1lml7rw/3hwXQ
RcKtUxSBH/swBKo3NmHaSmkbNNho7dYCz2yUDNPPbCJI5rbHWVvAOiRMCpxAfCIYLX
/fLoeTJIgv9ispSIUS8rB2EvrfTIXNbLMT3WOsGADI10ukXkdlpt BHXxWGVHCy3g01
D3ywNHK612A78HnrorIcXaIWulfF6Rv2tZclbzif45H6inmYw2kOt 6McIAWX+MoU
rgDXxPPAFBB1azSgG7WZYPNcsMVXT jbSMoS/ng==

————— END CERTIFICATE-———-—

743 db

Certificate:
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Anhang 7

Data:
Version: 3 (0x2
Serial Number:

61:07:76:56:00:00:00:00:00:08

)

Signature Algorithm:
Issuer: C=US, ST=Washington,

Validity
Not Before:
Not After
Subject: C=US,

Modulus
00
00
bb:
Tc:
6b:
b5:
£7:
eb:
91
69:
cf:
09:
£3:
79:
6f:
41:
87:
48:
Exponen

sha256WithRSAEncryption

L=Redmond, O=Microsoft Corporation,
CN=Microsoft Root Certificate Authority 2010

Oct 19 18:41:42 2011 GMT
Oct 19 18:51:42 2026 GMT
ST=Washington,
CN=Microsoft Windows Production PCA 2011
Subject Public Key Info:

Public Key Algorithm:

Public—-Key:

:dd:
: 21
c5:
62:
e0:
74

51
d3

:cl:

1f

df:
6b:
9d:
£7:
6e:

92

65:

03
t:

tec

Oc:
:bd:
20:
79:
9c:
46:
27

be:
:25:
c2:
22
6l:
15:
b5:
:2c:
b4 :

rsaEncryption

L=Redmond, O=Microsoft Corporation,

(2048 bit)

bb

84

cO

28
12

26
el

65537

X509v3 extensions:
1.3.6.1.4.1.311.21.

X509v3 Subject Key

A9:29:02:39:8E
1.3.6.1.4.1.311.20

.S.u.b.C.A

X509v3 Key Usage:
Digital Signature,
X509v3 Basic Constraints:

CA:TRUE

X509v3 Authority Key Identifier:

keyid:D5:F6:56:CB:8F:E8:A2:5C:62:68:D1:3D:94:90:5B:D7:CE:9A:18:C4

a2

69:

05:

96:
9e:
127
96:

:b9:
3c:
:5c:

33:
:d9:
ff:
:36:
28:

72

:e2

89:
8c:
cf:

53:
85:
35:
:d9:

:c’

43:

18

(0x10001)

1:

el
33
£7

41

;a8

e3:
75:
5b:
:eb:
87:

36:
1c2:
60:
68:
5d:
36:
:cd:

:2e:
:ef:
:d2:
da:
e9:
87:
:a6:
fe:
:cbh:
fd:
5b:
16:
09:
6c:
13:

07

:d3
ff

77
:b2

lc:

09:
ad:
8b:
3f:
8a:
:23:
c9:
b9:
a3:
43:
ree:
cO:
44 .
2b:

60

27

2C:
73:
lc:
c3:
:e8
:e0:

Identifier:

e3
04

£3:
04:

31

4f

raa:
od:

e’
:ch:

38

35:
:dd:
2C:
b9:
c9:
3f:
15:
27:
68:
5d:
5c:
:d6:
54:
19:

:ch:
54:
:b0
20:
8d:
bf:
le:
23:
5d:
Oa:
78:
1d:
7d:
ce:

27

de:

77

Certificate Sign,
critical

X509v3 CRL Distribution Points:

Full Name:

URI:http://crl.microsoft.com/pki/crl/products/MicRooCerAut_2010-06-23.crl

Authority Information Access:

CA Issuers -

URI:http://www.microsoft.com/pki/certs/MicRooCerAut_2010-06-23.crt

Signature Algorithm:

sha256WithRSAEncryption

£7:

80

70
70

dc:
3b:
09:
02:

94

30:
53:
az:
bc:
rae:
£7:
rec:

96:
ree:
:ab:

a4

47

53:
of:
6a:
:e0:
8b:
ba:

54

9c:
b9:
5c:
S5a:

69:
06:
rad:
:e3:
:eb:

c4d

dc:
:ab:
35:
ag:
4d:
19:
5b:
ec:
:2b:
23:
32:
Ob:
24:

CRL Sign

bc:
83:
2d:
HISWAH
37:
67:
Tc:
46:
ec:
b4 :
2a:
49:
dd:
8b:
3b:
04:
fa:

:16:C4:97:78:CD:90:F9:9E:4F:9A:E1:7C:55:AF:53
L2
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7 Anhang

14:fc:7c:71:51:a5:79:c2:6e:b2:ef:39:3e:bc:3c:52:0f:6e:
2b:3f:10:13:73:fe:a8:68:d0:48:a6:34:4d:8a:96:05:26:ee:
31:46:90:61:79:d6:ff:38:2e:45:6b:f4:c0:e5:28:b8:da:1d:
8f:8a:db:09:d7:1a:c7:4c:0a:36:66:6a:8c:ec:1b:d7:04:90:
a8:18:17:a4:90:09:e2:40:32:36:76:c4:cl:5a:c6:bf:e4:04:
cO:ea:16:d3:ac:c3:68:ef:62:ac:dd:54:6¢c:50:30:58:a6:eb:
Tc:fe:94:a7:4e:8e:fd:ec:7¢c:86:73:57:¢c2:52:21:73:34:5a:
£f3:23:8a:56:¢c8:04:da:07:09:ed:£f8:8b:e3:ce:f4:7e:8e:ae:
f0:£f6:00:8a:08:fb:3f:¢c9:1d:72:7f:53:b8:eb:be:63:e0:e3:
3d:31:65:b0:81:e5:f2:ac:cd:16:a4:9f:3d:a8:0b1:9b:c2:42:
d0:90:84:5f:54:1d:ff:89%9:ea:ba:1d:47:90:6f:b0:73:4e:41:
9f:40:9f:5f:e5:al:2a:02:11:91:73:8a:21:28:f0:ce:de:73:
39:5f:3e:ab:5¢c:60:ec:df:03:10:a8:d3:09:e9:f4:f6:96:85:
b6:7£:51:88:66:47:19:8d:a2:00:12:3d:81:2a:68:05:77:bb:
91:4c:62:7b:b6:cl:07:c7:ba:7a:87:34:03:0e:4b:62:7a:99:
e9:ca:fc:ce:d4a:37:c9:2d:a4:57:7c:1c:fe:3d:dc:b8:0f:5a:
fa:d6:c4:03:02:85:02:3a:ea:b3:d9%:6e:e4:69:21:37:de:81:
dl:£6:75:19:05:67:d3:93:57:5€:29:1b:39:c8:ee:2d:el:cd:
ed4:45:73:5b:d0:d2:ce:7a:ab:16:19:82:46:58:d0:5e:9d:81:
b3:67:af:6c:35:f2:bc:e5:3f:24:e2:35:a2:0a:75:06:f6:18:
56:99:d4:78:2c:d1:05:1b:eb:d0:88:01:9d:aa:10:£f1:05:df:
ba:7e:2c:63:b7:06:90:23:21:¢c4:£9:78:6c:22:58:17:06:36:
2b:91:12:03:cc:a4:d9:f2:2d:ba:£9:94:9d:40:ed:18:45:f1:
ce:8a:5c:6b:3e:ab:03:d3:70:18:2a:0a:6a:e0:5f:47:d1:d5:
63:0a:32:f2:af:d7:36:1f:2a:70:5a:€5:42:59:08:71:4b:57:
ba:7¢:83:81:f0:21:3c:f4:1c:cl1:¢c5:09:90:93:0e:88:45:93:
86:29:01:20:99:be:98:cb:c5:95:a4:5d:62:d6:20:63:08:20:
bd:75:10:77:7d:3d:£3:45:09:9f:97:9f:cb:57:80:6f:33:a9:
04:cf:77:a4:62:1c:59:7e

MIIF1zCCA7+gAwIBAgIKYQd2VgAAAAAACDANBgkghkiGI9wOBAQsFADCBiDELMAKG
A1UEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZGlvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb jEyMDAGA1IUEAXMPpTW]1 jcm9z
b2Z0IFJvb3Q0gQ2VydGlmaWNhdGUgQXV0aG9yaXR5IDIwWMTAWHhcNMTEXMDESMT g0
MTQyWhcNMJYxMDESMTG1MTQyWjCBhDELMAKGALUEBhMCVVMxEZARBgGNVBAGTC1dh
c2hpbmd0b24xEDAOBgNVBACTB1J1ZG1lvbmQOxHjACBgNVBAOTFUlpY3Jvc2 9mdCBD
b3Jwb3JhdGlvb JEUMCWGAIUEAXMITW]1 jcm9zb2Z0 IFdpbmRvd3MgUHJIVZHV jdGlv
biBQOQOEgMjAXMTCCASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANOMuU6Lk
Lgnj58X31mm8ACG9aTMz760Ey1SA7gaDu8UghNn300vzOLCrpKOt £GI5BE/ jSI8E
NSBw48Tna+CcwDZ16Yox3Y1w5dw3tXRG1lihbh2AjJLL/cR6VNI1lEnnnLrB6bJuR47
UzV85dPsJ7TmHHP 65y SMJb6hGkcFul jxB08ujP10Cak3saR81KFw2//1DFQqU4BmO
z9/CEULCWyfud3gwilsqCWsiiVNgFizAaBlTuuxJ851hjIVoCXNEXX21iVCvdefcV
zzVdbBwrXM68nCOLb261Jtk2E8NP1ieuuTI7QZ2Is4cfNd+igVE73XAsEh2W0Qxio
SUBtGXfsWiT6SAMCAWEAARAOCAUMWYGE /MBAGCSsGAQQOBgG jcVAQODAGEAMBOGALUd
DgQWBBSPKQIS5jhbE13jNkPmeT5rhfFWvUzAZBgkrBgEEAYI3FAIEDB4KAFMAJQB
AEMAQTALBgNVHQ8EBAMCAYYwDwYDVROTAQH/BAUWAWER/ zAfBgNVHSMEGDAWGBTV
91bLj+iiXGJo0T2UkFvXzpoYxDBWBgGNVHRSET zBNMEugSaBHhkVodHRwO18vY3Js
ImlpY3Jve29mdC5jb20veGtpL2NybCI9wem9kdWNOcy INaWNSb2 9DZXIBAXREMjAxX
MCOwWNiOyMy5jcmwwWgYIKwYBBQUHAQEET jBMMEOGCCsGAQUFBzZACh j50dHRwWO18v
d3d3Lmlp¥Y3Jdvec29mdC5jb20veGtpl2N1lcnRzLO1pY1JvbON1ckF1dF8yMDEWLTAZ
LTIzLmNydDANBgkghkiGOwOBAQsSFAAOCAGEAFPx8cVGlecJusu85Prw8Ug9uKz8Q
E3P+gGJQSKYOTYgWBSbuMUaQYXnW/zguRWv0OwOUouNod j4rbCdcaxOwKNmZqgjOwb
1wSQaBgXpJub54kAyNnbEwWVrGv+QEwWOoW06zDa091i rN1UbFAWWKbrfP6Up06090x8
hnNXwlIhczRa860KVsgE2gcJ7£f1L4870f06u8PYLig]j7P8kdcn9TuOu+Y+DjPTFEF1
sIH18gzNFgSfPaixm8JCOJCEX1Qd/4nquhlHkG+wcO05Bn0CEX+WhKrIRkXOKIS jw
zt5z0V8+glxg7/N8DEK]jTCen09paFtn9RiGZHGY21sBI9gSpoBXe7kUxie7bBB8eb
eocOAwWSLYNngzZ6cr8zko3yS2kV3we/j3cuh9a+tbEswKFAJrgs91u5GkhN96B0OfZ1
GQVn05NXXikbOcjuLeHNSEVzZWIDSzngrFhmCR1 jOXp2Bs2evbDXyvOU/JOIlogpl
BvYYVpnUeCzRBRvr0IgBnaoQ80Xfund4sY7cGmyMhxP14bOJYFwY2K5ESA8yk2fIt
uvnUnUDtGEXxzopcazb6rAINwGCoKauBfRIHVYwoy8qg/XNh8qgcFr1QlkIcUtXun6D
gfAhPPQcwcWSkIMOiEWThumx IJm+mMvE1laRdYtagYwggvXUQd30980W5sn5S5efyleA
bzOpBMI93pGIcWX4=
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Anhang 7

Certificate:
Data:

Version: 3 (0x2)

Serial Number:

61:08:d3:c4:00:00:00:00:00:04

Signature Algorithm:
Issuer: C=US, ST=Washington,

Validity
Not Before:
Not After
Subject: C=US,

Subject Public Key Info:

sha256WithRSAEncryption

L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation Third Party Marketplace Root

Jun 27 21:22:45 2011 GMT
Jun 27 21:32:45 2026 GMT
ST=Washington,
CN=Microsoft Corporation UEFI CA 2011

Public Key Algorithm:
Public—-Key:
Modulus:

00
06:
b2:
£5:
bc:
bb:
8d:
Te:
d3:
ff:
Tb:
cO:
e2:
ed:
15:
87:
ef:
01

:ab:
75:
73:
2b:
dl:
8c:
8f:
ed:
bc:
ec:
el:
f0:
124
04:
ea:
ba:
71:

68

cl:
59:
7f:
54:
:d5

Exponent:
X509v3 extensions:
1.3.6.1.4.1.311.21.1:

47
32

44

08:
Oc:
bf:
al:
9d:
:c9:
b2
9a:
2b:
1b:

82:
fa:
Oa:
1f:
b2

rsaEncryption

L=Redmond, O=Microsoft Corporation,

(2048 bit)

c4

28

14

b2

00

65537

6c:
43:
Oc:
fb:

86:

4c:
01:
Oa:
4d:
:ad:
ee:
:26:
1d:
ab:
96:
: 27
79:
:c9:
53:
:2b:
67:
ice:

08

(0x10001)

1.3.6.1.4.1.311.21.2:
k..wSJ.%$7.N.&{. p.
X509v3 Subject Key Identifier:

13:AD:BF:43:09:BD:82:70:9C:8C:D5:4F:31:6E:D5:22:98:8A:1B:D4

1.3.6.1.4.1.311.20.2:

.S.u.b.C.A

X509v3 Key Usage:
Digital Signature,
X509v3 Basic Constraints:

CA: TRUE
X509v3 Authority Key Identifier:

keyid:45:66:52:43:E1:7E:58:11:BF:D6:4E:9E:23:55:08:3B:3A:22:6A:A8

71
48

33

e’
79:
4f:
50:

c7:
54:
c6:
49:
18:

78:
51:
d5:
:c9:
39:

64

83

45:

da:
9b:
8a:
:bc:
rae:
77
38:

fa:
eb:
:ad:
de:
d7:
71:
35:

09:
:e0:
45:
41
7f:
21:
75:
4d:
5d:
:b8:
ef:
da:
08:
:2a:
6l:

b0

Oc:
58:
58:

6a:
16:
:al
90:
8a:
9a:

61

80:
41:
4f:
b5:
Oc:
£5:
19:
56:
b2:

37

12

76:

4b:

7t

ee
b0

fb:

13

Se:
62:
:d5:
87:
67:
122
95:

Oc:
:07
:ch:
3c:
5c:
8a:
:c9:
:bd:
ba:
:e9:
lc:
8b:
58:
63:
8a:
122
ree:

04
08

Certificate Sign,
critical

X509v3 CRL Distribution Points:

Full Name:

ad

red:
16:
b9:
59:
Tc:
4c:
f6:
db:
b6:
eb6:
4d:
69:
08:
5b:

:c0:
92:
2d:
54:
83:
ff:
le:
Of:
78:
cO:
Te:
bf:
Se:
61:
fd:
122
6a:

87:
7d:
96:
fd:
68:
44
da:
d3:

02

Tb:
94:
38:
d3:
of:
Se:
:ce:

bl

CRL Sign

7f:
Ob:
d3:
eb:
32:
3f:
19:
16:
:db:
40:
Te:
70:
Tc:
63:
ad:
8b:
ra2:

URI:http://crl.microsoft.com/pki/crl/products/MicCorThiParMarRoo_2010-10-05.crl
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Authority Information Access:
CA Issuers -
URI:http://www.microsoft.com/pki/certs/MicCorThiParMarRoo_2010-10-05.crt

Signature Algorithm: sha256WithRSAEncryption
35:08:42:ff:30:cc:ce:£f7:76:0c:ad:10:68:58:35:29:46:32:
76:27:7c:ef:12:41:27:42:1b:4a:2a:6d:81:38:48:59:13:55:
£3:9:58:34:a6:16:0b:82:aa:5d:ad:82:da:80:83:41:06:8f:
b4:1d:£f2:03:b09:£3:1a:5d:1b:£1:50:90:£9:03:55:84:42:28:
1c:20:bd:b2:ae:51:14:¢c5:¢c0:ac:97:95:21:1¢c:90:db:0f:fc:
77:9€:95:73:91:88:ca:bd:bd:52:09:05:50:0d:df:57:9e:a0:
61l:ed:0d:e5:6d:25:d9:40:0£:17:40:c8:ce:a3:4a:c2:4d:af:
9a:12:1d:08:54:8f:bd:c7:bc:09:2b:3d:49:2b:1f:32:fc:6a:
21:69:4f:90:¢c8:7€:42:34:£fc:36:06:17:8b:8£:20:40:c0:b3:
9a:25:75:27:cd:c9:03:a3:f6:5d:d1:e7:36:54:7a:09:50:05:
d3:12:d1:07:bf:bb:74:df:dc:1e:8£:80:d5:ed:18:f4:2f:14:
16:6b:2f:de:66:8c:b0:23:e5:¢c7:84:d8:ed:ea:cl:33:82:ad:
56:40:18:2d:£1:68:95:07:cd:cf:£f0:72:f0:ae:bb:dd:86:85:
98:2c:21:4c:33:2b:f0:0f:4a:£f0:68:87:05:92:55:32:75:al:
6a:82:6a:3c:a3:25:11:ad:ed:ad:d7:04:ae:cb:d8:40:59:a0:
84:d1:95:4¢c:62:91:22:1a:74:1d:8c:3d:47:0e:44:a6:e4:b0:
90:34:35:bl:fa:b6:53:a8:2c:81l:ec:a4:05:71:c8:9d:b8:ba:
e8:1b:44:66:24:47:54:0e:8e:56:7f:03:9f:16:98:02:86:d0:
68:3e:90:23:05:2f:5e:8f£:50:85:8d:¢c6:8d:82:5f:41:al:f4:
2e:0d:0:99:d2:6c:75:e4:06:69:05:21:86:fa:07:d1:f6:e2:
4d:dl:da:ad:2c:77:53:1e:25:32:37:¢7:6c:52:72:95:86:00:
£1:35:61:6a:19:f5:b2:3b:81:50:56:a6:32:2d:fe:a2:89:f9:
42:86:27:18:55:a1:82:ca:5a:90:£8:30:98:54:14:a6:47:96:
25:2f:¢c8:26:e4:41:94:1a:5¢c:02:3f:e5:96:e3:85:5b:3c:3e:
3f:bb:47:16:72:55:e2:25:22:01:d9:7b:e7:03:06:2a:a3:f7:
1:90:46:¢c3:00:0d:d6:19:89:e3:0e:35:27:62:03:71:15:a6:
ef:d0:27:20:a20:59:37:60:£8:38:94:08:e0:78:70:f8:ba:4c:
86:87:94:f6:e0:ae:02:45:ee:65:c2:b6:a3:7€:69:16:75:07:
92:9b:f5:a6:0bc:59:83:58

MIIGEDCCA/igAwIBAgIKYQJTxAAAAAAABDANBgkghkiGOwOBAQSFADCBkTELMAKG
A1UEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2G1lvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb jE7MDkGAIUEAXMyTW]1 jcm9z
b2Z0IENvenBvemF0aW9uIFRoaXJkIFBhcnR5IE1hemt IdHBSYWN1IFJvb3QwHhcN
MTEwWNJI3MjEYMjQIlWhcNMIYwNII3MIEZzMIQ1WICBgTELMAKGAIUEBhMCVVMREZAR
BgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZGlvbmQxHJACBgNVBAOTEFULlp
Y3Jvc29mdCBDb3Jwb3JhdGlvbjErMCkGALUEAXMiTW1 jem9zb2Z0IENvenBvemE 0
aWIOuIFVFRkkgQOEgMjAXMTCCASIWDQYJK0oZIhvcNAQEBBQADggEPADCCAQoCggER
AKUIbEzHRQl1gSwykwId/BnUMQwWFUZOAWfwftkn0LsnO/DArGSkVhoMUWLZbTI9Sug
+01Jm0GAkKDY5VP3mvNGdxKQYin9BilxZg2gyudxHye5xvCFPmop8/0Q/jY8ysizI
rnWl7s1MHkoZfuSCmh14d00MsL32DIMWO7z6K6VROF31+7rbeALb/+wKG5bVg7gZ
E+m2wHt Ae+EfKCEJ+u9WXhzmfpR+wPBEsnk55dgyYotNvzhwdmgkFMkzpAg31Vhp
XtN87cEEUWInTrAgh2MIYWIJFVngsit51lwxhZ4pb/Veth3+6hmdPcVgSIgQiIs6L
71RxAM50NVh210QjuarGiAdUCAWEAAAOCAXYwggFyMBIGCSsGAQQOBY jcVAQQFAGMB
AAEWIWYJKwYBBAGCNxUCBBYEFP jBa7d/d1NK8yU3HU6hIdnsPTHCAMBOGA1UdDgQW
BBQTrb9DCb2CcIyM1U8xbtUimIobl1DAZBgkrBgEEAYI3FATIEDB4KAFMAJQBIAEMA
QTALBgNVHQ8EBAMCAYYWDWYDVROTAQH/BAUWAWER/ zAfBgNVHSMEGDAWGBREF Z1JD
4X5YEb/WTp4 jVQg70iJqqDBCcBgNVHRSEVTBTMFGgT 6BNhkt odHRwOi8vY3JsLmlp
Y3Jvc29mdC5jb20veGtpL2NybCO9wecm9OkdWNOcy ONaWNDb3JUaGlQYXINYXJISb29f
MIAXMCOxXMCOWNSS5 jcmwwYAYIKwYBBQUHAQEEVDBSMFAGCCSGAQUFBzAChkRoOAHRwW
018vd3d3LmlpY3Jvc29mdC5jb20vcGtpL2NlcnRzLO1pYONvclRoaVBhcklhelJdv
b18yMDEWLTEwWLTA1LmNydDANBgkghkiG9w0OBAQSFAAOCAGEANQhC/zDMzvd2DK0Q
aFglKUYydid87xJBJ0IbSqptgThIWRNV8+1YNKYWC4KgXa2C20CDQQaPtB3yATnz
G10b8VCQ+bNVhEIOHCC9sg5RFMXArJeVIRyQ2w/8d56Vc5GIyr29UrkFUA3fV56g
YeONSWO12UAPFODIzgNKwk2vmhIdCFSPvce8uSs9SSsfMvxgIWlPm8h+QjT8NgYX
148gQMCzmiV1J83JA6P2XdHNN1IR6UVCIO0xXxLRB7+7dN/cHo+A1e0Y9C8UFmsv3maM
SCP1x4TY7erBM4KtVksYLfFolQfNz/By8K673YaFmCwhTDMr8A9K8GiHt ZJVMnWh
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Anhang 7

aoJgPKM1EaTtrdcErsvYQFmghNGVTGKRIhpOHYwWIORwSEpuSwmzQlsfg2U6gsgeyk
BXHInbi66BtEZURHVAG0OVN+znxaYsobQaD6QI7UvXo9QhY3GjYJEfQaH0Lg3gmdds
deS2abUhhvoHOfbiTdHarSx3Ux41MjfHbFJylYaw8TVhahnlsjuBUFamMi3+oonb5
QoYnGFWhgspam/gwmFQUpkeWJS/IJuRB1BpcAj/11uOFWzw+P7tHFnJV41iUisdl7
5wMGKgP 3HpBGWwAN1hmJ4w41J2IDcRWm7 9AnoKBZN2D40JS44Hhw+LpMhoeU9uCu
AkXuZcK2035pFnUHkpvlprxZglg=
————— END CERTIFICATE

Certificate:
Data:

Version:
Serial Number:
09:45:63:7a:d8:¢c2:20:df:61l:ea:52:44

Signature Algorithm:
C=Jp,

Issuer:
Root CA 2012

Validity

Not
Not

3 (0x2)

Before:
After

Subject:

Product CA 2012
Subject

Public Key Algorithm:
Public—-Key:

C=J

P,

ST=Kanagawa,

L=Yokohama,

sha256WithRSAEncryption

O=Lenovo Ltd.,

Jun 29 10:47:31 2012 GMT
Jun 24 10:47:31 2032 GMT
L=Yokohama,

ST=Kanagawa,

Public Key Info:

Modulus:

00
16:
ad:
98
64:
37:
da:
c7
ff:
5f:
16:
10:
S5a:
32:
ca:
03
8c:
ca:

:al

:d7:

04:
74

tae:

7f:
Se:
3e:

:b5:

84 :
le:
cd:
52
Tb:
54:
88:

be:
ff

Exponent:
X509v3 extensions:
X509v3 Subject Key Identifier:

83:8B:1F:54:C1:55:04:63:F4:5F:98:70:06:40:F1:10:69:26:59:49

:c8

56:
71:
57
66:
le:
17
b6:
93:
58
12
73:

:da:

37:
66:
4a:
£9:

655

:do

37
4f:

red:

b9:
74

62
Ob:

ra2:
:a3:

87:
d7:
10:
02:
86:

:dc:
:2c:

34

37

:db:

4c:
d2:
2d:
16:

:de:
;a0

Ta:
3b:
6a:
Tc:
57
14:
6d:
S5a:
39:

as
c9:
5f:
01:
dé6:
37:

:69:

b9:
cO:
8b:
09:

127

47 .
8d:
fl:
8f:
13:

:c3:

eb:
£3:
fc:
Oa:
6a:
43
25:
9e:
73
b0:
05:
44
5f:
fo6
4d:
1f:

(0x10001)

70:
89:
ab:
75:
4c:
1b:

:27:

1f:
e8:

:de:

77
54:

:2e:

£3:

:2d:
:d3:

41
dc:

X509v3 Authority Key Identifier:

keyid:EF:81:91:F6:CD:17:16:41:0A:68:50:6E:54:7E:70:

X509v3 Basic Constraints:
CA:TRUE

Signature Algorithm:
ce:

ab:ed:
18:c4:
a3:69:
b6:9f:
74:f£d:
73:ec:
09:2d:
61:30:

de:
8e:
05:
cd:
c8:
cb:
f4:
00:

98

58:
bf:
£9:
9a:
65:
78:

fa:
:be:
8b:
od:
ag:
83:
aa:
90:

18

cl

c2:
47 :
fc:

4b:

:d7

24

39:
fd:
47 :

5b:
:28:
8b:

5b:23:

28

00

:bf:
6c:

£5:
:bf:
£7:
122
3b:

el

81

ds

14:
a3:
:e9:
:c0:

26:b3:

42

:ch:
40:

80
27

:c4

:ba:
8e:
:b3:

14

3c:
:28:
87:
01:

:28
do
12

93:
8b:
3c:
18:

rsaEncryption
(2048 bit)

67:
ze:
9f:
47
1d:
ed:
la:
b8:
8a:
59:
87:
Te:
13:
82
Ob:

co6:

24

35:
22:
25:
73:
:eb:
:eb6:
:b8:

O=Lenovo Ltd.,

8e:
e9:
92:

:bb:

29:
30:
be:
Oc:
26:
35:
91
94 .
8a:

:cf:

ch:
8f:
cl

sha256WithRSAEncryption
teb:

a8

42

49:
f6:
5f:

26:
01:
raf:

5f:
24
8a:
b8:
94
79:
51
e3:
49:
ad:

HISWAH
Hielel
:ab:
:21:
:2a:

62
dé6:
48
24
cb:

:db:

:a8:
9b:
bb:
1f:
:15:
83:
77
4f:

: b0
:28

ee:
3e:
e3:
71

:el:

62:

ral:

fe:
b9:
34
99:

62

2b:
£8:

38

:b0

9c:

64 :
eb:
9f:

61:
33:
73:
14:
74

:b3:
:eb:

£7
33:

b9:
£8

08
44

41

a2

:bl

95:
:23:
db:
79:
26:
8a:
6l:
a6:

eb:

£8:

67:
c7
59:

41:
cd:
6l:
5b:
00:
62:

52:
22
5f:
49:
c5:

:b5:

CN=Lenovo Ltd.

CN=ThinkPad

Ta:
:ed:
e3:
:eb:
37:
al:
13:
05:
Of:
70:
bc:
1b:
:e9:
ca:
90:
cf:
63:

CD:92:05:61:6B

36:
43:

124
Hielel

al:

:2f:

9b:

cae:
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43:54:8b:3c:d6:0c:5b:82:50:02:73:27:70:27:4c:6b:40:58:
d6:e7:24:6a:31:9e:53:0d:e8:58:50:42:60:df:b7:89:da:c9:
31:00:e0:£3:0£:88:¢c6:d1:9c:£3:67:f1:¢c8:4b:36:17:da:04:
c6:f8:c4:05:89:b3:8f:bf:0c:27:55:df:fc:da:d4:ab:34:9a:
Oe:2d:63:1a:e2:50:ad:c5:5c:51:ee:be:ac:d7:4a:7d:4d:dc:
51:e1:25:4d:8e:¢cc:46:5c:71:d2:46:1b:f9:e2:d6:e0:50:64:
8a:8e:40:c0

MIIDrjCCApagAwIBAgGIMCUVjet JCINSh61JEMAOGCSGGSIb3DOEBCWUAMGWXCZAJ
BgNVBAYTAkpQMREWDWYDVQQIDAhRLYWShZ2F3YTERMASGALIUEBWWwIWWIrb2hhbWEx
FDASBgNVBAOMCOx1bm92byBMdAGQUMSEWHWYDVQQODDBhMZW5vdm8gTHRkLiBSb290
IENBIDIWMTIWHhcNMTIWNJISMTAONzZMxWhcNMzIwNjIOMTAONzZMxWJBsMQswCQYD
VOOGEWJKUDERMASGAIUECAWIS2FuYWAhd2ExETAPBgNVBACMCF 1va2 90YW1hMRQw
EgYDVQQOKDAtMZW5vdm8gTHRkL JEhMB8GALIUEAWWYVGhpbmt QYWQgUHJIVZHV jACBD
QSAYMDEYMIIBIjANBgkghkiG9wOBAQEFAAOCAQS8AMIIBCGKCAQEALL1Y326jDcGe0
X+5kZ30WBHFPTMnriS7pJdD7rx+SkdFft01/zpZ+Siu0fWeOYrma5LOH8dUe 7uHGw
seZkfx50FtYKTBOplOFhQTc3XhfQ3jdgS+QweWIzzaDaPrZioGlDJIxg+UaFzYRPH
tZMLerk1H7gM4 /4UWwX/hFii08Ce6IomSbl10AA9fHhKjaotz31k1pDSzYnAWzXOH
fAMwd4eR55n35bwQUt rXVycFVH6UYswzUhtaezcQFEAELhOKImK1 TukyVGYCbY1f
84LPSLAhX8rKiEqGWvH2LQVFJCgqSZADoMIcOY INQAOPyyuSxc+Mbvk OLBME 3MbB
2/34tWPK/wIDAQABO1AWT JAABGNVHQ4EFgQUg4 s fVMFVBGP 0X5hwBkDxEGkmWUkw
HwYDVRO jBBgwFoAU74GRIsO0XFkEKaFBuVHSwzZIFYWswDAYDVROTBAUWAWEB / zAN
BgkghkiGOw0OBAQsSFAAOCAQEAG+ROzvrCOfXh6zyTNaionJU2GMSOmML5H/S1/QiiL
IkmbOCNDo2kFWIV8R/eBxYc8Jfa72wgktp/Nv20Y1yIUQAEYc18feUTMdP3I+all
WzujgMQo5kIVJuugc+zLmoPBKADpJ7rQ51iaDikEvCS30ZagLJL/YwI4SuAF3Yfib
YTAAeJIBbI2wmsxSzJKI9PpgKuQlSLPNYMW4J0OsnMncCdMaOBYlucka jGeUw3oWEBC
YN+31drIMQODg8w+IxtGec82fxyEs2F 90ExvjEBYmz j78MJ1XE/NrUgzSaDiljGudQ
rcVcUe6+rNdKfU3cUeE1ITY7MR1xx0kYb+eLW4FBkiob5AwWA==
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Anhang 7

7.5  Zertifikate der Medion-Plattform

751 PK

Certificate:
Data:

Version:
Serial Number:

Signature Algorithm:
Issuer:

(Negative) 78:bd:0b:37:19:a8:4b:5b:b0:cf:c2:0c:8d:7a:8c:59
sha256WithRSAEncryption

3 (0x2)

CN=MEDION Certificate

Validity
Not Before:
Not After

Subject:

Public Key Algorithm:
Public—-Key:

Jul 20 08:41:12 2012 GMT
Jul 20 08:41:11 2032 GMT
CN=MEDION Certificate
Subject Public Key Info:

Modulus:

00:
8c:
f4
2b:
67:
b9:
24
do:
b4 :
Ob:
dc:
76:
S5a:
21:
28:
80
ba:
ds8:

a4

ac:
24

rea:
ral

ed
Ob:
92:

le:
60:
e3:
75
b6:
al:
1d:
f0:

:c8:

co6:
65

Exponent:
X509v3 extensions:
2.5.29.1:

OE....0.#._...

3c:
8b:
£3:

aa
48:

:23:

Oc:
85:
17

el:
45:
Ta:
To:
5d:
c3:

655

Certificate...B...W..00=.r.s.

Signature Algorithm:
29:

2e:
9d:
47
64
be:
00
b9:
8e:
74
8e:
00:
ae
b7
87:
85:

a7

33:
:20:
ae:
:a9:
cb:
77
:ca:
bb:
45
:da:
124
:2f:
c5:

40

55:

3a:
:dd:
43
05:
:a6:
fc:
96:

68

3c:
cd:
fe:
:eb:
5d:
:9a:
cb:
:20:
f2:

d2

od:

7f

db:

44

20

11

50

05

cO:

bf:

Hiel)

5d:
:b4:
cb:

c8:
3e:
65:
cef:
d3:
68:
1b:
46:
15:
49:

£3

f4

d6:

77
:eb:
60:
56:

3f:
8a:
97:
6b:
eo6:
ec:
d7:

77

:48
:b8:

49;:
:2b:
dd:
9d:
Tb:
6c:
46:
2a:
lc:

6a:
f4
89:

:c7:
:be:

ff:
18
90:
12

42
74
67:
32
21
Oc:
50:

37

[.

:e3

:e3

8b:
30:
cl:
af:

b5:
76:
1b:
9b:
43:
65:
3b:
64:
21:

cb:

90
da:
58
46:

:el:

4c:

:e9:
:c2
:06:
:d7:
:ed:
:al:
:b8:

73

99:
Tc:

12

rea:
:df:

d5:

:b2:

18:
72
b3
le:

:ed:

e7:
lc:

Te:
42
68
69:

:b2
:a0:

:04:
:2f:

48
dl:
72
17
5d:
05:

iee:

69:
Oc:
Te:
S5a:
05:
fd:

2a:

(0x10001)

[t...

81

42

1f:
9f:
13:
e9:
ca’:
bc:
Oe:
0d:
3a:
£9:
:cl:
1d:
70:
:de:

£9:
70:

d2

34

S5a:
Ta:
89:

52:
ab:
1f:
74
e2:
red:
49:
Tb:
122
d5:

.0.1.

54

81

70

Of:
15:
3c:
:bc:
73:

Ob:

37:

63:
13

:eb:

b5:
fc:
aa:
al:
47
54
S5a:
33:
4b:

:da:

£9:
41

21

02

84

:c8

cl

: 81
:d8:

0..

e7:

da:

45:
:df:
96:
ff:cd:
d3:
da:

rsaEncryption
(2048 bit)

74
3a:
Oc:

:2d:

dd:
26:
b3:
19:
3b:

0d:
63
bd:
79:
04:

:da:

:al

:dl
87

5d:
:21:
65:
:cd:
65:
0d:

73:

85:
ra2:
31:
35:

:3e:

89:
ff:
d5:
be:
9d:
50
78
32:

:cf:

56:
92:

:CC:

17:
ef:
89:
7f:

.U...

sha256WithRSAEncryption
b7:
tel:
fc:
a6:

68
10

70

fe:

59:
e3:

36:
2b:
6a:
53
09:
4f:

:b5:
rea:

be:
£9:
5b:
69:
£7
6a:
08
£5:
ed

f0
24
£9:

:2a:

Tb:
£3:
36:
la:
47
41
b2
b8

:cd:
:2e:
:b6:

92

Te:

:ef:

:2b:
:eb:

£3:
6b:
20:
9b:
91:
ba:

:bl:
:2e:
tee:
1c2:

b5:

ce
0d:
5b:

.MEDION

e2

be:
:al:
:cd:
2d:
3e:
8d:
red:
83:
:db:
:e8:
78:

el:
80:
el:
92:
el:
54:
Oc:
:bd:
35:
55:

77

f1l

85:
Of:
1d:
:eb:
8d:
6b:
85:
12:

49:
8f:
0d:
od:

a2

97
:e3

67:
80:
9a:
01:
4b:
Ta:

58:
04:
39:
b2:
:ba:

46:
1f:
d3:
2a:
77
Oa:
38:
Oa:
91:
60:
Tb:
Oa:
8b:
od:

:2e:

0d:
Ta:

44 .
Te:
96:
70:
4d:
2a:
68:
d2:
1f:
lc:
8b:
93:
£7:
b9:
79:
ca:
de:

:c3:

Of:
79:
df:
15:
Te:
86:

:b3:
:bd:

98:
3d:
76:
52:
Te:
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MIIDFjCCAf6gAWIBAgGIQhOLOyOZXtKRPMD3zcoVzpzANBgkghkiGOwOBAQsFADA
MRswGQYDVQQODExJNRURJT04gQ2VydGlmaWNhdGUwHhcNMT IwNz IwMDgOMTEyWhcN
Mz IwNz IwMDgOMTExW JAAMRs wGQYDVQQODExJNRURJT04gQ2VydGlmaWNhdGUwggEi
MAOGCSQGSIb3DQEBAQUAA4IBDWAWGGEKAOIBAQCSPGrLEgQ3dD428CtGRIwki /T
6kgvOokrJOUffvTg84mQ39F jDP9g+fPT1ivoocdK1XITLAVTKmsgcGeLgr5Yshfl
3W4JeyB3ThbmSSPIGGF21JplP85sKKiSkIxjhcgX8s1ClNpE4aNkeDJIBMs+69GXjgq
GroKOrRghRLpHmmhOz JuR7GRHWvV JF0jC5AxHgc/5Q0S5gHNx1uEIG535U2F Zbsu57
13a24HTXHFpaDZJpuMIKk1ghRWdz5AUzY8z3zbWL9yEde jJKhfv1LvRdgki5tuSjw
eyG4QrLaee8ItsdueYDIXQyZaKD5BInlfgONyrrGwlB8aSpR2n/k71t63thl1AgMB
AAGIUJBOME4GA1UJAQRHMEWAEJXOMIMjhV/etMVbunx0B4 6hHzZAdMRswGQYDVQQD
ExJNRURJT04gQ2VydGlmaWNhdGWCEIJCOMjmV7SkTzA983KFc6cwDQYJKoZIhveN
AQELBQADggEBAC4pOsBdlrelLH1oP513+voWiw52n3SCO08+Ewn30VISFooQ9nD0cz
Q7/Ld/zBE4k82mUQzR2AeWQgBRHH5aav6dK8As0t4uWal376uaKbIYHE jpl JzRWU+
4YOBFQCpPPw+VkmlvKVU3w2NgGtLfrnLzZZ19Ct2Dh+WhKDt4IV6ho53/1DvP90b
DXT/zXODkhKXs3TKOuvTip2bOuKByNHb4XfjvY67bV1013tD+TTt04foVE1YmMABF
f5opLa2x1gcFJ20V4DI8EPa7a28tG5kY7+R1 7wadwvQ05drckRCAV/CpkcHBWI JEZ
NW2yUodAL/JJI1xwhQt4L1TXJVEG6foVVxQU=

————— END CERTIFICATE-———-—

7.5.2 KEK

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
61:0a:d1:88:00:00:00:00:00:03
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation Third Party Marketplace Root
Validity
Not Before: Jun 24 20:41:29 2011 GMT
Not After : Jun 24 20:51:29 2026 GMT
Subject: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation KEK CA 2011
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:c4:e8:b5:8a:bf:ad:57:26:0b0:26:c3:ea:e7:fb:
57:7a:44:02:5d:07:0d:da:4a:e5:74:2a:e6:00:0f:
ec:6d:eb:ec:7f:09:e3:5a:63:32:7c:11:17:4f:0e:
e3:0b:a7:38:15:93:8e:¢c6:f5:e0:84:b1:9a:90:2c:
e7:f5:07:91:d6:09:el1:e2:c0:04:a8:ac:30:1c:df:
48:f3:06:50:9a:64:a7:51:7£:c8:85:4f:8£:20:86:
ce:fe:2f:el:9f:ff:82:c0:ed:e9:cd:ce:fd4:53:6a:
62:3a:00:43:b9:e2:25:fd:fe:05:£f9:d4:cd:14:ab:
11:22:23:89:8d:70:b7:a4:1d:4d:ec:ae:eb:9c:fa:
16:c2:d7:cl:cb:d4:e8:c4:2f:e5:99:ee:24:8b:03:
ec:8d:f2:8b:ea:c3:4a:fb:43:11:12:0b:7e:b5:47:
92:6c:dc:e6:04:89:eb:£5:33:04:eb:10:01:2a:71:
e5:£9:83:13:3¢c:£f£:25:09:2£:68:76:46:ff:ba:4f:
be:dc:ad:71:2a:58:aa:fb:0e:d2:79:3d:e4:9b:65:
3b:cc:29:2a:9f:fc:72:59:a2:eb:ae:92:ef:£6:35:
13:80:c6:02:ec:e4:5f:cc:9d:76:cd:ef:63:92:cl:
af:79:40:84:79:87:7f:e3:52:a8:e8:9d:7b:07:69:
8f:15

Exponent: 65537 (0x10001)

X509v3 extensions:
1.3.6.1.4.1.311.21.1:
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.S.u.b.C.A

keyid:45:66:

X509v3 Subject Key Identifier:
62:FC:43:CD:A0:3E:A4:CB:67:12:D2:5B:D9:55:AC:7B:CC:B6:8A:5F
1.3.6.1.4.1.311.20.2:

X509v3 Key Usage:

Digital Signature, Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical

CA:TRUE
X509v3 Authority Key Identifier:

52:43:E1:7E:58:11:BF:D6:4E:9E:23:55:08:3B:3A:22:6A:A8
X509v3 CRL Distribution Points:

Full Name:

URI:http://crl.microsoft.com/pki/crl/products/MicCorThiParMarRoo_2010-10-05.crl

Authority Information Access:
CA Issuers -

URI:http://www.microsoft.com/pki/certs/MicCorThiParMarRoo_2010-10-05.crt

Signature Algorithm: sha256WithRSAEncryption

d4:
dl:
ea:
as:
db:
78:
6b:
28
9c:
eb:
71:
Te:
ad:
e0:
19:
of:
ef:
fd:
Oa:
ad:
68
a2:
ac:
b4
b2
lc:
fa:
a7
57:

84:88:f5:14:94:18:02:ca:2a:3c:fb:2a:92:1c:0c:d7:a0:
fl:e8:52:66:a8:ee:a2:b5:75:7a:90:00:aa:2d:a4:76:5a:
79:07:09:37:6a:51:70:10:64:f6:1:64:£f2:02:67:be:f7:
1b:78:bd:ba:ce:88:58:64:0c:d6:57:¢c8:19:a23:5f:05:d6:
c6:d0:69:ce:48:4b:32:b7:eb:5d:d2:30:£f5:c0:£f5:b8:ba:
07:a3:2b:fe:9%0:db:34:56:84:ec:82:ca:ae:41:25:70:9c:
e9:fe:90:0f£:d7:96:1f:e5:e7:94:1f:b2:2a:0c:8d:4b:ff:

:29:10:7b:£7:d7:7c:a5:d1:76:09:05:¢c8:79:ed:0£:90:92:

c2:fe:df:6f:7e:6c:0f:7b:d4:¢c1:45:dd:34:51:96:39:0f:
5e:56:d8:18:05:96:f4:07:26:42:03:a0:77:£d:08:19:f2:
56:cc:9f:86:23:a4:87:cb:a6:£fd:58:7e:d4:69:67:15:91:
81:f2:7f£:13:e5:0d:8b:8a:3c:87:84:eb:e3:ce:bd:43:e5:
2d:84:93:8e:6a:2b:5a:7c:44:fa:52:aa:81:c8:2d:1c:bb:
52:df:00:11:f8:9a:3d:c1:60:b0:e1:33:b5:a3:88:d1:65:
Oa:la:e7:ac:7c:a4:c1:82:87:4e:38:01:2f:0d:c5:14:87:
fd:8d:2e:bc:39:b6:e7:e6:c3:e0:ed:cd:27:84:ef:94:42:
29:8b:90:46:41:30:81:10:67:d8:£9:43:59:65:cb:0d:bc:
00:92:4f:f4:75:3b:a7:a9:24:£fc:50:41:40:79:e0:2d:4f:
6a:27:76:6e:52:ed:96:69:7b:af:0£:£7:87:05:d0:45:c2:
53:14:81:1f:fb:30:04:aa:37:36:61:da:4a:69:1b:34:d8:

:ed:d6:02:¢cf:6c:94:0c:d3:cf:6c:22:79:ad:bl1:f0:bc:03:

46:60:2a9:¢c4:07:¢c2:21:82:f1:fd:£f2:e8:79:32:60:bf:d8:
ab:22:14:4b:ca:cl:d8:4b:eb:7d:3f:57:35:b2:e6:4£:75:

:b0:60:03:22:53:2€:91:79:1d:d6:90:41:1£:15:86:54:70:
:de:0d:35:0f:7¢c:b0:34:72:0a:97:60:3b:£f0:79:eb:a2:b2:

5d:a2:16:08:87:¢c5:e9:1b:f6:05:97:25:6f:38:9f:e3:91:
8a:79:98:¢c3:69:0e:b7:a3:1¢c:20:05:97:f8:ca:14:ae:00:

:c4:£f3:¢c0:14:10:75:6b:34:a0:1b:05:99:60:£3:5c:b0:c5:

4e:36:d2:32:84:bf:9%e

MITIF6DCCA9CgAWIBAgIKYQrRiAAAAAAAAZANBgkaghkiGOwWOBAQsFADCBKTELMAKG
A1UEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2GlvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JE7MDkGAIUEAXMyTW1 jcm9z
b2Z0IENvcnBvemEFO0aWOulFRoaXJkIFBhenR5IE1hemt 1dHBsSYWN1IFJvb3QwHhcN
MTEwNJIOMJAOMTISWhcNMIYwNJIOMJAIMTISWjCBgDELMAKGALIUEBhMCVVMXEZAR
BgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZGlvbmOxHJACBgNVBAOTFUlp
Y3Jvc29mdCBDb3Jwb3JhdGlvb JEQMCgGAIUEAXMhTWI jcm9zb2Z0IENvcnBvemE 0
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aW9uIEtFSyBDQSAYMDExMIIBI jANBgkghkiGOwOBAQEFAAOCAQS8AMIIBCgKCAQEA
x01lir+tVyawJsPg5/tXekQCXQcN2krldCrmsA/sbevsf7njWmMy fBEXTw7jC6c4
FZ0OOxvXghLGamyzn9beR1gnh4 sAEGKwwHNI I 8wZQmmSnUX/IThU+PIIbO/i/hn/+C
wO3pzc70U2piOgtDuell/f4F+dTEFKsR41i0JjXC3pBIN7K71nPoWwt fBy9ToxC/1
medkiwPs JfKL6sNK+0OMREgt+tUeSbNzmBInr 9TME 6XABKNnH1+YMTPP81CS90dkb/
uk++3K1xKlig+w7SeT3km2U7zCkgn/xyWaLrrpLv9jUTgMYC70RfzJ12ze9jksGv
eUCEeYd/41Ko6J17B2mPFQIDAQABO4IBTzCCAUSWEAYJKWwYBBAGCNXUBBAMCAQAW
HQYDVROOBBYEFGL8Q82gPqTLZxLSWILVrHvMt opfMBkGCSsGAQQBg jcUAgQMHgOA
UwB1AGIAQWBBMASGA1UdDWQEAWIBh JAPBgNVHRMBAf8EBTADAQH/MB8GA1UdAIWQY
MBaAFEVMUKPhf1gRv9ZOniNVCDs6ImgoMFwGAlUdHWRVMFMwUaBPoE2GS2h0dHAG
Ly9jcmwubWl jcm9zb2Z0LmNvbS9wa2kvY3JsL3Byb2R1Y3RzLO1pYONvclRoaVBh
ck1lhclJvbl8yMDEWLTEWLTALLmNybDBgBggrBgEFBQCBAQRUMF IwUAY IKwYBBQUH
MAKGRGhOdHA6Ly93d3cubWl jcm9zb2Z0LmNvbS9walkvY2VydHMvTIW1 jQ2 9y VGhp
UGFyTWEyUm9vXzIwMTAtMTAtMDUuY3J0OMAOGCSgGSIb3DQEBCWUAA4TICAQDUNRTIj1
FJQYAsogPPsgkhwM16DR8ehSZgjuorVliepAAgi2kdlrgebe5N2pRexBk 9uFk8gJdn
vveoG31i9us6IWGOM11fIGaNfBdbbxtBpzkhILMrfrXdIw9cD1lulp4B6Mr/pvbNFaE
TILKrkElcIxr6f6QD9eWH+Xn1B+yKgyNS/80KRB799d8pdF2uQXIee0PkJKcwv7f
b35sD3vUWUXANFGWOQ/1X1bYGAWWOAemQrOgd/0IGEJxVsyfhiOkh8um/Vh+1G1ln
FZF+gfJ/E+UNi408h4Tr4869Q+WtLYSTjmorWnxE+1KggcgtHLvgUt8AEfiaPcEFg
sOEztaOIO0WUZChrnrHykwYKHT jixLw3FFIdv/Y0uvDm25+bD40TNJ4Tv1ELVKYuQ
RKE7gRtn2P1DWWXLDbz 9AJJP 9HU7p6kk /FBBOHNgLU8Kaid2blLt 1ml7rw/3hwXQ
RcKtUxSBH/swBKo3NmHaSmkbNNho7dYCz2yUDNPPbCJI5rbHWVvAOiRMCpxAfCIYLX
/fLoeTJIgv9ispSIUS8rB2EVrfTIXNLLMT3WO0sGADI10ukXkdlptBHXWGVHCy3g01
D3ywNHK612A78HnrorIcXaIWulfF6Rv2tZclbzif45H6inmYw2kOt 6McIAWX+MoU
rgDXxPPAFBBlazSgG7WZYPNcsMVXT jbSMoS/ng==

***** END CERTIFICATE-———-—

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
04:31:75:a3:b6:04:a1:75:71:55:ea:6e:37:52:6d:40
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, O=Hewlett-Packard Company, CN=Hewlett-Packard Printing
Device Infrastructure CA
Validity
Not Before: Aug 8 00:00:00 2012 GMT
Not After : Aug 8 23:59:59 2032 GMT
Subject: O=Hewlett-Packard Company, OU=Long Lived CodeSigning
Certificate, CN=Hewlett-Packard UEFI Secure Boot Key Exchange Key
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:af:a2:14:69:90:ea:34:c3:6a:f2:0e:60:5e:dd:
c7:d6:09:50:22:24:09:dc:05:43:09:4c:d3:7e:89:
1b:8a:14:29:27:2c:59:3f:¢c9:d5:ff:3a:75:4a:d1l:
00:£8:7£:29:0e:79:fc:6b:5b:be:cl:01:17:e7:d5:
de:99:07:a26:89:3c:98:e4:6a:bc:ae:c5:9d:de: fd:
aa:c4:2c:10:95:ae:bc:36:39:da:e7:7c:75:5¢c:bc:
20:84:5f:aa:0f:c6:c6:d5:17:c0:de:43:bf:ed:4b:
b3:25:73:88:95:06:aa:d7:£9:78:5f:6d:b9:c0:6d:
0d:d4:d6:10:e6:7f:1¢c:63:02:31:87:17:28:4f:41:
13:29:0c:09:9d:¢c2:2b:bd:b6:35:£9:£8:92:15:03:
25:ca:be:81l:1c:bl:cf:4f:£7:93:cf:48:02:1c:58:
25:d7:eb:e5:88:de:30:95:d4:7b:39:50:82:ab:80:
cB8:48:f3:7e:e8:3b:cb:39:63:d5:cb:0a:1f:a3:5d:
06:04:8£:£3:27:04:52:95:d3:c7:ab:c6:72:98:be:
fb:cb:0b:8e:c9:ec:81:45:9a:¢c9:a9:7a:02:1b:53:
d4:08:92:b7:el:ab:98:bd:b2:9%9a:ca:60:£f8:c4:63:
87:b3:93:04:93:8c:b8:59:¢c0:06:8c:c7:d2:58:dd:
b3:el
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Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical
CA:FALSE
X509v3 CRL Distribution Points:

Full Name:

URI:http://onsitecrl.verisign.com/HewlettPackardCompanyDeSPrintingDeviceCSIDTemp

/LatestCRL.crl

X509v3 Key Usage: critical
Digital Signature
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.11.4.4.1.1
User Notice:

Explicit Text: Hewlett Packard Company, 2, Authority to bind

Hewlett-Packard Company does not correspond with use or possession of this

certificate. Issued to facilitate communication with HP.

Authority Information Access:
OCSP — URI:http://onsite-ocsp.verisign.com

X509v3 Subject Key Identifier:

DO0:C8:09:A2:EA:7A:D7:94:89:46:DC:1D:71:68:CB:07:23:7C:01:0F

X509v3 Authority Key Identifier:

keyid:B8:A1:0C:BD:06:5F:46:11:E9:80:DB:F7:99:BD:1D:F4:FD:EA:0D:C6

X509v3 Extended Key Usage: critical
Code Signing
Signature Algorithm: sha256WithRSAEncryption

2c:4f:ad:16:c7:£d:99:69:86:b3:02:2c:dd:6d:90:0e:e4:39:
Tc:6e:2b:41:5a:76:2e:4e:34:0b:9f:d4:fd:fa:d6:05:f6:8d:
db:3a:af:55:89:63:3f:04:66:29:46:50:15:¢c8:d1:92:b2:b9:
£f6:d2:de:58:47:90:48:ee:c3:ff:8b:cb:ab:b9%9:10:21:31:1e:
£fd:0a:44:86:95:d8:49:05:8c:8d:95:f9:b7:ac:f4:60:03:25:
0a:27:c6:3b:35:bc:08:ce:62:0d:4¢c:23:80:4c:28:6b:10:28:
88:5d:4c:33:49:53:7f:ad:5a:ef:ea:6c:2e:ce:1f:e5:14:52:
£3:2d:3b:11:32:3e:49:ad:c4:£f7:00:be:ed:80:a7:2f:c2:al:
84:34:27:ac:3f:52:2¢c:90:a29:99:79:ec:14:b7:7e:67:e9:b3:
12:¢cc:94:¢cf£:64:d3:b0:e6:06:40:80:e0:a2a:90:14:aa:51:b6:
0b:07:8d:b2:af:b2:48:53:fc:e2:49:£8:51:5c:1c:1b:66:85:
1lc:2c:57:41:cc:ac:6f:db:c0:66:03:68:¢cc:15:9d:29:09:23:
cl:c7:d8:21:17:0e:6f:¢c9:b6:b1:2d:9a:58:5b:fl:be:30:bb:
al:%a:9%9a:bb:3b:c3:49:47:a4:fc:£f0:66:5c:4a:6a:fl:b8:ac:
41:ec:84:c8

MITIFizCCBHOgAWIBAGIQBDF107YE0oXVxVepuN1JtQDANBgkghkiG9wOBAQsFADBr
MQOswCQYDVQQGEWJVUzZEgMB4GA1UEChMXSGV3bGVOdC1QYWNrYXJkIENvbXBhbnkx
OjA4BgNVBAMTMUh1d2x1dHQtUGF ja2FyZCBQOcmludGluZyBEZXZpY2UgSW5memE z
dHJ1Y3R1cmUgQOEWHhcNMTIwODA4MDAWMDAWWhcNMz IwODA4MIJM10TUSWICBizEg
MB4GA1UEChMXSGV3bGVOdCI1QYWNrYXJk IENVbXBhbnkxKzApBgNVBAsUIkxvbmcg
TG12ZWQgQ2 9k ZVNpPZ2 5pbmcgQ2VydGlmaWNhdGUx0JA4BgNVBAMUMUh1d2x1dHOt
UGF ja2FyZCBVRUZJIFN1Y3VyZSBCb290IEt 1eSBFeGNoYW5nZSBLZXkwggEiMAOG
CSgGSIb3DQEBAQUAA4IBDWAWGGEKAOIBAQCVOhRpkOoOw2ryDmBe3cfWCVCiJANnc
tUOSTNN+iRuKFCknLFk/ydX/OnVKOQD4 fykOefxrW77BARfn1d6Z2B6aJPJjkaryu
xZ3e/arELBCVrrw20drnfHVcvCCEX60PxsbVF8DeQ7/tS7M1c4iVBgrX+xXhfbbnA
bQ3UlhDmfxx JAJGHFYhPOQROpDAMdwiu9t jX5+JIVAYyXKvoEcscI9PISPPSATICWCXX
6+WI3JCV1Hs5UIKrgMhI837008s5Y9XLCh+JXQYE J/MnBFKV08erxnKYvvvLC47J
TIFFmsmpegIbU9S4krfhgb5i9sprKYPjEY4ezk7STjLhZwAaMx9JY3bPhAgMBAAG]
ggIIMIICBDAMBgNVHRMBALSEAJAAMGSGAIUdHWRKkMGIwYKBeoFyGWmhOdHAGLYOv
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bnNpdGV jcmwudmVyaXNpZz24uY29tL0h1d2x1dHRQYWNrYXJkQ29tcGFueUR1U1By
aW50aW5nRGV2aWN1QINJRFRIbXAVTGF0ZXNOQ1IJMLmNybDAOBgNVHQ8BAfSEBAMC
B4AwgeEGA1UdIASB2TCB1 jCBOWYKKwYBBAELBAQBATCBxDCBWQYIKwYBBQUHAgIwW
gbQagbFIZXdsZXROIFBhY2thcmQgQ2 9t cGFueSwgMiwgQXV0aGo9yaXR5IHRVIGIp
bmQgSGV3bGVOdCLlQYWNrYXJk IENvbXBhbnkgZG91lcyBub30Q0gY29ycmVzcGOuZCB3
aXRoIHVzZSBvciBwb3NzZXNzaW9uIGI9mIHR0oaXMgY2VydGlmaWNhdGUuIElzc3V1
ZCBObyBmYWNpbG10YXR1IIGNvbW1lbml JYXRpb24gd210aCBIUC4wOWY IKwYBBQUH
AQEELzAtMCsGCCsGAQUEFBzABhh90dHRWO18vb25zaXR1ILWI jc3AudmVyaXNpZ24u
Y29tMBOGA1UdDgQWBBTQyAmi6nrX1I1G3B1xaMsHI3wBDzAfBgNVHSMEGDAWgBS4
0Qy9B19GEemA2/eZvR30/eoNx JAWBgNVHSUBAf8EDDAKBggrBgEFBQcDAZANBgkg
hki1iG9wOBAQSFAAOCAQEALE+tFsfImWmGs7Is3W2QDuQ5fG4rQVp2Lk40C5/U/ fri
BfaN2zqvVY1ljP7RmKUZQFcjRkrK59t LeWEeQSO7D/4vLg7kQITEe/QpEhpXYSQWM
JZX5t6z0YAMICifGOzW8CM5iDUwjgEwoaxAoiFIMMO1TE61a7+psLs4£5RRS8y07
ETI+Sa3E9wC+7YCnL8KhhDQnrD9SLJupmXnsFLA+Z+mzEsyUz2TTsOYGQIDggpAU
glG2CweNsg+ySFP84kn4UVwcG2aFHCxXQcysb9vAZgNozBWdKbk jwcfYIRcOb8m2
sS2aWFvxvjCT7ToZgauzvDSUek/PBmXEpg8bisQeyEyA==

————— END CERTIFICATE-———-

7.5.3 db

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
61:07:76:56:00:00:00:00:00:08
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,
CN=Microsoft Root Certificate Authority 2010
Validity
Not Before: Oct 19 18:41:42 2011 GMT
Not After : Oct 19 18:51:42 2026 GMT
Subject: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,
CN=Microsoft Windows Production PCA 2011
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public—-Key: (2048 bit)

Modulus:
00:dd:0c:bb:a2:e4:2e:09:e3:e7:¢c5:£7:96:69:bc:
00:21:bd:69:33:33:ef:ad:04:cb:54:80:ee:06:83:
bb:c5:20:84:d9:£7:d2:8b:f3:38:b0:ab:ad:ad:2d:
7c:62:79:05:ff:e3:4a:3f£:04:35:20:70:e3:cd:e’7:
6b:e0:9c:c0:36:75:e9:8a:31:dd:8d:70:e5:dc:37:
b5:74:46:96:28:5b:87:60:23:2c:bf:dc:47:a5:67:
£7:51:27:9e:72:eb:07:a6:c9:b9:1e:3b:53:35:7c:
e5:d3:ec:27:09:87:1c:fe:b9:c9:23:09:6f:a8:46:
91:cl:6e:96:3c:41:d3:cb:a3:3f:5d:02:6a:4d:ec:
69:1f£:25:28:5¢c:36:ff:£d:43:15:0a:94:e0:19:b4:
cf:df:c2:12:e2:¢c2:5b:27:ee:27:78:30:8b:5b:2a:
09:60:22:89:53:60:16:2c:c0:68:1d:53:ba:ec:49:
£3:9d:61:8c:85:68:09:73:44:5d:7d:a2:54:2b:dd:
79:£7:15:cf:35:5d:6¢c:1c:2b:5c:ce:bc:9¢c:23:8b:
6f:6e:05:26:d9:36:13:¢c3:4f:d6:27:ae:09:32:3b:
41:92:2c:el:c7:cd:77:e8:aa:54:4e:£7:5c:0b:04:
87:65:04:43:18:a8:0b2:e0:6d:19:77:ec:5a:24:fa:
48:03

Exponent: 65537 (0x10001)

X509v3 extensions:
1.3.6.1.4.1.311.21.1:

X509v3 Subject Key Identifier:
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keyid:D5:F6:

URI:http://crl.microsoft.com/pki/crl/products/MicRooCerAut_2010-06-23.crl

A9:29:02:39:8E:16:C4:97:78:CD:90:F9:9E:4F:9A:E1:7C:55:AF:

1.3.6.1.4.1.311.20.2:

X509v3 Key Usage:

Digital Signature, Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical

CA:TRUE
X509v3 Authority Key Identifier:

56:CB:8F:E8:A2:5C:62:68:D1:3D:94:90:5B:D7:CE:9A:18:C4
X509v3 CRL Distribution Points:

Full Name:

Authority Information Access:
CA Issuers -

URI:http://www.microsoft.com/pki/certs/MicRooCerAut_2010-06-23.crt

Signature Algorithm: sha256WithRSAEncryption

14:
2b:
31:
8f:
a8:
cO
Tc:
£3:
£f0:
3d:
do:
9f:
39:
b6:
91:
e9:
fa:
dl:
ed:
b3:
56:
ba:
2b:
ce:
63:
ba:
86:
bd:
04

fc:7c:71:51:a5:79:c2:6e:b2:ef:39:3e:bc:3c:52:0f:6e:
3f:10:13:73:fe:a8:68:d0:48:a6:34:4d:8a:96:05:26:ee:
46:90:61:79:d6:ff:38:2e:45:6b:f4:c0:e5:28:b8:da:1d:
8a:db:09:d7:1a:c7:4c:0a:36:66:6a:8c:ec:1b:d7:04:90:
18:17:a4:90:09:e2:40:32:36:76:cd4:cl:5a:c6:bf:e4:04:

tea:l6:d3:ac:c3:68:ef:62:ac:dd:54:6¢c:50:30:58:a6:eb:

fe:94:a7:4e:8e:fd:ec:7c:86:73:57:¢c2:52:21:73:34:5a:
a3:8a:56:¢c8:04:da:07:09:ed:f8:8b:e3:ce:fd:7e:8e:ae:
£f6:00:8a:08:fb:3f:¢c9:1d:72:7f:53:0b8:eb:be:63:e0:e3:
31:65:b0:81:e5:f2:ac:cd:16:a4:9f:3d:a8:b1:90:c2:42:
90:84:5f£:54:1d:ff:89:ea:ba:1d:47:90:6f£:00:73:4e:41:
40:9f:5f:e5:al1:2a:02:11:91:73:8a:21:28:f0:ce:de:73:
5f:3e:ab:5c:60:ec:df:03:10:a8:d3:09:e9:f4:f6:96:85:
7£:51:88:66:47:19:8d:a2:00:12:3d:81:2a:68:05:77:bb:
4c:62:7b:b6:cl1:07:c7:ba:7a:87:34:03:0e:4b:62:7a:99:
ca:fc:ce:4a:37:c9:2d:ad4:57:7c:1c:fe:3d:dc:b8:0f:5a:
d6:c4:03:02:85:02:3a:ea:03:d9:6e:e4:69:21:37:de:81:
£6:75:19:05:67:d3:93:57:5€:29:1b:39:c8:ee:2d:el:cd:
45:73:5b:d0:d2:ce:7a:ab:16:19:82:46:58:d0:5e:9d:81:
67:af:6c:35:f2:bc:e5:3f:24:e2:35:a2:0a:75:06:£6:18:
99:d4:78:2c:d1:05:1b:eb:d0:88:01:9d:aa:10:f1:05:df:
7e:2c:63:b7:06:90:23:21:¢c4:£9:78:6c:e2:58:17:06:36:
91:12:03:cc:a4:d9:f2:2d:ba:£9:94:9d:40:ed:18:45:f1:
8a:5c:6b:3e:ab:03:d3:70:18:2a:0a:6a:e0:5f:47:d1:d5:
O0a:32:f2:af:d7:36:1f:2a:70:5a:€5:42:59:08:71:4b:57:
7e:83:81:£f0:21:3c:f4:1c:c1:c5:09:90:93:0e:88:45:93:
e9:01:20:99:be:98:cb:c5:95:a4:5d:62:d6:a0:63:08:20:
75:10:77:7d:3d:£3:45:09:9f£:97:9f:¢cb:57:80:6f:33:a9:

:cf:77:a4:62:1c:59:7e

MIIF1zCCAT7+gAwWIBAgIKYQd2VgAAAAAACDANBgkghkiGOwOBAQsFADCBiDELMAkG
A1lUEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1Z2GlvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JEYMDAGAIUEAXMPTW1 jcm9z
b2Z0IFJvb30gQ2VydGlmaWNhdGUgQXV0aG9yaXR5IDIWMTAWHhcNMTEXMDESMT g0
MTQyWhcNMJjYXMDESMTg1MTQyWjCBhDELMAKGA1UEBhMCVVMxXEZARBgNVBAGTC1dh
c2hpbmd0b24xEDAOBgNVBACTB1J1ZG1lvbmQOxHJACBgNVBAOTFUlpY3Jvc2 9mdCBD
b3Jwb3JhdGlvb JEUMCWGALIUEAXMITW]1 jcm9zb2Z0IFdpbmRvd3MgUHIVZHV jdGlv
biBQQOEgMjAXMTCCASIWDQYJK0oZIThvcecNAQEBBQADggEPADCCAQoCggEBANOMu6Lk
Lgnj58X31mm8ACG9aTMz760Ey1SA7gaDu8UghNn300vzOLCrpKOtfGI5Bf/ jJSJ8E

53
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NSBw48Tna+CcwDZ16Yox3Y1w5Sdw3tXRG1lihbh2AjLL/cR6VN91EnnnLrB6bJuR47
UzV85dPsJ7mHHP65ySMJb6hGkcFul jxB08ujP10Cak3saR81KFw2//1DFQqU4BmO
z9/CEULCWyfud3gwilsqCWsiiVNgFizAaBlTuuxJ851hjIVoCXNEXX21iVCvdefcV
zzVdbBwrXM68nCOLb261Jtk2E8NP1ieuuTI7QZIs4cfNd+igVE73XAsEh2W0Qxio
suBtGXfsWiT6SAMCAWEAAaOCAUMwWgGE /MBAGCSsGAQQBG jcVAQQDAGEAMBOGALUd
DgQWBBSPKQI5JhbE13jNkPmeTS5rhfFWvUzAZBgkrBgEEAYI3FAIEDB4AKAFMAJQBI
AEMAQTALBgNVHQS8EBAMCAYYwWDWYDVROTAQH/BAUWAWEB/ zAfBgNVHSMEGDAWGBTV
91bLj+iiXGJo0T2UkFvXzpoYxDBWBgNVHRSET zBNMEugSaBHhkVodHRwO18vY3Js
LmlpY3Jdve29mdC5jb20veGtpL2NybCOwecm9kdWNOcy ONaWNSb29DZXIBAXREMJAX
MCOwNiOyMy5jcmwwiWgY IKwYBBQUHAQEET jBMMEOGCCsGAQUEFBZzACh j50dHRwO18v
d3d3LmlpY¥3Jdvc29mdC5jb20veGtpl2N1lcnRzLO1pY1JvbON1ckF1dF8yMDEWLTAZ
LTIzLmNydDANBgkghkiGOwOBAQSFAAOCAGEAFPx8cVGlecJusu85Prw8Ug9uKz8Q
E3P+gGJQSKYOTYgWBSbuMUaQYXnW/zguRWvOwOUouNod j4rbCdcax0wKNmZgjOwb
1wSQgBgXpJdub54kAyNnbEWVrGv+QEWOoW06zDa09irN1UbFAWWKbrfP6Up06090x8
hnNXwlThczRa860KVsgE2gcJ7£fiL4870f06u8PYLigj7P8kdcn9TuOu+Y+DjPTEFL
sIH18gzNFgSfPaixm8JCOJCEX10d/4nquhlHkG+wcO5Bn0CEX+WhKrIRKXOKIS jw
zt5z0V8+glxg7/NS8DEK]JTCen09paFtn9Ri1GZHGY21isBI9gSpoBXe7kUxie7bBB8e6
eocOAwS5LYngzZ6cr8zko3yS2kV3we/j3cuAda+tbEswKFATrgs91u5GkhNI96BOfZ1
GQVn05NXXikbOcjuLeHNSEVZWIDSzngrFhmCR1 jOXp2Bs2evbDXyvOU/JOIlogpl
BvYYVpnUeCzRBRvr0IgBnaoQ80Xfun4sY7cGmyMhxP14bOJYFwY2K5ESA8yk2EfIt
uvmUnUDtGEXxzopcaz6rAINwGCoKauBfRIHVYwoy8q/XNh8gcFr1QlkIcUtXun6D
gfAhPPQcwcWSKkIMO1EWThumx I Jm+mMvEF1laRdYtagYwggvXUQd30980W5on5efyleA
bzOpBMI93pGIcWX4=

————— END CERTIFICATE-———-—

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
61:08:d3:c4:00:00:00:00:00:04
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation Third Party Marketplace Root
Validity
Not Before: Jun 27 21:22:45 2011 GMT
Not After : Jun 27 21:32:45 2026 GMT
Subject: C=US, ST=Washington, L=Redmond, O=Microsoft Corporation,
CN=Microsoft Corporation UEFI CA 2011
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:a5:08:6c:4c:c7:45:09:6a:4b:0c:a4:c0:87:7f:
06:75:0c:43:01:54:64:e0:16:7f:07:ed:92:7d:0b:
b2:73:bf:0c:0a:c6:4a:45:61:a0:¢c5:16:2d:96:d3:
£f5:2b:a0:fb:4d:49:90:41:80:90:3¢c:b9:54:fd:eb6:
bc:d1:9d:c4:a4:18:8a:7f:41:8a:5¢c:59:83:68:32:
bb:8c:47:c9:ee:71:bc:21:4f:9%9a:8a:7c:ff:44:3f:
8d:8f:32:02:26:48:ae:75:b5:ee:c9:4c:1e:4a:19:
7Te:e4:82:9a:1d:78:77:4d:0c:b0:bd:f6:0f:d3:16:
d3:bc:fa:2b:a5:51:38:5d:f5:fb:ba:db:78:02:db:
ff:ec:0a:1b:96:d5:83:08:19:13:e9:06:c0:7b:40:
Tob:el:1£:28:27:c9:fa:ef:56:5e:1c:e6:7e:94:7e:
c0:£f0:44:b2:79:39:e5:da:b2:62:8b:4d:bf:38:70:
e2:68:24:14:¢c9:33:a24:08:37:d5:58:69:5e:d3:7c:
ed:cl1:04:53:08:e7:4e:00:2a:87:63:08:61:6f£:63:
15:59:ea:02:2b:79:d7:0c:61:67:8a:5b:fd:5e:ad:
87:7f:0a:86:67:4£:71:58:12:22:04:22:22:ce:8b:
ef:54:71:00:ce:50:35:58:76:95:08:ee:6a:bl:a2:
01:d5

Exponent: 65537 (0x10001)

X509v3 extensions:
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keyid:45:66:

1.3.6.1.4.1.311.21.1:
1.3.6.1.4.1.311.21.2:
k.. wSJ.%$7.N.&{. p.
X509v3 Subject Key Identifier:
13:AD:BF:43:09:BD:82:70:9C:8C:D5:4F:31:6E:D5:22:98:8A:1B:D4
1.3.6.1.4.1.311.20.2:

X509v3 Key Usage:

Digital Signature, Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical

CA:TRUE
X509v3 Authority Key Identifier:

52:43:E1:7E:58:11:BF:D6:4E:9E:23:55:08:3B:3A:22:6A:A8
X509v3 CRL Distribution Points:

Full Name:

URI:http://crl.microsoft.com/pki/crl/products/MicCorThiParMarRoo_2010-10-05.crl

Authority Information Access:
CA Issuers -

URI:http://www.microsoft.com/pki/certs/MicCorThiParMarRoo_2010-10-05.crt

Signature Algorithm: sha256WithRSAEncryption

35:
76:
£3:
b4:
lc:
77
6l
9a:
21:
9a:
d3:
16
56:
98
6a:
84
9b:
e8:
68:
ze:
4d:
f1
42
25:
3f:
le:
ef:
86:
92:

08:42:ff:30:cc:ce:£f7:76:0c:ad:10:68:58:35:29:46:32:
27:7c:ef:12:41:27:42:1b:4a:a2a:6d:81:38:48:59:13:55:
e9:58:34:a6:16:0b:82:aa:5d:ad:82:da:80:83:41:06:8f:
1d:£f2:03:09:£f3:1a:5d:1b:£f1:50:90:£9:03:55:84:42:28:
20:bd:b2:ae:51:14:c5:¢c0:ac:97:95:21:1¢c:90:db:0f:fc:
9e:95:73:91:88:ca:bd:bd:52:09:05:50:0d:df:57:9e:a0:

:ed:0d:e5:6d:25:d9:40:0£:17:40:c8:ce:a3:4a:c2:4d:af:

12:1d:08:54:8f:bd:c7:bc:b9%9:2b:3d:49:2b:1f:32:fc:6a:
69:4f:90:¢c8:7e:42:34:fc:36:06:17:80:8£:20:40:c0:b3:
25:75:27:cd:c9:03:a3:f6:5d:d1:e7:36:54:7a:09:50:b5:
12:d1:07:bf:bb:74:df:dc:1e:8f:80:d5:ed:18:f4:2f:14:

:6b:2f:de:66:8c:b0:23:e5:¢c7:84:d8:ed:ea:cl:33:82:ad:

4:18:2d:£1:68:95:07:cd:cf:£f0:72:f0:ae:bb:dd:86:85:

:2c:21:4¢c:33:2b:£f0:0f:4a:£0:68:87:05:92:55:32:75:al:

82:6a:3c:a3:25:11:a4d:ed:ad:d7:04:ae:cb:d8:40:59:a0:

:d1:95:4¢:62:91:22:1a:74:1d:8c:3d:47:0e:44:a6:e4:b0:

34:35:bl:fa:b6:53:a8:2c:81l:ec:a4:05:71:c8:9d:b8:ba:
1b:44:66:24:47:54:0e:8e:56:7f:03:9f:16:98:b2:86:d0:
3:90:23:05:2f:5e:8f£:50:85:8d:¢c6:8d:82:5f:41:al:f4:
0d:e0:99:d2:6c:75:e4:06:69:05:21:86:fa:07:dl:f6:e2:
dl:da:ad:2c:77:53:1e:25:32:37:¢7:6¢c:52:72:95:86:b0:

:35:61:6a:19:£f5:02:3b:81:50:56:a6:32:2d:fe:a2:89:f9:

86:27:18:55:a1:82:ca:5a:90:£8:30:98:54:14:26:47:96:
2f:c8:26:e4:41:94:1a:5¢c:02:3f:e5:96:e3:85:5b:3c:3e:
bb:47:16:72:55:e2:25:22:01:d9:7b:e7:03:06:2a:a3:f7:
90:46:¢c3:00:0d:d6:19:89:e3:0e:35:27:62:03:71:15:a6:
d0:27:a0:a20:59:37:60:£8:38:94:b8:e0:78:70:f8:ba:4c:
87:94:f6:e0:ae:02:45:ee:65:¢c2:06:a3:7e:69:16:75:07:
9b:f5:a6:0c:59:83:58

MIIGEDCCA/igAwIBAgIKYQJjTxAAAAAAABDANBgkghkiGI9wOBAQSFADCBkTELMAKG
AlUEBhMCVVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZGlvbmQx
HjAcBgNVBAOTFUlpY3Jvc29mdCBDb3Jwb3JhdGlvb JE7MDkGAIUEAXMyTW1 jcm9z
b2Z0IENvcenBvemF0aWOuIFRoaXJkIFBhecnR5IE1Ihemt 1dHBsSYWN1IFJvb3QwHheN
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MTEwNJI3MJEyMjQ1lWhcNMIYwNII3MIEzMjQ1WjCBgTELMAKGA1UEBhMCVVMXEZAR
BgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBACTB1J1ZGlvbmOxHJACBgNVBAOTFUlp
Y3Jvc29mdCBDb3Jwb3JhdGlvbjErMCkGALUEAXMiTW1 jem9zb2Z0IENvenBvemE 0
aW9uIFVFRkkgQOEGMIAXMTCCASIwDQYJKoZ IhvcNAQEBBQADgGEPADCCAQOCYgER
AKUIbEzZHRQ1lgSwykwId/BnUMQWFUZOAWfwftknOLsnO/DArGSkVhoMUWLZbTI9Sug
+01JmOGAkKDY5VP3mvNGdxKQYin9Bi1xZg2gyudxHye5xvCFPmop8/0Q/jY8ysiZI
rnWl7s1MHkoZfuSCmh14d00MsL32DIMWO7z6K6VROF31+7rbeALb/+wKG5bVg7gZ
E+m2wHt Ae+EfKCEJ+u9WXhzmfpR+wPBEsnk55dgyYotNvzhwdmgkFMkzpAg31Vhp
XtN87cEEUw InTrAgh2MIYWOjFVngsit51lwxhZ4pb/Veth3+6hmdPcVgSIgQiIseL
71RxAM5QNVh21QjuarGiAdUCAWEAAAOCAXYwggF yMBIGCSsGAQQBg jcVAQQFAGMB
AAEWIWYJKwYBBAGCNxXUCBBYEFP jBa7d/d1NK8yU3HU6hdnsPTHCAMBOGA1UdDgQW
BBQTrb9DChb2CcIyM1U8xbtUimIobl1DAZBgkrBgEEAYI3FAIEDB4KAFMAJQBiAEMA
QTALBgNVHQS8EBAMCAYYWDwWYDVROTAQH/BAUWAWER/ zAfBgNVHSMEGDAWGBREFZ1JD
4X5YEb/WTp4 jVQg70iJqqDBcBgNVHRSEVTBTMFGYT 6BNhkt odHRwOi8vY3JsLmlp
Y3Jvc29mdC5jb20veGtpL2NybCO9wecm9kdWNOcy INaWNDb3JUaGlQYXINYXJISb29f
MIAXMCOxXMCOWNSS jecmwwYAYIKwYBBQUHAQEEVDBSMFAGCCsGAQUFBzAChkRodHRwW
01i8vd3d3LmlpY3Jdvc29mdC5ijb20vcGtpL2NlcnRzLO1pYONvclRoaVBhcklhecldv
b18yMDEWLTEWLTALLmNydDANBgkghkiG9w0OBAQsFAAOCAGEANQhC/zDMzvd2DK0Q
aFglKUYydid87xJBJ0IbSqpt gThIWRNVS+1YNKYWC4KgXa2C20CDQQaPtB3yATnz
G10b8VCQ+bNVhEIOHCCIsq5RFMXArJeVIRyQ2w/8d56Ve5GIyr29UrkFUA3EV56g
YeONSWO12UAPFODIZzgNKwk2vmhIdCEFSPvce8uSs9SSsfMvxgIWlPm8h+QjT8NgYX
148gQMCzmiV1J83JA6P2XdHNN1IR6uUVC10xLRB7+7dN/cHo+Ale0Y9C8UFmsv3maM
SsCP1x4TY7erBM4KtVksYLfFolQfNz/By8K673YaFmCwhTDMr8A9K8GiHt ZJVMnWh
aoJgPKM1EaTtrdcErsvYQFmghNGVTGKRIhpOHYwORwSEpuSwmzQlsfg2U6gsgeyk
BXHInbi66BtEZURHVA60VN+znxaY¥sobQaD6QI7UvXo90Q0hY3GjYJfQaHOLg3gmdJs
deS2abUhhvoHOfbiTdHarSx3Ux41MjfHbFJylYaw8TVhahnls juBUFamMi3+oonb5
QoYnGFWhgspam/gwmFQUpkeWJS/IJuRB1BpcA)/11uOFWzw+P7tHFnJdV4iUisdl7
S5wMGKgP 3HpBGWWAN1hmJ4w41J2IDcRWm79AnoKBZN2D40JS44Hhw+LpMhoeU9%uCu
AkXuZcK2035pFnUHkpvlprxZglg=

————— END CERTIFICATE-———-—
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7.6 Auflistung aller Dateien der EFI-Partition der HP-Plattform

hp-EFI-Partition/:
total 20K
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
—ITWXr—XI—X

root root 4,0K Jan 1
root root 4,0K Jul 19
root root 4,0K Dez 20
root root 4,0K Jul 16
root root 200 Jul 15

R 0N 0D

hp-EFI-Partition/boot:
total 3,1M

drwxr—-xr—-x 2 root root 4,0K Dez 20
drwxr-xr—-x 4 root root 4,0K Jan
-rwxXr—-xr—-x 1 root root 3,1M Jun

N -

hp-EFI-Partition/EFI:
total 20K
drwxr—-xr—-x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x

root root 4,0K Jul 16
root root 4,0K Jan 1
root root 4,0K Dez 20
root root 4,0K Jul 16
root root 4,0K Dez 20

W I N DO

hp-EFI-Partition/EFI/Boot:

total 1,4M

drwxr-xr—-x 2 root root 4,0K Dez 20
drwxr-xr—-x 5 root root 4,0K Jul 16
-rwxr—-xr-x 1 root root 1,3M Dez 20

hp—EFI—Partition/EFI/HP:
total 28K
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr-x
drwxr—-xr-x 3
drwxr—-xr—x
drwxr—-xr-x

root root 4,0K Jul 16
root root 4,0K Jul 16
root root 4,0K Jul 16
root root 4,0K Jul 16
root root 4,0K Dez 20
root root 4,0K Dez 20
root root 4,0K Jul 15

N> ODN OO

hp-EFI-Partition/EFI/HP/BIOS:
total 20K
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x

root root 4,0K Jul 16
root root 4,0K Jul 16
root root 4,0K Jul 16
root root 4,0K Jul 16
root root 4,0K Jul 16

NN DN T O

19
10:
20
10:
11:

20
19
20

10:
19
20

10:
20

20
10:
20

10:
10:
10:
10:

2
2
11

10
10:
10:
10:
10:

hp-EFI-Partition/EFI/HP/BIOS/Current:

total 8,1M
drwxr—-xr—-x
drwxr—-xr-x
—IWXr—Xr—-x
—ITWXr—XI—X
—ITWXr—XIr—X

root root 4,0K Jul 16
root root 4,0K Jul 16
root root 8,0M Jul 16
root root 256 Dez 20
root root 256 Jul 16

R = =N

hp-EFI-Partition/EFI/HP/BIOS/New:
total 12K

drwxr-xr—-x 2 root root 4,0K Jul 16
drwxr—-xr—-x 5 root root 4,0K Jul 16

10:
10:
10:

20
10:

10:
10:

70
43
12
35
03

12
70
12

35
70
12
35
12

12
35
12

35
35
35
35
012
012
:03

:35

35
35
35
35

35
35
35
12
35

35
35

./

../

boot/

EFI/
GraphicsLib.Log*

./
-/

boot .sdi*

./

./

Boot/

HP/
Microsoft/

./
./
bootx64.efix*

./

o/

BIOS/
BIOSUpdate/
boot/

EFI/
SystemDiags/

./

./
Current/
New/
Previous/

./

./
01886.bin*
01886.s12*
01886.sig*
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—-rwxr—-xr-x 1 root root 256 Jul 16 10:10 01886.s12%*

hp-EFI-Partition/EFI/HP/BIOS/Previous:
total 8, 1M
drwxr—-xr—x
drwxr—-xr—x
—IrwXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Jul 16 10:35 ./
root root 4,0K Jul 16 10:35 ../
root root 8,0M Jul 16 10:35 01886.bin*
root root 256 Jul 16 10:35 01886.s12*
root root 256 Jul 16 10:35 01886.sig*

R R 0N

hp-EFI-Partition/EFI/HP/BIOSUpdate:
total 2,4M
drwxr—-xr—x
drwxr—-xr—x
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x
—rWXr—Xr—x
—FWXr—Xr—x
—rYWXr—Xr—x
—YWXYr—XIr—x
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Jul 16 10:35 ./

root root 4,0K Jul 16 10:35 ../

root root 253K Nov 5 2012 CryptRSA32.efi*
root root 434K Nov 5 2012 CryptRSA.efi*

root root 799K Apr 18 08:58 HpBiosUpdate32.efi*
root root 256 Apr 18 11:53 HpBiosUpdate32.s09*
root root 256 Apr 18 11:53 HpBiosUpdate32.s12*
root root 256 Apr 18 11:41 HpBiosUpdate32.sig*
root root 828K Apr 18 08:58 HpBiosUpdate.efi*
root root 3,4K Jul 16 10:35 HpBiosUpdate.log*
root root 256 Apr 18 11:52 HpBiosUpdate.s09*
root root 256 Apr 18 11:53 HpBiosUpdate.sl2*
root root 256 Apr 18 11:41 HpBiosUpdate.sig*

PR RRRPRRRRPRRERR 9N

hp-EFI-Partition/EFI/HP/boot:
total 8,0M
drwxr—-xr—-x 3
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x

root root 4,0K Dez 20 2012 ./

root root 4,0K Jul 16 10:35 ../

root root 12K Dez 20 2012 BCD*

root root 12K Dez 20 2012 bcd.LOG*
root root 4,0K Dez 20 2012 bg-bg/

root root 1,0K Jun 2 2012 bootfix.bin*
root root 1,3M Dez 20 2012 bootmgfw.efi*
root root 1,3M Dez 20 2012 bootmgr.efi*
root root 3,1M Jun 2 2012 boot.sdi*
root root 4,1K Jun 26 2012 boot.stlx*
root root 4,0K Dez 20 2012 cs—-cz/

root root 4,0K Dez 20 2012 da-dk/

root root 4,0K Dez 20 2012 de-de/

root root 4,0K Dez 20 2012 el-gr/

root root 4,0K Dez 20 2012 en-gb/

root root 4,0K Dez 20 2012 en-us/

root root 4,0K Dez 20 2012 es-es/

root root 4,0K Dez 20 2012 et-ee/

root root 4,0K Dez 20 2012 fi-fi/

root root 4,0K Dez 20 2012 Fonts/

root root 4,0K Dez 20 2012 fr-fr/

root root 4,0K Dez 20 2012 hr-hr/

root root 4,0K Dez 20 2012 hu-hu/

root root 4,0K Dez 20 2012 it-it/

root root 4,0K Dez 20 2012 Jja-jp/

root root 4,0K Dez 20 2012 ko-kr/

root root 4,0K Dez 20 2012 1t-1t/

root root 4,0K Dez 20 2012 1lv-1v/

root root 1,3M Jul 25 2012 memtest.efi*
root root 954K Jul 26 2012 memtest.exe*
root root 4,0K Dez 20 2012 nb-no/

root root 4,0K Dez 20 2012 nl-nl/

root root 4,0K Dez 20 2012 pl-pl/

root root 4,0K Dez 20 2012 pt-br/

DNDNNNNDNERERFNDMNNNNDNNDMNNNDNNDNDNDNNDNNDMNDNNDNODMNNMNDMNDMNNNNNRERRERRREREDNDERERJO
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drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x

DNONNDDNDNDNDDNDNDNDDNDDND NN

root
root
root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root
root
root

4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K

Dez
Dez
Dez
Dez
Dez
Dez
Dez
Dez
Dez
Dez
Dez
Dez
Dez
Dez

20
20
20
20
20
20
20
20
20
20
20
20
20
20

hp-EFI-Partition/EFI/HP/boot/bg-bg:

total 236K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—XI—X

R R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
76K
76K
76K

Dez
Dez
Jul
Jul
Jul

20
20
25
25
26

hp-EFI-Partition/EFI/HP/boot/cs—-cz:

total 332K
drwxr—-xr—x
drwxr—-xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—XI—X
—ITWXr—XIr—x
—ITWXr—Xr—x

PR R R R OoN

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
75K
75K
75K
45K
45K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/da-dk:

total 332K
drwxr—-xr-x
drwxr—-xr—-x
—ITWXTr—XI—X
—ITWXr—XIr—x
—ITWXr—XIr—x
—ITWXTr—XIr—X
—ITWXr—XI—X

PR R R R OoN

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
74K
74K
74K
45K
45K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/de-de:

total 344K
drwxr—-xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

PR R PR OoN

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
77K
77K
77K
45K
45K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/el-gr:

total 344K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X

PR PR R OoN

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
78K
78K
78K
46K
46K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

pt-pt/
gps-ploc/
Resources/
ro-ro/
ru-ru/
sk-sk/
sl-si/
sr—latn-cs/
sv-se/
tr-tr/
uk-ua/
zh—-cn/
zh—-hk/
zh—-tw/

./
./

bootmgfw.efi.mui*
.mui*
.mui*

bootmgr.efi
bootmgr.exe

./
./

bootmgfw.efi.mui*
bootmgr.efi.
bootmgr.exe.
memtest.efi.
memtest.exe.

./
./

mui*
mui*
mui*
mui*

bootmgfw.efi.mui

bootmgr.efi.
bootmgr.exe.
memtest.efi.
memtest.exe.

./
./

mui*
mui*
mui*
mui*

bootmgfw.efi.mui

bootmgr.efi.
bootmgr.exe.
memtest.efi.
memtest.exe.

./
./

mui*
mui*
mui*
mui*

bootmgfw.efi.mui

bootmgr.efi.
bootmgr.exe.
memtest.efi.
memtest.exe.

mui*
mui*
mui*
mui*
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hp-EFI-Partition/EFI/HP/boot/en-gb:
total 224K
drwxr—-xr-x
drwxr—-xr—-x 3
—YWXYr—Xr—x
—IrwXr—Xr—x
—rWXr—Xr—x

root root 4,0K Dez 20 2012 ./
root root 4,0K Dez 20 2012 ../
root root 72K Jul 25 2012 bootmgfw.efi.mui*
root root 72K Jul 25 2012 bootmgr.efi.mui*
root root 72K Jul 26 2012 bootmgr.exe.mui*

PR oN

hp-EFI-Partition/EFI/HP/boot/en-us:
total 320K
drwxr—-xr-x
drwxr—-xr—-x 3
—YWXYr—XIr—Xx
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x

root root 4,0K Dez 20 2012 ./

root root 4,0K Dez 20 2012 ../

root root 72K Jul 25 2012 bootmgfw.efi.mui*
root root 72K Jul 25 2012 bootmgr.efi.mui*
root root 72K Jul 26 2012 bootmgr.exe.mui*
root root 45K Jul 25 2012 memtest.efi.mui*
root root 45K Jul 26 2012 memtest.exe.mui*

PR R R R OoN

hp-EFI-Partition/EFI/HP/boot/es-es:
total 332K
drwxr—-xr—x
drwxr—-xr—-x 3
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x
—rWXr—Xr—x
—rWXr—Xr—x

root root 4,0K Dez 20 2012 ./

root root 4,0K Dez 20 2012 ../

root root 76K Jul 25 2012 bootmgfw.efi.mui*
root root 76K Jul 25 2012 bootmgr.efi.mui*
root root 76K Jul 26 2012 bootmgr.exe.mui*
root root 45K Jul 25 2012 memtest.efi.mui*
root root 45K Jul 26 2012 memtest.exe.mui*

PR R PR OoN

hp-EFI-Partition/EFI/HP/boot/et-ee:
total 236K
drwxr—-xr—-x
drwxr—-xr—-x 3
—FYWXr—Xr—x
—rWXr—Xr—x
—rWXr—Xr—x

root root 4,0K Dez 20 2012 ./

root root 4,0K Dez 20 2012 ../

root root 73K Jul 25 2012 bootmgfw.efi.mui*
root root 73K Jul 25 2012 bootmgr.efi.mui*
root root 73K Jul 26 2012 bootmgr.exe.mui*

PR oN

hp-EFI-Partition/EFI/HP/boot/fi-fi:
total 332K
drwxr—-xr—-x
drwxr—-xr—-x 3
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X

root root 4,0K Dez 20 2012 ./

root root 4,0K Dez 20 2012 ../

root root 75K Jul 25 2012 bootmgfw.efi.mui*
root root 75K Jul 25 2012 bootmgr.efi.mui*
root root 75K Jul 26 2012 bootmgr.exe.mui*
root root 45K Jul 25 2012 memtest.efi.mui*
root root 45K Jul 26 2012 memtest.exe.mui*

PR RRPRRPOoN

hp-EFI-Partition/EFI/HP/boot/Fonts:
total 13M

drwxr-xr—-x 2 root root 4,0K Dez 20 2012 ./

drwxr-xr—-x 39 root root 4,0K Dez 20 2012 ../

-rwxXr—-xr—-x 1 root root 3,6M Jun 2 2012 chs_boot.ttf*
—-rwxr—-xr-x 1 root root 3,7M Jun 2 2012 cht_boot.ttf*
—-rwxr—-xr-x 1 root root 1,9M Jun 2 2012 Jjpn_boot.ttf*
-rwxXr—-xr—-x 1 root root 2,3M Jun 2 2012 kor_boot.ttf*
—-rwxr-xr-x 1 root root 165K Jun 2 2012 malgun_boot.ttf*
—rwxr—-xr—-x 1 root root 162K Jun 2 2012 malgunn_boot.ttf*
—-rwxr-xr-x 1 root root 132K Jun 2 2012 meiryo_boot.ttf*
—rwxr-xr-x 1 root root 130K Jun 2 2012 meiryon_boot.ttf*
—rwxr—-xr-x 1 root root 152K Jun 2 2012 msjh_boot.ttf*
—rwxr-xr-x 1 root root 150K Jun 2 2012 msjhn_boot.ttf*
—rwxr—-xr—-x 1 root root 143K Jun 2 2012 msyh_boot.ttf*
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—IrwXr—Xr—Xx
—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—x
—IrwXr—Xr—x

N = = =

root
root
root
root
root

root
root
root
root
root

139K
36K
76K
76K
47K

Jun
Jun
Jun
Jun
Jun

DN NN

hp-EFI-Partition/EFI/HP/boot/fr-fr:

total 344K
drwxr—xr—x
drwxr—-xr—x
—ITWXr—Xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—XI—X
—ITWXr—XIr—x

PR R PR OoN

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
77K
77K
77K
45K
45K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/hr-hr:

total 236K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXr—XI—X
—ITWXr—XIr—x

R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
75K
75K
75K

Dez
Dez
Jul
Jul
Jul

20
20
25
25
26

hp-EFI-Partition/EFI/HP/boot/hu-hu:

total 344K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXr—XI—X
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXTr—XIr—X

PR RRRPON

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
77K
77K
77K
45K
45K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/it—-it:

total 332K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—XIr—x
—ITWXTr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x

PR R RPRRON

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
75K
75K
75K
45K
45K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/ja-jp:

total 300K
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X

PR R R R OoN

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
66K
66K
66K
42K
42K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/ko-kr:

total 300K
drwxr—xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X

PR RR oD

root
root
root
root
root
root

root
root
root
root
root
root

4, 0K
4,0K
66K
66K
66K
42K

Dez
Dez
Jul
Jul
Jul
Jul

20
20
25
25
26
25

2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012

msyhn_boot.ttf*
segmono_boot.ttf*
segoen_slboot.ttf*
segoe_slboot.ttf*
wgld_boot.ttf*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest .exe.mui*

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest.exe.mui*

./

o/
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
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—-rwxr—-xr—-x 1 root root 42K Jul 26

hp-EFI-Partition/EFI/HP/boot/lt-1t:
total 236K
drwxr—-xr—x
drwxr—-xr—-x 3
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Dez 20
root root 4,0K Dez 20
root root 74K Jul 25
root root 74K Jul 25
root root 74K Jul 26

RPN

hp-EFI-Partition/EFI/HP/boot/lv-1v:
total 236K
drwxr—-xr—x
drwxr—-xr—-x 3
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Dez 20
root root 4,0K Dez 20
root root 74K Jul 25
root root 74K Jul 25
root root 74K Jul 26

RPN

hp-EFI-Partition/EFI/HP/boot/nb-no:
total 332K
drwxr—-xr—x
drwxr—-xr—-x 3
—IrwXr—Xr—xX
—rWXr—Xr—x
—YWXr—Xr—x
—IrwXr—Xr—x
—rWXr—Xr—x

root root 4,0K Dez 20
root root 4,0K Dez 20
root root 74K Jul 25
root root 74K Jul 25
root root 74K Jul 26
root root 45K Jul 25
root root 45K Jul 26

PR R RPRRON

hp-EFI-Partition/EFI/HP/boot/nl-nl:
total 332K
drwxr—-xr—-x
drwxr—-xr—-x 3
—ITWXTr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X

root root 4,0K Dez 20
root root 4,0K Dez 20
root root 76K Jul 25
root root 76K Jul 25
root root 76K Jul 26
root root 45K Jul 25
root root 45K Jul 26

PR R R R OoN

hp-EFI-Partition/EFI/HP/boot/pl-pl:
total 332K
drwxr—xr—x
drwxr—-xr-x 3
—rWXr—Xr—x
—FYWXr—Xr—x
—YWXr—Xr—x
—YWXYr—XIr—x
—rWXr—Xr—x

root root 4,0K Dez 20
root root 4,0K Dez 20
root root 76K Jul 25
root root 76K Jul 25
root root 76K Jul 26
root root 45K Jul 25
root root 45K Jul 26

PR R PR OoN

hp-EFI-Partition/EFI/HP/boot/pt-br:
total 332K
drwxr—-xr—x
drwxr-xr-x 3
—rYWXr—Xr—x
—YWXYr—XIr—x
—rWXr—Xr—x
—YWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Dez 20
root root 4,0K Dez 20
root root 75K Jul 25
root root 75K Jul 25
root root 75K Jul 26
root root 45K Jul 25
root root 45K Jul 26

PR RRRPON

hp-EFI-Partition/EFI/HP/boot/pt-pt:
total 332K

drwxr—-xr—-x 2 root root 4,0K Dez 20
drwxr—-xr—-x 39 root root 4,0K Dez 20

2012

2012
2012
2012
2012
2012

2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012

memtest.

./
./

exe.mui*

bootmgfw.efi.mui*

bootmgr.
bootmgr.

./
./

efi.mui*
exe.mui*

bootmgfw.efi.mui*

bootmgr.
bootmgr.

./
./

efi.mui*
exe.mui*

bootmgfw.efi.mui*

bootmgr.
bootmgr.
memtest
memtest

-/
./

efi.mui*
exe.mui*

.efi.muix*
.exe.muix*

bootmgfw.efi.mui*

bootmgr.
bootmgr.
memtest.
memtest.

./
./

efi.mui*
exe.mui*
efi.mui*
exe.mui*

bootmgfw.efi.mui*

bootmgr.
bootmgr.
memtest.
memtest.

./
./

efi.mui*
exe.mui*
efi.mui*
exe.mui*

bootmgfw.efi.mui*

bootmgr.
bootmgr.
memtest.
memtest.

efi.mui*
exe.mui*
efi.mui*
exe.mui*
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—IrwXr—Xr—Xx
—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—x
—IrwXr—Xr—x

N = = =

root
root
root
root
root

root
root
root
root
root

75K
75K
75K
45K
45K

Jul
Jul
Jul
Jul
Jul

25
25
26
25
26

2012
2012
2012
2012
2012

hp-EFI-Partition/EFI/HP/boot/gps—ploc:

total 200K
drwxr—xr—x
drwxr—-xr—x
—ITWXr—Xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X

R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
72K
72K
45K

Dez
Dez
Jul
Jul
Jul

20
20
25
25
25

2012
2012
2012
2012
2012

hp-EFI-Partition/EFI/HP/boot/Resources:

total 36K
drwxr—xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
drwxr—-xr-x
drwxr—-xr—x

NN P O

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K

18K
4, 0K
4, 0K

Dez
Dez
Jul
Dez
Dez

20
20
25
20
20

2012
2012
2012
2012
2012

bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootres.dllx*
de-DE/
en-US/

hp-EFI-Partition/EFI/HP/boot/Resources/de-DE:

total 20K

drwxr—-xr—-x 2 root root 4,0K Dez 20
drwxr-xr-x 4 root root 4,0K Dez 20
—-rwxr—xr-x 1 root root

12K Okt 23

2012
2012

./

./

2012 bootres.dll.muix*

hp-EFI-Partition/EFI/HP/boot/Resources/en-US:

total 20K

drwxr—-xr-x 2 root root 4,0K Dez 20
drwxr—-xr-x 4 root root 4,0K Dez 20
—-rwxr—xr-x 1 root root

12K Jul 25

hp-EFI-Partition/EFI/HP/boot/ro-ro:

total 236K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—XIr—x
—ITWXTr—XIr—X

R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
74K
74K
74K

Dez
Dez
Jul
Jul
Jul

20
20
25
25
26

hp-EFI-Partition/EFI/HP/boot/ru-ru:

total 324K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x

PR R RPRRON

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
75K
75K
75K
44K
44K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/sk-sk:

total 236K
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x

PR oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
75K
75K
75K

Dez
Dez
Jul
Jul
Jul

20
20
25
25
26

hp-EFI-Partition/EFI/HP/boot/sl-si:

total 236K

2012
2012

./

./

2012 bootres.dll.muix*

2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
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drwxr—xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X

PR oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
75K
75K
75K

Dez
Dez
Jul
Jul
Jul

20
20
25
25
26

2012
2012
2012
2012
2012

hp-EFI-Partition/EFI/HP/boot/sr-latn-cs:

total 236K
drwxr—xr—x
drwxr—-xr—x
—ITWXr—Xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X

R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
75K
75K
75K

Dez
Dez
Jul
Jul
Jul

20
20
25
25
26

hp-EFI-Partition/EFI/HP/boot/sv-se:

total 332K
drwxr—xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—XI—X
—ITWXr—XIr—x

PR R PR OoN

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
75K
75K
75K
45K
45K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/tr-tr:

total 332K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXr—XI—X
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXTr—XIr—X

PR RRRPON

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
74K
74K
74K
45K
45K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/uk-ua:

total 236K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—XIr—x
—ITWXTr—XIr—X

R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
75K
75K
75K

Dez
Dez
Jul
Jul
Jul

20
20
25
25
26

hp-EFI-Partition/EFI/HP/boot/zh-cn:

total 288K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x

PR R RPRRON

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
63K
63K
63K
42K
42K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

hp-EFI-Partition/EFI/HP/boot/zh-hk:

total 288K
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X

PR R R R OoN

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
63K
63K
63K
42K
42K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

20
20
25
25
26
25
26

2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*

./

o/
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest .exe.mui*

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest.exe.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest.exe.mui*
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hp-EFI-Partition/EFI/HP/boot/zh-tw:

total 288K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXIr—XI—X
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXr—XIr—X

PR RRRPON

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4, 0K
4, 0K
63K
63K
63K
42K
42K

hp-EFI-Partition/EFI/HP/EFI:

total 16K
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x

hp-EFI-Partition/EFI/HP/EFI/Boot:

total 1,5M
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
—ITWXr—XIr—x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x

3

DNDNONNDNODNODNNDNDNNNDNODNNDNDNODNNNDNODNNNDNODNDNNDNDNDNDNDNDNDNDNDNDNDNDDNDREDNDSO

root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

4, 0K
4, 0K
4, 0K
4, 0K

4, 0K
4, 0K
4, 0K
1,3M
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K

Dez
Dez
Jul
Jul
Jul
Jul
Jul

Dez
Jul
Okt
Okt

Okt
Dez
Okt
Jul
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt
Okt

20 2012
20 2012
25 2012
25 2012
26 2012
25 2012
26 2012
20 2012
16 10:35
23 2012
23 2012
23 2012
20 2012
23 2012
26 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012
23 2012

hp-EFI-Partition/EFI/HP/EFI/Boot/bg-bg:

total 84K
drwxr—-xr-x

—IwXr—Xr—x

2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
1 root root

76K Jul 26

2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
bootmgr.exe.mui*
memtest.efi.mui*
memtest .exe.mui*

./

./

Boot/
Microsoft/

./

../
bg-bg/
bootx64d.efi*
cs—cz/
da—-dk/
de—-de/
el-gr/
en—-gb/
en-us/
es—es/
et—-ee/
fi-fi/
fr-fr/
hr-hr/
hu-hu/
it-it/
ja-Jjp/
ko-kr/
1t-1t/
lv-1v/
nb-no/
nl-nl/
pl-pl/
pt-br/
pt-pt/
ro-ro/
ru—-ru/
sk—-sk/
sl-si/
sr—-latn-cs/
sv-se/
tr-tr/
uk-ua/
zh—-cn/
zh-hk/
zh—tw/

-/
./

bootx64.efi.muix*
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hp-EFI-Partition/EFI/HP/EFI/Boot/cs—

total 84K

drwxr-xr-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/da-

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxXr—-xr—-x 1 root root 74K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/de—

total 88K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxr—-xr-x 1 root root 77K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/el-

total 88K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 78K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/en—

total 80K

drwxr-xr-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 72K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/en-—

total 80K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxXr—-xr-x 1 root root 72K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/es—

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxr—-xr-x 1 root root 76K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/et-

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr-x 36 root root 4,0K Okt 23
—-rwxr—-xr—-x 1 root root 73K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/fi-

total 84K

drwxr-xr-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/fr-

total 88K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxXr—-xr-x 1 root root 77K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/hr—

CzZ:

2012
2012
2012

dk:

2012
2012
2012

de:

2012
2012
2012

gr:

2012
2012
2012

gb:

2012
2012
2012

us:

2012
2012
2012

es:
2012
2012
2012
ee:
2012
2012
2012
fi:
2012
2012
2012
fr:
2012
2012
2012

hr:

./
bootx64

./
L/
bootx64

./
./
bootx64

./
bootx64

./
L/
bootx64

./
./
bootx64

./
bootx64

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

mui*

mui*

mui*

mui*

mui*

mui*

mui*

mui*

mui*

mui*
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total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxXr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/hu—

total 88K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxr—-xr-x 1 root root 77K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/it-

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/ja-

total 76K

drwxr-xr-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 66K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/ko-

total 76K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxXr—-xr—-x 1 root root 66K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/lt—

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxr—-xr-x 1 root root 74K Jul 26

2012
2012
2012

hu:

2012
2012
2012

it:

2012
2012
2012

jp:

2012
2012
2012

kr:
2012
2012
2012

1t:
2012

2012
2012

hp-EFI-Partition/EFI/HP/EFI/Boot/lv-1v:

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr-x 36 root root 4,0K Okt 23
—-rwxr—-xr—-x 1 root root 74K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/nb-

total 84K

drwxr-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 74K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/nl-

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxXr—-xr-x 1 root root 76K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/pl-

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxr—-xr-x 1 root root 76K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/pt-

total 84K
drwxr—-xr—-x 2 root root 4,0K Okt 23

2012
2012
2012

no:

2012
2012
2012

nl:
2012

2012
2012

pl:
2012
2012
2012

br:

2012

./
./
bootx64

./
L/
bootx64

./
./
bootx64

./
./
bootx64

./
./
bootx64

./
L/
bootx64

./
./
bootx64

./
./
bootx64

./
./
bootx64

./
L/
bootx64

.efi.

.efi

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

mui*

.mui*

mui*

mui*

mui*

mui*

mui*

mui*

mui*

mui*
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drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/pt-

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/ro-

total 84K

drwxr-xr-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 74K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/ru-

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxXr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/sk—

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/sl-

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr-x 36 root root 4,0K Okt 23
—-rwxr—-xr—-x 1 root root 75K Jul 26

2012
2012

pt:

2012
2012
2012

ro:

2012
2012
2012

ru:

2012
2012
2012

sk:
2012
2012
2012

si:
2012

2012
2012

L/
bootx64

./
./
bootx64

./
./
bootx64

./
./
bootx64

./
L/
bootx64

./
./
bootx64

hp-EFI-Partition/EFI/HP/EFI/Boot/sr-latn-cs:

total 84K

drwxr-xr-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/sv—

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxXr—-xr-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/tr—

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
-rwxr—-xr-x 1 root root 74K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/uk-

total 84K

drwxr—-xr—-x 2 root root 4,0K Okt 23
drwxr—-xr-x 36 root root 4,0K Okt 23
—-rwxr—-xr—-x 1 root root 75K Jul 26

hp-EFI-Partition/EFI/HP/EFI/Boot/zh-

total 72K

drwxr-xr-x 2 root root 4,0K Okt 23
drwxr—-xr—-x 36 root root 4,0K Okt 23
—-rwxr—-xr-x 1 root root 63K Jul 26

2012
2012
2012

se:

2012
2012
2012

tr:

2012
2012
2012

ua:

2012
2012
2012

cn:
2012

2012
2012

./
./
bootx64

./
./
bootx64

./
L/
bootx64

./
./
bootx64

./
./
bootx64

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

.efi.

mui*

mui*

mui*

mui*

mui*

mui*

mui*

mui*

mui*

mui*

mui*
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hp-EFI-Partition/EFI/HP/EFI/Boot/zh-hk:

total 72K

drwxr-xr—-x 2 root root 4,0K Okt 23 2012 ./

drwxr-xr—-x 36 root root 4,0K Okt 23 2012 ../

—rwxr—-xr-x 1 root root 63K Jul 26 2012 bootx64.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Boot/zh-tw:

total 72K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 36 root root 4,0K Okt 23 2012 ../

-rwxr—xr—-x 1 root root 63K Jul 26 2012 bootx64.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft:

total 12K

drwxr-xr-x 3 root root 4,0K Okt 23 2012 ./
drwxr-xr-x 4 root root 4,0K Dez 20 2012 ../
drwxr-xr-x 27 root root 4,0K Okt 23 2012 Boot/

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot:
total 1, 6M
drwxr—-xr—-x 2
drwxr—-xr—-x
—ITWXr—Xr—x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
—ITWXTr—XI—X
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—-x

root root 4,0K Okt 23 2012 ./
root root 4,0K Okt 23 2012 ../
root root 256K Jun 2 2012 BCD*
root root 4,0K Okt 23 2012 cs-cz/
root root 4,0K Okt 23 2012 da-dk/
root root 4,0K Okt 23 2012 de-de/
root root 4,0K Okt 23 2012 el-gr/
root root 4,0K Okt 23 2012 en-us/
root root 4,0K Okt 23 2012 es-es/
root root 4,0K Okt 23 2012 fi-fi/
root root 4,0K Okt 23 2012 Fonts/
root root 4,0K Okt 23 2012 fr-fr/
root root 4,0K Okt 23 2012 hu-hu/
root root 4,0K Okt 23 2012 it-it/
root root 4,0K Okt 23 2012 ja-jp/
root root 4,0K Okt 23 2012 ko-kr/
root root 1,3M Jul 26 2012 memtest.efi*
root root 4,0K Okt 23 2012 nb-no/
root root 4,0K Okt 23 2012 nl-nl/
root root 4,0K Okt 23 2012 pl-pl/
root root 4,0K Okt 23 2012 pt-br/
root root 4,0K Okt 23 2012 pt-pt/
root root 4,0K Okt 23 2012 Resources/
root root 4,0K Okt 23 2012 ru-ru/
root root 4,0K Okt 23 2012 sv-se/
root root 4,0K Okt 23 2012 tr-tr/
root root 4,0K Okt 23 2012 zh-cn/
root root 4,0K Okt 23 2012 zh-hk/
root root 4,0K Okt 23 2012 zh-tw/

DNDNONNDNODNDNNDNODNDNNDNODNNNNDENNNDNDNNDNNDNDNDNDNDNDNDNDNDE W

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/cs-cz:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr-xr—-x 27 root root 4,0K Okt 23 2012 ../

—-rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/da-dk:

total 56K

drwxr-xr—-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

—rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*
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hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/de-de:

total 56K

drwxr-xr—-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

—rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/el-gr:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

-rwxr—-xr—-x 1 root root 46K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/en—us:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr-x 27 root root 4,0K Okt 23 2012 ../

-rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/es-es:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr-xr—-x 27 root root 4,0K Okt 23 2012 ../

—-rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/fi-fi:

total 56K

drwxr-xr—-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr-x 27 root root 4,0K Okt 23 2012 ../

—rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/Fonts:
total 13M
drwxr—-xr—x
drwxr—-xr-x 2
—rWXr—Xr—x
—YWXr—Xr—x
—YWXYr—XIr—x
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x
—rWXr—Xr—x
—FYWXr—Xr—x
—YWXr—Xr—x
—YWXYr—XIr—x

root root 4,0K Okt 23 2012 ./

root root 4,0K Okt 23 2012 ../

root root 3,6M Jun 2 2012 chs_boot.ttf*
root root 3,7M Jun 2012 cht_boot.ttf*
root root 1,9M Jun 2012 jpn_boot.ttf*
root root 2,3M Jun 2012 kor_boot.ttf*
root root 165K Jun 2012 malgun_boot.ttf*
root root 132K Jun 2012 meiryo_boot.ttf*
root root 152K Jun 2012 msjh_boot.ttf*
root root 143K Jun 2012 msyh_boot.ttf*
root root 36K Jun 2012 segmono_boot.ttf*
root root 76K Jun 2012 segoe_slboot.ttf*
root root 47K Jun 2012 wgl4d_boot.ttf*

PR RRRPRRRRRRRPR N
DO NNDNN

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/fr—fr:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

-rwxr—-xr—-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/hu—-hu:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

-rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/it-it:
total 56K
drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./
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drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../
-rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/ja-jp:

total 52K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr-xr—-x 27 root root 4,0K Okt 23 2012 ../

—-rwxr—-xr—-x 1 root root 42K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/ko-kr:

total 52K

drwxr-xr—-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr-x 27 root root 4,0K Okt 23 2012 ../

—rwxr—-xr-x 1 root root 42K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/nb-no:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

-rwxr—-xr—-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/nl-nl:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

-rwxr—-xr—-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/pl-pl:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr-xr—-x 27 root root 4,0K Okt 23 2012 ../

—-rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/pt-br:

total 56K

drwxr-xr—-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

—-rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/pt-pt:

total 56K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

-rwxr—-xr—-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/Resources:
total 28K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./
drwxr—-xr-x 27 root root 4,0K Okt 23 2012 ../
-rwxr-xr-x 1 root root 18K Jul 26 2012 bootres.dll*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/ru-ru:

total 52K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr-xr—-x 27 root root 4,0K Okt 23 2012 ../

—-rwxr—-xr—-x 1 root root 44K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/sv-se:

total 56K

drwxr-xr—-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

—rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*
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hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/tr—tr:

total 56K

drwxr-xr—-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

—rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/zh-cn:

total 52K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr—-x 27 root root 4,0K Okt 23 2012 ../

—-rwxr—xr—-x 1 root root 42K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/zh-hk:

total 52K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr—-xr-x 27 root root 4,0K Okt 23 2012 ../

—-rwxr—-xr-x 1 root root 42K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/EFI/Microsoft/Boot/zh-tw:

total 52K

drwxr-xr-x 2 root root 4,0K Okt 23 2012 ./

drwxr-xr—-x 27 root root 4,0K Okt 23 2012 ../

—-rwxr—-xr-x 1 root root 42K Jul 26 2012 memtest.efi.mui*

hp-EFI-Partition/EFI/HP/SystemDiags:
total 9,5M
drwxr—-xr-x
drwxr—-xr—-x
—YWXYr—XIr—Xx
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x
—YWXYr—XIr—x
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x
—rWXr—Xr—x
—FYWXr—Xr—x
—YWXr—Xr—x
—YWXYr—XIr—x
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x
—YWXr—Xr—x
—rWXr—Xr—x
—rYWXr—Xr—x
—YWXYr—XIr—x
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Jul 15 11:03 ./

root root 4,0K Jul 16 10:35 ../

root root 101K Apr 18 08:57 CpuDiags32.udm*

root root 114K Apr 18 08:57 CpuDiags.udm*

root root 253K Nov 5 2012 CryptRSA32.efi*

root root 434K Nov 5 2012 CryptRSA.efi*

root root 90K Apr 18 08:58 FirewireDiags32.udm*
root root 45K Apr 16 08:47 firewirediags.msg.xml*
root root 109K Apr 18 08:57 FirewireDiags.udm*
root root 224K Apr 18 08:58 OpticalDiags32.udm*
root root 38K Dez 10 2012 opticaldiags.msg.xml¥*
root root 254K Apr 18 08:58 OpticalDiags.udm*
root root 3,3M Apr 18 11:33 SystemDiags32.efi*
root root 256 Apr 18 11:51 SystemDiags32.s09%*
root root 256 Apr 18 11:52 SystemDiags32.s12*
root root 256 Apr 18 11:41 SystemDiags32.sig*
root root 62 Jul 15 11:03 SystemDiagsCeeHistory.log*
root root 3,6M Apr 18 11:33 SystemDiags.efi*

root root 4,2K Jul 15 11:03 SystemDiags.log*

root root 256 Apr 18 11:50 SystemDiags.s09*

root root 256 Apr 18 11:51 SystemDiags.sl2*

root root 256 Apr 18 11:41 SystemDiags.sig*

root root 100K Apr 18 08:58 USBDiags32.udm*

root root 98K Jan 24 16:28 usbdiags.msg.xml*
root root 120K Apr 18 08:58 USBDiags.udm*

root root 183K Apr 18 08:58 VideoDiags32.udm*
root root 202K Apr 18 08:58 VideoDiags.udm*

root root 140K Mar 11 14:18 VideoMem32.udm*

root root 149K Mar 11 14:18 VideoMem.udm*

PR R RPRPRRRRPRRRPRRRRRRRERRERRERRRERRERREREJON

hp-EFI-Partition/EFI/Microsoft:

total 12K

drwxr-xr—-x 3 root root 4,0K Dez 20 2012 ./
drwxr-xr-x 5 root root 4,0K Jul 16 10:35 ../
drwxr—-xr-x 39 root root 4,0K Dez 20 2012 Boot/
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hp-EFI-Partition/EFI/Microsoft/Boot:
total 4, 1M
drwxr-xr-x 3
drwxr—-xr—x
—ITWXIr—XI—X
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXr—XIr—X
drwxr—-xr—x
—ITWXr—Xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—XI—X
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXTr—XIr—X
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x

root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 32K Jul 16 11:38
root root 28K Dez 20 2012
root root 0 Dez 20 2012
root root 0 Dez 20 2012
root root 4,0K Dez 20 2012
root root 1,3M Dez 20 2012
root root 1,3M Dez 20 2012
root root 64K Dez 20 2012
root root 4,1K Jun 26 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 1,3M Jul 25 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012
root root 4,0K Dez 20 2012

DNDNONNDNDNONNDNNDNDNNDNODNNENNDNNDNNDNNNNDNENNNDNNDNNNNDNDMNNNDNDNNDNNDNODMNNMNDNODMNNNMNNNRERRRNDRERRERWO

hp-EFI-Partition/EFI/Microsoft/Boot/bg-BG:

total 160K

drwxr—-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr—-x 39 root root 4,0K Dez 20 2012
—-rwxr—-xr-x 1 root root 76K Jul 25 2012
-rwxr—-xr-x 1 root root 76K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/cs-CZ:

total 208K
drwxr—-xr—-x 2 root root 4,0K Dez 20 2012

./
../
BCD*
BCD.LOG*
BCD.LOG1~*
BCD.LOG2*
bg-BG/
bootmgfw.efi*
bootmgr.efi*
BOOTSTAT.DAT*
boot.stl*
cs—-Cz/
da-DK/
de-DE/
el-GR/
en—-GB/
en-US/
es-ES/
et-EE/
fi-FI/
Fonts/
fr-FR/
hr-HR/
hu-HU/
it-IT/
ja-Jp/
ko—-KR/
1t-LT/
1lv-LV/
memtest.efi*
nb-NO/
nl-NL/
pl-PL/
pt-BR/
pt—-PT/
gps-ploc/
Resources/
ro—RO/
ru—-RU/
sk—SK/
sl-SI/
sr—-Latn-CS/
sv—-SE/
tr-TR/
uk-UA/
zh-CN/
zh—-HK/
zh-TwW/

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
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drwxr—-xr—-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 75K Jul 25 2012
-rwxr—-xr-x 1 root root 75K Jul 25 2012
-rwxXr—-xr—-x 1 root root 45K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/da-DK:

total 208K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr—-xr—-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 74K Jul 25 2012
-rwxr—-xr-x 1 root root 74K Jul 25 2012
-rwxXr—-xr—-x 1 root root 45K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/de-DE:

total 216K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr—-xr—-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 77K Jul 25 2012
-rwxr—-xr-x 1 root root 77K Jul 25 2012
-rwxXxr—-xr—-x 1 root root 45K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/el-GR:

total 216K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr—-xr-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 78K Jul 25 2012
-rwxr—-xr-x 1 root root 78K Jul 25 2012
-rwxXr—-xr—-x 1 root root 46K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/en-GB:

total 152K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr—-xr—-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 72K Jul 25 2012
-rwxr—-xr-x 1 root root 72K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/en-US:

total 200K

drwxr—-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr-x 39 root root 4,0K Dez 20 2012
—-rwxr—-xr-x 1 root root 72K Jul 25 2012
-rwxr—-xr-x 1 root root 72K Jul 25 2012
-rwxr—xr-x 1 root root 45K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/es-ES:

total 208K

drwxr—-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr—-x 39 root root 4,0K Dez 20 2012
—-rwxr—-xr-x 1 root root 76K Jul 25 2012
-rwxr—-xr-x 1 root root 76K Jul 25 2012
-rwxr—-xr-x 1 root root 45K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/et-EE:

total 160K

drwxr—-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr—-x 39 root root 4,0K Dez 20 2012
—-rwxr—-xr-x 1 root root 73K Jul 25 2012
-rwxr—-xr-x 1 root root 73K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/fi-FI:

total 208K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*

./

o/
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
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drwxr—-xr—-x 39 root root 4,0K
—-rwxr—-xr-x 1 root root 75K
-rwxr—-xr—-x 1 root root 75K
-rwxXr—-xr—-x 1 root root 45K

hp-EFI-Partition/EFI/Microsoft/Boot/Fonts:

total 13M

drwxr—-xr—-x 2 root root 4,0K
drwxr—-xr—-x 39 root root 4,0K
-rwxr—-xr-x 1 root root 3, 6M
-rwxr—-xr-x 1 root root 3,7M
-rwxXr—-xr-x 1 root root 1,9M
-rwxr—-xr-x 1 root root 2,3M
—-rwxr—xr-x 1 root root 165K
-rwxXr—-xr—-x 1 root root 162K
-rwxr—xr-x 1 root root 132K
—-rwxr—-xr-x 1 root root 130K
-rwxr—-xr-x 1 root root 152K
-rwxr—-xr-x 1 root root 150K
-rwxXr—-xr—-x 1 root root 143K
-rwxr—-xr-x 1 root root 139K
—-rwxr—-xr-x 1 root root 36K
-rwxXr—-xr—-x 1 root root 76K
-rwxr—-xr-x 1 root root 76K
—-rwxr—-xr-x 1 root root 47K

hp-EFI-Partition/EFI/Microsoft/Boot/fr-FR:

total 216K

drwxr—-xr—-x 2 root root 4,0K
drwxr—-xr—-x 39 root root 4,0K
-rwxXr—-xr—-x 1 root root 77K
-rwxr—-xr-x 1 root root 77K
—-rwxr—-xr-x 1 root root 45K

hp-EFI-Partition/EFI/Microsoft/Boot/hr-HR:

total 160K

drwxr—-xr—-x 2 root root 4,0K
drwxr—-xr—-x 39 root root 4,0K
-rwxXr—-xr—-x 1 root root 75K
-rwxr—-xr-x 1 root root 75K

hp-EFI-Partition/EFI/Microsoft/Boot/hu-HU:

total 216K

drwxr-xr-x 2 root root 4,0K
drwxr—-xr—-x 39 root root 4,0K
—-rwxr—-xr-x 1 root root 77K
-rwxXr—-xr—-x 1 root root 77K
-rwxr—xr-x 1 root root 45K

hp-EFI-Partition/EFI/Microsoft/Boot/it-IT:

total 208K

drwxr-xr-x 2 root root 4,0K
drwxr—-xr—-x 39 root root 4,0K
—-rwxr—-xr-x 1 root root 75K
-rwxXr—-xr—-x 1 root root 75K
-rwxr—-xr-x 1 root root 45K

hp-EFI-Partition/EFI/Microsoft/Boot/ja-JP:

total 188K
drwxr—-xr-x
drwxr—-xr—x

—-rwxr—-xr-x 1 root root

Dez
Jul
Jul
Jul

Dez
Dez
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun

Dez
Dez
Jul
Jul
Jul

Dez
Dez
Jul
Jul

Dez
Dez
Jul
Jul
Jul

Dez
Dez
Jul
Jul
Jul

20
25
25
25

20
20

N

DNDNODNDNNDNDNDNDNDNDNDNDDNDDNDDNDDND

20
20
25
25
25

20
20
25
25

20
20
25
25
25

20
20
25
25
25

2 root root 4,0K Dez 20
39 root root 4,0K Dez 20
66K Jul 25

2012
2012
2012
2012

2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012

2012
2012
2012
2012
2012

2012
2012
2012
2012

2012
2012
2012
2012
2012

2012
2012
2012
2012
2012

2012
2012
2012

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

L/

chs_boot.ttf*
cht_boot.ttf*
Jpn_boot.ttf*
kor_boot.ttf*
malgun_boot.ttf*
malgunn_boot.ttf*
meiryo_boot.ttf*
meiryon_boot.ttf*
msjh_boot.ttf*
msjhn_boot.ttf*
msyh_boot.ttf*
msyhn_boot.ttf*
segmono_boot.ttf*
segoen_slboot.ttf*
segoe_slboot.ttf*
wgld_boot.ttf*

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

-/
./

bootmgfw.efi.mui*
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66K Jul 25
42K Jul 25

2012
2012

1 root root
1 root root

—IrwXr—Xr—Xx
—IrwXr—Xr—x

hp-EFI-Partition/EFI/Microsoft/Boot/ko-KR:

total 188K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr-xr-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 66K Jul 25 2012
—-rwxr—-xr-x 1 root root 66K Jul 25 2012
-rwxr—-xr-x 1 root root 42K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/1t-LT:

total 160K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr-xr-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 74K Jul 25 2012
—-rwxr—-xr-x 1 root root 74K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/1v-LV:

total 160K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr-xr—-x 39 root root 4,0K Dez 20 2012
-rwxXr—-xr—-x 1 root root 74K Jul 25 2012
-rwxr—-xr-x 1 root root 74K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/nb-NO:

total 208K

drwxr-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 74K Jul 25 2012
-rwxXr—-xr—-x 1 root root 74K Jul 25 2012
-rwxr—-xr-x 1 root root 45K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/nl-NL:

total 208K

drwxr-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr-x 39 root root 4,0K Dez 20 2012
—-rwxr—-xr-x 1 root root 76K Jul 25 2012
-rwxXxr—-xr—-x 1 root root 76K Jul 25 2012
-rwxr—-xr-x 1 root root 45K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/pl-PL:

total 208K

drwxr-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr-x 39 root root 4,0K Dez 20 2012
—-rwxr—-xr-x 1 root root 76K Jul 25 2012
-rwxXr—-xr—-x 1 root root 76K Jul 25 2012
-rwxr—-xr-x 1 root root 45K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/pt-BR:

total 208K

drwxr-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 75K Jul 25 2012
-rwxXr—-xr—-x 1 root root 75K Jul 25 2012
-rwxr—-xr-x 1 root root 45K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/pt-PT:

total 208K

drwxr-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 75K Jul 25 2012

bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

-/
./

bootmgfw.efi.mui*
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75K Jul 25
45K Jul 25

2012
2012

1 root root
1 root root

—IrwXr—Xr—Xx
—IrwXr—Xr—x

bootmgr.efi.mui*
memtest.efi.mui*

hp-EFI-Partition/EFI/Microsoft/Boot/gps—ploc:

total 200K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr-xr-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 72K Jul 25 2012
—-rwxr—-xr-x 1 root root 72K Jul 25 2012
-rwxr—-xr-x 1 root root 45K Jul 25 2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

hp-EFI-Partition/EFI/Microsoft/Boot/Resources:

total 36K

drwxr—-xr-x 4 root root 4,0K Dez 20 2012
drwxr-xr-x 39 root root 4,0K Dez 20 2012
—-rwxr—-xr-x 1 root root 18K Jul 25 2012
drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr—-xr—-x 2 root root 4,0K Dez 20 2012

./

./
bootres.dllx*
de-DE/
en-US/

hp-EFI-Partition/EFI/Microsoft/Boot/Resources/de-DE:

total 20K
drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr-xr-x 4 root root 4,0K Dez 20 2012

-rwxr—-xr-x 1 root root 12K Okt 23

./

./

2012 bootres.dll.muix*

hp-EFI-Partition/EFI/Microsoft/Boot/Resources/en-US:

total 20K
drwxr—-xr-x 2 root root 4,0K Dez 20 2012
drwxr—-xr—-x 4 root root 4,0K Dez 20 2012

—-rwxr—-xr-x 1 root root 12K Jul 25

hp-EFI-Partition/EFI/Microsoft/Boot/ro-RO:
total 160K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr—-xr-x 39 root root 4,0K Dez 20 2012
-rwxXxr—-xr—-x 1 root root 74K Jul 25 2012
-rwxr—xr-x 1 root root 74K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/ru-RU:
total 204K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr-xr-x 39 root root 4,0K Dez 20 2012
-rwxr—xr-x 1 root root 75K Jul 25 2012
-rwxXr—-xr—-x 1 root root 75K Jul 25 2012
-rwxr—xr-x 1 root root 44K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/sk—-SK:
total 160K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr—-xr-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 75K Jul 25 2012
-rwxXxr—-xr—-x 1 root root 75K Jul 25 2012

hp-EFI-Partition/EFI/Microsoft/Boot/sl1-SI:
total 160K

drwxr—-xr—-x 2 root root 4,0K Dez 20 2012
drwxr—-xr—-x 39 root root 4,0K Dez 20 2012
-rwxr—-xr-x 1 root root 75K Jul 25 2012
-rwxr—-xr-x 1 root root 75K Jul 25 2012

./

./

2012 bootres.dll.muix*

./

o/
bootmgfw.efi.mui*
bootmgr.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*

hp-EFI-Partition/EFI/Microsoft/Boot/sr-Latn-CS:

total 160K
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drwxr-xr-x 2 root root 4,0K Dez 20 2012 ./
drwxr-xr-x 39 root root 4,0K Dez 20 2012 ../
—rwxr-xr-x 1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 75K Jul 25 2012 bootmgr.efi.mui*

hp-EFI-Partition/EFI/Microsoft/Boot/sv-SE:
total 208K
drwxr—-xr—-x
drwxr—-xr—-x 3
—FYWXr—Xr—x
—rWXr—Xr—x
—rWXr—Xr—x

root root 4,0K Dez 20 2012 ./
root root 4,0K Dez 20 2012 ../
root root 75K Jul 25 2012 bootmgfw.efi.mui*
root root 75K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

R = =G

hp-EFI-Partition/EFI/Microsoft/Boot/tr-TR:
total 208K
drwxr—-xr—-x
drwxr—-xr—-x 3
—FYWXr—Xr—x
—rWXr—Xr—x
—FWXr—Xr—x

root root 4,0K Dez 20 2012 ./
root root 4,0K Dez 20 2012 ../
root root 74K Jul 25 2012 bootmgfw.efi.mui*
root root 74K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

N = =G

hp-EFI-Partition/EFI/Microsoft/Boot/uk-UA:

total 160K

drwxr-xr-x 2 root root 4,0K Dez 20 2012 ./

drwxr—-xr-x 39 root root 4,0K Dez 20 2012 ../

—rwxr-xr-x 1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 75K Jul 25 2012 bootmgr.efi.mui*

hp-EFI-Partition/EFI/Microsoft/Boot/zh-CN:
total 180K
drwxr—-xr—-x
drwxr—-xr—-x 3
—ITWXTr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x

root root 4,0K Dez 20 2012 ./
root root 4,0K Dez 20 2012 ../
root root 63K Jul 25 2012 bootmgfw.efi.mui*
root root 63K Jul 25 2012 bootmgr.efi.mui*
root root 42K Jul 25 2012 memtest.efi.mui*

PR oN

hp-EFI-Partition/EFI/Microsoft/Boot/zh-HK:
total 180K
drwxr—-xr—-x
drwxr—-xr—-x 3
—ITWXTr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x

root root 4,0K Dez 20 2012 ./
root root 4,0K Dez 20 2012 ../
root root 63K Jul 25 2012 bootmgfw.efi.mui*
root root 63K Jul 25 2012 bootmgr.efi.mui*
root root 42K Jul 25 2012 memtest.efi.mui*

PR oN

hp-EFI-Partition/EFI/Microsoft/Boot/zh-TW:
total 180K
drwxr—-xr—-x
drwxr—-xr—-x 3
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x

root root 4,0K Dez 20 2012 ./
root root 4,0K Dez 20 2012 ../
root root 63K Jul 25 2012 bootmgfw.efi.mui*
root root 63K Jul 25 2012 bootmgr.efi.mui*
root root 42K Jul 25 2012 memtest.efi.mui*

PR oN
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7.7  Auflistung aller Dateien der EFI-Partition der Dell-Plattform

dell-EFI-Partition/:
total 16K
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x

root root 4,0K Jan 1 1970 ./
root root 4,0K Jul 19 10:43 ../
root root 4,0K Apr 18 12:12 EFI/
root root 4,0K Mdr 4 13:12 en-us/

NS O

dell-EFI-Partition/EFI:
total 16K
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x

root root 4,0K Apr 18 12:12 ./

root root 4,0K Jan 1 1970 ../

root root 4,0K Apr 18 12:12 Boot/

root root 4,0K Apr 18 12:12 Microsoft/

W N

dell-EFI-Partition/EFI/Boot:

total 1,4M

drwxr-xr-x 2 root root 4,0K Apr 18 12:12 ./
drwxr-xr-x 4 root root 4,0K Apr 18 12:12 ../
—rwxr-xr-x 1 root root 1,3M Sep 20 2012 bootx64.efi*

dell-EFI-Partition/EFI/Microsoft:

total 12K

drwxr-xr—-x 3 root root 4,0K Apr 18 12:12 ./
drwxr-xr-x 4 root root 4,0K Apr 18 12:12 ../
drwxr-xr-x 39 root root 4,0K Apr 18 12:12 Boot/

dell-EFI-Partition/EFI/Microsoft/Boot:
total 4, 1M
drwxr-xr-x 3
drwxr—-xr—-x
—ITWXr—XI—X
—IrWXr—Xr-x
—ITWXr—Xr—x
—ITWXr—XI—X
drwxr—-xr—-x
—ITWXr—XI—X
—ITWXr—XIr—X
—ITWXr—Xr—x
—ITWXr—XI—X
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXr—XI—X

root root 4,0K Apr 18 12:12 ./

root root 4,0K Apr 18 12:12 ../

root root 36K Jul 17 09:20 BCD*

root root 32K Apr 18 12:12 BCD.LOG*
root root 0 Apr 18 12:12 BCD.LOG1*
root root 0 Apr 18 12:12 BCD.LOG2*
root root 4,0K Apr 18 12:12 bg-BG/

root root 1,3M Sep 20 2012 bootmgfw.efi*
root root 1,3M Sep 20 2012 bootmgr.efi*
root root 64K Apr 18 12:12 BOOTSTAT.DAT*
root root 4,1K Jun 27 2012 boot.stlx*
root root 4,0K Apr 18 12:12 cs-Cz/

root root 4,0K Apr 18 12:12 da-DK/

root root 4,0K Apr 18 12:12 de-DE/

root root 4,0K Apr 18 12:12 el-GR/

root root 4,0K Apr 18 12:12 en-GB/

root root 4,0K Apr 18 12:12 en-US/

root root 4,0K Apr 18 12:12 es-ES/

root root 4,0K Apr 18 12:12 et-EE/

root root 4,0K Apr 18 12:12 fi-FI/

root root 4,0K Apr 18 12:12 Fonts/

root root 4,0K Apr 18 12:12 fr-FR/

root root 4,0K Apr 18 12:12 hr-HR/

root root 4,0K Apr 18 12:12 hu-HU/

root root 4,0K Apr 18 12:12 it-IT/

root root 4,0K Apr 18 12:12 ja-Jp/

root root 4,0K Apr 18 12:12 ko-KR/

root root 4,0K Apr 18 12:12 1t-LT/

root root 4,0K Apr 18 12:12 1lv-LV/

root root 1,3M Jul 26 2012 memtest.efi*

FNNNDNODNNNNDNODNNNNDNODNNNNDNODNNDNNDNODMNNNDMNNNERERRRNDNRERRERWO
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drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—-x

DNDNNNDNDNDNDNDNDNDNDNDNDWNDNDDNDDNDDNDN

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K

Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr

18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18
18

12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:

12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12

nb-NO/
nl-NL/
pl-PL/
pPt-BR/
pt-PT/
gps-ploc/
Resources/
ro-RO/
ru—-RU/
sk—SK/
s1-S1/
sr-Latn-CS/
sv-SE/
tr-TR/
uk-UA/
zh—CN/
zh-HK/
zh—-TW/

dell-EFI-Partition/EFI/Microsoft/Boot/bg—-BG:

total 160K
drwxr—-xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXTr—XIr—X

2
39
1
1

root
root
root
root

root
root
root
root

4, 0K
4, 0K
76K
76K

Apr
Apr
Jul
Jul

18 12:12
18 12:12

26
26

./
./

2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/cs—CZ:

total 208K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXTr—XIr—X

RPN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
75K
75K
45K

Apr
Apr
Jul
Jul
Jul

18
18
26
26
26

12:
12:

12
12

2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/da-DK:

total 208K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—XIr—x
—ITWXTr—XIr—X

R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
74K
74K
45K

Apr
Apr
Jul
Jul
Jul

18
18
26
26
26

12:
12:

12
12

2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/de-DE:

total 216K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXr—XIr—X

R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
77K
77K
45K

Apr
Apr
Jul
Jul
Jul

18
18
26
26
26

12:
12:

12
12

2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/el-GR:

total 216K
drwxr—-xr—x
drwxr—-xr—x
—ITWXr—XIr—xX
—ITWXr—Xr—x
—ITWXr—XIr—X

RPN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
78K
78K
46K

Apr
Apr
Jul
Jul
Jul

18
18
26
26
26

12:
12:

12
12

2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/en—-GB:

total 152K
drwxr—-xr—x

2 root root 4,0K Apr 18 12:12
drwxr-xr-x 39 root root 4,0K Apr 18 12:12

./
./
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—-rwxr—-xr—-x 1 root root 72K Jul 26 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 72K Jul 26 2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/en-US:
total 200K
drwxr—-xr—x
drwxr—-xr-x 3
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 72K Jul 26 2012 bootmgfw.efi.mui*
root root 72K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

PR oN

dell-EFI-Partition/EFI/Microsoft/Boot/es-ES:
total 208K
drwxr—-xr—x
drwxr-xr-x 3
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 76K Jul 26 2012 bootmgfw.efi.mui*
root root 76K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

PR oN

dell-EFI-Partition/EFI/Microsoft/Boot/et—EE:

total 160K

drwxr-xr—-x 2 root root 4,0K Apr 18 12:12 ./

drwxr-xr—-x 39 root root 4,0K Apr 18 12:12 ../

—rwxr-xr-x 1 root root 73K Jul 26 2012 bootmgfw.efi.mui*
—-rwxr—-xr-x 1 root root 73K Jul 26 2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/fi-FI:
total 208K
drwxr—-xr—-x
drwxr—-xr—-x 3
—rWXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 75K Jul 26 2012 bootmgfw.efi.mui*
root root 75K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

RPN

dell-EFI-Partition/EFI/Microsoft/Boot/Fonts:
total 13M

drwxr-xr-x 2 root root 4,0K Apr 18 12:12 ./

drwxr-xr—-x 39 root root 4,0K Apr 18 12:12 ../

-rwxXr—-xr—-x 1 root root 3,6M Jun 2 2012 chs_boot.ttf*
—-rwxr—-xr-x 1 root root 3,7M Jun 2 2012 cht_boot.ttf*
—-rwxr—-xr-x 1 root root 1,9M Jun 2 2012 Jjpn_boot.ttf*
-rwxr—-xr-x 1 root root 2,3M Jun 2 2012 kor_boot.ttf*
—rwxr-xr-x 1 root root 165K Jun 2 2012 malgun_boot.ttf*
—rwxr—-xr-x 1 root root 162K Jun 2 2012 malgunn_poot.ttf*
—-rwxr-xr—-x 1 root root 132K Jun 2 2012 meiryo_boot.ttf*
—-rwxr—-xr—-x 1 root root 130K Jun 2 2012 meiryon_boot.ttf*
—rwxr—-xr-x 1 root root 152K Jun 2 2012 msjh_boot.ttf*
—-rwxr-xr-x 1 root root 150K Jun 2 2012 msjhn_boot.ttf*
—rwxr—-xr—-x 1 root root 143K Jun 2 2012 msyh_boot.ttf*
—rwxr-xr-x 1 root root 139K Jun 2 2012 msyhn_boot.ttf*
—-rwxr-xr-x 1 root root 36K Jun 2 2012 segmono_boot.ttf*
—-rwxr—-xr-x 1 root root 76K Jun 2 2012 segoen_slboot.ttf*
-rwxr-xr-x 1 root root 76K Jun 2 2012 segoe_slboot.ttf*
—rwxr—-xr—-x 1 root root 47K Jun 2 2012 wgl4_boot.ttf*

dell-EFI-Partition/EFI/Microsoft/Boot/fr-FR:
total 216K
drwxr—-xr—-x
drwxr—-xr-x 3
—IrWXr—Xr—-X
—IrWXr—xr—x
—rwXr—xr-x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 77K Jul 26 2012 bootmgfw.efi.mui*
root root 77K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

R R R oN
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dell-EFI-Partition/EFI/Microsoft/Boot/hr—-HR:

total 160K
drwxr—-xr-x
drwxr—-xr—x
—ITWXIr—XI—X
—ITWXr—XIr—x

2
39
1
1

root
root
root
root

root
root
root
root

4,0K Apr 18 12:12 ./
4,0K Apr 18 12:12 ../
75K Jul 26
75K Jul 26

2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/hu—-HU:

total 216K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXr—XI—X
—ITWXr—XIr—x

PR oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
77K
77K
45K

Apr
Apr
Jul
Jul
Jul

18
18
26
26
26

12:12 ./
12:12 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/it-IT:

total 208K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXr—XI—X
—ITWXr—XIr—x

R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
75K
75K
45K

Apr
Apr
Jul
Jul
Jul

18
18
26
26
26

12:12 ./
12:12 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/ja-JP:

total 188K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXr—XI—X
—ITWXr—XIr—x

2
39
1
1
1

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
66K
66K
42K

Apr
Apr
Jul
Jul
Jul

18
18
26
26
26

12:12 ./
12:12 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/ko-KR:

total 188K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXTr—XI—X
—ITWXr—XIr—x

R R e oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
66K
66K
42K

Apr
Apr
Jul
Jul
Jul

18
18
26
26
26

12:12 ./
12:12 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/1t-LT:

total 160K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXTr—XI—X

root
root
root
root

root
root
root
root

4, 0K
4, 0K
74K
74K

Apr
Apr
Jul
Jul

18
18
26
26

12:12 ./
12:12 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/lv-LV:

total 160K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—X
—ITWXr—XI—X

2
39
1
1

root
root
root
root

root
root
root
root

4,0K Apr 18 12:12 ./
4,0K Apr 18 12:12 ../
74K Jul 26
74K Jul 26

2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/nb-NO:

total 208K
drwxr—xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X

2
39
1
1
1

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
74K
74K
45K

Apr
Apr
Jul
Jul
Jul

18
18
26
26
26

12:12 ./
12:12 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*
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dell-EFI-Partition/EFI/Microsoft/Boot/nl-NL:
total 208K
drwxr—-xr—x
drwxr-xr-x 3
—rYWXr—Xr—x
—YWXYr—Xr—x
—rWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 76K Jul 26 2012 bootmgfw.efi.mui*
root root 76K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

R R e oN

dell-EFI-Partition/EFI/Microsoft/Boot/pl-PL:
total 208K
drwxr—-xr—x
drwxr-xr-x 3
—YWXr—Xr—x
—YWXYr—XIr—Xx
—rWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 76K Jul 26 2012 bootmgfw.efi.mui*
root root 76K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

PR oN

dell-EFI-Partition/EFI/Microsoft/Boot/pt—BR:
total 208K
drwxr—-xr—x
drwxr-xr-x 3
—rYWXr—Xr—x
—YWXYr—XIr—x
—rWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 75K Jul 26 2012 bootmgfw.efi.mui*
root root 75K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

R R oN

dell-EFI-Partition/EFI/Microsoft/Boot/pt—PT:
total 208K
drwxr—-xr—x
drwxr-xr-x 3
—YWXr—Xr—x
—YWXYr—XIr—Xx
—rWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 75K Jul 26 2012 bootmgfw.efi.mui*
root root 75K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

PR e oN

dell-EFI-Partition/EFI/Microsoft/Boot/gps—-ploc:
total 200K
drwxr—-xr—x
drwxr—-xr—-x 3
—TWXr—Xr—X
—ITWXr—X¥—X
—TWXr—Xr—xX

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 72K Jul 26 2012 bootmgfw.efi.mui*
root root 72K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

R R e oN

dell-EFI-Partition/EFI/Microsoft/Boot/Resources:

total 32K

drwxr-xr-x 3 root root 4,0K Apr 18 12:12 ./
drwxr-xr—-x 39 root root 4,0K Apr 18 12:12 ../
-rwxr—-xr-x 1 root root 18K Jul 25 2012 bootres.dll*
drwxr-xr—-x 2 root root 4,0K Apr 18 12:12 de-DE/

dell-EFI-Partition/EFI/Microsoft/Boot/Resources/de-DE:
total 20K

drwxr-xr—-x 2 root root 4,0K Apr 18 12:12 ./

drwxr-xr-x 3 root root 4,0K Apr 18 12:12 ../

-rwxr—-xr—-x 1 root root 12K Jul 26 2012 bootres.dll.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/ro-RO:

total 160K

drwxr-xr-x 2 root root 4,0K Apr 18 12:12 ./

drwxr-xr-x 39 root root 4,0K Apr 18 12:12 ../

—rwxr-xr-x 1 root root 74K Jul 26 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 74K Jul 26 2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/ru-RU:
total 204K
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drwxr—xr—x
drwxr—-xr-x 3
—YWXr—Xr—x
—rWXr—Xr—x
—rYWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 75K Jul 26 2012 bootmgfw.efi.mui*
root root 75K Jul 26 2012 bootmgr.efi.mui*
root root 44K Jul 26 2012 memtest.efi.mui*

PR oN

dell-EFI-Partition/EFI/Microsoft/Boot/sk-SK:

total 160K

drwxr-xr—-x 2 root root 4,0K Apr 18 12:12 ./

drwxr-xr-x 39 root root 4,0K Apr 18 12:12 ../

—rwxr—-xr-x 1 root root 75K Jul 26 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 75K Jul 26 2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/sl1-SI:

total 160K

drwxr-xr-x 2 root root 4,0K Apr 18 12:12 ./

drwxr-xr-x 39 root root 4,0K Apr 18 12:12 ../

—rwxr-xr-x 1 root root 75K Jul 26 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 75K Jul 26 2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/sr-Latn—-CS:

total 160K

drwxr-xr—-x 2 root root 4,0K Apr 18 12:12 ./

drwxr-xr-x 39 root root 4,0K Apr 18 12:12 ../

—-rwxr—-xr—-x 1 root root 75K Jul 26 2012 bootmgfw.efi.mui*
-rwxr-xr-x 1 root root 75K Jul 26 2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/sv-SE:
total 208K
drwxr—-xr—x
drwxr—-xr—-x 3
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 75K Jul 26 2012 bootmgfw.efi.mui*
root root 75K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

PR oN

dell-EFI-Partition/EFI/Microsoft/Boot/tr-TR:
total 208K
drwxr—-xr—x
drwxr-xr—-x 3
—rWXr—Xr—x
—YWXr—Xr—x
—FYWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 74K Jul 26 2012 bootmgfw.efi.mui*
root root 74K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

PR oN

dell-EFI-Partition/EFI/Microsoft/Boot/uk-UA:

total 160K

drwxr-xr—-x 2 root root 4,0K Apr 18 12:12 ./

drwxr-xr—-x 39 root root 4,0K Apr 18 12:12 ../

—rwxr-xr-x 1 root root 75K Jul 26 2012 bootmgfw.efi.mui*
—-rwxr—-xr—-x 1 root root 75K Jul 26 2012 bootmgr.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/zh-CN:
total 180K
drwxr—-xr—x
drwxr—-xr—-x 3
—IrwXr—Xr—x
—YWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 63K Jul 26 2012 bootmgfw.efi.mui*
root root 63K Jul 26 2012 bootmgr.efi.mui*
root root 42K Jul 26 2012 memtest.efi.mui*

RPN

dell-EFI-Partition/EFI/Microsoft/Boot/zh-HK:

total 180K

drwxr-xr-x 2 root root 4,0K Apr 18 12:12 ./

drwxr-xr-x 39 root root 4,0K Apr 18 12:12 ../
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—-rwxr—-xr—-x 1 root root 63K Jul 26 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 63K Jul 26 2012 bootmgr.efi.mui*
—-rwxr-xr-x 1 root root 42K Jul 26 2012 memtest.efi.mui*

dell-EFI-Partition/EFI/Microsoft/Boot/zh-TW:
total 180K
drwxr—-xr—-x
drwxr—-xr—-x 3
—YWXr—Xr—x
—FYWXr—Xr—x
—rWXr—Xr—x

root root 4,0K Apr 18 12:12 ./
root root 4,0K Apr 18 12:12 ../
root root 63K Jul 26 2012 bootmgfw.efi.mui*
root root 63K Jul 26 2012 bootmgr.efi.mui*
root root 42K Jul 26 2012 memtest.efi.mui*

PR oN

dell-EFI-Partition/en-us:

total 80K

drwxr-xr—-x 2 root root 4,0K Mar 4 13:12 ./

drwxr-xr-x 4 root root 4,0K Jan 1 1970 ../

—-rwxr—-xr—-x 1 root root 72K Mar 4 13:04 bootmgr.efi.mui*
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7.8  Auflistung aller Dateien der EFI-Partition der Lenovo-Plattform

lenovo-EFI-Partition/:

total 16K

drwxr-xr-x 4 root root 4,0K Jan 1 1970 ./
drwxr-xr-x 9 root root 4,0K Jul 19 10:43 ../
drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 BOOT/
drwxr-xr-x 5 root root 4,0K Mai 22 23:41 EFI/

lenovo-EFI-Partition/BOOT:

total 3,1M

drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 ./
drwxr-xr-x 4 root root 4,0K Jan 1970 ../
-rwxr—-xr—-x 1 root root 3,1M Jun 2 2012 boot.sdi*

=

lenovo-EFI-Partition/EFI:

total 20K

drwxr-xr-x 5 root root 4,0K Mai 22 23:41 ./
drwxr-xr-x 4 root root 4,0K Jan 1 1970 ../
drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 Boot/
drwxr-xr—-x 3 root root 4,0K Mai 23 00:24 Lenovo/
drwxr-xr—-x 3 root root 4,0K Mai 22 23:41 Microsoft/

lenovo-EFI-Partition/EFI/Boot:

total 2, 1M

drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 ./

drwxr-xr-x 5 root root 4,0K Mai 22 23:41 ../
—rwxr-xr-x 1 root root 1,3M Sep 20 2012 bootx64.efi*
—rwxr-xr-x 1 root root 756K Aug 1 2012 LenovoBT.EFI*
-rwxr—-xr—-x 1 root root 1,5K Jun 18 2012 License.txt*
—-rwxr—-xr-x 1 root root 74 Aug 6 2012 ReadMe.txt*

lenovo-EFI-Partition/EFI/Lenovo:

total 12K

drwxr-xr-x 3 root root 4,0K Mai 23 00:24 ./
drwxr-xr—-x 5 root root 4,0K Mai 22 23:41 ../
drwxr-xr-x 39 root root 4,0K Mai 22 23:41 Boot/

lenovo-EFI-Partition/EFI/Lenovo/Boot:
total 4, 1M
drwxr—-xr—-x 3
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXr—XI—X
—IrWXr—Xr—-x
—ITWXr—XI—X
drwxr—-xr-x
—ITWXr—Xr—x
—ITWXTr—XI—X
—IrWXr—Xr-x
—ITWXr—Xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr-x

root root 4,0K Mai 22 23:41 ./

root root 4,0K Mai 23 00:24 ../

root root 40K Mai 23 00:24 BCD*

root root 24K Mai 22 23:41 BCD.LOG*

root root 0 Mai 22 23:41 BCD.LOG1*
root root 0 Mai 22 23:41 BCD.LOG2*
root root 4,0K Mai 22 23:41 bg-BG/

root root 1,3M Sep 20 2012 bootmgfw.efi*
root root 1,3M Sep 20 2012 bootmgr.efi*
root root 64K Mai 22 23:41 BOOTSTAT.DAT*
root root 4,1K Jun 26 2012 boot.stl*
root root 4,0K Mai 22 23:41 cs—-CZ/

root root 4,0K Mai 22 23:41 da-DK/

root root 4,0K Mai 22 23:41 de-DE/

root root 4,0K Mai 22 23:41 el-GR/

root root 4,0K Mai 22 23:41 en-GB/

root root 4,0K Mai 22 23:41 en-US/

root root 4,0K Mai 22 23:41 es-ES/

root root 4,0K Mai 22 23:41 et-EE/

root root 4,0K Mai 22 23:41 fi-FI/
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drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x

root root 4,0K Mai 22 23:41 Fonts/
root root 4,0K Mai 22 23:41 fr-FR/
root root 4,0K Mai 22 23:41 hr-HR/
root root 4,0K Mai 22 23:41 hu-HU/
root root 4,0K Mai 22 23:41 it-IT/
root root 4,0K Mai 22 23:41 ja-Jp/
root root 4,0K Mai 22 23:41 ko—-KR/
root root 4,0K Mai 22 23:41 1t-LT/
root root 4,0K Mai 22 23:41 1lv-LV/
root root 1,3M Jul 25 2012 memtest.efi*
root root 4,0K Mai 22 23:41 nb-NO/
root root 4,0K Mai 22 23:41 nl-NL/
root root 4,0K Mai 22 23:41 pl-PL/
root root 4,0K Mai 22 23:41 pt-BR/
root root 4,0K Mai 22 23:41 pt-PT/
root root 4,0K Mai 22 23:41 gps-ploc/
root root 4,0K Mai 22 23:41 Resources/
root root 4,0K Mai 22 23:41 ro-RO/
root root 4,0K Mai 22 23:41 ru-RU/
root root 4,0K Mai 22 23:41 sk-SK/
root root 4,0K Mai 22 23:41 sl1l-SI/
root root 4,0K Mai 22 23:41 sr-Latn-CS/
root root 4,0K Mai 22 23:41 sv-SE/
root root 4,0K Mai 22 23:41 tr-TR/
root root 4,0K Mai 22 23:41 uk-UA/
root root 4,0K Mai 22 23:41 zh-CN/
root root 4,0K Mai 22 23:41 zh-HK/
root root 4,0K Mai 22 23:41 zh-TwW/

NDNONNDNODNDNNDNODNNDNNDNONNENNDNDNNNDNNDENDNDNDNDDNDDNDDNDDNDDND

lenovo-EFI-Partition/EFI/Lenovo/Boot/bg-BG:

total 160K

drwxr-xr-x 2 root root 4,0K Mai 22 23:41 ./

drwxr—-xr-x 39 root root 4,0K Mai 22 23:41 ../

—rwxr-xr-x 1 root root 76K Jul 25 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 76K Jul 25 2012 bootmgr.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/cs-CZ:

total 208K

drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 ./

drwxr—-xr-x 39 root root 4,0K Mai 22 23:41 ../

—-rwxr—-xr—-x 1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
—-rwxr-xr-x 1 root root 75K Jul 25 2012 bootmgr.efi.mui*
—-rwxr—-xr—-x 1 root root 45K Jul 25 2012 memtest.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/da-DK:
total 208K
drwxr—-xr—-x
drwxr—-xr—-x 3
—YWXr—Xr—x
—FYWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 74K Jul 25 2012 bootmgfw.efi.mui*
root root 74K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

PR oN

lenovo-EFI-Partition/EFI/Lenovo/Boot/de-DE:
total 216K
drwxr—-xr—-x
drwxr—-xr—-x 3
—YWXr—Xr—x
—FYWXr—Xr—x
—rWXr—Xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 77K Jul 25 2012 bootmgfw.efi.mui*
root root 77K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

PR oN

lenovo-EFI-Partition/EFI/Lenovo/Boot/el-GR:
total 216K
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drwxr—xr—x

drwxr—-xr-x 3

—IrwXr—Xr—Xx
—IwXr—Xr—x
—IrwXr—Xr—x

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
78K
78K
46K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41
23:41
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/en—-GB:

total 152K
drwxr—xr—x

2

drwxr—-xr-x 39

—IrwXr—Xr—Xx
—IwXr—Xr—x

1
1

root
root
root
root

root
root
root
root

4, 0K
4, 0K
72K
72K

Mai
Mai
Jul
Jul

22
22
25
25

23:41
23:41
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/en-US:

total 200K
drwxr—-xr—-x

drwxr—-xr—-x 3

—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—x

N = =G

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
72K
72K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41
23:41
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/es-ES:

total 208K
drwxr—-xr—-x

drwxr—-xr—-x 3

—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—x

PR oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
76K
76K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41
23:41
2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/et-EE:

total 160K
drwxr—-xr—-x

2

drwxr—-xr—-x 39

—IrwXr—Xr—x
—IrwXr—Xr—Xx

1
1

root
root
root
root

root
root
root
root

4,0K Mai 22 23:41
4,0K Mai 22 23:41
73K Jul 25
73K Jul 25

2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/fi-FI:

total 208K
drwxr—-xr—-x

drwxr—-xr—-x 3

—IwXr—XxXr—x
—IYwXr—Xr—x
—IrwXr—XxXr—x

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
75K
75K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41
23:41
2012
2012
2012

./

o/
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/Fonts:

total 13M
drwxr—-xr—-x

drwxr—-xr—-x 3

—IwXr—Xr—Xx
—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—x
—IrwXr—Xr—x
—IwXr—Xr—x
—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—Xx
—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—x
—IrwXr—Xr—x
—IwXr—Xr—x

PR RRRPRRRRPRRRRRERRON

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

4, 0K
4, 0K
3, 6M
3, 7M
1, 9M
2,3M
165K
162K
132K
130K
152K
150K
143K
139K
36K
76K

Mai
Mai
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun

22
22

N

DNONNDNDNDNDDNDNDNDDNDDNDDNDDND

23:41
23:41
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012

./

./

chs_boot.ttf*
cht_boot.ttf*
Jjpen_boot.ttf*
kor_boot.ttf*
malgun_boot.ttf*
malgunn_boot.ttf*
meiryo_boot.ttf*
meiryon_boot.ttf*
msjh_boot.ttf*
msjhn_boot.ttf*
msyh_boot.ttf*
msyhn_boot.ttf*
segmono_boot.ttf*
segoen_slboot.ttf*
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—rwxr—-xr—-x 1 root root 76K Jun 2 2012 segoe_slboot.ttf*
-rwxr-xr-x 1 root root 47K Jun 2 2012 wgl4_boot.ttf*

lenovo-EFI-Partition/EFI/Lenovo/Boot/fr-FR:

total 216K

drwxr-xr-x 2 root root 4,0K Mai 22 23:41 ./

drwxr-xr—-x 39 root root 4,0K Mai 22 23:41 ../

—rwxr-xr-x 1 root root 77K Jul 25 2012 bootmgfw.efi.mui*
—-rwxr—-xr—-x 1 root root 77K Jul 25 2012 bootmgr.efi.mui*
—-rwxr-xr-x 1 root root 45K Jul 25 2012 memtest.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/hr—-HR:

total 160K

drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 ./

drwxr-xr—-x 39 root root 4,0K Mai 22 23:41 ../

—rwxr-xr-x 1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
—-rwxr—-xr—-x 1 root root 75K Jul 25 2012 bootmgr.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/hu—-HU:
total 216K
drwxr—-xr—x
drwxr—-xr—-x 3
—IrwXr—Xr—xX
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 77K Jul 25 2012 bootmgfw.efi.mui*
root root 77K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

RPN

lenovo-EFI-Partition/EFI/Lenovo/Boot/it—1IT:
total 208K
drwxr—-xr—-x
drwxr—-xr—-x 3
—IrwXr—Xr—xX
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 75K Jul 25 2012 bootmgfw.efi.mui*
root root 75K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

RPN

lenovo-EFI-Partition/EFI/Lenovo/Boot/ja-JP:
total 188K
drwxr—-xr—x
drwxr-xr-x 3
—rWXIr—Xr-X
—rWXr—xr-x
—rWXr—xr-x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 66K Jul 25 2012 bootmgfw.efi.mui*
root root 66K Jul 25 2012 bootmgr.efi.mui*
root root 42K Jul 25 2012 memtest.efi.mui*

R R oN

lenovo-EFI-Partition/EFI/Lenovo/Boot/ko-KR:
total 188K
drwxr—-xr—-x
drwxr—-xr—-x 3
—IrwXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 66K Jul 25 2012 bootmgfw.efi.mui*
root root 66K Jul 25 2012 bootmgr.efi.mui*
root root 42K Jul 25 2012 memtest.efi.mui*

R R oN

lenovo-EFI-Partition/EFI/Lenovo/Boot/1t-LT:

total 160K

drwxr-xr-x 2 root root 4,0K Mai 22 23:41 ./

drwxr-xr-x 39 root root 4,0K Mai 22 23:41 ../

—rwxr-xr-x 1 root root 74K Jul 25 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 74K Jul 25 2012 bootmgr.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/lv-LV:

total 160K

drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 ./

drwxr-xr-x 39 root root 4,0K Mai 22 23:41 ../

—-rwxr—-xr—-x 1 root root 74K Jul 25 2012 bootmgfw.efi.mui*
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—-rwxr—-xr—-x 1 root root 74K Jul 25 2012 bootmgr.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/nb-NO:
total 208K
drwxr—-xr—x
drwxr—-xr—-x 3
—IrwXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 74K Jul 25 2012 bootmgfw.efi.mui*
root root 74K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

RPN

lenovo-EFI-Partition/EFI/Lenovo/Boot/nl-NL:
total 208K
drwxr—-xr—x
drwxr—-xr—-x 3
—IrWXr—Xr—X
—IrwXr—xr—x
—rwXr—xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 76K Jul 25 2012 bootmgfw.efi.mui*
root root 76K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

RPN

lenovo-EFI-Partition/EFI/Lenovo/Boot/pl-PL:
total 208K
drwxr—-xr—x
drwxr—-xr—-x 3
—IrwXr—Xr—xX
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 76K Jul 25 2012 bootmgfw.efi.mui*
root root 76K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

RPN

lenovo-EFI-Partition/EFI/Lenovo/Boot/pt—BR:
total 208K
drwxr—-xr—-x
drwxr—-xr—-x 3
—IrwXr—Xr—xX
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 75K Jul 25 2012 bootmgfw.efi.mui*
root root 75K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

RPN

lenovo-EFI-Partition/EFI/Lenovo/Boot/pt—PT:
total 208K
drwxr—-xr—-x
drwxr—-xr—-x 3
—IrwXr—Xr—x
—rWXr—Xr—x
—YWXr—Xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 75K Jul 25 2012 bootmgfw.efi.mui*
root root 75K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

R R oN

lenovo-EFI-Partition/EFI/Lenovo/Boot/gps—-ploc:
total 200K
drwxr—-xr—-x
drwxr—-xr—-x 3
—IrwXr—Xr—x
—IrwXr—xr—x
—IrwXr—xr—x

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 72K Jul 25 2012 bootmgfw.efi.mui*
root root 72K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

R R oN

lenovo-EFI-Partition/EFI/Lenovo/Boot/Resources:

total 36K

drwxr-xr-x 4 root root 4,0K Mai 22 23:41 ./
drwxr-xr-x 39 root root 4,0K Mai 22 23:41 ../
—-rwxr—-xr-x 1 root root 18K Jul 25 2012 bootres.dll*
drwxr-xr—-x 2 root root 4,0K Mai 22 23:58 de-DE/
drwxr-xr-x 2 root root 4,0K Mai 22 23:41 en-US/

lenovo-EFI-Partition/EFI/Lenovo/Boot/Resources/de-DE:
total 20K

drwxr—-xr-x 2 root root 4,0K Mai 22 23:58 ./
drwxr-xr-x 4 root root 4,0K Mai 22 23:41 ../
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—IwXr—XxXr—x

lenovo-EFI-

total 20K
drwxr—-xr—x
drwxr—-xr—x
—ITWXr—XIr—x

lenovo-EFI-

total 160K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXr—XI—X

lenovo-EFI-

total 204K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—XI—X

lenovo-EFI-

total 160K
drwxr—-xr—x
drwxr—-xr—x
—ITWXr—XIr—X
—ITWXr—XI—X

lenovo-EFI-

total 160K
drwxr—xr—x
drwxr—-xr—x
—ITWXr—Xr—x
—ITWXr—XIr—X

lenovo-EFI-

total 160K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x

lenovo—-EFI-

total 208K
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x

lenovo—-EFI-

total 208K
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x

lenovo—-EFI-

total 160K

1 root root 12K Mai 22 23:57 bootres.dll.muix*
Partition/EFI/Lenovo/Boot/Resources/en-US:

2 root root 4,0K Mai 22 23:41 ./
4 root root 4,0K Mai 22 23:41 ../
1 root root 12K Jul 25 2012 bootres.dll.mui*

Partition/EFI/Lenovo/Boot/ro-RO:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 74K Jul 25 2012 bootmgfw.efi.mui*
1 root root 74K Jul 25 2012 bootmgr.efi.mui*

Partition/EFI/Lenovo/Boot/ru-RU:

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 75K Jul 25 2012 bootmgfw.efi.mui*
root root 75K Jul 25 2012 bootmgr.efi.mui*
root root 44K Jul 25 2012 memtest.efi.mui*

3

R R R oN

Partition/EFI/Lenovo/Boot/sk-SK:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
1 root root 75K Jul 25 2012 bootmgr.efi.mui*

Partition/EFI/Lenovo/Boot/sl1-STI:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 75K Jul 25 2012 bootmgfw.efi.muix*
1 root root 75K Jul 25 2012 bootmgr.efi.mui*

Partition/EFI/Lenovo/Boot/sr-Latn-CS:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
1 root root 75K Jul 25 2012 bootmgr.efi.muix*

Partition/EFI/Lenovo/Boot/sv-SE:

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 75K Jul 25 2012 bootmgfw.efi.mui*
root root 75K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

3

PR oN

Partition/EFI/Lenovo/Boot/tr-TR:

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 74K Jul 25 2012 bootmgfw.efi.mui*
root root 74K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

3

PR oN

Partition/EFI/Lenovo/Boot/uk-UA:
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drwxr—xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXr—XIr—X

2 root
39 root
1 root
1 root

root
root
root
root

4, 0K
4, 0K
75K
75K

Mai
Mai
Jul
Jul

22 23:41
22 23:41

25
25

./
./

2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/zh-CN:

total 180K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—-x
—ITWXr—XIr—X

root
root
root
root
root

3

R = =G

root
root
root
root
root

4, 0K
4, 0K
63K
63K
42K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:
23:

41
41

2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/zh-HK:

total 180K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

root
root
root
root
root

3

N = =G

root
root
root
root
root

4, 0K
4, 0K
63K
63K
42K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:
23:

41
41

2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Lenovo/Boot/zh-TW:

total 180K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

root
root
root
root
root

3

PR oN

root
root
root
root
root

4, 0K
4, 0K
63K
63K
42K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

lenovo-EFI-Partition/EFI/Microsoft:

total 12K
drwxr—-xr—-x
drwxr—xr—x

3 root root 4,0K Mai 22
5 root root 4,0K Mai 22
drwxr-xr-x 39 root root 4,0K Mai 22

23:
23:

41
41

2012
2012
2012

23:
23:
23:

41
41
41

lenovo-EFI-Partition/EFI/Microsoft/Boot:

total 4, 1M
drwxr—-xr—x
drwxr—-xr—-x
—ITWXr—XIr—x
—ITWXTr—XIr—X
—ITWXr—XI—X
—ITWXr—Xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXTr—XI—X
—ITWXr—XIr—x
—ITWXr—Xr—x
drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x

39 root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

DNDNONNNDNDNNDNDNONNNNDMNDNNDMNMNNNRERRRERNDNRERRRWO

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

4, 0K
4, 0K
40K

40K

0

0

4, 0K
1, 3M
1, 3M
64K

4,1K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K

Mai
Mai
Jul
Mai
Mai
Mai
Mai
Sep
Sep
Mai
Jun
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai

22
22
16
22
22
22
22
20
20
22
26
22
22
22
22
22
22
22
22
22
22
22
22
22
22

23:
23:
:16
23:
23:
23:
23:

15

41
41

41
41
41
41

2012
2012

23:

41

2012

23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:

41
41
41
41
41
41
41
41
41
41
41
41
41
41

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

./
BCD*
BCD.LOG*
BCD.LOG1~*
BCD.LOG2*
bg-BG/
bootmgfw.efi*
bootmgr.efi*
BOOTSTAT.DAT*
boot.stl*
cs—-Cz/

da-DK/

de-DE/

el-GR/

en—-GB/

en-US/

es—-ES/

et-EE/

fi-FI/

Fonts/

fr-FR/

hr-HR/

hu-HU/

it-IT/
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drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x

NDNNNDNODNDNNDNODNDNNDNODNDNENDNNDNDNDNDNDENDDNDDNDDND

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

4, 0K
4, 0K
4, 0K
4, 0K
1, 3M
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K
4, 0K

Mai
Mai
Mai
Mai
Jul
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai
Mai

22
22
22
22
25
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22

23:
23:
23:
23:

41
41
41
41

2012

23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:

41
41
41
41
41
41
41
41
41
41
41
41
41
41
41
41
41
41

ja-Jp/
ko—-KR/
1t-LT/
1v-LV/
memtest.efi*
nb-NO/
nl-NL/
pl-PL/
pt—-BR/
pt-PT/
gps-ploc/
Resources/
ro-RO/
ru—-RU/
sk—-SK/
s1l-S1/
sr-Latn-CS/
sv-SE/
tr-TR/
uk-UA/
zh—CN/
zh-HK/
zh—-TW/

lenovo-EFI-Partition/EFI/Microsoft/Boot/bg-BG:

total 160K
drwxr—-xr—x
drwxr-xr-x 3
—ITWXr—XI—X
—ITWXr—XI—X

2
9
1
1

root
root
root
root

root
root
root
root

4,0K Mai 22 23:41
22 23:41

4, 0K
76K
76K

Mai
Jul
Jul

25
25

./
./

2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/cs-CZ:

total 208K
drwxr—-xr—x
drwxr—-xr-x 3
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
75K
75K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:
23:

41
41

2012
2012
2012

./

o/
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/da-DK:

total 208K
drwxr—-xr—x
drwxr—-xr-x 3
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X

R R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
74K
74K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:
23:

41
41

2012
2012
2012

./

o/
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/de-DE:

total 216K
drwxr—-xr—-x
drwxr—-xr-x 3
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X

R R R oN

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
77K
77K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:
23:

41
41

2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/el-GR:

total 216K
drwxr—-xr—-x
drwxr—-xr-x 3
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
78K
78K
46K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:
23:

41
41

2012
2012
2012

./

o/
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*
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lenovo-EFI-Partition/EFI/Microsoft/Boot/en-GB:

total 152K

drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 ./

drwxr-xr-x 39 root root 4,0K Mai 22 23:41 ../

—-rwxr—-xr—-x 1 root root 72K Jul 25 2012 bootmgfw.efi.mui*
—-rwxr—-xr-x 1 root root 72K Jul 25 2012 bootmgr.efi.mui*

lenovo—-EFI-Partition/EFI/Microsoft/Boot/en-US:

total 200K

drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 ./

drwxr-xr—-x 39 root root 4,0K Mai 22 23:41 ../

—rwxr-xr-x 1 root root 72K Jul 25 2012 bootmgfw.efi.mui*
—-rwxr—-xr—-x 1 root root 72K Jul 25 2012 bootmgr.efi.mui*
-rwxr—-xr—-x 1 root root 45K Jul 25 2012 memtest.efi.mui*

lenovo—-EFI-Partition/EFI/Microsoft/Boot/es-ES:

total 208K

drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 ./

drwxr-xr—-x 39 root root 4,0K Mai 22 23:41 ../

—rwxr-xr-x 1 root root 76K Jul 25 2012 bootmgfw.efi.mui*
—-rwxr—-xr—-x 1 root root 76K Jul 25 2012 bootmgr.efi.mui*
—-rwxr—-xr—-x 1 root root 45K Jul 25 2012 memtest.efi.mui*

lenovo—-EFI-Partition/EFI/Microsoft/Boot/et-EE:

total 160K

drwxr-xr—-x 2 root root 4,0K Mai 22 23:41 ./

drwxr-xr—-x 39 root root 4,0K Mai 22 23:41 ../

—rwxr-xr-x 1 root root 73K Jul 25 2012 bootmgfw.efi.mui*
—-rwxr—-xr-x 1 root root 73K Jul 25 2012 bootmgr.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/fi-FI:

total 208K

drwxr-xr-x 2 root root 4,0K Mai 22 23:41 ./

drwxr—-xr-x 39 root root 4,0K Mai 22 23:41 ../

—rwxr-xr-x 1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 75K Jul 25 2012 bootmgr.efi.mui*
—rwxr—-xr-x 1 root root 45K Jul 25 2012 memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/Fonts:

total 13M

drwxr-xr-x 2 root root 4,0K Mai 22 23:41 ./

drwxr—-xr-x 39 root root 4,0K Mai 22 23:41 ../

2012 chs_boot.ttf*

-rwXr—-xr-x 1 root root 3,6M Jun 2

-rwxr—xr-x 1 root root 3,7M Jun 2 2012 cht_boot.ttf*
—-rwxr—-xr-x 1 root root 1,9M Jun 2 2012 jpn_boot.ttf*
-rwxXr—-xr—-x 1 root root 2,3M Jun 2 2012 kor_boot.ttf*
—-rwxr-xr-x 1 root root 165K Jun 2 2012 malgun_boot.ttf*
—rwxr—-xr—-x 1 root root 162K Jun 2 2012 malgunn_boot.ttf*
—-rwxr-xr-x 1 root root 132K Jun 2 2012 meiryo_boot.ttf*
—rwxr-xr-x 1 root root 130K Jun 2 2012 meiryon_boot.ttf*
—rwxr—-xr-x 1 root root 152K Jun 2 2012 msjh_boot.ttf*
—rwxr-xr-x 1 root root 150K Jun 2 2012 msjhn_boot.ttf*
—-rwxr—-xr—-x 1 root root 143K Jun 2 2012 msyh_boot.ttf*
—-rwxr—-xr—-x 1 root root 139K Jun 2 2012 msyhn_lboot.ttf*
—-rwxr-xr-x 1 root root 36K Jun 2 2012 segmono_boot.ttf*
—-rwxr—-xr—-x 1 root root 76K Jun 2 2012 segoen_slboot.ttf*
—-rwxr-xr-x 1 root root 76K Jun 2 2012 segoe_slboot.ttf*
—rwxr-xr-x 1 root root 47K Jun 2 2012 wgl4_boot.ttf*

lenovo-EFI-Partition/EFI/Microsoft/Boot/fr-FR:
total 216K
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drwxr—xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—XI—X

2 root
39 root
1 root
1 root
1

root

root
root
root
root
root

4,0K Mai
4,0K Mai
77K Jul
77K Jul
45K Jul

22 23:41 ./
22 23:41 ../
25 2012 bootmgfw.efi.muix*
25 2012 bootmgr.efi.muix*
25 2012 memtest.efi.muix*

lenovo-EFI-Partition/EFI/Microsoft/Boot/hr—-HR:

total 160K
drwxr—xr—x
drwxr—-xr—x
—ITWXr—Xr—-x
—ITWXr—XIr—X

2 root
39 root
1 root
1 root

root
root
root
root

4,0K Mai
4,0K Mai
75K Jul
75K Jul

22 23:41 ./
22 23:41 ../
25 2012 bootmgfw.efi.muix*
25 2012 bootmgr.efi.muix*

lenovo-EFI-Partition/EFI/Microsoft/Boot/hu-HU:

total 216K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

root
root
root
root
root

3

N = =G

root
root
root
root
root

4,0K Mai
4,0K Mai
77K Jul
77K Jul
45K Jul

22 23:41 ./
22 23:41 ../
25 2012 bootmgfw.efi.muix*
25 2012 bootmgr.efi.muix*
25 2012 memtest.efi.muix*

lenovo-EFI-Partition/EFI/Microsoft/Boot/it-IT:

total 208K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

root
root
root
root
root

3

PR oN

root
root
root
root
root

4,0K Mai
4,0K Mai
75K Jul
75K Jul
45K Jul

22 23:41 ./
22 23:41 ../
25 2012 bootmgfw.efi.muix*
25 2012 bootmgr.efi.muix*
25 2012 memtest.efi.muix*

lenovo-EFI-Partition/EFI/Microsoft/Boot/ja-JP:

total 188K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

root
root
root
root
root

3

PR oN

root
root
root
root
root

4,0K Mai
4,0K Mai
66K Jul
66K Jul
42K Jul

22 23:41 ./
22 23:41 ../
25 2012 bootmgfw.efi.muix*
25 2012 bootmgr.efi.muix*
25 2012 memtest.efi.muix*

lenovo-EFI-Partition/EFI/Microsoft/Boot/ko-KR:

total 188K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

2 root
39 root
1 root
1 root
1 root

root
root
root
root
root

4,0K Mai
4,0K Mai
66K Jul
66K Jul
42K Jul

22 23:41 ./

22 23:41 ../

25 2012 bootmgfw.efi.muix*
25 2012 bootmgr.efi.muix*
25 2012 memtest.efi.muix*

lenovo-EFI-Partition/EFI/Microsoft/Boot/1t-LT:

total 160K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x

2 root
39 root
1 root
1 root

root
root
root
root

4,0K Mai
4,0K Mai
74K Jul
74K Jul

22 23:41 ./
22 23:41 ../
25 2012 bootmgfw.efi.muix*
25 2012 bootmgr.efi.muix*

lenovo-EFI-Partition/EFI/Microsoft/Boot/lv-LV:

total 160K
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXr—XIr—X
—ITWXr—XI—X

2 root
39 root
1 root
1 root

root
root
root
root

4,0K Mai
4,0K Mai
74K Jul
74K Jul

22 23:41 ./
22 23:41 ../
25 2012 bootmgfw.efi.mui*
25 2012 bootmgr.efi.muix*

lenovo-EFI-Partition/EFI/Microsoft/Boot/nb-NO:

total 208K
drwxr—-xr—x

2 root root 4,0K Mai 22 23:41 ./
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drwxr—xr—x
—YWXr—Xr—x
—YWXr—Xr—x
—rWXr—Xr—x

39 root
1 root
1 root
1 root

root
root
root
root

4, 0K
74K
74K
45K

Mai
Jul
Jul
Jul

22
25
25
25

23:41
2012
2012
2012

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/nl-NL:

total 208K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—-x
—ITWXr—XIr—X

2 root
39 root
1 root
1 root
1 root

root
root
root
root
root

4, 0K
4, 0K
76K
76K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41
23:41
2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/pl-PL:

total 208K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

root
root
root
root
root

3

N = =G

root
root
root
root
root

4, 0K
4, 0K
76K
76K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41
23:41
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/pt-BR:

total 208K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

root
root
root
root
root

3

PR oN

root
root
root
root
root

4, 0K
4, 0K
75K
75K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41
23:41
2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/pt-PT:

total 208K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

root
root
root
root
root

3

PR oN

root
root
root
root
root

4, 0K
4, 0K
75K
75K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41
23:41
2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/gps—-ploc:

total 200K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—x
—ITWXr—XIr—X

2 root
39 root
1 root
1 root
1 root

root
root
root
root
root

4, 0K
4, 0K
72K
72K
45K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41
23:41
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/Resources:

total 36K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
drwxr—-xr—x
drwxr—-xr-x

4 root
39 root
1 root
2 root
2

root

root
root
root
root
root

4, 0K
4, 0K
18K
4, 0K
4, 0K

Mai
Mai
Jul
Mai
Mai

22
22
25
22
22

23:41
23:41

2012
23:58
23:41

./

L/
bootres.dllx*
de-DE/
en-US/

lenovo-EFI-Partition/EFI/Microsoft/Boot/Resources/de-DE:

total 20K

drwxr—-xr—-x 2 root root 4,0K Mai 22 23:58
drwxr—-xr—-x 4 root root 4,0K Mai 22 23:41
—-rwxr—-xr-x 1 root root

./

./

12K Mai 22 23:57 bootres.dll.mui*

lenovo-EFI-Partition/EFI/Microsoft/Boot/Resources/en-US:

total 20K

drwxr—-xr—-x 2 root root 4,0K Mai 22 23:41

./
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drwxr—xr—x
—YWXr—Xr—x

lenovo-EFI-

total 160K
drwxr—-xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXr—XIr—X

lenovo—-EFI-

total 204K
drwxr—-xr—x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXTr—XIr—X

lenovo—-EFI-

total 160K
drwxr—-xr—x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x

lenovo-EFI-

total 160K
drwxr—-xr-x
drwxr—-xr—-x
—ITWXr—XI—X
—ITWXr—XIr—x

lenovo-EFI-

total 160K
drwxr—-xr—x
drwxr—-xr-x
—ITWXr—XI—X
—ITWXTr—XI—X

lenovo-EFI-

total 208K
drwxr—-xr—x
drwxr—-xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X

lenovo-EFI-

total 208K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXTr—XI—X

lenovo-EFI-

total 160K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—X
—ITWXr—XI—X

4 root root 4,0K Mai 22 23:41 ../
1 root root 12K Jul 25 2012 bootres.dll.mui*

Partition/EFI/Microsoft/Boot/ro—-RO:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 74K Jul 25 2012 bootmgfw.efi.mui*
1 root root 74K Jul 25 2012 bootmgr.efi.mui*

Partition/EFI/Microsoft/Boot/ru-RU:

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 75K Jul 25 2012 bootmgfw.efi.mui*
root root 75K Jul 25 2012 bootmgr.efi.mui*
root root 44K Jul 25 2012 memtest.efi.mui*

3

RPN

Partition/EFI/Microsoft/Boot/sk-SK:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
1 root root 75K Jul 25 2012 bootmgr.efi.mui*

Partition/EFI/Microsoft/Boot/sl-SI:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
1 root root 75K Jul 25 2012 bootmgr.efi.mui*

Partition/EFI/Microsoft/Boot/sr-Latn-CS:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
1 root root 75K Jul 25 2012 bootmgr.efi.mui*

Partition/EFI/Microsoft/Boot/sv-SE:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
1 root root 75K Jul 25 2012 bootmgr.efi.mui*
1 root root 45K Jul 25 2012 memtest.efi.mui*

Partition/EFI/Microsoft/Boot/tr-TR:

root root 4,0K Mai 22 23:41 ./
root root 4,0K Mai 22 23:41 ../
root root 74K Jul 25 2012 bootmgfw.efi.mui*
root root 74K Jul 25 2012 bootmgr.efi.mui*
root root 45K Jul 25 2012 memtest.efi.mui*

3

R R R oN

Partition/EFI/Microsoft/Boot/uk-UA:

2 root root 4,0K Mai 22 23:41 ./

39 root root 4,0K Mai 22 23:41 ../
1 root root 75K Jul 25 2012 bootmgfw.efi.mui*
1 root root 75K Jul 25 2012 bootmgr.efi.mui*

Bundesamt fiir Sicherheit in der Informationstechnik 145



7 Anhang

lenovo-EFI-Partition/EFI/Microsoft/Boot/zh-CN:

total 180K
drwxr—-xr—x

drwxr-xr-x 3

—IrwXr—Xr—x
—IwXr—Xr—x
—IrwXr—Xr—x

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
63K
63K
42K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41 ./
23:41 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

lenovo—-EFI-Partition/EFI/Microsoft/Boot/zh-HK:

total 180K
drwxr—-xr—x

drwxr-xr-x 3

—IrwXr—Xr—x
—IwXr—Xr—x
—IrwXr—Xr—x

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
63K
63K
42K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41 ./

23:41 ../

2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

lenovo—-EFI-Partition/EFI/Microsoft/Boot/zh-TW:

total 180K
drwxr—-xr—x

drwxr-xr-x 3

—IrwXr—Xr—x
—IwXr—Xr—x
—IrwXr—Xr—x

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

4, 0K
4, 0K
63K
63K
42K

Mai
Mai
Jul
Jul
Jul

22
22
25
25
25

23:41 ./
23:41 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*
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7.9  Auflistung aller Dateien der EFI-Partition der Medion-Plattform

medion-EFI-Partition/:

total 6, 0K

drwxr-xr-x 3 root root 1,0K Jan 1 1970 ./
drwxr-xr-x 9 root root 4,0K Jul 19 10:43 ../
drwxr-xr-x 4 root root 1,0K Sep 13 2012 EFI/

medion-EFI-Partition/EFI:

total 4,0K

drwxr-xr-x 4 root root 1,0K Sep 13 2012 ./
drwxr-xr—-x 3 root root 1,0K Jan 1 1970 ../
drwxr-xr-x 2 root root 1,0K Sep 13 2012 Boot/
drwxr-xr—-x 3 root root 1,0K Sep 13 2012 Microsoft/

medion-EFI-Partition/EFI/Boot:

total 1,3M

drwxr-xr-x 2 root root 1,0K Sep 13 2012 ./
drwxr-xr-x 4 root root 1,0K Sep 13 2012 ../
—rwxr-xr-x 1 root root 1,3M Sep 20 2012 bootx64.efi*

medion-EFI-Partition/EFI/Microsoft:

total 5,0K

drwxr-xr-x 3 root root 1,0K Sep 13 2012 ./
drwxr-xr-x 4 root root 1,0K Sep 13 2012 ../
drwxr-xr-x 39 root root 3,0K Sep 13 2012 Boot/

medion-EFI-Partition/EFI/Microsoft/Boot:
total 4,0M
drwxr—-xr—-x 3
drwxr—-xr-x
—ITWXr—Xr—x
—ITWXr—XI—X
—IrWXr—Xr-x
—ITWXr—Xr—x
drwxr—-xr-x
—IrWXr—Xr—-x
—ITWXr—XI—X
—ITWXr—XIr—X
—ITWXr—Xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
drwxr—-xr-x

root root 3,0K Sep 13 2012 ./

root root 1,0K Sep 13 2012 ../

root root 36K Jul 16 14:48 BCD*

root root 28K Sep 13 2012 BCD.LOG*
root root 0 Sep 13 2012 BCD.LOGl*
root root 0 Sep 13 2012 BCD.LOG2*
root root 1,0K Sep 13 2012 bg-BG/

root root 1,3M Sep 20 2012 bootmgfw.efi*
root root 1,3M Sep 20 2012 bootmgr.efi*
root root 64K Sep 16 2012 BOOTSTAT.DAT*
root root 4,1K Jun 27 2012 boot.stlx*
root root 1,0K Sep 13 2012 cs-Cz/

root root 1,0K Sep 13 2012 da-DK/

root root 1,0K Sep 13 2012 de-DE/

root root 1,0K Sep 13 2012 el-GR/

root root 1,0K Sep 13 2012 en-GB/

root root 1,0K Sep 13 2012 en-US/

root root 1,0K Sep 13 2012 es-ES/

root root 1,0K Sep 13 2012 et-EE/

root root 1,0K Sep 13 2012 fi-FI/

root root 2,0K Sep 13 2012 Fonts/

root root 1,0K Sep 13 2012 fr-FR/

root root 1,0K Sep 13 2012 hr-HR/

root root 1,0K Sep 13 2012 hu-HU/

root root 1,0K Sep 13 2012 it-IT/

root root 1,0K Sep 13 2012 ja-Jp/

root root 1,0K Sep 13 2012 ko-KR/

root root 1,0K Sep 13 2012 1t-LT/

root root 1,0K Sep 13 2012 1lv-LV/

root root 1,3M Jul 26 2012 memtest.efi*
root root 1,0K Sep 13 2012 nb-NO/

NENDNNONNDNNDNODNNDNNDNODNNNNDNNNDNNDMNDNNNMNDMNNNNERERERRNRERRREWO
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drwxr—xr—x
drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr-x
drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—-x
drwxr—-xr—-x
drwxr—xr—x

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

DNDNODNDNNDNDNNDNDNDNDNDNDWNDDNDDNDDNDDND

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K
1, 0K

Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep

13
13
13
13
13
13
13
13
13
13
13
13
13
13
13
13
13

2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012

nl-NL/
pl-PL/
pt-BR/
pt-PT/
gps-ploc/
Resources/
ro—RO/
ru-RU/
sk—-SK/
s1-S1/
sr-Latn-CS/
sv—-SE/
tr-TR/
uk-UA/
zh—-CN/
zh-HK/
zh-TwW/

medion-EFI-Partition/EFI/Microsoft/Boot/bg—BG:

total 156K
drwxr—-xr—x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x

2 root
39 root
1 root
1 root

root
root
root
root

1,0K
3, 0K
76K
76K

Sep
Sep
Jul
Jul

13
13
26
26

2012
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/cs-CZ:

total 199K
drwxr—-xr-x
drwxr—-xr—-x
—ITWXr—XI—X
—ITWXr—XIr—x
—ITWXr—Xr—x

root
root
root
root
root

3

PR oN

root
root
root
root
root

1, 0K
3, 0K
75K
75K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012
2012
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/da-DK:

total 197K
drwxr—-xr-x
drwxr—-xr—-x
—ITWXTr—XI—X
—ITWXr—XIr—x
—ITWXr—XIr—x

root
root
root
root
root

3

R oN

root
root
root
root
root

1, 0K
3, 0K
74K
74K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012
2012
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/de-DE:

total 203K
drwxr—-xr-x
drwxr—-xr—-x
—ITWXTr—XI—X
—ITWXr—XIr—x
—ITWXr—Xr—x

2 root
39 root
1 root
1 root
1

root

root
root
root
root
root

1, 0K
3, 0K
77K
77K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012
2012
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/el-GR:

total 206K
drwxr—-xr-x
drwxr—-xr—x
—ITWXTr—XI—X
—ITWXr—XIr—xX
—ITWXr—Xr—x

root
root
root
root
root

3

R oN

root
root
root
root
root

1, 0K
3, 0K
78K
78K
46K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012
2012
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/en-GB:

total 148K
drwxr—-xr-x

—IwXr—Xr—x

2 root root 1,0K Sep 13
drwxr-xr-x 39 root root 3,0K Sep 13
72K Jul 26

1 root

root

2012
2012
2012

-/
./

bootmgfw.efi.mui*
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—IwXr—XxXr—x

1 root root

72K Jul 26

2012

bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/en-US:

total 193K
drwxr—-xr—x

drwxr—-xr—-x 3

—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—Xx

RPN

root
root
root
root
root

root
root
root
root
root

1,0K
3, 0K
72K
72K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012
2012
2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/es-ES:

total 201K
drwxr—-xr—x

drwxr—-xr—-x 3

—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—Xx

RPN

root
root
root
root
root

root
root
root
root
root

1,0K
3, 0K
76K
76K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012
2012
2012
2012
2012

./

../
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/et-EE:

total 150K
drwxr—-xr—x

2

drwxr—-xr—-x 39

—IrwXr—Xr—x
—IrwXr—Xr—Xx

1
1

root
root
root
root

root
root
root
root

1,0K Sep 13

3, 0K
73K
73K

Sep
Jul
Jul

13
26
26

2012
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/fi-FI:

total 199K
drwxr—-xr-x

drwxr—-xr—-x 3

—IwXr—Xr—x
—IrwXr—Xr—x
—IrwXr—Xr—Xx

PR oN

root
root
root
root
root

root
root
root
root
root

1, 0K
3, 0K
75K
75K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012
2012
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/Fonts:

total 13M
drwxr—-xr-x

drwxr—-xr—-x 3

—IwXr—Xr—x
—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—Xx
—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—x
—IrwXr—Xr—x
—IwXr—Xr—x
—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—Xx
—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—x
—IrwXr—Xr—x

PR R RPRRERRPRRRRRRRRRRON

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

2, 0K
3, 0K
3, 6M
3, 7M
1, 9M
2, 3M
165K
162K
132K
130K
152K
150K
143K
139K
36K
76K
76K
47K

Sep
Sep
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun

13
13

N

DNDNNNDNDNDNDNDNDDNDNDNDDNDDNDDNDDN

2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012
2012

./

./

chs_boot.ttf*
cht_boot.ttf*
Jjpn_boot.ttf*
kor_boot.ttf*
malgun_boot.ttf*
malgunn_boot.ttf*
meiryo_boot.ttf*
meiryon_boot.ttf*
msjh_boot.ttf*

ms Jhn_boot.ttf*
msyh_boot.ttf*
msyhn_boot.ttf*
segmono_boot.ttf*
segoen_slboot.ttf*
segoe_slboot.ttf*
wgld_boot.ttf*

medion-EFI-Partition/EFI/Microsoft/Boot/fr-FR:

total 203K
drwxr—xr—x

drwxr—-xr-x 3

—IrwXr—Xr—Xx
—IwXr—Xr—x
—IrwXr—Xr—x

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

1,0K
3,0K
77K
77K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012
2012
2012
2012
2012

./

./
bootmgfw.efi.mui*
bootmgr.efi.mui*
memtest.efi.mui*
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medion-EFI-Partition/EFI/Microsoft/Boot/hr—-HR:

total 154K
drwxr—-xr—x

2

drwxr-xr-x 39

—IrwXr—Xr—x
—IwXr—Xr—x

1
1

root
root
root
root

root
root
root
root

1,0K
3, 0K
75K
75K

Sep
Sep
Jul
Jul

13
13
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/hu-HU:

total 203K
drwxr—-xr—x

drwxr—-xr—-x 3

—IwXr—Xr—x
—IrwXr—Xr—x
—IwXr—Xr—x

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

1,0K
3,0K
77K
77K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/it-IT:

total 199K
drwxr—-xr—-x

drwxr—-xr-x 3

—IwXr—Xr—x
—IrwXr—Xr—x
—IwXr—Xr—x

R R R oN

root
root
root
root
root

root
root
root
root
root

1,0K
3,0K
75K
75K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/ja-JP:

total 178K
drwxr—-xr—x

drwxr—-xr-x 3

—IwXr—Xr—x
—IrwXr—Xr—x
—IwXr—Xr—x

R R R oN

root
root
root
root
root

root
root
root
root
root

1,0K
3,0K
66K
66K
42K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/ko-KR:

total 178K
drwxr—-xr—x

drwxr—-xr-x 3

—IwXr—Xr—x
—IrwXr—Xr—x
—IwXr—Xr—x

2
9
1
1
1

root
root
root
root
root

root
root
root
root
root

1,0K
3,0K
66K
66K
42K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/1t-LT:

total 152K
drwxr—-xr—x

2

drwxr—-xr-x 39

—IwXr—Xr—x
—IrwXr—Xr—x

1
1

root
root
root
root

root
root
root
root

1,0K
3,0K
74K
74K

Sep
Sep
Jul
Jul

13
13
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/l1v-LV:

total 152K
drwxr—xr—x

2

drwxr—-xr—-x 39

—IrwXr—Xr—Xx
—IwXr—Xr—x

1
1

root
root
root
root

root
root
root
root

1,0K
3,0K
74K
74K

Sep
Sep
Jul
Jul

13
13
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/nb-NO:

total 197K
drwxr—-xr—-x

drwxr—-xr—-x 3

—IrwXr—Xr—x
—IrwXr—Xr—Xx
—IwXr—Xr—x

PR oN

root
root
root
root
root

root
root
root
root
root

1,0K
3, 0K
74K
74K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/nl-NL:
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total 201K
drwxr—-xr—-x
drwxr—-xr-x 3
—ITWXr—XIr—X
—ITWXr—XI—X
—ITWXIr—XI—X

root root 1,0K Sep 13 2012 ./
root root 3,0K Sep 13 2012 ../
root root 76K Jul 26 2012 bootmgfw.efi.mui*
root root 76K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

R R R oN

medion-EFI-Partition/EFI/Microsoft/Boot/pl-PL:

total 201K

drwxr-xr-x 2 root root 1,0K Sep 13 2012 ./

drwxr-xr-x 39 root root 3,0K Sep 13 2012 ../

—rwxr-xr-x 1 root root 76K Jul 26 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 76K Jul 26 2012 bootmgr.efi.mui*
—rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/pt—BR:
total 199K
drwxr—-xr—-x
drwxr—-xr-x 3
—FWXr—Xr—x
—rYWXr—Xr—x
—YWXYr—XIr—x

root root 1,0K Sep 13 2012 ./
root root 3,0K Sep 13 2012 ../
root root 75K Jul 26 2012 bootmgfw.efi.mui*
root root 75K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

R R R oN

medion-EFI-Partition/EFI/Microsoft/Boot/pt—PT:
total 199K
drwxr—-xr—x
drwxr—-xr-x 3
—IrwXr—Xr—x
—IrwXr—Xr—x
—YWXYr—XIr—Xx

root root 1,0K Sep 13 2012 ./
root root 3,0K Sep 13 2012 ../
root root 75K Jul 26 2012 bootmgfw.efi.mui*
root root 75K Jul 26 2012 bootmgr.efi.mui*
root root 45K Jul 26 2012 memtest.efi.mui*

R R R oN

medion-EFI-Partition/EFI/Microsoft/Boot/gps—-ploc:

total 193K

drwxr-xr-x 2 root root 1,0K Sep 13 2012 ./

drwxr-xr-x 39 root root 3,0K Sep 13 2012 ../

—rwxr-xr-x 1 root root 72K Jul 26 2012 bootmgfw.efi.mui*
—rwxr-xr-x 1 root root 72K Jul 26 2012 bootmgr.efi.mui*
—-rwxr—-xr-x 1 root root 45K Jul 26 2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/Resources:
total 23K

drwxr-xr-x 3 root root 1,0K Sep 13 2012 ./
drwxr-xr-x 39 root root 3,0K Sep 13 2012 ../
-rwxXr—-xr—-x 1 root root 18K Jul 25 2012 bootres.dll~*
drwxr-xr-x 2 root root 1,0K Sep 13 2012 en-US/

medion-EFI-Partition/EFI/Microsoft/Boot/Resources/en-US:
total 14K

drwxr-xr—-x 2 root root 1,0K Sep 13 2012 ./

drwxr-xr-x 3 root root 1,0K Sep 13 2012 ../

—-rwxr—-xr—-x 1 root root 12K Jul 25 2012 bootres.dll.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/ro—RO:

total 152K

drwxr-xr—-x 2 root root 1,0K Sep 13 2012 ./

drwxr-xr-x 39 root root 3,0K Sep 13 2012 ../

—-rwxr—-xr—-x 1 root root 74K Jul 26 2012 bootmgfw.efi.mui*
—-rwxr-xr-x 1 root root 74K Jul 26 2012 bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/ru-RU:
total 198K
drwxr-xr—-x 2 root root 1,0K Sep 13 2012 ./
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drwxr—xr—x
—YWXr—Xr—x
—YWXr—Xr—x
—rWXr—Xr—x

39 root
1 root
1 root
1 root

root
root
root
root

3, 0K
75K
75K
44K

Sep
Jul
Jul
Jul

13
26
26
26

2012 ../

2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/sk—-SK:

total 154K
drwxr—-xr—-x
drwxr—xr—x
—ITWXr—XI—X
—ITWXr—Xr—-x

2 root
39 root
1 root
1 root

root
root
root
root

1,0K
3, 0K
75K
75K

Sep
Sep
Jul
Jul

13
13
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/sl1-SI:

total 154K
drwxr—-xr—-x
drwxr—-xr—-x
—ITWXTr—XIr—X
—ITWXr—XI—X

2 root
39 root
1 root
1 root

root
root
root
root

1,0K
3,0K
75K
75K

Sep
Sep
Jul
Jul

13
13
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/sr-Latn-CS:

total 154K
drwxr—-xr—x
drwxr—-xr—-x
—ITWXr—Xr—x
—ITWXTr—XIr—X

2 root
39 root
1 root
1 root

root
root
root
root

1,0K
3, 0K
75K
75K

Sep
Sep
Jul
Jul

13
13
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/sv-SE:

total 199K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x
—ITWXTr—XIr—X

root
root
root
root
root

3

RPN

root
root
root
root
root

1,0K
3, 0K
75K
75K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/tr-TR:

total 197K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—XIr—x
—ITWXTr—XIr—X

root
root
root
root
root

3

R R oN

root
root
root
root
root

1,0K
3, 0K
74K
74K
45K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/uk-UA:

total 154K
drwxr—-xr—-x
drwxr—-xr—x
—ITWXr—XIr—x
—ITWXr—Xr—x

2 root
39 root
1 root
1 root

root
root
root
root

1,0K
3, 0K
75K
75K

Sep
Sep
Jul
Jul

13
13
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/zh-CN:

total 172K
drwxr—-xr-x
drwxr—-xr—x
—ITWXTr—XI—X
—ITWXr—XIr—xX
—ITWXr—Xr—x

root
root
root
root
root

3

R oN

root
root
root
root
root

1,0K
3, 0K
63K
63K
42K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/zh-HK:

total 172K
drwxr—-xr-x

—IwXr—Xr—x

2 root root 1,0K Sep 13
drwxr-xr-x 39 root root 3,0K Sep 13
63K Jul 26

1 root

root

2012 ./
2012 ../
2012 bootmgfw.efi.mui*
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—IrwXr—Xr—Xx
—IrwXr—Xr—x

1 root
1 root

root
root

63K Jul 26
42K Jul 26

2012 bootmgr.efi.mui*
2012 memtest.efi.mui*

medion-EFI-Partition/EFI/Microsoft/Boot/zh-TW:

total 172K
drwxr—-xr—x
drwxr—-xr-x 3
—ITWXr—Xr—x
—ITWXr—XIr—X
—ITWXr—Xr—-x

2 root
9 root
1 root
1 root
1 root

root
root
root
root
root

1
3

, OK
, OK
63K
63K
42K

Sep
Sep
Jul
Jul
Jul

13
13
26
26
26

2012
2012
2012
2012
2012

./
-/

bootmgfw.efi.mui*

bootmgr.efi.mui*
memtest.efi.mui*

7.10 Shim Build-In-Zertifikat fir Ubuntu

Das im Folgenden aufgefiihrte Zertifikat ist im Shim-Binary von Ubuntu 13.04 enthalten.

Certificate:
Data:
Vers

ion: 3

(0x2

Serial Number:
Signature Algorithm:

Issu

er: C=GB,

)

13348991040521802343
sha256WithRSAEncryption
L=Douglas,

Ltd. Master Certificate Authority

Vali

Subj

dity

Not Before:
Not After
ect: C=GB,
Ltd. Master Certificate Authority
Subject Public Key Info:

Public Key Algorithm:

ST=Isle of Man,

(0xb94124a0182c9267)

Apr 12 11:12:51 2012 GMT
Apr 11 11:12:51 2042 GMT

ST=Isle of Man,

Public—-Key:
Modulus:

00
bd:
08:
39:
ba:
da:
5d:
db:
13:
c7:
93:
95:
Oa:
90:
42
72
32
43

:bf:
de:

11
54

Ta:
ae:
£9:
ce:
8d:
07:

52

50:
dd:
64:
:d7:
1f:
:dl
ral

Exponent:
X509v3 extensions:
X509v3 Subject Key Identifier:

AD:91:99:0B:C2:2A:B1:F5:17:04:8C:23:B6:65:5A:26:8E:34:5A:63

52
dl

01

5b:
de:
:cf:
:eb:
c8:
rea:
:d5:
fa:
6c:
1b:
:eb:
40:
5b:
4f:
:cé:
49:
:a0:

3a:
72
8d:
40:
10

8b:
bc:
32:
f6
5b:
ac:
5b:

64:
lc:

65537

. f£3

16:

8b:
3b:

:2d:

4c:
38:
£7
29:
9e:

:eb:

c5:
le:
b4
fe:
Ta:
57

74

:dd:
fb:

bl

19:
9e:
da:
:c2
06:
al:
c9:
b2:

84

:eb:
21:
c8:
:a8:

(2048 bit)

tee:
Te:
6l:
:bb
7d:
90:
da:
a2
50:
19:
9b:
71
:2d:
20
1f:
6c:
4d

(0x10001)

21:
2d:
1f:

e

ad:
ce:
Ta:

: 21

da:
87:
£9:

taa:

50:

HICY/

do:
24:

:e3

X509v3 Authority Key Identifier:

rsaEncryption

5d:
4c:

27

85:
59:
c6:
8f:
:2d:
Te:
Oe:
2b:
eb:
la:
61:
b9:
fl:
raf:

L=Douglas,

ae:
62:
:cc:
34:
cf:
99:
93:
9b:
ea:
79:
ed:
5c:
:d6:
:da:
54:
70:
8e:

52
10

cO:
08:
ab:

O=Canonical

61

Of:
11:
79:
ao:
0d:
9c:
54:
99:
bb:
b8:

57

red:
ac:
be:
ca:

d4

de:

7f

41:
ag:
68:
68:
:de:
el:
S5a:
95:
Ob:
05:

9d:
cO:
do:
£7:
:e9:
67:
:la:
35:

68

99:
49:

71

£3:
rea
81:
ab:
3e:

£f0

42
4d:
05:

56:
od:
55:
Tb:
de:
65:
a3:
10:
HEWA
2d:
bc:
:f9:
6b:
HISY/

O=Canonical Ltd.,

Ltd.,

ac:
48:
3d:
bf:
Of:
78:
85:
57:
3b:
Te:
do:
40:
be:

52:
al:
10:

keyid:AD:91:99:0B:C2:2A:B1:F5:17:04:8C:23:B6:65:5A:26:8E:34:5A:63

X509v3 Basic Constraints:

CA:TRUE
X509v3 Key Usage:

Digital Signature,

critical

Certificate Sign,

CRL Sign

CN=Canonical

CN=Canonical
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X509v3 CRL Distribution Points:

Full Name:
URI:http://www.canonical.com/secure-boot-master-ca.crl

Signature Algorithm: sha256WithRSAEncryption
3f:7d:f6:76:a5:03:83:b4:2b:7a:d0:6d:52:1a:03:83:c4:12:
a7:50:9¢c:47:92:cc:c0:94:77:82:d2:ae:57:03:99:04:£5:32:
3a:¢6:55:1d:07:db:12:a9:56:fa:d8:d4:76:20:eb:ed:c3:51:
db:9a:5¢:9¢:92:3f:18:73:da:94:6a:21:99:38:8c:a4:88:6d:
cl:fc:39:71:d0:74:76:16:03:3e:56:23:35:d5:55:47:5b:1a:
1d:41:c2:d3:12:4c:dc:ff:ae:0a:92:9¢c:62:0a:17:01:9c:73:
e0:5e:bl:fd:bc:d6:05:19:11:7a:7e:cd:3e:03:7e:66:db:5b:
a8:¢c9:39:48:51:f£f:53:e1:9¢:31:53:91:1b:3b:10:75:03:17:
ba:6:81:02:80:94:70:4c:46:07:94:00:3d:15:cd:1f:8e:02:
e0:68:02:8f:fb:£9:47:1d:7d:a2:01:c6:07:51:cd4:9a:cc:ed:
dd:cf:a3:5d:ed:92:bb:be:dl:fd:e6:ec:1£:33:51:73:04:be:
3c:72:b0:7d:08:£8:01:£f£f:98:7d:cb:9c:e0:69:39:77:25:47:
71:88:b1:8d:27:a5:2e:a8:£f7:3f:5£:80:69:97:3e:a29:£4:99:
14:db:ce:03:0e:0b:66:cd4:1c:6d:bd:b8:27:77:cl:42:94:bd:
fc:6a:0a:bc

MITIENDCCAxyYgAWIBAgIJALIBJKAYLJINMAOGCSGSIb3DQEBCWUAMIGEMQswCQYD
VOOGEWJHQ JEUMBIGA1UECAWLSXNsZSBvZiBNYW4xEDAOBgNVBACMBORvAWds YXMx
FzAVBgNVBAoOMDkNhbmOuaWNhbCBMdAGQUMTQOwMgYDVQQEDDCtDYW5vbml JYWwgTHRk
LiBNYXNOZXIgQ2VydGlmaWNhdGUgQXV0aG9yaXR5MBAXDTEYMDOxXxMJEXMTI1MVoX
DTQyMDQOxXMTEXMTI1MVowgYQxCzAJBgNVBAYTAkdCMRQWEgGYDVQQIDAtJc2x1IG9m
IE1hbJjEQMA4GALIUEBWWHRGO91Z2xhczEXMBUGA1IUECgWOQ2Fub25pY2FsIEx0ZC4x
NDAYBgNVBAMMKONhbm9uaWNhbCBMdGQUIE1hc3R1ciBDZXJ0aWZpY2F0ZSBBAXRo
b3JpdHkwggEiMAOGCSGSIb3DQEBAQUAA4 IBDWAWGGEKAOIBAQC/WzoWdO4hXa5h
7Z21WrL3e3nLz3X4tTGIPrMBt SAgRz42L+2EfJ8wRbt1VPT1UG60A7sbvihTR5yvd7
vIp6yBAtGX2tWc+ml1lO010OD 9quUupMnpDOxpkNTmdleF350dU4Skp6j50cfxgjhdvO
+ov3wgIhLZtUQTUQVXONbLwpBl1BKfugZzgWinO8cHGzKeoBmHDnm7aJkt fpNS5fbr
yZv5K+24aEm82ZVQQFvEsnGg6olxX3nHS5QArdWowehC1QG1LW4 £ NrbpBkT1u06yDk
YRDaWvDg5ELXAcCT+IR/ZucBULUKBUNIfSWR6yGwk8QhwC0210DLROBxXgE3jr6WO
BQU+EEOhAgMBAAGjgaYwgaMwHQYDVROOBBYEFK2RMQVCKrH1FwSMI7Z1WiaONFpj
MB8GA1UdIWQYMBaAFK2RmMQVCKrHI1FwSMI7Z1WiaONFp jMASGA1UJEWEB/wQFMAMB
Af8wCwYDVROPBAQDAGGGMEMGA1UdHWQ8MDoWwOKA20DSGMmMhOdHAG6LYy93d3cuY2Fu
b25pY2FsLmNvbS9zZWN1cmUtYmOvdCltYXNOZXItY2EuY3JsMAOGCSgGSIb3DQEB
CwUAA4TIBAQA/ffZ2pbODtCt60G1SGgODXBKNUJxHkszAl1HeCO0g5Xs5kE9TI6x1Ud
B9sSqVb62NR2I0OvkwlHbmlyckj8Yc9qUagGZ0IykiG3B/D1x0HR2FgM+ViM11VVH
WxodQcLTEkzc/64KkpxiChcBnHPgXrHI9vNalGRF6£s0+A35m21uoyT1IUL9T4Zwx
USEbOxB1Axe650ECgIJRWTEa31LA9Fc0fjgLga”AKP+/1HHX21AcYHUcSaz03dz6Nd
TZKT7vtHISuwfM1FzBL48crBI9CPgB/5h9y52gaT13JUdxiLGNJ6UugPc/X4Bplz6p
9JkU284DDgtmxBxtvbgnd8FC1L38agg8

————— END CERTIFICATE-———-—

7.11 Shim Build-In-Zertifikat fir Fedora

Das im Folgenden aufgefiihrte Zertifikat ist im Shim-Binary von Red Hat Fedora 19 enthalten.

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 2574709492 (0x9976f2f4)
Signature Algorithm: sha256WithRSAEncryption
Issuer: CN=Fedora Secure Boot CA
Validity
Not Before: Dec 7 16:25:54 2012 GMT
Not After : Dec 5 16:25:54 2022 GMT
Subject: CN=Fedora Secure Boot CA
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Anhang 7

Subject Public Key Info:

keyid:FD:E3:25:99:C2:D6:1D:B1:BF:58:07:33:5D:7B:20:E4:CD:96:3B:42

Signature Algorithm:
37:

f4

75:
71:
:cc
le:
:cé:
cd:

50

2e:

87

6b:
10:
le:
cf:
:ad:

dl

cb:
ef:
a6:

Public Key Algorithm:
Public—-Key:

Modulus:

00
68:
83:
01:
cd:
94
c3:
52
le:
24 :
d5:
74
2f:
d8
do:
c6:
97:
05:

:c0

rae:
:2d:

84
b2:
8a:
51:

£9:

:b9:

16:
lc:
79:
7f
ez2:

:b6:

8c:
91:
5b:
55

Exponent:
X509v3 extensions:
Authority Information Access:
CA Issuers -
URI:https://fedoraproject.org/wiki/Features/SecureBoot

:c2

f5:

8c:
f4
92

Oc:
ad:
Tb:
4d:
af:

:79:

63:
51:
66:
5b:
57

655

£7:
bc:
27

26:
48:
88:
53:
59:
£5
19:
13
12:
db:

rad:

37

cee

52:
8b:

: 5d:
:d9:
:e0
:2b:

9f:

:c0:

b2:
01
fb:
4f:
16:
73:

4d:

:bf:

49:
12:
6b:

:23

81
76:
23:
fc:
05:
82

13:
f1:
S5a:
02

77
ce:
dc:
78
44

:a9:

96:
Oa:
70
74

HEWAH
:bf:

1b:
bf:
40
bl

:dc:
:d0:
:ba:

36:
91:

:db:
:98:

(0x10001)

5c:
85:
dl:

:bc:
:b9:
:ab:

f4
d5:
87

b7:
03:
cl
67:
68
ff:
Te:

X509v3 Authority Key Identifier:

X509v3 Extended Key Usage:
Code Signing
X509v3 Subject Key Identifier:

77
:dl:
74
3a:
:b6:
ag:

£7
32
b3

53

3c:
89:

FD:E3:25:99:C2:D6:1D:B1:BF:58:07:33:5D:7B:20:E4:CD:96:3B:42
sha256WithRSAEncryption
dé6:
f0:

f0:

51
65
ad

98

98:
: 24
rel
:b8:
Oa:
:c4:
da:
e9:

3a:
:ba:
:80:
:c4
3e:
£f2:
:ds8
35:
:e0:
:eb6:

82

1d:
Ob:
60:

3f

41

:b0

00

Oa:

05:

ra2:
0d:
17:
:e3:
03:
be:
a2:
£5:
3c:
9f:

04
61

39:
7d:
fe:
99:
Oc:
f6:
£9:
:a3:
32:
rad:
ds8:

04
64

lc:
:da:
:3a:
03:
Ta:

06:
33:
9c:
96:
1b:
Te:
92:

50

e2

9f:
9c:
cl:
02:
e7:
:bd:
:de:
bd:

02:
75:

ad:
fc:

b2

124

71:

a2:
c8:
da:

7t

31
44
b4

3b:
:23:
96:
15:
82:
ea:
15:
£3:
:cd:
53:
:d8:
96:
49:
6a:

12:
Ta:
9e:
54:

ra’

f4

83

41

08:
c2:
:a9:
57:
fe:
71:
6a:
rae:
Oe:
:ef:
48:

8d:
:d6:
:c2:
:eb:

dl:

ea:

:cl

67

: b4

9b:
£3:

1f:

rsaEncryption
(2048 bit)

3e:
0d:
12
c3
2e:

3d:

:29:
:2b:
:29:

do:
bb:
48
05

:2cC:
:ed
:c8
af:
rec

97

cl
1f

b3

41

95:
34:
:2b:
de:
:be:

79:
05:
18:
:d6:
5b:
el:
69:
Oe:

06:
3e:
97:
3f:

2b:
27

:0a:
:cé:

3d:
67:
39:
Oa:
22
Se:

:bf:
:bl:

8b:

1f
51

b5:
59:
d3:
cd:
c9:
:d9:
14:

£7:

:b8:

75:
17:
24:
da:
bf
64
15:
7d:
ae:
79:
b3

rad:
rea:

08:

red:

b3
30

15:
8d:
la:
97:
Oe:
d4d:
1f:
:60:
:bd:
65:
124
:c3:
13:
73:

bd:
3e:

1d:
18
98
Tob:
78
22

:c9:
:ef:

47 :
7f:
2b:
18:

:d9:

58:
dd:
16:
46:

b8

90

b4

df:

d6:
50:
11:
61:
fa:

18:

55:

:ab:
HEY

02

:a0:

£3:
fa:
21
de:
cO
70
4f
05:
56:
9c:
fc:
66:

60

18

:d4
:cl:
. fd:

da:
:d4:

£8:
Of:
57:
0d:
:b6:
31:
:2e:
74

5f:
77

f4:
cd:

:eb6:
:b5:

79:
64
fb:

:7b:

84 :

2e:
07
cO:
70:
95:

S5a:
cl:
5d:
13:
73:
:cd:
Se:
bc:
f6:
re2:
fa:
4f:
do:
:ab:
81:
13:
Of:

b6:
9a:

:3c:

ff:
16:
08:
4d:
le:
81:
fl:
4d:

:e8:

ef:
fd:

MIIDaDCCAICgAWIBAgIFAJ128vQwDQYJKoZIhvcNAQELBQAWIDEeMBWGA1UEAXMV
RmVkb3JhIFN1Y3VyZSBCb290IENBMBAXDTEYMTIWNZE2MJUINFOXDTIYyMTIWNTE?2
MjUINFowIDEeMBWGAlUEAXMVRMVkDb3JhIFN1Y3VyZSBCb290IENBMIIBI jANBgkqg
hkiGOwOBAQEFAAOCAQS8AMIIBCgKCAQEAYrvX3UoGpXD4r9x1VIOFpohC28i3awhQ0On
uBi11zcGDsownXSMKORIKAZii510BivTZn/xwvMPEF3sCtRPEUZLgwAVOuS49JHig
eXOUWMIrsoKn9KtnSiLzZM3D+QwmAb8b1T05v8n6+15SuaRI+x0/hykKZz08he7we
FnulIT/FAK9kiFUJOhPYKHE1TF1lgxKbtefX/A1lOLVea9ZcwLctO0i/ritwwfp0£f3nl
TiPQAWWxeRhP /U8v4AmMZTXe 6wSyLS9KFLtnYt1ETv842Z5fkrVhiwB6vQjGYSSdyR
aLTI6t2cwIHGkVVbENnjb/8GvCBb8cBOXWletalOSYfh/s7UZml1Q8FVQIDAQABo4GO
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7 Anhang

MIGIME4GCCsGAQUFBWEBBEIWQDA+BggrBgEFBQcwAOYyaHROCHM6LYy 9ImZWRvCmMEwW
cm9gZWNOLm9yZy93aWtpL0Z1YXR1cmVzLIN1Y3VyZUJvb3QwHwYDVRO jBBgwE oAU
/eMImcLWHbG/WAczXXsg5M2WOOIwEWYDVRO1BAwWWCGYIKwYBBQUHAWMWHQYDVROO
BBYEFP33jJZnC1lh2xv1gHM117I0TN1 jtCMAOGCSgGSIb3DQEBCWUAA4TIBAQA3d/AL
QaIcn3E71puVtRXfSrb00VG6DQTanLI j8PMOWY241JpldGWAF2E6WZZ /p8ErOxrW
YDxxOqTE4zkDAhUSCB90zZdQ+P9QzLY+A31654J6wme+yQ4RDxYuHgnybv4Eveqge
9Kmz2dRhVwiHxJjYoplk3hVUjVdA5FB/6DUlrzZgl 9QwGvEiMx1v4FH2CQth4Q9yTg
PPYZUM1EwnEYUbOYMYEeMuHmn/mcAl1O05WpBImWOLVHPs71CsKOW4iTYg64GW7Mk
dE3RpA0dCjIbdakKW0Q4+4TDDGOJLUBQLAKL+rchdQe+Xab0TX+/vPNpgBdiS/Npq
6kg/Dj5zd/2miek/

————— END CERTIFICATE-———-—
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