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Vorwort

Wie kein anderer Bereich beriihrt das Netz der so- tiert. Sie haben ein Recht darauf, dass die Sozialleistungstrdager ihre Sozialdaten nicht
zialen Sicherheit das Personlichkeitsrecht der Men- unbefugt erheben, verarbeiten oder nutzen. Der Datenschutz im Sozialwesen versucht
schen. Fast alle Biirgerinnen und Biirger haben im dieser Anforderung gerecht zu werden.

Laufe ihres Lebens mit Sozialleistungstrdgern zu
tun. Die Sozialversicherung und die sozialen Hilfen Meine Aufgabe ist es, darauf zu achten, dass das Sozialgeheimnis und das Recht auf in-
sollen individuelle Lebensrisiken abfedern und tra- formationelle Selbstbestimmung geschiitzt werden.
gen so zu einem menschenwiirdigen Leben bei.

Diese Informationsbroschiire will dazu beitragen, die Datenschutzbestimmungen des
Es ist eine schwierige Gratwanderung, die Balance geltenden Sozialrechts transparent zu machen, die Sozialversicherten tiber ihre Rechte
zu finden zwischen dem informationellen Selbstbe- zu informieren und ihnen helfen, zum Schutz ihrer eigenen Daten aktiv zu werden.
stimmungsrecht eines jeden Einzelnen und dem In-

teresse der Allgemeinheit an einem effektiven und
finanzierbaren Sozialsystem. So benétigt der Leistungstrdger Informationen, um dem

Einzelnen die ihm zustehende Leistung zu gewédhren. Informationen sind zudem erfor- Berlin, i Januar 2012

derlich, umdie missbrauchliche Inanspruchnahme von Sozialleistungen zu verhindern. ? i /;

Dabei darf nicht vergessen werden, dass Sozialdaten besonders sensibel sind. Sie be- Peter Schaar

treffen hdufig den intimen Lebensbereich eines Menschen und sind deshalb besonders Der Bundesbeauftragte fiir den
schutzbediirftig. Daher ist jeder Biirgerin und jedem Biirger das Sozialgeheimnis garan- Datenschutz und die Informationsfreiheit
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Sozialdatenschutz - Rechte der Versicherten

Einfithrung

Frither oder spater kommt jeder Biirger' in Kontakt mit den staatlichen Sozialleistungs-
tragern: Fast alle Menschen sind gesetzlich kranken-, pflege-, arbeitslosen- und renten-
versichert. Arbeitsunfélle kdnnen Anspriiche gegeniiber dem Unfallversicherungstra-
ger auslésen, die Krankenkasse tibernimmt die Kosten eines Arztbesuchs, Pflegekosten
tragt (zumindest anteilig) die soziale Pflegeversicherung und im Falle der Arbeitslosig-
keit hofft der Betroffene auf Leistungen der Agentur fiir Arbeit. Die gesetzlichen Versi-
cherungstrager gleichen also die Schdden aus, welche die elementaren Lebensrisiken
mit sich bringen.

Jeder, der den Sozialstaat in Anspruch nehmen muss, weif3 aber auch um das héufig
langwierige und aufwédndige Verfahren: Die Krankenkasse verlangt etwa Diagnose-
angaben, Einkommensnachweise und Informationen zur Arbeitsunfahigkeit bei der
Beantragung von Krankengeld, der Rentenversicherungstréger stellt das gesamte Be-
rufsleben begleitende Versicherungsverldufe auf, die Unfallversicherung erkennt ei-
nen Arbeitsunfall als solchen nur auf der Grundlage von detaillierten medizinischen
Gutachten an. Die Sozialleistungen werden also h&ufig nur im Austausch mit der Offen-
barung einer Vielzahl, hdufig besonders sensibler personenbezogener Daten gewéhrt.

Auf der einen Seite konnte eine effiziente, sowohl an Dienstleistungs- als auch an Wirt-
schaftlichkeitsgesichtspunkten orientierte Sozialverwaltung ihre Aufgaben nicht
ordentlich erfiillen, wenn sie allein auf die freiwillige Mitwirkung der Betroffenen an-
gewiesen wére. Das Recht auf informationelle Selbstbestimmung, das als besonde-
re Auspragung des allgemeinen Personlichkeitsrechts (Art. 2 Abs. 11i. V. mit Art. 1 Abs.
1 Grundgesetz) den Anspruch des Einzelnen ,,grundsétzlich selbst tiber die Preisgabe
und Verwendung seiner personlichen Daten zu bestimmen®? gewéhrleist, kann des-

! Hinweis zur geschlechtergerechten Formulierung: Wenn im Text tiberwiegend die mdnnliche Form verwendet wird,
geschieht dies ausschlieBlich aus Griinden der leichteren Lesbarkelit.
2 Urteil des Bundesverfassungsgerichts vom 15. Dezember 1983 (, Volkszdhlungsurteil ), 1 BvR 209/83, 1. Leitsatz.
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halb nicht schrankenlos gewéhrleistet werden. Andererseits kann allein der Umstand,
dass der potenziell Anspruchsberechtigte eine staatliche Leistung in Anspruch nehmen
mochte, es nicht rechtfertigen, dass er der Preisgabe seiner persénlichen Daten schutz-
los ausgeliefert ist. Im Zweifel ist der Betroffene auf die Sozialleistungen angewiesen.
Er kann sich also mangels Alternative nicht immer wirklich frei entscheiden, ob und
welche Daten er seinem staatlichen Gegeniiber anvertrauen mochte. Will er die Sozial-
leistung tatsdchlich in Anspruch nehmen, hat er die Bestimmungen des Sozialversiche-
rungsrechts zu akzeptieren.

Aufgabe des Sozialdatenschutzrechts ist es, das grundrechtlich geschitzte Interesse
des Einzelnen auf Geheimhaltung der ihn betreffenden, besonders schiitzenswerten
Sozialdaten und das staatliche Interesse an einer funktionsfdhigen Sozialverwaltung
weitestgehend in Einklang zu bringen. Dazu hat der Gesetzgeber mit den datenschutz-
rechtlichen Regelungen® im Sozialgesetzbuch Normen geschaffen, die zwar das Recht
auf informationelle Selbstbestimmung im notwendigen Umfang einschranken, den Be-
troffenen aber gleichzeitig durch eindeutige Grenzen dieser zulédssigen Einschrankun-
gen vor den nachteiligen Folgen einer Datenverarbeitung schiitzen.

Das komplexe System des Sozialdatenschutzrechts soll im Folgenden néher beleuchtet
werden.

3 Der Gesetzgeber hatte sich dabei an die Vorgaben des Bundesverfassungsgerichts zu halten, wonach jede Einschrdn-
kung des Rechts auf informationelle Selbstbestimmung einer gesetzlichen Grundlage bedarf, ,,aus der sich die Vor-
aussetzungen und der Umfang der Beschrdnkungen klar und fiir den Biirger erkennbar ergeben und die damit dem
rechtsstaatlichen Gebot der Normenklarheit entspricht.“, Urteil des Bundesverfassungsgerichts vom 15. Dezember
1983 (, Volkszdhlungsurteil“), 1 BvR 209/83, 2. Leitsatz.



Das Sozialgeheimnis

§ 35 Erstes Buch Sozialgesetzbuch (SGB I) ist die grundlegende Norm des Sozialdaten-
schutzes. Sie regelt das Sozialgeheimnis.

Das Sozialgeheimnis verpflichtet die aufgefiihrten Stellen zu seiner Wahrung. Dies sind
in erster Linie die Sozialleistungstrdger wie Krankenkassen, Jugend- oder Sozialamter,
Renten- oder Unfallversicherungstréager, aber auch Verbénde der Leistungstrager, die
im Sozialgesetzbuch genannten 6ffentlich-rechtlichen Vereinigungen, die Deutsche
Post AG soweit sie mit der Berechnung oder Auszahlung von Sozialleistungen betraut ist
oder die Zollverwaltung, soweit sie Aufgaben nach dem Schwarzarbeitsbekdmpfungs-
gesetz wahrnimmt.

Das Sozialgeheimnis ist ein besonderes Amtsgeheimnis, gleichrangig mit der &rztli-
chen Schweigepflicht und dem Steuergeheimnis. Es soll sicherstellen, dass niemand da-
durch, dass er in der gesetzlichen Sozialversicherung versichert ist und/oder Sozialleis-
tungen in Anspruch nehmen mochte, zu Unrecht mehr als andere staatlichen Eingriffen
ausgesetzt ist. Das Sozialgeheimnis umfasst auch die Verpflichtung fiir den Leistungs-
trager sicherzustellen, dass die Sozialdaten nur Befugten der Sozialleistungstrager zu-
ganglich sind.

Damit korrespondiert der Anspruch des Betroffenen auf die Wahrung des Sozialge-
heimnisses. Ihn betreffende Sozialdaten diirfen von den Leistungstrdgern nicht unbe-
fugt erhoben, verarbeitet oder genutzt werden. Das Sozialgeheimnis umfasst auch die
Erhebung, Verarbeitung und Nutzung von Betriebs- und Geschéftsgeheimnissen. Diese
Ausweitung des Schutzbereichs ist dem Umstand geschuldet, dass den Leistungstra-
gern im Rahmen ihrer Tatigkeit (Einziehung der gehaltsabhdngigen Versicherungsbei-
trége iiber den Arbeitgeber) hdufig detaillierte Informationen tiber Unternehmen zur
Kenntnis gelangen.
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Sozialdaten

§ 67 Abs.1S.1Zehntes Buch Sozialgesetzbuch (SGB X) definiert den Begriff des Sozialda-
tums.

Sozialdaten sind alle Einzelangaben tiber personliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener).

Erfasst werden grundsatzlich alle Informationen, die etwas tiber eine natiirliche Per-
son aussagen -z. B. Name, Geburtsdatum, Krankheiten, Einkommensverhéltnisse - und
mit diesen oder zuséatzlichen Informationen eine eindeutige Personenidentifizierung
ermdoglichen. Dieser Definitionsteil ist aus dem Bundesdatenschutzgesetz (BDSG) tiber-
nommen worden. Die zweite Komponente der Legaldefinition stellt den Bezug zum So-
zialrecht her:

Sozialdaten sind nur die Einzelangaben, die von einer in § 35 SGB I genannten Stelle
im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch erhoben, verarbeitet oder
genutzt werden.

Fir den Umgang der Sozialleistungstrager mit personenbezogenen Daten in ihrer
Eigenschaftals Arbeitgeber gelten daher mangels Ausiibung seiner ,sozialen Funktion®
die allgemeinen Datenschutzvorschriften des BDSG.

n



Grundlegende Begrifflichkeiten des Sozialdatenschutzes

4.1 Datenerhebung

Das Erheben von Sozialdaten ist ,,das Beschaffen von Daten iiber den Betroffenen®
(§ 67 Abs. 5 SGB X), unabhéngig davon, ob der Leistungstrdger die Daten beim Betroffe-
nen selbst oder bei einer dritten Stelle erhebt, er dies zielgerichtet oder bei Gelegenheit
tut. Haufig erheben die Sozialleistungstrager Daten mithilfe von Fragen an den Betrof-
fenen in Antragsformularen oder der Aufforderung an den Betroffenen oder an Dritte,
bestimmte Unterlagen (z. B. Gehaltsnachweis) zu tibersenden.

4.2 Datenverarbeitung

Unter der Datenverarbeitung versteht der Gesetzgeber fiinf Varianten des Umgangs
mit Daten, namlich das Speichern, das Verdndern, das Ubermitteln, das Sperren
und das Léschen (§ 67 Abs. 6 S. 1 SGB X). Von der Datenverarbeitung ist also auch die
Datentibermittlung erfasst (§ 67 Abs. 4 S.1SGB X), der besondere Bedeutung zukommt,
da die Daten mit einer Ubermittlung den inneren Verantwortungs- und Schutzbereich
der verantwortlichen Stelle verlassen und damit auf den Schutz durch den im Au3en-
bereich stehenden Empfinger angewiesen sind. Ubermitteln ist das Bekanntgeben
gespeicherter oder durch Datenverarbeitung gewonnener Sozialdaten an einen Drit-
ten (Empfénger) in der Weise, dass die Daten durch die verantwortliche Stelle an den
Empfianger weitergegeben werden oder der Empfénger von der verantwortlichen Stelle
zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft. Dritter ist jede
Person oder Stelle auB3erhalb der verantwortlichen Stelle, aber nicht der Betroffene oder
eine Stelle, die Sozialdaten im Auftrag verarbeitet oder nutzt (zur Auftragsdatenverar-

12 BfDI-Info3

beitung siehe S. 44). Geschiitzt wird jegliche Form der Datenweitergabe - egal ob miind-
lich, schriftlich oder in anderer Weise.

4.3 Datennutzung

Nach § 67 Abs. 7 SGB X ist die Datennutzung jede Verwendung von Sozialdaten, so-
weit es sich nicht um eine Verarbeitung handelt. Die so definierte Datennutzung
stellt einen Auffangtatbestand dar, der immer dann einschlégig ist, wenn die jeweilige
Datenverwendung - z. B. die Datenweitergabe von Sachbearbeiter zu Sachbearbeiter in-
nerhalb der verantwortlichen Stelle - keiner der fiinf Varianten der Datenverarbeitung
zugeordnet werden kann.
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Zulassigkeit der Erhebung, Verarbeitung und
Nutzung von Sozialdaten

Die Zuléssigkeit der Erhebung, Verarbeitung und Nutzung von Sozialdaten unterliegt
einem besonders komplexen gesetzlichen Gefiige. Viele Regelungen finden sich im
SGB X, aber auch als bereichsspezifische Regelungen in den Biichern der einzelnen So-
zialversicherungszweige (SGB IIl, V, VI, VII, XI) oder in anderen Gesetzen wie beispiels-
weise dem Schwarzarbeitsbekdmpfungsgesetz.

5.1 Datenschutzrechtliche Grundsatze

Einige datenschutzrechtliche Grundsétze ziehen sich durch das gesamte Sozialdaten-
schutzrecht, indem eine Vielzahl von Einzelvorschriften auf sie zurtickgreift oder sie
voraussetzt. Folgende Grundsétze sind beim Umgang mit Sozialdaten stets zu beachten:

5.1.1 verbot mit Erlaubnisvorbehalt

Die Erhebung, Verarbeitung und Nutzung von Sozialdaten ist verboten, es sei denn,

M sie sind durch eine Rechtsvorschrift ausdriicklich erlaubt oder angeordnet oder
M der Betroffene hat dazu seine Einwilligung erteilt.
(Verbot mit Erlaubnisvorbehalt)

Wenn eine Rechtsvorschrift den Umgang mit personenbezogenen Daten ausdriicklich
erlaubt oder anordnet, kommt es auf die Einwilligung des Betroffenen nicht mehr an.

14 BfDI-Info3

5.1.2 Verhéltnismagigkeit

Art und Umfang der Erhebung, Verarbeitung und Nutzung personenbezogener Daten
miissen im Hinblick auf die Zweckerfiillung geeignet, erforderlich und in der Situa-
tion angemessen, also insgesamt verhéltnismagig sein.

9.1.3 Zweckbindung

Personenbezogene Daten diirfen nur fiir die Zwecke verarbeitet oder genutzt werden,
fiir die die Daten erhoben bzw. erstmalig gespeichert worden sind.

5.14 Datenvermeidung und Datensparsamkeit

Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich nach § 78b
SGB X an dem Ziel auszurichten, keine oder so wenig Sozialdaten wie moglich zu erhe-
ben, zuverarbeiten oder zu nutzen. Insbesondere ist von der Anonymisierung und Pseu-
donymisierung Gebrauch zu machen, soweit dies moglich istund der Aufwand in einem
angemessenen Verhdaltnis zu dem angestrebten Schutzzweck steht.

§ 67 Abs. 8 SGBX

Anonymisieren ist das Verdndern personenbezogener Daten derart, dass die Einzel-
angaben tber personliche oder sachliche Verhdltnisse nicht mehr oder nur mit einem
unverhdltnisméBig groBen Aufwand an Zeit, Kosten und Arbeitsaufwand einer be-
stimmten oder bestimmbaren Person zugeordnet werden konnen.
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ZULASSIGKEIT DER ERHEBUNG, VERARBEITUNG UND NUTZUNG VON SOZIALDATEN

§ 67 Abs. 8a SGB X

Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale
durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieBen
oder wesentlich zu erschweren.

5.2 Zulassigkeit der Datenerhebung

Sozialleistungstrdger diirfen Sozialdaten nur dann erheben, wenn deren Kenntnis fir
die Erfiillung einer ihnen gesetzlich zugewiesenen Aufgabe erforderlich ist, § 67a Abs.
1SGB X. Die Datenerhebung fiir mégliche zukiinftige, noch nicht konkret bestimmbare
Zwecke ist - wie im allgemeinen Datenschutzrecht - unzuléssig (,,Vorratsdatenspeiche-
rung*).

Ein weiterer Grundsatz besagt, dass Daten grundséatzlich beim Betroffenen selbst zu er-
heben sind. Dieser sogenannte Ersterhebungsgrundsatz soll sicherstellen, dass der Be-
troffene grundsatzlich selbst tiber die Offenbarung und Verwendung der ihn betreffen-
den Sozialdaten bestimmen kann. Damit der Betroffene zuverlassig selbst entscheiden
kann, ob er die geforderten Angaben machen méchte oder nicht, ister vom erhebenden
Leistungstrager tiber den Zweck der Erhebung, Verarbeitung und Nutzung sowie die
Identitdt der verantwortlichen Stelle zu informieren (§ 67a Abs. 3 SGB X).

Der Ersterhebungsgrundsatz unterliegtjedoch einer Vielzahl von Durchbrechungen im
Interesse eines ziigigen Sozialverwaltungsverfahrens. Oftmals verfiigt der Betroffene
nicht iiber die erforderlichen Informationen oder er vertraut darauf, dass die Angaben,
die zur Verifizierung oder Ergdnzung von anderen Leistungstragern tiberpruft werden
mussen, eigenstdandig innerhalb des Sozialleistungssystems ausgetauscht werden. Bei
anderen Leistungstragern diirfen Sozialdaten erhoben werden, wenn

B der andere Leistungstriager zur Ubermittlung der angeforderten Sozialdaten befugt ist,
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M eine Erhebung beim Betroffenen selbst fiir den Leistungstrdger mit einem unverhélt-
nismaBigen Aufwand verbunden wére und

M keine Anhaltspunkte dafiir bestehen, dass durch die Dritterhebung tiberwiegende
schutzwiirdige Interessen des Betroffenen beeintrdchtigt werden (§ 67a Abs. 2 Nr. 1
SGBX).

Bei anderen Personen oder Stellen auBBerhalb des Bereichs der Sozialverwaltung diirfen
die Leistungstréger Sozialdaten ohne Mitwirkung des Betroffenen nur erheben, wenn
eine Rechtsvorschrift die Erhebung bei diesen Dritten zulésst oder die Ubermittlung an
den erhebenden Sozialleistungstréger ausdriicklich vorschreibt (§ 67a Abs. 2 Nr. 2 SGB X).
Die entsprechende Norm muss also sowohl den erhebenden Leistungstréger als auch
die Stelle, bei der die Daten erhoben werden sollen, ausdriicklich benennen. So ist z. B.
der Arbeitgeber gemas § 98 SGB X unter bestimmten Voraussetzungen zur Auskunft ge-
geniiber dem zustédndigen Sozialleistungstrager verpflichtet.

Eine Erhebung bei Stellen auBerhalb des Sozialleistungssystems ist auBerdem zuléssig,
wenn die Aufgabe, fiir deren Erfiillung die Informationen benétigt werden, ihrer Art
nach eine Erhebung bei anderen Personen oder Stellen erforderlich macht oder wenn
die Erhebung beim Betroffenen einen unverhéltnisméBigen Aufwand bedeuten wiirde
und diese Dritterhebung die schutzwiirdigen Interessen des Betroffenen nicht beein-
trachtigt. So erheben etwa die Krankenkassen zur Berechnung des Gesamtsozialversi-
cherungsbeitrags die relevanten Einkommensdaten unmittelbar beim Arbeitgeber.

5.3 Zulassigkeit der Verarbeitung und Nutzung von Sozialdaten

Da die Erhebung von Sozialdaten in aller Regel kein Selbstzweck ist, folgt ihr in den
uberwiegenden Féllen ein weiterer Verwendungsschritt: Die Daten werden verarbeitet
oder in anderer Weise genutzt. § 67b Abs. 1 SGB X bestimmt, dass eine Datenverarbei-
tung und -nutzung nur zuléssig ist, wenn eine Vorschrift des SGB X oder eine andere

17



ZULASSIGKEIT DER ERHEBUNG, VERARBEITUNG UND NUTZUNG VON SOZIALDATEN

Bestimmung des Sozialgesetzbuchs dies erlaubt oder vorschreibt oder soweit der
Betroffene eingewilligt hat.

Einwilligung

An die Einwilligung, die eine Erhebung, Verarbeitung oder Nutzung von Sozialdaten
legitimieren soll, sind hohe Anforderungen gestellt. Nach § 67b Abs. 2 SGB X ist zu be-
achten:

M Die Einwilligung muss tatsachlich freiwillig sein.

M Sie bedarf grundsétzlich der Schriftform. Davon darf nur abgewichen werden, wenn
wegen besonderer Umstdnde eine andere Form angemessen ist.

M Der Betroffene ist tiber die Tragweite seiner Einwilligung aufzukldren (insbesondere
uber den Verarbeitungszweck und die verantwortliche Stelle).

M Er ist auch dartiber zu informieren, was geschieht, wenn er nicht einwilligt (z. B. dass
bestimmte Sozialleistungen nicht erbracht werden kénnen).

Soll die Einwilligung zusammen mit anderen Erkldrungen schriftlich erteilt werden, ist
sie im duBeren Erscheinungsbild der Gesamterklarung hervorzuheben.

Wichtigist, dass die Einwilligung tatsdchlich auf der freien Entscheidung des Betroffenen
beruht, er sich also faktisch, ohne dass dies fiir ihn mit subjektiv untragbaren Nachteilen
verbunden wére, auch gegen die Abgabe einer Einwilligungserkldrung entscheiden kann.

Die Datenverwendung und -nutzung wird also auch unter das fiir den Datenschutz typi-
sche Verbot mit Erlaubnisvorbehalt gestellt. Gesetzliche Befugnisnormen finden sich in
den §§ 67c ff. SGB X und in den einzelnen Biichern des Sozialgesetzbuches.

§ 67c Abs.1SGB X enthélt spezielle Zulédssigkeitsvoraussetzungen fiir das Speichern und
Verdndern als Varianten der Datenverarbeitung sowie fiir die Datennutzung. Speiche-
rung, Verdnderung und Nutzung sind danach zul&ssig, wenn sie fiir die Erfilllung einer
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gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforderlich sind und wenn sie den
Zwecken dienen, fiir die die Sozialdaten erhoben wurden. Der Zweckbindungsgrund-
satz wird jedoch durch § 67c Abs. 2 SGB X durchbrochen. Danach dirfen Sozialdaten
von demselben Leistungstréger, der vom Gesetzgeber im Hinblick auf alle ihm ibertra-
genen sozialen Aufgaben als informationelle Einheit betrachtet wird, auch fiir andere
Zwecke gespeichert, verdndert oder genutzt werden, wenn

M dies fiir die Erfiillung von Aufgaben nach anderen Vorschriften des Sozialgesetzbu-
ches als diejenigen, fiir die sie erhoben wurden, erforderlich ist,

M der Betroffene im Einzelfall eingewilligt hat oder

M es zur Durchfiihrung eines bestimmten Vorhabens der wissenschaftlichen Forschung
oder Planung im Sozialleistungsbereich erforderlich ist und die Voraussetzungen des
§ 75 Abs.1SGB X (Ubermittlung fiir die Forschung und Planung) erfiillt sind.

SchlieBlich wird der Zweckbindungsgrundsatz auch durch § 67c Abs. 3 SGB X durch-
brochen, indem fiir verschiedene faktische Zweckdnderungen (dies sind etwa Speiche-
rung, Verdnderung oder Nutzung fiir die Wahrnehmung von Aufsichts-, Kontroll- und
Disziplinarbefugnissen sowie zu Rechnungspriifungs-, Ausbildungs- und Priifungszwe-
cken) durch Gesetz angeordnet wird, dass diese keine Zweckdnderungen sind.

5.4 Ubermittlungsgrundsitze

Auch fiir die Datentibermittlung gilt der Grundsatz, dass sie nur zuléassig ist, wenn eine
gesetzliche Befugnis vorliegt oder der Betroffene in die Ubermittlung eingewilligt
hat. Im Bereich des Sozialleistungsrechts ergeben sich diese Befugnisse entweder aus
den §§ 67dff. SGB X oder aus den bereichsspezifischen Datenverarbeitungs- und Daten-
schutzregelungen der einzelnen Sozialleistungsbereiche. Daneben ist eine Dateniiber-
mittlung auch dann zuléssig, wenn sie auf eine wirksame Einwilligungserkldrung des
Betroffenen gestiitzt wird. Dies ergibt sich aus § 67d i. V. mit § 67b Abs.1SGB X.
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Fiir die Zuldssigkeit der Ubermittlung im Einzelfall trigt die ibermittelnde Stelle die
Verantwortung. Sie muss also priifen, ob die Ubermittlung tatséichlich von einer ein-
schldagigen gesetzlichen Befugnis oder einer wirksamen Einwilligung gedeckt ist. Wer-
den die Daten vom Empfanger angefordert - dies ist in der Praxis der Regelfall -, trégt
der Empfianger die Verantwortung fiir die Richtigkeit der Angaben in seinem Ubermitt-
lungsersuchen. Sofern Unrichtigkeiten nicht offensichtlich erkennbar sind, darf sich die
ersuchte Stelle auf die Richtigkeit der Angaben verlassen.

5.4.1 Ubermittlung fiir die Erfilllung sozialer Aufgaben (§ 69 SGB X)

Zentrale Ubermittlungsnorm ist § 69 SGB X. Die Vorschrift erlaubt den Sozialleistungs-
tradgern Daten zur Erfiillung ihrer gesetzlich festgeschriebenen Aufgaben oder der Auf-
gaben eines Dritten, an den die Daten tibermittelt werden, zu tibermitteln. Im Einzel-
nen ist die Ubermittlung zulissig, soweit sie erforderlich ist,

M fur die Erfiillung der Zwecke, fiir die diese Daten erhoben worden sind,

M damit der ibermittelnde Leistungstrédger eine ihm gesetzlich zugewiesene Aufgabe
erfillen kann,

M damit der empfangende Leistungstrager eine ihm gesetzlich zugewiesene Aufgabe
erfillen kann.
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5.4.2 Ubermittlung fiir sonstige Zwecke

Bekiampfung von Leistungsmissbrauch und illegaler Auslanderbeschéftigung
(§ 67e SGB X)

Diese Befugnis erlaubt den betroffenen Sozialleistungstragern die Erfiillung der Aufga-
ben, die ihnen im Zusammenhang mit der Bekdmpfung von Schwarzarbeit (ordnungs-
gemadBe Steuer- und Sozialversicherungsbeitragsabfithrung sowie Beschéftigung von
Ausldndern ohne Arbeitserlaubnis) auferlegt wurden.

Polizeibehérden, Staatsanwaltschaften und Gerichte, Behérden der Gefahrenabwehr
und Durchsetzung éffentlich-rechtlicher Anspriiche (§ 68 SGB X)

Auf Ersuchen der genannten Behorden sind die Sozialleistungstrdger im Wege der
Amtshilfe befugt, die abschlieBend aufgefiihrten Sozialdaten (u. a. Name, Aufenthalts-
ort) zu iibermitteln.

Durchfiihrung des Arbeitsschutzes (§ 70 SGB X)

Mit dieser Ubermittlungsbefugnis soll die umfassende Information der fiir den Arbeits-
schutz zustindigen Behorden (z. B. Gewerbeaufsichtsimter oder Amter fiir Arbeits-
schutz) durch die Sozialleistungstrager (vor allem Unfallversicherungstrager) gewéhr-
leistet werden.

Erfiilllung besonderer gesetzlicher Pflichten und Mitteilungsbefugnisse (§ 71 SGB X)

In den gesetzlich abschlieBend aufgefiihrten Féllen (z. B. zum Schutz der 6ffentlichen
Gesundbheit, zur Sicherung des Steueraufkommens oder zur Bekdmpfung von Schwarz-
arbeit) geht der Gesetzgeber davon aus, dass das 6ffentliche Interesse an der Mitteilung
das Geheimhaltungsinteresse des Betroffenen tiberwiegt und erlaubt eine Dateniiber-
mittlung.

Schutz der inneren und duReren Sicherheit (§ 72 SGB X)

Die Norm erlaubt die Ubermittlung bestimmter Sozialdaten an den Verfassungsschutz,
den Bundesnachrichtendienst, den Militdrischen Abschirmdienst und das Bundeskri-
minalamt, soweit dies im Einzelfall fiir die Aufgabenerfillung der Sicherheitsbehérden
erforderlich ist.
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Durchfithrung eines Strafverfahrens (§ 73 SGB X)

Abhéngig von der Schwere der Straftat, wegen der das Strafverfahren durchgefiihrt
wird, variiert der Umfang der zuléssig zu Uibermittelnden Daten. Voraussetzung ist in
jedem Fall ein richterlicher Beschluss.

Verletzung der Unterhaltspflicht und beim Versorgungsausgleich (§ 74 SGB X)
Diese Ubermittlungsbefugnis wurde im Interesse des Unterhalts- bzw. Versorgungs-
berechtigten geschaffen und soll ihm die Durchsetzung seiner Anspriiche erleichtern,
indem ihm durch den Sozialleistungstrager die aktuelle Adresse des Anspruchsgegners
mitgeteilt wird.

Forschung und Planung (§ 75 SGB X)
Eine Ubermittlung von Sozialdaten zu Forschungs- und Planungszwecken ist nur zulis-
sig, wenn das 6ffentliche Interesse an der Forschung oder Planung das Geheimhaltungs-
interesse des Betroffenen erheblich iberwiegt. Soweit zumutbar, ist zusatzlich eine Ein-
willigung des Betroffenen einzuholen.

543 Ubermittlung ins Ausland und an iiber- oder
zwischenstaatliche Stellen (§ 77 SGB X)

Sozialleistungstrdger diirfen Sozialdaten an Behérden im Ausland tibermitteln, soweit
dies erforderlich ist fiir die Erfiillung ihrer oder der Aufgaben der ausldndischen Stelle,
zur Durchfiihrung eines Strafverfahrens, fiir Zwecke des Arbeitsschutzes, bei Verlet-
zung der Unterhaltspflicht oder beim Versorgungsausgleich. Soweit die Daten an einen
Dritt-, also Nicht-EU-Staat tibermittelt werden sollen, muss dieser ein angemessenes Da-
tenschutzniveau gewahrleisten. Ob in einem Drittstaat ein angemessenes Datenschutz-
niveau herrscht, wurde entweder allgemein durch eine férmliche Entscheidung der
Europdischen Kommission (dies ist u. a. fiir Argentinien, Israel und die Schweiz gesche-
hen) oder im Einzelfall durch das Bundesversicherungsamt festgestellt, falls es nicht ein
zwischenstaatliches Ubereinkommen auf dem Gebiet der sozialen Sicherheit zwischen
Deutschland und diesem Staat gibt oder der betroffene Biirger eingewilligt hat.
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5.4.4 {bermittlungsbeschrankung

Eine wichtige Beschriankung der Ubermittlungsbefugnisse sieht § 76 SGB X fiir medizi-
nische Daten vor. Danach ist die Ubermittlung von Sozialdaten, die einer in § 35 Abs. 1
SGB I genannten Stelle von einem Arzt oder einer anderen in § 203 Abs. 1 und 3 Straf-
gesetzbuch (StGB) genannten Person zugéanglich gemacht worden sind, nur unter den
Voraussetzungen zuldssig, unter denen diese Person selbst tibermittlungsbefugt wére.
Damit wird die arztliche Schweigepflicht im Hinblick auf besonders sensible medizini-
sche Daten praktisch auf die Sozialleistungstréger verlangert.
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Rechte des Betroffenen

Zur Durchsetzung seines informationellen Selbstbestimmungsrechts hélt der Sozial-
datenschutz verschiedene Rechte fiir den Betroffenen bereit, die er gegentiber den Sozi-
alleistungstrdgern geltend machen kann. Diese Rechte kénnen von niemandem ausge-
schlossen oder beschrankt werden.

6.1 Anrufung des zustdndigen Datenschutzbeauftragten (§ 81 SGB X)

Wenn jemand der Ansicht ist, bei der Erhebung, Verarbeitung oder Nutzung seiner So-
zialdaten durch eine in § 35 SGB I genannte Stelle des Bundes (z. B. bundesunmittelbare
Krankenkassen oder Deutsche Rentenversicherung Bund) in seinen Rechten verletzt
worden zu sein, kann er sich jederzeit an den Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit wenden. Als unabhéngige Beschwerdeinstanz
mit umfassenden Kontrollbefugnissen geht der Bundesbeauftragte den Beschwerden
nach und unterrichtet den Betroffenen vom Ergebnis. Die Anfragen und Beschwerden
werden vertraulich behandelt. Auf Wunsch des Betroffenen bleibt seine Identitét ge-
gentuiber der 6ffentlichen Stelle, Giber die er sich beschwert, verschwiegen.

Soweit eine vermeintliche Datenschutzverletzung von einer Stelle begangen wurde, die
nicht im Zustdndigkeitsbereich des Bundesbeauftragten liegt (6ffentliche Stellen der
Lander sowie private Stellen mit Ausnahme der Postdienstleistungs- und Telekommu-
nikationsdienstleistungsunternehmen), kann der Betroffene die Landesbeauftragten
fir den Datenschutz und andere Datenschutzaufsichtsbehdrden anrufen. Die Kon-
taktdaten der Datenschutzkontrollinstanzen sind im Anhang 3 und im Internet unter
www.bfdi.bund.de aufgefiihrt.
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6.2 Berichtigung, Loschung oder Sperrung (§ 84 SGB X)

Unrichtige Sozialdaten sind von dem Sozialleistungstrager zu berichtigen. Diese Ver-
pilichtung besteht von Amts wegen, muss also nicht erst durch einen entsprechenden
Antrag beansprucht werden. Bestreitet ein Betroffener die Richtigkeit der tiber ihn ge-
speicherten Sozialdaten, und kann die speichernde Stelle weder die Richtigkeit noch die
Unrichtigkeit der Daten feststellen, so hat sie dies entweder in der Datei/Akte oder auf
andere Weise zu dokumentieren. Eine vollstdndige Sperrung der Daten sieht der Sozial-
datenschutz mit Riicksicht auf die effektive Aufgabenwahrnehmung - eine Einschran-
kung konnte sich zu Lasten des Betroffenen auswirken — nicht vor. Die speichernde Stelle
darf die bestrittenen Daten aber nur unter Hinweis auf das Bestreiten nutzen oder an
Dritte ibermitteln.

Der Sozialleistungstréger ist in bestimmten Féllen verpflichtet, gespeicherte Sozialda-
ten zu 16schen. Dies ist insbesondere der Fall, wenn die Speicherung nicht von einer
Einwilligung des Betroffenen gedeckt ist, nicht den Zwecken dient, fiir die die Daten
erhoben wurden oder die gespeicherten Informationen zur ordnungsgemaéfBen Aufga-
benerfiillung nicht mehr benétigt werden.

An die Stelle der Loschung tritt die Pflicht zur Sperrung, wenn die Léschung schutzwiir-
dige Interessen des Betroffenen beeintrdchtigen wiirde, wenn der Loschung gesetzlich
normierte Aufbewahrungspflichten entgegenstehen oder wenn eine Léschung entwe-
der iiberhaupt nicht oder nur mit unvertretbarem Aufwand moglich ist (§ 84 Abs. 3 SGBX).

6.3 Auskunftsanspruch (§ 83 SGB X)

Damit der Betroffene seine dargestellten Rechte effektiv geltend machen kann, steht
ihm ein Auskunftsanspruch zur Seite. Nach § 83 Abs. 1 Satz 1 SGB X ist die datenspei-
chernde Stelle verpflichtet, auf Antrag des Betroffenen tiber die zu seiner Person gespei-
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cherten Sozialdaten, tiber die Herkunft dieser Daten sowie iiber eventuelle Empfénger
und iiber den Zweck der Speicherung Auskunft zu erteilen. Allerdings unterliegt der
Auskunftsanspruch Einschrankungen. So hat das Interesse des Betroffenen an der Aus-
kunftserteilung zuriickzutreten, soweit

M die Auskunft die ordnungsgemaéBe Erfiilllung der in der Zustdndigkeit der verant-
wortlichen Stelle liegenden Aufgaben gefdhrden wiirde,

M die Auskunft die 6ffentliche Sicherheit gefdhrden oder sonst dem Wohle des Bundes
oder eines Landes Nachteile bereiten wiirde oder

M die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ih-
rem Wesen nach, insbesondere wegen der iiberwiegenden Interessen eines Dritten,
geheim gehalten werden miissen.

6.4 Schadensersatzanspruch (§ 82 SGB X)

GemadB § 82 SGB X i. V. mit § 7 BDSG steht dem Betroffenen fiir den Fall, dass ihm eine in
§ 35 SGB I genannte Stelle des Bundes durch eine unzuldssige oder unrichtige automa-
tisierte Verarbeitung seiner personenbezogenen Sozialdaten einen Schaden zufiigt, ein
Schadensersatzanspruch zu. Die Schadensersatzanspriiche gegeniiber Landesbehor-
den ergeben sich aus den jeweils einschldgigen landesrechtlichen Vorschriften.
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Bereichsspezifische Regelungen und Einzelfélle

Neben diesen allgemeinen Grundsitzen kennt der Sozialdatenschutz eine Reihe von
bereichsspezifischen Datenverarbeitungs- und Datenschutzvorschriften. Diese Spezial-
normen gehen den allgemeinen Regelungen des SGB X vor.

7.1 Arbeitsverwaltung

7.1.1 Arbeitsforderung (§ 394 ff. SGBIII)

Die Bundesagentur fiir Arbeit erbringt umfassende Dienstleistungsaufgaben fiir den
Arbeits- und Ausbildungsmarkt. Die Arbeitsférderung soll vorrangig durch Arbeitsver-
mittlung dem Entstehen von Arbeitslosigkeit entgegenwirken, die Dauer einer Arbeits-
losigkeit verkiirzen und den Ausgleich von Angebot und Nachfrage auf dem Ausbil-
dungs- und Arbeitsmarkt unterstiitzen. Bei Ausfall des Beschaftigungsentgelts stellt sie
dartber hinaus finanzielle Leistungen, wie beispielsweise Arbeitslosengeld, Kurzarbei-
tergeld oder Insolvenzgeld, zur Verfiigung.

71.11 Erheben, Verarbeiten und Nutzen von Sozialdaten durch die
Bundesagentur fiir Arbeit zu Zwecken der Arbeitsfdrderung

Die gesetzlichen Aufgaben der Bundesagentur fiir Arbeit als Trdger der Arbeitsférde-
rung nach dem Sozialgesetzbuch III sind abschlieBend in § 394 Absatz 1 Satz 2 SGB III
aufgezdhlt.
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Soweit es zur Erfiillung dieser Aufgaben tatsdchlich erforderlich ist, diirfen Sozialdaten
erhoben, verarbeitet und genutzt werden. Nach dem Grundsatz der Erforderlichkeit ist
das Erheben von Daten auf das notwendige MindestmaB zu beschranken. Betroffene
sollen nicht mehr Daten anzugeben haben, als die Behérde zur Erfiillung ihrer Aufga-
ben tatsichlich benétigt.

Eine Verwendung der erhobenen Sozialdaten zu anderen als den in § 394 SGB III ge-
nannten Zwecken ist nur zuléssig, soweit dies in anderen Teilen des Sozialgesetzbuches
vorgesehen ist. Damit werden die Sozialdaten, die sehr sensible Informationen, bei-
spielsweise zur Gesundheit, umfassen kénnen (die ,besonderen Arten personenbezoge-
ner Daten®, § 67 Absatz 12 SGB X), nach einem einheitlichen Standard geschiitzt.

Sozialdaten durfen durch die Bundesagentur fir Arbeit an Dritte, die mit Aufgaben
der Arbeitsférderung betraut sind, Gibermittelt werden, soweit dies zur Erfiillung die-
ser Aufgaben erforderlich ist (§ 395 SGB III). Solche Dritte konnen beispielsweise priva-
te Arbeitsvermittler sein. Zur Wahrung des Sozialgeheimnisses bei der Beratung und
Vermittlung durch solche Dritte sind in § 298 SGB III ergdnzende Regelungen getroffen
worden.

7112 Das4-Phasen-Modell der Arbeitsvermittlung

Kernaufgabe der Arbeitsforderung ist es, durch passgenaue Vermittlung des Betroffe-
nen Arbeitslosigkeit gar nicht erst entstehen zu lassen bzw. schnellstméglich wieder zu
beenden. Dazu verfolgt die Bundesagentur fiir Arbeit seit 2009 mit der Einfithrung des
zentralen IT-Verfahrens VerBIS (Vermittlungs-, Beratungs- und InformationsSystem)
einen neuen Ansatz. Vermittlungsfachkréfte der Agenturen fiir Arbeit erarbeiten im
sogenannten 4-Phasen-Modell gemeinsam mit dem Betroffenen in einem umfassen-
den Prozess a) Starken und Eingliederungshemmnisse (Starken- und Potentialanalyse),
legen b) Integrationsziele fest und wéhlen c) eine Strategie zur Erreichung dieser Ziele
aus.InregelméfBigen Abstédnden erfolgen d) eine Bestandsaufnahme des Erreichten und
eine Fokussierung auf verbliebene Handlungsbedarfe.
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Grundlage des 4-Phasen-Modells ist ein umfangreiches ,Profiling“ (Chanceneinschét-
zung) des Arbeitsuchenden, das die Erhebung einer Vielzahl sehr personlicher, teils
auch ,besonderer Arten personenbezogener Daten® erfordert. Nicht erhoben werden
diirfen solche Daten, die ein Arbeitgeber vor Begriindung eines Ausbildungs- oder Ar-
beitsverhéltnisses nicht erfragen darf (§ 42 SGB III). In der Starkenanalyse werden die
bisherigen Qualifikationen wie Schul- und Ausbildungsabschluss sowie berufliche und
weitere Uibergreifende Kompetenzen aus dem bisherigen Werdegang erfasst. In der
Potentialanalyse werden Handlungsbedarfe in den fiinf Kategorien Qualifikation, Leis-
tungsfahigkeit, Motivation, Rahmenbedingungen und Arbeits-/ Ausbildungsmarktbe-
dingungen gepriift und festgehalten.

Daten in der Kategorie Rahmenbedingungen (beispielsweise Wohnsituation und ortli-
che Mobilitit sowie familidre und finanzielle Situation) werden nur dann gespeichert
und genutzt, wenn zuvor eine Einwilligung des Betroffenen eingeholt wurde (siehe Nr.
5.3, Seite 17).

In der Kategorie Leistungsfdhigkeit darf die Vermittlungsfachkraft Hinweise auf ge-
sundheitliche Leistungseinschrankungen (sowohl koérperliche als auch mentale) erfas-
sen, wenn diese Einschrdnkungen eine Eingliederung in den Zielberuf oder in bestimm-
te Ausbildungen erheblich erschweren wiirden (§ 37 Abs. 1Satz 2 SGBI1I).

7.1.1.3 Gesundheitsdaten

Gesundheitsdaten unterliegen wegen ihrer Sensibilitédt als eine besondere Art perso-
nenbezogener Daten Einschrankungen bei der Erhebung, Verarbeitung und Nutzung
durch die Agenturen fiir Arbeit. Gleichwohl spielen sie eine bedeutende Rolle bei der
Frage, welche Tatigkeiten fiir den Betroffenen noch geeignet sind.

Die Kenntnisnahme von Gesundheitsdaten durch eine Vermittlungsfachkraft der Agen-
tur fur Arbeit soll sich dabei auf vermittlungsrelevante Gesundheitseinschrdnkungen
beschranken. In einfachen Worten soll eine Gesundheitseinschrénkung beschreiben,
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was jemand zum Zeitpunkt der Beurteilung der Frage nicht oder nur eingeschrénkt im
Vergleich zu einer gesunden, funktional nicht eingeschrédnkten, Person leisten kann,
beispielsweise eine Minderbelastbarkeit des Riickens, die eingeschrankte Funktion von
GliedmafBlen, Wahrnehmungsstérungen (Sehen, Héren) oder auch eine seelische Min-
derbelastbarkeit.

Von diesen Daten sind Angaben zu Diagnosen und Krankheitsverldufen abzugrenzen.
Solche sind fiir eine Vermittlung weder regelmésig erforderlich noch kénnen sie man-
gels medizinischer Ausbildung vom Betroffenen und der Vermittlungsfachkraft fach-
gerecht nach ihrer moéglichen Relevanz beurteilt werden. Schon deshalb sind solche
Angaben durch den Betroffenen gegentiber der Vermittlungsfachkraft grundséatzlich
freiwillig.

Eine fachlich verbindliche Aussage zu vermittlungsrelevanten Gesundheitseinschran-
kungen kann nur der den Agenturen fiir Arbeit angeschlossene Arztliche Dienst treffen.
Dort besteht fiir den Betroffenen eine Mitwirkungspflicht zur Feststellung gesundheit-
licher Einschrinkungen. Der Arztliche Dienst bereitet die ihm vom Betroffenen iiber-
reichten Gesundheitsdaten auf, fiihrt gegebenenfalls eigene Untersuchungen durch,
und teilt nach einer arbeitsmedizinischen Begutachtung der Vermittlungsfachkraft
nur die fiir eine Vermittlung relevanten Einschrdnkungen in einer sozialmedizinischen
Stellungnahme mit.

7.1.2 Grundsicherung fiir Arbeitsuchende (§ 50 ff. SGBII)

Die Grundsicherung fiir Arbeitsuchende soll es Leistungsberechtigten erméglichen,
ein Leben zu fihren, das der Wiirde des Menschen entspricht (§ 1 Absatz 1 SGB III). Die
Leistung wird von Jobcentern erbracht (§ 6d SGB II). Sie umfasst die Gewdhrung von
Hilfen zur Beendigung oder Verringerung der Hilfebedurftigkeit, insbesondere durch
Eingliederung in Arbeit sowie die Sicherung des Lebensunterhalts. Die Ausgestaltung
der Grundsicherung nach dem Prinzip der Hilfebedirftigkeit fordert vom Betroffenen
und seinen in einer Bedarfsgemeinschaft lebenden Angehorigen die Offenbarung einer
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Fiille von personlichen und wirtschaftlichen Informationen, um die Voraussetzungen
fiir den gesetzlichen Leistungsanspruch nachzuweisen. Unberiihrt vom Anwendungs-
bereich des SGB X ist dem Schutz dieser Sozialdaten i SGBII ein eigenes Kapitel gewid-
met (Kapitel 6, §§ 50 ff).

Fur die Kontrolle des Datenschutzes und die Kontrolle der Vorschriften tiber die Infor-
mationsfreiheit sowie fiir die zentralen Verfahren der Informationstechnik bei den als
gemeinsame Einrichtungen gefiihrten Jobcentern ist der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit zustdndig (§ 50 Abs. 4 SGB II). Gemeinsame
Einrichtungen werden von einer Agentur fiir Arbeit und einem Landkreis bzw. einer
kreisfreien Stadt (kommunaler Trdger) gefiihrt.

71.21 Datenerhebung durch dasJobcenter

Leistungen nach dem SGB Il werden nur auf Antrag gewahrt. Alle dazu erforderlichen
Daten werden auf der Grundlage von § 67a SGB X (siehe auch Nr. 5.2, Seite 16) mit Hil-
fe von Antragsvordrucken abgefragt. Die zu den einzelnen Vordrucken erstellten Aus-
fullhinweise helfen dabei, diese datenschutzgerecht auszufiillen, um so eine Erhebung
nicht erforderlicher Daten zu vermeiden. Eine Aktualisierung dieser Vordrucke wird
vom BfDI regelméaBig unter datenschutzrechtlichen Aspekten begleitet.

Welche ausgewdhlten Daten vom Jobcenter fiir Statistiken und zur Arbeitsmarkt- und
Berufsforschung der Bundesagentur fiir Arbeit erhoben werden, regelt § 51 SGBII i. V.
mit der Verordnung zur Erhebung der Daten nach § 51b des Zweiten Buches Sozialge-
setzbuch. Fiir diese Daten besteht eine Ubermittlungsverpflichtung des Jobcenters an
die Bundesagentur fiir Arbeit.

Abweichend vom zuvor beschriebenen Grundsatz der Datenerhebung beim Betrof-
fenen (siehe auch Nr. 5.2, Seite 16) wird das Jobcenter durch spezielle Normen im SGB II
ermdéchtigt, Daten, die bei anderen Behorden oder Dritten vorliegen, direkt dort zu
erheben. Zur Vermeidung eines Missbrauchs von Leistungen darf das Jobcenter im

31



BEREICHSSPEZIFISCHE REGELUNGEN UND EINZELFALLE

Umfang begrenzte Auskiinfte beim Zentralen Fahrzeugregister oder dem Melde- und
dem Auslidnderzentralregister (§ 52a Abs. 1SGB II) einholen. Die dort angefragten Daten
sind nach Abschluss der Uberpriifung beim Jobcenter und den Auskunft gebenden Be-
horden unverziiglich zu léschen (§ 52a Abs. 2 Satz 4 SGB II). Auskunftspflichtig gegen-
iiber dem Jobcenter sind des weiteren Arbeitgeber und andere Personen, die dem An-
tragsteller Leistungen gewdhren oder schulden (beispielsweise Unterhaltspflichtige)
sowie Dritte, die fir den Antragsteller Guthaben fiihren oder Vermégensgegenstdnde
verwahren (§§ 57 bis 60 SGBII).

7.1.2.2 Kontendatenabruf beiFinanzbehérden

Dariiber hinaus steht dem Jobcenter eine besondere Datenerhebungsbefugnis nach
§ 93 Abs. 8 der Abgabenordnung (AO) zu, der sog. Kontendatenabruf. Danach darf es
das Bundeszentralamt fiir Steuern zum Abruf bestimmter Kontostammadaten (beispiels-
weise Kontonummer, Tag der Kontoeinrichtung oder -auflésung, Name und Geburts-
datum des Inhabers sowie weiterer Verfiigungsberechtigter) bei den Kreditinstituten
ersuchen, soweit dies zur Uberpriifung der Anspruchsvoraussetzungen erforderlich
ist und ein vorheriges Auskunftsersuchen beim Betroffenen nicht zum Ziel gefiihrt hat
oder keinen Erfolg verspricht.

Nach einem Kontendatenabruf hat das Jobcenter den Betroffenen davon regelméagig zu
unterrichten. Ausnahmen von der Unterrichtungspflicht bestehen nur bei Gefdhrdung
der ordnungsgemaéBen Aufgabenerfiillung der Jobcenter oder bei der Beachtung iiber-
wiegender berechtigter Interessen eines Dritten.
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71.2.3 Weitere Beteiligte an der Gewdhrung von Leistungen

Das Jobcenter kommt seiner gesetzlichen Leistungspflicht in enger Zusammenarbeit
mit den Kommunen, Kreisen, Agenturen fiir Arbeit, Trégern der freien Wohlfahrtspfle-
ge, den Vertretern der Arbeitgeber sowie der Arbeitnehmerinnen und Arbeitnehmern
und den Kammern und berufsstdndischen Organisationen und verschiedenen Fach-
diensten nach (z.B. §§ 16a, 17, 18, 18a SGB II). Das Zusammenwirken setzt voraus, dass
sich die Beteiligten im erforderlichen Umfang Sozialdaten der Leistungsberechtigten
ibermitteln diirfen. Diesem Erfordernis tragt § 50 Abs. 1 SGB II Rechnung. Fiir jede Be-
teiligung einer weiteren Stelle an der Leistungsgewédhrung nach dem SGB Il ist aber im
Einzelfall zu priifen, welche Dateniibermittlung fiir den jeweils verfolgten Zweck erfor-
derlichist. Hierzu werden Vertrage zwischen dem Jobcenter und den beteiligten Stellen
abgeschlossen.

Das Jobcenter ist zur Erfiillung seiner Aufgaben verpflichtet, die von der Bundesagen-
tur fir Arbeit bereitgestellten zentral verwalteten Verfahren der Informationstechnik
zu nutzen und auf einen auf Grundlage dieser Anwendungen erstellten gemeinsamen
Datenbestand zuzugreifen (§ 50 Absatz 3 SGB II). Datenverarbeitungsprogramme wie
beispielsweise die zentrale Personendatenverwaltung (zPDV) und das Vermittlungs-,
Beratungs- und InformationsSystem (VerBIS) werden vom Jobcenter und der Agentur
fir Arbeit gemeinsam rechtskreisiibergreifend genutzt. Die zur Bundesagentur fir Ar-
beit getroffenen Aussagen zur Anwendung des 4-Phasen-Modells und zum Umgang mit
Gesundheitsdaten in der Arbeitsvermittlung gelten daher sinngemas auch fiir die Auf-
gabenwahrnehmung durch das Jobcenter.

7124 Automatisierter Datenabgleich

Im Rahmen eines automatisierten Datenabgleichs tibermitteln die Jobcenter quar-
talsweise Daten (Name, Vorname, Geburtsdatum und -ort, Anschrift und Versiche-
rungsnummer) an weitere Stellen (§ 52 SGB II). Zweck dieser Ubermittlungen ist die
Feststellung in der Vergangenheit liegender, den Leistungsanspruch mindernder und
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vom Betroffenen nicht mitgeteilter Sachverhalte (Einkommen und Vermoégen), die Ver-
meidung und Verkiirzung von Leistungsmissbrauch sowie die Wiederherstellung der
RechtmaéBigkeit der Leistungsgewdhrung durch Aufhebungs- und Erstattungsverfah-
ren gegeniber den Leistungsberechtigten.

Der Abgleich erfolgt mit geringfiigigen und versicherungspflichtigen Beschéftigungs-
verhéltnissen, Rentenanspriichen, Grundsicherungsleistungen nach SGB ITund SGB XII,
Arbeitslosengeldanspriichen, Kapitalertrdgen und beendeten Altersvorsorgevertragen.

Sollte der Leistungsbezug mit einem oder mehreren der genannten Sachverhalte per-
sonlich und zeitlich zusammentreffen, wird eine Uberschneidungsmitteilung erstellt
und an das Jobcenter elektronisch tibersandt. Da der Abgleich nur mit den wenigen,
oben stehenden Daten durchgefiihrt wird, kommt es sehr hédufig zu Treffern, die dem
Jobcenter allerdings schon durch die Angaben des Betroffenen bekannt sind. Fir die-
se Fille ist eine unverziigliche Loschung der Uberschneidungsmitteilung vorgesehen.
Unbekannte Sachverhalte fiihren in der Regel zu weiteren Ermittlungen des Jobcenters.

7.2 Krankenversicherung (§§ 284ff. SGB V)

Das gesetzliche Krankenversicherungssystem stellt sich als &uBBerst komplex dar. Tréger
der gesetzlichen Krankenversicherung sind die in mehrere Kassenarten gegliederten
Krankenkassen. Als rechtsfdhige Selbstverwaltungskorperschaften des offentlichen
Rechts sind sie wichtiger Teil der mittelbaren Staatsverwaltung. Krankenkassen, deren
Zustandigkeitsbereich sich auf nicht mehr als drei Bundeslédnder erstreckt, unterliegen
der Landeraufsicht, alle anderen werden als bundesunmittelbare Kérperschaften ge-
fihrt. Sie unterliegen der Aufsicht des Bundes und damit ist der Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit die fiir sie zustindige Datenschutzauf-
sichtsbehorde.

Krankenkassen sind organisatorisch und finanziell weitgehend selbstdndig. Jeder Tré-
ger weist ein eigenes Vermogen und einen vom Staatshaushalt autonomen Haushalt
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auf. Die Zahl der Krankenkassen nahm in den letzten Jahren rapide ab. Existierten 1990
noch 1.147 Krankenkassen sind es 2011 noch 154 (Stand: 1. Juli 2011). Diese aus SchlieBun-
genund Fusionenresultierende Dezimierung zeugt von dem massiven wirtschaftlichen
Druck, unter dem die Krankenkassen stehen. Und dieses eng geschnallte Finanzkorsett
erklart auch den in den letzten Jahren verstdrkt spiirbaren ,Datenhunger” der Versi-
cherungstréager. Fur die Bewilligung und Abrechnung von Leistungen, die Qualitétssi-
cherung oder die Erprobung neuer Versorgungs- und Behandlungswege werden eine
Vielzahl, hdufig &uBerst sensibler personenbezogener Daten iiberwiegend elektronisch
oder maschinell erhoben, verarbeitet und genutzt. Zur Wahrung des Rechts auf infor-
mationelle Selbstbestimmung ergdnzen eine Vielzahl von Regelungen im Fiinften Buch
Sozialversicherung (,,Gesetzliche Krankenversicherung®, SGB V) die allgemeinen sozial-
rechtlichen Datenschutzbestimmungen des SGB X.

7.2.1 Sozialdaten bei den Krankenkassen - Grundsatznorm

Zentrale Vorschrift fiir den Datenschutz ist § 284 SGB V. Mit dieser Regelung wégt der
Gesetzgeber einerseits die im Hinblick auf die Funktionsfdhigkeit des Krankenversiche-
rungssystems bestehende Notwendigkeit ab, fiir die Leistungserbringung erforderliche
Daten zu erfassen und auszuwerten. Andererseits will die Vorschrift verhindern, dass
durch eine unbeschrankte Erfassung und Zusammenfithrung der sensiblen personen-
bezogenen Daten ein ,gldserner Versicherter” entsteht und umfassende Gesundheits-
profile erstellt werden.

§ 284 SGB V legt abschlieBend fest, zu welchen Zwecken und in welchem Umfang Kran-
kenkassen Daten erheben, verarbeiten und nutzen diirfen. Die wichtigsten Zwecke, zu
denen Daten erhoben und gespeichert werden diirfen, sind:

M die Feststellung des Versicherungsverhaltnisses und der Mitgliedschaft,

M die Ausstellung der Krankenversichertenkarte,
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M die Feststellung der Beitragspflicht und der Beitrége,

M die Priifung der Leistungspflicht und der Erbringung von Leistungen einschlielich
der Voraussetzungen von Leistungsbeschrankungen, die Bestimmung des Zuzah-
lungsstatus und die Durchfithrung der Verfahren bei Kostenerstattung, Beitragsriick-
zahlung und der Ermittlung der Belastungsgrenze,

M die Unterstiitzung der Versicherten bei Behandlungsfehlern,

M die Beteiligung des Medizinischen Dienstes,

M die Abrechnung mit den Leistungserbringern, einschlieBlich der RechtmaéBigkeits-,
Plausibilitéts- und Wirtschaftlichkeitspriifung,

M die Abrechnung mit anderen Leistungstrégern (z. B. Sozialamt),

M die Durchfiihrung von Erstattungs- und Ersatzanspriichen,

M die Durchfiihrung von Modellvorhaben, des Versorgungsmanagements, strukturier-
ten Behandlungsprogrammen (z. B. ,,Chronikerprogramme/ DMPs“) und Vertragen
ohne Beteiligung der Kassenérztlichen Vereinigungen,

M die Durchfiihrung des Risikostrukturausgleichs.

Uneingeschréankt unterliegen diese Datenerhebungsbefugnisse dem Erforderlichkeits-
grundsatz, d. h. Sozialdaten diirfen immer nur in dem Umfang erhoben werden, wie
dies fiir die Aufgabenerfiillung der Krankenkassen erforderlich ist und sind zu léschen,
sobald die Daten fiir die genannten Zwecke nicht mehr benotigt werden.

Eine Sonderregelung fiir die Datenverwendung im Zusammenhang mit MaBnahmen
zur Anwerbung von Mitgliedern enthélt § 284 Abs. 4 SGB V. Danach diirfen Kranken-
kassen Sozialdaten nur erheben, verarbeiten und nutzen, wenn die Daten allgemein
zugénglich sind (z. B. im Telefonbuch). AuBerdem wurde den Krankenkassen das Recht
eingerdumt, diese allgemein zugédnglichen Daten mit den bei ihnen gespeicherten An-
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gaben, die sich auf der Krankenversichertenkarte ihrer Versicherten befinden, abzu-
gleichen - so kann ausgeschlossen werden, dass Werbungsschreiben an bereits ver-
sicherte Personen adressiert werden. Der von den Werbeaktionen Betroffene hat ge-
genuiber der jeweiligen Krankenkasse ein Widerspruchsrecht beziiglich der Daten-
nutzung und -iibermittlung. Sobald die Daten nicht mehr fiir Zwecke der Gewinnung
von Mitgliedern bendétigt werden, sind sie zu 16schen.

7.2.2 Abrechnungsverfahren

Die gesetzliche Krankenversicherung erstattet den Leistungserbringern (Arzte, Kran-
kenhduser, Hebammen, Heil- und Hilfsmittelhersteller) die Kosten, die bei der Behand-
lung der Versicherten entstehen. Hierbei erlangen die Krankenkassen umfassende und
intime Kenntnisse tiber den Versicherten. Die Einhaltung der sozialdatenschutzrechtli-
chen Vorgaben ist daher besonders wichtig. Abhédngig von der Art der erbrachten Leis-
tung unterscheiden sich die Abrechnungsverfahren und die dabei verwendeten perso-
nenbezogenen Daten.

Abrechnung érztlicher Leistungen

Die Abrechnung der &rztlich erbrachten Leistungen erfolgt imn Regelfall nicht direkt
iiber die Krankenkassen. Vielmehr tibermitteln die Arzte und Zahnéirzte ihre Abrech-
nungsunterlagen online oder auf Datentrédgern an die zustdndigen Kassenérztlichen
bzw. Kassenzahnirztlichen Vereinigungen. Das Gesetz schreibt die Ubermittlung fol-
gender Daten vor:

M Erbrachte Leistung inklusive (verschlisselter) Diagnose,
B Arztnummer,

B Versichertenstammadaten der Krankenversichertenkarte.
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Die Kassendrztlichen Vereinigungen leiten die Leistungsdaten quartalsweise arzt- und
versichertenbezogen (der Versichertenbezug ist u. a erforderlich, damit die Kranken-
kasse gesetzlich vorgeschriebene Abrechnungsprifungen durchfiihren kann.), d. h.
unter Angabe der Versichertennummer und des Versichertenstatus (Mitglied, Fa-
milienversicherter, Rentner), zusammen mit der abgerechneten Gebiithrenposition
und der verschlisselten Diagnose an die jeweilige gesetzliche Krankenkasse weiter.
Rechtsgrundlage hierfiir ist § 295 Abs. 1und 2 SGB V. Die ibermittelten Daten unterlie-
gen einer strikten Zweckbindung. Sie dirfen von den Krankenkassen ausschlieBlich
fur Abrechnungs- und Priifzwecke verwendet werden. Eine sektoreniibergreifende Zu-
sammenfiihrung von Abrechnungs- und Leistungsdaten ist wegen der so moglichen
Erstellung umfassender Gesundheitsprofile der Versicherten unzuléssig. Die Kranken-
kassen miissen die Einhaltung dieser Vorgaben durch technische und organisatorische
MaBnahmen sicherstellen.

Abrechnung der ubrigen Leistungserbringer

Die tibrigen Leistungserbringer - zum Beispiel Krankenhé&user, Apotheken, Hebammen
oder Sanitidtshduser tibermitteln - ihre Abrechnungsdaten versichertenbezogen un-
mittelbar an die jeweils zusténdige Krankenkasse. Diese erhdlt also Kenntnis tiber die
Behandlung und zumeist auch die Diagnose. Rechtsgrundlage fir die Dateniibermitt-
lung von den Leistungserbringern zu den Kassen sind die §§ 295, 300, 301, 301a und 302
SGBV.

Von gesetzlich Krankenversicherten eingeldste Verordnungen tiber Arzneimittel wer-
den von den Apotheken an die Krankenkassen zur Abrechnung weitergeleitet. Fiir die-
sen Zweck diirfen die Apotheken sogenannte Apothekenrechenzentren in Anspruch
nehmen (§ 300 Abs. 2 SGB V). Im Rahmen der hierfiir erforderlichen Datenverarbeitung
durfen die Rechenzentren die Daten ausschlieBlich fiir im Sozialgesetzbuch bestimmte
Zwecke und nur in einer auf diese Zwecke ausgerichteten Weise verarbeiten und nut-
zen. Zudem miussen die Rechenzentren mit dieser Datenverarbeitung von einer berech-
tigten Stelle (Apotheke) ausdriicklich beauftragt worden sein.

Besondere Versorgungsformen
Abweichend von der Regelversorgung erdffnen besondere Versorgungsformen den
Krankenkassen die Méglichkeit, ohne die Zwischenschaltung der Kassenérztlichen Ver-
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einigungen individuelle Vertrdge mit den Leistungserbringern abzuschlieBen (sog. ,,Se-
lektivvertrage®). Beider ,hausarztzentrierten Versorgung*“zum Beispiel koordiniert der
Hausarzt als erste Anlaufstelle fiir den Patienten (,Lotsenfunktion®) samtliche Behand-
lungsschritte. Diese fach- und sektorentibergreifende Zusammenarbeit verschiedener
Akteure des Gesundheitswesens verspricht die Qualitét in der medizinischen Versor-
gung zu steigern, die Transparenz zu erhohen und die Wirtschaftlichkeit zu verbessern.

In diesen Féllen tibermitteln die Leistungserbringer die Daten, die sie im Rahmen der
Regelversorgung an die Kassenérztlichen Vereinigungen tibermitteln wiirden (,,Kol-
lektivversorgung®), unmittelbar an die Krankenkassen. Fir die Zwischenschaltung pri-
vater Abrechnungsdienstleister gilt § 295a SGB V. Voraussetzung fir die datenschutz-
rechtliche Zuléssigkeit des Abrechnungsverfahrens ist danach insbesondere, dass der
Versicherte vor Abgabe der Teilnahmeerklarung an der besonderen Versorgungsform
umfassend tiber die vorgesehene Datentibermittlung informiert worden ist und mit der
Einwilligung in die Teilnahme zugleich in die damit verbundene Dateniibermittlung
schriftlich eingewilligt hat*.

7.2.3 Selbstauskiinfte

Héaufig versuchen Krankenkassen, z. B. in Féllen der Arbeitsunfahigkeit oder der Einlei-
tung von RehabilitationsmaBnahmen, tiber Selbstauskunftsb6gen und Erhebungen bei
den behandelnden Arzten, gestiitzt auf allgemeine Schweigepflichtentbindungserkla-
rungen, an detaillierte Informationen zum Gesundheitszustand oder zur allgemeinen
Befindlichkeit der Versicherten zu gelangen. Die Versicherten sollen etwa Auskiinfte
und Selbsteinschédtzungen zur physischen und psychischen Verfassung (Arbeitsfahig-
keit, Suchtprobleme, etc.) und zum allgemeinen Lebensumfeld (Wohnverhéltnisse, Ehe-
probleme, finanzielle Situation) geben.

4 Ausfiihrliche Darstellung der Problematik im 23. Tétigkeitsbericht zum Datenschutz fiir die Jahre 2009 und 2010
(23.TB), Nr. 11.1.1.
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Diese Vorgehensweise entspricht in vielen Féllen nicht den sozialdatenschutzrechtli-
chen Vorgaben. In § 275 SGB V ist eindeutig die Zustdndigkeit des Medizinischen Diens-
tes der Krankenkassen (MDK) in Abgrenzung zu den Krankenkassen geregelt. Der Ge-
setzgeber hat dem MDK die Begutachtung und Priifung medizinischer Sachverhalte im
Auftrag der Krankenkassen tibertragen. Dazu darf er - soweit im Einzelfall erforderlich
- medizinische Daten erheben, die Uiber die Befugnis der Krankenkassen hinausgehen.
Aus dieser Aufgabeniibertragung lésst sich schlie3en, dass die Kassen die detaillierten
medizinischen Informationen gerade nicht erhalten sollen. Sie diirfen lediglich um die
Ubermittlung der Behandlungsdaten unmittelbar an den MDK ersuchen. Dies besté-
tigt auch die Regelung des § 277 Abs.1Satz1SGB V. Danach darf der MDK der jeweiligen
Krankenkasse nur das Ergebnis der Begutachtung mitteilen, nicht aber die Informatio-
nen, aufgrund derer der MDK zu seinem gutachterlichen Ergebnis gelangt ist.

Dartiber hinaus ist zweifelhaft, ob die gewonnenen Erkenntnisse (iberhaupt geeignet
sind, eine seriose Leistungsentscheidung der Krankenkasse zu stiitzen, solange die An-
gaben lediglich auf pauschalen Fragestellungen in standardisierten Erhebungsbégen
beruhen. Selbsteinschédtzungen der Betroffenen mangelt es an einer belastbaren me-
dizinischen Grundlage, so dass diese Angaben selbst fiir eine Begutachtung durch den
MDK kaum verwertbar sein diirften®.

7.24 Krankenhausentlassungsberichte

Héufig verlangen die Krankenkassen von Krankenhédusern zur Priifung der Notwen-
digkeit des Behandlungsumfangs und der Behandlungsdauer die Ubersendung des
vollstandigen Krankenhausentlassungsberichts, von Arztbriefen oder drztlichen Gut-
achten. Die Krankenhéduser sehen sich durch diese nachdriicklichen Forderungen der
Krankenkassen hdufig unter Druck gesetzt, da sie die Kosteniibernahme der jeweiligen
Behandlung von der Ubersendung der sensiblen Daten abhéngig machen, Kommen die
Krankenhduser der Aufforderung nach, begeben sie sich in die Gefahr, sich einer Ver-

° Vgl. hierzu 21. TB, Nr. 13.1.3 mit weiteren Nachweisen.
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letzung der Schweigepflicht schuldig zu machen, da die Berichte medizinische Daten
enthalten, die dem Arztgeheimnis unterliegen. Eine die Dateniibermittlung legitimie-
rende gesetzliche Befugnis existiert nicht. § 301 SGB V legt nédmlich spezialgesetzlich
den Umfang der an die Krankenkassen zu ibermittelnden Daten abschlieBend fest.
Dies sind vor allem:

M die Angaben der Krankenversichertenkarte und das krankenhausinterne Kennzei-
chen des Versicherten,

M der Tag, die Uhrzeit und der Grund der stationdren Aufnahme sowie die Einweisungs-
diagnose und gegebenenfalls nachfolgende Diagnosen (verschliisselt), die voraus-
sichtliche Dauer der Krankenhausbehandlung sowie, falls diese tiberschritten wird,
auf Verlangen der Krankenkasse die medizinische Begriindung,

B Datum und Art der durchgefiihrten Operationen und sonstigen Prozeduren,

M der Tag, die Uhrzeit und der Grund der Entlassung oder Verlegung und die fiir die
Behandlung maBgeblichen Haupt- und Nebendiagnosen (verschliisselt),

B Angaben tiber die im Krankenhaus durchgefiihrten Leistungen zur medizinischen
Rehabilitation sowie Aussagen zur Arbeitsfédhigkeit und Vorschlége fiir die Art der

weiteren Behandlung mit Angabe geeigneter Einrichtungen.

Eine dariiber hinausgehende Datentibermittlung ist unzuléssig. Die begehrten Daten
sollen ausschlieBlich dem MDK zur Verfiigung gestellt werden®.

¢ Vgl. zu dieser Problematik auch 21. TB, Nr. 13.1.3 mit weiteren Nachweisen.
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7.2.5 Einkommensnachweise

Fur die Ermittlung der Beitragshéhe oder zur Priifung der Voraussetzungen einer Zu-
zahlungsbefreiung sind die Krankenkassen auf die Erhebung relevanter Daten ange-
wiesen. Grundsatzlich ist dies datenschutzrechtlich nicht zu beanstanden, der Erforder-
lichkeitsgrundsatz setzt den Krankenkassen jedoch Grenzen. Sie sind verpfilichtet, dem
Betroffenen mitzuteilen, welche Daten zur Beitragsermittlung erforderlich sind; nicht
bendtigte Daten konnen vom Versicherten stets geschwérzt werden.

Regelméfig wird der Versicherte keine andere zuverldssige Moglichkeit haben, seine
Einkommensverhéltnisse glaubhaft darzustellen, als durch Vorlage des Einkommen-
steuerbescheids, so dass die Krankenkasse dessen Vorlage (nicht Aushédndigung) ver-
langen kann. Zur Feststellung des relevanten Einkommens sind sdmtliche Angaben des
Steuerbescheids erforderlich, die das Bruttoeinkommen nachweisen. Auch bei Zusam-
menveranlagung von Ehegatten sind die Krankenkassen auf die Vorlage des Steuerbe-
scheids angewiesen.

Das Gleiche gilt fiir die Feststellung der Belastungsgrenze zur Zuzahlungsbefreiung.
Zur Prifung der Hohe der jeweiligen personlichen Belastungsgrenze benétigen die
Krankenkassen Nachweise tiber die (Familien-) Einnahmen (regelméBige monatliche
Bruttoeinnahmen) und die bereits geleisteten Zuzahlungen (teilweise stellen die Kran-
kenassen hierfiir spezielle Nachweishefte zur Verfiigung).

Fir den Fall, dass Ehepartner in unterschiedlichen Krankenkassen versichert sind, priift
die Krankenkasse, bei der der Antrag auf Zuzahlungsbefreiung gestellt wurde, diesen
Antrag fir beide Versicherte. AnschlieBend tibersendet sie das Ergebnis ihrer Berech-
nung an ihren Versicherten und eine zusétzliche Ausfertigung an den bei einer anderen
Krankenkasse versicherten Ehegatten. Dieser kann dann damit bei der fiir ihn zusténdi-
gen Krankenkasse den Teilerstattungsbetrag anfordern. Durch dieses fiir die Versicher-
ten transparente Verfahren tauschen die Krankenkassen untereinander nur in gerin-
gem Umfang Sozialdaten der Versicherten aus.
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7.2.6 Outsourcing

Auf den verschérften Wettbewerbsdruck, dem die Krankenkassen ausgesetzt sind, re-
agieren sie mit innovativen, fiir den Versicherten oftmals attraktiven, aber trotzdem
kostensparenden Versorgungs- und Prdventionsprogrammen. Dabei bedienen sich
die Krankenkassen verstérkt privat-rechtlich organisierter Vertragspartner. So fithren
beispielsweise private Call-Center im Auftrag der Krankenkassen Gesundheits- und Pré-
ventionsberatungen fiir Versicherte durch und mogliche Interessenten fiir besondere
Behandlungsprogramme (sog. ,Strukturierte Behandlungsprogramme* fiir chronisch
Kranke, sektoreniibergreifendes Versorgungsmanagement oder integrierte Versor-
gungsformen)werden von privaten Dienstleistern angeworben und durch die Program-
me gefiihrt. Dabei werden auch sensible Sozialdaten an die privaten Dienstleister wei-
tergegeben. Eine solche Zusammenarbeit mit privaten Dritten ist den Krankenkassen
aus datenschutzrechtlichen Griinden zwar nicht vollstdndig untersagt, sie mussen aber
stets die strikten datenschutzrechtlichen Vorgaben beachten.

So missen Sozialversicherungstréger - also auch die gesetzlichen Krankenkassen - die
ihnen vom Gesetzgeber ibertragenen Aufgaben grundsétzlich selbst erfiillen und diir-
fen sie im Regelfall nicht an Dritte delegieren. Anders als privatwirtschaftliche Unter-
nehmen darf ein Sozialversicherungstrager nur dann Aufgaben durch einen Dritten
durchfithren lassen, wenn das Gesetz dies ausdriicklich erlaubt.

Exkurs: Datenverarbeitung im Auftrag, § 80 SGB X

§ 80 SGB X erlaubt den Sozialleistungstrdgern unter engen Voraussetzungen die soge-
nannte ,Datenverarbeitung im Auftrag®. Sie findet in den Fillen Anwendung, in de-
nen die Leistungstréger Dritte mit Teilen ihrer Aufgaben betrauen und diese Tatigkeit
die Erhebung, Verarbeitung oder Nutzung von Sozialdaten beinhaltet. Datenschutz-
rechtlich gesehen findet keine Ubermittlung statt, wenn dem Auftragnehmer Daten
iiberlassen werden. Er ist nicht Dritter, vielmehr bleibt der Leistungstréger als Auftrag-
geber gegeniiber dem Versicherten verantwortlich dafiir, dass mit seinen Sozialdaten
rechtmaBig umgegangen wird. Diese Sonderform der Datenverarbeitung durch einen
Dritten beschrédnkt sich aber auf manuelle, technische oder sonstige Hilfs- und Unter-
stiitzungsleistungen ohne eigenen Entscheidungsspielraum des Auftragnehmers
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zur Erfullung der Datenverarbeitungsaufgaben des Auftraggebers (z. B. Betrieb eines
Rechenzentrums durch ein Privatunternehmen). Au3erdem miissen fiir die Zuléssigkeit
einer Auftragsdatenverarbeitung folgende Voraussetzungen erfiillt sein:

M Der Auftraggeber muss einen schriftlichen Auftrag erteilen, in dem u. a. Gegenstand
und Dauer des Auftrags sowie Umfang, Art und Zweck der vorgesehenen Erhebung,
Verarbeitung und Nutzung der Sozialdaten festgelegt ist.

M Der Auftragnehmer darf nur im Rahmen der Weisungen seines Auftraggebers tétig
werden.

M Der Auftraggeber muss die erforderlichen MaBnahmen zur Datensicherheit vorgeben.

M Der Auftraggeber muss der fiir ihn zustdndigen Aufsichtsbehorde (z. B. Bundesversi-
cherungsamt) die geplante Auftragsdatenverarbeitung rechtzeitig vor Auftragsertei-
lung schriftlich anzeigen. AuBerdem muss er sich vor Beginn der Datenverarbeitung
und sodann regelmaBig tiber die Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen Manahmen iiberzeugen und das Ergebnis sei-
ner Uberpriifung dokumentieren.

Exkurs Ende

Die grundsatzlich zuldssige Auftragsdatenverarbeitung ist abzugrenzen von einer
Funktionsiibertragung, bei der gesetzliche Aufgaben der Krankenkassen auf einen
Dritten Gibertragen werden und von diesem eigenverantwortlich wahrgenommen wer-
den. Eine solche Funktionsiibertragung ist nur in duferst seltenen, durch das Gesetz
ausdriicklich legitimierten Ausnahmeféllen zuldssig. So erlaubt etwa § 197b SGB V den
Krankenkassen, ihnen obliegende Aufgaben durch Dritte wahrnehmen zu lassen, wenn
dies wirtschaftlicher ist, es im wohlverstandenen Interesse der Versicherten liegt und
deren Rechte nicht beeintrachtigt werden. Kernaufgaben der Krankenkassen wie z. B.
Beratungs- und Aufklarungspflichten diirfen allerdings nicht iibertragen werden.

Hat die Krankenkasse eine ihr obliegende Aufgabe zuldssigerweise an einen Dritten
iibertragen, stellt sich die Frage, ob und gegebenenfalls welche Versichertendaten dazu
weitergegeben werden diirfen. Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hat Eckpunkte erarbeitet, die Orientierung bieten und aufzeigen,
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welche Vorgaben bei der Durchfiihrung gesundheitlicher Steuerungsprogramme un-
ter Beteiligung privater Dienstleister zwingend zu beachten sind (siehe Kasten).

M Die Krankenkassen diirfen Versichertendaten nur dann zur Auswahl von Personen
fiir besondere GesundheitsmaBnahmen verwenden, wenn dies gesetzlich vorgese-
henist. Es muss sich um valide und erforderliche Daten handeln. Mit der Auswahl darf
kein privater Dienstleister beauftragt werden.

M Die erstmalige Kontaktaufnahme mit potenziell fiir eine GesundheitsmaB3nahme in
Betracht kommenden Versicherten muss durch die Krankenkasse selbst erfolgen,
auch wenn ein privater Dienstleister mit der spateren Durchfithrung der Gesund-
heitsmaBnahme beauftragt wird.

M Die Versicherten sind vor Ubermittlung der Daten umfassend zu informieren. Die In-
formation muss auch den Umstand erfassen, dass ein privates Unternehmen mit der
Durchfiihrung betraut werden soll. Soweit die Versicherten ausdriicklich in die Teil-
nahme eingewilligt haben, diirfen die fiir die Durchfithrung der MaBnahme erforder-
lichen Daten an den Dienstleister tibermittelt werden.

B Wenn Versicherte - zu welchem Zeitpunkt auch immer - eindeutig zum Ausdruck
bringen, nicht an einer Manahme teilnehmen zu wollen oder nicht an weitergehen-
den Informationen, einer konkreten Anwerbung oder einer fortgesetzten Betreuung
interessiert zu sein, ist dies zu respektieren. Weitere Manahmen (auch telefonische
Uberredungsversuche) sind zu unterlassen’.

7.3 Rentenversicherung

Rund 52 Millionen Menschen sind in Deutschland gesetzlich rentenversichert. Geregelt
ist das Recht der gesetzlichen Rentenversicherung im Sechsten Buch Sozialgesetzbuch
(SGB VI), besondere datenschutzrechtliche Vorgaben finden sich in den §§ 1471f. SGB VI.

7 Vgl. hierzu 22. TB, Nrn. 10.2.1und 10.2.2.
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Im Jahr 2005 wurde die wenig praktikable Zustdndigkeitsaufteilung zwischen ,,Ar-
beitern“ und ,Angestellten® aufgehoben. Die Zustdndigkeit zu den neu organisierten
Versicherungstrédgern (,Deutsche Rentenversicherung Bund® und ,,DRV Knappschaft-
Bahn-See“ auf Bundesebene sowie die Regionaltrdger auf Landesebene ,,Deutsche Ren-
tenversicherung [Name der Region]®) erfolgt nach gesetzlich vorgegebenen Quoten
anhand der zugeteilten Versicherungsnummer.

7.3.1 Auskunftund Beratung

Die Regionaltrdger dienen unter anderem als Auskunfts- und Beratungsstellen der
Rentenversicherung vor Ort. Eine Auskunft und Beratung darf aber nur nach entspre-
chender Legitimation des Versicherten erfolgen. Der Versicherte, der bei einer Bera-
tungsstelle Auskunft ersucht, muss seine Berechtigung also durch Vorlage eines Aus-
weispapiers nachweisen. Damit wird sichergestellt, dass Versichertendaten, die dem
Sozialgeheimnis unterliegen, nur den tatsdchlich berechtigten Personen zugénglich
gemacht werden.

7.3.2 Rehabilitations-Entlassungsbericht

Datenschutzrechtliche Unsicherheiten treten hdufig im Zusammenhang mit dem &rzt-
lichen Entlassungsbericht in der medizinischen Rehabilitation auf. Der Reha-Entlas-
sungsbericht dient der Dokumentation und Information tiber den Behandlungsanlass,
den Prozessverlauf der in Tragerschaft der gesetzlichen Rentenversicherung durchge-
fiihrten Rehabilitation und tiber das Rehabilitationsergebnis. AuBerdem umfasst er
eine sozialmedizinische Beurteilung des Arztes der Reha-Einrichtung mit einer Aussage
iber die Leistungsfdhigkeit des Rehabilitanden im Erwerbsleben. Deshalb ist er fiir die
verschiedensten Stellen wie etwa den Rententrédger, die Krankenkasse oder den MDK als
Entscheidungsgrundlage fiir die Leistungsgewdhrung von Bedeutung.

46 BfDI-Info3

Mit dem Entlassungsbericht muss wegen der enthaltenen sensiblen Sozialdaten beson-
ders sorgféltig umgegangen werden. Grundsétzlich darf er nur an den behandelnden
Arzt weitergegeben werden. Die Ubermittlung des Berichts, bzw. Teile von diesem,
an die Krankenkasse oder den MDK darf nur insoweit erfolgen, als die potenziellen
Empfianger iiber eine gesetzliche Datenerhebungsbefugnis verfiigen. Eine Ubermitt-
lung des vollstandigen Berichts an die Krankenkasse ist deshalb unzuldssig. Diese
Rechtslage darf auch nicht durch das Einholen einer Einwilligungserkldrung unterlau-
fen werden. In Einzelfdllen, etwa wenn der Rehabilitand arbeitsunféhig aus der Reha-
bilitation entlassen wird und die Krankenkasse weiterhin Krankengeld zahlen muss,
benétigt die Krankenkasse zur Erfiillung ihrer Aufgaben jedoch bestimmte Daten aus
dem Entlassungsbericht. Auch ist eine Ubersendung des teilweisen oder vollstindigen
Berichts an den MDK zuldssig, soweit die Angaben fiir seine Aufgabenerfiillung (Anfer-
tigung medizinischer Gutachten fiir die Krankenkasse) erforderlich ist.

Eine Ubermittlung darf aber grundsétzlich nur dann erfolgen, wenn die Erforderlich-
keit im Einzelfall gegeniiber der DRV Bund dargelegt wird. Eine routineméBige Uber-
mittlung darf es nicht geben. Zudem muss die anfordernde Stelle im Einzelfall die Ein-
willigung beim Betroffenen einholen.

Auch die DRV Bund ist fiir ihre Aufgabenerfiillung auf die Kenntnis des vollstdndigen
Reha-Berichts angewiesen. Der datenschutzrechtliche Erforderlichkeitsgrundsatz ver-
langtjedoch die Gewdhrleistung einer bereits in den Reha-Kliniken restriktiven, auf das
erforderliche MaB3 begrenzten Datenerhebung. Daneben ist sicherzustellen, dass die Zu-
griffsmoéglichkeiten auf den Entlassungsberichtinnerhalb der Strukturen der DRV Bund
datenschutzgerecht ausgestaltet werden, der Zugriff einzelner Mitarbeiter also nur er-
folgt, soweit dies im Einzelfall erforderlich ist®.

8 Vgl. hierzu 22. TB, Nr. 10.4.
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7.4 Unfallversicherung

Fur die gesetzliche Unfallversicherung gelten bereichsspezifische Regelungen des Sieb-
ten Buches Sozialgesetzbuch (SGB VII). Die gesetzliche Unfallversicherung ist eine von
den Unternehmern getragene Pflichtversicherung, deren Aufgabe es ist, Arbeitsunfélle
oder Berufskrankheiten (Versicherungsfall) zu verhiiten. Sollte dennoch ein Versiche-
rungsfall eintreten, sind die Gesundheit und Leistungsfdhigkeit der Versicherten wie-
derherzustellen und/oder diese zu entschddigen. Fiir die letztgenannten Aufgaben gel-
ten besondere datenschutzrechtliche Vorgaben in §§ 199 ff. SGB VII.

Bei dem Verdacht auf das Vorliegen eines Versicherungsfalls hat der Arbeitgeber oder
der behandelnde Arzt dies dem zustdndigen Unfallversicherungstrdger anzuzeigen.
Zur Verifizierung des Versicherungsfalls diirfen die Versicherungstrdger personen-
bezogene Daten insbesondere bei Krankenkassen und (Durchgangs-)Arzten erheben.
Dies darf aber nur im erforderlichen Rahmen erfolgen, d. h. die Daten sind auf solche
Erkrankungen zu beschrénken, die in einem ursichlichen Zusammenhang mit dem zu
kldarenden Versicherungsfall stehen konnen. Der Versicherte kann dabei jederzeit vom
Unfallversicherungstrdger verlangen, tiber Inhalt und Umfang der erhobenen Daten
unterrichtet zu werden. AuBBerdem darf der Unfallversicherungstrédger Informationen
uber (frihere) Erkrankungen nur dann einholen, wenn ihm hinreichende Anhaltspunk-
te fiir den ursédchlichen Zusammenhang zwischen der versicherten Tatigkeit und dem
schiddigenden Ereignis oder der schddigenden Einwirkung vorliegen. Fir das ,,Durch-
gangsarztverfahren® nach einem Arbeitsunfall gilt die Regelung des § 201 SGB VII.

Besonderheiten gibt es bei der Bestellung eines Gutachters durch den Unfallversiche-
rungstrager zur Kldrung des Versicherungsfalls. Zur Herstellung von Transparenz und
Glaubwiirdigkeit soll der Versicherungstrdger dem Versicherten vor Erteilung eines
Gutachtenauftrages mehrere - im Regelfall mindestens drei - geeignete Gutachter zur
Auswahl benennen. Dabei ist der Betroffene auf sein Widerspruchsrecht und tiber den
Zweck des zu erstellenden Gutachtens hinzuweisen. Diese Vorgaben gelten auch fiir die
Vergabe von Gutachten nach Aktenlage und fiir die vom Unfallversicherungstrédger im
Laufe eines gerichtlichen Verfahrens eingeholten Gutachten®.

9 Ausfiihrliche Ausfithrungen zur Gutachterregelung in der Unfallversicherung finden sich im 22. TB, Nr. 10.3.1 mit
weiteren Nachweisen.
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7.5 Kinder-und Jugendhilfe

Das Achte Buch Sozialgesetzbuch (SGB VIII) enthédlt besondere Regelungen fiir das Recht
derKinder- und Jugendhilfe. Datenschutzrechtliche Vorgaben finden sich insbesondere
in den §§ 61ff. SGB VIII.

Immer wieder werden tragische Félle von Kindsmisshandlungen oder -tétungen be-
kannt und rufen groBe Betroffenheit hervor. Die Offentlichkeit steht den Vorféllen re-
gelméaBig ohnmachtig gegeniiber und versucht zur Erkldrung der schrecklichen Taten
die Schuldfrage zu kldren. Nicht selten wird dabei der ,Datenschutz als Taterschutz“
ausgemacht und das Fehlen eines behordlichen Eingreifens auf zu restriktive daten-
schutzrechtliche Regelungen zuriickgefiihrt. Diese Betrachtung geht aber am Problem
vorbei, denn die Interessen des Kinder- und Jugendschutzes einerseits und die des Da-
tenschutzes andererseits bilden kein Gegensatzpaar, sondern gehen Hand in Hand.

Das Recht der Kinder- und Jugendhilfe rdumt dem Vertrauensschutz zwischen den be-
troffenen Minderjdhrigen und dem Jugendamt einen besonders hohen Stellenwert ein.
Dieser Vertrauensschutz fithrt auch in Notsituationen nicht zu einer Lihmung der zu-
stdndigen Behorden. Zentrale datenschutzrechtliche Vorschrift, welche die allgemei-
nen Regelungen des SGB X modifiziert, istim Recht der Kinder- und Jugendhilfe § 65 SGB
VIIL. Danach diirfen Sozialdaten, die einem Mitarbeiter eines Trédgers der 6ffentlichen
Jugendhilfe zum Zwecke persénlicher und erzieherischer Hilfe anvertraut wurden, nur
unter den in dieser Vorschrift aufgezdhlten engen Voraussetzungen weitergegeben
werden. Aber in den Féllen, in denen die Gefahr einer Vernachlédssigung oder Gewalt-
anwendung gegen Kinder oder Jugendliche besteht, ist auch eine Ubermittlung der an-
vertrauten Daten unter den Voraussetzungen zuléssig, unter denen eine in § 203 Abs. 1
und 3 Strafgesetzbuch (StGB) genannte Person (u. a. Arzte, ) dazu befugt wire. Dies gilt
insbesondere dann, wenn eine Gefahr fiir Leib und Leben des Kindes nicht anders ab-
gewehrt werden kann. Unter Beachtung des Grundsatzes der VerhdltnismaBigkeit ist
dabei unter Umstdnden auch die Einschaltung der Polizei zur Abwendung einer dro-
henden Gefahr zuléssig (§ 34 StGB, ,,Rechtfertigender Notstand®). Unter den gleichen
Voraussetzungen diirfen auch Arzte Daten an die Jugenddmter oder an die Polizei iiber-
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mitteln. Die Schweigepflicht steht somit bei einer nicht anders abwendbaren Gefahr fiir
Leib oder Leben des Minderjahrigen einer Dateniibermittlung nicht entgegen.

Die gebotene Interessenabwégung ist im Einzelfall nicht immer einfach. Es istjedoch zu
berticksichtigen, dass es sich nicht um die Abwdgung zwischen Datenschutz und effek-
tiver Hilfe fiir das Kind handelt, sondern dass das Recht auf Vertrauen eines Minderjah-
rigen gegen die Erforderlichkeit einer konkreten Hilfe gegeneinander abzuwégen sind.
Bei einer umsichtigen Analyse des jeweiligen Einzelfalls und einer verantwortungsbe-
wussten und gewissenhaften Berticksichtigung aller Interessen, ist es den verantwortli-
chen Fachleuten mdoglich, eine dem Wohl der Kinder und Jugendlichen dienende Ent-
scheidung zu treffen.

7.6 Pflegeversicherung

Das Elfte Buch Sozialgesetzbuch (SGB XI) regelt das Recht der sozialen Pflegeversiche-
rung. Die Pflegeversicherung wurde erst 1995 eingefiihrt und ist damit der jiingste
Zweig der gesetzlichen Sozialversicherungen. Sie komplettiert als ,Fiinfte Sdule“ das
deutsche Sozialversicherungssystem. Aufgabe der Pflegeversicherung ist es, Hilfen fiir
Pflegebediirftige zu leisten, die wegen der Schwere ihrer Pflegebedirftigkeit auf die
Unterstiitzung der Solidargemeinschaft angewiesen sind. Organisatorisch sind die
Pflegekassen an die gesetzlichen Krankenkassen angegliedert, ihre Aufgaben nehmen
sie aber eigenverantwortlich als selbsténdige offentlich-rechtliche Kérperschaften
wabhr. Die bereichsspezifischen datenschutzrechtlichen Regelungen finden sich in den
§§ 93ff.SGB XI.
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7.6.1 Pflegedokumentation

Hé&ufig mochten pflegebediirftige Personen oder deren Angehorige Einsicht in die Pfle-
gedokumentation, zu deren Fiihrung der Heimtréger verpflichtet ist, nehmen. Grund-
satzlich steht dem Pflegebediirftigen ein umfassendes Einsichtsrecht iiber die iiber
ihn gefiihrte Dokumentation zu. Dieser Anspruch ergibt sich aus dem zwischen ihm
und der Heimleitung geschlossenen Pflegevertrag sowie dem Recht auf informationel-
le Selbstbestimmung. Dieses Recht verbietet es, dem Pflegebediirftigen im Rahmen der
Pflegebehandlung die Rolle eines bloBen Objekts zuzuweisen.

Der Umfang des Einsichtsrechts bestimmt sich ebenfalls nach MaBgabe der gesetzli-
chen Bestimmungen - vergleiche insbesondere § 34 Bundesdatenschutzgesetz (BDSG)
- sowie nach den entsprechenden (Neben-) Pilichten des Heimvertrags. Eingeschrankt
werden kann der Anspruch auf Einsicht durch die Rechte Dritter (zum Beispiel Angeho-
rige), die in die Behandlung einbezogen sind. Dritte in diesem Sinne sind grundsétzlich
nicht die behandelnden Arzte oder Pfleger, deren Titigkeit dokumentiert ist. Da die Ein-
sichtnahme am Aufbewahrungsort hdufig nicht ausreicht, um den Inhalt vollstdndig
zu erfassen, bezieht sich der Anspruch auf Einsicht auch auf auch das Recht, Kopien zu
fertigen.

Die pflegebediirftigen Personen sind aufgrund physischer oder psychischer Einschréan-
kungen oftmals nicht in der Lage, ihr Einsichtsrecht selbstdndig zu verfolgen. Ihre In-
teressen werden dann von Angehoérigen oder Freunden wahrgenommen. Diese haben
jedoch kein eigenes Einsichtsrecht. Vielmehr leitet sich dieses im Falle einer wirksamen
Bevollméichtigung vom Anspruch des Gepflegten ab. Das Gleiche gilt fiir gerichtlich
bestellte Betreuer, soweit der zugewiesene Aufgabenbereich auch die Betreuung in Ge-
sundheits- und Pflegeangelegenheiten umfasst.
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7.6.2 Pflegestiitzpunkte

Bei Eintritt einer Pflegebediirftigkeit stehen Betroffene und deren Angehérige bei der
Suche nach Hilfe hiufig vor einem fiir sie undurchsichtigen Geflecht aus Behérden (Pfle-
gekasse, Sozialamt) und anderen Stellen, wie z. B. freien Wohlfahrtsverbédnden. ,Pfle-
gestiitzpunkte® sollen diese Betreuungs- und Beratungsdefizite abbauen und sicher-
stellen, dass alle zur Verfiigung stehenden Leistungen nahtlos ineinander greifen. Die
Aufgaben der Pflegestiitzpunkte, die von den Pflege- und Krankenkassen gemeinsam
mit den ortlichen Trdgern der Sozialhilfe einzurichten sind, legt § 92c Abs. 1SGB XI fest.
Sie umfassen:

B umfassende Auskunftund Beratung zur Auswahl und Inanspruchnahme aller verfiig-
baren Sozialleistungen und Hilfsangebote,

M Koordinierung aller wohnortnah zur Verfiigung stehenden medizinischen sowie
pflegerischen und sozialen Hilfs- und Unterstiitzungsangebote einschlieBlich der Hil-
festellung bei der Inanspruchnahme der Leistungen,

B Vernetzung aufeinander abgestimmcter pflegerischer und sozialer Versorgungs- und
Betreuungsangebote.

Mit der Aufgabenerfiillung der Pflegestiitzpunkte geht die Erhebung, Verarbeitung
und Nutzung von Sozialdaten der Betroffenen einher. Beispielsweise muss zur Koordi-
nierung der in Betracht kommenden Leistungen ein Versorgungsplan erstellt werden
und die angestrebte Vernetzung zwischen allen an der Versorgung beteiligten Stellen
(Kostentréger, Pflegedienste usw.) verlangt einen Austausch - hiufig sensitiver — Daten.
Diese Datenverwendung legitimiert § 92c Abs. 7 SGB XI. Danach diirfen die Personen
und Stellen, die mit der Wahrnehmung der den Pflegestiitzpunkten tibertragenen Auf-
gaben befasst sind, Sozialdaten nur erheben, verarbeiten und nutzen, soweit dies zur
Erfiillung der Aufgaben erforderlich oder durch Rechtsvorschriften des Sozialgesetzbu-
ches angeordnet oder erlaubt ist.
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Diese gesetzliche Befugnis hat zusammen mit dem Umstand, dass die Inanspruchnah-
me der Pflegestiitzpunkte freiwillig ist, zur Folge, dass es keiner zusétzlichen Einwilli-
gung zur Verarbeitung personenbezogener Daten bedarf. Wichtig ist aber, dass Daten
nur im fir die Aufgabenerfiillung erforderlichen Umfang verarbeitet werden diirfen
und die Daten zu 16schen sind, wenn sie zur rechtméBigen Aufgabenerfiillung nicht
mehr erforderlich sind. Auch steht den Betroffenen ein Anspruch auf Auskunft zu den
gespeicherten Sozialdaten gegentiiber dem Pflegestiitzpunkt zu.
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Anhang1

Erstes Buch Sozialgesetzbuch -SGB1

§35

(1) 'Jeder hat Anspruch darauf, dass die ihn betreffenden Sozialdaten (§ 67 Abs. 1 Zehntes Buch)
von den Leistungstrdgern nicht unbefugt erhoben, verarbeitet oder genutzt werden (Sozialge-
heimnis). 2Die Wahrung des Sozialgeheimnisses umfasst die Verpflichtung, auch innerhalb des
Leistungstragers sicherzustellen, dass die Sozialdaten nur Befugten zugénglich sind oder nur an
diese weitergegeben werden. 3Sozialdaten der Beschéftigten und ihrer Angehérigen diirfen Per-
sonen, die Personalentscheidungen treffen oder daran mitwirken kénnen, weder zugénglich sein
noch von Zugriffsberechtigten weitergegeben werden. *Der Anspruch richtet sich auch gegen die
Verbande der Leistungstrager, die Arbeitsgemeinschaften der Leistungstrager und ihrer Verban-
de, die Datenstelle der Trédger der Rentenversicherung, die Zentrale Speicherstelle bei der Daten-
stelle der Trager der Deutschen Rentenversicherung, soweit sie Aufgaben nach § 99 des Vierten
Buches, und die Registratur Fachverfahren bei der Informationstechnischen Servicestelle der Ge-
setzlichen Krankenversicherung, soweit sie Aufgaben nach § 100 des Vierten Buches wahrnimmt,
die in diesem Gesetzbuch genannten 6ffentlich-rechtlichen Vereinigungen, gemeinsame Service-
stellen, Integrationsfachdienste, die Kiinstlersozialkasse, die Deutsche Post AG, soweit sie mit der
Berechnung oder Auszahlung von Sozialleistungen betraut ist, die Behérden der Zollverwaltung,
soweit sie Aufgaben nach § 2 des Schwarzarbeitsbekdmpfungsgesetzes und § 66 des Zehnten
Buches durchfiihren, die Versicherungsémter und Gemeindebehérden, sowie die anerkannten
Adoptionsvermittlungsstellen (§ 2 Abs. 2 des Adoptionsvermittlungsgesetzes), soweit sie Aufgaben
nach diesem Gesetzbuch wahrnehmen und die Stellen, die Aufgaben nach § 67c Abs. 3 des Zehn-
ten Buches wahrnehmen. °Die Beschéftigten haben auch nach Beendigung ihrer Tatigkeit bei den
genannten Stellen das Sozialgeheimnis zu wahren.

(2) Eine Erhebung, Verarbeitung und Nutzung von Sozialdaten ist nur unter den Voraussetzungen
des Zweiten Kapitels des Zehnten Buches zuléssig.

(3) Soweit eine Ubermittlung nicht zuléssig ist, besteht keine Auskunftspflicht, keine Zeugnis-
pflicht und keine Pflicht zur Vorlegung oder Auslieferung von Schriftstiicken, nicht automatisier-
ten Dateien und automatisiert erhobenen, verarbeiteten oder genutzten Sozialdaten.

(4) Betriebs- und Geschéftsgeheimnisse stehen Sozialdaten gleich.

(5) 'Sozialdaten Verstorbener diirfen nach Mafgabe des Zweiten Kapitels des Zehnten Buches
verarbeitet oder genutzt werden. Sie diirfen auBerdem verarbeitet oder genutzt werden, wenn
schutzwiirdige Interessen des Verstorbenen oder seiner Angehorigen dadurch nicht beeintrach-
tigt werden konnen.
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Anhang 2

Zehntes Buch Sozialgesetzbuch - SGB X

Zweites Kapitel
Schutz der Sozialdaten

Erster Abschnitt
Begriffsbestimmungen

§ 67
Begriffsbestimmungen
(1) Sozialdaten sind Einzelangaben tiber personliche oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren natirlichen Person (Betroffener), die von einer in § 35 des Ersten Buches ge-
nannten Stelle im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch erhoben, verarbeitet oder
genutzt werden. Betriebs- und Geschéaftsgeheimnisse sind alle betriebs- oder geschéftsbezogenen
Daten, auch von juristischen Personen, die Geheimnischarakter haben.

(2) Aufgaben nach diesem Gesetzbuch sind, soweit dieses Kapitel angewandt wird, auch

1. Aufgaben auf Grund von Verordnungen, deren Erméchtigungsgrundlage sich im Sozialgesetz-
buch befindet,

2. Aufgaben auf Grund von tiber- und zwischenstaatlichem Recht im Bereich der sozialen Sicher-
heit,

3. Aufgaben auf Grund von Rechtsvorschriften, die das Erste und Zehnte Buch des Sozialgesetzbu-
ches fiir entsprechend anwendbar erkldren, und

4. Aufgaben auf Grund des Arbeitssicherheitsgesetzes und Aufgaben, soweit sie den in § 35 des
Ersten Buches genannten Stellen durch Gesetz zugewiesen sind. § 8 Abs. 1 Satz 3 des Arbeitssi-
cherheitsgesetzes bleibt unberiihrt.

(3) Automatisiert im Sinne dieses Gesetzbuches ist die Erhebung, Verarbeitung oder Nutzung von
Sozialdaten, wenn sie unter Einsatz von Datenverarbeitungsanlagen durchgefiihrt wird (automa-
tisierte Verarbeitung). Eine nicht automatisierte Datei ist jede nicht automatisierte Sammlung von
Sozialdaten, die gleichartig aufgebaut ist und nach bestimmten Merkmalen zugénglich ist und
ausgewertet werden kann.

(4) (weggefallen)

(5) Erheben ist das Beschaffen von Daten iber den Betroffenen.

(6) Verarbeiten ist das Speichern, Veridndern, Ubermitteln, Sperren und Léschen von Sozialdaten.
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Im Einzelnen ist, ungeachtet der dabei angewendeten Verfahren,

1. Speichern das Erfassen, Aufnehmen oder Aufbewahren von Sozialdaten auf einem Datentrager
zum Zwecke ihrer weiteren Verarbeitung oder Nutzung,

2. Verandern das inhaltliche Umgestalten gespeicherter Sozialdaten,

3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener
Sozialdaten an einen Dritten in der Weise, dass
a) die Daten an den Dritten weitergegeben werden oder
b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft;
Ubermitteln im Sinne dieses Gesetzbuches ist auch das Bekanntgeben nicht gespeicherter
Sozialdaten,

4. Sperren das vollstdndige oder teilweise Untersagen der weiteren Verarbeitung oder Nutzung
von Sozialdaten durch entsprechende Kennzeichnung,

5. Loschen das Unkenntlichmachen gespeicherter Sozialdaten.

(7) Nutzen ist jede Verwendung von Sozialdaten, soweit es sich nicht um Verarbeitung handelt,
auch die Weitergabe innerhalb der verantwortlichen Stelle.

(8) Anonymisieren ist das Verdndern von Sozialdaten derart, dass die Einzelangaben iiber person-
liche oder sachliche Verhéltnisse nicht mehr oder nur mit einem unverhéltnismaBig groBen Auf-
wand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren nattirlichen Person
zugeordnet werden kdénnen.

(8a) Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch
ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieBen oder wesentlich
zu erschweren.

(9) Verantwortliche Stelle ist jede Person oder Stelle, die Sozialdaten fiir sich selbst erhebt, verarbei-
tet oder nutzt oder dies durch andere im Auftrag vornehmen lasst. Werden Sozialdaten von einem
Leistungstréger im Sinne von § 12 des Ersten Buches erhoben, verarbeitet oder genutzt, ist verant-
wortliche Stelle der Leistungstrédger. Ist der Leistungstrager eine Gebietskorperschaft, so sind eine
verantwortliche Stelle die Organisationseinheiten, die eine Aufgabe nach einem der besonderen
Teile dieses Gesetzbuches funktional durchfiihren.

(10) Empfénger ist jede Person oder Stelle, die Sozialdaten erhélt. Dritter ist jede Person oder Stelle
auBerhalb der verantwortlichen Stelle. Dritte sind nicht der Betroffene sowie diejenigen Personen
und Stellen, die im Inland, in einem anderen Mitgliedstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens iiber den Europédischen Wirtschaftsraum Sozialdaten im
Auftrag erheben, verarbeiten oder nutzen.
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(11) Nicht-6ffentliche Stellen sind natiirliche und juristische Personen, Gesellschaften und andere
Personenvereinigungen des privaten Rechts, soweit sie nicht unter § 81 Abs. 3 fallen.

(12) Besondere Arten personenbezogener Daten sind Angaben iiber die rassische und ethnische
Herkunft, politische Meinungen, religiése oder philosophische Uberzeugungen, Gewerkschafts-
zugehorigkeit, Gesundheit oder Sexualleben.

Zweiter Abschnitt
Datenerhebung, -verarbeitung und -nutzung

§ 67a
Datenerhebung

(1) Das Erheben von Sozialdaten durch in § 35 des Ersten Buches genannte Stellen ist zuléssig,
wenn ihre Kenntnis zur Erfiillung einer Aufgabe der erhebenden Stelle nach diesem Gesetzbuch
erforderlich ist. Dies gilt auch fiir besondere Arten personenbezogener Daten (§ 67 Abs. 12). Anga-
ben tiber die rassische Herkunft diirfen ohne Einwilligung des Betroffenen, die sich ausdriicklich
auf diese Daten beziehen muss, nicht erhoben werden. Ist die Einwilligung des Betroffenen durch
Gesetz vorgesehen, hat sie sich ausdriicklich auf besondere Arten personenbezogener Daten (§ 67
Abs.12) zu beziehen.

(2) Sozialdaten sind beim Betroffenen zu erheben. Ohne seine Mitwirkung diirfen sie nur erhoben
werden
1. beidenin § 35 des Ersten Buches oder in § 69 Abs. 2 genannten Stellen, wenn
a) diese zur Ubermittlung der Daten an die erhebende Stelle befugt sind,
b) die Erhebung beim Betroffenen einen unverhaltnisméBigen Aufwand erfordern wiirde und
c) keine Anhaltspunkte dafiir bestehen, dass iiberwiegende schutzwiirdige Interessen des Be-
troffenen beeintrachtigt werden,
2. beianderen Personen oder Stellen, wenn
a) eine Rechtsvorschrift die Erhebung bei ihnen zulisst oder die Ubermittlung an die erheben-
de Stelle ausdriicklich vorschreibt oder
b) aa) die Aufgaben nach diesem Gesetzbuch ihrer Art nach eine Erhebung bei anderen Perso-
nen oder Stellen erforderlich machen oder
bb) die Erhebung beim Betroffenen einen unverhéltnisméaBigen Aufwand erfordern wiirde
und keine Anhaltspunkte dafiir bestehen, dass iiberwiegende schutzwiirdige Interessen des
Betroffenen beeintrachtigt werden.

(3) Werden Sozialdaten beim Betroffenen erhoben, ist er, sofern er nicht bereits auf andere Weise
Kenntnis erlangt hat, iber die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung
und die Identitit der verantwortlichen Stelle zu unterrichten. Uber Kategorien von Empfiangern
ist der Betroffene nur zu unterrichten, soweit
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1. ernach den Umstinden des Einzelfalles nicht mit der Nutzung oder der Ubermittlung an diese
rechnen muss,

2. essich nicht um eine Verarbeitung oder Nutzung innerhalb einer in § 35 des Ersten Buches ge-
nannten Stelle oder einer Organisationseinheit im Sinne von § 67 Abs. 9 Satz 3 handelt oder

3. es sich nicht um eine Kategorie von in § 35 des Ersten Buches genannten Stellen oder von Or-
ganisationseinheiten im Sinne von § 67 Abs. 9 Satz 3 handelt, die auf Grund eines Gesetzes zur
engen Zusammenarbeit verpflichtet sind.

Werden Sozialdaten beim Betroffenen auf Grund einer Rechtsvorschrift erhoben, die zur Auskunft

verpflichtet, oder ist die Erteilung der Auskunft Voraussetzung fiir die Gewahrung von Rechtsvor-

teilen, ist der Betroffene hierauf sowie auf die Rechtsvorschrift, die zur Auskunft verpflichtet, und

die Folgen der Verweigerung von Angaben, sonst auf die Freiwilligkeit seiner Angaben hinzuweisen.

(4) Werden Sozialdaten statt beim Betroffenen bei einer nicht-6ffentlichen Stelle erhoben, so ist die
Stelle auf die Rechtsvorschrift, die zur Auskunft verpflichtet, sonst auf die Freiwilligkeit ihrer Anga-
ben hinzuweisen.

(5) Werden Sozialdaten weder beim Betroffenen noch bei einer in § 35 des Ersten Buches genann-

ten Stelle erhoben und hat der Betroffene davon keine Kenntnis, ist er von der Speicherung, der

Identitat der verantwortlichen Stelle sowie tiber die Zweckbestimmungen der Erhebung, Verarbei-

tung oder Nutzung zu unterrichten. Eine Pflicht zur Unterrichtung besteht nicht, wenn

1. der Betroffene bereits auf andere Weise Kenntnis von der Speicherung oder der Ubermittlung
erlangt hat,

2. die Unterrichtung des Betroffenen einen unverhaltnisméBigen Aufwand erfordert oder

3. die Speicherung oder Ubermittlung der Sozialdaten auf Grund eines Gesetzes ausdriicklich vor-
gesehen ist.

Uber Kategorien von Empféingern ist der Betroffene nur zu unterrichten, soweit

1. ernach den Umstinden des Einzelfalles nicht mit der Nutzung oder der Ubermittlung an diese
rechnen muss,

2. essich nicht um eine Verarbeitung oder Nutzung innerhalb einer in § 35 des Ersten Buches ge-
nannten Stelle oder einer Organisationseinheit im Sinne von § 67 Abs. 9 Satz 3 handelt oder

3. es sich nicht um eine Kategorie von in § 35 des Ersten Buches genannten Stellen oder von Or-
ganisationseinheiten im Sinne von § 67 Abs. 9 Satz 3 handelt, die auf Grund eines Gesetzes zur
engen Zusammenarbeit verpflichtet sind.

Sofern eine Ubermittlung vorgesehen ist, hat die Unterrichtung spatestens bei der ersten Ubermitt-

lung zu erfolgen. Die verantwortliche Stelle legt schriftlich fest, unter welchen Voraussetzungen

von einer Unterrichtung nach Satz2 Nr. 2 und 3 abgesehen wird. § 83 Abs. 2 bis 4 gilt entsprechend.
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§ 67b
Zulassigkeit der Datenverarbeitung und -nutzung

(1) Die Verarbeitung von Sozialdaten und deren Nutzung sind nur zuléssig, soweit die nachfolgen-
den Vorschriften oder eine andere Rechtsvorschrift in diesem Gesetzbuch es erlauben oder anord-
nen oder soweit der Betroffene eingewilligt hat. § 67a Abs. 1 Satz 2 bis 4 gilt entsprechend mit der
MaBgabe, dass die Ubermittlung ohne Einwilligung des Betroffenen nur insoweit zulissig ist, als es
sich um Daten iiber die Gesundheit oder das Sexualleben handelt oder die Ubermittlung zwischen
Tréagern der gesetzlichen Rentenversicherung oder zwischen Trédgern der gesetzlichen Rentenver-
sicherung und deren Arbeitsgemeinschaften zur Erfiillung einer gesetzlichen Aufgabe erforder-
lich ist.

(2) wird die Einwilligung bei dem Betroffenen eingeholt, ist er auf den Zweck der vorgesehenen
Verarbeitung oder Nutzung sowie auf die Folgen der Verweigerung der Einwilligung hinzuwei-
sen. Die Einwilligung des Betroffenen ist nur wirksam, wenn sie auf dessen freier Entscheidung be-
ruht. Die Einwilligung und der Hinweis bediirfen der Schriftform, soweit nicht wegen besonderer
Umstdnde eine andere Form angemessen ist. Soll die Einwilligung zusammen mit anderen Erkl&-
rungen schriftlich erteilt werden, ist die Einwilligungserklarung im auBeren Erscheinungsbild der
Erkldrung hervorzuheben.

(3) Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im Sinne des Absat-
zes 2 Satz 3 auch dann vor, wenn durch die Schriftform der bestimmte Forschungszweck erheblich
beeintréachtigt wiirde. In diesem Fall sind der Hinweis nach Absatz 2 Satz 1 und die Griinde, aus de-
nen sich die erhebliche Beeintrachtigung des bestimmten Forschungszweckes ergibt, schriftlich
festzuhalten.

(4) Entscheidungen, die fiir den Betroffenen eine rechtliche Folge nach sich ziehen oder ihn erheb-
lich beeintrédchtigen, diirfen nicht ausschlieBlich auf eine automatisierte Verarbeitung von Sozial-
daten gestiitzt werden, die der Bewertung einzelner Personlichkeitsmerkmale dient.

§ 67c
Datenspeicherung, -verdnderung und -nutzung
(1) Das Speichern, Verdandern oder Nutzen von Sozialdaten durch die in § 35 des Ersten Buches ge-
nannten Stellen ist zuldssig, wenn es zur Erfiillung der in der Zustdndigkeit der verantwortlichen
Stelle liegenden gesetzlichen Aufgaben nach diesem Gesetzbuch erforderlich ist und es fiir die Zwe-
cke erfolgt, fiir die die Daten erhoben worden sind. Ist keine Erhebung vorausgegangen, diirfen die
Daten nur fiir die Zwecke geandert oder genutzt werden, fiir die sie gespeichert worden sind.

(2) Die nach Absatz 1 gespeicherten Daten diirfen von derselben Stelle fiir andere Zwecke nur ge-
speichert, verdndert oder genutzt werden, wenn
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1. die Daten fiir die Erfiillung von Aufgaben nach anderen Rechtsvorschriften dieses Gesetzbu-
ches als diejenigen, fiir die sie erhoben wurden, erforderlich sind,

2. der Betroffene im Einzelfall eingewilligt hat oder

3. es zur Durchfiihrung eines bestimmten Vorhabens der wissenschaftlichen Forschung oder Pla-
nung im Sozialleistungsbereich erforderlich ist und die Voraussetzungen des § 75 Abs. 1vorliegen.

(3) Eine Speicherung, Verdanderung oder Nutzung fiir andere Zwecke liegt nicht vor, wenn sie fiir
die Wahrnehmung von Aufsichts-, Kontroll- und Disziplinarbefugnissen, der Rechnungspriifung
oder der Durchfithrung von Organisationsuntersuchungen fiir die verantwortliche Stelle erforder-
lich ist. Das gilt auch fiir die Verdnderung oder Nutzung zu Ausbildungs- und Priifungszwecken
durch die verantwortliche Stelle, soweit nicht iiberwiegende schutzwiirdige Interessen des Betrof-
fenen entgegenstehen.

(4) Sozialdaten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der Datensicherung oder
zur Sicherstellung eines ordnungsgeméaBen Betriebes einer Datenverarbeitungsanlage gespei-
chert werden, durfen nur fur diese Zwecke verwendet werden.

(5) Fir Zwecke der wissenschaftlichen Forschung oder Planung im Sozialleistungsbereich erhobene
oder gespeicherte Sozialdaten diirfen von den in § 35 des Ersten Buches genannten Stellen nur fiir ein
bestimmtes Vorhaben der wissenschaftlichen Forschung im Sozialleistungsbereich oder der Planung
im Sozialleistungsbereich verdndert oder genutzt werden. Die Sozialdaten sind zu anonymisieren,
sobald dies nach dem Forschungs- oder Planungszweck moglich ist. Bis dahin sind die Merkmale ge-
sondert zu speichern, mit denen Einzelangaben tiber personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren Person zugeordnet werden konnen. Sie diirfen mit den Einzelanga-
ben nur zusammengefiihrt werden, soweit der Forschungs- oder Planungszweck dies erfordert.

§ 67d
Ubermittlungsgrundsitze
(1) Eine Ubermittlung von Sozialdaten ist nur zulassig, soweit eine gesetzliche Ubermittlungsbefug-
nisnach den §§ 68 bis 77 oder nach einer anderen Rechtsvorschrift in diesem Gesetzbuch vorliegt.

(2) Die Verantwortung fiir die Zulssigkeit der Ubermittlung tragt die tibermittelnde Stelle. Erfolgt
die Ubermittlung auf Ersuchen des Dritten, an den die Daten tibermittelt werden, tragt dieser die
Verantwortung fiir die Richtigkeit der Angaben in seinem Ersuchen.

(3) Sind mit Sozialdaten, die nach Absatz 1 iibermittelt werden diirfen, weitere personenbezogene
Daten des Betroffenen oder eines Dritten so verbunden, dass eine Trennung nicht oder nur mit un-
vertretbarem Aufwand méglich ist, so ist die Ubermittlung auch dieser Daten nur zuldssig, wenn
schutzwiirdige Interessen des Betroffenen oder eines Dritten an deren Geheimhaltung nicht tiber-
wiegen; eine Verdnderung oder Nutzung dieser Daten ist unzuléssig.
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(4) Die Ubermittlung von Sozialdaten auf maschinell verwertbaren Datentrdgern oder im Wege
der Dateniibertragung ist auch tiber Vermittlungsstellen zuldssig. Fiir die Auftragserteilung an die
Vermittlungsstelle gilt § 80 Abs. 2 Satz 1, fiir deren Anzeigepflicht § 80 Abs. 3 und fiir die Verarbei-
tung und Nutzung durch die Vermittlungsstelle § 80 Abs. 4 entsprechend.

§ 67e
Erhebung und Ubermittlung zur Bekidmpfung von
Leistungsmissbrauch und illegaler Ausldanderbeschaftigung
Bei der Priifung nach § 2 des Schwarzarbeitsbekdmpfungsgesetzes oder nach § 28p des Vierten Bu-
ches darf bei der tiberpriiften Person zusétzlich erfragt werden,
1. ob und welche Art von Sozialleistungen nach diesem Gesetzbuch oder Leistungen nach dem
Asylbewerberleistungsgesetz sie bezieht und von welcher Stelle sie diese Leistungen bezieht,
2. beiwelcher Krankenkasse sie versichert oder ob sie als Selbsténdige tétig ist,
3. obund welche Artvon Beitragen nach diesem Gesetzbuch sie abfiihrt und
4. ob und welche ausldndischen Arbeitnehmer sie mit einer fiir ihre Tatigkeit erforderlichen Ge-
nehmigung und nicht zu ungiinstigeren Arbeitsbedingungen als vergleichbare deutsche Ar-
beitnehmer beschaftigt.
Zu Prifzwecken diirfen die Antworten auf Fragen nach Satz 1 Nr. 1 an den jeweils zustandigen
Leistungstrdger und nach Satz 1 Nr. 2 bis 4 an die jeweils zustdndige Einzugsstelle und die Bun-
desagentur fiir Arbeit ibermittelt werden. Der Empfédnger hat die Priifung unverziiglich durch-
zufiihren.

§68
Ubermittlung fiir Aufgaben der Polizeibehorden,
der Staatsanwaltschaften und Gerichte, der Behorden der Gefahrenabwehr
oder zur Durchsetzung 6ffentlich-rechtlicher Anspriiche

(1) Zur Erfillung von Aufgaben der Polizeibehoérden, der Staatsanwaltschaften und Gerichte, der
Behorden der Gefahrenabwehr, der Justizvollzugsanstalten oder zur Durchsetzung von 6ffentlich-
rechtlichen Anspriichen in Hohe von mindestens 600 Euro ist es zuldssig, im Einzelfall auf Ersuchen
Name, Vorname, Geburtsdatum, Geburtsort, derzeitige Anschrift des Betroffenen, seinen derzeiti-
gen oder zukiinftigen Aufenthalt sowie Namen und Anschriften seiner derzeitigen Arbeitgeber zu
ubermitteln, soweit kein Grund zur Annahme besteht, dass dadurch schutzwiirdige Interessen des
Betroffenen beeintrachtigt werden, und wenn das Ersuchen nicht langer als sechs Monate zuriick-
liegt. Die ersuchte Stelle ist {iber § 4 Abs. 3 hinaus zur Ubermittlung auch dann nicht verpflichtet,
wenn sich die ersuchende Stelle die Angaben auf andere Weise beschaffen kann. Satz 2 findet keine
Anwendung, wenn das Amtshilfeersuchen zur Durchfiihrung einer Vollstreckung nach § 66 erfor-
derlich ist.

(1a) Zu dem in § 7 Abs. 2 des Internationalen Familienrechtsverfahrensgesetzes bezeichneten
Zweck ist es zulassig, der in dieser Vorschrift bezeichneten Zentralen Behorde auf Ersuchen im Ein-
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zelfall den derzeitigen Aufenthalt des Betroffenen zu tibermitteln, soweit kein Grund zur Annahme
besteht, dass dadurch schutzwiirdige Interessen des Betroffenen beeintrachtigt werden.

(2) Uber das Ubermittlungsersuchen entscheidet der Leiter der ersuchten Stelle, sein allgemeiner
Stellvertreter oder ein besonders bevollméchtigter Bediensteter.

(3) Eine Ubermittlung der in Absatz 1Satz1genannten Sozialdaten, von Angaben zur Staats- und Re-
ligionsangehorigkeit, fritherer Anschriften der Betroffenen, von Namen und Anschriften fritherer
Arbeitgeber der Betroffenen sowie von Angaben iiber an Betroffene erbrachte oder demnéchst zu
erbringende Geldleistungen ist zuléssig, soweit sie zur Durchfiihrung einer nach Bundes- oder Lan-
desrecht zuldssigen Rasterfahndung erforderlich ist. § 67d Abs. 2 Satz 1 findet keine Anwendung;
§ 15 Abs. 2 Satz 2 und 3 des Bundesdatenschutzgesetzes gilt entsprechend.

§69
Ubermittlung fiir die Erfilllung sozialer Aufgaben

(1) Eine Ubermittlung von Sozialdaten ist zuléssig, soweit sie erforderlich ist

1. fir die Erfiillung der Zwecke, fiir die sie erhoben worden sind oder fiir die Erfiillung einer ge-
setzlichen Aufgabe der iibermittelnden Stelle nach diesem Gesetzbuch oder einer solchen Auf-
gabe des Dritten, an den die Daten tibermittelt werden, wenn er eine in § 35 des Ersten Buches
genannte Stelle ist,

2. fiir die Durchfiihrung eines mit der Erfiillung einer Aufgabe nach Nummer 1 zusammenhéan-
genden gerichtlichen Verfahrens einschlieBlich eines Strafverfahrens oder

3. fiirdie Richtigstellung unwahrer Tatsachenbehauptungen des Betroffenen im Zusammenhang
mit einem Verfahren tiber die Erbringung von Sozialleistungen; die Ubermittlung bedarf der
vorherigen Genehmigung durch die zustédndige oberste Bundes- oder Landesbehorde.

(2) Fur die Erfiillung einer gesetzlichen oder sich aus einem Tarifvertrag ergebenden Aufgabe sind

denin § 35 des Ersten Buches genannten Stellen gleichgestellt

1. die Stellen, die Leistungen nach dem Lastenausgleichsgesetz, dem Bundesentschddigungsge-
setz, dem Strafrechtlichen Rehabilitierungsgesetz, dem Beruflichen Rehabilitierungsgesetz,
dem Gesetz iiber die Entschadigung fiir StrafverfolgungsmaBnahmen, dem Unterhaltssiche-
rungsgesetz, dem Beamtenversorgungsgesetz und den Vorschriften, die auf das Beamten-
versorgungsgesetz verweisen, dem Soldatenversorgungsgesetz, dem Anspruchs- und An-
wartschaftsiiberfithrungsgesetz und den Vorschriften der Ldnder iber die Gewdhrung von
Blinden- und Pflegegeldleistungen zu erbringen haben,

2. die gemeinsamen Einrichtungen der Tarifvertragsparteien im Sinne des § 4 Abs. 2 des Tarifver-
tragsgesetzes, die Zusatzversorgungseinrichtungen des 6ffentlichen Dienstes und die 6ffent-
lich-rechtlichen Zusatzversorgungseinrichtungen,
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3. die Beziigestellen des 6ffentlichen Dienstes, soweit sie kindergeldabhédngige Leistungen des Be-
soldungs-, Versorgungs- und Tarifrechts unter Verwendung von personenbezogenen Kinder-
gelddaten festzusetzen haben.

(3) Die Ubermittlung von Sozialdaten durch die Bundesagentur fiir Arbeit an die Krankenkassen ist
zulassig, soweit sie erforderlich ist, den Krankenkassen die Feststellung der Arbeitgeber zu ermog-
lichen, die am Ausgleich der Arbeitgeberaufwendungen nach dem Aufwendungsausgleichsgesetz
teilnehmen.

(4) Die Krankenkassen sind befugt, einem Arbeitgeber mitzuteilen, ob die Fortdauer einer Arbeits-
unfahigkeit oder eine erneute Arbeitsunfdhigkeit eines Arbeitnehmers auf derselben Krankheit
beruht; die Ubermittlung von Diagnosedaten an den Arbeitgeber ist nicht zuléssig.

(5) Die Ubermittlung von Sozialdaten ist zuléssig fiir die Erfiillung der gesetzlichen Aufgaben der
Rechnungshéfe und der anderen Stellen, auf die § 67c Abs. 3 Satz1 Anwendung findet.

§70
Ubermittlung fiir die Durchfithrung
des Arbeitsschutzes
Eine Ubermittlung von Sozialdaten ist zulassig, soweit sie zur Erfiillung der gesetzlichen Aufgaben
der fiir den Arbeitsschutz zustdndigen staatlichen Behérden oder der Bergbehérden bei der Durch-
fihrung des Arbeitsschutzes erforderlich ist und schutzwiirdige Interessen des Betroffenen nicht
beeintrachtigt werden oder das 6ffentliche Interesse an der Durchfiithrung des Arbeitsschutzes das
Geheimhaltungsinteresse des Betroffenen erheblich tiberwiegt.

§71
Ubermittlung fiir die Erfilllung besonderer
gesetzlicher Pflichten und Mitteilungsbefugnisse

(1) Eine Ubermittlung von Sozialdaten ist zuléssig, soweit sie erforderlich ist fiir die Erfiillung der

gesetzlichen Mitteilungspflichten

1. zur Abwendung geplanter Straftaten nach § 138 des Strafgesetzbuches,

2. zum Schutz der 6ffentlichen Gesundheit nach § 8 des Infektionsschutzgesetzes vom 20. Juli
2000 (BGBI.1S.1045),

3. zur Sicherung des Steueraufkommens nach § 22a Abs. 4 des Einkommensteuergesetzes und
den §§ 93, 97,105,111 Abs. 1und 5, § 116 der Abgabenordnung und § 32b Abs. 3 des Einkommen-
steuergesetzes, soweit diese Vorschriften unmittelbar anwendbar sind, und zur Mitteilung von
Daten der auslandischen Unternehmen, die auf Grund bilateraler Regierungsvereinbarungen
iber die Beschédftigung von Arbeitnehmern zur Ausfithrung von Werkvertragen tédtig werden,
nach § 93a der Abgabenordnung,

4. zur Gewahrung und Priifung des Sonderausgabenabzugs nach § 10 des Einkommensteuer-
gesetzes,
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5. zur Uberpriifung der Voraussetzungen fiir die Einziehung der Ausgleichszahlungen und fiir die
Leistung von Wohngeld nach § 33 des Wohngeldgesetzes,

6. zur Bekdmpfung von Schwarzarbeit und illegaler Beschdftigung nach dem Schwarzarbeitsbe-
kdmpfungsgesetz,

7. zur Mitteilung in das Gewerbezentralregister einzutragender Tatsachen an die Registerbehérde,

8. zur Erfilllung der Aufgaben der statistischen Amter der Lander und des Statistischen Bundes-
amtes gemaB § 3 Abs. 1 des Statistikregistergesetzes zum Aufbau und zur Fiithrung des Statis-
tikregisters,

9. zur Aktualisierung des Betriebsregisters nach § 97 Abs. 5 des Agrarstatistikgesetzes,

10. zur Erfiillung der Aufgaben der Deutschen Rentenversicherung Bund als zentraler Stelle nach
§ 22a und § 91 Abs.1Satz1des Einkommensteuergesetzes oder

11. zur Erfiillung der Aufgaben der Deutschen Rentenversicherung Knappschaft-Bahn-See, soweit
sie bei geringfiigig Beschaftigten Aufgaben nach dem Einkommensteuergesetz durchfiihrt.

Erklarungspflichten als Drittschuldner, welche das Vollstreckungsrecht vorsieht, werden durch
Bestimmungen dieses Gesetzbuches nicht beriihrt. Eine Ubermittlung von Sozialdaten ist zulassig,
soweit sie erforderlich ist fiir die Erfiillung der gesetzlichen Pflichten zur Sicherung und Nutzung
von Archivgut nach den §§ 2 und 5 des Bundesarchivgesetzes oder entsprechenden gesetzlichen
Vorschriften der Lander, die die Schutzfristen dieses Gesetzes nicht unterschreiten. Eine Ubermitt-
lung von Sozialdaten ist auch zuléssig, soweit sie erforderlich ist, Meldebehérden nach § 4a Abs. 3
des Melderechtsrahmengesetzes iiber konkrete Anhaltspunkte fiir die Unrichtigkeit oder Unvoll-
standigkeit von diesen auf Grund Melderechts tibermittelter Daten zu unterrichten.

(2) Eine Ubermittlung von Sozialdaten eines Ausldnders ist auch zuldssig, soweit sie erforderlich ist
1. im Einzelfall auf Ersuchen der mit der Ausfithrung des Aufenthaltsgesetzes betrauten Behor-
dennach § 87 Abs.1des Aufenthaltsgesetzes mit der MaB3gabe, dass iiber die Angaben nach § 68
hinaus nur mitgeteilt werden kénnen
a) fiir die Entscheidung iiber den Aufenthalt des Ausldnders oder eines Familienangehérigen
des Auslénders Daten tiber die Gewdhrung oder Nichtgewdhrung von Leistungen, Daten
uber frithere und bestehende Versicherungen und das Nichtbestehen einer Versicherung,
b) fiir die Entscheidung iiber den Aufenthalt oder tiber die ausldnderrechtliche Zulassung oder
Beschrédnkung einer Erwerbstétigkeit des Ausldnders Daten tiber die Zustimmung nach § 4
Abs. 2Satz 3, § 17 Satz 1, § 18 Absarz 2 Satz 1, § 18a Absatz 1und § 19 Absatz 1 Satz 1 des Aufent-
haltsgesetzes,
c) fur eine Entscheidung tiber den Aufenthalt des Ausldnders Angaben dartiber, ob die in § 55
Abs. 2 Nr. 4 des Aufenthaltsgesetzes bezeichneten Vorausset-zungen vorliegen, und
d) durch die Jugendéamter fiir die Entscheidung iber den weiteren Aufenthalt oder die Beendi-
gung des Aufenthalts eines Ausldnders, bei dem ein Ausweisungsgrund nach den §§ 53 bis 56
des Aufenthaltsgesetzes vorliegt, Angaben tiber das zu erwartende soziale Verhalten,
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2. fiir die Erfilllung der in § 87 Abs. 2 des Aufenthaltsgesetzes bezeichneten Mitteilungspflichten
oder

3. fiir die Erfiillung der in § 99 Absatz 1 Nummer 14 Buchstabe d, f und j des Aufenthaltsgesetzes
bezeichneten Mitteilungspflichten, wenn die Mitteilung die Erteilung, den Widerruf oder Be-
schrdnkungen der Zustimmung nach § 4 Abs. 2Satz 3, § 17 Satz1, § 18 Absatz 2 Satz1, § 18a Absatz
lund § 19 Absatz1Satz1des Aufenthaltsgesetzes oder eines Versicherungsschutzes oder die Ge-
wahrung von Leistungen zur Sicherung des Lebensunterhalts nach dem Zweiten Buch betrifft.

Daten tiber die Gesundheit eines Ausldnders diirfen nur itbermittelt werden,

1. wenn der Auslander die 6ffentliche Gesundheit gefahrdet und besondere SchutzmaBnahmen
zum Ausschluss der Gefahrdung nicht méglich sind oder von dem Ausldnder nicht eingehalten
werden oder

2. soweit sie fiir die Feststellung erforderlich sind, ob die Voraussetzungen des § 55 Abs. 2 Nr. 4 des
Aufenthaltsgesetzes vorliegen.

(2a) Eine Ubermittlung personenbezogener Daten eines Leistungsberechtigten nach § 1des Asylbe-
werberleistungsgesetzes ist zuldssig, soweit sie fiir die Durchfiihrung des Asylbewerberleistungs-
gesetzes erforderlich ist.

(3) Eine Ubermittlung von Sozialdaten ist auch zulissig, soweit es nach pflichtgeméBem Ermessen
eines Leistungstragers erforderlich ist, dem Betreuungsgericht die Bestellung eines Betreuers oder
eine andere MaBnahme in Betreuungssachen zu ermoglichen. § 7 des Betreuungsbehérdengeset-
zes gilt entsprechend.

§72

Ubermittlung fiir den Schutz der

inneren und &uBeren Sicherheit
(1) Eine Ubermittlung von Sozialdaten ist zuldssig, soweit sie im Einzelfall fiir die rechtméBige Er-
fillung der in der Zustdndigkeit der Behorden fiir Verfassungsschutz, des Bundesnachrichten-
dienstes, des Militarischen Abschirmdienstes und des Bundeskriminalamtes liegenden Aufgaben
erforderlich ist. Die Ubermittlung ist auf Angaben iiber Name und Vorname sowie frither gefiihrte
Namen, Geburtsdatum, Geburtsort, derzeitige und frithere Anschriften des Betroffenen sowie Na-
men und Anschriften seiner derzeitigen und fritheren Arbeitgeber beschrankt.

(2) Uber die Erforderlichkeit des Ubermittlungsersuchens entscheidet ein vom Leiter der ersuchen-
den Stelle bestimmter Beauftragter, der die Befdhigung zum Richteramt haben oder die Voraus-
setzungen des § 110 des Deutschen Richtergesetzes erfiillen soll. Wenn eine oberste Bundes- oder
Landesbehorde fiir die Aufsicht iiber die ersuchende Stelle zustandig ist, ist sie tiber die gestellten
Ubermittlungsersuchen zu unterrichten. Bei der ersuchten Stelle entscheidet tiber das Ubermitt-
lungsersuchen der Behordenleiter oder sein allgemeiner Stellvertreter.
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§73
Ubermittlung fiir die Durchfithrung
eines Strafverfahrens
(1) Eine Ubermittlung von Sozialdaten ist zuléssig, soweit sie zur Durchfithrung eines Strafverfah-
rens wegen eines Verbrechens oder wegen einer sonstigen Straftat von erheblicher Bedeutung er-
forderlich ist.

(2) Eine Ubermittlung von Sozialdaten zur Durchfithrung eines Strafverfahrens wegen einer ande-
ren Straftat ist zuldssig, soweit die Ubermittlung auf die in § 72 Abs. 1 Satz 2 genannten Angaben
und die Angaben tiber erbrachte oder demnéchst zu erbringende Geldleistungen beschréankt ist.

(3) Die Ubermittlung nach den Absitzen 1und 2 ordnet der Richter an.

§74
Ubermittlung bei Verletzung der
Unterhaltspflicht und beim Versorgungsausgleich
(1) Eine Ubermittlung von Sozialdaten ist zulassig, soweit sie erforderlich ist
1. fiirdie Durchfithrung
a) eines gerichtlichen Verfahrens oder eines Vollstreckungsverfahrens wegen eines gesetzli-
chen oder vertraglichen Unterhaltsanspruchs oder eines an seine Stelle getretenen Ersatzan-
spruchs oder
b) eines Verfahrens iiber den Versorgungsausgleich nach § 220 des Gesetzes iiber das Verfahren
in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit oder
2. fiirdie Geltendmachung
a) eines gesetzlichen oder vertraglichen Unterhaltsanspruchs auBerhalb eines Verfahrens nach
Nummer 1Buchstabe a, soweit der Betroffene nach den Vorschriften des biirgerlichen Rechts,
insbesondere nach § 1605 oder nach § 1361 Absatz 4 Satz 4, § 1580 Satz 2, § 1615a oder § 16151
Absatz 3 Satz 1 in Verbindung mit § 1605 des Biirgerlichen Gesetzbuchs, zur Auskunft ver-
pflichtet ist, oder
b) eines Ausgleichsanspruchs im Rahmen des Versorgungsausgleichs au8erhalb eines Verfah-
rens nach Nummer 1 Buchstabe b, soweit der Betroffene nach § 4 Absatz 1 Satz 1 des Versor-
gungsausgleichsgesetzes zur Auskunft verpflichtet ist, oder
3. fiir die Anwendung der Offnungsklausel des § 22 Nummer 1 Satz 3 Buchstabe a Doppelbuch-
stabe bb Satz 2 des Einkommensteuergesetzes auf eine im Versorgungsausgleich auf die aus-
gleichsberechtigte Person iibertragene Rentenanwartschaft, soweit die ausgleichspflichtige
Person nach § 22 Nummer 1Satz 3 Buchstabe a Doppelbuchstabe bb Satz 2 des Einkommensteu-
ergesetzes in Verbindung mit § 4 Absatz1des Versorgungsausgleichsgesetzes zur Auskunft ver-
pflichtet ist.
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Inden Féllen der Nummern 2 und 3 ist eine Ubermittlung nur zuldssig, wenn der Auskunftspflichti-
ge seine Pflicht, nachdem er unter Hinweis auf die in diesem Buch enthaltene Ubermittlungsbefug-
nisderin § 35 des Ersten Buches genannten Stellen gemahnt wurde, innerhalb angemessener Frist,
nicht oder nicht vollstandig erfiillt hat. Diese Stellen diirfen die Anschrift des Auskunftspflichtigen
zum Zwecke der Mahnung tibermitteln.

(2) Eine Ubermittlung von Sozialdaten durch die Triger der gesetzlichen Rentenversicherung und
durch die Trager der Grundsicherung fiir Arbeitsuchende ist auch zulassig, soweit sie fiir die Erfiil-
lung der nach § 5 des Auslandsunterhaltsgesetzes der zentralen Behorde (§ 4 des Auslandsunter-
haltsgesetzes) obliegenden Aufgaben und zur Erreichung der in den §§ 16 und 17 des Auslandsun-
terhaltsgesetzes bezeichneten Zwecke erforderlich ist.

§75
Ubermittlung von Sozialdaten fiir
die Forschung und Planung
(1) Eine Ubermittlung von Sozialdaten ist zuldssig, soweit sie erforderlich ist fiir ein bestimmtes Vor-
haben
1. derwissenschaftlichen Forschung im Sozialleistungsbereich oder
2. der Planung im Sozialleistungsbereich durch eine 6ffentliche Stelle im Rahmen ihrer Aufgaben
und schutzwiirdige Interessen des Betroffenen nicht beeintrdchtigt werden oder das 6ffentliche
Interesse an der Forschung oder Planung das Geheimhaltungsinteresse des Betroffenen erheblich
iiberwiegt. Eine Ubermittlung ohne Einwilligung des Betroffenen ist nicht zuldssig, soweit es zu-
mutbarist, die Einwilligung des Betroffenen nach § 67b einzuholen oder den Zweck der Forschung
oder Planung auf andere Weise zu erreichen.

(2) Die Ubermittlung bedarf der vorherigen Genehmigung durch die oberste Bundes- oder Landes-

behorde, die fiir den Bereich, aus dem die Daten herriihren, zustandig ist. Die Genehmigung darf

im Hinblick auf die Wahrung des Sozialgeheimnisses nur versagt werden, wenn die Voraussetzun-

gen des Absatzes1nicht vorliegen. Sie muss

1. den Dritten, an den die Daten iibermittelt werden,

2. die Artder zu tibermittelnden Sozialdaten und den Kreis der Betroffenen,

3. die wissenschaftliche Forschung oder die Planung, zu der die tibermittelten Sozialdaten ver-
wendet werden diirfen, und

4. den Tag, bis zu dem die iibermittelten Sozialdaten aufbewahrt werden diirfen,

genau bezeichnen und steht auch ohne besonderen Hinweis unter dem Vorbehalt der nachtragli-

chen Aufnahme, Anderung oder Ergdnzung einer Auflage.

(3) Wird die Ubermittlung von Daten an nicht-6ffentliche Stellen genehmigt, hat die genehmi-
gende Stelle durch Auflagen sicherzustellen, dass die der Genehmigung durch Absatz 1 gesetzten
Grenzen beachtet und die Daten nur fiir den Ubermittlungszweck gespeichert, verdndert oder ge-
nutzt werden.
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(4) Ist der Dritte, an den Daten tibermittelt werden, eine nicht 6ffentliche Stelle, gilt § 38 des Bun-
desdatenschutzgesetzes mit der MaBgabe, dass die Kontrolle auch erfolgen kann, wenn die Daten
nichtautomatisiert oder nicht in nicht automatisierten Dateien verarbeitet oder genutzt werden.

§76
Einschrankung der Ubermittlungsbefugnis
beibesonders schutzwiirdigen Sozialdaten
(1) Die Ubermittlung von Sozialdaten, die einer in § 35 des Ersten Buches genannten Stelle von ei-
nem Arzt oder einer anderen in § 203 Abs.1und 3 des Strafgesetzbuches genannten Person zugang-
lich gemacht worden sind, ist nur unter den Voraussetzungen zuldssig, unter denen diese Person
selbst tibermittlungsbefugt wére.

(2) Absatz1gilt nicht

1. im Rahmen des § 69 Abs. 1 Nr. 1und 2 fiir Sozialdaten, die im Zusammenhang mit einer Begut-
achtung wegen der Erbringung von Sozialleistungen oder wegen der Ausstellung einer Be-
scheinigung {ibermittelt worden sind, es sei denn, dass der Betroffene der Ubermittlung wider-
spricht; der Betroffene ist von der verantwortlichen Stelle zu Beginn des Verwaltungsverfahrens
in allgemeiner Form schriftlich auf das Widerspruchsrecht hinzuweisen,

2. im Rahmen des § 69 Abs.4und 5 und des § 71 Abs.1Satz 3,

3. im Rahmen des § 94 Abs. 2 Satz 2 des Elften Buches Sozialgesetzbuch.

(3) Ein Widerspruchsrecht besteht nicht in den Fillen des § 279 Abs. 5 in Verbindung mit § 275 Abs.
1bis 3 des Fiinften Buches.

§77
Ubermittlung ins Ausland und an
iiber- oder zwischenstaatliche Stellen

(1) Die Ubermittlung von Sozialdaten an Personen oder Stellen in anderen Mitgliedstaaten der Eu-

ropdischen Union oder in anderen Vertragsstaaten des Abkommens iber den Européaischen Wirt-

schaftsraum oder an Stellen der Organe und Einrichtungen der Européischen Gemeinschaften ist
zulassig, soweit

1. diesfiir die Erfiillung einer gesetzlichen Aufgabe der in § 35 des Ersten Buches genannten tiber-
mittelnden Stelle nach diesem Gesetzbuch oder zur Erfiillung einer solchen Aufgabe von aus-
landischen Stellen erforderlich ist, soweit diese Aufgaben wahrnehmen, die denen der in § 35
des Ersten Buches genannten Stellen entsprechen,

2. die Voraussetzungen des § 69 Abs.1Nr. 3 oder des § 70 oder einer Ubermittlungsvorschrift nach
dem Dritten Buch oder dem Arbeitnehmertiiberlassungsgesetz vorliegen und die Aufgaben der
ausldandischen Stelle den in diesen Vorschriften genannten entsprechen oder

3. die Voraussetzungen des § 74 vorliegen und die gerichtlich geltend gemachten Anspriiche oder
die Rechte des Empfangers den in dieser Vorschrift genannten entsprechen.
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(2) Absatz 1 gilt entsprechend fiir die Ubermittlung an Personen oder Stellen in einem Drittstaat
sowie an liber- oder zwischenstaatliche Stellen, wenn der Drittstaat oder die iber- oder zwischen-
staatliche Stelle ein angemessenes Datenschutzniveau gewéhrleistet. Die Angemessenheit des
Datenschutzniveaus wird unter Beriicksichtigung aller Umstdnde beurteilt, die bei einer Daten-
ubermittlung oder einer Kategorie von Dateniibermittlungen von Bedeutung sind; insbesondere
koénnendie Art der Sozialdaten, die Zweckbestimmung, die Dauer der geplanten Verarbeitung, das
Herkunfts- und das Endbestimmungsland, die fiir den betreffenden Empfanger geltenden Rechts-
normen sowie die fiir ihn geltenden Standesregeln und Sicherheitsma8nahmen herangezogen
werden. Bis zur Feststellung der Kommission der Europdischen Gemeinschaften entscheidet das
Bundesversicherungsamt, ob ein angemessenes Datenschutzniveau gewdhrleistet ist.

(3) Eine Ubermittlung von Sozialdaten an Personen oder Stellen im Ausland oder an {iber- oder

zwischenstaatliche Stellen ist auch zuléssig, wenn

1. der Betroffene seine Einwilligung gegeben hat,

2. die Ubermittlung in Anwendung zwischenstaatlicher Ubereinkommen auf dem Gebiet der
sozialen Sicherheit erfolgt oder

3. die Voraussetzungen des § 69 Abs. 1 Nr. 2 oder des § 73 vorliegen, die Aufgaben der ausldandi-
schen Stelle den in diesen Vorschriften genannten entsprechen und der auslandische Staat oder
die liber- oder zwischenstaatliche Stelle ein angemessenes Datenschutzniveau (Absatz 2) ge-
wihrleistet; fiirr die Anordnung einer Ubermittlung nach § 73 ist ein Gericht im Inland zustandig.

Die Ubermittlung ist nur zuléssig, soweit der Betroffene kein schutzwiirdiges Interesse an dem Aus-
schluss der Ubermittlung hat.

(4) Gewahrleistet der Drittstaat oder die iiber- oder zwischenstaatliche Stelle ein angemessenes Da-
tenschutzniveau (Absatz 2) nicht, ist die Ubermittlung von Sozialdaten an die Stelle im Drittstaat
oder die tiber- oder zwischenstaatliche Stelle auch zuléssig, soweit die Voraussetzungen des § 69
Abs. 1Nr. 1und 2, des § 70 oder einer Ubermittlungsvorschrift nach dem Dritten Buch oder dem
Arbeitnehmeriiberlassungsgesetz vorliegen und der Betroffene kein schutzwiirdiges Interesse an
dem Ausschluss der Ubermittlung hat.

(5) Die Stelle, an die die Sozialdaten tibermittelt werden, ist auf den Zweck hinzuweisen, zu dessen
Erflillung die Sozialdaten tibermittelt werden.

(6) Das Bundesversicherungsamt unterrichtet das Bundesministerium des Innern iiber Drittstaa-
ten und Giber- oder zwischenstaatliche Stellen, die kein angemessenes Datenschutzniveau gewdhr-
leisten.
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§78
Zweckbindung und Geheimhaltungspflicht eines Dritten,
an den Daten iibermittelt werden

(1) Personen oder Stellen, die nicht in § 35 des Ersten Buches genannt und denen Sozialdaten iiber-
mittelt worden sind, diirfen diese nur zu dem Zweck verarbeiten oder nutzen, zu dem sie ihnen
befugt tibermittelt worden sind. Die Dritten haben die Daten in demselben Umfang geheim zu hal-
ten wie die in § 35 des Ersten Buches genannten Stellen. Sind Sozialdaten an Gerichte oder Staats-
anwaltschaften ibermittelt worden, diirfen diese gerichtliche Entscheidungen, die Sozialdaten
enthalten, weiter tibermitteln, wenn eine in § 35 des Ersten Buches genannte Stelle zur Ubermitt-
lung an den weiteren Dritten befugt wire. Abweichend von Satz 3 ist eine Ubermittlung nach § 115
des Bundesbeamtengesetzes und nach Vorschriften, die auf diese Vorschrift verweisen, zuldssig.
Sind Sozialdaten an Polizeibehorden, Staatsanwaltschaften, Gerichte oder Behorden der Gefah-
renabwehr {ibermittelt worden, diirfen diese die Daten unabhiéngig vom Zweck der Ubermittlung
sowohl fiir Zwecke der Gefahrenabwehr als auch fiir Zwecke der Strafverfolgung und der Strafvoll-
streckung verarbeiten und nutzen.

(2) Werden Daten an eine nichtoffentliche Stelle tibermittelt, so sind die dort beschéftigten Perso-
nen, welche diese Daten verarbeiten oder nutzen, von dieser Stelle vor, spatestens bei der Ubermitt-
lung auf die Einhaltung der Pflichten nach Absatz 1 hinzuweisen.

(3) Ergibt sich im Rahmen eines Vollstreckungsverfahrens nach § 66 die Notwendigkeit, dass eine
Strafanzeige zum Schutz des Vollstreckungsbeamten erforderlich ist, so diirfen die zum Zwecke
der Vollstreckung tibermittelten Sozialdaten auch zum Zweck der Strafverfolgung verarbeitet
oder genutzt werden, soweit dies erforderlich ist. Das Gleiche gilt auch fiir die Klarung von Fragen
im Rahmen eines Disziplinarverfahrens.

(4) Sind Sozialdaten an Gerichte oder Staatsanwaltschaften fiir die Durchfiihrung eines Straf- oder
BuBgeldverfahrens iibermittelt worden, so diirfen sie nach MaBgabe der §§ 476, 487 Abs. 4 der
Strafprozessordnung und der §§ 49b und 49c Abs. 1 des Gesetzes tiber Ordnungswidrigkeiten fiir
Zwecke der wissenschaftlichen For-schung verarbeitet oder genutzt werden.

Dritter Abschnitt
Organisatorische Vorkehrungen zum Schutz der Sozialdaten,
besondere Datenverarbeitungsarten

§78a
Technische und organisatorische MaBnahmen
Die in § 35 des Ersten Buches genannten Stellen, die selbst oder im Auftrag Sozialdaten erheben,
verarbeiten oder nutzen, haben die technischen und organisatorischen MaB8nahmen einschlieB-
lich der Dienstanweisungen zu treffen, die erforderlich sind, um die Ausfithrung der Vorschriften
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dieses Gesetzbuches, insbesondere die in der Anlage zu dieser Vorschrift genannten Anforderun-
gen, zu gewahrleisten. MaBnahmen sind nicht erforderlich, wenn ihr Aufwand in keinem ange-
messenen Verhdltnis zu dem angestrebten Schutzzweck steht.

§78b
Datenvermeidung und Datensparsamkeit
Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem Ziel auszurichten,
keine oder so wenig Sozialdaten wie mdoglich zu erheben, zu verarbeiten oder zu nutzen. Insbe-
sondere ist von den Moglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu
machen, soweit dies moglich ist und der Aufwand in einem angemessenen Verhaltnis zu dem an-
gestrebten Schutzzweck steht.

§ 78c
Datenschutzaudit
Zur Verbesserung des Datenschutzes und der Datensicherheit kénnen Anbieter von Datenverar-
beitungssystemen und -programmen und datenverarbeitende Stellen ihr Datenschutzkonzept so-
wie ihre technischen Einrichtungen durch unabhédngige und zugelassene Gutachter priifen und
bewerten lassen sowie das Ergebnis der Priifung veroffentlichen. Die ndheren Anforderungen an
die Priifung und Bewertung, das Verfahren sowie die Auswahl und Zulassung der Gutachter wer-
den durch besonderes Gesetz geregelt. Die Sdtze 1und 2 gelten nicht fiir 6ffentliche Stellen der Lan-
der mit Ausnahme der Sozialversicherungstrdger und ihrer Verbédnde.

8§79
Einrichtung automatisierter Abrufverfahren

(1) Die Einrichtung eines automatisierten Verfahrens, das die Ubermittlung von Sozialdaten durch Ab-
ruf ermoglicht, ist zwischen den in § 35 des Ersten Buches genannten Stellen sowie mit der Deutschen
Rentenversicherung Bund als zentraler Stelle zur Erfiillung ihrer Aufgaben nach § 91 Abs. 1Satz 1des
Einkommensteuergesetzes und der Deutschen Rentenversicherung Knappschaft-Bahn-See, soweit sie
bei geringfiigig Beschéftigten Aufgaben nach dem Einkommensteuergesetz durchfiihrt, zulassig, so-
weit dieses Verfahren unter Berticksichtigung der schutzwiirdigen Interessen der Betroffenen wegen
der Vielzahl der Ubermittlungen oder wegen ihrer besonderen Eilbediirftigkeit angemessen ist und
wenn die jeweiligen Aufsichtsbehérden die Teilnahme der unter ihrer Aufsicht stehenden Stellen ge-
nehmigt haben. Das Gleiche gilt gegentiiber den in § 69 Abs. 2 und 3 genannten Stellen.

(2) Die beteiligten Stellen haben zu gewahrleisten, dass die Zuléssigkeit des Abrufverfahrens
kontrolliert werden kann. Hierzu haben sie schriftlich festzulegen:

1. Anlassund Zweck des Abrufverfahrens,

2. Dritte, an die iibermittelt wird,

3. Artder zu iibermittelnden Daten,

4. nach § 78a erforderliche technische und organisatorische MaBnahmen.
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(3) Uber die Einrichtung von Abrufverfahren ist in Féllen, in denen die in § 35 des Ersten Buches ge-
nannten Stellen beteiligt sind, die der Kontrolle des Bundesbeauftragten fiir den Datenschutz un-
terliegen, dieser, sonst die nach Landesrecht fiir die Kontrolle des Datenschutzes zustdndige Stelle
rechtzeitig vorher unter Mitteilung der Festlegungen nach Absatz 2 zu unterrichten.

(4) Die Verantwortung fiir die Zuldssigkeit des einzelnen Abrufs trégt der Dritte, an den ibermittelt
wird. Die speichernde Stelle priift die Zulédssigkeit der Abrufe nur, wenn dazu Anlass besteht. Sie hat
mindestens bei jedem zehnten Abruf den Zeitpunkt, die abgerufenen Daten sowie Angaben zur
Feststellung des Verfahrens und der fiir den Abruf verantwortlichen Personen zu protokollieren;
die protokollierten Daten sind spatestens nach sechs Monaten zu léschen. Wird ein Gesamtbestand
von Sozialdaten abgerufen oder tibermittelt (Stapelverarbeitung), so bezieht sich die Gewéhrleis-
tung der Feststellung und Uberpriifung nur auf die Zuléssigkeit des Abrufes oder der Ubermittlung
des Gesamtbestandes.

(5) Die Absétze 1bis 4 gelten nicht fiir den Abruf aus Datenbestdnden, die mit Einwilligung der Be-
troffenen angelegt werden und die jedermann, sei es ohne oder nach besonderer Zulassung, zur
Benutzung offen stehen.

§80
Erhebung, Verarbeitung oder Nutzung
von Sozialdaten im Auftrag
(1) Werden Sozialdaten im Auftrag durch andere Stellen erhoben, verarbeitet oder genutzt, ist der
Auftraggeber fiir die Einhaltung der Vorschriften dieses Gesetzbuches und anderer Vorschriften
uiber den Datenschutz verantwortlich. Die in den §§ 82 bis 84 genannten Rechte sind ihm gegen-
uber geltend zu machen.

(2) Eine Auftragserteilung fiir die Erhebung, Verarbeitung oder Nutzung von Sozialdaten ist nur

zulassig, wenn der Datenschutz beim Auftragnehmer nach der Art der zu erhebenden, zu verarbei-

tenden oder zu nutzenden Daten den Anforderungen geniigt, die fiir den Auftraggeber gelten. Der

Auftrag ist schriftlich zu erteilen, wobei insbesondere im Einzelnen festzulegen sind:

1. der Gegenstand und die Dauer des Auftrags,

2. der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung
von Daten, die Art der Daten und der Kreis der Betroffenen,

3. dienach § 78a zu treffenden technischen und organisatorischen MaBnahmen,

4. die Berichtigung, Loschung und Sperrung von Daten,

5. die bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm vorzunehmenden
Kontrollen,

6. die etwaige Berechtigung zur Begriindung von Unterauftragsverhéltnissen,

7. die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungs-
pflichten des Auftragnehmers,
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8. mitzuteilende Verst6B3e des Auftragnehmers oder der bei ihm beschéftigten Personen gegen
Vorschriften zum Schutz von Sozialdaten oder gegen die im Auftrag getroffenen Festlegungen,

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegentiber dem Auftragneh-
mer vorbehilt,

10. die Riickgabe iiberlassener Datentrdger und die Loschung beim Auftragnehmer gespeicherter
Daten nach Beendigung des Auftrags.

Der Auftraggeber ist verpflichtet, erforderlichenfalls Weisungen zur Ergénzung der beim Auftrag-

nehmer vorhandenen technischen und organisatorischen MaBnahmen zu erteilen. Der Auftrag-

geber hat sich vor Beginn der Datenverarbeitung und sodann regelmaBig von der Einhaltung der

beim Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen zu iiberzeu-

gen. Das Ergebnis ist zu dokumentieren. Die Auftragserteilung an eine nicht-6ffentliche Stelle setzt

auBerdem voraus, dass der Auftragnehmer dem Auftraggeber schriftlich das Recht eingerdaumt hat,

1. Auskiinfte beiihm einzuholen,

2. wéhrend der Betriebs- oder Geschéftszeiten seine Grundstiicke oder Geschéftsrdume zu betre-
ten und dort Besichtigungen und Priifungen vorzunehmen und

3. geschéftliche Unterlagen sowie die gespeicherten Sozialdaten und Datenverarbeitungspro-
gramme einzusehen,

soweit es im Rahmen des Auftrags fiir die Uberwachung des Datenschutzes erforderlich ist.

(3) Der Auftraggeber hat seiner Aufsichtsbehoérde rechtzeitig vor der Auftragserteilung

1. den Auftragnehmer, die bei diesem vorhandenen technischen und organisatorischen MaBnah-
men und ergdnzenden Weisungen nach Absatz 2 Satz 2 und 3,

2. die Art der Daten, die im Auftrag erhoben, verarbeitet oder genutzt werden sollen, und den

Kreis der Betroffenen,

3. die Aufgabe, zu deren Erfiillung die Erhebung, Verarbeitung oder Nutzung der Daten im Auf-
trag erfolgen soll, sowie

4. den Abschluss von etwaigen Unterauftragsverhéltnissen

schriftlich anzuzeigen. Wenn der Auftragnehmer eine 6ffentliche Stelle ist, hat er auch schriftliche

Anzeige an seine Aufsichtsbehérde zu richten.

(4) Der Auftragnehmer darf die zur Datenverarbeitung tiberlassenen Sozialdaten nicht fiir andere Zwe-
cke verarbeiten oder nutzen und nichtldnger speichern, als der Auftraggeber schriftlich bestimmt.

(5) Die Erhebung, Verarbeitung oder Nutzung von Sozialdaten im Auftrag durch nicht-6ffentliche

Stellen ist nur zuldssig, wenn

1. beim Auftraggeber sonst Storungen im Betriebsablauf auftreten konnen oder

2. die iibertragenen Arbeiten beim Auftragnehmer erheblich kostengiinstiger besorgt werden
konnen und der Auftrag nicht die Speicherung des gesamten Datenbestandes des Auftragge-
bers umfasst. Der tiberwiegende Teil der Speicherung des gesamten Datenbestandes muss beim
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Auftraggeber oder beim Auftragnehmer, der eine 6ffentliche Stelle ist, und die Daten zur weite-
ren Datenverarbeitung im Auftrag an nicht-6ffentliche Auftragnehmer weitergibt, verbleiben.

(6) Ist der Auftragnehmer eine in § 35 des Ersten Buches genannte Stelle, gelten neben den §§ 85
und 85a nur § 4g Abs. 2, § 18 Abs. 2 und die §§ 24 bis 26 des Bundesdatenschutzgesetzes. Bei den in
§ 35 des Ersten Buches genannten Stellen, die nicht solche des Bundes sind, treten anstelle des Bun-
desbeauftragten fiir den Datenschutz insoweit die Landesbeauftragten fiir den Datenschutz. Ihre
Aufgaben und Befugnisse richten sich nach dem jeweiligen Landesrecht. Ist der Auftragnehmer
eine nicht-6ffentliche Stelle, kontrolliert die Einhaltung der Abséatze 1 bis 5 die nach Landesrecht
zustandige Aufsichtsbehorde. Bei 6ffentlichen Stellen der Lander, die nicht Sozialversicherungstra-
ger oder deren Verbande sind, gelten die landesrechtlichen Vorschriften iiber Verzeichnisse der
eingesetzten Datenverarbeitungsanlagen und Dateien.

(7) Die Absétze 1, 2,4 und 6 gelten entsprechend, wenn die Priicfung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorgenommen
wird und dabei ein Zugriff auf Sozialdaten nicht ausgeschlossen werden kann. Vertréage iiber War-
tungsarbeiten sind in diesem Falle rechtzeitig vor der Auftragserteilung der Aufsichtsbehérde mit-
zuteilen; sind Stérungen im Betriebsablauf zu erwarten oder bereits eingetreten, ist der Vertrag
unverziglich mitzuteilen.

Vierter Abschnitt
Rechte des Betroffenen, Datenschutzbeauftragte
und Schlussvorschriften

§ 81
Rechte des Einzelnen, Datenschutzbeauftragte
(1) Ist jemand der Ansicht, bei der Erhebung, Verarbeitung oder Nutzung seiner personenbezoge-
nen Sozialdaten in seinen Rechten verletzt worden zu sein, kann er sich
1. andenBundesbeauftragten fiirden Datenschutz wenden, wenn er eine Verletzung seiner Rech-
te durch einein § 35 des Ersten Buches genannten Stelle des Bundes bei der Wahrnehmung von
Aufgaben nach diesem Gesetzbuch behauptet,
2. andienach Landesrecht fiir die Kontrolle des Datenschutzes zustdndigen Stellen wenden, wenn
er die Verletzung seiner Rechte durch eine andere in § 35 des Ersten Buches genannte Stelle bei
der Wahrnehmung von Aufgaben nach diesem Gesetzbuch behauptet.

(2) Bei der Wahrnehmung von Aufgaben nach diesem Gesetzbuch gelten fiir die in § 35 des Ersten
Buches genannten Stellen die §§ 24 bis 26 des Bundesdatenschutzgesetzes. Bei 6ffentlichen Stellen
der Lander, die unter § 35 des Ersten Buches fallen, treten an die Stelle des Bundesbeauftragten fiir
den Datenschutz die Landesbeauftragten fiir den Datenschutz. Ihre Aufgaben und Befugnisse rich-
ten sich nach dem jeweiligen Landesrecht.
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(3) Verbande und Arbeitsgemeinschaften der in § 35 des Ersten Buches genannten Stellen oder
ihrer Verbande gelten, soweit sie Aufgaben nach diesem Gesetzbuch wahrnehmen und an ihnen
Stellen des Bundes beteiligt sind, unbeschadet ihrer Rechtsform als 6ffentliche Stellen des Bundes,
wenn sie iiber den Bereich eines Landes hinaus tétig werden, anderenfalls als 6ffentliche Stellen
der Lander. Sonstige Einrichtungen der in § 35 des Ersten Buches genannten Stellen oder ihrer Ver-
béande gelten als 6ffentliche Stellen des Bundes, wenn die absolute Mehrheit der Anteile oder der
Stimmen einer oder mehrerer 6ffentlicher Stellen dem Bund zusteht, anderenfalls als 6ffentliche
Stellen der Lander. Die Datenstelle der Trager der Rentenversicherung nach § 145 Abs. 1 des Sechs-
ten Buches gilt als 6ffentliche Stelle des Bundes.

(4) Auf die in § 35 des Ersten Buches genannten Stellen und die Vermittlungsstellen nach § 67d
Abs.4sind die §§ 4f,4g mit Ausnahme des Absatzes 3 sowie § 18 Abs. 2 des Bundesdatenschutzgeset-
zes entsprechend anzuwenden. In rdumlich getrennten Organisationseinheiten ist sicherzustel-
len, dass der Beauftragte fiir den Datenschutz bei der Erfiillung seiner Aufgaben unterstiitzt wird.
Die Sédtze 1 und 2 gelten nicht fiir 6ffentliche Stellen der Lander mit Ausnahme der Sozialversiche-
rungstrdger und ihrer Verbédnde. Absatz 2 Satz 2 und 3 gilt entsprechend.

§82
Schadensersatz
Fligt eine in § 35 des Ersten Buches genannte Stelle dem Betroffenen durch eine nach diesem Ge-
setzbuch oder nach anderen Vorschriften iber den Datenschutz unzuléssige oder unrichtige Er-
hebung, Verarbeitung oder Nutzung seiner personenbezogenen Sozialdaten einen Schaden zu, ist
§ 7 des Bundesdatenschutzgesetzes entsprechend anzuwenden. Fiir den Ersatz des Schadens bei
unzuldssiger oder unrichtiger automatisierter Erhebung, Verarbeitung oder Nutzung von perso-
nenbezogenen Sozialdaten gilt auch § 8 des Bundesdatenschutzgesetzes entsprechend.

§83
Auskunft an den Betroffenen
(1) Dem Betroffenen ist auf Antrag Auskunft zu erteilen iiber
1. die zu seiner Person gespeicherten Sozialdaten, auch soweit sie sich auf die Herkunft dieser
Daten beziehen,
2. die Empfanger oder Kategorien von Empféangern, an die Daten weitergegeben werden, und
3. den Zweck der Speicherung.

In dem Antrag soll die Art der Sozialdaten, tiber die Auskunft erteilt werden soll, ndher bezeichnet
werden. Sind die Sozialdaten nicht automatisiert oder nicht in nicht automatisierten Dateien ge-
speichert, wird die Auskunft nur erteilt, soweit der Betroffene Angaben macht, die das Auffinden
der Daten ermdoglichen, und der fiir die Erteilung der Auskunft erforderliche Aufwand nicht au-
Ber Verhéltnis zu dem vom Betroffenen geltend gemachten Informationsinteresse steht. Die ver-
antwortliche Stelle bestimmt das Verfahren, insbesondere die Form der Auskunftserteilung, nach
pflichtgemaBem Ermessen. § 25 Abs. 2 gilt entsprechend.
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(2) Fur Sozialdaten, die nur deshalb gespeichert sind, weil sie auf Grund gesetzlicher, satzungsma-
Biger oder vertraglicher Aufbewahrungsvorschriften nicht geléscht werden diirfen, oder die aus-
schlieBlich Zwecken der Datensicherung oder der Datenschutzkontrolle dienen, gilt Absatz1nicht,
wenn eine Auskunftserteilung einen unverhéltnisméaBigen Aufwand erfordern wiirde.

(3) Bezieht sich die Auskunftserteilung auf die Ubermittlung von Sozialdaten an Staatsanwaltschaf-
ten und Gerichte im Bereich der Strafverfolgung, an Polizeibehdrden, Verfassungsschutzbehor-
den, den Bundesnachrichtendienst und den Militdrischen Abschirmdienst, ist sie nur mit Zustim-
mung dieser Stellen zuldssig.

(4) Die Auskunftserteilung unterbleibt, soweit

1. die Auskunft die ordnungsgeméBe Erfiillung der in der Zustdndigkeit der verantwortlichen
Stelle liegenden Aufgaben gefahrden wiirde,

2. die Auskunft die 6ffentliche Sicherheit gefdhrden oder sonst dem Wohle des Bundes oder eines
Landes Nachteile bereiten wiirde oder

3. die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem Wesen
nach, insbesondere wegen der iiberwiegenden berechtigten Interessen eines Dritten, geheim
gehalten werden miissen,

und deswegen das Interesse des Betroffenen an der Auskunftserteilung zuriicktreten muss.

(5) Die Ablehnung der Auskunftserteilung bedarf keiner Begriindung, soweit durch die Mitteilung
der tatsachlichen und rechtlichen Griinde, auf die die Entscheidung gestiitzt wird, der mit der
Auskunftsverweigerung verfolgte Zweck gefdhrdet wiirde. In diesem Fall ist der Betroffene darauf
hinzuweisen, dass er sich, wenn die in § 35 des Ersten Buches genannten Stellen der Kontrolle des
Bundesbeauftragten fiir den Datenschutz unterliegen, an diesen, sonst an die nach Landesrecht fiir
die Kontrolle des Datenschutzes zustdndige Stelle wenden kann.

(6) Wird einem Auskunftsberechtigten keine Auskunft erteilt, so kann, soweit es sichum in § 35 des
Ersten Buches genannte Stellen handelt, die der Kontrolle des Bundesbeauftragten fiir den Daten-
schutz unterliegen, dieser, sonst die nach Landesrecht fiir die Kontrolle des Datenschutzes zustan-
dige Stelle auf Verlangen der Auskunftsberechtigten priifen, ob die Ablehnung der Auskunftser-
teilung rechtméaBig war.

(7) Die Auskunft ist unentgeltlich.
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§ 83a
Informationspflicht bei unrechtméaBiger
Kenntniserlangung von Sozialdaten

Stellt eine in § 35 des Ersten Buches genannte Stelle fest, dass bei ihr gespeicherte besondere Arten
personenbezogener Daten (§ 67 Absatz 12) unrechtmaéBig iibermittelt oder auf sonstige Weise Drit-
ten unrechtméBig zur Kenntnis gelangt sind und drohen schwerwiegende Beeintrachtigungen
fiir die Rechte oder schutzwiirdigen Interessen der Betroffenen, hat sie dies unverziiglich der nach
§ 90 des Vierten Buches zustdndigen Aufsichtsbehérde, der zustdndigen Datenschutzaufsichts-
behorde sowie den Betroffenen mitzuteilen. § 42a Satz 2 bis 6 des Bundesdatenschutzgesetzes gilt
entsprechend.

§84
Berichtigung, Loschung und Sperrung von Daten;
Widerspruchsrecht
(1) Sozialdaten sind zu berichtigen, wenn sie unrichtig sind. Wird die Richtigkeit von Sozialdaten
von dem Betroffenen bestritten und lésst sich weder die Richtigkeit noch die Unrichtigkeit der Da-
ten feststellen, bewirkt dies keine Sperrung, soweit es um die Erfiillung sozialer Aufgaben geht; die
ungeklérte Sachlage ist in geeigneter Weise festzuhalten. Die bestrittenen Daten diirfen nur mit
einem Hinweis hierauf genutzt und tibermittelt werden.

(1a) § 20 Abs. 5 des Bundesdatenschutzgesetzes gilt entsprechend.

(2) Sozialdaten sind zu l6schen, wenn ihre Speicherung unzulédssig ist. Sie sind auch zu l6schen,
wenn ihre Kenntnis fiir die verantwortliche Stelle zur rechtmaBigen Erfiillung der in ihrer Zustan-
digkeit liegenden Aufgaben nicht mehr erforderlich ist und kein Grund zu der Annahme besteht,
dass durch die Léschung schutzwiirdige Interessen des Betroffenen beeintrachtigt werden.

(3) An die Stelle einer Loschung tritt eine Sperrung, soweit

1. einer Loschung gesetzliche, satzungsméaBige oder vertragliche Aufbewahrungsfristen entge-
genstehen,

2. Grund zuder Annahme besteht, dass durch eine Léschung schutzwiirdige Interessen des Betrof-
fenen beeintrachtigt wiirden, oder

3. eine Loschung wegen der besonderen Art der Speicherung nicht oder nicht mit angemessenem
Aufwand moglich ist.

(4) Gesperrte Sozialdaten diirfen ohne Einwilligung des Betroffenen nur tibermittelt oder genutzt

werden, wenn

1. eszu wissenschaftlichen Zwecken, zur Behebung einer bestehenden Beweisnot oder aus sons-
tigen im tiberwiegenden Interesse der verantwortlichen Stelle oder eines Dritten liegenden
Griinden unerlésslich ist und
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2. die Sozialdaten hierfiir ibermittelt oder genutzt werden diirften, wenn sie nicht gesperrt wéren.

(5) Von der Tatsache, dass Sozialdaten bestritten oder nicht mehr bestritten sind, von der Berichti-
gung unrichtiger Daten sowie der Léschung oder Sperrung wegen Unzuléssigkeit der Speicherung
sind die Stellen zu verstdndigen, denen im Rahmen einer Dateniibermittlung diese Daten zur Spei-
cherung weitergegeben worden sind, wenn dies keinen unverhéltnisméBigen Aufwand erfordert
und schutzwiirdige Interessen des Betroffenen nicht entgegenstehen.

(6) § 71 Abs. 1Satz 3 bleibt unbertihrt.

§ 84a
Unabdingbare Rechte des Betroffenen
(1) Die Rechte des Betroffenen nach diesem Kapitel kdnnen nicht durch Rechtsgeschéft ausge-
schlossen oder beschrankt werden.

(2) Sind die Daten des Betroffenen automatisiert oder in einer nicht automatisierten Datei gespei-
chert und sind mehrere Stellen speicherungsberechtigt, kann der Betroffene sich an jede dieser
Stellen wenden, wenn er nicht in der Lage ist festzustellen, welche Stelle die Daten gespeichert hat.
Diese ist verpflichtet, das Vorbringen des Betroffenen an die Stelle, die die Daten gespeichert hat,
weiterzuleiten. Der Betroffene ist iiber die Weiterleitung und jene Stelle zu unterrichten.

§85
BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen § 78 Abs. 1 Satz 1 Sozialdaten verarbeitet oder nutzt, wenn die Handlung nicht nach
Absatz 2 Nr. 5 geahndet werden kann,

la. entgegen § 80 Absatz 2 Satz 2 einen Auftrag nicht richtig, nicht vollstdndig oder nicht in der
vorgeschriebenen Weise erteilt,

1b. entgegen § 80 Absatz 2 Satz 4 sich nicht vor Beginn der Datenverarbeitung von der Einhaltung
der beim Auftragnehmer getroffenen technischen und organisatorischen MaB8nahmen tiber-
zeugt,

2. entgegen § 80 Abs. 4, auch in Verbindung mit § 67d Abs. 4 Satz 2, Sozialdaten anderweitig
verarbeitet, nutzt oder langer speichert oder

3. entgegen § 81 Abs. 4 Satz 1 dieses Gesetzes in Verbindung mit § 4f Abs. 1 Satz 1 oder 2 des Bun-
desdatenschutzgesetzes, diese jeweils auch in Verbindung mit § 4f Abs. 1Satz 3 und 6 des Bun-
desdatenschutzgesetzes, einen Beauftragten fiir den Datenschutz nicht oder nicht rechtzeitig
bestellt.

(2) Ordnungswidrig handelt, wer vorsétzlich oder fahrléssig
1. unbefugtSozialdaten, die nicht allgemein zugénglich sind, erhebt oder verarbeitet,
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2. unbefugt Sozialdaten, die nicht allgemein zugénglich sind, zum Abruf mittels automatisierten
Verfahrens bereithalt,

3. unbefugt Sozialdaten, die nicht allgemein zuganglich sind, abruft oder sich oder einem ande-
ren aus automatisierten Verarbeitungen oder nicht automatisierten Dateien verschafft,

4. die Ubermittlung von Sozialdaten, die nicht allgemein zugénglich sind, durch unrichtige Anga-
ben erschleicht,

5. entgegen § 67c Abs. 5 Satz1oder § 78 Abs.1Satz1Sozialdaten fiir andere Zwecke nutzt, indem er
sie an Dritte weitergibt oder

6. entgegen § 83a Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstdndig oder nicht rechtzei-
tig macht.

(3) Die Ordnungswidrigkeit kann im Falle des Absatzes 1 mit einer GeldbuB3e bis zu fiinfzigtausend
Euro, in den Fallen des Absatzes 2 mit einer GeldbuBe bis zu dreihunderttausend Euro geahndet
werden. Die GeldbuBe soll den wirtschaftlichen Vorteil, den der Tater aus den Ordnungswidrigkei-
ten gezogen hat, ibersteigen. Reichen die in Satz1genannten Betrédge hierfiir nicht aus, so konnen
sie Giberschritten werden.

§ 85a
Strafvorschriften
(1) Wer eine in § 85 Abs. 2 bezeichnete vorsdtzliche Handlung gegen Entgelt oder in der Absicht,
sich oder einen anderen zu bereichern oder einen anderen zu schadigen, begeht, wird mit Frei-
heitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die verantwortliche
Stelle, der Bundesbeauftragte fiir den Datenschutz oder der zustandige Landesbeauftragte fiir den
Datenschutz.
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Anhang 3

Anschriften der Datenschutzbeauftragten

des Bundesund der Lander

Hessen Der Hessische Datenschutz- Tel.: 0611/1408-0
beauftragte Fax: 0611/1408-900 oder -901
Postfach 3163 E-Mail: poststelle@datenschutz.hessen.de
65021 Wiesbaden Internet: www.datenschutz.hessen.de
Gustav-Stresemann-Ring 1
65189 Wiesbaden

Mecklenburg- Der Landesbeauftragte fiir Daten- Tel.: 0385/59494-0

Vorpommern schutz und Informationsfreiheit Fax: 0385/59494-58
Mecklenburg-Vorpommern E-Mail: datenschutz@mvnet.de
Schloss Schwerin Internet: www.lfd.m-v.de
19053 Schwerin

Niedersachsen Der Landesbeauftragte fiir den Tel.: 0511/120-4500
Datenschutz Niedersachsen Fax: 0511/120-4599
Postfach 221 E-Mail: poststelle@lfd.niedersachsen.de
30002 Hannover Internet: www.lfd.niedersachsen.de
BriihlstraBBe 9
30169 Hannover

Nordrhein- Landesbeauftragter fiir Daten- Tel.: 0211/38424-0

Westfalen schutz und Informationsfreiheit Fax: 0211/38424-10

Nordrhein-Westfalen
Postfach 20 04 44
40102 Diisseldorf
Kavalleriestr. 2-4
40213 Diisseldorf

E-Mail: poststelle@ldi.nrw.de
Internet: www.ldi.nrw.de

Rheinland-Pfalz

Der Landesbeauftragte fiir den
Datenschutz Rheinland-Pfalz

Tel.: 06131/208-2449
Fax: 06131/208-2497

Bund Der Bundesbeauftragte fiir Tel.: 0228/997799-0
den Datenschutz und die Fax: 0228/997799-550
Informationsfreiheit E-Mail: poststelle@bfdi.bund.de.
Husarenstrafe 30 Internet: www.datenschutz.bund.de
53117 Bonn
Verbindungsbiiro Berlin:
Friedrichstr. 50
10117 Berlin

Baden- Der Landesbeauftragte fiir den Tel.: 0711/615541-0

Wiirttemberg Datenschutz Fax: 0711/615541-15
Baden-Wiirttemberg E-Mail: poststelle@lfd.bwl.de
Postfach 1029 32 Internet: www.baden-wuerttemberg.
70025 Stuttgart datenschutz.de
Konigstrae 10a
70173 Stuttgart

Bayern Der Bayerische Landesbeauftragte Tel.: 089/212672-0
fiir den Datenschutz Fax: 089/212672-50
Postfach 221219 E-Mail: poststelle@datenschutz-bayern.de
80502 Miinchen Internet: www.datenschutz-bayern.de
Wagmuiillerstr. 18
80538 Miinchen

Berlin Berliner Beauftragter fiir Daten- Tel.: 030/13889-0
schutz und Informationsfreiheit Fax: 030/2155050
An der Urania 4-10 E-Mail: mailbox@datenschutz-berlin.de
10787 Berlin Internet: www.datenschutz-berlin.de

Brandenburg Die Landesbeauftragte fiir den Tel.: 033203/356-0
Datenschutz und fiir das Recht auf Fax: 033203/356-49
Akteneinsicht E-Mail: poststelle@lda.brandenburg.de
Stahnsdorfer Damm 77 Internet: www.lda.brandenburg.de
14532 Kleinmachnow

Bremen Die Landesbeauftragte fiir Daten- Tel.: 0471/596-2010 oder 0421/361-2010
schutzund Informationsfreiheitder ~ Fax: 0421/469-18495
Freien Hansestadt Bremen E-Mail: office@datenschutz.bremen.de
Postfach 10 03 80 Internet: www.datenschutz-bremen.de
27503 Bremerhaven
Arndtstr.1
27570 Bremerhaven

Hamburg Der Hamburgische Beauftragte fir Tel.: 040/42854-4040
Datenschutz und Informations- Fax: 040/42854-4000
freiheit E-Mail: mailbox@datenschutz.hamburg.de
Klosterwall 6 (Block C) Internet: www.hamburg-datenschutz.de
20095 Hamburg
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Postfach 3040 E-Mail: poststelle@datenschutz.rlp.de
55020 Mainz Internet: www.datenschutz.rlp.de
Hintere Bleiche 34
55116 Mainz

Saarland Landesbeauftragte fiir Datenschutz Tel.: 0681/94781-0
und Informationsfreiheit Fax: 0681/94781-29
Postfach 102631 E-Mail: poststelle@datenschutz.saarland.de
66026 Saarbriicken Internet: www.datenschutz.saarland.de
Fritz-Dobisch-Str. 12
66111 Saarbriicken

Sachsen Der Séchsische Datenschutz- Tel.: 0351/493-5401

beauftragte

Postfach 12 09 05

01008 Dresden
Bernhard-von-Lindenau-Platz 1
01067 Dresden

Fax: 0351/493-5490
E-Mail: saechsdsb@slt.sachsen.de
Internet: www.saechsdsb.de/
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ANSCHRIFTEN DER DATENSCHUTZBEAUFTRAGTEN DES BUNDES UND DER LANDER

Sachsen-Anhalt Landesbeauftragter fiir den Tel.: 0391/81803-0
Datenschutz Sachsen-Anhalt Fax: 0391/81803-33
Postfach 1947 E-Mail: poststelle@lfd.sachsen-anhalt.de
39009 Magdeburg Internet: www.datenschutz.sachsen-anhalt.de
LeiterstraBe 9
39104 Magdeburg

Schleswig- Unabhéangiges Landeszentrum fiir Tel.: 0431/988-1200

Holstein Datenschutz Schleswig-Holstein Fax: 0431/988-1223
Postfach 7116 E-Mail: mail@datenschutzzentrum.de
24171Kiel Internet: www.datenschutzzentrum.de
HolstenstraBe 98
24103 Kiel

Thiringen Thiiringer Landesbeauftragter fiir Tel.: 0361/377-1900
den Datenschutz Fax: 0361/377-1904
Postfach 90 04 55 E-Mail:
99107 Erfurt poststelle@datenschutz.thueringen.de
Jurgen-Fuchs-StraBe1 Internet: www.thueringen.de/datenschutz
99096 Erfurt
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