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MITTEILUNGEN DER ORGANE, EINRICHTUNGEN UND SONSTIGEN STELLEN
DER EUROPAISCHEN UNION

EUROPAISCHES PARLAMENT

BESCHLUSS DES PRASIDIUMS DES EUROPAISCHEN PARLAMENTS
vom 15. April 2013

iiber die Regeln zur Behandlung vertraulicher Informationen durch das Europiische Parlament

(2014/C 96/01)

DAS PRASIDIUM DES EUROPAISCHEN PARLAMENTS —

gestiitzt auf Artikel 23 Absatz 12 der Geschiftsordnung,

in Erwigung folgender Griinde:

(1)

Angesichts der am 20. Oktober 2010 unterzeichneten Rahmenvereinbarung tiber die Beziehungen zwischen dem
Europiischen Parlament und der Europdischen Kommission (') (,Rahmenvereinbarung®) und der am 12. Mirz
2014 unterzeichneten Interinstitutionellen Vereinbarung zwischen dem Europdischen Parlament und dem Rat
iiber die Ubermittlung an und die Bearbeitung durch das Europiische Parlament von im Besitz des Rates befind-
lichen Verschlusssachen in Bezug auf Angelegenheiten, die nicht unter die Gemeinsame Auflen- und Sicherheits-
politik fallen (%) (,Interinstitutionelle Vereinbarung®), miissen gezielte Vorschriften iiber die Behandlung vertrauli-
cher Informationen durch das Européische Parlament festgelegt werden.

Mit dem Vertrag von Lissabon erhdlt das Europaische Parlament neue Aufgaben, und damit es seine Tatigkeit in
den Bereichen, die ein bestimmtes Mafl an Vertraulichkeit erfordern, entfalten kann miissen Grundsitze, Sicher-
heitsmindeststandards und geeignete Verfahren fur die Behandlung vertraulicher Informationen, einschlieflich Ver-
schlusssachen, durch das Europdische Parlament festgelegt werden.

Mit den in diesem Beschluss niedergelegten Regeln soll fiir gleiche Sicherheitsstandards und die Vereinbarkeit mit
den Regeln gesorgt werden, die von anderen durch die Vertriige oder auf deren Grundlage eingerichteten Organen,
Einrichtungen und sonstigen Stellen oder von Mitgliedstaaten zwecks eines reibungslosen Ablaufs der Entschei-
dungsprozesse der Europdischen Union eingefiihrt wurden.

Die Bestimmungen dieses Beschlusses berithren nicht die derzeitigen und kiinftigen Vorschriften tiber den Zugang
zu Dokumenten, die nach Artikel 15 des Vertrags iiber die Arbeitsweise der Europiischen Union (AEUV) erlassen
worden sind.

() ABLL 304vom 20.11.2010,S. 47.
() ABLC95vom 1.4.2014,S. 1.
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(5)  Die Bestimmungen dieses Beschlusses beriihren nicht die derzeitigen und kiinftigen Vorschriften tiber den Schutz
personenbezogener Daten, die nach Artikel 16 AEUV erlassen worden sind. —

BESCHLIESST:

Artikel 1
Ziel

Dieser Beschluss regelt die Verwaltung und Behandlung vertraulicher Informationen durch das Europaische Parlament,
einschlieflich Erstellung, Erhalt, Ubermittlung und Aufbewahrung solcher Informationen durch das Européische Parla-
ment, mit dem Ziel, dass die Informationen angemessen geschiitzt werden. Er setzt die Interinstitutionelle Vereinbarung
und die Rahmenvereinbarung, insbesondere deren Anhang II, um.

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieses Beschlusses bezeichnet der Ausdruck

a) ,Informationen” alle Informationen in schriftlicher oder miindlicher Form, ungeachtet des Mediums, in dem sie vor-
liegen, und ungeachtet des Verfassers;

b) ,vertrauliche Informationen“ ,Verschlusssachen®, und ,sonstige vertrauliche Informationen®, die nicht als Verschluss-
sache eingestuft sind;

¢) ,Verschlusssachen ,EU-Verschlusssachen® und ,gleichwertige Verschlusssachen®;

d) ,EU-Verschlusssachen (EUCI) alle Informationen und Materialien, die als TRES SECRET UE/EU TOP SECRET, SECRET
UE/EU SECRET, CONFIDENTIEL UE/EU CONFIDENTIAL oder RESTREINT UE/EU RESTRICTED eingestuft werden und deren
unbefugte Weitergabe den Interessen der Union oder eines oder mehrerer ihrer Mitgliedstaaten in unterschiedlichem
Maf schaden konnte, unabhingig davon, ob die Informationen von durch die Vertrige oder auf deren Grundlage ein-
gerichteten Organen, Einrichtungen und sonstigen Stellen kommen; in diesem Zusammenhang bezeichnen Informa-
tionen und Materialien auf folgender Stufe:

— ,TRES SECRET UE/EU TOP SECRET*: Informationen und Materialien, deren unbefugte Weitergabe den wesentlichen
Interessen der Union oder eines oder mehrerer Mitgliedstaaten auferordentlich schweren Schaden zuftigen
konnte;

— ,SECRET UE/EU SECRET*: Informationen und Materialien, deren unbefugte Weitergabe den wesentlichen Interessen
der Union oder eines oder mehrerer Mitgliedstaaten schweren Schaden zufiigen konnte;

— ,CONFIDENTIEL UE/EU CONFIDENTIAL®: Informationen und Materialien, deren unbefugte Weitergabe den wesentli-
chen Interessen der Union oder eines oder mehrerer Mitgliedstaaten Schaden zuftigen konnte;

— ,RESTREINT UE/EU RESTRICTED*: Informationen und Materialien, deren unbefugte Weitergabe fiir die wesentlichen
Interessen der Union oder eines oder mehrerer Mitgliedstaaten nachteilig sein konnte;

e) .gleichwertige Verschlusssachen“ Verschlusssachen, die von Mitgliedstaaten, Drittstaaten oder internationalen Organi-
sation erstellt worden sind, deren Verschlusssachenkennzeichnung einer der Verschlusssachenkennzeichnungen fiir
EUCI gleichwertig ist und die der Rat oder die Kommission dem Europdischen Parlament iibermittelt hat;
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f) ,sonstige vertrauliche Informationen® alle sonstigen nicht als Verschlusssache eingestuften vertraulichen Informatio-
nen, darunter Informationen, die unter Datenschutzbestimmungen oder das Berufsgeheimnis fallen und die vom
Europdischen Parlament erstellt oder ihm von anderen durch die Vertrige oder auf deren Grundlage eingerichteten
Organen, Einrichtungen und sonstigen Stellen oder von Mitgliedstaaten tibermittelt worden sind;

g) ,Dokument” aufgezeichnete Informationen aller Art, ungeachtet ihrer physischen Form oder Eigenschaften;
h) ,Materialien alle Dokumente oder hergestellte bzw. in der Herstellung befindliche Gerate oder Ausriistungen;

i) ,berechtigtes Informationsinteresse das Bediirfnis einer Person, Zugang zu vertraulichen Informationen zu erhalten,
um eine amtliche Funktion ausiiben oder einen Auftrag ausfithren zu konnen;

j) ,Ermidchtigung” bei Mitgliedern des Europdischen Parlaments eine Entscheidung des Prisidenten und bei Beamten des
Europdischen Parlaments und sonstigen Parlamentsbediensteten, die fur die Fraktionen titig sind, eine Entscheidung
des Generalsekretdrs, mit der diesen Personen auf der Grundlage eines positiven Ergebnisses einer Sicherheitsiiberprii-
fung, die von einer nationalen Sicherheitsbehorde nach einzelstaatlichem Recht und gemif8 den in Anlage I Teil 2
aufgefithrten Bestimmungen durchgefithrt wird, individueller Zugang zu Verschlusssachen bis zu einer bestimmten
Stufe gewahrt wird;

k) ,Herabstufung” eine Einstufung mit einem niedrigeren Geheimhaltungsgrad;
) ,Freigabe“ die Authebung simtlicher Geheimhaltungsgrade;

m) ,Kennzeichnung® ein auf ,sonstigen vertraulichen Informationen® angebrachtes Zeichen, das fur zuvor festgelegte spe-
zifische Anweisungen beziiglich der Behandlung der Informationen oder des von einem bestimmten Dokument abge-
deckten Bereichs steht; die Kennzeichnung kann auch auf Verschlusssachen angebracht werden, um zusitzliche
Anforderungen an die Behandlung deutlich zu machen;

n) ,Aufhebung der Kennzeichnung“ die Beseitigung von Kennzeichnungen;
o) ,Urheber” den ordnungsgemifd ermichtigten Verfasser vertraulicher Informationen;
p) ,Sicherheitshinweise“ die in Anlage II festgelegten Durchfithrungsmafinahmen;

q) .Behandlungsanweisungen® die technischen Anweisungen an die Dienststellen des Parlaments hinsichtlich der Verwal-
tung vertraulicher Informationen.

Artikel 3

Grundsitze und Mindeststandards

1. Bei der Behandlung vertraulicher Informationen durch das Européische Parlament sind die in Anlage I Teil 1 aufge-
fihrten Grundsitze und Mindeststandards zu beachten.

2. Das Europdische Parlament richtet gemdfl diesen Grundsitzen und Mindeststandards ein Managementsystem fur
Informationssicherheit (ISMS) ein. Das ISMS besteht aus den Sicherheitshinweisen, den Behandlungsanweisungen und
den anwendbaren Bestimmungen der Geschiftsordnung. Es zielt darauf ab, die parlamentarische und administrative
Arbeit zu erleichtern und dabei den Schutz aller vom Europdischen Parlament behandelten vertraulichen Informationen
unter uneingeschriankter Einhaltung der vom Urheber der Informationen aufgestellten und in den Sicherheitshinweisen
vermerkten Regeln sicherzustellen.

Die Verarbeitung vertraulicher Informationen durch automatisierte Kommunikations- und Informationssysteme (CIS) des
Europiischen Parlaments erfolgt im Einklang mit dem Konzept der Informationssicherung, wie sie in Sicherheitshinweis 3
festgelegt sind.

3. Mitglieder des Europiischen Parlaments diirfen Verschlusssachen bis einschlieflich Geheimhaltungsgrad CONFIDEN-
TIEL UE/EU CONFIDENTIAL einsehen, ohne eine Sicherheitstiberpriifung absolviert zu haben.
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4. Fallen die betreffenden Informationen unter die Einstufung CONFIDENTIEL UE/EU CONFIDENTIAL oder eine gleich-
wertige Einstufung, wird Zugang nur den Mitgliedern des Europiischen Parlaments gewihrt, die gemdfl Absatz 5 vom
Prisidenten dazu ermichtigt wurden oder die eine férmliche Erkliarung tiber die Geheimhaltung des Inhalts der Informa-
tionen, iiber die Einhaltung der Verpflichtung zum Schutz von Informationen des Geheimhaltungsgrads CONFIDENTIEL
UE/EU CONFIDENTIAL und iiber die Kenntnisnahme von den Konsequenzen der Nichteinhaltung unterzeichnet haben.

5. Fallen die betreffenden Informationen unter die Einstufung SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP
SECRET oder eine gleichwertige Einstufung, wird Zugang nur den Mitgliedern des Europiischen Parlaments gewdhrt, die
vom Présidenten dazu ermichtigt wurden,

a) nachdem sie eine Sicherheitstiberpriifung gemafs Anlage I Teil 2 dieses Beschlusses absolviert haben oder

b) nach Erhalt einer Mitteilung einer zustindigen nationalen Behorde, dass die betreffenden Mitglieder aufgrund ihrer
Aufgaben gemdfd dem nationalen Recht ordnungsgemif§ erméchtigt sind.

6.  Bevor ihnen Zugang zu Verschlusssachen gewihrt wird, werden die Mitglieder des Européischen Parlaments gemafd
Anlage I iiber ihre Verantwortlichkeiten hinsichtlich des Schutzes derartiger Informationen belehrt und erkennen diese
an. Sie werden zudem tiber die Mittel zur Sicherstellung des Schutzes belehrt.

7. Beamte des Europdischen Parlaments und sonstige Parlamentsbedienstete, die fiir die Fraktionen tatig sind, diirfen
vertrauliche Informationen einsehen, wenn sie erwiesenermafien ein ,berechtigtes Informationsinteresse” haben, und diir-
fen Informationen eines hoheren Geheimhaltungsgrads als RESTREINT UE/EU RESTRICTED einschen, wenn sie die entspre-
chende Stufe der Sicherheitstiberpriifung aufweisen. Der Zugang zu Verschlusssachen wird nur gewahrt, wenn diese Per-
sonen iiber ihre Verantwortlichkeiten hinsichtlich des Schutzes solcher Informationen und tiber die Mittel zur Sicherstel-
lung dieses Schutzes belehrt worden sind und hierzu schriftliche Weisungen erhalten haben und eine Erklarung unter-
zeichnet haben, mit der sie den Erhalt dieser Weisungen bestitigen und sich verpflichten, sie entsprechend den derzeiti-
gen Sicherheitsvorschriften zu befolgen.

Artikel 4
Erstellung vertraulicher Informationen und ihre administrative Behandlung durch das Europiische Parlament

1. Der Prisident des Europdischen Parlaments, die Vorsitze der betroffenen Parlamentsausschiisse und der Generalsek-
retdr bzw. eine von ihm schriftlich dazu ermdchtigte Person diirfen entsprechend den Sicherheitshinweisen vertrauliche
Informationen erstellen und/oder Informationen einstufen.

2. Bei der Erstellung von Verschlusssachen beachtet der Urheber den jeweils angemessenen Geheimhaltungsgrad nach
Maflgabe der internationalen Standards und Definitionen nach Anlage I. Auflerdem legt der Urheber in der Regel die
Adressaten fest, die entsprechend dem Geheimhaltungsgrad ermichtigt werden sollen, die Informationen einzusehen.
Diese Festlegung wird dem Referat Verschlusssachen (CIU) mitgeteilt, wenn das Dokument dort abgelegt wird.

3. ,Sonstige vertrauliche Informationen, die dem Berufsgeheimnis unterliegen, sind nach Mafigabe der Anlagen I und
II und der Behandlungsanweisungen zu behandeln.

Artikel 5
Entgegennahme vertraulicher Informationen durch das Europiische Parlament

1. Beim Europiischen Parlament eingegangene Informationen werden wie folgt weitergeleitet:

a) Informationen mit dem Geheimhaltungsgrad RESTREINT UE/EU RESTRICTED oder einem gleichwertigen Geheimhal-
tungsgrad und ,sonstige vertrauliche Informationen® an das Sekretariat des parlamentarischen Organs bzw. Amtstra-
gers, von dem der Geheimhaltungsgrad beantragt wurde, oder unmittelbar an das CIU;

b) Informationen mit dem Geheimhaltungsgrad CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES
SECRET UE/EU TOP SECRET oder einem gleichwertigen Geheimhaltungsgrad an das CIU.
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2. Fir die Registrierung, die Aufbewahrung und die Riickverfolgbarkeit von vertraulichen Informationen sorgt entwe-
der das Sekretariat des parlamentarischen Organs bzw. Amtstrégers, bei dem die Informationen eingegangen sind, oder
das CIU.

3. Im Fall von vertraulichen Informationen, die von der Kommission gemifl Anhang II Nummer 3.2 der Rahmenver-
einbarung tibermittelt werden, bzw. im Fall von Verschlusssachen, die vom Rat gemafS Artikel 5 Absatz 4 der Interinsti-
tutionellen Vereinbarung iibermittelt werden, wird die einvernehmlich festzulegende Regelung, mit der die Vertraulichkeit
der Informationen gewahrt werden soll, zusammen mit den vertraulichen Informationen beim Sekretariat des parlamen-
tarischen Organs bzw. Amtstrigers oder beim CIU hinterlegt.

4. Die Regelung nach Absatz 3 kann sinngeméf8 auch bei der Ubermittlung vertraulicher Informationen durch andere
durch die Vertrige oder auf deren Grundlage eingerichteten Organen, Einrichtungen und sonstigen Stellen oder durch die
Mitgliedstaaten angewandt werden.

5. Damit ein Schutzniveau erreicht wird, das dem Geheimhaltungsgrad TRES SECRET UE/EU TOP SECRET oder einem
gleichwertigen Geheimhaltungsgrad angemessen ist, setzt die Konferenz der Prisidenten einen Kontrollausschuss ein.
Informationen mit dem Geheimhaltungsgrad TRES SECRET UE/EU TOP SECRET oder einem gleichwertigen Geheimhaltungs-
grad sind dem Europdischen Parlament unter Anwendung zusitzlicher Vorkehrungen zu tibermitteln, die zwischen dem
Europdischen Parlament und dem Organ der Union, von dem die Informationen stammen, zu vereinbaren sind.

Artikel 6
Ubermittlung von Verschlusssachen durch das Europiische Parlament an Dritte

Das Europdische Parlament kann vorbehaltlich der vorherigen schriftlichen Zustimmung des Urhebers oder gegebenen-
falls des Organs der Union, das dem Europiischen Parlament Verschlusssachen tibermittelt hat, die Verschlusssachen
Dritten unter der Voraussetzung iibermitteln, dass sie sicherstellen, dass bei der Behandlung der Verschlusssachen in
ihren Dienststellen und Raumlichkeiten Bestimmungen eingehalten werden, die den in diesem Beschluss festgelegten
Bestimmungen gleichwertig sind.

Artikel 7
Gesicherte Einrichtungen

1. Das Europdische Parlament richtet fur den Umgang mit vertraulichen Informationen einen gesicherten Bereich und
gesicherte Leserdume ein.

2. Der gesicherte Bereich umfasst Einrichtungen zur Registrierung von Verschlusssachen, zur Einsichtnahme in sie
sowie zu ihrer Archivierung, Ubermittlung und Behandlung. Zu dem Bereich gehoren unter anderem ein Leseraum und
ein Sitzungsraum zur Einsichtnahme in Verschlusssachen, und der Bereich wird vom CIU verwaltet.

3. Auferhalb des gesicherten Bereichs konnen gesicherte Leserdume fur die Einsichtnahme in Informationen, die als
RESTREINT UE/EU RESTRICTED oder auf einer gleichwertigen Stufe eingestuft sind oder fiir die Einsichtnahme in ,sonstige
vertrauliche Information eingerichtet werden. Diese gesicherten Leserdume sind von den zustindigen Dienststellen der
Sekretariate der parlamentarischen Gremien bzw. Amtstriger oder vom CIU zu verwalten. In ihnen darf es keine Fotoko-
piergerite, Telefone, Faxgerite, Scanner oder sonstige Ausriistungen zur Vervielfiltigung oder Weiterleitung von Doku-
menten geben.

Artikel 8

Registrierung, Bearbeitung und Speicherung vertraulicher Informationen

1. Informationen, die als RESTREINT UE/EU RESTRICTED oder auf einer gleichwertigen Stufe oder als ,sonstige vertrauli-
che Information® eingestuft sind, werden von den zustindigen Dienststellen der Sekretariate der parlamentarischen Gre-
mien bzw. Amtstrager oder vom CIU, je nachdem, bei welcher Stelle die Informationen eingegangen sind, registriert und
gespeichert.
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2. Fir die Behandlung von Informationen, die als RESTREINT UE/EU RESTRICTED oder auf einer gleichwertigen Stufe
oder als ,sonstige vertrauliche Information” eingestuft sind, gelten folgende Bedingungen:

a) Die Dokumente werden dem Leiter des Sekretariats personlich ausgehidndigt, der sie registriert und eine Empfangsbe-
statigung ausstellt;

b) die Dokumente werden in einem abgeschlossenen Raum unter der Verantwortung des Sekretariats aufbewahrt, wenn
sie gerade nicht verwendet werden;

¢) die Informationen diirfen auf keinen Fall auf einem anderen Medium gespeichert oder anderen Personen iibermittelt
werden. Entsprechende Dokumente diirfen nur mit ordnungsgemafS akkreditierten Geréten, die der Definition in den
Sicherheitshinweisen entsprechen, vervielfaltigt werden;

d) der Zugang zu den Informationen ist auf die Personen beschrinkt, die vom Urheber oder von dem Organ der Union,
das dem Europdischen Parlament die Informationen tibermittelt hat, gemdf den in Artikel 4 Absatz 2 bzw. Artikel 5
Absitze 3, 4 und 5 genannten Regelungen benannt worden sind;

e) das Sekretariat des parlamentarischen Organs bzw. Amtstragers fihrt Aufzeichnungen tiber die Personen, die Einsicht
in die Dokumente genommen haben, und iiber das Datum und die Uhrzeit der Einsichtnahme. Die Sekretariate der
parlamentarischen Organe bzw. Amtstrager ibermitteln dem CIU die Aufzeichnungen zum Zeitpunkt der Hinterle-
gung der Informationen beim CIU.

3. Informationen, die als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE[EU SECRET oder TRES SECRET UE/EU TOP
SECRET oder gleichwertig eingestuft sind, werden vom CIU entsprechend der jeweiligen Geheimhaltungsstufe und den
Festlegungen in den Sicherheitshinweisen im gesicherten Bereich registriert, behandelt und gespeichert.

4. Im Fall eines VerstofSes gegen die Regeln der Absdtze 1 bis 3 unterrichtet der zustindige Beamte des Sekretariats
des parlamentarischen Gremiums bzw. Amtstrigers oder des CIU den Generalsekretdr, der die Angelegenheit an den Pra-
sidenten weiterleitet, falls der Regelverstof von einem Mitglied des Europaischen Parlaments begangen wurde.

Artikel 9

Zugang zu gesicherten Einrichtungen

1. Zugang zum gesicherten Bereich haben nur

a) Personen, die gemidfl Artikel 3 Absitze 4 bis 7 berechtigt sind, die dort bereitgehaltenen Informationen einzusehen,
und die einen Antrag nach Artikel 10 Absatz 1 gestellt haben;

b) Personen, die gemafS Artikel Absatz 1 berechtigt sind, Verschlusssachen zu erstellen, und die einen Antrag nach Arti-
kel 10 Absatz 1 gestellt haben;

¢) die Beamten des Europdischen Parlaments, die zum CIU gehéren;

d) die fiir die Verwaltung des Kommunikations- und Informationssystems zustindigen Beamten des Europaischen Parla-
ments;

e) erforderlichenfalls die fir Sicherheit und Brandschutz zustindigen Beamten des Europiischen Parlaments;
f) Reinigungspersonal, jedoch nur im Beisein und unter strenger Aufsicht eines Beamten des CIU.

2. Das CIU ist befugt, allen Personen den Zutritt zum gesicherten Bereich zu verwehren, die nicht zugangsberechtigt
sind. Einspriiche gegen eine solche Zugangsverwehrung sind im Fall von Mitgliedern des Europiischen Parlaments, die
Zugang beantragen, an den Prasidenten und in anderen Fillen an den Generalsekretir zu richten.

3. Der Generalsekretidr kann eine Sitzung einer begrenzten Zahl von Personen im Sitzungsraum im gesicherten
Bereich genehmigen.
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4. Zugang zu einem gesicherten Leseraum haben nur

a) die Mitglieder des Europiischen Parlaments, Beamte des Europiischen Parlaments und sonstige, fir Fraktionen titige
Parlamentsbedienstete, die zum Zweck der Einsichtnahme in vertrauliche Informationen oder der Erstellung solcher
Informationen gebiihrend ausgewiesen sind;

b) die fur die Verwaltung des Kommunikations- und Informationssystems zustindigen Beamten des Européischen Parla-
ments, die Beamten des Sekretariats des parlamentarischen Organs bzw. Amtstragers, bei dem die Informationen ein-
gegangen sind, und Beamte des CIU;

¢) erforderlichenfalls die fiir Sicherheit und Brandschutz zustindigen Beamten des Europiischen Parlaments;

d) Reinigungspersonal, jedoch nur im Beisein und unter strenger Aufsicht eines im Sekretariat des parlamentarischen
Organs bzw. Amtstragers oder im CIU titigen Beamten.

5. Das zustindige Sekretariat des parlamentarischen Organs bzw. Amtstrdgers oder das CIU ist befugt, allen Personen
den Zutritt zu einem gesicherten Leseraum zu verwehren, die nicht zugangsberechtigt sind. Einspriiche gegen eine solche
Zugangsverwehrung sind im Fall von Mitgliedern des Europdischen Parlaments, die Zugang beantragen, an den Prasiden-
ten und in anderen Fillen an den Generalsekretir zu richten.

Artikel 10

Einsichtnahme in vertrauliche Informationen und Erstellung solcher Informationen in gesicherten
Einrichtungen

1. Jede Person, die im gesicherten Bereich Einsicht in vertrauliche Informationen nehmen oder solche Informationen
erstellen will, teilt dem CIU vorab ihren Namen mit. Das CIU prift die Identitit dieser Person und iiberpriift, ob sie
gemdf Artikel 3 Absitze 3 bis 7, Artikel 4 Absatz 1 oder Artikel 5 Absitze 3, 4 und 5 zur Einsichtnahme bzw. zur
Erstellung vertraulicher Informationen ermichtigt ist.

2. Jede Person, die nach Mafigabe von Artikel 3 Absdtze 3 und 7 in einem gesicherten Leseraum Einsicht in vertrauli-
che Informationen, die als RESTREINT UE/EU RESTRICTED oder gleichwertig oder als ,sonstige vertrauliche Informationen®
eingestuft wurden, nehmen will, teilt ihren Namen vorab den zustindigen Dienststellen des Sekretariats des parlamentari-
schen Gremiums bzw. Amtstrigers oder dem CIU mit.

3. Mit Ausnahme von auffergewohnlichen Umstdnden (zum Beispiel zahlreiche Antrige auf Einsichtnahme innerhalb
einer kurzen Zeitspanne) darf jeweils nur einer Person gestattet werden, einzeln vertrauliche Informationen in der gesi-
cherten Einrichtung im Beisein eines Beamten des Sekretariats des parlamentarischen Gremiums bzw. Amtstragers oder
des CIU einzusehen.

4. Wihrend der Einsichtnahme sind der Kontakt mit der Aulenwelt (auch iiber Telefon oder andere technische Hilfs-
mittel), das Aufzeichnen von Notizen und das Fotokopieren oder Fotografieren der eingesehenen vertraulichen Informa-
tionen untersagt.

5. Bevor einer Person gestattet wird, die gesicherte Errichtung zu verlassen, iberpriift der Beamte des Sekretariats des
parlamentarischen Gremiums bzw. Amtstriagers oder des CIU, dass die eingeschenen vertraulichen Informationen weiter-
hin unversehrt und vollstindig vorhanden sind.

6. Im Fall eines Verstofes gegen die vorstehenden Regeln unterrichtet der zustdndige Beamte des Sekretariats des par-
lamentarischen Gremiums bzw. Amtstragers oder des CIU den Generalsekretir, der die Angelegenheit an den Prasidenten
weiterleitet, falls es sich um ein Mitglied des Europdischen Parlaments handelt.

Artikel 11

Mindeststandards fiir die Einsichtnahme in vertrauliche Informationen in einer Sitzung unter Ausschluss der
Offentlichkeit auflerhalb gesicherter Einrichtungen

1.  Informationen, die als RESTREINT UE/EU RESTRICTED oder gleichwertig oder als ,sonstige vertrauliche Informatio-
nen“ eingestuft wurden, konnen von Mitgliedern der Ausschiisse des Parlaments oder anderer politischer und administra-
tiver Einrichtungen des Européischen Parlaments in einer Sitzung unter Ausschluss der Offentlichkeit auRerhalb der gesi-
cherten Einrichtungen eingesehen werden.
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2. Unter den in Absatz 1 vorgesehenen Umstdnden sorgt das Sekretariat des fiir die Sitzung zustidndigen parlamentari-
schen Gremiums bzw. Amtstragers dafiir, dass folgende Bedingungen erfiillt werden:

a) Nur die vom Vorsitz des zustindigen Ausschusses bzw. der zustindigen Einrichtung zur Teilnahme an der Sitzung be-
stimmten Personen diirfen den Sitzungssaal betreten;

b) alle Dokumente sind nummeriert, werden zu Beginn der Sitzung ausgeteilt und am Ende wieder eingesammelt, und
es werden keine Aufzeichnungen, Fotokopien oder Fotografien davon gemacht;

¢) im Sitzungsprotokoll wird nicht auf den Inhalt der Erorterung der gepriiften Informationen Bezug genommen. Nur
der diesbeziigliche Beschluss, sofern einer gefasst wurde, darf vermerkt werden;

d) fur vertrauliche Informationen, die Empfangern beim Europiischen Parlament miindlich tibermittelt werden, gilt das-
selbe Schutzniveau wie fur in schriftlicher Form bereitgestellte vertrauliche Informationen;

e) in den Sitzungssilen werden keine zusitzlichen Dokumentbestinde bereitgehalten;

f) Exemplare der Dokumente werden den Teilnehmern und den Dolmetschern zu Sitzungsbeginn nur in der notwendi-
gen Anzahl ausgehindigt;

g) zu Sitzungsbeginn gibt der Sitzungsvorsitz deutlich den Status der Dokumente in Bezug auf Einstufung/Kennzeich-
nung bekannt;

h) die Teilnehmer nehmen keine Dokumente aus dem Sitzungssaal mit;

i) das Sekretariat des parlamentarischen Gremiums bzw. Amtstragers sammelt simtliche Exemplare der Dokumente am
Ende der Sitzung ein und fuhrt tber sie Buch; und

j) elektronische Kommunikationsmittel oder andere elektronische Gerite werden nicht in den Sitzungssaal mitgenom-
men, in dem die vertrauliche Information eingesehen oder erortert wird.

3. Wenn Informationen, die als CONFIDENTIEL UE/EU CONFIDENTIAL oder gleichwertig eingestuft worden sind, in
Ubereinstimmung mit den in Anhang II Nummer 3.2.2 der Rahmenvereinbarung und in Artikel 6 Absatz 5 der Inter-
institutionellen Vereinbarung festgelegten Ausnahmen in einer Sitzung unter Ausschluss der Offentlichkeit erértert wer-
den, sorgt das Sekretariat des fiir die Sitzung zustindigen parlamentarischen Gremiums bzw. Amtstragers neben der
Sicherstellung der Einhaltung der Bestimmungen des Absatzes 2 dafiir, dass die zur Teilnahme an der Sitzung bestimm-
ten Personen den Anforderungen des Artikels 3 Absitze 4 und 7 geniigen.

4. In dem in Absatz 3 vorgesehenen Fall stellt das CIU dem Sekretariat des fiir die Sitzung unter Ausschluss der
Offentlichkeit zustandigen parlamentarischen Gremiums bzw. Amtstragers die benotigte Anzahl an Exemplaren der zu
erorternden Dokumente zur Verfiigung, und diese werden nach der Sitzung dem CIU zuriickgegeben.

Artikel 12

Archivierung vertraulicher Informationen

1. Im gesicherten Bereich werden Einrichtungen fiir eine gesicherte Archivierung geschaffen. Das CIU ist fur die Fith-
rung des gesicherten Archivs entsprechend den auf die Archivierung bezogenen Standardkriterien zustindig.

2. Verschlusssachen, die endgiiltig beim CIU hinterlegt sind, und Informationen, die als CONFIDENTIEL UE/EU CONFI-
DENTIAL oder gleichwertig eingestuft worden sind und beim Sekretariat des parlamentarischen Organs bzw. Amtstragers
hinterlegt wurden, sind sechs Monate nach der letzten Einsichtnahme und spitestens ein Jahr, nachdem sie hinterlegt
wurden, in die gesicherte Archivierung im gesicherten Bereich zu verbringen. ,Sonstige vertrauliche Informationen® wer-
den vom Sekretariat des betreffenden parlamentarischen Organs bzw. Amtstrigers nach den allgemeinen Bestimmungen
tiber die Dokumentenverwaltung archiviert, sofern sie nicht beim CIU hinterlegt worden sind.
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3. Im gesicherten Archiv aufbewahrte vertrauliche Informationen konnen unter folgenden Bedingungen eingesehen
werden:

a) Nur namentlich oder durch ihre Funktion oder ihr Amt in dem Begleitdokument, das bei der Aufnahme der vertrauli-
chen Informationen in das Archiv erstellt wurde, gekennzeichnete Personen sind zur Einsichtnahme in diese Informa-
tionen befugt;

b) der Antrag auf Einsichtnahme in die vertraulichen Informationen ist dem CIU vorzulegen, das das betreffende Doku-
ment dann in den gesicherten Leseraum verbringt; und

¢) die in Artikel 10 festgelegten Verfahren und Bedingungen beziiglich der Einsichtnahme in vertrauliche Informationen
finden Anwendung.

Artikel 13
Herabstufung, Freigabe und Aufhebung der Kennzeichnung von vertraulichen Informationen

1. Vertrauliche Informationen diirfen nur mit vorheriger Genehmigung des Urhebers und erforderlichenfalls nach
Riicksprache mit anderen Beteiligten herabgestuft, freigegeben oder von der Kennzeichnung befreit werden.

2. Die Herabstufung bzw. die Freigabe ist schriftlich zu bestatigen. Dem Urheber obliegt es, die Empfinger des Doku-
ments iiber die Anderung der Einstufung zu informieren, und diesen obliegt es ihrerseits, die weiteren Empfinger, denen
sie das Original oder eine Kopie des Dokuments zugeleitet haben, von der Anderung zu unterrichten. Soweit moglich,
gibt der Urheber auf als Verschlusssache eingestuften Dokumenten den Zeitpunkt oder ein Ereignis, ab dem — oder eine
Zeitspanne, in der — die in dem Dokument enthaltenen Informationen herabgestuft oder freigegeben werden konnen.
Andernfalls tiberpriift er die betroffenen Dokumente in Abstinden von hochstens funf Jahren, um sich zu vergewissern,
dass die urspriingliche Einstufung nach wie vor erforderlich ist.

3. In den gesicherten Archiven aufbewahrte vertrauliche Informationen werden rechtzeitig, spétestens am 25. Jahres-
tag nach ihrer Erstellung, darauf hin tiberpriift, ob sie freigegeben oder herabgestuft werden sollen bzw. ob ihre Kenn-
zeichnung aufgehoben werden soll. Die Uberpriifung und Verdffentlichung solcher Informationen erfolgt gemifl den
Bestimmungen der Verordnung (EWG, Euratom) Nr. 354/83 des Rates vom 1. Februar 1983 iiber die Freigabe der histo-
rischen Archive der Europdischen Wirtschaftsgemeinschaft und der Europdischen Atomgemeinschaft (). Die Freigabe
erfolgt gemifl Anlage I Teil 1 Abschnitt 10 durch den Urheber der vertraulichen Informationen oder durch die zu dem
Zeitpunkt zustindige Dienststelle.

4. Nach der Freigabe werden die zuvor als Verschlusssache eingestuften und im gesicherten Archiv aufbewahrten
Informationen dem historischen Archiv des Europdischen Parlaments zum Zweck der stindigen Aufbewahrung und der
Weiterbehandlung nach den geltenden Bestimmungen zugefiihrt.

5. Nach der Authebung der Kennzeichnung unterliegen die zuvor als ,sonstige vertrauliche Informationen® eingestuf-
ten Informationen den beim Européischen Parlament geltenden Bestimmungen iiber die Dokumentenverwaltung.

Artikel 14
Verletzung der Sicherheit, Verlust der vertraulichen Information oder Kenntnisnahme durch Unbefugte

1. Ein VerstoR8 gegen die Geheimhaltungspflicht im Allgemeinen und gegen diesen Beschluss im Besonderen, zieht im
Fall von Mitgliedern des Europdischen Parlaments die Anwendung der in der Geschiftsordnung des Europaischen Parla-
ments festgelegten einschldgigen Bestimmungen tiber Sanktionen nach sich.

2. Ein Verstof§ durch einen Bediensteten des Europdischen Parlaments fithrt zur Anwendung der Verfahren und Sank-
tionen, die im Statut der Beamten der Europdischen Union und in den Beschiftigungsbedingungen fiir die sonstigen
Bediensteten der Europdischen Union, festgelegt durch die Verordnung (EWG, Euratom, EGKS) Nr. 259/68 () (,Beamten-
statut“) vorgesehen sind.

() ABLL43vom15.2.1983,8.1.
() ABL.L56 vom4.3.1968,S.1.
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3. Bei einem Verstoff gemaf8 der Definition in Sicherheitshinweis 6 veranlasst der Prasident und/oder der Generalsek-
retdr die erforderlichen Untersuchungen.

4. Wurden die vertraulichen Informationen dem Europiischen Parlament durch ein Organ der Union oder einen Mit-
gliedstaat iibermittelt, unterrichten der Prasident und/oder der Generalsekretir das Organ der Union bzw. den betroffe-
nen Mitgliedstaat iiber einen erwiesenen oder mutmaflichen Verlust einer Verschlusssache oder eine erwiesene oder mut-
mafliche Kenntnisnahme von einer Verschlusssache durch Unbefugte sowie iiber die Ergebnisse der Untersuchung und
die Mafinahmen gegen eine Wiederholung des Vorfalls.

Artikel 15

Anpassung dieses Beschlusses und der Durchfiihrungsbestimmungen sowie jihrliche Berichterstattung iiber die
Anwendung dieses Beschlusses

1. Der Generalsekretir arbeitet Vorschlige fiir gegebenenfalls notwendige Anpassungen dieses Beschlusses und seiner
in den Anlagen festgelegten Durchfiithrungsbestimmungen aus und legt sie dem Prasidium zur Entscheidung vor.

2. Der Generalsekretar ist fiir die Durchfithrung dieses Beschlusses durch die Dienststellen des Europdischen Parla-
ments verantwortlich und gibt in Ubereinstimmung mit den Grundsitzen dieses Beschlusses die Behandlungsanweisun-
gen in Bezug auf die unter das Managementsystem fiir Informationssicherheit (ISMS) fallenden Angelegenheiten heraus.

3. Der Generalsekretdr legt dem Prisidium einen Jahresbericht tiber die Anwendung dieses Beschlusses vor.

Artikel 16
Ubergangs- und Schlussbestimmungen

1. Nicht als Verschlusssache eingestufte Informationen, die beim CIU oder in einem anderen Archiv des Europiischen
Parlaments vorliegen, als vertraulich gelten und vor dem 1. April 2014 datiert wurden, gelten fiir die Zwecke dieses
Beschlusses als ,sonstige vertrauliche Informationen“. Deren Urheber kann ihren Geheimhaltungsgrad jederzeit einer
Uberpriifung unterziehen.

2. Abweichend von Artikel 5 Absatz 1 Buchstabe a und Artikel 8 Absatz 1 dieses Beschlusses sind Informationen, die
aufgrund der in der Interinstitutionellen Vereinbarung vom Rat zur Verfiigung gestellt und als RESTREINT UE/EU RESTRIC-
TED oder gleichwertig eingestuft sind, wihrend 12 Monaten ab dem 1. April 2014 beim CIU zu hinterlegen und von
ihm zu registrieren und aufzubewahren. Derartige Informationen kénnen nach Maflgabe von Artikel 4 Absatz 2 Buchsta-
ben a und ¢ sowie Artikel 5 Absatz 4 der Interinstitutionellen Vereinbarung eingesehen werden.

3. Der Beschluss des Prasidiums des Europdischen Parlaments vom 6. Juni 2011 tiber die Regeln zur Behandlung ver-
traulicher Informationen durch das Europdische Parlament wird aufgehoben.

Artikel 17
Inkrafttreten

Dieser Beschluss tritt am Tag seiner Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.
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ANLAGE I
Teil 1

GRUNDSATZE UND SICHERHEITSMINDESTSTANDARDS FUR DEN SCHUTZ VERTRAULICHER
INFORMATIONEN

1. EINLEITUNG

Die vorliegenden Bestimmungen enthalten die Grundsitze und Sicherheitsmindeststandards zum Schutz von vertrauli-
chen Informationen, die vom Europdischen Parlament an simtlichen Dienstorten sowie von allen Empfingern von Ver-
schlusssachen und ,sonstigen vertraulichen Informationen” einzuhalten sind, damit die Sicherheit gewahrleistet ist und
alle betroffenen Personen darauf vertrauen konnen, dass ein einheitliches Schutzniveau vorgegeben ist. Die Bestimmun-
gen werden erginzt durch die Sicherheitshinweise in Anlage I und sonstige Bestimmungen iiber die Behandlung vertrau-
licher Informationen durch die Ausschiisse des Parlaments und andere parlamentarische Organe bzw. Amtstriger.

2. GRUNDSATZE

Die Sicherheitsstrategie des Europiischen Parlaments ist integraler Bestandteil seines Gesamtkonzepts fiir die interne Ver-
waltung und beruht damit auf den Grundsitzen dieses Gesamtkonzepts. Zu diesen Grundsitzen zidhlen Rechtmifigkeit,
Transparenz, Rechenschaftspflicht, Subsidiaritit und VerhéltnismaRigkeit.

Der Begriff der Rechtmifigkeit umfasst die Notwendigkeit, bei der Ausiibung von Sicherheitsfunktionen voll und ganz
innerhalb des rechtlichen Rahmens zu bleiben und die geltenden rechtlichen Anforderungen einzuhalten. Zudem miissen
die Verantwortlichkeiten im Sicherheitsbereich auf angemessenen Rechtsvorschriften beruhen. Das Beamtenstatut, insbe-
sondere Artikel 17 (Verpflichtung der Bediensteten, sich jeder nicht genehmigten Verbreitung von Informationen zu ent-
halten, von denen sie im Rahmen ihrer Aufgaben Kenntnis erhalten) und Titel VI (Disziplinarmaflnahmen) finden unein-
geschrinkt Anwendung. Schlieflich miissen Verstoffe gegen die Sicherheitsbestimmungen, die in der Zustindigkeit des
Europdischen Parlaments liegen, im Einklang mit seiner Geschiftsordnung und seinen Grundsitzen in Bezug auf Diszipli-
narmafnahmen behandelt werden.

Der Begriff der Transparenz umfasst das Erfordernis der Klarheit in Bezug auf alle Sicherheitsvorschriften, des Gleichge-
wichts zwischen den Dienststellen und dienstlichen Bereichen (physische Sicherheit gegeniiber Schutz von Informationen
usw.) und einer in sich schliissigen und strukturierten Strategie fiir das Sicherheitsbewusstsein. Er umfasst auferdem das
Erfordernis klarer schriftlicher Leitlinien fiir die Durchfuhrung von Sicherheitsmafinahmen.

Der Begriff der Rechenschaftspflicht bedeutet, dass die Verantwortlichkeiten im Sicherheitsbereich eindeutig festgelegt
werden miissen. Zudem umfasst er das Erfordernis, in regelmifSigen Abstinden festzustellen, ob die Verantwortlichkeiten
ordnungsgemif wahrgenommen worden sind.

Der Begriff der Subsidiaritit bedeutet, dass die Sicherheit auf der niedrigstmdglichen Ebene und moglichst nahe bei den
einzelnen Generaldirektionen und Dienststellen des Européischen Parlaments organisiert werden muss. VerhdltnismafSig-
keit bedeutet, dass sicherheitsbezogene Tatigkeiten streng auf das absolut notwendige Maf$ beschrinkt werden und dass
Sicherheitsmaffnahmen in einem angemessenen Verhiltnis zu den zu schiitzenden Interessen und zu der tatsichlichen
oder potenziellen Bedrohung dieser Interessen stehen miissen, damit die Interessen in einer Weise geschiitzt werden kon-
nen, die mit moglichst geringen Beeintrichtigungen verbunden ist.

3. GRUNDLAGEN DER INFORMATIONSSICHERHEIT
Die Grundlagen solider Informationssicherheit sind

a) solide Kommunikations- und Informationssysteme (CIS). Diese fallen unter die Verantwortlichkeit des Sicherheitsor-
gans des Europiischen Parlaments (wie im Sicherheitshinweis 1 definiert);

b) intern beim Europiischen Parlament die Informationssicherungsstelle (wie im Sicherheitshinweis 1 definiert), die daftir
zustdndig ist, in Zusammenarbeit mit dem Sicherheitsorgan Informationen und Beratung iiber technische Bedrohun-
gen der Kommunikations- und Informationssysteme (CIS) und die Mittel zum Schutz vor diesen Bedrohungen bereit-
zustellen;

¢) eine enge Zusammenarbeit zwischen den zustindigen Dienststellen des Europdischen Parlaments und den Sicherheits-
diensten der anderen Unionsorgane;
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4. GRUNDSATZE DER INFORMATIONSSICHERHEIT

4.1. Ziele

Die Hauptziele im Bereich der Informationssicherheit sind:
a) Schutz von vertraulichen Informationen vor Spionage, Kenntnisnahme durch Unbefugte oder unerlaubter Weitergabe;

b) Schutz von Verschlusssachen, die in Kommunikations- und Informationssystemen und -netzen behandelt werden, vor
der Gefihrdung ihrer Vertraulichkeit, Integritit und Verfugbarkeit;

¢) Schutz der Gebdude des Parlaments, in denen Verschlusssachen aufbewahrt werden, vor Sabotage und vorsatzlicher
Beschadigung;

d) im Fall des Versagens der Sicherheitsvorkehrungen: Bewertung des entstandenen Schadens, Begrenzung der Folgen,
Durchfithrung sicherheitsbezogener Nachforschungen und Festlegung von zur Behebung des Schadens erforderlichen
Mafnahmen.

4.2. Einstufung

4.2.1. Im Bereich der Vertraulichkeit muss bei der Auswahl der schutzbediirftigen Informationen und Materialien und
bei der Bewertung des Umfangs des erforderlichen Schutzes mit Sorgfalt vorgegangen und auf Erfahrungen zuriickgegrif-
fen werden. Es ist von entscheidender Bedeutung, dass der Umfang des Schutzes der Sicherheitsrelevanz der jeweils zu
schiitzenden Informationen und Materialien entspricht. Im Interesse eines reibungslosen Informationsflusses miissen
sowohl eine zu hohe als auch eine zu niedrige Einstufung vermieden werden.

4.2.2. Das Einstufungssystem ist das Instrument, mit dem die in diesem Abschnitt genannten Grundsitze umgesetzt
werden. Ein entsprechendes Einstufungssystem ist bei der Planung und Durchfithrung von Mafnahmen zur Bekdmpfung
von Spionage, Sabotage, Terrorismus und anderen Arten der Bedrohung anzuwenden, damit die wichtigsten Gebaude, in
denen Verschlusssachen aufbewahrt werden, und die empfindlichsten Stellen in diesen Gebduden den groftmoglichen
Schutz erhalten.

4.2.3. Die Verantwortung fir die Festlegung des Geheimhaltungsgrads einer Information liegt allein bei dem Urheber
der betreffenden Information.

4.2.4. Der Geheimhaltungsgrad hingt allein vom Inhalt der betreffenden Information ab.

4.2.5. Werden mehrere Informationen zu einem Ganzen zusammengestellt, muss ihre Einstufung mindestens so hoch
sein wie der Geheimhaltungsgrad des am hochsten eingestuften Bestandteils. Eine Zusammenstellung von Informationen
kann indessen hoher eingestuft werden als ihre Bestandteile.

4.2.6 Eine Einstufung erfolgt nur dann, wenn sie erforderlich ist, und nur fiir den Zeitraum, in dem sie erforderlich ist.

4.3. Ziele von Sicherheitsmafinahmen

Sicherheitsmafinahmen

a) erstrecken sich auf alle Personen, die Zugang zu Verschlusssachen, Medien mit Verschlusssachen und ,sonstigen ver-
traulichen Informationen“ haben, sowie auf alle Gebdude, in denen sich derartige Informationen und wichtige Einrich-
tungen befinden;

b) sind so ausgelegt, dass Personen, die aufgrund ihrer Stellung (Zugangsmoglichkeiten, Verbindungen oder andere
Gesichtspunkte) die Sicherheit solcher Informationen und wichtiger Einrichtungen, in denen solche Informationen
aufbewahrt werden, gefihrden konnten, erkannt und vom Zugang ausgeschlossen oder fern gehalten werden;
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¢) miissen verhindern, dass unbefugte Personen Zugang zu solchen Informationen oder zu Einrichtungen, in denen sie
aufbewahrt werden, erhalten;

d) missen sicherstellen, dass solche Informationen nur unter Beachtung des fiir alle Aspekte der Sicherheit grundlegen-
den Grundsatzes des berechtigten Informationsinteresses verbreitet werden;

e) miissen die Integritit (d. h. Unterbindung von Verfilschungen, unbefugten Anderungen oder unbefugten Loschungen)
und die Verfiugbarkeit (fur Personen, die Zugang bendtigen und dazu ermichtigt sind) von vertraulichen Informatio-
nen sicherstellen, insbesondere wenn die Informationen in elektromagnetischer Form gespeichert, verarbeitet oder
tbermittelt werden.

5. GEMEINSAME MINDESTSTANDARDS

Das Europdische Parlament sorgt dafiir, dass gemeinsame Mindeststandards fiir die Sicherheit von allen Empfingern von
Verschlusssachen eingehalten werden, sowohl innerhalb des Organs als auch in seinem Zustindigkeitsbereich, d. h. von
allen Dienststellen und Auftragnehmern, damit bei der Weitergabe der Informationen darauf vertraut werden kann, dass
sie mit derselben Sorgfalt behandelt werden. Diese Mindeststandards umfassen Kriterien fur die Sicherheitsiiberpriifung
von Beamten des Europaischen Parlaments und sonstigen Parlamentsbediensteten, die fur die Fraktionen titig sind, sowie
Verfahren zum Schutz von vertraulichen Informationen.

Das Europdische Parlament gewihrt Dritten nur dann Zugang zu derartigen Informationen, wenn sie gewéhrleisten, dass
beim Umgang mit den Informationen Bestimmungen eingehalten werden, die diesen gemeinsamen Mindeststandards
mindestens gleichwertig sind.

Solche gemeinsamen Mindeststandards sind auch anzuwenden, wenn das Parlament aufgrund eines Vertrags oder einer
Finanzhilfevereinbarung juristischen Personen in der Wirtschaft oder anderen Personen Aufgaben iibertrdgt, die mit ver-
traulichen Informationen verbunden sind.

6. SICHERHEITSBESTIMMUNGEN IN BEZUG AUF BEAMTE DES EUROPAISCHEN PARLAMENTS UND SONSTIGE PAR-
LAMENTSBEDIENSTETE, DIE FUR DIE FRAKTIONEN TATIG SIND

6.1. Sicherheitsanweisungen in Bezug auf Beamte des Europdischen Parlaments und sonstige Parlamentsbedienstete,
die fiir die Fraktionen titig sind

Beamte des Europdischen Parlaments und sonstige, fiir die Fraktionen titige Parlamentsbedienstete, die Stellen bekleiden,
in deren Rahmen sie Zugang zu Verschlusssachen erhalten konnten, sind bei Aufnahme ihrer Titigkeit und danach in
regelmifSigen Abstinden eingehend iiber die Notwendigkeit von Sicherheitsbestimmungen und sicherheitsbezogenen Ver-
fahren zu unterrichten. Diese Personen haben schriftlich zu bestitigen, dass sie die geltenden Sicherheitsbestimmungen
gelesen haben und in vollem Umfang verstehen.

6.2. Verantwortung der Fiihrungskrifte

Es muss zu den Pflichten von Fithrungskriften gehoren, sich Kenntnis dariiber zu verschaffen, welche ihrer Mitarbeiter
mit Verschlusssachen zu tun haben oder Zugang zu gesicherten Kommunikations- oder Informationssystemen haben,
und alle Vorfille oder offenkundigen Schwachpunkte, die sicherheitsrelevant sein konnten, festzuhalten und zu melden.

6.3. Sicherheitsstatus von Beamten und sonstigen Parlamentsbediensteten, die fiir die Fraktionen titig sind

Es sind Verfahren vorzusehen, durch die bei Bekanntwerden nachteiliger Informationen iiber einen Beamten des Europi-
ischen Parlaments oder einen sonstigen Parlamentsbediensteten, der fiir eine Fraktion tatig ist, sichergestellt wird, dass
Mafnahmen ergriffen werden um festzustellen, ob diese Person in ihrer Arbeit mit Verschlusssachen zu tun hat oder
Zugang zu gesicherten Kommunikations- oder Informationssystemen hat, und dass der zustindige Dienst des Europa-
ischen Parlaments in Kenntnis gesetzt wird. Gibt die zustindige nationale Sicherheitsbehorde Hinweise darauf, dass die
fragliche Person ein Sicherheitsrisiko darstellt, ist diese von Aufgaben, bei denen sie die Sicherheit gefahrden konnte, aus-
zuschliefen oder fern zu halten.

7. PHYSISCHER GEHEIMSCHUTZ

,Physischer Geheimschutz“ bedeutet die Anwendung von physischen und technischen Schutzmafnahmen, um unbefug-
ten Zugang zu Verschlusssachen zu verhindern.
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7.1. Schutzbedarf

Der Umfang der anzuwendenden Mafnahmen des physischen Geheimschutzes zum Schutz von Verschlusssachen muss
in angemessenem Verhaltnis zum Geheimhaltungsgrad, zum Umfang und zur Bedrohung der entsprechenden Informa-
tionen und Materialien stehen. Alle Personen, die Verschlusssachen verwahren, haben eine einheitliche Praxis bei der Ein-
stufung solcher Informationen anzuwenden und gemeinsame Schutzstandards fiir die Verwahrung, Ubermittlung und
Beseitigung schutzbediirftiger Informationen und Materialien zu beachten.

7.2. Uberpriifung

Personen, die Bereiche, in denen sich ihnen anvertraute Verschlusssachen befinden, unbeaufsichtigt lassen, miissen dafiir
sorgen, dass die Verschlusssachen sicher aufbewahrt und alle Sicherungsvorkehrungen (Schlosser, Alarm usw.) aktiviert
worden sind. Weitere hiervon unabhingige Kontrollen sind nach Dienstschluss durchzufiihren.

7.3. Gebiudesicherheit

Gebiude, in denen sich Verschlusssachen oder gesicherte Kommunikations- und Informationssysteme befinden, sind
gegen unerlaubten Zutritt zu schiitzen.

Die Art der Schutzmaflnahmen fiir Verschlusssachen (z. B. Vergitterung von Fenstern, Tiirschlosser, Wachen am Eingang,
automatische Zugangskontrollsysteme, Sicherheitskontrollen und Rundginge, Alarmsysteme, Einbruchmeldesysteme und
Wachhunde) hingt von folgenden Faktoren ab:

a) Geheimhaltungsgrad und Umfang der zu schiitzenden Informationen und Materialien sowie Ort ihrer Unterbringung
im Gebaude;

b) Qualitdt der Sicherheitsbehiltnisse, in denen sich die Informationen und Materialien befinden, und
¢) Beschaffenheit und Lage des Gebdudes.

Die Art der Schutzmafinahmen fiir Kommunikations- und Informationssysteme hangt von folgenden Faktoren ab: Beur-
teilung des Wertes der betreffenden Vermogenswerte und der Hohe des im Fall einer Kenntnisnahme durch Unbefugte
entstehenden Schadens, Beschaffenheit und Lage des Gebaudes, in dem das System untergebracht ist, und Ort seiner
Unterbringung im Gebadude.

7.4. Notfallpline

Fir den Schutz vertraulicher Informationen in Notfillen miissen vorab detaillierte Pline bereitgehalten werden.

8. SICHERHEITSKENNUNGEN, KENNZEICHNUNGEN, ANBRINGUNG UND REGELN FUR DIE EINSTUFUNG ALS
VERSCHLUSSSACHE

8.1. Sicherheitskennungen

Andere Geheimhaltungsgrade als die in Artikel 2 Buchstabe d dieses Beschlusses genannten sind nicht zugelassen.

Eine vereinbarte Sicherheitskennung darf verwendet werden, um die Geltungsdauer eines Geheimhaltungsgrades zu
begrenzen (was bei Verschlusssachen automatische Herabstufung des Geheimhaltungsgrades oder Freigabe bedeutet).
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Sicherheitskennungen sind nur in Verbindung mit einem Geheimhaltungsgrad zu verwenden.

Sicherheitskennungen sind in Sicherheitshinweis 2 im Einzelnen geregelt und in den Behandlungsanweisungen festgelegt.

8.2. Kennzeichnungen

Kennzeichnungen werden benutzt, um vorab festgelegte spezifische Anweisungen zum Umgang mit vertraulichen Infor-
mationen deutlich zu machen. Kennzeichnungen konnen aufferdem den von einem bestimmten Dokument abgedeckten
Bereich, eine besondere Verbreitung auf der Grundlage des berechtigten Informationsinteresses oder (bei Dokumenten,
die nicht als Verschlusssache eingestuft sind) den Ablauf einer Sperrfrist angeben.

Eine Kennzeichnung ist keine Einstufung und darf nicht anstelle einer solchen verwendet werden.

Kennzeichnungen sind in Sicherheitshinweis 2 im Einzelnen geregelt und in den Behandlungsanweisungen festgelegt.

8.3. Anbringung von Hinweisen auf den Geheimhaltungsgrad und von Sicherheitskennungen

Die Anbringung von Hinweisen auf den Geheimhaltungsgrad, Sicherheitskennungen und Kennzeichnungen muss nach
Maflgabe des Sicherheitshinweises 2 Abschnitt E und der Behandlungsanweisungen vorgenommen werden.

8.4. Organisation der Einstufung

8.4.1 Allgemeines

Informationen sind nur dann als Verschlusssache einzustufen, wenn es nétig ist. Der Geheimhaltungsgrad ist klar und
korrekt anzugeben und nur so lange beizubehalten, wie die Informationen geschiitzt werden miissen.

Die Verantwortung fiir die Festlegung des Geheimhaltungsgrades einer Information und fiir jede anschlieende Herabstu-
fung oder Freigabe liegt allein beim Urheber der Information.

Beamte des Europdischen Parlaments nehmen auf Anweisung des Generalsekretdrs oder in dessen Auftrag Einstufungen,
Herabstufungen des Geheimhaltungsgrades oder Freigaben von Informationen vor.

Die Einzelheiten der Verfahren fiir die Behandlung von als Verschlusssache eingestuften Dokumenten miissen so angelegt
sein, dass die Gewissheit besteht, dass die Dokumente den ihrem Inhalt angemessenen Schutz erhalten.

Die Zahl der Personen, die dazu ermichtigt sind, Informationen des Geheimhaltungsgrades TRES SECRET UE/EU TOP
SECRET in Umlauf zu bringen, ist moglichst klein zu halten, und ihre Namen sind in einer Liste zu verzeichnen, die von
dem CIU gefiihrt wird.

8.4.2 Anwendung der Geheimhaltungsgrade

Bei der Festlegung des Geheimhaltungsgrades eines Dokuments wird das Niveau der Schutzbediirftigkeit seines Inhalts
entsprechend den Begriffsbestimmungen in Artikel 2 Buchstabe d zugrunde gelegt. Es ist wichtig, dass die Einstufung
korrekt vorgenommen und sparsam mit ihr umgegangen wird.

Ein Begleitschreiben oder ein Ubermittlungsvermerk ist mindestens so hoch einzustufen wie die am hochsten eingestufte
Anlage. Der Urheber muss klar angeben, welcher Geheimhaltungsgrad fiir das Begleitschreiben bzw. den Ubermittlungs-
vermerk gilt, wenn ihm seine Anlagen nicht beigefiigt sind.
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Der Urheber eines Dokuments, dem ein Geheimhaltungsgrad zugeordnet werden soll, muss die vorstehend genannten
Vorschriften befolgen und eine zu hohe oder zu niedrige Einstufung vermeiden.

Einzelne Seiten, Absitze, Abschnitte, Anhdnge und sonstige Anlagen eines Dokuments konnen unterschiedliche Geheim-
haltungsgrade erfordern und sind entsprechend einzustufen. Der Geheimhaltungsgrad des Gesamtdokuments muss der
Geheimhaltungsgrad seines am hochsten eingestuften Teils sein.

9. INSPEKTIONEN

Regelmifige interne Inspektionen der Sicherheitsvorkehrungen zum Schutz von Verschlusssachen sind von der Direktion
Sicherheit und Risikobewertung des Europdischen Parlaments durchzufiihren, die die Sicherheitsorgane des Rates oder
der Kommission um Unterstiitzung ersuchen kann.

Die Sicherheitsorgane und die zustdndigen Stellen bei den Organen der Union konnen im Rahmen eines von einem der
Organe eingeleiteten einvernehmlichen Prozesses gegenseitige Begutachtungen der Sicherheitsvorkehrungen zum Schutz
von aufgrund der einschldgigen interinstitutionellen Vereinbarungen ausgetauschten Verschlusssachen vornehmen.

10. VERFAHREN ZUR FREIGABE UND ZUR AUFHEBUNG DER KENNZEICHNUNG

10.1. Das CIU priift die vertraulichen Informationen in ihrem Register und ersucht den Urheber eines Dokuments spi-
testens bis zum 25. Jahrestag der Erstellung des Dokuments um Zustimmung zur Freigabe oder zur Aufhebung der
Kennzeichnung. Dokumente, die bei der ersten Priifung nicht freigegeben wurden oder deren Kennzeichnung nicht aufge-
hoben wurde, sind regelmifSig und mindestens alle fiinf Jahre erneut zu priifen. Das Verfahren der Aufhebung der Kenn-
zeichnung kann, abgesehen von den Dokumenten, die sich in den gesicherten Archiven im gesicherten Bereich befinden
und gebithrend eingestuft sind, auch sonstige vertrauliche Informationen betreffen, die sich entweder bei dem parlamen-
tarischen Organ bzw. Amt oder der fur die historischen Archive des Parlaments zustindigen Dienststelle befinden.

10.2 Die Entscheidung iiber die Freigabe oder die Authebung der Kennzeichnung ist generell ausschlielich vom Urhe-
ber oder ausnahmsweise in Zusammenarbeit mit dem parlamentarischen Organ bzw. Amtstrager, das bzw. der die Infor-
mationen aufbewahrt, zu treffen, bevor die betreffenden Informationen an die fir die historischen Archive des Parla-
ments zustindige Dienststelle weitergeleitet werden. Die Freigabe oder die Aufhebung der Kennzeichnung von Ver-
schlusssachen darf nur nach schriftlicher Zustimmung des Urhebers vorgenommen werden. Im Fall der ,sonstigen ver-
traulichen Informationen® entscheidet das Sekretariat des parlamentarischen Organs bzw. der Amtstriger, das bzw. der
die Informationen aufbewahrt, in Zusammenarbeit mit dem Urheber dariiber, ob die Kennzeichnung des Dokuments auf-
gehoben werden kann.

10.3. Das CIU ist dafiir zustdndig, im Namen des Urhebers die Empfinger des Dokuments iiber die Anderung der Ein-
stufung oder der Kennzeichnung zu informieren, wobei letztere wiederum die weiteren Empfanger, denen sie das Origi-
nal oder eine Kopie des Dokuments zugeleitet haben, von der Anderung zu unterrichten haben.

10.4. Die Freigabe beriihrt nicht die Sicherheitskennungen oder Kennzeichnungen, die méglicherweise auf dem Doku-
ment angebracht sind.

10.5. Bei Freigabe ist der Hinweis auf den urspriinglichen Geheimhaltungsgrad, der am oberen und unteren Ende jeder
Seite vermerkt ist, durchzustreichen. Die erste Seite (Titelseite) des Dokuments ist mit einem Stempel und der Referenz-
nummer des CIU zu versehen. Bei Aufhebung der Kennzeichnung ist die urspriingliche Kennzeichnung am oberen Ende
jeder Seite durchzustreichen.

10.6. Der Text des freigegebenen Dokuments oder des Dokuments mit aufgehobener Kennzeichnung ist dem elektron-
ischen Datenblatt oder einem gleichwertigen System, in dem es registriert wurde, beizufiigen.

10.7. Im Fall von Dokumenten, die unter die Ausnahmen beziiglich der Privatsphire und der Integritit der personli-
chen oder der geschiftlichen Interessen einer natiirlichen oder juristischen Person fallen, und im Fall von sensiblen Doku-
menten findet Artikel 2 der Verordnung (EWG, Euratom) Nr. 354/83 des Rates Anwendung.
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10.8. Zusdtzlich zu den in den Nummern 10.1 bis 10.7 enthaltenen Bestimmungen gelten folgende Bestimmungen:

a) Bei Dokumenten von Dritten befragt das CIU die jeweiligen Dritten, bevor es eine Freigabe oder Authebung der Kenn-
zeichnung vornimmt.

b) Im Fall der Ausnahme, die die Privatsphire und die Integritit des Einzelnen betrifft, ist im Verfahren der Freigabe oder
der Aufhebung der Kennzeichnung insbesondere die Zustimmung der betroffenen Person zu beriicksichtigen oder
gegebenenfalls der Umstand, dass diese nicht ermittelt werden kann.

¢) Im Fall der Ausnahme, die die geschiftlichen Interessen einer natiirlichen oder juristischen Person betrifft, kann die
betroffene Person durch Veroffentlichung im Amtsblatt der Europdischen Union unterrichtet werden, wobei fiir mogliche
Anmerkungen eine Frist von vier Wochen ab dem Tag der Veréffentlichung vorzusehen ist.

Teil 2

VERFAHREN DER SICHERHEITSUBERPRUFUNG

11. VERFAHREN DER SICHERHEITSUBERPRUFUNG BEI MITGLIEDERN DES EUROPAISCHEN PARLAMENTS

11.1. Um Zugang zu den als CONFIDENTIEL UE/EU CONFIDENTIAL oder gleichwertig eingestuften Verschlusssachen zu
erhalten, miissen Mitglieder des Europdischen Parlaments hierzu entweder nach dem Verfahren der Nummern 11.3
und 11.4 dieses Anhangs oder auf der Grundlage einer formlichen Geheimhaltungserklarung gemafd Artikel 3 Absatz 4
dieses Beschlusses ermdchtigt worden sein.

11.2 Um Zugang zu als TRES SECRET UE/EU TOP SECRET und SECRET UE/EU SECRET oder gleichwertig eingestuften Ver-
schlusssachen zu erhalten, miissen Mitglieder des Europdischen Parlaments nach dem Verfahren der Nummern 11.3
und 11.14 ermdchtigt worden sein.

11.3. Die Ermichtigung wird nur Mitgliedern des Europdischen Parlaments erteilt, die durch die zustindigen nationalen
Behorden der Mitgliedstaaten gemdfl dem Verfahren der Nummern 11.9 bis 11.14 einer Sicherheitsiiberpriifung unterzo-
gen worden sind. Die Ermichtigung fir Mitglieder fallt in die Zustindigkeit des Prisidenten.

11.4 Der Prasident kann die schriftliche Ermachtigung nach Einholung der Stellungnahme der zustindigen Behorden
der Mitgliedstaaten auf der Grundlage der gemifS den Nummern 11.8 bis 11.13 durchgefiihrten Sicherheitstiberpriifung
erteilen.

11.5. Die fiir Sicherheit zustindige Direktion Sicherheit und Risikobewertung des Europdischen Parlaments fiihrt ein
fortlaufend aktualisiertes Verzeichnis aller Mitglieder des Europiischen Parlaments, denen eine Ermichtigung erteilt
wurde; dies gilt auch fiir vorldufige Ermachtigungen im Sinn der Nummer 11.15.

11.6. Die Ermichtigung gilt fur eine Dauer von fiinf Jahren oder fiir die Dauer der Aufgaben, wegen denen sie erteilt
wurde, wobei der kiirzere der beiden Zeitraume zugrunde gelegt wird. Sie kann gemafl dem Verfahren der Nummer 11.4
verlangert werden.

11.7. Ermichtigungen sind vom Prisidenten zu entziehen, wenn er dies fiir begriindet halt. Die Entscheidung tiber den
Entzug der Ermichtigung wird dem betroffenen Mitglied des Europiischen Parlaments mitgeteilt, das beantragen kann,
vom Prisidenten gehort zu werden, bevor der Entzug wirksam wird, und der zustidndigen nationalen Behorde mitgeteilt.
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11.8. Die Sicherheitsiiberpriifung wird unter Mitwirkung des betroffenen Mitglieds des Europaischen Parlaments und
auf Ersuchen des Prisidenten vorgenommen. Die fiir die Uberpriifung zustindige nationale Behorde ist die Behorde des
Mitgliedstaats, dessen Staatsangehorigkeit das betroffene Mitglied besitzt.

11.9. Das betroffene Mitglied des Europiischen Parlaments hat im Zuge der Sicherheitsiiberpriifung ein Auskunftsfor-
mular auszufiillen.

11.10. Der Prasident benennt in seinem Ersuchen an die zustindige nationale Behorde den Geheimhaltungsgrad der
Informationen, zu denen das betroffene Mitglied des Europiischen Parlaments Zugang erhalten soll, damit die zustindige
nationale Behorde das Sicherheitsiiberpriifungsverfahren entsprechend durchfithren kann.

11.11 Der gesamte Ablauf und die Ergebnisse des von der nationalen Behorde durchgefiihrten Verfahrens der Sicher-
heitsiiberpriifung stehen im Einklang mit den einschligigen Vorschriften und Regelungen des betroffenen Mitgliedstaats,
einschlieflich der Vorschriften und Regelungen tiber Rechtsbehelfe.

11.12. Bei befiirwortender Stellungnahme der zustindigen nationalen Behorde kann der Prasident dem betroffenen
Mitglied des Europiischen Parlaments die Ermachtigung erteilen.

11.13. Eine ablehnende Stellungnahme der zustindigen nationalen Behorde wird dem betroffenen Mitglied des Europi-
ischen Parlaments mitgeteilt, das beantragen kann, vom Prisidenten gehort zu werden. Der Prisident kann, wenn er es
fur erforderlich halt, bei der zustindigen nationalen Behorde um weitere Auskiinfte nachsuchen. Bei Bestitigung der
ablehnenden Stellungnahme darf die Erméchtigung nicht erteilt werden.

11.14. Alle nach Nummer 11.3 ermichtigten Mitglieder des Europiischen Parlaments erhalten zum Zeitpunkt der
Erteilung der Ermédchtigung und danach in regelmifigen Abstinden die notwendigen Leitlinien tiber den Schutz von Ver-
schlusssachen und tiber die Mittel zur Sicherstellung dieses Schutzes. Diese Mitglieder unterzeichnen eine Erklarung, mit
der sie den Erhalt dieser Leitlinien bestatigen.

11.15. Ausnahmsweise kann der Prasident, nachdem er die zustindige nationale Behorde hiervon unterrichtet hat und
von dieser Behorde binnen eines Monats dazu nicht Stellung genommen wurde, einem Mitglied des Européischen Parla-
ments eine vorldufige Ermédchtigung fiir hochstens sechs Monate erteilen, bis ihm das Ergebnis der Sicherheitsiiberprii-
fung nach Nummer 11.11 vorliegt. Die so erteilten vorldufigen Ermiéchtigungen berechtigen nicht zum Zugang zu als
TRES SECRET UE/EU TOP SECRET oder gleichwertig eingestuften Verschlusssachen.

12. VERFAHREN DER SICHERHEITSUBERPRQFUNG VON BEAMTEN DES EUROPAISCHEN PARLAMENTS UND SONSTI-
GEN PARLAMENTSBEDIENSTETEN, DIE FUR DIE FRAKTIONEN TATIG SIND

12.1. Nur Beamte des Europdischen Parlaments und sonstige fiir Fraktionen titige Parlamentsbedienstete, die aufgrund
ihrer Aufgabenbereiche und dienstlicher Erfordernisse von Verschlusssachen Kenntnis nehmen miissen oder sie benutzen
miissen, diirfen Zugang zu solchen Verschlusssachen erhalten.

12.2.  Um Zugang zu den als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE[EU TOP
SECRET oder gleichwertig eingestuften Verschlusssachen zu erhalten, miissen die Beamten des Europdischen Parlaments
bzw. die fiir eine Fraktion titigen sonstigen Parlamentsbediensteten hierzu nach dem Verfahren der Nummern 12.3
und 12.4 ermichtigt worden sein.

12.3. Die Ermichtigung wird nur Personen nach Nummer 12.1 erteilt, die durch die zustindigen Behérden der Mit-
gliedstaaten gemdfl dem Verfahren der Nummern 12.9 bis 12.14 einer Sicherheitsiiberpriifung unterzogen worden sind.
Die Ermichtigung fiir Beamte des Parlaments und sonstige Parlamentsbedienstete, die bei den Fraktionen titig sind, fallt
in die Zustidndigkeit des Generalsekretirs.
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12.4. Der Generalsekretir erteilt die schriftliche Erméchtigung nach Einholung der Stellungnahme der zustindigen
Behorden der Mitgliedstaaten auf der Grundlage der gemiff den Nummern 12.8 bis 12.13 durchgefiihrten Sicherheits-
tiberpriifung.

12.5. Die fiir Sicherheit zustindige Direktion Sicherheit und Risikobewertung des Europdischen Parlaments fithrt ein
fortlaufend aktualisiertes Verzeichnis aller mit der Notwendigkeit einer Sicherheitsiiberpriifung verbundenen Stellen, die
ihr von den einschldgigen Dienststellen des Parlaments gemeldet werden, und von allen Personen, denen eine Ermachti-
gung, einschlieflich einer vorldufigen Ermachtigung im Sinn der Nummer 12.15, erteilt worden ist.

12.6. Die Ermdchtigung gilt fir eine Dauer von funf Jahren oder fiir die Dauer der Aufgaben, wegen denen sie erteilt
wurde, wobei der kiirzere der beiden Zeitraume zugrunde gelegt wird. Sie kann gemifs dem Verfahren der Nummer 12.4
verlingert werden.

12.7. Ermichtigungen sind vom Generalsekretir zu entziehen, wenn er dies fiir begriindet hilt. Die Entscheidung tiber
den Entzug der Ermachtigung wird dem betroffenen Beamten des Europdischen Parlaments bzw. dem fiir eine Fraktion
tatigen sonstigen Parlamentsbediensteten mitgeteilt, der beantragen kann, vom Prisidenten gehort zu werden, bevor der
Entzug wirksam wird, und der zustindigen nationalen Behorde mitgeteilt.

12.8. Die Sicherheitsiiberpriifung wird unter Mitwirkung des betroffenen Beamten des Europdischen Parlaments bzw.
des fur eine Fraktion titigen sonstigen Parlamentsbediensteten auf Ersuchen des Generalsekretirs vorgenommen. Die fiir
die Uberpriifung zustindige nationale Behorde ist die Behorde des Mitgliedstaats, dessen Staatsangehérigkeit die betrof-
fene Person besitzt. Soweit dies aufgrund einzelstaatlicher Rechts- und Verwaltungsvorschriften zulissig ist, konnen die
zustdndigen nationalen Behorden Ermittlungen iiber Auslander durchfihren, die Zugang zu Verschlusssachen verlangen,
die als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP SECRET eingestuft sind.

12.9. Der betroffene Beamte des Europdischen Parlaments bzw. der fur eine Fraktion titige sonstige Parlamentsbediens-
tete hat im Zuge der Sicherheitsiiberpriifung ein Auskunftsformular auszufillen.

12.10. Der Generalsekretir benennt in seinem Ersuchen an die zustidndige nationale Behorde den Geheimhaltungsgrad
der Verschlusssachen, zu denen der betroffene Beamte des Europdischen Parlaments bzw. der fur eine Fraktion tatige
sonstige Parlamentsbedienstete Zugang erhalten soll, damit die zustindige nationale Behorde das Sicherheitsiiberprii-
fungsverfahren entsprechend durchfithren und zu der der betroffenen Person zu erteilenden Ermiachtigungsstufe Stellung
nehmen kann.

12.11. Der gesamte Ablauf und die Ergebnisse des von der nationalen Behorde durchgefiihrten Verfahrens der Sicher-
heitsiiberpriifung stehen im Einklang mit den einschlagigen Vorschriften und Regelungen des betroffenen Mitgliedstaats,
einschliefllich der Vorschriften und Regelungen tiber Rechtsbehelfe.

12.12. Bei befiirwortender Stellungnahme der zustindigen nationalen Behorde kann der Generalsekretir dem betroffe-
nen Beamten des Europdischen Parlaments bzw. dem fiir Fraktionen titigen sonstigen Parlamentsbediensteten die
Ermichtigung erteilen.

12.13. Eine ablehnende Stellungnahme der zustindigen nationalen Behorde wird dem betroffenen Beamten des Euro-
pdischen Parlaments bzw. dem fiir eine Fraktion titigen sonstigen Parlamentsbediensteten mitgeteilt, der beantragen
kann, vom Generalsekretdr gehort zu werden. Der Generalsekretar kann, wenn er es fiir erforderlich halt, bei der zustin-
digen nationalen Behérde um weitere Auskiinfte nachsuchen. Bei Bestitigung der ablehnenden Stellungnahme darf die
Ermichtigung nicht erteilt werden.

12.14. Alle Beamten des Europdischen Parlaments und fiir die Fraktionen titigen sonstigen Parlamentsbediensteten,
denen eine Ermichtigung im Sinn der Nummern 12.4 und 12.5 erteilt wurde, erhalten zum Zeitpunkt der Erteilung der
Ermichtigung und danach in regelmifSigen Abstinden die gebotenen Anweisungen zum Schutz von Verschlusssachen
und zu den Mitteln zur Sicherstellung dieses Schutzes. Diese Beamten und Bediensteten unterzeichnen eine Erklirung,
mit der sie den Erhalt dieser Anweisungen bestitigen und sich zu ihrer Einhaltung verpflichten.
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12.15. Ausnahmsweise kann der Generalsekretdr, nachdem er die zustindige nationale Behorde hiervon unterrichtet
hat und von dieser Behorde binnen eines Monats dazu nicht Stellung genommen wurde, einem Beamten des Europi-
ischen Parlaments bzw. einem fiir eine Fraktion tdtigen sonstigen Parlamentsbediensteten eine vorldufige Ermachtigung
fiir hochstens sechs Monate erteilen, bis ihm das Ergebnis der Sicherheitsiiberpriifung nach Nummer 12.11 vorliegt. Die
so erteilten vorldufigen Ermichtigungen berechtigen nicht zum Zugang zu als TRES SECRET UE/EU TOP SECRET oder
gleichwertig eingestuften Verschlusssachen.
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ANLAGE II
EINLEITUNG

Durch diese Bestimmungen werden die Sicherheitshinweise festgelegt, die fiir die sichere Verarbeitung und Verwaltung
vertraulicher Informationen durch das Europdische Parlament gelten und sorgen. Diese Sicherheitshinweise stellen
zusammen mit den Behandlungsanweisungen das in Artikel 3 Absatz 2 dieses Beschlusses genannte Managementsystem
fur Informationssicherheit des Europdischen Parlaments dar.

SICHERHEITSHINWEIS 1

Die Organisation der Sicherheit im Europiischen Parlament zum Schutz vertraulicher Informationen

SICHERHEITSHINWEIS 2

Umgang mit vertraulichen Informationen

SICHERHEITSHINWEIS 3

Die Verarbeitung vertraulicher Informationen durch automatisierte Informationssysteme

SICHERHEITSHINWEIS 4

Materieller Geheimschutz

SICHERHEITSHINWEIS 5

Geheimschutz in der Wirtschaft

SICHERHEITSHINWEIS 6

Verletzung der Sicherheit, Verlust vertraulicher Informationen oder Kenntnisnahme von vertraulichen Informa-
tionen durch Unbefugte

SICHERHEITSHINWEIS 1

DIE ORGANISATION DER SICHERHEIT IM EUROPAISCHEN PARLAMENT ZUM SCHUTZ VERTRAULICHER INFORMATIONEN

1. Fir die allgemeine und kohérente Durchfithrung dieses Beschlusses ist der Generalsekretdr zustindig.

Der Generalsekretar trifft die notwendigen Maflnahmen um sicherzustellen, dass fir die Zwecke der Behandlung oder
Aufbewahrung vertraulicher Informationen dieser Beschluss in den Raumlichkeiten des Parlaments durch die Mitglieder
des Europdischen Parlaments, durch Beamte des Europdischen Parlaments oder sonstige fur Fraktionen titige Parlaments-
bedienstete und durch Auftragnehmer angewandt wird.

2. Der Generalsekretir ist das Sicherheitsorgan. In dieser Eigenschaft ist der Generalsekretir zustindig fur

2.1. die Koordinierung aller Sicherheitsfragen im Zusammenhang mit den Tatigkeiten des Parlaments mit Bezug auf
den Schutz vertraulicher Informationen;
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2.2. die Billigung der Einrichtung eines gesicherten Bereichs, gesicherter Leserdume und gesicherter Ausriistung;

2.3. die Ausfithrung von Beschliissen gemif Artikel 6 dieses Beschlusses zur Genehmigung der Ubermittlung von Ver-
schlusssachen an Dritte durch das Parlament;

2.4. Ermittlungen oder die Anordnung von Ermittlungen bei unberechtigter Offenlegung vertraulicher Informationen,
die dem ersten Anschein nach im Parlament erfolgt ist, in Absprache mit dem Prisidenten des Européischen Parlaments,
sofern ein Mitglied des Europdischen Parlaments betroffen ist;

2.5. die Aufrechterhaltung enger Kontakte mit den Sicherheitsorganen anderer Institutionen der Union und mit natio-
nalen Sicherheitsbehorden in den Mitgliedstaaten im Hinblick auf die Sicherstellung einer optimalen Abstimmung der
Sicherheitspolitik mit Bezug auf Verschlusssachen;

2.6. die stindige Uberpriifung der Sicherheitspolitik und -verfahren des Parlaments und Erteilung angemessener Emp-
fehlungen, die sich daraus ergeben;

2.7. die Meldung an die nationale Sicherheitsbehorde, die das Verfahren der Sicherheitsiiberpriifung gemdfl Anlage I
Teil 2 Nummer 11.3 durchgefiihrt hat, in Fillen nachteiliger Informationen, die diese Behorde betreffen konnten.

3. Falls ein Mitglied des Europiischen Parlaments betroffen ist, nimmt der Generalsekretdr seine Aufgaben in enger
Abstimmung mit dem Prasidenten des Europdischen Parlaments wahr.

4. Bei der Wahrnehmung seiner Aufgaben nach den Absdtzen 2 und 3 wird der Generalsekretir durch den stellvertre-
tenden Generalsekretir, die Direktion Sicherheit und Risikobewertung, die Direktion Informationstechnologien (DIT) und
das Referat Verschlusssachen unterstiitzt.

4.1. Die Direktion Sicherheit und Risikobewertung ist fiir personliche Schutzmafinahmen und insbesondere das Verfah-
ren der Sicherheitsiiberpriifung nach Anlage I Teil 2 zustindig. Die Direktion Sicherheit und Risikobewertung hat auch

a) der Kontaktpunkt fiir die Sicherheitsorgane der anderen Institutionen der Union und fiir die nationalen Sicherheitsbe-
horden in Angelegenheiten mit Bezug auf das Verfahren der Sicherheitsiiberpriifung von Mitgliedern des Europaischen
Parlaments, Beamten des Europdischen Parlaments und sonstigen fiir Fraktionen titige Parlamentsbedienstete zu sein;

b) die notwendigen allgemeinen Informationsveranstaltungen zum Thema Sicherheit tiber die Pflichten zum Schutz von
Verschlusssachen und die Konsequenzen von Verstoflen dagegen durchzufiihren;

¢) den Betrieb des gesicherten Bereichs und der gesicherten Leserdume innerhalb der Rdumlichkeiten des Parlaments
gegebenenfalls in Zusammenarbeit mit den Sicherheitsdiensten der anderen Institutionen der Union und den nationa-
len Sicherheitsbehorden zu tiberwachen;

d) in Zusammenarbeit mit den Sicherheitsdiensten der anderen Institutionen der Union und den nationalen Sicherheits-
behorden die Verfahren fiir den Umgang mit Verschlusssachen und ihre Aufbewahrung, des gesicherten Bereichs und
der gesicherten Leserdume innerhalb der Rdumlichkeiten des Parlaments, wo Verschlusssachen behandelt werden, zu
tiberpriifen;

e) dem Generalsekretdr die angemessenen Behandlungsanweisungen vorzuschlagen.
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4.2. Die DIT ist fur die Behandlung von Verschlusssachen durch gesicherte IT-Systeme im Europdischen Parlament
zustindig.

4.3. Das Referat Verschlusssachen ist fiir Folgendes zustindig:

a) Ermittlung des Sicherheitsbedarfs zum wirksamen Schutz vertraulicher Informationen in enger Zusammenarbeit mit
der Direktion Sicherheit und Risikobewertung und der DIT sowie den Sicherheitsdiensten der anderen Institutionen
der Union;

b) Ermittlung aller Aspekte des Umgangs mit vertraulichen Informationen und ihre Aufbewahrung innerhalb des Parla-
ments gemaf$ den Behandlungsanweisungen;

c) Betrieb des gesicherten Bereichs;

d) Umgang mit oder Einsichtnahme in vertrauliche(n) Informationen im gesicherten Bereich oder im Leseraum des
Referats Verschlusssachen gemidfd Artikel 7 Absitze 2 und 3 dieses Beschlusses;

e) Verwaltung des Registers des Referats Verschlusssachen;

f) Meldung an das Sicherheitsorgan von Verletzungen oder vermuteten Verletzungen der Sicherheit, Verlust oder Kennt-
nisnahme im Zusammenhang mit vertraulichen Informationen, die im Referat Verschlusssachen hinterlegt und im
gesicherten Bereich oder im gesicherten Leseraum des Referats Verschlusssachen aufbewahrt werden.

5. AufSerdem hat der Generalsekretir als Sicherheitsorgan die folgenden Stellen zu einzurichten:
a) eine Sicherheits-Akkreditierungsstelle (SAA);

b) eine fur den Betrieb zustindige Stelle fiir Informationssicherung (IAOA);

¢) eine Krypto-Verteilungsstelle (CDA);

d) eine TEMPEST-Stelle (TA);

e) eine Stelle fiir Informationssicherung (IAA).

Fiir die Wahrnehmung dieser Funktionen sind keine zentralen organisatorischen Einheiten erforderlich. Fiir die einzelnen
Funktionen werden gesonderte Mandate erteilt. Diese Funktionen und die damit einhergehenden Verantwortlichkeiten
konnen jedoch zusammengefasst oder der gleichen organisatorischen Einheit zugewiesen oder auf verschiedene organisa-
torische Einheiten aufgeteilt werden, sofern Interessenkonflikte und Uberschneidungen von Aufgaben vermieden werden.

6. Die SAA berit in allen Sicherheitsfragen im Zusammenhang mit der Akkreditierung jedes IT-Systems und -Netzes
innerhalb des Parlaments, indem sie

6.1. dafiir sorgt, dass die Kommunikations- und Informationssysteme den Sicherheitskonzepten und Sicherheitsleitlinien
entsprechen; hierfur erteilt sie eine Erklirung iiber die Zulassung fiir die Behandlung von Verschlusssachen bis zu einem
bestimmten Geheimhaltungsgrad in dem betreffenden Betriebsumfeld durch das Kommunikations- und Informationssys-
tem und gibt die Voraussetzungen fir die Akkreditierung sowie die Kriterien an, unter denen eine erneute Zulassung
erforderlich ist;

6.2. ein Verfahren fiir die Sicherheitsakkreditierung im Einklang mit den einschldgigen Konzepten unter genauer
Angabe der Voraussetzungen fiir die Zulassung von Kommunikations- und Informationssystemen unter ihrer Leitung
festlegt;
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6.3. eine Strategie fir die Sicherheitsakkreditierung entwirft, in der dargelegt wird, wie detailliert das Akkreditierungs-
verfahren entsprechend der geforderten Vertraulichkeit angelegt sein muss;

6.4. die sicherheitsbezogene Dokumentation — einschliefSlich der Erklirung zum Risikomanagement und der Erkldrung
zum Restrisiko, der Dokumentation iiber die Uberpriifung der Sicherheitsimplementierung und der sicherheitsbezogenen
Betriebsverfahren — priift und zuldsst sowie gewahrleistet, dass sie mit den Sicherheitsvorschriften und -konzepten des
Parlaments tibereinstimmt;

6.5. die Implementierung der Sicherheitsmanahmen in Bezug auf das Kommunikations- und Informationssystem im
Wege der Durchfiihrung oder Forderung von Sicherheitsbewertungen, -kontrollen oder -iiberpriifungen kontrolliert;

6.6. Sicherheitsanforderungen (z. B. Sicherheitsstufen fiir die Sicherheitsiiberpriifung des Personals) fiir die Besetzung
der fur das Kommunikations- und Informationssystem sicherheitskritischen Stellen festlegt;

6.7. die Zusammenschaltung eines bestimmten Kommunikations- und Informationssystems mit anderen Kommunika-
tions- und Informationssystemen genehmigt — oder gegebenenfalls an der gemeinsamen Genehmigung mitwirkt;

6.8. die Sicherheitsnormen technischer Ausriistungen genehmigt, die fiir die gesicherte Behandlung und den Schutz
von Verschlusssachen eingesetzt werden sollen;

6.9. sicherstellt, dass kryptografische Produkte, die im Parlament benutzt werden, in die Liste der EU-weit zugelassenen
Produkte aufgenommen sind;

6.10. den Systembetreiber, die Sicherheitsakteure und die Vertreter der Nutzer in Bezug auf das Sicherheitsrisikoma-
nagement — insbesondere hinsichtlich des Restrisikos — und auf die Voraussetzungen fur die Erklarung tiber die Zulas-
sung konsultiert.

7. Die IAOA ist fiir Folgendes zustindig:

7.1. Ausarbeitung der Sicherheitsdokumentation im Einklang mit den Sicherheitskonzepten und Sicherheitsleitlinien;
dies betrifft insbesondere auch die Erklarung zum Restrisiko, die sicherheitsbezogenen Betriebsverfahren und das Krypto-
konzept im Rahmen des Akkreditierungsverfahrens fiir Kommunikations- und Informationssysteme;

7.2, Mitwirkung bei Auswahl und Priiffung der systemspezifischen technischen Sicherheitsmaffnahmen, -vorrichtungen
und -software mit dem Ziel, deren Implementierung zu iibernehmen und zu gewihrleisten, dass sie im Einklang mit der
einschldgigen Sicherheitsdokumentation sicher installiert, konfiguriert und gewartet werden;

7.3. Uberwachung der Implementierung und Anwendung der sicherheitsbezogenen Betriebsverfahren und gegebenen-
falls Ubertragung der Verantwortung fiir die Betriebssicherheit an den Systemeigner, d.h. das Referat Verschlusssachen;

7.4. Umgang mit kryptografischen Produkten und ihre Handhabung, Gewihrleistung der Aufbewahrung von verschliis-
seltem Material und der Kontrolle unterliegendem Material sowie erforderlichenfalls Gewihrleistung der Generierung
kryptografischer Variablen;

7.5. Durchfithrung von Sicherheitsanalysen, -tiberpriifungen und -tests, insbesondere zum Zwecke der Erstellung der
von der SAA verlangten einschldgigen Risikoberichte;

7.6. Durchfithrung von fiir das Kommunikations- und Informationssystem spezifischen Schulungen in Bezug auf Infor-
mationssicherung;

7.7. Implementierung und Durchfithrung von fir das Kommunikations- und Informationssystem spezifischen Sicher-
heitsmafinahmen.
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8. Die CDA ist fiir Folgendes zustindig:
8.1. Verwaltung und Rechenschaftspflicht in Bezug auf EU-Kryptomaterial;

8.2. in enger Zusammenarbeit mit der SAA Vorkehrungen dafiir, dass fiir das gesamte EU-Kryptomaterial in Bezug auf
Rechenschaftspflicht, sichere Behandlung, Speicherung und Verteilung geeignete Verfahren durchgesetzt und Pline vor-
handen sind;

8.3. Sicherstellung des Transfers von EU-Kryptomaterial zu den oder von den Einzelpersonen oder Dienststellen, die es
verwenden.

9. Die TA hat sicherzustellen, dass die Kommunikations- und Informationssysteme den TEMPEST-Konzepten und
-Behandlungsanweisungen entsprechen. Sie genehmigt TEMPEST-Schutzmafnahmen fiir Installationen und Produkte,
damit Verschlusssachen bis zu einem bestimmten Geheimhaltungsgrad in dem betreffenden Betriebsumfeld geschiitzt
sind.

10. Die IAA ist fiir alle Aspekte des Umgangs mit vertraulichen Informationen und ihre Behandlung innerhalb des Par-
laments zustindig und insbesondere fiir Folgendes:

10.1 Ausarbeitung von Sicherheitskonzepten und Sicherheitsleitlinien fiir Informationssicherung sowie Uberwachung
ihrer Wirksamkeit und Angemessenheit;

10.2. Schutz und Verwaltung der technischen Informationen iiber kryptografische Produkte;

10.3. Vorkehrungen dafiir, dass die fiir den Schutz von Verschlusssachen gewihlten Informationssicherungsmafnahmen
den einschldgigen Regeln fiir ihre Eignung und Auswahl entsprechen;

10.4. Vorkehrungen dafur, dass die kryptografischen Produkte unter Einhaltung der Regeln fiir ihre Eignung und Aus-
wahl gewihlt werden;

10.5. Konsultation des Systembetreibers, der Sicherheitsverantwortlichen und der Vertreter der Nutzer in Bezug auf die
Sicherheitskonzepte und Sicherheitsleitlinien fiir Informationssicherung;
SICHERHEITSHINWEIS 2

UMGANG MIT VERTRAULICHEN INFORMATIONEN

A. VORBEMERKUNGEN

1. In diesem Sicherheitshinweis werden die Bestimmungen fiir den Umgang des Parlaments mit vertraulichen Informa-
tionen dargelegt.

2. Wer Informationen als vertraulich einstuft, gibt ihren Geheimhaltungsgrad an und richtet sich bei seiner Entschei-
dung nach den in diesem Sicherheitshinweis aufgefithrten Grundsitzen fur die Einstufung oder Kennzeichnung vertrauli-
cher Informationen.

B. EINSTUFUNG ALS EU-VERSCHLUSSSACHE

3. Die Entscheidung dariiber, ob ein Dokument als Verschlusssache eingestuft wird, erfolgt vor dessen Erstellung. Als
EU-Verschlusssache wird eine Information eingestuft, wenn ihr Urheber nach der Priifung ihres Grads an Vertraulichkeit
entscheidet, dass ihre unbefugte Weitergabe den Interessen der Europaischen Union oder eines oder mehrerer ihrer Mit-
gliedstaaten oder Biirger in bestimmtem Mafle Schaden zuftigen konnte.
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4. Wird eine Information als Verschlusssache eingestuft, erfolgt eine zweite Priifung im Vorfeld, bei der der geeignete
Geheimhaltungsgrad festgelegt wird. Der Geheimhaltungsgrad eines Dokuments richtet sich nach der Schutzbediirftigkeit
seines Inhalts.

5. Die Verantwortung fiir die Festlegung des Geheimhaltungsgrades einer Information liegt allein beim Urheber. Beamte
des Parlaments nehmen auf Anweisung des Generalsekretirs oder in dessen Auftrag Einstufungen von Informationen
vor.

6. Eine Einstufung als Verschlusssache wird korrekt vorgenommen und erfolgt nur bei wirklichem Bedarf. Der Urheber
eines Dokuments, dem ein Geheimhaltungsgrad zugeordnet werden soll, muss eine zu hohe oder zu niedrige Einstufung
vermeiden.

7. Der Geheimhaltungsgrad, der der Information zugewiesen wird, ist ausschlaggebend fiir das Schutzniveau, dem sie
hinsichtlich der personen-, objekt- und verfahrensbezogenen Sicherheit und der Informationssicherung unterliegt.

8. Informationen, die einer Einstufung als Verschlusssache bediirfen, miissen ungeachtet ihrer materiellen Form als Ver-
schlusssache gekennzeichnet und behandelt werden. Die Einstufung als Verschlusssache muss den Empfingern deutlich
mitgeteilt werden, entweder durch die Kennzeichnung mit einem Geheimhaltungsgrad (falls die Information schriftlich
tibermittelt wird, sei es auf Papier oder iiber Kommunikations- und Informationssysteme) oder durch einen miindlichen
Hinweis (falls die Information mindlich tbermittelt wird, beispielsweise in einem Gesprich oder einer Sitzung unter
Ausschluss der Offentlichkeit). Als Verschlusssache eingestuftes Material ist materiell zu kennzeichnen, damit sein
Geheimhaltungsgrad einfach zu erkennen ist.

9. Elektronische Verschlusssachen diirfen ausschlieflich in einem akkreditierten Kommunikations- und Informations-
system erstellt werden. Die Verschlusssache selbst sowie der Dateiname und der Datentrager (dies gilt fiir externe Tréger,
beispielsweise CD-ROM und USB-Speicherstifte) ist mit der betreffenden Verschlusssachenkennzeichnung zu versehen.

10. Informationen werden als Verschlusssache eingestuft, sobald sie Form annehmen. Zum Beispiel miissen personliche
Notizen, Entwiirfe oder E-Mails, die Informationen enthalten, die einer Einstufung als EU-Verschlusssache bediirfen, von
Beginn an als Verschlusssache gekennzeichnet und gemifl den materiellen und technischen Anforderungen dieses
Beschlusses erstellt und behandelt werden. Diese Informationen konnen dann in die Form eines offiziellen Dokuments
gebracht werden, das seinerseits entsprechend gekennzeichnet und behandelt wird. Wihrend der Abfassung eines offiziel-
len Dokuments kann es erforderlich sein, seine urspriingliche Einstufung zu {iberpriifen und ihm entsprechend seiner
weiteren Ausgestaltung einen hoheren oder niedrigeren Geheimhaltungsgrad zuzuweisen.

11. Die Urheber konnen entscheiden, dass bestimmten Kategorien von Informationen, die sie regelmdfig erstellen, ein
Standard-Geheimhaltungsgrad zugewiesen wird. Ist dies der Fall, miissen sie jedoch dafiir Sorge tragen, bestimmte Infor-
mationen nicht systematisch zu hoch oder zu niedrig einzustufen.

12.  Als EU-Verschlusssache eingestufte Informationen miissen immer eine Verschlusssachenkennzeichnung tragen, die
dem jeweiligen Geheimhaltungsgrad entspricht.

B.1. Geheimhaltungsgrade

13.  EU-Verschlusssachen werden in einen der folgenden Geheimhaltungsgrade eingestuft:

— TRES SECRET UEJEU TOP SECRET, gemifl der Begriffsbestimmung in Artikel 2 Buchstabe d dieses Beschlusses, sofern
durch ihre unbefugte Weitergabe aller Wahrscheinlichkeit nach

a) die innere Sicherheit der Union oder eines oder mehrerer ihrer Mitgliedstaaten oder die innere Sicherheit von
Drittstaaten oder internationalen Organisationen unmittelbar gefihrdet wiirde,

b) die Beziehungen zu Drittstaaten oder internationalen Organisationen auferordentlich schwerwiegend geschidigt
wiirden,

¢) unmittelbar zahlreiche Menschen ums Leben kimen,
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d) die Einsatzfihigkeit oder Sicherheit von Einsatzpersonal der Mitgliedstaaten oder anderer Partner bzw. die
andauernde Wirksamkeit dufferst wertvoller Sicherheitseinsitze oder Erkenntnisgewinnungsverfahren aufferordent-
lich schwerwiegend beeintrachtigt wiirde, oder

e) die Wirtschaft der Union oder ihrer Mitgliedstaaten schwer und langfristig geschadigt wiirde,

SECRET UE[EU SECRET, gemdfl der Begriffsbestimmung in Artikel 2 Buchstabe d dieses Beschlusses, sofern durch ihre
unbefugte Weitergabe aller Wahrscheinlichkeit nach

a) erhebliche internationale Spannungen entstiinden,
b) Beziehungen zu Drittstaaten und internationalen Organisationen schwerwiegend geschidigt wiirden,

¢) unmittelbar Leben gefihrdet wiirden oder die offentliche Ordnung oder die individuelle Sicherheit oder Freiheit
schwerwiegend beeintrachtigt wiirde,

d) wichtige Verhandlungen tiber handelspolitische oder allgemein politische Fragen beeintrachtigt wiirden und der
Union oder den Mitgliedstaaten dadurch erhebliche operationelle Probleme entstiinden,

e) die operative Sicherheit der Mitgliedstaaten oder die Wirksamkeit sehr wertvoller Sicherheitseinsitze oder Erkennt-
nisgewinnungsverfahren schwerwiegend beeintrichtigt wiirde,

f) die finanziellen, monetiren, wirtschaftlichen und handelspolitischen Interessen der Union oder ihrer Mitglied-
staaten erheblich materiell geschidigt wiirden,

g) die finanzielle Tragfihigkeit wichtiger Organisationen oder Akteure wesentlich beeintrichtigt wiirde, oder

h) die Ausarbeitung oder Durchfithrung von Strategien der Union so behindert wiirde, dass erhebliche wirtschaftli-
che, handelspolitische oder finanzielle Folgen drohen;

CONFIDENTIEL UE/EU CONFIDENTIAL, gemif$ der Begriffsbestimmung in Artikel 2 Buchstabe d dieses Beschlusses,
sofern durch ihre unbefugte Weitergabe aller Wahrscheinlichkeit nach

a) die diplomatischen Beziehungen erheblichen Schaden ndhmen und beispielsweise ein formlicher Protest oder
andere Sanktionen die Folge wiren,

b) individuelle Sicherheit oder Freiheit gefihrdet wiirden,

¢) die Ergebnisse von Verhandlungen iiber handelspolitische oder allgemein politische Fragen ernsthaft gefihrdet
wiirden, die Union oder die Mitgliedstaaten vor operative Probleme gestellt wiirden,

d) die operative Sicherheit der Mitgliedstaaten oder die Wirksamkeit von Sicherheitseinsitzen oder Erkenntnisgewin-
nungsverfahren beeintrachtigt wiirde,

e) die finanzielle Tragfihigkeit wichtiger Organisationen oder Akteure wesentlich beeintrachtigt wiirde,

f) Ermittlungstitigkeiten behindert wiirden oder das Begehen von Straftaten oder Terrorhandlungen erleichtert
wiirde,

g) den finanziellen, monetdren, wirtschaftlichen und handelspolitischen Interessen der Union oder der Mitglied-
staaten in erheblichem MafSe entgegengewirkt wiirde, oder

h) die Ausarbeitung oder Durchfithrung von Strategien der EU so behindert wiirde, dass erhebliche wirtschaftliche,
handelspolitische oder finanzielle Folgen drohen;
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— RESTREINT UE/EU RESTRICTED, gemif8 der Begriffsbestimmung in Artikel 2 Buchstabe d dieses Beschlusses, sofern
durch ihre unbefugte Weitergabe aller Wahrscheinlichkeit nach

a) die allgemeinen Interessen der Union beeintrichtigt wiirden,
b) die diplomatischen Beziechungen ungiinstig beeinflusst wiirden,
¢) Einzelpersonen erhebliche Unannehmlichkeiten erfiihren,

d) der Union oder den Mitgliedstaaten bei Verhandlungen tiber handelspolitische oder allgemein politische Fragen
Nachteile erwiichsen,

e) die Aufrechterhaltung der Sicherheit in der Union oder den Mitgliedstaaten erschwert wiirde,
f) die Ausarbeitung oder Durchfihrung von Strategien der Union behindert wiirde,
g) die sachgerechte Verwaltung der EU und ihre Tatigkeitsbereiche beeintrichtigt wiirde,

h) Verpflichtungen des Parlaments gebrochen wiirden, nach denen von dritter Seite erteilte und als Verschlusssache
eingestufte Informationen ihren Status behalten miissen,

i) gegen gesetzlich begriindete Einschrinkungen der Weitergabe von Informationen verstofen wiirde,

j) Einzelpersonen oder Unternehmen finanzielle Verluste entstiinden oder ungerechtfertigte Gewinne oder Vorteile
erleichtert wiirden, oder

k) Ermittlungstitigkeiten behindert wiirden oder das Begehen von Straftaten erleichtert wiirde.

B.2. Geheimhaltungsgrad von Zusammenstellungen, Deckblittern und Ausziigen

14. Ein Begleitschreiben oder ein Ubermittlungsvermerk ist so hoch einzustufen wie die am hochsten eingestufte
Anlage. Der Urheber gibt klar an, welcher Geheimhaltungsgrad fiir das Begleitschreiben bzw. den Ubermittlungsvermerk
gilt, wenn ihm seine Anlagen nicht beigefiigt sind. Ubermittlungsvermerke bzw. Begleitschreiben, die nicht eingestuft
werden miissen, enthalten folgenden Schlusssatz: ,Ohne beigefiigte Anlagen gilt fiir diesen Ubermittlungsvermerk bzw.
dieses Begleitschreiben kein Geheimhaltungsgrad.”

15. Dokumente oder Dateien, die Teile mit unterschiedlichen Geheimhaltungsgraden umfassen, miissen maoglichst so
untergliedert werden, dass Teile mit unterschiedlichen Geheimhaltungsgraden leicht zu erkennen sind und gegebenenfalls
abgetrennt werden konnen. Der Geheimhaltungsgrad des Gesamtdokuments oder der Datei entspricht mindestens dem
Geheimhaltungsgrad seines/ihres am hochsten eingestuften Teils.

16 Einzelne Seiten, Absitze, Abschnitte, Anhdnge oder sonstige Anlagen eines Dokuments konnen unterschiedliche
Geheimhaltungsgrade erfordern und sind entsprechend einzustufen. In Dokumenten, die EU-Verschlusssachen enthalten,
konnen Standardabkiirzungen verwendet werden, um den Geheimhaltungsgrad von Textabschnitten oder Textteilen von
weniger als einer Seite anzugeben.

17. Werden Informationen aus verschiedenen Quellen in einem Dokument zusammengestellt, so wird die endgiiltige
Fassung durchgesehen, um den grundsitzlichen Geheimhaltungsgrad zu bestimmen, da sie einen hoheren Geheimhal-
tungsgrad als fur die einzelnen Bestandteile notig erfordern kann.

C. SONSTIGE VERTRAULICHE INFORMATIONEN

18. Sonstige vertrauliche Informationen werden gemaf Abschnitt E dieses Sicherheitshinweises und den Behandlungs-
anweisungen gekennzeichnet.
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D. ERSTELLUNG VERTRAULICHER INFORMATIONEN

19. Die Erstellung vertraulicher Informationen ist Personen vorbehalten, die durch diesen Beschluss oder durch das
Sicherheitsorgan dazu ermichtigt werden.

20. Vertrauliche Informationen diirfen nicht in Internet- bzw. Intranet-Dokumentenverwaltungssystemen erfasst wer-
den.

D.1. Erstellung von EU-Verschlusssachen

21. Wer eine EU-Verschlusssache mit dem Geheimhaltungsgrad CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET oder TRES SECRET UE/EU TOP SECRET erstellen mochte, bedarf der Ermichtigung durch diesen Beschluss oder
zunichst einer Genehmigung gemafl Artikel 4 Absatz 1 dieses Beschlusses.

22.  EU-Verschlusssachen mit dem Geheimhaltungsgrad CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder
TRES SECRET UE/EU TOP SECRET werden ausschliefSlich im abgesicherten Bereich erstellt.

23. Fur die Erstellung einer EU-Verschlusssache gelten folgende Vorschriften:
a) Der geltende Geheimhaltungsgrad ist auf jeder Seite eindeutig zu vermerken.
b) Jede Seite ist zu nummerieren, und auf jeder Seite ist die Gesamtseitenzahl anzugeben.

¢) Das Dokument ist auf der ersten Seite mit einem Aktenzeichen und einem Betreff zu versehen, der selbst keine Ver-
schlusssache sein darf, es sei denn er ist an dem Dokument als solche gekennzeichnet.

d) Das Dokument ist auf der ersten Seite zu datieren.

e) Auf der ersten Seite von Dokumenten mit dem Geheimhaltungsgrad CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET
UE/EU SECRET oder TRES SECRET UE/EU TOP SECRET sind sdmtliche Anhéinge und Anlagen aufzulisten.

f) Dokumente mit dem Geheimhaltungsgrad CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES
SECRET UE/EU TOP SECRET sind auf jeder Seite mit einer eigenen Exemplarnummer zu versehen, sofern sie in mehreren
Exemplaren verteilt werden sollen. Auf der ersten Seite jedes Exemplars ist die Gesamtzahl der Exemplare und Seiten
anzugeben.

g) Wird in dem Dokument auf andere Dokumente verwiesen, die von anderen Unionsorganen erhaltene und als Ver-
schlusssache eingestufte Informationen enthalten, oder enthilt das Dokument als Verschlusssache eingestufte und aus
diesen Dokumenten stammende Informationen, so ist es auf den gleichen Geheimhaltungsgrad wie diese Dokumente
einzustufen und darf ohne vorherige schriftliche Zustimmung des Urhebers nicht an Personen verteilt werden, die
nicht in der Verteilungsliste des Dokuments bzw. der Dokumente, aus dem bzw. denen die als Verschlusssache einge-
stuften Informationen stammen, aufgefiihrt sind.

24.  Der Urheber behilt die Kontrolle iiber die von ihm erstellte EU-Verschlusssache. Seine Zustimmung ist einzuholen,
bevor die EU-Verschlusssache

a) herabgestuft oder ihr Geheimhaltungsgrad aufgehoben wird,
b) fur andere als die vom Urheber festgelegten Zwecke verwandt wird,
¢) an Drittstaaten oder internationale Organisationen weitergegeben wird,

d) an Personen, Institutionen, Staaten oder internationale Organisationen weitergegeben wird, die nicht zum Kreis derje-
nigen gehoren, denen der Urheber selbst Einsicht in die Informationen gewihrt hat,



C 96/30 Amtsblatt der Europdischen Union 1.4.2014

e) an Auftragnehmer oder potenzielle Auftragnehmer mit Sitz in einem Drittstaat weitergegeben wird,

f) vervielfiltigt oder tibersetzt wird, falls es sich um Informationen mit dem Geheimhaltungsgrad TRES SECRET UE/EU
TOP SECRET handelt,

g) vernichtet wird.

D.2. Erstellung sonstiger vertraulicher Informationen

25. Uber die Genehmigung der Erstellung sonstiger vertraulicher Informationen durch Funktionsbereiche, Dienste
und/oder Einzelpersonen kann der als Sicherheitsorgan fungierende Generalsekretdr entscheiden.

26. Sonstige vertrauliche Informationen werden gemaf8 den Behandlungsanweisungen gekennzeichnet.

27. Fir die Erstellung sonstiger vertraulicher Informationen gelten folgende Vorschriften:

a) Die Kennzeichnung ist oben auf der ersten Seite des Dokuments anzubringen.

b) Jede Seite ist zu nummerieren, und auf jeder Seite ist die Gesamtseitenzahl anzugeben.

¢) Das Dokument ist auf der ersten Seite mit einem Aktenzeichen und einem Betreff zu versehen.
d) Das Dokument ist auf der ersten Seite zu datieren.

e) Auf der letzten Seite des Dokuments sind simtliche Anhinge und Anlagen aufzulisten.

28. Die Erstellung sonstiger vertraulicher Informationen erfolgt nach besonderen Vorschriften und Verfahren, die in
den Behandlungsanweisungen festgelegt sind.

E. SICHERHEITSKENNUNGEN UND KENNZEICHNUNGENSICHERHEIT

29. Die Sicherheitskennungen und Kennzeichnungen auf Dokumenten dienen dazu, den Informationsfluss zu kontrol-
lieren und den Zugang zu vertraulichen Informationen nach dem Grundsatz des berechtigten Informationsinteresses zu
beschrinken.

30. Wenn Sicherheitskennungen und/oder Kennzeichnungen verwendet oder angebracht werden, ist darauf zu achten,
dass eine Verwechslung mit den Verschlusssachenkennzeichnungen fiir EU-Verschlussachen — RESTREINT UE/EU RESTRIC-
TED, CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET, TRES SECRET UE/EU TOP SECRET — vermieden wird.

31. Fir den Gebrauch von Sicherheitskennungen und Kennzeichnungen werden in den Behandlungsanweisungen,
zusammen mit einer Liste der Sicherheitskennzeichnungen des Européischen Parlaments, besondere Regeln festgelegt.

E.1. Sicherheitskennungen

32.  Sicherheitskennungen diirfen nur in Verbindung mit einer Verschlusssachenkennzeichnung verwendet werden; sie
diirfen nicht separat auf Dokumenten angebracht werden. Auf EU-Verschlusssachen kann eine Sicherheitskennung ange-
bracht werden,

a) um die Geltungsdauer eines Geheimhaltungsgrades zu begrenzen (was bei Verschlusssachen eine automatische Herab-
stufung des Geheimhaltungsgrades oder Freigabe bedeutet),

b) um die Verbreitung der betreffenden EU-Verschlusssache zu begrenzen,

¢) um iiber die mit dem Geheimhaltungsgrad verbundenen Vorschriften hinaus besondere Regelungen fiir den Umgang
mit der Verschlusssache festzulegen.
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33. Die zusitzlichen Einschrinkungen, die fir die Handhabung und Aufbewahrung von Dokumenten mit EU-Ver-
schlusssachen gelten, sind fiir die Beteiligten mit einem zusitzlichen Aufwand verbunden. Um den Arbeitsauswand in
diesem Zusammenhang zu minimieren, hat es sich bewiahrt, bei der Erstellung solcher Dokumente eine Frist oder ein
Ereignis festzulegen, nach deren Ablauf bzw. dessen Eintreten die Einstufung automatisch ungiiltig wird und der Geheim-
haltungsgrad der im Dokument enthaltenen Informationen herabgestuft oder aufgehoben wird.

34. Wenn ein Dokument sich auf einen konkreten Arbeitsbereich bezieht und seine Verbreitung begrenzt werden muss
und/oder fir den Umgang mit dem Dokument besondere Regelungen gelten, kann der Einstufung eine diesbeziigliche
Erklarung beigefiigt werden, damit der betreffende Empfingerkreis leichter zu erkennen ist.

E.2. Kennzeichnungen

35. Kennzeichnungen gelten nicht als Geheimhaltungseinstufung. Sie dienen lediglich als Hinweis auf konkrete Anwei-
sungen fur den Umgang mit einem Dokument und werden nicht dazu verwendet, den Inhalt des betreffenden Doku-
ments zu beschreiben.

36. Kennzeichnungen konnen separat auf Dokumenten angebracht oder in Verbindung mit einer Geheimhaltungsein-
stufung verwendet werden.

37. Grundsitzlich gilt, dass Kennzeichnungen bei Informationen angebracht werden, die dem Berufsgeheimnis gemif
Artikel 287 des EG-Vertrags und Artikel 17 des Beamtenstatuts unterliegen oder die aus rechtlichen Griinden durch das
Parlament zu schiitzen sind, aber nicht als Verschlusssache behandelt werden miissen oder konnen.

E.3. Gebrauch von Kennzeichnungen im Rahmen des Kommunikations- und Informationssystems

38. Die Vorschriften fiir den Gebrauch von Kennzeichnungen gelten auch im Rahmen des akkreditierten Informations-
und Kommunikationssystems.

39. Die SAA legt fiir den Gebrauch von Kennzeichnungen im Rahmen des akkreditierten Informations- und Kommuni-
kationssystems besondere Regeln fest.

F. EMPFANG VON INFORMATIONEN

40. Im Parlament ist nur das Referat Verschlusssachen zum Empfang von Informationen berechtigt, die von Dritten als
CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP SECRET oder gleichwertig einge-
stuft wurden.

41. Bei Informationen, die als RESTREINT UE/EU RESTRICTED oder gleichwertig oder als sonstige vertrauliche Informatio-
nen eingestuft wurden, kann die Verantwortung fiir die Entgegennahme der Informationen von Dritten sowie fiir die Ein-
haltung der in diesem Sicherheitshinweis aufgefithrten Grundsdtze beim Referat Verschlusssachen oder aber bei dem
zustdndigen parlamentarischen Organ bzw. Amtstréger liegen.

G. REGISTRIERUNG
42.  Als Registrierung wird die Anwendung der Verfahren zur Aufzeichnung des Umlaufs vertraulicher Informationen,

einschlieflich ihrer Verbreitung, der Einsichtnahme in die vertraulichen Informationen und deren Vernichtung, bezeich-
net.

43, Fur die Zwecke dieses Sicherheitshinweises ist das ,Dienstbuch” das Register, in dem vor allem Datum und Uhrzeit
des Zeitpunkts erfasst werden, zu dem

a) die vertraulichen Informationen bei dem Sekretariat des betreffenden parlamentarischen Organs bzw. Amtstrigers
oder gegebenenfalls beim Referat Verschlusssachen eingehen oder dieses Sekretariat bzw. Referat verlassen,

b) eine sicherheitsiiberpriifte Person auf die vertraulichen Informationen zugreift oder diese weiterleitet und

¢) die vertraulichen Informationen vernichtet werden.
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44. Der Urheber der Verschlusssache ist im Zuge der Erstellung des Dokuments, das die Verschlusssache enthilt, dafiir
verantwortlich, die erste Erklirung mit einer Kennzeichnung zu versehen. Diese Erklarung wird bei Erstellung des Doku-
ments dem Referat Verschlusssachen iibermittelt.

45, Informationen, die als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP
SECRET oder gleichwertig eingestuft werden, konnen beim Referat Verschlusssachen nur zu Sicherheitszwecken registriert
werden. Informationen, die als RESTREINT UE/EU RESTRICTED oder gleichwertig eingestuft wurden, und von Dritten einge-
hende, als sonstige vertrauliche Informationen eingestufte Informationen werden aus verwaltungstechnischen Griinden
bei der Dienststelle registriert, die fiir den offiziellen Empfang des Dokuments verantwortlich ist, das heifst entweder
vom Referat Verschlusssachen oder von dem Sekretariat des betreffenden parlamentarischen Organs bzw. Amtstragers.
Im Parlament erstellte sonstige vertrauliche Informationen werden aus verwaltungstechnischen Griinden vom Urheber
registriert.

46. Informationen, die als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP
SECRET oder gleichwertig eingestuft wurden, werden insbesondere registriert

a) bei der Erstellung,
b) bei ihrem Eingang beim Referat Verschlusssachen oder beim Verlassen dieses Referats und
¢) bei ihrem Eingang im Kommunikations- und Informationssystem oder beim Verlassen dieses Systems.

47. Informationen, die als RESTREINT UE/EU RESTRICTED oder gleichwertig eingestuft wurden, werden insbesondere
registriert

a) bei der Erstellung,

b) bei ihrem Eingang bei dem Sekretariat des betreffenden parlamentarischen Organs bzw. Amtstragers oder beim Refe-
rat Verschlusssachen oder beim Verlassen dieses Sekretariats bzw. Referats und

¢) bei ihrem Eingang im Kommunikations- und Informationssystem oder beim Verlassen dieses Systems.

48. Die Registrierung vertraulicher Informationen kann in Papierform oder in elektronischen Dienstbiichern bzw. im
Kommunikations- und Informationssystem erfolgen.

49. Fir als RESTREINT UE/EU RESTRICTED oder gleichwertig eingestufte Informationen und sonstige vertrauliche Infor-
mationen sind mindestens die folgenden Angaben zu erfassen:

a) Datum und Uhrzeit des Zeitpunkts, zu dem die Informationen bei dem Sekretariat des betreffenden parlamentari-
schen Organs bzw. Amtstragers oder gegebenenfalls beim Referat Verschlusssachen eingehen oder zu dem sie dieses
Sekretariat bzw. Referat verlassen,

b) Titel des Dokuments, Geheimhaltungsgrad oder Kennzeichnung des Dokuments, Ablauf der Geheimhaltungsfrist bzw.
der Geltungsdauer der Kennzeichnung des Dokuments sowie alle ihm zugewiesenen Nummern.

50. Fiir als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP SECRET oder gleich-
wertig eingestufte Informationen sind mindestens die folgenden Angaben zu erfassen:

a) Datum und Uhrzeit des Zeitpunkts, zu dem die Informationen beim Referat Verschlusssachen eingehen bzw. dieses
Referat verlassen,

b) Titel des Dokuments, Geheimhaltungsgrad oder Kennzeichnung des Dokuments, alle ihm zugewiesenen Nummern
sowie Ablauf der Geheimhaltungsfrist bzw. der Geltungsdauer der Kennzeichnung des Dokuments,

¢) Detailangaben zum Urheber,
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d) ein Vermerk iiber die Identitdt der Personen, denen Zugang zu dem Dokument gewahrt wird, und die Zeitpunkte, zu
denen von diesen Personen jeweils auf das Dokument zugegriffen wurde,

e) ein Vermerk iiber etwaige Kopien oder Ubersetzungen des Dokuments,

f) Datum und Uhrzeit des Zeitpunkts, zu dem etwaige Kopien oder Ubersetzungen des Dokuments das Referat Ver-
schlusssachen verlassen oder dort wieder eintreffen, und Detailangaben dazu, an wen sie gesendet wurden und wer
sie zuriickgegeben hat,

g) Datum und Uhrzeit des Zeitpunkts, zu dem das Dokument vernichtet wird, sowie — gemaf$ den Sicherheitsvorschrif-
ten des Parlaments fiir die Vernichtung von Dokumenten — die Person, die das Dokument vernichtet hat, und

h) ein Vermerk iiber die Authebung oder Herabstufung des Geheimhaltungsgrades des Dokuments.

51. Die Dienstbiicher erhalten eine angemessene Einstufung oder Kennzeichnung. Dienstbiicher fiir Informationen, die
als TRES SECRET UE/EU TOP SECRET oder gleichwertig eingestuft wurden, werden mit demselben Geheimhaltungsgrad
registriert.

52. Verschlusssachen konnen registriert werden
a) in einem einzigen Dienstbuch oder

b) in gesonderten Dienstbiichern, in denen sie jeweils nach ihrem Geheimhaltungsgrad, aufgrund der Einstufung als ein-
gehende oder ausgehende Informationen oder nach ihrem Herkunfts- oder Bestimmungsort erfasst werden.

53. Im Falle der elektronischen Erfassung im Rahmen eines Kommunikations- und Informationssystems (CIS) konnen
die Registrierungsverfahren durch Prozesse im CIS selbst erfolgen, wobei diese Prozesse Vorgaben geniigen miissen, die
den vorstehend genannten Anforderungen gleichwertig sind. Sobald EU-Verschlusssachen das Kommunikations- und
Informationssystem verlassen, findet das vorstehend beschriebene Registrierungsverfahren Anwendung.

54. Das Referat Verschlusssachen fithrt Aufzeichnungen iiber alle Verschlusssachen, die vom Parlament fiir Dritte frei-
gegeben wurden, sowie iiber alle Verschlusssachen, die das Parlament von Dritten erhalten hat.

55. Sobald die Registrierung von als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET
UE/EU TOP SECRET oder gleichwertig eingestuften Informationen abgeschlossen ist, tiberpriift das Referat Verschlusssa-
chen, ob der Empfinger im Besitz einer giiltigen Sicherheitsermichtigung ist. Ist das der Fall, so wird der Empfinger
vom Referat Verschlusssachen entsprechend unterrichtet. Verschlusssachen diirfen erst eingeschen werden, wenn das
Dokument, in dem sie enthalten sind, registriert ist.

H. VERBREITUNG

56. Der Urheber legt die erste Verteilungsliste fur die von ihm erstellte EU-Verschlusssachen an.

57. Als RESTREINT UE/EU RESTRICTED eingestufte Informationen und sonstige vom Parlament erstellte vertrauliche
Informationen werden vom Urheber gemidfl den einschldgigen Behandlungsanweisungen und nach dem Grundsatz des
berechtigten Informationsinteresses im Parlament verteilt. Bei Informationen, die als CONFIDENTIEL UE/EU CONFIDENTIAL,
SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP SECRET eingestuft und vom Parlament im gesicherten Bereich erstellt
wurden, ist die Verteilungsliste (sowie jegliche weiteren Anweisungen fiir die Verbreitung der Informationen) dem Referat
Verschlusssachen vorzulegen, das fiir die Fithrung dieser Liste verantwortlich ist.

58. Vom Parlament erstellte EU-Verschlusssachen diirfen nur vom Referat Verschlusssachen und nach dem Grundsatz
des berechtigten Informationsinteresses an Dritte weitergegeben werden.

59. Vertrauliche Informationen, die beim Referat Verschlusssachen oder bei dem parlamentarischen Organ bzw. Amts-
triger eingehen, das bzw. der den betreffenden Antrag gestellt hat, werden nach den vom Urheber erhaltenen Anweisun-
gen verteilt.
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I. BEHANDLUNG, AUFBEWAHRUNG UND EINSICHTNAHME

60. Fir die Behandlung und Aufbewahrung vertraulicher Informationen und die Einsichtnahme in vertrauliche Infor-
mationen gelten Sicherheitshinweis 4 sowie die Behandlungsanweisungen.

J. KOPIEREN, UBERSETZEN UND DOLMETSCHEN VON VERSCHLUSSSACHEN

61. Dokumente, die als TRES SECRET UE/EU TOP SECRET oder gleichwertig eingestufte Informationen enthalten, diirfen
nur mit vorheriger schriftlicher Zustimmung des Urhebers kopiert oder tibersetzt werden. Dokumente, die als SECRET
UE/EU SECRET oder gleichwertig oder als CONFIDENTIEL UE/EU CONFIDENTIAL oder gleichwertig eingestufte Informationen
enthalten, diirfen auf Anweisung des Besitzers kopiert oder tibersetzt werden, sofern der Urheber dies nicht untersagt
hat.

62. Jede Kopie eines Dokuments, das als TRES SECRET UE/EU TOP SECRET, SECRET UE/EU SECRET oder CONFIDENTIEL
UE/EU CONFIDENTIAL oder gleichwertig eingestufte Informationen enthilt, muss zu Sicherheitszwecken registriert wer-
den.

63. Die fiir das Verschlusssachen enthaltende Originaldokument geltenden Sicherheitsmaffnahmen finden auch auf
Kopien und Ubersetzungen dieses Dokuments Anwendung.

64. Vom Rat eingehende Dokumente sollten in allen Amtssprachen der Union eingehen.

65. Kopien und/oder Ubersetzungen von Dokumenten, die Verschlusssachen enthalten, kénnen vom Urheber oder
vom Besitzer einer Kopie angefordert werden. Kopien von Dokumenten, die als CONFIDENTIEL UE/EU CONFIDENTIAL,
SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP SECRET oder gleichwertig eingestufte Informationen enthalten, diirfen
nur innerhalb des gesicherten Bereichs und auf Kopiermaschinen angefertigt werden, die Teil eines akkreditierten Kom-
munikations- und Informationssystems sind. Kopien von Dokumenten, die als RESTREINT UE/EU RESTRICTED oder gleich-
wertig eingestufte Informationen oder sonstige vertrauliche Informationen enthalten, werden innerhalb der Raumlichkei-
ten des Parlaments mit einem akkreditierten Vervielfiltigungsgerit angefertigt.

66. Kopien und Ubersetzungen von Dokumenten oder von Teilen von Dokumentkopien, die vertrauliche Informatio-
nen enthalten, werden entsprechend gekennzeichnet, nummeriert und registriert.

67. Es werden grundsitzlich nur so viele Kopien angefertigt, wie unbedingt notwendig. Nach Ablauf des Zeitraums fiir
die Einsichtnahme werden alle Kopien gemif den Behandlungsanweisungen vernichtet.

68. Nur Dolmetscher und Ubersetzer, bei denen es sich um Beamte des Parlaments handelt, diirfen Zugang zu Ver-
schlusssachen haben.

69. Dolmetscher und Ubersetzer, die Zugang zu Dokumenten mit Informationen haben, die als CONFIDENTIEL UE/EU
CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP SECRET oder gleichwertig eingestuft wurden, miissen
der entsprechenden Sicherheitsiiberpriifung unterzogen worden sein.

70. Die Dolmetscher und Ubersetzer, die Dokumente mit als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET oder TRES SECRET UE/EU TOP SECRET oder gleichwertig eingestuften Informationen behandeln, miissen im gesi-
cherten Bereich arbeiten.
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K. HERABSETZUNG ODER AUFHEBUNG DER EINSTUFUNG BZW. AUFHEBUNG DER KENNZEICHNUNG ALS VER-
TRAULICHE INFORMATION

K.1. Allgemeine Grundsitze

71. Wenn eine Information nicht mehr gemdfl der bisherigen Geheimhaltungsstufe oder iiberhaupt nicht mehr
geschiitzt werden muss, wird die Einstufung als vertrauliche Information aufgehoben bzw. herabgesetzt oder die betref-
fende Kennzeichnung aufgehoben.

72. Die Entscheidung, die Einstufung von Informationen in vom Parlament erstellten Dokumenten herabzusetzen oder
aufzuheben oder die betreffende Kennzeichnung aufzuheben, muss unter Umstinden ad hoc getroffen werden — bei-
spielsweise, wenn einem Antrag auf Zugang der Offentlichkeit oder eines anderen EU-Organs oder auf Initiative des
Referats Verschlusssachen oder des parlamentarischen Organs bzw. Amtstragers stattgegeben werden soll.

73.  Gleichzeitig teilen die Urheber von EU-Verschlusssachen moglichst mit, ob die betreffende EU-Verschlusssache zu
einem bestimmten Zeitpunkt oder im Anschluss an ein bestimmtes Ereignis herabgestuft oder freigegeben werden kann.
Wenn eine solche Auskunft nicht erteilt werden kann, wird der Geheimhaltungsgrad der EU-Verschlusssache mindestens
alle fiinf Jahre durch den Urheber, das Referat Verschlusssachen oder das parlamentarische Organ bzw. den Amtstriger
tiberpriift, das bzw. der Besitzer der Information ist. In jedem Fall kann die Einstufung der EU-Verschlusssache nur mit
vorheriger schriftlicher Zustimmung des Urhebers herabgesetzt oder aufgehoben werden.

74.  Wenn der Urheber von EU-Verschlusssachen hinsichtlich eines im Parlament erstellten Dokuments nicht festgestellt
oder ermittelt werden kann, tiberpriift das Sicherheitsorgan den Geheimhaltungsgrad der entsprechenden EU-Verschluss-
sache gestiitzt auf einen entsprechenden Vorschlag des parlamentarischen Organs bzw. Amitstragers, das bzw. der Besit-
zer der Information ist; das Organ bzw. der Amtstrager kann das Referat Verschlusssachen in dieser Sache konsultieren.

75. Das Referat Verschlusssachen oder das parlamentarische Organ bzw. der Amtstriger, das bzw. der Besitzer der
Information ist, ist dafiir verantwortlich, den oder die Empfinger iiber die Aufthebung oder Herabsetzung der Einstufung
der Information in Kenntnis zu setzen, und der oder die betreffenden Empfinger sind ihrerseits dafiir verantwortlich,
etwaige weitere Empfinger dariiber zu informieren, denen sie das Original oder eine Kopie des Dokuments zugeleitet

haben.

76. Die Aufhebung oder Herabsetzung der Einstufung oder Aufthebung der Kennzeichnung von Informationen in
einem Dokument wird aufgezeichnet.

K.2. Freigabe

77. EU-Verschlusssachen konnen ganz oder in Teilen freigegeben werden. Sie konnen teilweise freigegeben werden,
wenn der Schutz bei einem bestimmten Teil des Dokuments, das die Verschlusssache enthalt, nicht linger fiir notwendig
erachtet wird, wihrend der Schutz in Bezug auf das tibrige Dokument weiterhin als gerechtfertigt gilt.

78. Wenn im Zuge der Uberpriifung einer EU-Verschlusssache, die in einem vom Parlament erstellten Dokument ent-
halten ist, entschieden wird, die Verschlusssache freizugeben, muss geklart werden, ob das Dokument veréffentlicht wer-
den kann oder ob es mit einer Verteilungskennzeichnung versehen werden soll (und also nicht veroffentlicht wird).

79. Wenn eine EU-Verschlusssache freigegeben wird, wird die Freigabe im Dienstbuch zusammen mit den folgenden
Angaben erfasst: Datum der Freigabe, Name der Person, die die Freigabe beantragt hat, und der Person, die die Freigabe
genehmigt hat, Nummer des freigegebenen Dokuments und dessen Endbestimmung.

80. Die alten Verschlusssachenkennzeichnungen auf dem freigegebenen Dokument und den Kopien dieses Dokuments
werden durchgestrichen. Das Original und die Kopien des Dokuments werden entsprechend aufbewahrt.

81. Bei teilweiser Freigabe von Verschlusssachen ist der freigegebene Teil als Auszug anzulegen und entsprechend auf-
zubewahren. Die zustindige Dienststelle registriert

a) das Datum der teilweisen Freigabe,
b) den Namen der Person, die die Freigabe beantragt hat, und der Person, die die Freigabe genehmigt hat, und

¢) die Nummer des freigegebenen Auszugs.
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K.3. Herabstufung

82. Nach der Herabstufung einer Verschlusssache wird das diese Verschlusssache enthaltende Dokument in den Dienst-
buchern fiir den alten wie auch den neuen Geheimhaltungsgrad registriert. Zu vermerken sind das Datum der Herabstu-
fung sowie der Name der Person, die diese genehmigt hat.

83. Das Dokument, das die herabgestuften Informationen enthilt, und alle Kopien dieses Dokuments werden nach
dem neuen Geheimhaltungsgrad eingestuft und entsprechend aufbewahrt.

L. VERNICHTUNG VERTRAULICHER INFORMATIONEN

84. Vertrauliche Informationen (als Papierfassung oder in elektronischer Form), die nicht mehr benétigt werden, sind
gemdf den Behandlungsanweisungen und den einschldgigen Archivierungsvorschriften zu vernichten oder zu loschen.

85. Als TRES SECRET UE/EU TOP SECRET oder SECRET UE/EU SECRET oder gleichwertig eingestufte Informationen werden
vom Referat Verschlusssachen vernichtet. Thre Vernichtung erfolgt in Anwesenheit eines Zeugen, der mindestens der
Sicherheitstiberpriifung unterzogen wurde, die dem fiir die vernichteten Informationen geltenden Geheimhaltungsgrad
entspricht.

86. Als TRES SECRET UE[EU TOP SECRET oder gleichwertig eingestufte Informationen werden nur mit vorheriger schriftli-
cher Zustimmung des Urhebers vernichtet.

87. Als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP SECRET oder gleichwer-
tig eingestufte Informationen werden auf Anweisung des Urhebers oder einer zustindigen Behorde vom Referat Ver-
schlusssachen vernichtet und entsorgt. Die Dienstbiicher und sonstigen Register werden entsprechend aktualisiert. Als
RESTREINT UE/EU RESTRICTED oder gleichwertig eingestufte Informationen werden vom Referat Verschlusssachen oder
von dem betreffenden parlamentarischen Organ bzw. Amtstriger vernichtet und entsorgt.

88. Der fiir die Vernichtung verantwortliche Beamte und die die Vernichtung bezeugende Person unterschreiben eine
Vernichtungsbescheinigung, die im Referat Verschlusssachen abgelegt und archiviert wird. Das Referat Verschlusssachen
bewahrt die Vernichtungsbescheinigungen bei als TRES SECRET UE/EU TOP SECRET oder gleichwertig eingestuften Informa-
tionen mindestens zehn Jahre lang und bei als SECRET UE/EU SECRET oder gleichwertig und CONFIDENTIEL UE/EU CONFI-
DENTIAL oder gleichwertig eingestuften Informationen mindestens fiinf Jahre lang zusammen mit den Verteilungsunterla-
gen auf.

89. Dokumente, die Verschlusssachen enthalten, werden nach Verfahren vernichtet, die den einschligigen EU-Normen
oder gleichwertigen Normen entsprechen, damit einer vollstindigen oder teilweisen Wiederherstellung vorgebeugt wird.

90. Die Vernichtung elektronischer Datentriger, die fur Verschlusssachen verwendet wurden, erfolgt gemdfl den ent-
sprechenden Behandlungsanweisungen.

91. Die Vernichtung von Verschlusssachen wird in dem entsprechenden Dienstbuch zusammen mit den folgenden
Angaben erfasst:

a) Datum und Uhrzeit der Vernichtung,
b) Name des fiir die Vernichtung zustindigen Beamten,
¢) Identifizierung des vernichteten Dokuments bzw. der vernichteten Kopien,

d) urspriingliche materielle Form der vernichteten EU-Verschlusssache,
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e) Art der Vernichtung und

f) Ort der Vernichtung.

M. ARCHIVIERUNG

92. Verschlusssachen, auch Ubermittlungsvermerke oder Begleitschreiben, Anlagen, Empfangsbestitigungen und/oder
andere Teile des Dossiers, sind sechs Monate nach der letzten Einsichtnahme oder spitestens ein Jahr, nachdem sie abge-
legt wurden, in das gesicherte Archiv im gesicherten Bereich zu verbringen. Die Vorschriften, die fiir die Archivierung
von Verschlusssachen im Einzelnen gelten, werden in den Behandlungsanweisungen festgelegt.

93. Fiir sonstige vertrauliche Informationen gelten unbeschadet etwaiger anderer Sonderbestimmungen fir den
Umgang mit diesen Informationen die allgemeinen Bestimmungen fiir die Verwaltung von Dokumenten.

SICHERHEITSHINWEIS 3

DIE VERARBEITUNG VERTRAULICHER INFORMATIONEN DURCH AUTOMATISIERTE KOMMUNIKATIONS- UND INFORMATIONS-
SYSTEME

A. INFORMATIONSSICHERUNG VON VERSCHLUSSSACHEN, DIE IN INFORMATIONSSYSTEMEN BEHANDELT WERDEN

1. Informationssicherung (Information Assurance, [A) im Bereich von Informationssystemen beinhaltet das Vertrauen
darauf, dass die in diesen Systemen behandelten Verschlusssachen geschiitzt sind und dass diese Systeme unter der Kon-
trolle rechtmifSiger Nutzer jederzeit ordnungsgemifl funktionieren. Eine effektive Informationssicherung stellt ein ange-
messenes Niveau der Vertraulichkeit, Integritat, Verfiigbarkeit, Beweisbarkeit und Authentizitét sicher. Die Informationssi-
cherung stiitzt sich auf einen Risikomanagementprozess.

2. Bei einem Kommunikations- und Informationssystem fiir die Behandlung von Verschlusssachen handelt es sich um
ein System, das die Handhabung von Verschlusssachen in elektronischer Form ermdglicht. Zu einem solchen Informa-
tionssystem gehoren samtliche fur seinen Betrieb benétigten Voraussetzungen, einschlieflich der Infrastruktur, der Orga-
nisation, des Personals und der Informationsressourcen.

3. Mit einem Kommunikations- und Informationssystem werden Verschlusssachen im Einklang mit dem Konzept der
Informationssicherung behandelt.

4. Kommunikations- und Informationssysteme werden einem Akkreditierungsverfahren unterzogen. Mit der Akkreditie-
rung wird bezweckt, Gewissheit dariiber zu erlangen, dass alle angemessenen Sicherheitsmafinahmen durchgefithrt wor-
den sind und dass ein ausreichender Schutz der Verschlusssachen und der Kommunikations- und Informationssysteme
gemif diesem Sicherheitshinweis erreicht wird. In der Akkreditierungserklirung wird festgelegt, bis zu welchem Geheim-
haltungsgrad und unter welchen Voraussetzungen Verschlusssachen in Kommunikations- und Informationssystemen
behandelt werden diirfen.

5. Die folgenden Eigenschaften und Konzepte der Informationssicherung sind fiir die Sicherheit und die ordnungsge-
méfle Durchfihrung von Operationen in Kommunikations- und Informationssystemen unerlasslich:

a) Authentizitdt: die Garantie, dass die Informationen echt sind und aus Bona-fide-Quellen stammen;
b) Verfugbarkeit: der Umstand, dass die Informationen auf Anfrage einer befugten Stelle verfiigbar und nutzbar sind;

¢) Vertraulichkeit: der Umstand, dass die Informationen nicht gegeniiber unbefugten Personen, Stellen oder Verarbei-
tungsprozessen offengelegt werden darf;
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d) Integritit: der Umstand, dass die Genauigkeit und die Vollstindigkeit der Informationen und Werte gewahrleistet sind;

e) Beweisbarkeit: die Moglichkeit des Nachweises, dass ein Vorgang oder ein Ereignis stattgefunden hat, um die Moglich-
keit auszuschliefen, dass dieser Vorgang oder dieses Ereignis nachtriglich abgestritten werden kann.

B. GRUNDSATZE DER INFORMATIONSSICHERUNG

6. Die nachstehenden Bestimmungen sind Ausgangsbasis fiir die Sicherheit von Kommunikations- und Informations-
systemen, in denen Verschlusssachen behandelt werden. Detaillierte Anforderungen zur Durchfithrung dieser Bestimmun-
gen werden in Sicherheitskonzepten und Sicherheitsleitlinien fiir Informationssicherung festgelegt.

B.1. Sicherheitsrisikomanagement

7. Sicherheitsrisikomanagement ist ein integraler Bestandteil der Konzeption, der Entwicklung, des Betriebs und der
Wartung von Kommunikations- und Informationssystemen. Das Risikomanagement (Bewertung, Behandlung, Akzeptanz
und Kommunikation) wird als fortlaufender Prozess gemeinsam von den in Sicherheitshinweis 1 festgelegten Vertretern
der Systemeigner, den fiir ein Projekt zustindigen Stellen, den fiir den Betrieb zustindigen Stellen und den Sicherheits-
Zulassungsstellen durchgefiihrt; dabei wird ein bewdhrtes, transparentes und verstindliches Risikobewertungsverfahren
durchgefiihrt. Der Umfang des Kommunikations- und Informationssystems und seine Werte miissen gleich zu Beginn
des Risikomanagementprozesses klar umrissen sein.

8. Die in Sicherheitshinweis 1 festgelegten zustindigen Stellen miissen die potenziellen Bedrohungen fiir Kommunika-
tions- und Informationssysteme tiberpriifen und iber stets aktuelle und genaue Risikobewertungen entsprechend dem
jeweiligen betrieblichen Umfeld verfiigen. Sie halten ihre Kenntnisse iiber potenzielle Schwachstellen stets auf dem neues-
ten Stand und iiberpriifen regelmifig die Bewertung der Schwachstellen, um den sich dndernden IT-Gegebenheiten Rech-
nung zu tragen.

9. Das Ziel bei der Sicherheitsrisikobehandlung muss darin bestehen, ein Paket von Sicherheitsmafinahmen anzuwen-
den, die zu einer zufriedenstellenden Ausgewogenheit zwischen den Anforderungen der Nutzer, den Kosten und dem
Sicherheitsrestrisiko fiihren.

10. Zur Akkreditierung eines Kommunikations- und Informationssystems gehoren eine formliche Erklirung zum Rest-
risiko und die Akzeptanz des Restrisikos durch eine zustindige Stelle. Die spezifischen Anforderungen, der Mafstab und
Grad der Detaillierung, die von der einschligigen SAA zur Akkreditierung eines Kommunikations- und Informationssys-
tems festgelegt werden, miissen dem festgestellten Risiko entsprechen; dabei ist allen relevanten Faktoren Rechnung zu
tragen, darunter dem Geheimhaltungsgrad der Verschlusssachen, die in dem Kommunikations- und Informationssystem
behandelt werden.

B.2. Sicherheit wihrend des gesamten Lebenszyklus eines Kommunikations- und Informationssystems

11. Die Gewihrleistung der Sicherheit ist wihrend des gesamten Lebenszyklus eines Kommunikations- und Informa-
tionssystems ab der Einfihrung bis zur AufSerbetriebstellung erforderlich.

12. Die Rolle aller an einem Kommunikations- und Informationssystem Beteiligten und deren Interaktion hinsichtlich
der Sicherheit des Systems werden fir jede Phase des Lebenszyklus definiert.

13. Ein Kommunikations- und Informationssystem einschlieflich seiner technischen und nicht technischen Sicherheits-
mafinahmen wird wihrend des Akkreditierungsverfahrens Sicherheitspriffungen unterzogen, damit gewéhrleistet ist, dass
das erforderliche Sicherheitsniveau erreicht wird, und damit gepriift wird, dass das Kommunikations- und Informations-
system einschlieflich seiner technischen und nicht technischen Sicherheitsmafinahmen korrekt implementiert, integriert
und konfiguriert wird.
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14. Sicherheitsbewertungen, -inspektionen und -iiberpriffungen werden wihrend des Betriebs eines Kommunikations-
und Informationssystems und wihrend Wartungsarbeiten in regelméfigen Abstinden sowie im Falle auergewohnlicher
Umstinde durchgefiihrt.

15.  Die Sicherheitsdokumentation fiir ein Kommunikations- und Informationssystem wird wahrend dessen Lebenszyk-
lus weiterentwickelt als integraler Bestandteil des Prozesses eines Anderungs- und Konfigurationsmanagements.

16. Die von einem Kommunikations- und Informationssystem durchgefithrten Registrierungsverfahren werden, soweit
erforderlich, als Teil des Akkreditierungsverfahrens tiberpriift.

B.3. Optimale Vorgehensweisen

17. Die IAA entwickelt optimale Vorgehensweisen fiir den Schutz von Verschlusssachen, die von einem Kommunika-
tions- und Informationssystem behandelt werden. Leitlinien zu optimalen Vorgehensweisen enthalten Sicherheitsmafnah-
men in den Bereichen Technik, materieller Geheimschutz, Organisation und Verfahren fiir Kommunikations- und Infor-
mationssysteme, deren Effizienz bei der Abwehr von Bedrohungen und der Behebung von Schwachstellen belegt ist.

18. Fiir den Schutz von Verschlusssachen, die von Kommunikations- und Informationssystemen behandelt werden,
sind die Erfahrungen derjenigen Stellen, die im Bereich Informationssicherung titig sind, heranzuziehen.

19. Die Verbreitung und anschlieSende Anwendung optimaler Vorgehensweisen soll dazu beitragen, dass ein gleichwer-
tiges Sicherheitsniveau fiir die verschiedenen, vom Sekretariat des Parlaments betriebenen Kommunikations- und Infor-
mationssysteme erreicht wird, in denen Verschlusssachen behandelt werden.

B.4. Mehrschichtige Sicherheit

20. Um das Risiko bei Kommunikations- und Informationssystemen zu verringern, wird eine Reihe von technischen
und nicht technischen Sicherheitsmafinahmen in Form eines mehrschichtigen Abwehrsystems durchgefithrt. Dazu geho-
ren:

a) Abschreckung: Sicherheitsmafinahmen, mit denen darauf abgezielt wird, Gegner von einer Planung von Angriffen auf
ein Kommunikations- und Informationssystem abzuhalten;

b) Pravention: Sicherheitsmafinahmen, mit denen darauf abgezielt wird, einen Angriff auf ein Kommunikations- und
Informationssystem zu verhindern oder abzublocken;

¢) Erkennung: Sicherheitsmafinahmen, mit denen darauf abgezielt wird, einen Angriff auf ein Kommunikations- und
Informationssystem zu erkennen;

d) Widerstandsfihigkeit: Sicherheitsmafnahmen, mit denen darauf abgezielt wird, die Auswirkungen eines Angriffes auf
moglichst wenige Informationen oder Werte eines Kommunikations- und Informationssystems zu begrenzen und wei-
teren Schaden zu verhindern, und

e) Wiederherstellung: Sicherheitsmaflnahmen, mit denen darauf abgezielt wird, fiir ein Kommunikations- und Informa-
tionssystem eine Situation der Sicherheit wiederherzustellen.

Wie streng diese Sicherheitsmaffnahmen zu sein haben, wird durch eine Risikobewertung bestimmt.

21. Die in Sicherheitshinweis 1 festgelegten zustindigen Behorden tragen dafiir Sorge, dass sie auf Zwischenfille, die
die Grenzen einer Organisation iiberschreiten konnen, dahingehend reagieren konnen, dass sie die Reaktionen koordinie-
ren und Informationen iiber diese Zwischenfille und damit zusammenhingende Risikokonstellationen austauschen
(Computer-Notfall-Reaktionsfihigkeit).

B.5. Minimalititsprinzip und Prinzip der minimalen Zugriffsrechte

22. Um unnotige Risiken zu vermeiden werden nur die fiir die operativen Anforderungen unbedingt notwendigen
Funktionen, Gerite und Dienste implementiert.

23.  Nutzer von Kommunikations- und Informationssystemen und automatisierten Verfahrensablaufen erhalten nur den
Zugang, die Berechtigung oder die Genehmigungen, die fiir die Erfullung ihrer Aufgaben erforderlich sind, damit der
Schaden, der durch Zwischenfille, Fehler oder die unbefugte Nutzung von Ressourcen eines Kommunikations- und Infor-
mationssystems entstehen kann, begrenzt wird.
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B.6. Sensibilisierung in Bezug auf Informationssicherung

24.  Sensibilisierung fiir die Risiken und die zur Verfigung stehenden Sicherheitsmaffnahmen ist die erste Verteidigungs-
linie in Bezug auf die Sicherheit von Kommunikations- und Informationssystemen. Insbesondere sollte sich das gesamte
Personal, das mit einem Kommunikations- und Informationssystem wiahrend dessen Lebenszyklus befasst ist, einschliefs-
lich der Nutzer, iiber Folgendes bewusst sein:

a) Sicherheitsliicken kénnen Kommunikations- und Informationssystemen, in denen Verschlusssachen behandelt werden,
erheblich schaden;

b) aus einer Vernetzung und Verflechtung kann sich potenzieller Schaden fiir andere ergeben;

¢) sie sind personlich fiir die Sicherheit eines Kommunikations- und Informationssystems entsprechend ihrer konkreten
Aufgabe innerhalb des Systems und bei den Prozessen verantwortlich und dafiir rechenschaftspflichtig.

25. Damit sichergestellt ist, dass die Verantwortlichkeiten fiir die Sicherheit bekannt sind, miissen Schulung und Sensi-
bilisierung in Bezug auf Informationssicherung fir das gesamte beteiligte Personal, einschlieflich des Fithrungspersonals,
die Mitglieder des Europdischen Parlaments und die Nutzer von Kommunikations- und Informationssystemen obligato-
risch sein.

B.7. Evaluierung und Zulassung von IT-Sicherheitsprodukten

26. Kommunikations- und Informationssysteme, in denen als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE[EU
SECRET oder TRES SECRET UE/EU TOP SECRET oder gleichwertig eingestufte Verschlusssachen behandelt werden, werden so
geschiitzt, dass von Informationen nicht iiber unbeabsichtigte elektromagnetische Abstrahlung unbefugt Kenntnis
genommen werden kann (,TEMPEST-Sicherheitsvorkehrungen®).

27. Wird der Schutz von Verschlusssachen mit kryptografischen Produkten sichergestellt, so sind diese Produkte von
der SAA als unter die EU-weit zugelassenen kryptografischen Produkte fallend zu zertifizieren.

28. Bei der Ubermittlung von Verschlusssachen auf elektronischem Wege werden EU-weit zugelassene kryptografische
Produkte verwendet. Ungeachtet dieser Anforderung kénnen in Notsituationen nach Maflgabe der Nummern 41 bis 44
spezielle Verfahren oder spezielle technische Konfigurationen angewendet werden.

29. Das erforderliche Maf§ an Vertrauen in die Sicherheitsmaffnahmen, das als Niveau der Vertrauenswiirdigkeit defi-
niert wird, wird aufgrund der Ergebnisse des Risikomanagementprozesses und entsprechend den einschligigen Sicher-
heitskonzepten und -leitlinien bestimmt.

30. Das Vertrauenswiirdigkeitsniveau wird gepriift, indem international anerkannte oder national genehmigte Verfahren
und Methoden angewandt werden. Dazu gehoren in erster Linie Evaluierung, Kontrollen und Betriebsanalysen.

31. Die SAA billigt Sicherheitsleitlinien in Bezug auf die Eignung und Zulassung von nicht-kryptografischen IT-Sicher-

heitsprodukten.

B.8. Ubermittlung innerhalb abgesicherter Bereiche

32. Wenn Verschlusssachen innerhalb abgesicherter Bereiche iibermittelt werden, kann eine nicht verschliisselte Vertei-
lung oder eine Verschliisselung auf einer niedrigeren Stufe unter Zugrundelegung der Ergebnisse eines Risikomanage-
mentprozesses und vorbehaltlich der Zustimmung der SAA erfolgen.
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B.9. Sichere Zusammenschaltung von Kommunikations- und Informationssystemen

33. Eine Systemzusammenschaltung ist die direkte Verbindung von zwei oder mehr IT-Systemen fiir die gemeinsame
Nutzung von Daten und anderen Informationsressourcen; die Verbindung kann unidirektional oder multidirektional sein.

34. Ein Kommunikations- und Informationssystem muss jedes angeschlossene IT-System zunichst als nicht vertrauens-
wiirdig behandeln und Schutzmafnahmen durchfithren, um den Austausch von Verschlusssachen mit anderen Kommu-
nikations- und Informationssystemen zu kontrollieren.

35. Bei der Zusammenschaltung eines Kommunikations- und Informationssystems mit einem anderen IT-System miis-
sen stets die folgenden grundlegenden Anforderungen erfiillt sein:

a) die betrieblichen und operativen Anforderungen fiir solche Zusammenschaltungen miissen von den zustindigen Stel-
len bekannt gegeben und genehmigt werden;

b) die betreffende Zusammenschaltung ist einem Risikomanagement- und Akkreditierungsverfahren zu unterziehen und
bedarf der Genehmigung durch die zustindige SAA;

¢) Dienste fur den Schutz von Systemiibergiangen werden an der Peripherie von Kommunikations- und Informationssys-
temen implementiert.

36. Es darf keine Zusammenschaltung zwischen einem akkreditierten Kommunikations- und Informationssystem und
einem ungeschiitzten oder offentlichen Netz geben, aufer wenn das Kommunikations- und Informationssystem iiber
zugelassene Dienste fiir den Schutz von Systemiibergingen verfiigt, die zu diesem Zweck zwischen dem Kommunika-
tions- und Informationssystem und dem ungeschiitzten oder offentlichen Netz installiert wurden. Die Sicherheitsmaf-
nahmen fiir eine derartige Zusammenschaltung werden von der zustindigen Stelle fiir Informationssicherung tiberpriift
und von der zustindigen SAA genehmigt.

37. Wenn das ungeschiitzte oder offentliche Netz lediglich als Trédger verwendet wird und die Daten durch ein gemif
Nummer 27 EU-weit zertifiziertes kryptografisches Produkt verschliisselt werden, gilt eine derartige Verbindung nicht als
Zusammenschaltung.

38. Die direkte oder kaskadierte Zusammenschaltung eines Kommunikations- und Informationssystems, das fir die
Behandlung von Verschlusssachen des Geheimhaltungsgrads TRES SECRET UE/EU TOP SECRET oder eines gleichwertigen
Geheimhaltungsgrads und Verschlusssachen des Geheimhaltungsgrads SECRET UE/EU SECRET oder eines gleichwertigen
Geheimhaltungsgrads akkreditiert ist, mit einem ungeschiitzten oder 6ffentlichen Netz ist untersagt.

B.10. Elektronische Datentriger

39. Die Vernichtung elektronischer Datentrdger erfolgt nach Verfahren, die von der zustindigen Sicherheitsbehorde
genehmigt wurden.

40. Elektronische Datentriager werden nach Maflgabe der Behandlungsanweisungen wiederverwendet, herabgestuft oder
freigegeben.

B.11. Notsituationen

41. In einer Notsituation wie beispielsweise drohenden oder bereits eingetretenen Krisen-, Konflikt- oder Kriegssituatio-
nen oder im Fall besonderer operativer Umstidnde konnen die nachstehend beschriebenen besonderen Verfahren ange-
wandt werden.

42.  Verschlusssachen konnen mit Zustimmung der zustindigen Behorde mit Hilfe kryptografischer Produkte, die fiir
einen niedrigeren Geheimhaltungsgrad zugelassen sind, oder unverschliisselt tibermittelt werden, wenn eine Verzogerung
einen Schaden verursachen wiirde, der deutlich grofer wire als der Schaden, der durch eine Preisgabe des als Verschluss-
sache eingestuften Materials entstehen wiirde, und wenn

a) Absender und Empfanger nicht die erforderliche Verschliisselungseinrichtung oder gar keine Verschliisselungseinrich-
tung haben;

b) das als Verschlusssache eingestufte Material nicht rechtzeitig auf anderem Wege iibermittelt werden kann.
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43. Verschlusssachen, die unter den unter Nummer 41 erlduterten Umstinden tibermittelt werden, sind nicht mit Kenn-
zeichnungen oder Angaben zu versehen, die sie von nicht als Verschlusssache eingestuften Informationen oder solchen
unterscheiden, die mit einem zur Verfiigung stehenden kryptografischen Produkt geschiitzt werden kénnen. Die Empfin-
ger werden auf anderem Weg unverziiglich iiber den Geheimhaltungsgrad unterrichtet.

44. Wird gemaff Nummer 41 oder Nummer 42 Buchstabe a vorgegangen, ist der zustindigen Behorde und dem Sicher-
heitsausschuss anschlieSend Bericht zu erstatten.

SICHERHEITSHINWEIS 4

MATERIELLER GEHEIMSCHUTZ

A. EINLEITUNG

Dieser Sicherheitshinweis legt die Sicherheitsgrundsitze fur die Schaffung eines sicheren Umfelds fiir die Gewahrleistung
der korrekten Behandlung vertraulicher Informationen im Europdischen Parlament fest. Diese Grundsitze, einschlieflich
derjenigen, die sich auf die technische Sicherheit bezichen, werden durch die Behandlungsanweisungen erginzt.

B. SICHERHEITSRISIKOMANAGEMENT

1. Risiken fiir Verschlusssachen sind als Verfahren zu behandeln. Dieses Verfahren zielt auf die Bestimmung bekannter
Sicherheitsrisiken, auf die Festlegung von Sicherheitsmaflnahmen zur Verringerung solcher Risiken auf ein hinnehmbares
Niveau in Ubereinstimmung mit den Grundprinzipien und Mindeststandards dieses Sicherheitshinweises und auf die An-
wendung dieser Manahmen entsprechend dem Konzept der mehrschichtigen Sicherheit gemdf Sicherheitshinweis 3.
Die Wirksamkeit solcher Manahmen wird fortlaufend bewertet.

2. Die Sicherheitsmafinahmen fiir den Schutz von Verschlusssachen miissen wahrend der gesamten Dauer ihrer Einstu-
fung als Verschlusssachen insbesondere dem Geheimhaltungsgrad, der Form und dem Umfang der entsprechenden Infor-
mationen oder des entsprechenden Materials, der Lage und der Beschaffenheit der Einrichtungen, in denen Verschlusssa-
chen untergebracht sind, und der 6rtlichen Einschdtzung der Bedrohung durch feindselige und/oder kriminelle Handlun-
gen, einschliefSlich Spionage, Sabotage oder Terrorakte, entsprechen.

3. In Notfallplinen wird beriicksichtigt, dass Verschlusssachen in Notsituationen geschiitzt werden miissen, damit der
unbefugte Zugang, die unbefugte Weitergabe oder der Verlust der Integritdt bezichungsweise der Verfiigbarkeit verhindert
werden.

4. In Kontinuititsplanen sind Praventions- und Wiederherstellungsmaffnahmen vorzusehen, damit die Auswirkungen
groflerer Storungen oder Zwischenfille auf die Behandlung und Aufbewahrung von Verschlusssachen so gering wie mog-
lich gehalten werden.

C. ALLGEMEINE GRUNDSATZE

5. Der Geheimhaltungsgrad oder die Kennzeichnung die den Informationen zugewiesen werden, sind ausschlaggebend
fir das Schutzniveau, dem sie hinsichtlich des materiellen Geheimschutzes unterliegen.

6. Informationen, die einer Einstufung als Verschlusssache bediirfen, miissen ungeachtet ihrer materiellen Form als Ver-
schlusssache gekennzeichnet und behandelt werden. Die Einstufung als Verschlusssache muss den Empfiangern deutlich
mitgeteilt werden, entweder durch die Kennzeichnung mit einem Geheimhaltungsgrad (falls die Information schriftlich
tibermittelt wird, sei es auf Papier oder iiber Informations- und Kommunikationssysteme) oder durch einen miindlichen
Hinweis (falls die Information miindlich iibermittelt wird, beispielsweise in einem Gesprach oder einem Vortrag). Als Ver-
schlusssache eingestuftes Material ist materiell zu kennzeichnen, damit sein Geheimhaltungsgrad einfach zu erkennen ist.

7. Vertrauliche Informationen diirfen unter keinen Umstinden in der Offentlichkeit gelesen werden, wo sie von einer
Person ohne die Einstufung ,Kenntnis notwendig“ eingesehen werden konnten, etwa in Ziigen, Flugzeugen, Cafés, Bars
u. 4. Sie sind nicht in Hotelsafes oder -rdumen zu lassen bzw. diirfen in der Offentlichkeit nicht unbeaufsichtigt gelassen
werden.
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D. ZUSTANDIGKEITEN

8. Das Referat Verschlusssachen ist fiir die Gewahrleistung des materiellen Geheimschutzes bei der Verwaltung vertrau-
licher Informationen, die in seinen gesicherten Einrichtungen hinterlegt sind, zustindig. Das Referat Verschlusssachen ist
auch fiir die Verwaltung seiner gesicherten Einrichtungen zustindig.

9. Der materielle Geheimschutz bei der Verwaltung von Informationen, die als RESTREINT UE/EU RESTRICTED oder
gleichwertig eingestuft wurden, und von ,sonstigen vertraulichen Informationen” liegt in der Zustindigkeit des jeweiligen
parlamentarischen Organs bzw. Amtstrigers.

10. Die Direktion Sicherheit und Risikobewertung ist fiir den persénlichen Geheimschutz und die Sicherheitsiiberprii-
fung, die fir die Gewihrleistung der sicheren Behandlung vertraulicher Information im Européischen Parlament notwen-
dig ist, zustandig.

11. Die Direktion fiir Informationstechnologien (DIT) berit mit der Zielstellung und trigt dafiir Sorge, dass alle erstell-
ten oder verwendeten Kommunikations- und Informationssysteme vollstindig dem Sicherheitshinweis 3 und den ent-
sprechenden Behandlungsanweisungen entsprechen.

E. GESICHERTE EINRICHTUNGEN

12.  Gesicherte Einrichtungen konnen nach den technischen Sicherheitsstandards und entsprechend dem Niveau, der
der vertraulichen Information gemif$ Artikel 7 zugewiesen wird, eingerichtet werden.

13. Die gesicherten Einrichtungen werden von der Sicherheits-Akkreditierungsstelle (SAA) zertifiziert und von dem
Sicherheitsorgan (SA) validiert.

F. EINSICHTNAHME IN VERTRAULICHE INFORMATIONEN

14. Ist eine als RESTREINT UE/EU RESTRICTED oder gleichwertig oder als ,sonstige vertrauliche Information” eingestufte
Information im Referat Verschlusssachen hinterlegt, in die auflerhalb des gesicherten Bereichs Einsicht genommen wer-
den muss, Gibermittelt das Referat Verschlusssachen eine Kopie an die entsprechende befugte Dienststelle, die dafiir sorgt,
dass die Einsichtnahme und Behandlung der jeweiligen Information mit Artikel 8 Absatz 2 und Artikel 10 dieses
Beschlusses und den entsprechenden Behandlungsanweisungen vereinbar ist.

15. Ist eine als RESTREINT UE/EU RESTRICTED oder gleichwertig oder als ,sonstige vertrauliche Information“ einge-
stufte Information in einem parlamentarischen Organ bzw. bei einem Amtstrager auflerhalb des Referats Verschlusssa-
chen hinterlegt, sorgt das Sekretariat dieses parlamentarischen Organs bzw. Amtstrigers dafiir, dass die Einsichtnahme
und Behandlung der jeweiligen Information mit Artikel 7 Absatz 3, Artikel 8 Absitze 1, 2 und 4, Artikel 9 Absatz 3, 4
und 5, Artikel 10 Absitze 2 bis 6 und Artikel 11 dieses Beschlusses und den entsprechenden Behandlungsanweisungen
vereinbar ist.

16. Muss in eine als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE[EU TOP SECRET
oder gleichwertig eingestufte Information im gesicherten Bereich Einsicht genommen werden, sorgt das Referat Ver-
schlusssachen dafiir, dass die Einsichtnahme und Behandlung der jeweiligen Information mit Artikel 9 und Artikel 10
dieses Beschlusses und den entsprechenden Behandlungsanweisungen vereinbar ist.

G. TECHNISCHER GEHEIMSCHUTZ

17. Fir den technischen Geheimschutz ist die Sicherheits-Akkreditierungsstelle (SAA) zustindig, die in den entspre-
chenden Behandlungsanweisungen die anzuwendenden spezifischen technischen Sicherheitsmafinahmen festlegt.

18.  Gesicherte Leserdume fiir die Einsichtnahme in Informationen, die als RESTREINT UE/EU RESTRICTED oder gleichwer-
tig oder als ,sonstige vertrauliche Information” eingestuft sind, missen den spezifischen technischen Sicherheitsmafnah-
men der Behandlungsanweisungen entsprechen.
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19. Der gesicherte Bereich umfasst die folgenden Einrichtungen:

a) einen Raum fur die Zugangs-Sicherheitsiiberpriifung (SAS), der den in den Behandlungsanweisungen festgelegten
technischen Sicherheitsmafnahmen entsprechend einzurichten ist. Der Zugang zu dieser Einrichtung wird registriert.
Der Raum fir die Zugangs-Sicherheitsiiberpriifung entspricht hohen Standards in Bezug auf die Identifizierung von
Personen, die Zugang haben, die Videoaufzeichnung und den sicheren Ort fiir das Hinterlegen von personlichen
Gegenstanden, die nicht in den gesicherten Rdumen erlaubt sind (Telefone, Stifte usw.);

b) ein Gesprichszimmer fiir die Ubermittlung und den Empfang von Verschlusssachen, einschlieRlich verschliisselten
Verschlusssachen entsprechend Sicherheitshinweis 3 und den entsprechenden Behandlungsanweisungen.

¢) ein gesichertes Archiv, in dem zugelassene oder zertifizierte Behlter gesondert fiir Informationen, die als RESTREINT
UE/EU RESTRICTED, als CONFIDENTIEL UE/EU CONFIDENTIAL und/oder als SECRET EUJEU SECRET oder gleichwertig einge-
stuft wurden, verwendet werden. Informationen, die als TRES SECRET UE/EU TOP SECRET oder gleichwertig eingestuft
wurden, befinden sich in einem getrennten Raum in einem speziell zertifizierten Behdlter. Das einzig zusitzliche
Material, das in diesem Raum verfiigbar ist, ist ein Tisch zur Unterstiitzung fir den Umgang mit dem Archiv durch
das Referat Verschlusssachen.

d) einen Registrierungsraum, in dem die benétigten Instrumente bereitgestellt werden, damit die Registrierung auf Papier
oder elektronisch durchgefihrt werden kann und daher mit den gesicherten Einrichtungen auszustatten ist, die beno-
tigt werden, um die entsprechenden Kommunikations- und Informationssysteme einzurichten. Zugelassene und
akkreditierte Vervielfltigungsgerite (zur Erstellung von Kopien in Papier oder elektronischer Form) diirfen sich nur
im Registrierungsraum befinden. Die Behandlungsanweisungen legen fest, welche Vervielfiltigungsgerite zugelassen
und akkreditiert werden. Im Registrierungsraum werden auch die benotigten Raumlichkeiten bereitgestellt, damit
akkreditiertes Material aufbewahrt und behandelt werden kann, um das Kennzeichnen, Kopieren und Verschicken der
Verschlusssachen in materieller Form je nach Geheimhaltungsgrad zu ermdglichen. Das gesamte akkreditierte Material
wird vom Referat Verschlusssachen definiert und durch die Sicherheits-Akkreditierungsstelle entsprechend der Bera-
tung durch die fur den Betrieb zustindige Stelle fiir Informationssicherung (IAOA) akkreditiert. Der Registrierungs-
raum ist gemafd der Beschreibung in den Behandlungsanweisungen auch mit den akkreditierten Vernichtungsgeraten,
die fiir den hochsten Geheimhaltungsgrad zugelassen sind, ausgestattet. Die Ubersetzung der Verschlusssachen mit
dem Geheimhaltungsgrad CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP
SECRET oder gleichwertig erfolgt im Registrierungsraum, in dem entsprechenden und akkreditierten System. Der
Registrierungsraum verfiigt iiber Arbeitspldtze fiir bis zu zwei Ubersetzer gleichzeitig fiir das gleiche Dokument. Ein
Angehoriger des Personals des Referats Verschlusssachen ist anwesend.

e) einen Leseraum zur individuellen Einsichtnahme in Verschlusssachen durch entsprechend befugte Personen. Der Lese-
raum soll bietet gentigend Platz fuir zwei Personen, einschlieflich eines Angehorigen des Personals des Referats Ver-
schlusssachen, der wihrend der gesamten Dauer jeder Einsichtnahme anwesend ist. Der Geheimhaltungsgrad dieses
Raumes ist der Einsichtnahme von als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET
UE/EU TOP SECRET oder gleichwertig eingestuften Informationen angemessen. Der Leseraum kann mit TEMPEST-Instru-
menten ausgeriistet sein, um gegebenenfalls je nach Geheimhaltungsgrad der betreffenden Information die elektroni-
sche Einsichtnahme zu ermoglichen.

f) ein Sitzungsraum, in dem bis zu 25 Personen Platz finden, um die als CONFIDENTIEL UE/EU CONFIDENTIAL und
SECRET EUJEU SECRET oder gleichwertig eingestuften Verschlusssachen zu besprechen. Der Sitzungsraum ist mit den
notwendigen technischen gesicherten und zertifizierten Einrichtungen fiir das Dolmetschen nach und aus bis zu zwei
Sprachen ausgestattet. Wird der Sitzungsraum nicht fiir Sitzungen benétigt, kann er auch als zusitzlicher Leseraum
fur individuelle Einsichtnahmen genutzt werden. In Ausnahmefillen kann das Referat Verschlusssachen mehr als einer
befugten Person gestatten, in Verschlusssachen Einsicht zu nehmen, solange die Sicherheitsiiberpriifung und die Ein-
stufung ,Kenntnis notwendig“ fur alle Personen im Raum die gleiche ist. Nicht mehr als vier Personen wird die gleich-
zeitige Einsichtnahme in Verschlusssachen gestattet. Die Anwesenheit der Beamten des Referats Verschlusssachen wird
verstarkt.

g) technisch gesicherte Raume fuir die gesamte technische Ausriistung, die mit dem Geheimschutz im gesamten gesicher-
ten Bereich und den gesicherten IT-Servern verbunden ist.

20. Der gesicherte Bereich entspricht den anwendbaren internationalen Geheimschutzstandards und wird von der
Direktion Sicherheit und Risikobewertung zertifiziert. Der gesicherte Bereich verfiigt iiber die folgende Mindestausriis-
tung hinsichtlich des technischen Geheimschutzes:

a) Alarm- und Uberwachungssysteme;

b) Sicherheitsvorrichtungen und Notfallsysteme (Zwei-Wege-Warnsystem);
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¢) Videotiberwachungssystem;

d) Einbruchsmeldeanlage;

e) Zugangskontrolle (einschlieflich biometrischer Sicherheitssysteme);
f) Behilter;

g) Schliefacher;

h) Antielektromagnetischer Schutz.

21. Soweit zusitzliche technische Geheimschutzmafinahmen notwendig sind, konnen diese von der Sicherheits-Akkre-
ditierungsstelle (SAA) in enger Zusammenarbeit mit dem Referat Verschlusssachen und mit der Zustimmung des Sicher-
heitsorgans (SA) hinzugefiigt werden.

22. Die Infrastrukturausriistungen konnen mit den allgemeinen Verwaltungssystemen des Gebdudes, in dem der gesi-
cherte Bereich liegt, verbunden werden. Die Sicherheitsausriistung, die der Zugangskontrolle und den Kommunikations-
und Informationssystemen dient, ist jedoch unabhingig von allen anderen derartigen bestehenden Systemen im Europi-
ischen Parlament.

H. INPEKTIONEN DES GESICHERTEN BEREICHS

23. Inspektionen des gesicherten Bereichs werden auf Antrag des Referats Verschlusssachen regelmifig von der Sicher-
heits-Akkreditierungsstelle (SAA) durchgefiihrt.

24. Die Sicherheits-Akkreditierungsstelle erstellt eine Priifliste fiir Sicherheitsinspektionen mit den entsprechend der
Behandlungsanweisungen wiahrend der Inspektion zu priifenden Gegenstinden und aktualisiert diese Liste.

I. TRANSPORT VERTRAULICHER INFORMATIONEN

25. Beim Transport werden vertrauliche Informationen blickgeschiitzt und geben keinen Hinweis auf die Vertraulich-
keit des Inhalts, entsprechend den Behandlungsanweisungen transportiert.

26. Nur Boten oder Bedienstete mit der entsprechender Einstufung der Geheimschutzbefugnis konnen Informationen,
die als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP SECRET oder gleichwertig
eingestuft sind, transportieren.

27.  Vertrauliche Informationen diirfen nur entsprechend der Bedingungen der Behandlungsanweisungen in Form von
externem Schriftverkehr oder als Handgepack aufSerhalb eines Gebdudes versandt werden.

28. Informationen, die als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP
SECRET oder gleichwertig eingestuft sind, werden in keinem Fall mit E-Mail oder Fax versandt, selbst wenn ein ,sicheres*
E-Mail-System oder ein verschliisseltes Fax-Gerit vorhanden ist. Informationen, die als RESTREINT UE/EU RESTRICTED oder
gleichwertig eingestuft sind, und sonstige vertrauliche Informationen kénnen unter Verwendung eines akkreditierten Ver-
schliisselungssystems mit E-Mail versandt werden.

J. AUFBEWAHRUNG VERTRAULICHER INFORMATIONEN

29. Der Geheimhaltungsgrad oder die Kennzeichnung der vertraulichen Information bestimmt das ihr zugewiesene
Geheimschutzniveau in Bezug auf ihre Aufbewahrung. Sie wird in der fiir diesen Zweck zertifizierten Ausriistung ent-
sprechend der Behandlungsanweisungen aufbewahrt.
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30. Informationen, die als RESTREINT UE/EU RESTRICTED oder gleichwertig eingestuft wurden und ,sonstige vertrauliche
Informationen” werden:

a) in einem verschlossenen Stahlschrank nach Standardausriistung aufbewahrt, entweder in einem Biiro oder in einem
Arbeitsbereich, wenn sie aktuell nicht verwendet werden;

b) nicht unbeaufsichtigt gelassen, es sei denn, sie sind ordnungsgemaf$ weggeschlossen und aufbewahrt;

¢) nicht auf einem Schreibtisch, Tisch usw. gelassen, so dass eine unbefugte Person, z. B. Besucher, Reinigungspersonal,
Wartungspersonal usw. diese lesen oder entfernen kénnen;

d) unbefugten Personen weder gezeigt noch mit ihnen dariiber gesprochen.

31. Informationen, die als RESTREINT UE/EU RESTRICTED oder gleichwertig eingestuft sind und ,sonstige vertrauliche
Informationen® werden nur innerhalb des Sekretariats des parlamentarischen Organs bzw. Amtstrigers oder im Referat
Verschlusssachen nach Mafigabe der Behandlungsanweisungen aufbewahrt.

32. Informationen, die als CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET oder TRES SECRET UE/EU TOP
SECRET oder gleichwertig eingestuft wurden, werden:

a) im gesicherten Bereich, in einem Sicherheitsbehilter oder in einem Tresorraum aufbewahrt. In Ausnahmefillen, etwa
wenn das Referat Verschlusssachen geschlossen ist, konnen sie in einem zugelassenen und zertifizierten Tresorfach
innerhalb der Sicherheitsdienste aufbewahrt werden;

b) werden zu keiner Zeit im gesicherten Bereich unbeaufsichtigt gelassen, solange sie nicht in einem zugelassenen Tresor
weggeschlossen werden (selbst bei kiirzesten Abwesenheiten);

¢) nicht auf einem Schreibtisch, Tisch usw. gelassen, so dass eine unbefugte Person diese lesen oder entfernen konnen,
selbst wenn das verantwortliche Mitglied des Personals des Referats Verschlusssachen im Raum bleibt.

Wird ein Dokument, das Verschlusssachen enthilt, in elektronischer Form im gesicherten Bereich erstellt, wird der Com-
puter gesichert und der Bildschirm unzuginglich gemacht, wenn der Urheber oder das verantwortliche Mitglied des Per-
sonals des Referats Verschlusssachen den Raum verldsst (selbst bei kiirzesten Abwesenheiten). Eine automatische Sicher-
heitsverriegelung, die nach einigen Minuten erfolgt, ist nicht als ausreichende Sicherheitsmaffnahme zu betrachten.

SICHERHEITSHINWEIS 5

GEHEIMSCHUTZ IN DER WIRTSCHAFT

A. EINLEITUNG

1. Dieser Sicherheitshinweis betrifft nur Verschlusssachen.

2. Er enthilt Bestimmungen iiber die Umsetzung der in Teil 1 von Anlage I dieses Beschlusses geregelten gemeinsamen
Mindeststandards.

3. Der ,Geheimschutz in der Wirtschaft* beinhaltet die Anwendung von Maflnahmen, die darauf abzielen, den Schutz
von Verschlusssachen durch Auftragnehmer oder Subauftragnehmer wihrend der Verhandlungen vor der Auftragsver-
gabe und wihrend der gesamten Laufzeit eines als Verschlusssache eingestuften Auftrags zu gewihrleisten. Solche Auf-
trige beinhalten nicht den Zugang zu als TRES SECRET UE/EU TOP SECRET eingestuften Verschlusssachen.

4. Das Europdische Parlament stellt als Vergabebehorde sicher, dass die in diesem Beschluss festgelegten und in dem
Auftrag genannten Mindeststandards fiir den Geheimschutz in der Wirtschaft eingehalten werden, wenn als Verschlusssa-
che eingestufte Auftrige von ihm an industrielle oder andere Unternehmen vergeben werden.
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B. SICHERHEITSBESTIMMUNGEN BEI ALS VERSCHLUSSSACHE EINGESTUFTEN AUFTRAGEN

B.1. Einstufungsliste fiir Verschlusssachen

5. Vor der Ausschreibung oder der Vergabe eines als Verschlusssache eingestuften Auftrags bestimmt das Europdische
Parlament als Vergabebehorde den Geheimhaltungsgrad fiir Informationen, die Bietern oder Auftragnehmern zur Verfii-
gung gestellt werden, sowie den Geheimhaltungsgrad fiir Informationen, die vom Auftragnehmer herauszugeben sind.
Zu diesem Zweck erstellt es eine Einstufungsliste fiir Verschlusssachen (VS-Einstufungsliste), die bei der Erfiillung des Ver-
trags heranzuziehen ist.

6. Fir die Bestimmung des Geheimhaltungsgrads der verschiedenen Bestandteile eines als Verschlusssache eingestuften
Auftrags gelten die folgenden Grundsitze:

a) bei der Erstellung einer VS-Einstufungsliste beriicksichtigt das Europdische Parlament alle relevanten Sicherheits-
aspekte, unter anderem den Geheimhaltungsgrad, den der Urheber der Information, deren Nutzung fiir den Auftrag
er gebilligt hat, dieser zugewiesen hat;

b) der globale Geheimhaltungsgrad des Auftrags darf nicht niedriger sein als der hochste Grad jeder einzelnen Auftrags-
komponente.

B.2. Geheimschutzklausel

7. Die vertragsspezifischen Sicherheitsanforderungen werden in einer Geheimschutzklausel festgelegt. Die Geheim-
schutzklausel enthélt gegebenenfalls die VS-Einstufungsliste und ist fester Bestandteil eines als Verschlusssache eingestuf-
ten Auftrags oder Subauftrags.

8. Die Geheimschutzklausel enthilt die Bestimmungen, mit denen der Auftragnehmer und/oder Subauftragnehmer ver-
pflichtet wird, die Mindeststandards dieses Beschlusses einzuhalten. Die Nichteinhaltung dieser Mindeststandards kann
einen ausreichenden Grund fur die Kiindigung des Auftrags darstellen.

B.3. Sicherheitsanweisungen fiir ein Programm/Projekt

9. Abhingig vom Umfang von Programmen oder Projekten, die mit dem Zugang zu oder dem Umgang mit oder der
Aufbewahrung von EU-VS verbunden sind, kann eine spezifische Sicherheitsanweisung fiir ein Programm/Projekt (Pro-
gramme/Project Security Instructions, PSI) von der mit der Verwaltung des betreffenden Programms oder Projekts beauf-
tragten Vergabebehorde ausgearbeitet werden.

C. SICHERHEITSBESCHEID FUR UNTERNEHMEN

10. Ein Sicherheitsbescheid fur Unternehmen wird von der Nationalen Sicherheitsbehérde oder einem sonstigen
zustindigen Sicherheitsorgan eines Mitgliedstaats ausgestellt und gibt gemaf den innerstaatlichen Rechtsvorschriften Aus-
kunft dariiber, dass ein industrielles oder anderes Unternchmen in der Lage ist, EU-Verschlusssachen bis zu dem Geheim-
haltungsgrad CONFIDENTIEL UE/EU CONFIDENTIAL oder SECRET UE/EU SECRET oder gleichwertig in seinen Anlagen zu
schiitzen. Ein Nachweis der Ausstellung des Sicherheitsbescheids ist dem Europdischen Parlament als der Vergabebehorde
vorzulegen, bevor einem Auftragnehmer oder Subauftragnehmer bzw. einem moglichen Auftragnehmer oder Subauftrag-
nehmer EU-Verschlusssachen zur Verfiigung gestellt werden konnen oder ihm Zugang zu diesen gewihrt werden kann.

11. Ein Sicherheitsbescheid
a) bewertet die Integritit des industriellen oder anderen Unternehmens;

b) bewertet die Eigentums- und Kontrollverhiltnisse und/oder die Mdglichkeit einer unzuldssigen Einflussnahme unter
dem Aspekt eines eventuellen Sicherheitsrisikos;
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¢) uberpriift, ob das industrielle oder andere Unternehmen ein Sicherheitssystem eingefithrt hat, das alle geeigneten
Geheimschutzmafnahmen umfasst, die nach den in diesem Beschluss niedergelegten Anforderungen zum Schutz von
als CONFIDENTIEL UE/EU CONFIDENTIAL oder SECRET UE/EU SECRET eingestuften Informationen oder Materialien erfor-
derlich sind;

d) uberpriift, ob die Sicherheitsermachtigungen der Geschiftsfithrung, der Eigentiimer und der Mitarbeiter, die Zugang
zu als CONFIDENTIEL UE/EU CONFIDENTIAL oder SECRET UE/EU SECRET eingestuften Verschlusssachen benotigen, gemaf3
den Anforderungen dieses Beschlusses vorliegen; und

e) tberpriift, ob das industrielle oder andere Unternehmen einen Sicherheitsbevollmachtigten ernannt hat, der gegeniiber
seiner Geschiftsfiihrung fiir die Durchsetzung der Geheimschutzmafnahmen in diesem Unternehmen verantwortlich
ist.

12. Das Europdische Parlament als Vergabebehorde teilt der zustindigen Nationalen Sicherheitsbehorde oder einem
sonstigen zustdndigen Sicherheitsorgan gegebenenfalls mit, dass ein Sicherheitsbescheid fiir Unternehmen in der Phase
vor der Auftragsvergabe oder fiir die Ausfihrung des Auftrags erforderlich ist. Ein Sicherheitsbescheid fiir Unternehmen
oder eine Sicherheitsermichtigung ist in der Phase vor der Auftragsvergabe erforderlich, wenn als CONFIDENTIEL UE/EU
CONFIDENTIAL oder SECRET UE/EU SECRET eingestufte Informationen wihrend des Bietverfahrens zur Verfiigung gestellt
werden miissen.

13. Die Vergabebehorde vergibt keinen als Verschlusssache eingestuften Auftrag an einen bevorzugten Bieter, bevor sie
von einer Nationalen Sicherheitsbehorde oder einem sonstigen zustindigen Sicherheitsorgan des Mitgliedstaats, in dem
der betreffende Auftragnehmer oder Subauftragnehmer eingetragen ist, die Bestitigung erhalten hat, dass erforderlichen-
falls ein entsprechender Sicherheitsbescheid fiir das Unternehmen erteilt wurde.

14. Jede zustindige Sicherheitsbehérde, die einen Sicherheitsbescheid erteilt hat, teilt dem Européischen Parlament als
Vergabebehorde alle Anderungen mit, die diesen Sicherheitsbescheid betreffen. Bei Subauftrigen ist die zustindige Sicher-
heitsbehorde entsprechend zu informieren.

15. Die Authebung eines Sicherheitsbescheids fir Unternehmen durch die jeweilige Nationale Sicherheitsbehorde oder
das sonst zustindige Sicherheitsorgan stellt fiir das Europdische Parlament als Vergabebehorde einen ausreichenden
Grund dar, den als Verschlusssache eingestuften Auftrag zu kiindigen oder einen Bieter vom Vergabeverfahren auszu-
schliefen.

D. ALS VERSCHLUSSSACHE EINGESTUFTE AUFTRAGE UND SUBAUFTRAGE

16. Werden Verschlusssachen einem moglichen Bieter in der Phase vor der Auftragsvergabe zur Verfigung gestellt, so
enthilt die Aufforderung zur Angebotsabgabe eine Klausel, wonach ein jeder, der kein Angebot abgibt oder der nicht
ausgewihlt wird, verpflichtet ist, alle als Verschlusssache eingestuften Dokumente innerhalb einer vorgegebenen Frist
zuriickzugeben.

17. Sobald der Zuschlag fiir einen als Verschlusssache eingestuften Auftrag oder Subauftrag erteilt wurde, teilt das Eu-
ropdische Parlament als Vergabebehorde der Nationalen Sicherheitsbehorde des Auftragnehmers oder Subauftragnehmers
und/oder einem sonstigen zustindigen Sicherheitsorgan die Sicherheitsvorschriften fiir den als Verschlusssache eingestuf-
ten Auftrag mit.

18. Bei Kiindigung eines derartigen Auftrags informiert das Europaische Parlament als Vergabebehorde (und/oder gege-
benenfalls die zustindige Sicherheitsbehorde bei Subauftragen) unverziiglich die Nationale Sicherheitsbehorde oder ein
sonstiges zustindiges Sicherheitsorgan des Mitgliedstaats, in dem der Auftragnehmer oder Subauftragnehmer eingetragen
ist.

19. Generell ist der Auftragnehmer oder Subauftragnehmer verpflichtet, bei der Kiindigung eines als Verschlusssache
eingestuften Auftrags oder Subauftrags in seinem Besitz befindliche Verschlusssachen an die Vergabebehorde zuriickzuge-
ben.

20. Die besonderen Bestimmungen fiir die Vernichtung von Verschlusssachen wihrend der Ausfilhrung des Auftrags
oder bei dessen Kiindigung werden in der Geheimschutzklausel festgelegt.
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21. Wird dem Auftragnehmer oder Subauftragnehmer gestattet, Verschlusssachen nach der Kiindigung eines Auftrags
zu behalten, so gelten die in diesem Beschluss niedergelegten Mindeststandards weiterhin und die Geheimhaltung von
EU-Verschlusssachen muss von dem Auftragnehmer oder Subauftragnehmer geschiitzt werden.

22. Die Bedingungen, zu denen der Auftragnehmer Subauftrige vergeben darf, sind in der Ausschreibung und im Auf-
trag festgelegt.

23.  Der Auftragnehmer holt die Erlaubnis des Europdischen Parlaments als Vergabebehorde ein, bevor er fiir Teile eines
als Verschlusssache eingestuften Auftrags Subauftrige vergibt. Subauftrige konnen nicht an industrielle oder andere
Unternechmen vergeben werden, die in einem Drittstaat eingetragen sind, der mit der Union kein Geheimschutzabkom-
men geschlossen hat.

24. Der Auftragnehmer ist daftir verantwortlich, sicherzustellen, dass alle im Rahmen von Unterauftrigen vergebenen
Tatigkeiten im Einklang mit den Mindeststandards dieses Beschlusses ausgefithrt werden; er stellt einem Subauftragneh-
mer EU-VS nicht ohne die vorherige schriftliche Einwilligung der Vergabebehorde zur Verfiigung.

25.  Fir Verschlusssachen, die von einem Auftragnehmer oder Subauftragnehmer herausgegeben oder behandelt wer-
den, werden die dem Urheber zugewiesenen Rechte von der Vergabebehorde ausgeiibt.

E. BESUCHE IM ZUSAMMENHANG MIT ALS VERSCHLUSSSACHE EINGESTUFTEN AUFTRAGEN

26. Benotigen das Europdische Parlament, die Auftragnehmer oder die Subauftragnehmer zur Ausfithrung eines als Ver-
schlusssache eingestuften Auftrags Zugang zu als CONFIDENTIEL UE/EU CONFIDENTIAL oder SECRET UE/EU SECRET einge-
stuften Informationen in den Rdumlichkeiten des jeweils anderen, werden im Benehmen mit der jeweiligen Nationalen
Sicherheitsbehorde oder einem sonstigen zustindigen Sicherheitsorgan Besuche vereinbart. Im Zusammenhang mit spezi-
ellen Projekten konnen die Nationalen Sicherheitsbehorden jedoch auch ein Verfahren vereinbaren, nach dem Besuche
unmittelbar verabredet werden konnen.

27.  Alle Besucher miissen iiber eine entsprechende Sicherheitsermichtigung verfiigen und im Hinblick auf den Zugang
zu Verschlusssachen in Verbindung mit dem Auftrag des Europiischen Parlaments ein ,berechtigtes Informationsinte-
resse“ haben.

28. Die Besucher erhalten nur Zugang zu Verschlusssachen, die mit dem Zweck des Besuchs in Beziehung stehen.

F. UBERMITTLUNG UND BEFORDERUNG VON VERSCHLUSSSACHEN

29. Fiir die Ubermittlung von Verschlusssachen auf elektronischem Wege gelten die einschligigen Bestimmungen des
Sicherheitshinweises 3.

30. Fir die Beforderung von Verschlusssachen gelten die einschldgigen Bestimmungen des Sicherheitshinweises 4 und
die einschligigen Behandlungsanweisungen.

31. Fir die Beforderung von Verschlusssachen als Fracht gelten folgende Grundsitze bei der Festlegung der Sicherheits-
vorkehrungen:

a) die Sicherheit muss vom Ausgangsort bis zum endgiiltigen Bestimmungsort in allen Phasen der Beforderung gewihr-
leistet sein;

b) das Schutzniveau fiir eine Sendung richtet sich nach dem héchsten Geheimhaltungsgrad des in der Sendung enthalte-
nen Materials;

¢) die Transportunternchmen benotigen einen Sicherheitsbescheid fiir Unternehmen des entsprechenden Geheimhal-
tungsgrads. In solchen Fillen miissen die fiir die Abwicklung der Versendung sorgenden Personen eine Sicherheits-
tiberpriifung gemif§ Anlage I durchlaufen haben;
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d) vor jeder grenziiberschreitenden Verbringung von als CONFIDENTIEL UE/EU CONFIDENTIAL oder SECRET UE/EU SECRET
oder gleichwertig eingestuftem Material stellt der Absender einen Transportplan auf, der vom Generalsekretir zu
genehmigen ist;

e) die Beforderung erfolgt soweit irgend moglich direkt von einem bestimmten Ausgangspunkt zu einem bestimmten
Zielpunkt und wird so rasch abgeschlossen, wie es die Umstdnde erlauben;

f) die Transportrouten fithren soweit irgend maoglich durch das Territorium von Mitgliedstaaten.

G. WEITERGABE VON VERSCHLUSSSACHEN AN AUFTRAGNEHMER IN DRITTSTAATEN

32. Verschlusssachen werden an Auftragnehmer und Subauftragnehmer in Drittstaaten nach Mafigabe der Geheim-
schutzmafinahmen weitergegeben, die zwischen dem Europdischen Parlament als Vergabebehorde und dem betreffenden
Drittstaat, in dem der Auftragnehmer eingetragen ist, vereinbart wurden.

H. UMGANG MIT UND AUFBEWAHRUNG VON ALS ,RESTREINT UE/EU RESTRICTED* EINGESTUFTEN INFORMATIO-
NEN

33.  Gegebenenfalls im Benehmen mit der Nationalen Sicherheitsbehorde des betreffenden Mitgliedstaats ist das Euro-
pdische Parlament als Vergabebehorde berechtigt, Besuche in den Anlagen von Auftragnehmern/Subauftragnehmern auf
der Grundlage vertraglicher Bestimmungen durchzufiithren, um zu tiberpriifen, dass die nach dem Vertrag erforderlichen
einschldgigen Sicherheitsmaflnahmen zum Schutz von EU-VS des Geheimhaltungsgrads RESTREINT UE/EU RESTRICTED
getroffen wurden.

34. Soweit dies nach den innerstaatlichen Rechtsvorschriften erforderlich ist, werden die Nationalen Sicherheitsbehor-
den oder sonstige zustindige Sicherheitsorgane vom Europdischen Parlament als Vergabebehorde tiber Auftrige oder
Subauftrige, die als RESTREINT UE/EU RESTRICTED eingestufte Informationen enthalten, unterrichtet.

35. Bei vom Europidischen Parlament vergebenen Auftrigen mit Informationen, die als RESTREINT UE/EU RESTRICTED
eingestuft wurden, ist ein Sicherheitsbescheid fiir Unternehmen oder eine Sicherheitserméchtigung fiir Auftragnehmer
und Subauftragnehmer und deren Personal nicht erforderlich.

36. Das Europdische Parlament als Vergabebehorde priift die Antworten auf Ausschreibungen bei Auftrigen, die
Zugang zu Informationen erfordern, die als RESTREINT UE/EU RESTRICTED eingestuft wurden, ungeachtet etwaiger Anfor-
derungen in Bezug auf Sicherheitsbescheide fiir Unternehmen oder Sicherheitsermachtigungen, die nach Maflgabe der
innerstaatlichen Rechtsvorschriften gegebenenfalls bestehen.

37. Die Bedingungen, zu denen der Auftragnehmer Subauftrige vergeben darf, sind in der Ausschreibung und im Auf-
trag festgelegt.

38. Ist mit einem Auftrag der Umgang mit als RESTREINT UE/EU RESTRICTED eingestuften Informationen in einem Kom-
munikations- und Informationssystem verbunden, das vom Auftragnehmer betrieben wird, so stellt das Européische Par-
lament als Vergabebehorde sicher, dass in dem Auftrag und etwaigen Subauftrigen die notwendigen technischen und
organisatorischen Anforderungen in Bezug auf die Akkreditierung des Kommunikations- und Informationssystems ange-
geben werden, die dem festgestellten Risiko entsprechen, wobei allen relevanten Faktoren Rechnung zu tragen ist. Der
Umfang der Akkreditierung eines solchen Kommunikations- und Informationssystems ist von der Vergabebehorde mit
der betreffenden Nationalen Sicherheitsbehorde/Beauftragten Sicherheitsbehorde zu vereinbaren.

SICHERHEITSHINWEIS 6

VERLETZUNG DER SICHERHEIT, VERLUST VERTRAULICHER INFORMATIONEN ODER KENNTNISNAHME VON VERTRAULICHEN
INFORMATIONEN DURCH UNBEFUGTE

1. Eine Verletzung der Sicherheit liegt vor, wenn durch eine Handlung oder eine Unterlassung, die diesem Beschluss
zuwiderlduft, vertrauliche Informationen in Gefahr geraten oder Unbefugten zur Kenntnis gelangen konnten.
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2. Eine Kenntnisnahme von vertraulichen Informationen durch Unbefugte liegt vor, wenn diese ganz oder teilweise in
die Hinde unbefugter Personen, d. h. von Personen, die nicht die erforderliche Zugangsermachtigung bzw. kein berech-
tigtes Informationsinteresse haben, gelangt ist oder es wahrscheinlich ist, dass eine derartige Kenntnisnahme stattgefun-
den hat.

3. Die Kenntnisnahme von vertraulichen Informationen durch Unbefugte kann die Folge von Nachlissigkeit, Fahrldssig-
keit oder Indiskretion, aber auch der Titigkeit von Diensten, die in der Union Kenntnis davon erlangen wollen, oder von
subversiven Organisationen sein.

4. Wenn der Generalsekretdr eine nachweisliche oder vermutete Verletzung der Sicherheit bzw. den Verlust oder die
Kenntnisnahme von vertraulichen Informationen durch Unbefugte entdeckt oder hiervon unterrichtet wird,

a) klart er den Sachverhalt;
b) bewertet er den entstandenen Schaden und hilt ihn moglichst gering;
c) ergreift er Manahmen, damit ein solcher Vorfall sich nicht wiederholt;

d) benachrichtigt er die zustindige Behorde des Drittstaates oder des Mitgliedstaates, aus dem die vertraulichen Informa-
tionen stammen bzw. der sie weitergeleitet hat.

Betrifft der Vorfall ein Mitglied des Europaischen Parlaments, so wird der Generalsekretir gemeinsam mit dem Prasiden-
ten des Europdischen Parlaments tatig.

Gehen die Informationen von einem anderen Unionsorgan ein, handelt der Generalsekretir in Einklang mit den geeigne-
ten Sicherheitsmaflnahmen fur Verschlusssachen und den in der Rahmenvereinbarung mit der Kommission bzw. der
Interinstitutionellen Vereinbarung mit dem Rat festgelegten Vorkehrungen.

5. Alle Personen, die mit vertraulichen Informationen umgehen miissen, werden eingehend tiber Sicherheitsverfahren,
die Gefiahrdung durch indiskrete Gespriche sowie ihre Bezichungen zu den Medien unterrichtet und unterzeichnen gege-
benenfalls eine Erklirung, dass sie den Inhalt vertraulicher Informationen nicht an Dritte weitergeben werden, dass sie
die Verpflichtungen zum Schutz von Verschlusssachen einhalten und sich der Folgen jeglicher Zuwiderhandlung bewusst
sind. Haben Personen, die nicht entsprechend unterrichtet wurden und die entsprechende Erklarung nicht unterzeichnet
haben, Zugang zu Verschlusssachen oder nutzen diese Verschlusssachen, so gilt dies als Verletzung der Sicherheit.

6. Alle Mitglieder des Europdischen Parlaments, Beamte des Parlaments und sonstige fiir Fraktionen oder Auftragneh-
mer titige Parlamentsbedienstete melden dem Generalsekretdr unverziiglich alle Verletzungen der Sicherheit sowie jegli-
chen Verlust vertraulicher Informationen oder jegliche Kenntnisnahme von vertraulichen Informationen durch Unbe-
fugte, von denen sie Kenntnis erlangen.

7. Gegen jede fur die Kenntnisnahme von vertraulichen Informationen durch Unbefugte verantwortliche Person werden
disziplinarische Mafinahmen aufgrund der geltenden Vorschriften und Regelungen ergriffen. Diese Maflnahmen lassen
ein etwaiges gerichtliches Vorgehen nach geltendem Recht unberiihrt.

8. Unbeschadet eines weiteren gerichtlichen Vorgehens finden bei von Beamten des Parlaments und sonstigen fiir Frak-
tionen tatigen Parlamentsbediensteten begangenen Verstoflen die in Titel VI des Beamtenstatuts festgelegten Verfahren
und Sanktionen Anwendung.

9. Unbeschadet eines weiteren gerichtlichen Vorgehens wird bei von Mitgliedern des Europdischen Parlaments begange-
nen Verstoflen nach Artikel 9 Absatz 2 sowie Artikel 152, 153 und 154 der Geschiftsordnung des Parlaments verfah-
ren.










ISSN 1977-088X (elektronische Ausgabe)
ISSN 1725-2407 (Papierausgabe)

Amt fiir Veréffentlichungen der Européischen Union
2985 Luxemburg
LUXEMBURG




	Inhalt
	BESCHLUSS DES PRÄSIDIUMS DES EUROPÄISCHEN PARLAMENTS vom  15. April 2013 über die Regeln zur Behandlung vertraulicher Informationen durch das Europäische Parlament (2014/C 96/01)

