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Einleitung 1

1  Einleitung

Zum Messen, Steuern und Regeln von Ablaufen, beispielsweise zur Automation von Prozessen und zur
Uberwachung von groflen Systemen, kommen in vielen Bereichen der Industrie sogenannte Industrial
Control Systems (ICS; deutsch: industrielle Steuerungssysteme, Automatisierungssysteme) zum Einsatz.
Diese finden hiufig Verwendung in der produzierenden Industrie und in Branchen, die zu den kritischen
Infrastrukturen (KRITIS) gezihlt werden, z. B. Energie, Wasser, Ernidhrung oder Transport und Verkehr.

1.1 Motivation

ICS waren in der Vergangenheit physisch von anderen IT-Systemen und Netzen entkoppelt (engl. air gap)
und damit vor dufieren Einfliissen geschiitzt. Daher war die IT-Security bei der Auswahl und Entwicklung
zumeist proprietirer Software und Protokolle von untergeordneter Bedeutung.

Mit dem Einzug von IT-Systemen aus dem Buroumfeld und der zunehmenden Vernetzung der ICS auch
tber Netzgrenzen hinweg (z.B. in ein Unternehmensnetz) sind diese Systeme heute dhnlichen
Gefihrdungen ausgesetzt wie Systeme aus der klassischen Unternehmens-IT. Dass diese Gefdhrdungen real
sind, beweisen verschiedene Vorfille der jiingeren Vergangenheit.

Je nach Ziel der Angreifer unterscheidet sich die Vorgehensweise der Angreifer etwas. Bei Systemen, die
direkt Gber das Internet erreichbar sind, werden gezielt Angriffe auf das System gestartet. Es werden also
direkt Schwachstellen ausgenutzt. Diese konnen ggf. das Betriebssystem, Serveranwendungen oder
Webanwendungen betreffen.

Bei vielen in den letzten Jahren bekannt gewordenen Angriffen dienen Spear-Phishing-Attacken als
Einstieg in das Unternehmen. Auf diese Weise wird ein Art ,Briickenkopf” auf einem Rechner in dem
Unternehmen errichtet. Von diesem wird das Netzwerk ausgekundschaftet und weitere Systeme infiziert.
Haben die Angreifer das eigentliche Zielsystem erreicht, ziehen sie von dort die gesuchten Informationen ab
oder nehmen die Manipulation vor. Wenn der Angreifer sein Ziel erreicht hat, wird er zudem versuchen,
seine Spuren zu verwischen, um unentdeckt zu bleiben.

Dadurch wird deutlich, das die Sicherheitskonzeption von Systemen zur Prozesssteuerung zu iiberdenken
und ggf. der aktuellen Gefihrdungslage anzupassen ist.

In Tabelle 1 sind beispielhaft typische, in jiingerer Vergangenheit bei ICS-Sicherheits-Audits festgestellte
Beobachtungen aufgefiihrt, welche Riickschliisse auf die aktuelle Gefihrdungslage zulassen.

ICS-Komponente Sicherheitsrelevante Beobachtungen
Netz * Anbindung unbekannter Systeme zur Datensicherung
Firewall/ Router * Regeln nicht ausreichend restriktiv

* undokumentierte Regeleintrige
* offenbar nicht mehr benétigte Datenfliisse
¢ Bypass im Routing

* [P-Forwarding auf Servern

Modems * ungeschiitzter Zugang
* Anschluss nicht dokumentiert

* stidndige Verbindung (always-on)

Fernwartung * Anschluss direkt in Feldebene

Bundesamt fiir Sicherheit in der Informationstechnik 9




1 Einleitung

ICS-Komponente Sicherheitsrelevante Beobachtungen
Betriebssysteme/ * Betriebssystemkomponenten nicht gehirtet
Hartung

* nicht benétigte Dienste angeboten

* Nicht-unterstiitze neue Betriebssystem- Version und fehlende Patches

Funkverbindungen |e fehlende Verschliisselung

e veraltete Netzelemente

Industrie-Switche |* fehlende Robustheit gegen unerwartete bzw. nicht-standardkonforme
Kommunikation

e Backdoors (z. B. hardcodierte Passworter)

veraltete * Administrativer, webbasierter Zugang ohne Absicherung (z. B. SSL) Fehlende
Netzelemente Protokollunterstiitzung (z. B. nur 'telnet'-Zugang)

Tabelle 1 Festgestellte Auditergebnisse zur aktuellen Gefahrdungslage

Entgegen der klassischen IT haben ICS abweichende Anforderungen an die Schutzziele Verfiigbarkeit,
Integritdt und Vertraulichkeit. Dies duflert sich beispielsweise in lingeren Betriebszeiten und seltenen
Wartungsfenstern. Zudem sind insbesondere die Echtzeitanforderungen zu nennen, die fir die Steuerung
hiufig unerlisslich sind. Hinzu kommen Gewéhrleistungsanspriiche. Etablierte Schutzmafinahmen aus
dem Biiroumfeld sind dabei nur bedingt auf ICS ibertragbar.

1.2 Ziele

Vor diesem Hintergrund hat das ICS-Security-Kompendium folgende Ziele:

* Das Kompendium stellt ein Grundlagenwerk fiir die IT-Security in ICS dar. Es ermdglicht sowohl
IT-Security- als auch ICS-Experten den einfachen Zugang zur IT-Security in ICS, und erldutert die zur
Erfassung dieses Themas notwendigen Grundlagen der IT-Security, der ICS-Abldufe und der relevanten
Normen und Standards.

* Es wurde ein konkreter Zusammenhang zum IT-Grundschutz erarbeitet. Nachdem auf Basis
vorhandener Standards und Normen architektonische, technische und organisatorische
SicherheitsmafRnahmen fiir ICS entwickelt wurden, wird insbesondere aufgezeigt, welche Erweiterungen
notig sind, um IT-Grundschutz im Bereich der ICS-Security anwenden zu koénnen und welche
Betrachtungen zusitzlich notwendig sind, wenn IT-Grundschutz auf ICS-Infrastruktur angewendet
wird. Hierbei werden auch die Unterschiede und Liicken etablierter ICS-Standards und insbesondere des
IT-Grundschutzes im Bereich ICS-Security aufgezeigt.

* Es werden verdffentlichte Standards und Best-Practices fiir die IT-Security von ICS vorgestellt, sowie
eine Sammlung der wichtigsten Mafnahmen zusammengestellt.

* Eine konkrete praktikable Methodik zur Auditierung von ICS wird beschrieben.

* Letztlich gibt das Kompendium Hinweise zum aktuellen Handlungsbedarf und zu zukiinftigen Themen
fir Forschung und Entwicklung im Bereich ICS.

Das ICS-Security-Kompendium bildet einen allgemeinen Rahmen fiir die verschiedenen
Anwendungsbereiche industrieller Steuerungssysteme. Ein solches Grundlagenwerk kann natiirlich nicht
auf alle Spezifika der unterschiedlichen Industriesektoren detailliert eingehen. Daher ist das Kompendium
als Aufforderung an die jeweiligen Verbidnde und Organisationen zu verstehen, auf dieser Grundlage eigene,
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Einleitung 1

sektorenspezifische Auspriagungen oder Prizisierungen des Kompendiums zu erstellen und dabei die jeweils
geltenden Besonderheiten im Detail zu erliutern. Nur so ist es moglich, die industriespezifischen
Grundlagen passgenau fiir bestimmte Anwendungsbereiche darzustellen.

Die Durchfiihrung einer wiederkehrenden (regelméfiigen bzw. anlassbezogenen) Risikoanalyse wird dabei
als verpflichtend angesehen. Im Rahmen der Risikoanalyse sind dann insbesondere die in Kapitel 3
dargestellten Gefihrdungen zu untersuchen und zu bewerten. Anschlieflend liegt es in der Verantwortung
des Anlagenbetreibers, geeignete Sicherheitsmafinahmen abzuleiten, welche die durch die identifizierten
Gefdhrdungen gegebenen Risiken auf ein akzeptables Restrisiko reduzieren. Eine Hilfestellung kénnen
dabei die in Kapitel 5 dargestellten Best Practices liefern.

Dabei gilt es zuséatzlich, die Umsetzbarkeit mit Blick auf die jeweiligen Rahmenbedingungen zu bewerten
und ggf. alternative Sicherheitsmafinahmen zu definieren. Beispielsweise konnen Anforderungen aus dem
Bereich Safety die konkreten Umsetzungsmaoglichkeiten einer Sicherheitsmafinahme beschrianken. Gerade
hier sind die jeweiligen Verbinde und Organisationen geeignet, um eine mogliche Umsetzung der
Best-Practices aufzuzeigen. Daher sollten diese sektorspezifischen Ausprigungen insbesondere die Kapitel
»Grundlagen von ICS“ und ,Best-Practice Guide fiir Betreiber” adressieren. Natiirlich kénnen auch weitere
Inhalte wie beispielsweise die Darstellung der relevanten Schwachstellen oder der geltenden Normen und
Standards speziell fir den jeweiligen Sektor prizisiert werden. Hierdurch ergibt sich das Potenzial,
branchenweite Empfehlungen oder Richtlinien zu erarbeiten, die den jeweils geltenden Anforderungen
gerecht werden.

1.3  Adressatenkreis

Das Kompendium richtet sich primér an Betreiber und macht auf das Thema IT-Security aufmerksam. Die
Implementierung von IT-Security in Form der erarbeiteten Best Practices fithrt zu einer Risikominderung
in ICS.

Systemintegratoren und Hersteller von ICS-Komponenten sollten die Manahmen kennen und bei der
Entwicklung und Planung neuer Komponenten und Anlagen bertiicksichtigen.

Eine weitere Zielgruppe sind Unternehmen, welche die IT-Security von Automatisierungssystemen priifen
und bewerten. Zudem dient es als Anregung flir alle Personen, die sich in irgendeiner Weise mit der
IT-Security von Automatisierungssystemen beschiftigen.

Hersteller und Integratoren werden in der Fortschreibung des Kompendiums starker adressiert werden (vgl.
Kapitel 8).

1.4 Inhalte

Kapitel 2 gibt eine Einfihrung in die Grundlagen von ICS. Es richtet sich an IT-Security-Experten (aus der
klassischen Unternehmens-IT), die bisher nicht oder nur wenig mit ICS in Beriihrung gekommen sind.

In Kapitel 3 werden die Security-spezifischen Grundlagen von ICS erldutert. Diese bieten einen Zugang zum
Thema IT-Security. Neben der allgemeinen Einfiihrung in Schwachstellen und Angriffsvektoren erfolgt eine
Erlauterung der Besonderheiten von ICS, die an ICS-Anwender und IT-Security-Experten gleichermafien
gerichtet ist.

Kapitel 4 gibt einen Uberblick {iber nationale und internationale Organisationen und deren Standards und
Quasi-Standards im Bereich der ICS-Security. Es soll alle Leser dabei unterstiitzen, die vorhandenen
Veroffentlichungen einzuordnen.

Kapitel 5 definiert architektonische, technische und organisatorische Mafinahmen zum Schutz von ICS.
Zudem erfolgt eine Gegeniiberstellung der Best Practices zu etablierten Standards. Die Best-Practices
adressieren in erster Linie Betreiber von ICS.
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1 Einleitung

Aufbauend auf den zuvor beschriebenen Mafinahmen wird in Kapitel 6 eine Methodik fiir die
Durchfiihrung von Audits in ICS beschrieben.

In Kapitel 7 werden aktuelle Trends aus dem ICS-Umfeld betrachtet. Aus diesen Trends sind mogliche
Projekte und notwendige Forschungsaktivititen abgeleitet.

Kapitel 8 fasst die Ergebnisse der Studie zusammen und gibt einen Ausblick auf zukinftige
Fortschreibungen.

Das Thema Industrie 4.0 wird in diesem Dokument nur am Rande betrachtet. Industrie 4.0 ist ein wichtiges
Zukunftsprojekt der Bundesregierung und ein Innovationstreiber fiir die deutsche Industrie. Das
vorliegende ICS-Security-Kompendium zielt jedoch in erster Linie darauf ab, die Sicherheit heutiger
Anlagen zu verbessern. Bei heutigen Industrieanlagen handelt es sich allerdings nicht um Industrie 4.0 -
lediglich in modernsten Anlagen sind Ansitze von Industrie 4.0 bereits umgesetzt. Insgesamt besteht
allerdings der grofite Handlungsbedarf bei Bestandsanlagen (,Industrie 3.0). Fir Industrie 4.0 ist es
aufgrund der fortschreitenden Forschung und Entwicklung noch nicht méglich, allgemein anwendbare
Best-Practices zu definieren. Jedoch kénnen und sollten die hier dargestellten Grundlagen auch bei der
Umsetzung des Paradigmas Industrie 4.0 beriicksichtigt und in geeigneter Weise erginzt werden.

1.5  Safety & Security

Zu Beginn des Dokuments soll noch eine Abgrenzung zwischen den Begriffen Safety und Security erfolgen.
Safety steht dabei fiir die funktionale Sicherheit der Maschine oder Anlage und adressiert damit den Schutz
der Umgebung vor anormalen Betrieb. Security beschreibt den Schutz von IT-Systemen gegen absichtliche
herbeigefiihrte oder ungewollte Fehler. Saftey-Systeme miissen ebenfalls gegen Angriffe geschiitzt werden.
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2  Grundlagen von ICS

Dieses Kapitel gibt eine Einfilhrung in die Grundlagen der ICS. Nach der Erlduterung der
Anwendungsgebiete der ICS erfolgt eine Beschreibung einer typischen ICS-Architektur. Die auf dieser
Architektur aufsetzende Nutzung von ICS-Komponenten sowie, die in ICS genutzten
Kommunikationstechniken werden umrissen. Grundlage der Beschreibungen bildet dabei die
herstellerunabhingige gingige Praxis aus Anwendersicht. Mit Riicksicht auf die Vielzahl unterschiedlicher
Anwendungen von ICS erfolgt hier eine Betrachtung mit Fokus auf die IT-Security, weshalb die
anwendungsspezifischen Details nur generisch angesprochen werden.

2.1  Begriffsbestimmung

Die Begriffe fiir Komponenten und Funktionen im Bereich der Automatisierungstechnik werden, im
Bereich der internationalen Normung umfassend definiert (s. z. B. IEC 60050). Mit Rucksicht auf die in
unterschiedlichen Branchen gebriuchliche Nomenklatur, wird im Folgenden eine Gegeniiberstellung fiir
die gingigen Begriffe geliefert.

* ICS (Industrial Control System)
ICS ist ein Oberbegriff fiir Automatisierungsldésungen zur Steuerung technischer Prozesse
* DCS (Distributed Control System), PLS (Prozessleitsystem)

PLS werden meist fiir grofRere verfahrenstechnische Anlagen eingesetzt und bestehen iiblicherweise aus
einem Paket, das folgende Mechanismen beinhaltet:

PNK zur Steuerung von Aktoren und Aufnahme der Messwerte, Alarmsystem, Anlagenvisualisierung,
Kurvenaufzeichnung von analogen Messwerten, Benutzerverwaltung, Moglichkeiten des Engineering
sowie eine zentrale Datenhaltung.

* SCADA (Supervisory Control and Data Acquisition)

SCADA beschreibt das Steuern und iiberwachen technischer Prozesse mittels eines Computersystems.
Dabei bezieht sich der Terminus gewohnlich auf Systeme mit dezentraler Datenbasis (im Gegensatz zu
PLS). Bei SCADA Losungen werden die automatisierten Funktionen in RTU oder PLC abgebildet,
wihrend das Computer System fiir Bedienung, Archivierung und Auswertung des Prozessgeschehens
verwendet wird.

* PLC (Programmable Logic Controller), SPS (Speicherprogrammierbare Steuerung), PNK (Prozessnahe
Komponente); MTU (Main Terminal Unit), Controller

Ein PLC ist ein Gerét, das zur Steuerung oder Regelung einer Maschine oder Anlage eingesetzt und auf
digitaler Basis programmiert wird.

¢ Sensor, Messwertaufnehmer, Endschalter, Taster/Schalter, Initiator, Grenztaster

Dies sind Komponenten zur Erfassung physikalischer GréfRen und deren Wandlung in ein Einheitssignal
(4-20 mA, 24V, etc.). Die dabei eingesetzten Kommunikationsprotokolle werden als Feldbusse bezeichnet.

e Aktuator, Aktor

Ein Aktor wandelt eine Steuergrofle (elektrisches oder pneumatisches Signal) in die StellgréfRe zum
Beeinflussen des Prozessgeschehens um.

* Analytik, PAT (Process Analytical Technology)

PAT dient der Optimierung, der Analyse und Kontrolle von Herstellungsprozessen in der chemischen
Industrie.
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HMI (Human Machine Interface); BUB (Beobachtung- und Bedienkomponenten), ABK (Anzeige- und
Bedienkomponente)

Diese Komponenten dienen der Verwirklichung von Anzeige- und Bedienfunktionen. Funktional
koénnen sie typischerweise Standard-Bedienbilder, freie Grafiken, Rezepterstellungs- und
Beobachtungswerkzeuge, Alarmbehandlung, Datenarchivierung und Auswertung, Systemdiagnosen,
Systemdokumentation  (technische  Systeme und Produktionsprozess) und interaktive
Betriebsunterstiitzung beinhalten.

EWS (Engineering Workstation), ES (Engineering Station), Programmiergerit, Service Rechner
Diese Komponenten ermdoglichen die Konfiguration der ICS Komponenten.
RTU (Remote Terminal Unit), RIO (Remote I/O)

Automatisierungstechnische =~ Komponente zur Erfassung und ggf. Verarbeitung von
Prozessinformationen und Ubertragung der Informationen an eine zentrale Verarbeitungseinheit.

ABPNK

Hierbei handelt es sich um Komponenten, bei denen die Funktionen von Anzeige- und
Prozesssteuerungsfunktionen in einem Gerdt vereinigt werden. Beispielhaft seinen in diesem
Zusammenhang Panel PCs genannte, welche mit RTU verbunden werden und auf denen eine
Automatisierungsfunktion betrieben wird (z.B. SoftPLC).

SIL

Beim Safety Integrity Level (gem. IEC 61508) handelt es sich um gestufte (4 Stufen), spezifische
Qualitidtsanforderungen an automatisierte Funktionen und deren funktionale Einbindung in den
materiellen Produktionsprozess.

GxP

GxP bezeichnet zusammenfassend alle Richtlinien fiir ,gute Arbeitspraxis®, welche insbesondere in der
Medizin, der Pharmazie und der pharmazeutischen Chemie Bedeutung haben. Das "G" steht fiir "Gut(e)"
und das "P" fiir "Praxis", das "x" in der Mitte wird durch die jeweilige Abkiirzung fiir den spezifischen
Anwendungsbereich ersetzt. Beziiglich ICS sind dabei insbesondere M (Manufacturing), AM

(Automation), D (Dokumentation) und E (Engineering) von Bedeutung.
Konfigurieren

Unter Konfigurieren versteht man die Festlegung der anwendungsspezifischen Funktion eines ICS,
wobei keine Programmierung im eigentlichen Sinne des Wortes vorgenommen wird, sondern die
gewlinschte Funktion unter Zuhilfenahme von vom Gerdtehersteller ,vorgefertigt zur Verfiigung
gestellter Module erfolgt. Diese werden typischerweise in sog. Bibliotheken (hiufig auch Toolbox
genannt) von den Systemherstellern angeboten.

CIF (Control in the Field)

Hierbei handelt es sich um eine Automatisierungsstrategie, bei der Automatisierungsfunktionen (z. B.
Regler) in Feldgerite (z. B. Stellungsregler von Regelventilen) implementiert werden. Die notwendigen
Istwerte werden dabei direkt, vom jeweiligen Messwertaufnehmer per Feldbus, an den Regler geleitet.

2.2  Grundcharakteristika

ICS werden tiberall dort eingesetzt, wo Abldufe automatisiert werden. Sie werden fiir das Messen, Steuern,
Regeln und Bedienen von industriellen Abldufen benutzt.

14
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Beispiele hierflir sind die Verfahrens- und Prozesstechnik, die Fertigungsautomatisierung, die Ver- und
Entsorgungsnetze (z. B. Strom, Wasser, Gas, Fernwirme), die Betriebstechnik (z. B. Schienen- und
Straflenverkehr) und die Gebdudeautomation. Die individuellen Anforderungen an ICS werden unmittelbar
durch die betrieblichen Anforderungen der materiellen Produktionsprozesse bestimmt. ICS werden in der
Regel vertikal und horizontal integriert.

2.2.1 Vertikale Integration

Innerhalb der Wertschopfungskette eines Betriebes gibt es zwischen dem Produktionsauftrag und der
materiellen Produktion einen Geschéftsprozess, in dessen Rahmen

* Produktionsfithrung (in welchem Betrieb wird ein Produktionsauftrag abgewickelt),

* Betriebsfiithrung (sind die fiir die Abwicklung eines Produktionsauftrages notwendigen Ressourcen
verfiigbar) und

* Prozessfithrung (befinden sich die technischen Parameter des Produktionsprozesses im richtigen
Bereich)

bearbeitet werden. Nach Abschluss eines Produktionsauftrages wird ein entsprechender Produktionsbericht
erstellt und archiviert. Die Details dieses Geschiftsprozesses konnen sich aufgrund individueller
Anforderungen (z. B. im Bereich der pharmazeutischen Produktion) stark unterscheiden.

-

[ Produktionsauftrag ] [ Produktionsbericht

A

Produktionsfiihrung

etriebsfiihrung |[-----

Geschaftsprozess
(Produktion)
:
[ws=)

Prozessfiihrung

ICS

Materielle Produktion

Abbildung 1: Vertikale Integration von Produktionsanlagen

2.2.2 Horizontale Integration

Typischerweise anzutreffende Produktionsprozesse beinhalten mehrstufig gegliederte Produktionsschritte.
In vielen dieser Produktionsschritte sind ICS anzutreffen. Mit Riicksicht auf eine effiziente Produktion und
die Einhaltung der qualititsrelevanten Vorschriften ist zwischen den Produktionseinrichtungen (Anlagen,
Lager usw.) ein Informationsaustausch erforderlich. Dieser Informationsaustausch kann in
unterschiedlicher Weise erfolgen. Im Folgenden wird der Fokus jedoch auf Kommunikation im Sinne eines
elektronischen Datenaustauschs gelegt.
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Unternehmensweite Kommunikation
F 3 F 3 F 3 F 3 F 3 F 3 F 3

il Labor
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Abbildung 2: Horizontale Integration von Produktionsanlagen

Diese Struktur ist dem unternehmerischen Streben nach Qualitit und Effizienz geschuldet. Sie liefert
gleichzeitig den Rahmen fiir die technische Umsetzung des Geschiftsprozesses.

Bedingt durch diese Struktur und die zusitzlich vorhandene ,starre“ Anbindung an den jeweiligen
materiellen Produktionsprozess ergibt sich fiir ICS eine andere Abfolge der Prioritéten, als die in der Office
IT gebrauchliche. Bedingt dadurch kénnen die im Bereich der Office IT gebrduchlichen Strategien nicht
ohne Weiteres umgesetzt werden (vgl. Kapitel 2.2.8).

2.2.3 Lebenszyklus

Der Lebenszyklus von ICS wird aus dem der zugehorigen Produktionsanlagen abgeleitet. Dieser ist deutlich
langer als die in der Office IT typischerweise anzutreffenden Zeitrdume. Die Laufzeit betrigt zehn bis
finfzehn Jahre. Mitunter konnen es auch 20 Jahre sein. In der Office-IT sind es meist nur drei bis fiinf Jahre.

2.2.4 Echtzeitverhalten

Regelkreise werden im Hinblick auf ihr Zeitverhalten optimiert. Kommt es aufgrund von (temporiren)
Modifikationen im Bereich der Software zu Anderungen am Zeitverhalten des ICS fiihrt dies zu Stérungen
im materiellen Produktionsprozess. Dies kann dazu fiihren, dass z. B. mehr Ausschuss anfillt.

2.2.5 Funktionale Sicherheit

Es gibt viele Anwendungen, in welchen der Betrieb der Anlagen an behoérdliche Auflagen gebunden ist (z. B.
Anlagensicherheit). In diesen Fillen bediirfen wesentliche Anderungen, worunter auch
Softwarednderungen an den eingesetzten ICS fallen konnen, einem dedizierten Genehmigungsprozess.

Aufgrund des vorgeschriebenen Priifprozesses sind hier beispielsweise die Moglichkeiten zum zeitnahen
Einspielen von Sicherheitsupdates begrenzt bzw. nicht gegeben.

2.2.6  Physikalische Trennung

Im Bereich des Aufbaus von ICS ist es {iblich, neben logischer Trennung einzelner Teilbereiche auch eine
physikalische Trennung von Funktionseinheiten - speziell im Bereich der Infrastruktur - umzusetzen.

Beispiel:

Im Bereich der Office-IT ist es iiblich, verschiedene logische Netzwerke auf einem Switch zu betreiben. Im
Bereich der ICS ist dies, mit Ricksicht auf mogliche ungewollte Querverbindungen und deren potenzielle
Auswirkung, ungebriuchlich. Werden unterschiedliche Netzwerksegmente trotzdem zusammengefasst, so
ist dies im Rahmen einer Risikobewertung zu betrachten. Die Auswirkungen auf die Systemintegritit und
Aspekte wie z. B. die Validierbarkeit eines ICS sind in diesen Fillen zu bewerten und zu dokumentieren.
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2.2.7 Software

Im Gegensatz zur Office IT werden ICS iiber lingere Zeitriume mit quasi gleicher Anwendersoftware
betrieben. Anderungen finden im Rahmen vorprojektierter Méglichkeiten wie z. B. Anderung von Regler
Parametern, Anderung von Grenzwerten, aber auch Erstellung von Rezepten statt.

2.2.8 Updates

Im Bereich der Office IT werden Systeme nach Bekanntwerden von Fehlern oder Schwachstellen
schnellstmoglich (durch die Installation von Patches) nachgebessert.

Im Anwendungsbereich von ICS sind bei Softwareinderungen, auch wihrend des Anderungsprozesses,
neben den Funktionen die vorgegebenen Reaktionszeiten einzuhalten. Dariiber hinaus sind grundsétzlich
Priifungen der Gesamtanordnung bestehend aus ICS und materiellem Produktionsprozess erforderlich. Die
jeweilige Priiftiefe richtet sich nach der jeweiligen Applikation. So sind anwendungsspezifische (z. B. im
Bereich der Pharmaproduktion) Priifungen durchzufiihren und zu dokumentieren, deren Abarbeitung eine
Produktionsunterbrechung erzwingen. Updates kénnen daher in der Regel nur im Rahmen von
Wartungsaktivititen in gréofleren Abstdnden eingebracht werden.

2.2.9 Hardware

Im Gegensatz zur Office IT werden ICS iber lingere Zeitrdume mit gleicher Hardware (Geritetypen)
betrieben.

2.2.10 Normen

Im Bereich der ICS gibt es eine Vielzahl von Normen, welche stringente Anforderungen an ICS beinhalten
(z. B.IEC 61508-3 im Bereich der Softwareentwicklung).
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2.3 Hierarchische Gliederung von ICS

Eine typischerweise durch den Geschiftsprozess vorgegebene Hierarchie eines ICS gestaltet sich wie folgt:

Level 5
r--1 Remote Access ERP Internet/Intranet Produktionsfiihrung
o } { }
Produktions-Infrastruktur Level 4
[ Betriebsfiihrung
v v N
Engineering/Planung MES Lokale Office IT
T T f
v _ . _
Anlagen-lnfrastru ktur‘ I nicht-1CS Infrastrukturteil | Level 3
) L ' Prozessfilhrung
v N v ‘
EWS ABK Historisierung
3 L) g
7 _ N _ .
| EWS, SIL | Automatisierungs-Infrastruktur!  nicht-ics infrastrukturteil Level 2
1 [ L | Prozessfiihrung Real Time
Riickwirkungsfrei T SE S s e
[ | v |
PNK, (SIL) ' PNK
! el T
Feld Infrastruktur L
Feld Infrastruktur 3 | | Prozessfiihrung Feld
v v [\ L
| sensoren (si) || AktorensiL) | Sensoren || Aktoren || Analytik |
i Teilanlagen 1 -n : ]
S I e i

P T 4 i 4 ®| ********

| Materieller Produktionsprozess

Abbildung 3: Hierarchische Gliederung eines ICS
2.3.1 Level 1: Prozessfiihrung, Feld

In diesem Level befinden sich die Komponenten, welche zur Gewinnung von Informationen aus dem
Bereich der materiellen Produktion erforderlich sind, bzw. die Einfluss auf das Geschehen im Bereich der
materiellen Produktion nehmen (Endschalter, Messwertaufnehmer, Analysegerite, Ventile, Stellglieder,
Motoren usw.). Diese Komponenten interagieren einerseits direkt mit dem materiellen Produktionsprozess
und andererseits, unter Zuhilfenahme ihrer zugehérigen Infrastruktur, mit den zugehdrigen
informationsverarbeitenden Einheiten oder ggf. auch untereinander (z. B. bei Umsetzung von
CIF-Strategien). Die zugehorige Infrastruktur kann je nach Anwendung und eingesetzter Technologie
verschiedene Komponenten enthalten. Beispielhaft seien an dieser Stelle genannt:

* Remote I/O (ggf. mit Signalvorverarbeitung, dann spricht man von RTU),
* Interface-Bausteine zur Signalkonditionierung,

* Switches bei Verwendung von Feldbus Losungen.
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Die Prozessdatensignaliibertragungen im Level 1 erfolgen in Echtzeit. Eine Storung der Signallibertragung
fahrt, sofern keine physikalische (z. B. 2 von 3 Verschaltung bei Messwertaufnehmern) oder logische (z. B.
Ersatzwertaufschaltung bei Messwertstérung) Redundanz vorhanden ist, zu einer unmittelbaren Stérung im
materiellen Produktionsprozess.

Bei der Verwendung von Feldbussen oder HART fihigen Gerdten besteht zusitzlich die Moglichkeit,
Diagnose- und Konfigurationsdaten zu tibermitteln.

2.3.2 Level 2: Prozessfiihrung, Realtime

In diesem Level befinden sich die Komponenten, welche zur Signalverarbeitung im Sinne der Darstellung
der automatisierten Funktionen erforderlich sind (z. B. Endlage erreicht: Antriebsmotor AUS oder Fiillstand
HOCH: Pumpe AUS). Diese Komponenten werden typischerweise in Abhingigkeit der zu
automatisierenden  Teilanlagenkonfiguration ausgelegt. In  Abhingigkeit vom eingesetzten
Automatisierungsprodukt und der Grofie der zu automatisierenden (Teil-) Anlage werden einzelne Gerite
oder Netzwerke mit Gruppen von Automatisierungs-Produkten eingesetzt.

Die technische Ausgestaltung ist dariiber hinaus im Detail sehr stark von der gewihlten konzeptionellen
Losung abhéngig.

Prinzipiell sind drei Varianten anzutreffen:

1. Die Informationen aus der Feldebene werden ohne Vorverarbeitung eingelesen und verarbeitet;
Stellbefehle werden direkt an die Aktoren ibermittelt. So erfolgt z. B. die Uberwachung der
Stellungsriickmeldungen eines Ventils hinsichtlich:

* des statischen Zustands wie AUF/ZU diirfen nicht gleichzeitig anstehen und

* des logischen Ablaufs wie innerhalb 1 Sekunde nach Absteuerung muss die Rickmeldung ZU
anstehen.

2. Es erfolgt im Feld eine Signalvorverarbeitung (z. B. die Laufzeitiiberwachung eines Ventils) innerhalb
einer RTU, die Level 2 Komponenten erhilt lediglich die resultierenden Informationen wie z. B. das
Ventil ist auf und hat eine Laufzeitstérung.

3. Automatisierungsfunktionen, wie z. B. Regelungen werden in Feldgerdten wie z. B. Stellungsreglern an
Regelventilen (Positioner) implementiert. Die zugehorigen Ist-Werte werden von den entsprechenden
Messwertaufnehmern direkt (z. B. per Feldbus) an die Positioner gesendet (CIF).

Die Verarbeitung dieser Informationen erfolgt deterministisch, d.h. fiir eine ordnungsgemaifle
Gesamtfunktion muss eine vordefinierte Reaktionszeit sichergestellt werden. Ein nicht Einhalten dieser
Anforderung fiihrt zu einer unmittelbaren Stérung im materiellen Produktionsprozess.

Eine Sonderstellung im Bereich der Level 1 und Level 2 Anwendungen nehmen die Systeme zur
Reduzierung des Betriebsrisikos ein, sofern an diese besondere Zuverldssigkeitsanforderungen gestellt
werden (z. B. SIL). In Abhingigkeit von der branchenspezifischen Anwendung werden an diese Systeme
Zusatzanforderungen bis hin zur physikalischen Abtrennung der Systeme (vgl. IEC/EN 61511-1 Abs. 9.5.1)
gestellt.

Eine besondere Betrachtung ist auflerdem fiir Komponenten erforderlich, bei deren Betrieb spezifische
Qualitatsanforderungen zur erfiillen sind, wie beispielsweise GMP (Good Manufacturing Practice) oder
GAMP (Good Automation Practice) Anforderungen. In diesen Fillen sind ggf. spezifische Risikoanalysen
auszufiihren und zu dokumentieren.

2.3.3 Level 3: Einrichtungen zur Prozessfiihrung

Im Level 3 sind die Einrichtungen angesiedelt, die fiir die Prozessfiihrung notwendig sind, die jedoch keine
Daten in Echtzeit verarbeiten. Beispielhaft sind in diesem Zusammenhang zu nennen:
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* HMI/BUB,
* produktbezogene Engineering- und Wartungsstationen
* Messwert- und Prozessdatenarchivserver usw.

Diese Komponenten sind fiir die Prozessfiihrung wichtig, ihr Verhalten ist jedoch sowohl hinsichtlich des
Zeitverhaltens als hiufig auch bezlglich ihrer Verfiigbarkeit weniger kritisch als das der Level 1 und 2
Komponenten. Dies begriindet sich zum einen dadurch, dass z. B. im Bereich der Bedienstationen haufig
inhidrente Redundanzen verfligbar sind, da z. B. mehrere Bedienstationen vorhanden sind, sodass der Ausfall
einer Bedienstation zu einem Komfortverlust, nicht jedoch zu einer unmittelbaren Stérung im materiellen
Produktionsprozess fiihrt. Gleiches gilt fir Archivserver, bei denen ein kurzer Ausfall von den meisten
Automatisierungssystemen toleriert wird, da Prozessdaten in den Realtime-Komponenten so lange
gespeichert werden, bis sie archiviert wurden.

Ungeachtet dieser Umstidnde werden Level 3 Komponenten bzgl. Softwareupdates restriktiv behandelt, da
sowohl die Interaktion zwischen den Level 3 Komponenten und den Level 1 und 2 Komponenten als auch
die Interaktion der Level 3 Komponenten untereinander fiir eine ordnungsgeméfe Fiihrung des materiellen
Produktionsprozesses zwingend erforderlich ist und ein potenzieller Fehler auf Ebene der eingesetzten
Software alle Level 3 Komponenten gleichzeitig betreffen kann.

2.3.4 Level 4: Betriebsfiihrung

Die im Level 4 angesiedelten Komponenten ibernehmen die Funktionen der Betriebsfithrung. Diese lassen
sich typisch in folgende Kategorien gliedern:

1. Manufacturing Execution System (MES)

Die MES bilden in der Betriebsfiihrung den Datentransfer zwischen Automatisierungstechnik
einerseits und betriebswirtschaftlicher Datenverarbeitung andererseits ab. Dieser Datentransfer
beinhaltet neben den eigentlichen Kommunikationsvorgidngen auch eine Datenaggregierung. Diese
ist notwendig, da die Einrichtungen in Level 3 die Prozessdaten in Sekundenintervallen verarbeiten,
wihrend im Level 4 eine Datenverarbeitung in wesentlich groferen Zeitintervallen erfolgt (z. B.
tageweise).

2. Engineering/Planung

Im Level 4 sind systemunabhingige Engineering- und Planungswerkzeuge angesiedelt, die
notwendig sind, um technische Dokumentation zu erstellen und zu pflegen (Schaltpline,
Bauzeichnungen, Prozessbeschreibungen usw.).

3. Lokale Office IT

Im Level 4 ist dariiber hinaus die produktionsnahe Office IT angesiedelt, welche einerseits vom
Betriebspersonal fiir nicht produktionsbezogene Aktivititen benutzt wird (Email, Dokumente
verfassen, auferordentlich Analysen etc.) andererseits haben diese Komponenten hiufig lesenden
Zugriff auf Level 3 Komponenten um z. B. Prozessdaten aus dem Archivserver zu extrahieren, um
diese speziellen Analysen zuzufiihren oder um Anlagenbedienbilder auf Arbeitsplatzrechnern
darzustellen.

2.3.5 Level 5: Produktionsfiihrung

Im Level 5 sind die Softwareldsungen angesiedelt, mit deren Hilfe die umfassende unternehmensweite
Betriebsorganisation unterstiitzt wird.

Typischerweise werden im Level 5 folgende Funktionen angesiedelt:

e ERP Anbindung
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Uber diesen Weg werden Produktionsauftrige und Produktionsberichte {ibermittelt. Dariiber hinaus
wird er hiufig auch fiir die Ubermittlung performancerelevanter Vergleichsdaten genutzt. Im Normalfall
kommuniziert das ERP mit dem MES (Level 4).

* Internet/Intranet Zugang

Aus Sicht des ICS stellen Internet und Intranet eine gleichrangige, nicht vertrauenswiirdige Umgebung
dar. Fiir die Bearbeitung der Aufgaben im Level 4 ist eine derartige Anbindung meist jedoch erforderlich.

* Remote Access Einrichtungen

Zu Wartungszwecken werden héaufig spezifische Zuginge verwendet. Diese benutzen technologisch in
der Regel das Internet (wobei auch Telefonverbindungen wie Internetverbindungen anzusehen sind).
Diese Verbindungen unterscheiden sich von den vorgenannten Verbindungen dadurch, dass sie
normalerweise nicht permanent benotigt werden.

2.3.6 Ausnahmen

Ungeachtet der hier beschriebenen hierarchischen Struktur gibt es Anwendungen, in denen die hier
postulierte Hierarchie nicht umgesetzt werden kann.

Beispielhaft seinen genannt
* ABPNK

Bei ABPNK handelt es sich um Gerite, welche Signalverarbeitung, Beobachtung und Bedienung und
Anschaltung des materiellen Produktionsprozesses in einem Gerdt vereinigen. Projiziert man diese
Funktion auf das hier beschriebene hierarchische Modell, sind diese Gerdte somit in den Levels 1 bis 3
angesiedelt. In der Praxis werden diese Gerite, sofern sie z. B. Package Units steuern, tiblicherweise auf
Level 2 in das ICS eingebunden. Steuern sie hingegen autonome Systeme z. B. im Bereich kleinerer
Anwendungen, werden diese Systeme als eigenstindige ICS betrieben.

* Spezifische Qualititsmessungen

In verschiedenen Anwendungen werden Sensoren, welche qualitdtsrelevante Daten aufzeichnen, unter
Umgehung des Levels 2 direkt an registrierende Systeme, welche auf Level 3 angesiedelt sind,
angeschaltet. Da in diesen Féllen spezifische Anforderungen zu erfiillen sind, werden fiir diese
Anwendungen meist logisch und physikalisch separierte Netzwerke aufgebaut.

2.4  Prozessleitsystem vs. SCADA

Die Verwirklichung der hier vorgestellten Automatisierungsfunktionen kann prinzipiell sowohl mit PLS als
auch mit sog. SCADA Losungen verwirklicht werden.

PLS und DCS sind dadurch gekennzeichnet, dass sie {iber eine zentrale Datenhaltung fiir alle Parameter
verfiigen. Alle Komponenten eines Prozessleitsystems greifen auf diese Daten zu. Die fiir den Betrieb des
Prozessleitsystems notwendigen Kommunikationsvorginge werden automatisch nach Mafdgabe der
individuellen Konfiguration etabliert, ohne dass der Anwender sich darum kiimmern muss. Das
Engineering fiir Prozessleitsysteme erfolgt von zentraler Stelle unter Verwendung eines integrierten
Engineering-Werkzeuges.

SCADA Losungen sind heterogen aufgebaut. Sie bestehen aus unterschiedlichen Komponenten, zwischen
denen es Ublicherweise keine vorkonfigurierten Kommunikationskanile gibt. Alle fiir die Verwirklichung
einer Automatisierungsaufgabe notwendigen Kommunikationsvorginge miissen individuell geplant und
konfiguriert werden. Fiir das Engineering der einzelnen Komponenten sind u. U. verschiedene Engineering
Werkzeuge erforderlich.
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Aus Sicht des Anlagenbetreibers kénnen mit beiden Lésungen gleichwertige Applikationen realisiert
werden. Die fiir die Erstellung einer bestimmten Losung notwenigen Arbeiten unterscheiden sich jedoch
drastisch. Dies lasst sich an folgendem Beispiel verdeutlichen:

In einem System soll aus einem bestehenden Analogeingang ein zusatzlicher Alarm generiert werden.

Arbeiten in einem SCADA System Arbeiten in einem PLS
» Offnen des Konfiguration Tools der Quell e Offnen des zentralen Engineering Tools
SPS (der SPS die den Analogwert verarbeitet) e Aufruf der Messstelle
¢ Einfligen und Konfigurieren eines * Einschalten der Alarmfunktion
Alarmbausteins * Nachfithren der Dokumentation

¢ Test des Alarmbausteins

¢ Definition einer Kommunikationsvariablen
fir den Alarm

e Zuordnung der Kommunikationsvariablen
zu einem Kommunikationsvorgang

¢ Neuladen der SPS Applikation

»  Offnen des Konfigurationstools der SCADA
Lésung

¢ Definition einer Kommunikationsvariablen

e Zuordnung der Kommunikationsvariablen
zu einem Kommunikationsvorgang

¢ Festlegen des Meldetextes

¢ Test der Dateniibertragung

Tabelle 2: Vergleich SCADA-System und PLS

Diesem Vorteil bzgl. des Bedienungskomforts steht ein bei gleichem Anlagenumfang u. U. deutlich héherer
Einstandspreis des PLS gegeniiber.

2.5 Kommunikationsvorgange

Die fiir den Betrieb von ICS erforderlichen Kommunikationsvorginge konnen mit vielen verschiedenen, im
Ergebnis vergleichbaren, technologischen Losungen realisiert werden. Dartiiber hinaus ist dieses Feld einem
intensiven Entwicklungsprozess unterworfen. Aus diesem Grund werden im Folgenden wesentliche
technische Anforderungen und keine individuellen Losungen betrachtet.

Basis der Betrachtung ist die Systemdarstellung gem. Abbildung 3. Als Unterscheidungskriterium wird der
Level, auf dem ein Kommunikationsvorgang stattfindet, verwendet. Zunichst werden
Kommunikationsvorginge innerhalb des individuellen Levels betrachtet.

2.5.1 Kommunikationsvorgange in Level 1

Grundsitzlich besteht flir die Kommunikation auf Level 1 die Notwendigkeit, Prozessdaten unter
Einhaltung deterministischer Bedingungen zu ibertragen. Zusitzlich missen im Anforderungsfall
Diagnose- und Konfigurationsdaten iibermittelt werden. Darliber hinaus sind abhingig von spezifischen
Anforderungen (z.B. SIL) Verfilschungssicherungen und (z.B. Fernwirktechnik) Verschlisselungen
notwendig. Grundsatzlich stehen drei verschiedene Varianten zur Verfiigung:
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Variante 1 Variante 2 Variante 3
l i |
l | ' '
1 I
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1 PNK 1 PNK | | I PNK 1 ' Level2
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RTU |----| RTU .
signale 1
- o]

Abbildung 4: Anschaltung von Feldsignalen

e Variante 1

Die Feldgeridte werden unter Verwendung von Einheitssignalen im Rahmen einer Punkt-zu- Punkt
Verdrahtung mit den PNK verbunden.

Wartungsgerite werden typisch gem. A angeschlossen.

e Variante 2

Die Feldgerite werden unter Verwendung von Einheitssignalen mit den RTU verbunden, diese
kommunizieren mittels Feldbus mit den zugehérigen PNK.

Wartungsgerite werden typisch gem. B angeschlossen, wobei der Anschluss der Feldgerite
moglicherweise an der RTU (z. B. bei EX Anwendungen) erfolgt.

Besondere Beachtung erfordern Losungen, bei denen der Wartungsanschluss zu
Kommunikationsverbindungen zwischen Level 2 und Level 1 fiihrt (z. B. HART Multiplexer).

e Variante 3

Die Feldgeridte werden mittels Feldbus mit den PNK verbunden.

Wartungsgerite werden typisch gem. C angeschlossen, wobei der Anschluss moglicherweise an der
PNK (z.B. bei EX Anwendungen) erfolgt.

Besondere Beachtung erfordern Losungen, bei denen der Wartungsanschluss zu
Kommunikationsverbindungen zwischen Level 2 und Level 1 fihrt (z. B.
Feldbustiberwachungssysteme).

Im Bereich der Feldbusse existiert eine Vielzahl unterschiedlicher Produkte. GemafR IEC 61158 stehen
folgende Feldbus Systeme zur Verfiigung:

* FOUNDATION Fieldbus,

e CIP (Common Industrial Protocol),

¢ PROFIBUS und PROFINET,

e P-NET,

* WorldFIP,
* INTERBUS,
e SwiftNet,

¢ CC-Link,

* HART,

1 Bei dem HART Protokoll handelt es sich grundsétzlich nicht um einen Feldbus in eigentlichen Sinne, da hier
auf konventionelle, Punkt-zu-Punkt verdrahtete 4-20 mA Signale digitale Kommunikation aufgepragt wird,
bzw. parallel dazu benutzt wird.
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* VNET/IP,

¢ TCnet,

e EtherCAT,

e ETHERNET Powerlink,

e EPA (Ethernet for Plant Automation),

¢ Modbus (RTU bzw. ASCII aber auch TCP),
* SERCOS,

¢ RAPIEnet,

» SafetyNet p

e MECHATROLINK.

Zusitzlich gibt es eine Variante (Multidrop), bei der eine busihnliche Funktion geschaffen werden kann.
Dartiber hinaus gibt es eine drahtlos arbeitende Variante (Wireles HART), die speziell fir den Aufbau
verschliisselter drahtloser Netzwerke fiir die Messdatentibertragungen verfiigbar ist. Details hierzu sind in
[EC 62591:2010 festgelegt.

Bzgl. der Anforderungen an Feldbusses gibt es zwischen der Fertigungstechnik und der Verfahrenstechnik
grundlegende Unterschiede.

Fertigungstechnik Verfahrenstechnik

Viele Binirsignale Viele Analogsignale

Kein zeitlicher Einfluss d. Konfigurationsarbeiten Explosionsschutz
auf d. Datentiibertragung

Schnelle Dateniibertragung Hohe Verfiigbarkeit

Energietibertragung per Buskabel

Tabelle 3: Unterschiede zwischen Fertigungs- und Verfahrenstechnik

2.5.2  Kommunikationsvorgange in Level 2

Auf Level 2 eines ICS finden sich sowohl Realtime-Verbindungen (z. B. zwischen den PNK) als auch
Verbindungen, die nicht tbertragungszeitkritisch sind (z. B. Engineering-Zugriffe). Es kommen deshalb
héufig Protokolle mit unterschiedlichen Stacks (z. B. bei neuen Systemen Industrial Ethernet) zum Einsatz.
Typischerweise kommen die Schichten 1,2 und 7 des OSI-Schichtenmodells zur Anwendung. Bei
Prozessleitsystemen werden die Funktionen der Schicht 7 tiblicherweise nicht offen gelegt.

Als Softwareschnittstelle kommen z. B. OPC (OLE for process control) bzw. OPC UA (Unified Architecture)
oder DDE (Dynamic Data Exchange) zum Einsatz.

Mit Riicksicht auf die Konsequenzen eines Ausfalls der Level 2 Kommunikation finden sich hier haufig
redundante Strukturen.

Fir die Kommunikation zwischen PNK, die besonderen Anforderungen geniigen miissen (z. B. SIL)
kommen zusitzlich spezifische Sicherungsverfahren zum Einsatz, die es erlauben zufillige
Ubertragungsfehler an den Daten zu erkennen (z. B. CRC Checksummen).

Speziell bei SCADA Losungen werden haufig die gleichen Protokolle wie im Level 1 verwendet.
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Besondere Betrachtungen machen Anlagen notig, bei denen fiir die hier beschriebene Kommunikation
Ubertragungsmedien und zugehérige Infrastruktur verwendet werden, die nicht exklusiver Bestandteil des
ICS sind. Dies gilt insbesondere fiir Fernwirkanlagen bzw. ICS, mit denen geografisch getrennt
angeordneten Teilanlagen betrieben werden (z. B. Gas- Strom- und Wasser/Abwasserversorgung).

Dariiber hinaus sind aber auch Anwendungen, bei denen Switches, Router und Lichtwellenleiter als
Bestandteil eines Level 5 IT Werksnetzes, welche fiir die Level 2 Kommunikation zum Einsatz kommen

sollen, einer spezifischen Betrachtung zu unterziehen.

Gebdude A

SCADA | Office-IT

T_‘L

Switch Switch
| 2

Gebaude A

SCADA | Office-IT

5

Werksnetz
<
Level 2 Netz Werksnetz
Swich Swiich Swich Swich
1 2 1 2
PNK | Office-IT PNK |
Gebdude B Gebdude C

Level 2 Kommunikation separiert

Abbildung 5: Gegeniiberstellung Kommunikationskonzepte

In diesen Fillen ist eine gesonderte Betrachtung

erforderlich.

VPN | VPN2
Switch
Werksnetz
Werksnetz
[ I I -
1 I 1
Switch Switch
VPN | VPN2 VPN | VPN2
PNK | Office-IT PNK |
Gebdude B Gebdude C

Level 2 Kommunikationintegriert

der aus dieser Architektur resultierenden Risiken

Separierte Level 2 Kommunikation

Integrierte Level 2 Kommunikation

Getrennte Kommunikations-Infrastruktur

Anderungen an Office-IT-Switches haben keinen
Einfluss auf ICS

Keine ungewollte Querkommunikation

Getrenntes
moglich

Lebenszyklus der Office-IT-Switches hat keinen *

Einfluss auf ICS

Ggf. sinnvolle Redundanzen kénnen umgesetzt
werden

Patch Management fiir Switche *

Gemeinsame Kommunikations-Infrastruktur

Anderungen an Office-IT-Switches miissen bzgl.
Auswirkungen auf ICS bewertet werden (Daten,
Ubertragungszeiten, usw.)

Moglichkeiten der Kommunikation zwischen
den verschiedenen VPN miussen bewertet werden

Patchmanagement muss z. B. bei GMP

Anforderungen bewertet werden

Lebenszyklus der Office-IT-Switches hat Einfluss
auf ICS

Redundanzforderungen lassen sich ggf. nicht
vollstindig umsetzen.

Tabelle 4: Gegeniiberstellung separierter und integrierter Level 2 Kommunikation
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Prinzipiell sind auch drahtlose Ubertragungsprotokolle auf Level 2 anwendbar, wie sie z. B. mit WLAN gem.
[EEE 802.11 verfiigbar sind. Diese Lésungen sind jedoch mit Riicksicht auf die besonderen Anforderungen
industrieller Umgebungen (z. B. EMV, Stérungen durch Stahl Konstruktionen etc.), ungeachtet moglicher
IT-Security-Risiken, fiir diese Anwendungsbereiche kritisch zu bewerten.

2.5.3  Kommunikationsvorgange in Level 3

Uber das Level 3 einer ICS Anwendung wird der Datentransfer zwischen dem eigentlichen ICS und den
ibergeordneten Funktionen bzw. Stationen abgewickelt. Level 3 bildet den Adufl)eren Perimeter der
eigentlichen ICS Anwendung (ausgenommen Sonderfille mit integrierter MES Funktionalitit). Die
Dateniibertragung erfolgt typischerweise unter Verwendung von Ethernet Technologie. Typisch kommen
die Schichten 1, 2, 3,4 und 7 des OSI-Schichtenmodells zur Anwendung.

Als Softwareschnittstellen kommen Funktionen wie:

* DDE zum Zugriff auf vordefinierte Datenbereiche

* OLE (Object Linking and Embedding) zum Zugriff auf (externe) Software Elemente
* ODBC (Open Data Base Connection) zum Zugriff auf Datenbanken

Drahtlose Ubertragungsprotokolle kommen auf Level 3 zur Anwendung. Beispielhaft sei hier die
Verbindung zwischen an das ICS angeschlossenen Wartungsrechnern und Handheld Computern genannt,
die zu Wartungszwecken benutzt werden. Eingesetzt werden typischerweise z. B. WLAN gem. IEEE 802.11.

2.5.4 Kommunikationsvorgange in Level 4

Im Level 4 kommt die gesamte Bandbreite der Kommunikationstechnologie zum Einsatz.

Fiir den Betrieb von ICS hat Level 4 bzw. die dort implementierten Funktionen besondere Bedeutung, als
hier die nach auflen wirksamen Schutzfunktionen angesiedelt sind. Die Systeme auf Level 4 werden bei
vielen Anwendern von der IT-Abteilung des jeweiligen Anlagenbetreibers administriert. Hinsichtlich des
Schutzbedarfs bestehen Anforderungen, wie im Bereich der Office-IT iiblich. Fir die Anwendungen auf
Level 4 sind die typischen IT-Security Strategien aus dem Bereich der Office-IT anwendbar.

Auf Level 4 werden die IT-Security-Funktionen etabliert, die ein ICS gegen Bedrohungen von aufien
schiitzen, welche externe Kommunikationsvorginge als Basis benutzen.

2.5.5 Kommunikationsvorgange in Level 5

Fiir Level 5 werden keine ICS Anforderungen formuliert.

Einzige Ausnahme hiervon bilden exklusiv fir das jeweilige ICS geschaltete Wartungszugiange (Remote
Access). Fir diese Anwendungen kommt die gesamte Bandbreite der verfiigbaren Technologie bis hin zu
GSM, UMTS und LTE mit Ubertragungsgeschwindigkeiten von knapp 100 KBit/s bis hin zu einem GBit/s
zum Einsatz.
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3  Gefihrdungen der IT-Security

Die Sichtweise auf die Sicherheit von ICS hat sich in der jlingeren Vergangenheit gewandelt. Die
Installationen waren lange Zeit abgeschottete Systeme basierend auf proprietiren Technologien ohne
Vernetzung mit Fremdsystemen. Eine Vernetzung mit dem Internet oder vorhandenen
Biirokommunikationsnetzen wurde nicht in Betracht gezogen oder war aufgrund technologischer
Barrieren nicht realisierbar.

Durch den verstirkten Einsatz von Software und Protokollen aus der Office-IT sowie die zunehmende
Vernetzung und gemeinsame Nutzung von Ressourcen (vgl. 2.5) sind ICS den gleichen Gefihrdungen
ausgesetzt, wie dies bereits in der Office-IT der Fall ist. Aufgrund von anderen Rahmenbedingungen sind
hier jedoch nicht immer die gleichen Losungsmoglichkeiten gegeben.

Zu diesen Rahmenbedingungen zidhlen u. A.:

* die hohen Verfiigbarkeitsanforderungen, die das Einspielen von Updates wie in der Office-IT erschweren
(vgl. 2.2.4)

* dielange Lebensdauer (vgl. 2.2.6 und 2.2.9)

e die Tatsache, dass bei der Konzeption der eingesetzten Protokolle in der Vergangenheit Aspekte der
IT-Security nicht bertcksichtigt wurden. Ausnahmen bilden hier nur in jingster Zeit verabschiedete
Protokollspezifikationen.

* Vorgaben fiir Genehmigungen und Betrieb der Anlagen oder Komponenten (z. B. SIL)

Kategorie klassische Unternehmens-IT ICS
Performance * keine garantierten|® garantierte Abarbeitungszeiten
Abarbeitungszeiten

* Latenz ist zum Teil hart begrenzt
* hohe Latenz u. U. akzeptabel

Verfiigbarkeit * Rebooten produktiver Systeme nicht|® Reboot im produktivem Umfeld nicht

ungewohnlich akzeptabel

* Kurzfristig anberaumte |®* Wartungszyklen nur mit langem
Wartungsvorginge (z. B. Patch) Vorlauf

*  Wartungsausfille verursachen |® Wartungsausfille verursachen hohe
geringe Kosten Kosten

Beurteilungvon |* Vertraulichkeit und Integritit von|e Schutz von Mensch und Umwelt

Risiken Daten stehen im Vordergrund stehen im Vordergrund
* Wesentliche Risiken betreffen die|® Wesentliche Risiken betreffen den
nachhaltige Stoérung von unzureichenden Schutz von
Geschiftsprozessen Menschen und die Zerstérung von

Produktionskapazitdten.
Auswirkungen auf die Umwelt sind

moglich
Systemressourcen/ |* Systeme verfligen tiber freie|* Installation von fremden
Dediziertheit Ressourcen, die beispielsweise die Softwarekomponenten  auf den
Installation von IT-Security-Tools Systemen nicht oder erst nach
auf dem System erlauben Freigabe vorgesehen, Z. B.
Virenschutzprogramme, Programme
fiir Videoanbindung
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Kategorie klassische Unternehmens-IT ICS
Lebenszeit der * wenige Jahre e bis zu 20 oder 25 Jahre
Komponenten

Tabelle 5 Eigenschaften und Schutzziele von klassischer Unternehmens-IT und ICS im Vergleich

Im Folgenden werden einige fiir ICS relevante Gefihrdungen in Bezug auf die IT-Sicherheit aufgefiihrt.
Diese treten in der Unternehmens-IT ebenfalls auf. Fiir vertiefende Informationen werden Hinweise zu den
Gefdhrdungen aus dem IT-Grundschutz gegeben.

Dabei ist zu beachten, dass dies keine Auflistung nach Wichtigkeit darstellt. Eine Bewertung von
Schwachstellen erfolgt in Verbindung mit einer Risikoanalyse, die auch die potenziell gefihrdeten
Menschen und Objekte beriicksichtigen muss.

3.1  Organisatorische Gefahrdungen

3.1.1 Unzureichende Regelungen zur IT-Security

Das Thema IT-Security bedarf einer ganzheitlichen Betrachtung. Wenn Zustdndigkeiten fr Erfassung und
Aktualisierung von informationstechnischen Abldufen nicht geregelt sind, veraltet die Dokumentation oder
es wird gar keine erstellt. Auch die Einbeziehung der Fachabteilungen ist fiir eine vollstindige Erfassung
und Umsetzung notwendig.

Regelungen zum Thema IT-Security beeinflussen viele Bereiche von der Beschaffung neuer Komponenten
tber die Einstellung neuen Personals bis hin zum Betrieb und der Entsorgung von Geriten (vgl. [BSI GS]
G21).

Durch unterschiedliche Kenntnisse im Bereich IT-Security oder ICS kann es zu Umsetzungsproblemen
kommen. Auf der einen Seite konnen vonseiten der Office-IT-Security Vorgaben gemacht werden, die im
Bereich ICS aufgrund der Technik nicht umsetzbar sind. Auf der anderen Seiten kénnen bestimmte
IT-Security-Aspekte den ICS-Experten nicht bekannt sein. Auf diese Weise kommt es zu Reibungsverlusten
in der Kommunikation und der Umsetzung.

Das alleinige Erstellen von Regelungen hilft jedoch nichts, wenn diese nicht angemessen an die Mitarbeiter
kommuniziert ([BSI GS] G 2.2) und kontrolliert ([BSI GS] G 2.4) werden.

3.1.2 Unzureichende Dokumentation

Die Dokumentation deckt ein weites Feld ab ([BSI GS] G 2.27). Hierzu gehoéren u. A. ein aktuelles Abbild der
Netzwerkverkabelung ([BSI GS] G 2.12) sowie des gesamten Informationsverbundes ([BSI GS] G 2.136) mit
allen Komponenten, auf den einzelnen Komponenten betriebenen Dienste und der Freigaben in der
Firewall.

Die Dokumentation bildet zudem die Grundlage fir eine Risikoanalyse und die Umsetzung der
Mafnahmen zur IT-Security.

Bei einer unzureichenden Dokumentation kann sich im Schadensfall, beispielsweise durch den Ausfall von
Hardware bzw. Fehlfunktionen von Programmen, die Fehlerdiagnose und -behebung erheblich verzégern
oder vollig undurchfiihrbar sein.

Durch fehlende Dokumentation kann zudem, ein triigerisches Gefiihl der Sicherheit erwachsen. So werden
Entscheidungen getroffen oder Aussagen gemacht, die auf einem falschen Informationsstand beruhen. Dies
kann beispielsweise die Vernetzung von Office- und ICS-Netz betreffen, sodass dort eine klare Trennung
angenommen wird, obwohl es Verbindungen zu einzelnen Komponenten gibt.
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3.1.3 Unvollstandige Absicherung der Fernwartungszugange

ICS werden oftmals aus der Ferne tiber Fernwartungszuginge tberwacht oder betrieben. Als
Ubertragungsmedium werden unterschiedliche &ffentliche und private Netze verwendet, wie z. B. das
Telefonienetz, Funknetz, Mobilfunknetz und zunehmend das Internet (vgl. 2.5.2, 2.5.4, 2.5.5). Sind diese
Zuginge unzureichend geplant, falsch konfiguriert oder werden nicht tiberwacht ([BSI GS] G 2.128, G 2.129,
G 2.130, G 2.131)), so kénnen Angreifer u. U. unbefugt tiber diese Zugangsmoglichkeiten auf einzelne ICS
und die ICS-Infrastruktur zugreifen und so Sicherheitsmechanismen am Perimeter umgehen.

Neben Fernwartungszugingen an zentraler Stelle kénnen Fernwartungszugiange auf Level 2 oder 3 (vgl.
252, 253) stattfinden und so direkt an der Steuerung angesiedelt sein. Bestehende
Sicherheitsmechanismen zum Schutz des ICS-Netzes koénnen so umgangen werden (z.B.
Modem-Einwahl-Maoglichkeit ohne Sicherheitsmechanismen wie einer Authentisierung). Insbesondere in
Bestandsanlagen kommen ungesicherten Modem-Verbindungen vor, sodass ein Angreifer hieriiber
moglicherweise das ICS angreifen konnte.

3.1.4 Einsatz von Standard-IT-Komponenten mit bereits identifizierten
Schwachstellen

Neben ICS-spezifischen IT-Komponenten werden zunehmend Komponenten, Technologien und Software
aus der Office-IT in ICS-Losungen eingesetzt. Diese Komponenten, sogenannte commercial off-the-shelf
(COTS) Produkte, weisen (wie fast jede Software) Schwachstellen auf. Diese sind oftmals dokumentiert und
offentlich bekannt.

Dartiiber hinaus sind hiufig entsprechende Angriffswerkzeuge frei verfiigbar, die auch von nicht versierten
Angreifern benutzt werden kénnen. Da diese Produkte weit verbreitet sind, besteht fiir Angreifer auch ein
grofes Interesse daran, weitere Schwachstellen in diesen Produkten ausfindig zu machen. Somit werden
durch den Einsatz von COTS-Produkten alte und neue Schwachstellen aus der Office-IT in die
ICS-Umgebung tiberfiihrt (vgl. ([BSI GS] G 0.28).

Aufgrund des hohen Verbreitungsgrads besteht fiir COTS-Produkte beispielsweise nicht nur das Interesse
von Angreifern neue Schwachstellen aufzudecken, sondern auch speziell zugeschnittene Schadprogramme
fir diese Produkte zu entwickeln. Dariiber hinaus ist es entgegen dem Vorgehen in der klassischen Office-IT
nicht immer moglich, einen Virenschutz im ICS-Netz zu betreiben und daher schwieriger, einen Schutz vor
Schadprogrammen umzusetzen.

Typische Bereiche, in denen COTS-Produkte zum Einsatz kommen, sind beispielsweise Bedien- und
Engineeringsysteme oder Router, Switche und Modem:s.

3.1.5 Fehlende Uberwachung der unterstiitzenden Infrastruktur

Das Uberwachen von Zustinden in der Produktion ist eine wesentliche Funktion von ICS-Lésungen. So
werden gewOhnlich die Produktion betreffende Warnungen (z. B. bei unterschrittenen Fillstinden) und
technische Parameter (z. B. Temperaturen, Ventilstellungen) abgebildet. Dagegen fehlt es hiufig an einer
angemessenen Uberwachung der unterstiitzenden IT-Infrastruktur (vgl. [BSI GS] G 2.22, G 2.160).

Werden ungewohnliche oder security-relevante zu {iberwachende Ereignisse von ICS nicht oder
unzureichend iiberwacht, so konnen beispielsweise Angriffsversuche, Engpisse in der Netzarchitektur oder
absehbare Ausfille nicht friihzeitig erkannt werden. Zu diesen Ereignissen zdhlen erfolglose und
erfolgreiche Authentisierungen, eine erhohte Auslastung des Netzes an Knotenpunkten und fehlerhafte
Leseversuche von einer Festplatte.

Dartiber hinaus kann auch eine mangelhafte, uniibersichtliche Darstellung der Ereignisse dazu fiihren, dass
Warnungen und Fehler verspitet erkannt werden.
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3.1.6 Abhangigkeiten des ICS-Netzes von IT-Netzen

ICS-Netze werden mittlerweile nicht mehr durchgingig autark betrieben. Bestehen Abhingigkeiten zu
anderen Systemen, Netzen oder Diensten, so wirken sich Ausfille oder Sicherheitsvorfille auflerhalb des
ICS-Netzes auch indirekt auf die ICS-Umgebung aus (vgl. 2.5.2).

Insbesondere wenn diese Systeme und Netze nicht unter der Kontrolle des ICS-Betreibers stehen, kann dies
zu starken Beeintrichtigungen in der Produktion und der Verfiigbarkeit der ICS-Installation fiihren.
Dartiiber hinaus kann der Vorfall oder Fehler u. U. nur mit eingeschrankten Moglichkeiten behoben werden.

Beispiele fiir Abhingigkeiten zu anderen Systemen und Netzen sind Internetanbindungen (sowohl
drahtgebunden als auch tiber Mobilfunk), gemeinsam genutzte Infrasstrukturkomponenten (vgl. 2.5.2) oder
auch die zunehmende Nutzung von Cloud-Diensten.

3.1.7 Magelnde Awareness

Die Mitarbeiter tragen stark zur IT-Security in einem Unternehmen bei. Wenn diese nicht fir die
Bedrohungen sensibilisiert sind, stellen sie ein hohes Risiko dar. Beispiele hierfiir sind die Auswahl
schlechter Passworter oder auch das Offnen von Anhingen an E-Mails.

So wird durchaus die Meinung vertreten, dass das interne Netz bereits sicher ist und dort folglich keine
Risiken vorhanden sind. Man wiegt sich so in einer triigerischen Sicherheit. Durch den sorglosen Umgang
mit der eingesetzten IT werden ggf. Sicherheitsmafinahmen umgangen oder ignoriert und damit wird den
Angreifern das Leben einfacher gemacht.

3.2 Menschliche Fehlhandlungen

3.2.1 Unzureichende Absicherung oder zu weitreichende Vernetzung

Werden unnétige Kommunikationskanile in das ICS-Netz eingerichtet, kann ein Angreifer diese ggf.
unzureichend gesicherten Zugriffswege nutzen, um auf das ICS zuzugreifen und Systeme zu
kompromittieren (vgl. [BSI GS] G2.60, G 3.29).

Wenn z. B. ein Mitarbeiter zur Uberwachung eines ICS von dem Biiroarbeitsplatz aus eine Datenverbindung
von seinem Arbeitsplatzrechner in das ICS-Netz einrichtet, so wird damit das Office-Netz (z. B. mit
Verbindung zum Internet) mit dem ICS-Netz gekoppelt ([BSI GS] G 3.78). Somit ist das ICS-Netz denselben
Bedrohungen ausgesetzt wie das Office-Netz (z. B. Angriffe und Schadprogramme aus dem Internet).

Es sind neben den zuvor genannten Verbindungen auch Datenverbindungen fiir die Produktionssteuerung
notwendig, bei der Daten zwischen ICS-Netz und Office-Netz ausgetauscht werden miissen. In diesen Fillen
konnen die Freigaben zu allgemein gefasst werden oder die Segmentierung des Netzes wird bereits bei der
Planung unzureichend umgesetzt ([BSI GS] G245). Dies oOffnet ebenfalls nicht benotigte
Kommunikationskanile.

Der Zugriff auf das Internet aus dem ICS-Netz heraus stellt eine weitere Gefahrenquelle dar. Es konnen tber
diesen Kanal Daten abflief3en oder Schadprogramme geladen werden.

Driiber hinaus kénnen ICS-Komponenten beispielsweise iber Verbindungen in unterschiedliche Level der
Beispielarchitektur (vgl. Abbildung 3) verfiigen (sog. Multi-homing). So kann es einem Angreifer ggf.
moglich sein, mittels dieser Verbindung von einem der Netze ausgehend, unbefugt auf ein anderes Segment
zuzugreifen (z. B. bei aktivierter Bridge- oder Routing-Funktionalitit). Mogliche Schutzmafinahmen auf
Netzwerkebene werden so umgangen.
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3.2.2 Mangelhafte Konfigurationen von Komponenten

In der Standard-Konfiguration von Software oder Komponenten sind Sicherheitsmafinahmen nicht immer
aktiviert, sodass dies unbefugte Zugriffe durch einen Angreifer erheblich erleichtert (vgl. [BSI GS] G 3.28,
G 3.38, G4.49, G4.53, G4.70). Werden diese in einer unsicheren Konfiguration betrieben, so stellen sie ein
Sicherheitsrisiko auch fiir andere IT-Systeme mit einer Verbindung zu diesem System dar.

Die folgenden Beispiele veranschaulichen mogliche, Security-relevante Gefihrdungen einer Standard
-Konfiguration:

— unnotige Programme und aktivierte Dienste ggf. mit bekannten Schwachstellen,
— Standardbenutzer und -kennworter,
— deaktivierte Sicherheitsfunktionen (z. B. Firewall),

— ungeschitzte Administrationszuginge.

3.2.3 Fehlende Backups

Regelmifige Datensicherungen bzw. Datensicherungen nach vorgenommenen Verdnderungen
ermoglichen einen zeitnahen Austausch fehlerhafter oder ausgefallener Komponenten durch das Einspielen
der letzten Datensicherung auf die neue Komponente. Auf diese Weise kann der Betrieb umgehend wieder
aufgenommen und die geforderte Verfiigbarkeit garantiert werden.

Im alltdglichen Betrieb wird diese Datensicherung oft nicht durchgefiihrt, sodass im Bedarfsfall keine oder
veraltete Daten zur Wiederherstellung vorliegen. Ein weiteres Problem kann die Aufbewahrung der
Datensicherungen darstellen, die ggf. nicht an zentraler Stelle durchgefiihrt wird, sondern an
unterschiedlichen und nicht dokumentierten Stellen. Hinzukommen zum Teil auch fehlende
Moglichkeiten fir die Erstellung von Backups bzw. deren Wiedereinspielen.

3.2.4 Mobile Datentrager und Laptops

Einige administrative Tatigkeiten kénnen nicht tiber Fernwartungszuginge (siehe 3.1.3) durchgefiihrt
werden, sodass ein Wartungstechniker vor Ort erscheinen muss. Hierzu nutzt ein Wartungstechniker
mobile Datentriger (z. B. USB-Sticks) oder eigene Laptops, die mit dem ICS-Netz oder der betroffenen
ICS-Komponente verbunden werden.

Hier besteht die Gefahr, dass sich auf diesen Geridten Schadprogramme befinden und diese sich im Netzwerk
oder der Komponente ausbreiten (vgl. [BSI GS] G 5.23, G 5.142).

Dies gilt natiirlich auch fiir die Verwendung von mobilen Datentrdgern, die nur firmenintern genutzt
werden. So nutzt der Wartungstechniker tiblicherweise die Hardware auch in anderen ICS. Befindet sich ein
Schadprogramm darauf und schlief3t der Wartungstechniker die Hardware an das ICS an, so kann ein
Schadprogramm sich auf der Hardware einnisten und von einem ICS zum nichsten transportiert werden.

Unter Schadprogrammen (z. B. Wiirmer, Viren, Trojanische Pferde) wird jede Software verstanden, die zum
Zweck entwickelt wurde, unbemerkt vom Benutzer schidliche ungewollte/unbeabsichtigte Funktionen
auszufiihren (u.a. Datendiebstahl, Loschung von Daten). Es sind bereits zahlreiche Infektionen durch
Schadprogramme im ICS-Umfeld bekannt (siehe auch 3.1.4).

Wartungslaptops weisen dartiber hinaus unterschiedliche Kommunikationsschnittstellen auf (z. B. Ethernet,
WLAN, Bluetooth, Infrarot, Mobilfunknetze wie UMTS). Besteht beispielsweise bereits eine
Internetverbindung tiber UMTS und wird der Laptop gleichzeitig mit dem ICS-Netz verbunden, so stellt dies
eine Netzkopplung dar. Auf diesem Wege sind direkte Zugriffe aus dem Internet in das ICS-Netz denkbar.
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3.2.5 Unzureichende Validierung von Eingaben und Ausgaben

Nehmen Anwendungen Eingaben zur Verarbeitung entgegen oder geben Daten zuriick ohne diese
ausreichend auf Validitdt zu priifen, so ist es einem Angreifer beispielsweise moglich, Schadcode zur
Ausfiihrung auf dem System einzubringen (z. B. durch Puffertiberlaufe) oder Ausgaben auf eine Weise zu
erzwingen, sodass Schadcode von der Anwendung an den Empfinger tibermittelt wird (z. B. Cross-Site
Scripting im Browser). Bei der Entwicklung von Anwendungen wird hiufig auf Validierung der Ein- und
Ausgabedaten verzichtet (vgl. [BSI GS] G 4.84). Dies gilt auch fir selbstentwickelte Werkzeuge. Hierbei wird
meist nur auf die Funktionalitit geachtet und Routinen zur Fehlerkontrolle werden (meist aus Zeitgriinden)
nicht berticksichtigt.

Es handelt sich hierbei um eine Gefahr, die bereits bei der Entwicklung und Beschaffung beriicksichtigt
werden muss.

3.3  Vorsatzliche Handlungen

Allen folgenden Gefihrdungen ist gemein, dass zum Teil immer weniger Know-How auf der Seite der
Angreifer vorhanden sein muss. Es gibt diverse im Internet verfiigbare Werkzeuge, die fiir solche Zwecke
genutzt werden kénnen.

3.3.1 Kommunikation von Mess- und Steuerwerten

Die Systeme in ICS kommunizieren untereinander iiber verschiedene Netzprotokolle und Technologien.
Neben Protokollen und Technologien aus der Office-IT (z. B. Ethernet, TCP/ IP, WLAN, GSM) werden
ICS-spezifische Protokolle eingesetzt. Diese sind nicht unter dem Gesichtspunkt der IT-Security entwickelt
worden und bieten demgemaéf keine oder nur eingeschrankte Security-Mechanismen.

Bei den iibertragenen Informationen handelt es sich z. B. um Mess- oder Steuerwerte. Die Ubertragung
erfolgt hdufig im Klartext und ist nur unzureichend vor einer Manipulation geschiitzt. Einem Angreifer mit
physischem Zugang zum ICS-Netz ist es somit moglich, diese Werte zu lesen, zu verindern oder neue
einzuspielen (z. B. zur Steuerung einer Maschine oder der Fialschung von Sensordaten; vgl. [BSI GS] G 0.14,
G0.15,G0.43,G5.7,G5.8,G 5.24).

Werden beispielsweise falsche Sensordaten von einem Angreifer vorgetduscht, kénnen die Bediener des
Systems keine verlasslichen, sensorischen Daten mehr ablesen und befinden sich u. U. in einem schweren
Irrtum Uber den tatsichlichen Systemzustand. Die Manipulation von Sensordaten, auf denen
vollautomatische Steuerungen (closed loop control) basieren, fihrt u. U. zu falschen Steuerungskommandos
und kann daher direkt Auswirkungen auf den Prozess haben.

Insbesondere bei ungesicherten Funkverbindungen ist ein einfacher Zugriff auf die tibertragenen Daten
moglich. Durch gezielte Uberlagerung ist das Einspielen oder Verindern von Daten méglich sowie die
Storung der Kommunikation insgesamt.

Derartige Angriffe konnen zu drei Problemen (siehe auch 3.3.4) fiihren:
* Verlust der Anzeige (loss of view),

e Manipulation der Anzeige (manipulation of view) und

* Stoérung oder Verlust der Kontrolle (loss of control).

So konnen beispielsweise Sensordaten (z.B. Fullstand, Temperatur, Druck) verfilscht werden, um
Abschaltungen oder Regelungen zu verhindern und damit den Produktionsprozess zu beeinflussen.
Denkbar ist auch das Verfilschen von Produktionsparameter (z. B. Frequenzen, Umdrehungen, Dauer eines
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Schweifvorgangs), um gezielt Fehlproduktionen zu verursachen. Unter Umstianden werden die falschen
Produktionsparameter erst bei der Qualititskontrolle bemerkt, da in der Visualisierung die dargestellten
Parameter nicht mit den tatsichlich eingestellten Parametern durch den Angreifer {ibereinstimmen.

Dartiber hinaus lassen sich ggf. Safety-Mechanismen auslésen oder stéren (z. B. Selbstabschaltung bei
Uberschreitung eines Drucks oder Unterschreitung eines Fiillstandes oder Unterdriickung der
automatischen Selbstabschaltung).

3.3.2 Ermitteln von Zugangsdaten mittels Woérterbuch- und
Brute-Force-Angriffen

Erfordert der Zugang zu Systemen eine Authentisierung mittels Zugangsdaten, so kann ein Angreifer
versuchen, diese zu erraten. In der Regel werden hierzu automatisierte Angriffswerkzeuge verwendet, die
auf unterschiedlicher Datenbasis versuchen, Kennworter zu ermitteln (vgl. [BSI GS] G 5.18).

Bei einem Brute-Force-Angriff (deutsch: rohe Gewalt) werden alle denkbaren Kombinationen an Zeichen fiir
das Passwort durchgetestet (z. B. Alphabet mit Zahlen und Sonderzeichen). Hierbei steigt der Aufwand
exponentiell mit der Passwort-Linge und dem moglichen Zeichensatz. Daher ist ein Brute-Force-Angriff
oftmals sehr zeitintensiv und von zahlreichen, nicht erfolgreichen Anmeldeversuchen gekennzeichnet.

Aufgrund des ineffizienten Vorgehens bei einem Brute-Force-Angriff mit allen denkbaren Kombinationen
fur ein Passwort wird haufig die Datenbasis zur Ermittlung der Passworter auf ein definiertes Worterbuch
eingeschriankt. In diesem Fall spricht man von einem Worterbuch-Angriff (engl. dictionary attack). Hierbei
handelt es sich somit um eine Variante eines Brute-Force-Angriffs. Entgegen dem oben beschriebenen
Brute-Force-Angriff ist der Erfolg bei einem Worterbuch-Angriff jedoch stark abhingig von der Qualitit des
Worterbuchs. Solche Worterbiicher mit hiufig genutzten Passwortern werden daher rege im Internet
ausgetauscht.

Insbesondere Standardzugangsdaten (vgl. 3.2.2) und nicht ausreichend komplexe, triviale und zu kurze
Passworter konnen mittels dieser Angriffstechniken effizient und in kurzer Zeit ermittelt werden (vgl. [DUD
2009], [BSI 2008]).

3.3.3 Systematische Schwachstellensuche lber das Netzwerk

Sind ICS fiir einen Angreifer iiber das Netzwerk erreichbar, so kann er verfiigbare Dienste identifizieren und
ggf. bekannte, vorhandene Schwachstellen mittels unterschiedlicher Techniken tiber das Netzwerk
ermitteln. Hierflir kdnnen frei verfiigbare Programme verwendet werden, die den Prozess automatisieren.

Mittels eines sogenannten Port-Scans lassen sich die erreichbaren Dienste tiber das Netz ermitteln (z. B.
TCP- und UDP-Scan). Anschliefend kann ein sogenannter Schwachstellenscanner die identifizierten
Dienste auf Schwachstellen priifen. Hierfir sind in Schwachstellenscanner Testvektoren hinterlegt, welche
die Dienste auf spezifische, bekannte Schwachstellen tberpriifen (z. B. Pufferiiberldufe, SQL-Injection,
Broken Authentication oder fehlerhaftes Sessionmanagement (vgl. [OWASP Top10])).

3.3.4 Denial-of-Service-Angriffe (DoS)

Denial-of-Service-Angriffe verfolgen das Ziel, die Verfiigbarkeit von Systemen oder angebotenen Diensten
einzuschrianken. Werden beispielsweise von einem Angreifer gezielt Ressourcen durch eine Vielzahl von
gleichzeitigen Anfragen gebunden, so ist die Komponente aufgrund der Last ggf. nicht mehr fiir andere
Nutzer erreichbar. Dieser Angriff kann auf Netzebene erfolgen (z. B. Uberlastung der Ubertragungskapazitit)
oder auch auf Anwendungsebene durch das gehiufte Ausfiihren ressourcenintensiver Operationen.
Daruiber hinaus kann auch das Ausnutzen von softwarebasierten Schwachstellen (z. B. Pufferiiberlauf zum
Ausfall des Systems oder Dienstes fiihren und damit fir einen DoS-Angriff genutzt werden (vgl. [IX 2013], S.
64-67).
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Wenn die Kommunikation mittels Funk erfolgt, kann ein Angreifer diese durch gezielte Uberlagerungen
unterbrechen.

Der Angriff kann auch iiber eine verteilte Infrastruktur beispielsweise ein Bot-Netz erfolgen. In diesem Fall
wird dies als Distributed-Denial-of-Service (DDoS) bezeichnet.

3.3.5 Man-in-the-Middle-Angriff

Bei einem Man-in-the-Middle-Angriff (MitM-Angriff) nimmt der Angreifer eine Position zwischen zwei
Kommunikationspartnern ein, um beispielsweise die tibertragenen Daten mitzulesen oder zu manipulieren
(vgl. Kapitel 3.3.1 und [BSI GS] G 5.143). Dies kann physisch z. B. durch das Auftrennen einer Leitung und der
direkten Verbindung zu den beiden Kommunikationspartnern geschehen oder logisch iber das
Vortduschen der Identitit des jeweils anderen Kommunikationspartners, sodass der Angreifer
falschlicherweise fiir den jeweils anderen Partner gehalten wird.

Im ICS-Umfeld spielt aufgrund des verbreiteten Ethernet-Einsatzes und der Kommunikation tber das
[P-Protokoll insbesondere ARP-Spoofing als MitM-Angriffstechnik eine wichtige Rolle.

3.3.6  Phishing

Bei einem Phishing-Angriff gibt sich der Angreifer dem Benutzer als vertrauenswiirdige Person oder Stelle
aus (z. B. Administrator, Kollege, ICS-Hersteller). Er versucht auf diese Weise an Informationen wie
Zugangsdaten zu gelangen oder den Benutzer dazu zu veranlassen gewisse Aktionen durchzufiihren (z. B.
Anderung einer sicherheitsrelevanten Konfiguration, Installation eines Schadprogramms im
E-Mail-Anhang). Der Angreifer versucht also, Vertrauensbeziehungen des Benutzers auszunutzen (vgl. [BSI
GS] G 5.157, G 5.158)

Gewohnlich werden solche Phishing-Angriffe iiber gefdlschte Internetauftritte und den Versand von
E-Mails oder Nachrichten in sozialen Medien durchgefiihrt. Uber den Massenversand solcher E-Mails lassen
sich Phishing-Angriffe auf eine Vielzahl von Benutzern ausdehnen.

Neben dem ungezielten Versand von Nachrichten, gibt es einen Trend zu zielgerichteten Attacken. Hierbei
werden Informationen aus 6ffentlichen Quellen oder sozialen Netzwerken genutzt, um eine moglichst
personliche Ansprache zu erreichen. Auf diese Weise wird die Wahrscheinlichkeit erhoht, dass das Opfer
einen Anhang 6ffnet oder einen Link anklickt, der auf eine mit einem Schadprogramm infizierten Seite
verweist.

3.3.7 Injection-Angriffe

Bei einem Injection-Angriff iibergibt ein Angreifer einer Anwendung préparierte Eingabedaten und
versucht damit Befehle auszufiihren. Dies betrifft im wesentlichen verarbeitende Dienste und beruht auf
einer mangelhaften Validierung von Eingabedaten (vgl. 3.2.5). Ein Beispiel sind SQL-Injection-Angriffe, bei
denen einer Web-Anwendung, Daten {ibermittelt werden, die einen Befehl auf der Datenbank ausfiihren
sollen. Wenn die Daten nicht ausreichend auf Plausibilitit gepriift werden, ist eine Manipulation der Inhalte
in der Datenbank moglich (vgl. [BSI GS] G 5.174 und G 5.131), weil diese als Befehl interpretiert werden.

Weitere Beispiele sind LDAP-Injection, Mail-Command-Injection, OS-Command-Injection, SSI-Injection,
Xpath-Injection oder Code-Injection.
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3.3.8 Cross-Site-Scripting

Cross-Site-Scripting-Angriffe (XSS-Angriffe) richten sich gegen die Benutzer einer Web-Anwendung.
Hierbei versucht ein Angreifer indirekt Schadcode (in der Regel Browser-seitig ausfithrbare Skripte, wie z. B.
JavaScript) an den Client des Benutzers einer Web-Anwendung zu senden.

Werden die Ein- und Ausgaben von einer Web-Anwendung nicht ausreichend validiert (vgl. 3.2.5), so kann
ein Angreifer schadhaften Code in die Web-Anwendung einschleusen (z. B. innerhalb eines Kommentars zu
einem Artikel) und so verteilen. Wird eine infizierte Webseite von einem Benutzer aufgerufen, fihrt der
Client (z. B. Browser) den eingefligten Schadcode aus. Aus Sicht des Benutzers stammt der schadhafte Code
von der Web-Anwendung und wird somit als vertrauenswiirdig eingestuft. Daher wird der Schadcode im
Sicherheitskontext der Web-Anwendung interpretiert und es ist dem Angreifer maoglich, Befehle im
Kontext einer mdglicherweise bestehenden Sitzung des betroffenen Benutzers auszufithren.

3.3.9 Drive-By-Downloads

Durch Schwachstellen in Browsern und deren Erweiterungen kann allein das Betrachten einer mit
Schadcode préparierten Seite zu einer Infektion des Rechners mit einem Schadprogramm fithren. Dies wird
Drive-By-Download (auch Drive-By-Exploit) genannt. Es ist hierfur keine weitere Interaktion mit dem
Benutzer erforderlich (vgl. [BSI 2012]).

3.3.10 Schadsoftware auf EWS

Zur Konfiguration und Programmierung von ICS-Komponenten werden Engineering-Workstations (EWS)
genutzt. Wenn die EWS mit einem Schadprogramm infiziert ist, kbnnen hieriiber:

* Die Programme auf der SPS verdndert werden. Es kann somit etwas an dem Ablauf veriandert werden.
Dies kann sich in verinderten Darstellungen, zusitzlichen Steuerbefehlen oder Ahnlichem auswirken.

* Die Programme und Abldufe auf der SPS entwendet und an den Angreifer {ibertragen werden.

Fiir Angreifer ist dieser Angriffsvektor besonders wertvoll, da hierdurch nicht nur die SPS kompromittiert
und die Produktion auf eine gewiinschte Weise gestort wird. Es wird gleichzeitig die Visualisierung des
Steuerungszustands im Sinne des Angreifers beeinflusst. In der Folge bemerkt das Bedienpersonal die
Auswirkung des Angriffs nicht, schopft keinen Verdacht und setzt die Produktion unvermindert fort.
Beeintrichtigte Systeme konnen dann iiber einen langen Zeitraum sabotiert werden, ohne dass dies
bemerkt wird.

3.3.11 Schadprogramme

Neben der gezielten Infektion mit Schadprogrammen koénnen Varianten, die eigentlich auf die
Unternehmens-IT abzielen, fiir Schiden im ICS verantwortlich sein (Kollateralschdden). Dies kann zu
Abstirzen, veranderten Laufzeiten oder einer Zunahme des Netzwerkverkehrs fihren, wodurch es zu
Ausfillen kommt. Mogliche Wege der Infektion wurden bereits in 3.2.4, 3.3.6 oder 3.3.9 beschrieben.
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3.3.12 Replay-Angriff

Kann ein Angreifer den Netzverkehr mitschneiden (z. B. das Ausfiihren eines Befehls mit privilegierten
Rechten) ist es ihm u. U. moglich, durch das Wiedereinspielen dieser Daten in das Netz die mitgeschnittene
Aktion unbefugt erneut auszufiihren. Dies setzt voraus, dass das verwendete Protokoll zur
Dateniibertragung mehrfach versendete Daten nicht unterscheiden kann. Daher kdnnen erstmalig legitim
lbertragene Daten nicht von einer Kopie der zuvor iibertragenen Daten abgegrenzt und ggf. verworfen
werden. Diese Technik wird als Replay-Angriff bezeichnet.

Auf diese Weise kann der Angreifer korrekt formatierte und auch verschliisselte oder signierte Daten in den
Verkehr bringen, die der Empfinger als authentische Information weiterverarbeitet, ohne z. B. die
Verschlisselung brechen zu miissen oder zuvor ein Passwort in Erfahrung zu bringen.

Beispielsweise kann ein Schaltbefehl (z. B. Einschalten einer Pumpe) oder die Parameteriibertragung (z. B.
Festlegen einer Solltemperatur eines Ofens) an eine ICS-Komponente von einem Angreifer aufgezeichnet
und zu einem spiteren Zeitpunkt, zu dem mit einem Schaden zu rechnen ist, wiederholt werden.

3.3.13 Physischer Angriff zur Provokation administrativer Eingriffe

Je nach Einsatzfeld der ICS-Installation kann ein Angreifer eine der Komponenten (z. B. externer Sensor
oder Aktor physisch manipulieren, um eine Reaktion der Bedienmannschaft zu provozieren. Auf diese
Weise kann ein Angreifer gewisse Aktionen wie die Durchfiihrung von administrativen Tatigkeiten
beeinflussen und dann beispielsweise fiir weiterfiihrende Angriffe nutzen.

So kann z. B. ein Temperatursensor erhitzt werden, um einen Alarm auszulésen und in der Folge eine
gewisse Reaktion des Bedienpersonals hervorzurufen. Dies ist beispielsweise dann moglich, wenn der
Angreifer annehmen kann, dass

— ein Wartungszugriff erfolgt, bei dem ein Passwort unsicher tbertragen wird (Mitschneiden des
Passwortes an einer Netzkomponente),

— ein Steuerbefehl (z. B. Neustart oder Schnellabschaltung) abgesetzt wird, den er fiir einen spiteren
Replay-Angriff benétigt oder

— ein ungesicherter Fernwartungszugang aktiviert wird, weil die provozierte Stérung das Eingreifen eines
Lieferanten-Mitarbeiters erfordert und er diesen Zugang dann fiir sich selbst nutzen kann.

Der Angriffsvektor kombiniert daher das Wissen tiber das produktive System selbst mit vorhandenen
Schwachstellen von ICS-Komponenten.

Eine dhnliche Vorgehensweise stellt die stindige Alarmierung dar. Der Angreifer 16st wiederholt eine
Alarmierung aus (z. B. Unterbrechung einer Lichtschranke). Kommt es mehrfach zu einem administrativen
Eingriff ohne eine Ursache identifizieren zu konnen, so wird ggf. vom Bedienpersonal von einer
Fehlalarmierung ausgegangen, die durch eine Fehlfunktion ausgeldst wurde, und der Alarm bis auf Weiteres
deaktiviert. Auf diese Weise kann der eigentliche Angriff vorbereitet werden, der denselben Alarm auslésen
wiirde.
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4  Organisationen, Verbiande und deren Standards

Dieses Kapitel gibt einen Uberblick iiber nationale und internationale Organisationen sowie deren
Standards und Handreichungen im Bereich Security in ICS. Der Fokus liegt auf security-relevanten
Standards; safety-spezifische Normen sind nicht aufgenommen.

Die Zielsetzung, Adressaten, Inhalte und Anwendungsbereiche der Standards und Quasi-Standards sind
dargestellt.

4.1 Internationale Standards

411 ISO/IEC

Die Internationale Organisation fiir Normung (ISO; http://www.iso.org) erarbeitet international giiltige
Normen in allen Bereichen. Zusammen mit der Internationalen Elektrotechnischen Kommission (IEC;
http://www.iec.ch), die fiir den Bereich der Elektrik und der Elektronik zustindig ist und der
Internationalen Fernmeldeunion (ITU), die fiir den Bereich der Telekommunikation zustindig ist, bilden
diese drei Organisationen die World Standards Cooperation (WSC).

4111  ISO/IEC 27000 Reihe Informationssicherheitsmanagementsysteme ISMS)

Die Normenreihe ISO/ IEC 27000 [ISO/IEC 27000] ist reserviert fur Themen zur Informationssicherheit. Die
Normenreihe wird vom Technischen Komitee JTC 1 (joint technical committee), SC 27 (subcommittee)
entwickelt (vgl. [ISO Standards 2013]).

Ziel der ISO/ [EC 27001 ist es, allgemeine Anforderungen an ein
Informationssicherheitsmanagementsystem (ISMS) im Rahmen eines Prozessansatzes zu definieren. Ein
ISMS ist gekennzeichnet durch ein Risikomanagement, welches darauf abzielt, angemessene technische und
organisatorische Mafnahmen gegen identifizierte Risiken zu ergreifen. Die generischen Anforderungen
sind auf alle Organisationen anwendbar. Sie sind {iberwiegend prozessorientiert und haben einen niedrigen,
technischen Detaillierungsgrad [BITKOM/DIN 2007]. Zielgruppe der ISO/ IEC27001 und ISO/IEC 27002 sind
im ICS-Umfeld Betreiber. Integratoren und Hersteller konnen die fiir eine Zertifizierung notwendige
Informationen liefern.

Die ISO/ IEC 27002 gehort zu den allgemeinen Richtlinien und definiert den Rahmen und allgemeine
Prinzipien fir ein ISMS in einer Organisation. Sie dient als Leitfaden zur Umsetzung eines ISMS und deckt
folgende Themen ab:

— Risikoeinschitzung und -behandlung,

— Sicherheitsleitlinie,

— Organisation der Informationssicherheit,

— Management von organisationseigenen Werten,
— Personalsicherheit,

— Physische und umgebungsbezogene Sicherheit,
— Betriebs- und Kommunikationsmanagement,

— Zugangskontrolle,
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* Beschaffung, Entwicklung und Wartung von Informationssystemen,
* Umgang mit Informationssicherheitsvorfillen,

* Sicherstellung des Geschiftsbetriebs und

e Einhaltung von Vorgaben.

Weitere allgemeine Richtlinien behandeln beispielsweise die Themen

e [SO/IEC 27003: Anleitung zur Umsetzung,

* [SO/IEC 27004: Messungen,

* [SO/IEC 27005: Risikomanagement und

e [SO/IEC 27007: Audits.

Dartiber hinaus existieren branchen- und themenspezifische Richtlinien, z. B. ISO/ IEC 27011 Information
security management guidelines for telecommunications organizations based on ISO/ IEC 27002. Diese
Zusammenhinge sind in der Abbildung 6 dargestellt.

Die nationale Norm DIN SPEC 27009 (siehe Kapitel 4.2.1) wurde im Juni 2012 mittels Fast Track bei JTC 1 als
ISO/ IEC TR 27019 Information security management guidelines based on ISO/ IEC 27002 for process
control systems specific to the energy market eingebracht. Die englische Ubersetzung der DIN SPEC 27009
ist als ISO/ IEC DTR 27019 verabschiedet.

4112  IEC 62443 - Industrial communication networks — Network and system security

Die Normenreihe IEC 62443 wird von der Arbeitsgruppe 10 des Technischen Komitees 65 IEC TC 65 WG 10)
erstellt. Das nationale Spiegelgremium ist bei der Deutschen Kommission Elektrotechnik Elektronik
Informationstechnik (DKE) im Gremium DKE UK 931.1.

Die Normenreihe IEC 62443 Industrial communication networks — Network and system security setzt auf
ein prozessorientiertes Vorgehensmodell zur Herstellung von IT-Sicherheit fiir die industrielle
Automatisierung und Kontrollsysteme (IACS: Industrial automation and control systems) [BMWi 2009]. Sie
spezifiziert die Inhalte eines Cybersicherheitsmanagementsystems (CSMS) und gibt Hinweise fiir die
Vorgehensweise zur Entwicklung eines CSMS. Die Norm richtet sich an Hersteller, Integratoren und
Betreiber.
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Abbildung 7: Ubersicht IEC 62443

Die Entwicklung der [EC 62443-Normenreihe wird seit 2009 zusammen mit der ISA vorangetrieben. Die ISA
ist das Industrial Automation and Control System Security Komitee der International Society of
Automation (ISA; http://isa99.isa.org ). Sie veroffentlicht Standards, Best Practices und technische Berichte,
die Vorgehensweisen zur sicheren Implementierung von ICS sowie zur Bewertung von
Sicherheitsmafnahmen definieren.

4113 IEC62351 - Power systems management and associated information exchange

- Data and communication security

Die Norm IEC 62351 [IEC 62351] wird von der Arbeitsgruppe 15 des technischen Komitees 57 (IEC TC 57 WG
15) erarbeitet und befasst sich auf technischer Ebene mit der Absicherung der in der Energietechnik
eingesetzten Kommunikationsprotokolle. Ziel ist die Entwicklung von Sicherheitsmafinahmen fir die von
[EC TC 57 entwickelten Kommunikationsprotokolle, insbesondere fiir die Normenreihe [EC 60870-5, IEC
60870-6, IEC 61850, IEC 61970 und IEC 61968. Die Norm richtet sich in erster Linie an die Mitglieder der
Arbeitsgruppen, die die entsprechenden Kommunikationsprotokolle entwickeln. Zudem sind die Hersteller
von Produkten, die diese Kommunikationsprotokolle implementiert haben, Zielgruppe der Norm.
Abbildung 8 zeigt die Struktur der Norm und den Bezug zu verschiedenen Kommunikationsstandards.
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Abbildung 8 Zuordnung IEC 62351-Teile zu Protokollen und Standards (entnommen aus [Cleveland 2012]

.

4.2  Nationale Standards und Handreichungen

421 DIN

Das Deutsche Institut fiir Normung e. V. (DIN, http://www.din.de) ist die bekannteste nationale
Normungsorganisation in Deutschland.

4211  DIN SPEC 27009 - Leitfaden fiir das Informationssicherheits- Management von
Steuerungssystemen der Energieversorgung auf Grundlage der ISO/ IEC 27002

Die DIN SPEC 27009 beschreibt einen Umsetzungsleitfaden fiir ein sektorspezifisches
Informationssicherheits-Managementsystem analog zur ISO/IEC 27001 zur Anwendung in der
Netzleittechnik in der Energieversorgung. Die Mafinahmen aus der ISO/IEC 27002 wurden um
sektorspezifische Anforderungen erginzt.

Sie wird beim DIN vom Normenausschuss (NA) 043 ,Informationstechnik und Anwendungen® (NIA) im
Arbeitsgremium NA 043-01-27-01 AK - ,Anforderungen, Dienste und Richtlinien fiir IT Sicherheitssysteme*
betreut (vgl. [DIN SPEC 27009 2013]).

Die Norm richtet sich primér an die Betreiber von Prozesssteuerungssystemen der Energieversorgung sowie
an die zustindigen Informationssicherheitsverantwortlichen. Dariiber hinaus ist die Norm fiir Hersteller,
Integratoren und Auditoren von Interesse. Im Fokus der Norm sind Systeme und Netze zur Steuerung und
Uberwachung von Erzeugung, Ubertragung und Verteilung von Strom, Gas und Wirme in Kombination mit
der Steuerung von unterstiitzenden Prozessen. Dies umfasst

e die Leit- und Automatisierungssysteme,
* die Schutz- und Safetysysteme sowie

* die Messtechnik inklusive der zugehoérigen Kommunikations- und Fernwirktechnik.
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Zusammenfassend werden diese Systeme Prozesssteuerungssysteme genannt [DIN SPEC 27009 2012]. Der
Aufbau der DIN SPEC 27009 erfolgt analog zur ISO/ IEC 27002 [TeleTrusT 2012]:

1. Bei unverinderter Ubernahme der Mafnahmen (Controls) erfolgt ein Verweis auf den ISO/IEC
27002-Abschnitt.

2. Bei Erweiterung der entsprechenden Mafdnahmen gilt der urspriingliche ISO/ IEC 27002-Inhalt mit
zusitzlichen spezifischen Inhalten in den Kategorien

3. Umsetzungsanleitung fir die Energieversorgung
4. weitere Informationen fiir die Energieversorgung

5. Ergidnzende Maftnahmenziele und Controls wurden in den entsprechenden ISO/IEC 27002-Kapiteln
eingefiigt.

6. Im Anhang erfolgt ein Verweis auf das BDEW-Whitepaper (siehe 4.2.4.1) und ein Abgleich der
Mafnahmen der DIN SPEC 27009 auf die entsprechenden Sicherheitsanforderungen des Whitepapers.

Folgende Inhalte deckt die DIN SPEC 27009 ab. Zusitzlich ist die Anzahl der branchenspezifischen
Erweiterungen im Vergleich zur ISO/ IEC 27002 angegeben:

* Kapitel 5 - Sicherheitsleitlinie: keine Erweiterungen,

* Kapitel 6 - Organisation der Informationssicherheit: 5 Erweiterungen,

* Kapitel 7 - Management von organisationseigenen Werten: 3 Erweiterungen,

* Kapitel 8 - Personalsicherheit: 3 Erweiterungen,

* Kapitel 9 - Physische und umgebungsbezogenen Sicherheit: 11 Erweiterungen,

* Kapitel 10 - Betriebs- und Kommunikationsmanagement: 9 Erweiterungen,

* Kapitel 11 - Zugangskontrolle: 6 Erweiterungen,

* Kapitel 12 - Beschaffung, Entwicklung und Wartung von Informationssystemen: 2 Erweiterungen,
* Kapitel 13 - Umgang mit Informationssicherheitsvorfillen: keine Erweiterungen,

* Kapitel 14 - Sicherstellung des Geschéftsbetriebs: 2 Erweiterungen und

* Kapitel 15 - Einhaltung von Vorgaben - 1 Erweiterung.

422 VDI, VDE und DKE

Der Verein Deutscher Ingenieure e.V. (VDI; http://www.vdi.de) ist eine Vereinigung von Ingenieuren,
Naturwissenschaftlern und Informatikern in Deutschland, die unter anderem bei Normierungen
unterstitzt. Der Verband der Elektrotechnik Elektronik Informationstechnik eV. (VDE;
http://www.vde.com) ist ein technisch-wissenschaftlicher Verband der Elektrotechnik und Elektronik.

Die Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN (siehe 4.2.1) und VDE
erarbeitet Standards zu den Themen Elektrotechnik, Elektronik und Informationstechnik. Die DKE
(http://www.dke.de) wird vom VDE getragen und ist ein Normenausschuss im DIN. Die DKE ist ebenfalls
Mitglied im I[EC und CENELEC. Ferner ist die DKE die fiir Deutschland zustindige Nationale
Normungsorganisation (NSO) des Européischen Institut fiir Telekommunikationsnormen (ETSI).

42 Bundesamt fir Sicherheit in der Informationstechnik


http://www.dke.de/
http://www.vde.com/
http://www.vdi.de/

Organisationen, Verbande und deren Standards 4

4.2.2.1 VDI/ VDE - Richtlinie 2182 Informationssicherheit in der industriellen
Automatisierung

Der VDI und der VDE beschreiben in der Richtlinie 2182 ein Vorgehensmodell zur Umsetzung konkreter
Schutzmaffnahmen mit praxisnahen Beispielen. Durch den prozessorientierten, zyklischen Ansatz wird der
gesamte Lebenszyklus und die Zusammenarbeit von Herstellern, Integratoren und Betreibern
berticksichtigt. Dies gilt im speziellen fiir den Informationsaustausch zwischen den drei Parteien.

Die Richtlinie wurde vom Fachausschuss FA 5.22 Security der VDI/VDE-Gesellschaft Mess- und
Automatisierungstechnik (GMA) erarbeitet und setzt sich aus sechs Blittern zusammen. In Blatt 1
Informationssicherheit in der industriellen Automatisierung - Allgemeines Vorgehensmodell wird die
grundlegende Vorgehensweise erliutert. Es besitzt folgenden Inhalt:

* Anwendungsbereich,
* Begriffe,
e Methodik,
* Abhingigkeiten,
* Rollen,
* Strukturanalyse,
e Anlass,
* Dokumentation und
* Vorgehensbeschreibung [VDI 2182 2011].

Ein wichtiger Aspekt beim Entwurf war neben der Verzahnung der drei Lebenszyklen, eine Verschlankung
der Ansitze aus ISO 27000 und IT-Grundschutz.Abbildung 9 stellt die Vorgehensbeschreibung grafisch dar
(vgl. [VDI 2182 2011)).

Beispiele zur Anwendung aus unterschiedlichen Blickwinkeln der Hersteller, Integratoren und Betreiber
werden in den folgenden Blittern erldutert (vgl. [VDI/VDE Richtlinien 2013]):

e VDI/ VDE 2182 Blatt 2.1 Informationssicherheit in der industriellen Automatisierung -
Anwendungsbeispiel des Vorgehensmodells in der Fabrikautomation fiir Hersteller -
Speicherprogrammierbare Steuerung (SPS),

e VDI/ VDE 2182 Blatt 22 Informationssicherheit in der industriellen Automatisierung -
Anwendungsbeispiel des Vorgehensmodells in der Fabrikautomation fiir Maschinen- und Anlagenbauer
- Umformpresse,
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e VDI/ VDE 2182 Blatt 3.1 Informationssicherheit in der industriellen Automatisierung -
Anwendungsbeispiel des Vorgehensmodells in der Prozessautomation fiir Hersteller - Prozessleitsystem
einer LDPE-Anlage,

- -
_ e R e 4
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Externe technische Dokumentation

Integrator
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Externe technische Dokumentation

Externe technische Dokumentation
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Abbildung 9 Vorgehen nach VDI/VDE 2182 in Anlehnung an [VDI 2182 2011]

e VDI/ VDE 2182 Blatt 3.2 Informationssicherheit in der industriellen Automatisierung -
Anwendungsbeispiel des Vorgehensmodells in der Prozessautomation fiir Integratoren - LDPE? -Reaktor
sowie

e VDI/ VDE 2182 Blatt 3.3 Informationssicherheit in der industriellen Automatisierung -
Anwendungsbeispiel des Vorgehensmodells in der Prozessautomation fiir Betreiber - LDPE-Anlage.

2 Low-Density-Polyethylen; deutsch: Weich-Polyethylen
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4.2.3 NAMUR

Die Normenarbeitsgemeinschaft fiir MefR- und Regeltechnik in der chemischen Industrie (NAMUR,
http://www.namur.de) ist ein internationaler Verband der Anwender von Automatisierungstechnik in der
Prozessindustrie. Zu den Tatigkeiten gehort unter anderem die Mitwirkung bei der nationalen und
internationalen Normung.

423.1  NA115IT-Sicherheit fir Systeme der Automatisierungstechnik

NAMUR veroffentlichte im Jahr 2006 das Arbeitsblatt 115 [NA 115 2006], welches die Randbedingungen der
Automatisierungstechnik fiir IT-Sicherheitsprodukte aus Anwendersicht beschreibt. Das Arbeitsblatt richtet
sich zum einen an Hersteller, die bei dem Entwurf neuer Systeme die spezifischen Randbedingungen in der
Prozessindustrie berticksichtigen sollen. Zum anderen sollen Integratoren Sicherheitsmechanismen geméaf
diesen Gegebenheiten umsetzen. Auflerdem sollen Anwender die Kriterien aus dem Dokument fir
zukiinftige Kaufentscheidungen heranziehen kénnen. Nach einer Unterscheidung der Schutzziele zwischen
klassischer IT und der Automatisierungstechnik werden grundlegende Mafinahmen zur Absicherung
bestehender Systeme diskutiert. Im anschlieflfenden Kapitel werden die wichtigsten Anforderungen fir die
Entwicklung zukiinftiger Systeme erldutert. Dabei sind die einzelnen Kriterien kurz und allgemeingiiltig
formuliert.

424 BDEW

Im Bundesverband der Energie- und Wasserwirtschaft e.V. (BDEW, http://www.bdew.de) sind ca. 1800
Unternehmen organisiert. Er vertritt die Anliegen seiner Mitglieder gegeniiber Politik, Fachwelt, Medien
und Offentlichkeit.

4241  BDEW-Whitepaper Anforderungen an sichere Steuerungs- und
Telekommunikationssysteme

Fiir die Unternehmen der Energiewirtschaft wurde 2008 ein Whitepaper mit grundsatzlichen
Sicherheitsmafinahmen fiir Steuerungs- und Telekommunikationssysteme mit Bezug zur ISO/ IEC 27002
(siehe Kapitel 4.1.1) vertffentlicht. Ziel ist es dabei, die Systeme gegen Sicherheitsbedrohungen im téglichen
Betrieb angemessen zu schiitzen. Die in dem Whitepaper festgelegten Sicherheitsmafinahmen werden fir
alle neuen Steuerungs- oder Telekommunikationssysteme empfohlen. Hiermit verfolgt das Whitepaper das
strategische Ziel, die Produktentwicklung hinsichtlich der Sicherheitsaspekte positiv zu beeinflussen und
ein gemeinsames Verstindnis in der Branche fiir den Schutz dieser Systeme zu vermitteln.
Sicherheitsanforderungen werden sowohl fiir den Betreiber als auch fiir den Hersteller definiert.

In der Planungsphase eines neuen Steuerungs- oder Telekommunikationssystems ist moglichst frihzeitig
eine  Schutzbedarfsfeststellung  durchzufihren. Der  Prozess zur  Durchfihrung einer
Schutzbedarfsfeststellung ist beispielsweise in [BSI100-1] und [BSI 100-2] beschrieben. Ergibt sich ein
normaler Schutzbedarf, so ist die Umsetzung der Anforderungen des Whitepapers ausreichend. Im Falle
eines hohen oder sehr hohen Schutzbedarf es ist eine erginzende Risikoanalyse erforderlich.

Im Fokus des Whitepapers sind Anforderungen an Systeme und Komponenten sowie an die
entsprechenden Entwicklungs- und Wartungsprozesse. Das Whitepaper ist in erster Linie fiir Ausschreibung
vorgesehen. Nach Ende der planerischen Phase werden die ermittelten endgiiltigen
Sicherheitsanforderungen mit den folgenden Unterlagen in das Lastenheft integriert:

* eine Kopie des aktuellen Whitepapers

* ggf. konkretisierte Anforderungen und zusitzliche Mafdnahmen sowie Umsetzungsvorgaben aus den
Ergebnissen der Risikoanalyse
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* den zuldssige Ausnahmen oder Workarounds [BDEW 2008].
Fiir folgende Themen werden Sicherheitsanforderungen definiert:
* Allgemeines/Organisation,

¢ Basissystem,

¢ Netze/Kommunikation,

* Anwendung,

* Entwicklung, Test und Rollout sowie

* Datensicherung/-wiederherstellung und Notfallplanung.

42.4.2  Anforderungen an sichere Steuerungs- und Telekommunikationssysteme:
Ausflihrungshinweise zur Anwendung des BDEW-Whitepaper

Oesterreichs Energie und der BDEW haben 2012 gemeinsam einen Praxisleitfaden zum Whitepaper
LAnforderungen an sichere Steuerungs- und Telekommunikationssysteme® verdffentlicht. Ziel der
Ausfiihrungshinweise ist es, zu den einzelnen Anforderungen des BDEW-Whitepapers Umsetzungsbeispiele
und Anwendungshinweise fiir die unterschiedlichen Technologiebereiche im Bereich der Prozesssteuerung
in der Energieversorgung zu geben. Die Ausfithrungshinweise dienen dabei als Ergidnzung zu den
Anforderungen des BDEW-Whitepapers [OE BDEW 2012].

425 VGB

Der VGB PowerTech eV. (Verband der GrofRkraftwerks- Betreiber, VGB; http://www.vgb.org) ist ein
europdischer Fachverband fiir Strom- und Warmeerzeugung und ein freiwilliger Zusammenschluss von
Unternehmen, fiir die die Strom- und Wirmeerzeugung und somit der Kraftwerksbetrieb und die
dazugehorige Technik eine wichtige Grundlage sind.

4251 Richtlinie R175: IT-Sicherheit fiir Erzeugungsanlagen

Die 2006 erschienene Richtlinie [VGB R 175] des VGB soll Kraftwerksbetreibern Hinweise und
Empfehlungen zur Verbesserung der IT-Sicherheit geben. Dazu werden in den einfithrenden Kapiteln
grundlegende Begriffe aus der IT-Sicherheit erldutert und typische Bedrohungen aus dem
Kraftwerksbetrieb beschrieben. Um diesen Bedrohungen zu begegnen, wird in nachfolgenden Kapiteln eine
Sammlung an Best-Practices aus organisatorischen und technischen Mafinahmen zur Verfiigung gestellt.
Die einzelnen MaRnahmen sind in unterschiedlicher Detailtiefe beschrieben.

Momentan wird die Richtlinie von einer VGB-Arbeitsgruppe iiberarbeitet. Nach der Uberarbeitung wird sie
unter dem Titel VGB - Standard S175 IT-Sicherheit fiir Erzeugungsanlagen veroffentlicht.

4.3  Auslandische Handreichungen

Dieser Abschnitt enthilt ICS-spezifische Empfehlungen aus verschiedenen Lindern. Diese konnen als
Informationsquelle dienen. Bei der Umsetzung der dort beschriebenen Mafnahmen sind die
unterschiedlichen regulatorischen Vorgaben in diesen Lindern zu beachten. Fiir die Umsetzung in
Deutschland kénnen daher Anpassungen notwendig sein, um gesetzeskonform zu sein. Sie sollten daher als
erginzende Informationsquelle angesehen werden, die keinen normativen Charakter fiir Deutschland
haben.
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43.1 NERC

Die North American Electric Reliability Corporation (NERC, http://www.nerc.com) ist zustindig fir die
Koordinierung der elektrischen Stromnetze und die Gewihrleistung der elektrischen Energieversorgung im
nordamerikanischen Raum.

4311  NERC CIP: Cyber Security Standards Critial Infrastructure Protection

Die Cyber Security Standards werden von NERC zum Schutz kritischer Infrastrukturen und mit dem Ziel
entwickelt, die elektrische Stromversorgung sicherzustellen. Im Jahr 2006 wurde diese Critical
Infrastructure Protection (CIP)-Reihe durch die Bestitigung der Federal Energy Regulatory Commission
(FERC) fur Nutzer und Betreiber von Stromnetzen in den USA, Kanada und Teilen von Mexiko
verpflichtend. Die CIP-Standards setzen sich aus mehreren Dokumenten mit Anforderungen und
Schutzmaflnahmen zu verschiedenen Themen zusammen und werden regelméfig tiberarbeitet. Somit
existieren diverse Revisionen jedes Standards. Die Standards behandeln folgende Themen [NERC CIP]:

e (CIP-001 Sabotage Reporting

e (CIP-002 Cyber Security - Critical Cyber Asset Identification

e (CIP-003 Cyber Security - Security Management Controls

* (CIP-004 Cyber Security - Personnel & Training

e CIP-005 Cyber Security - Electronic Security Perimeter(s)

e CIP-006 Cyber Security - Physical Security of Critical Cyber Assets

¢ (CIP-007 Cyber Security - Systems Security Management

e (CIP-008 Cyber Security - Incident Reporting and Response Planning
e (CIP-009 Cyber Security - Recovery Plans for Critical Cyber Assets.

Jeder der Standards gliedert sich im Wesentlichen in die finf Abschnitte Einleitung, Anforderungen,
Mafnahmen, Compliance und regionale Unterschiede. Die Dokumente weisen dabei eine feste Struktur
geprigt durch Aufzidhlungen auf.

43.2 NIST

Das National Institute of Standards and Technology (NIST, http://www.nist.gov) ist eine Bundesbehorde der
Vereinigten Staaten die zustindig fiir Standardisierung ist.

4321  SP800-53 Security and Privacy Controls for Federal Information Systems and
Organizations

NIST beschreibt in dem Entwurf der Special Publication 800-53 Rev. 4 [SP 800-53] aus dem Jahr 2012
Sicherheitsmechanismen fiir den Schutz von Informationssystemen der US-Behorden. Die US-Behorden
sollen bei der Auswahl und Umsetzung angemessener Sicherheitsmechanismen durch ein
Risikomanagement unterstiitzt werden, welches die Organisations-, Prozess- und Informationsebene
betrachtet. Die definierten und empfohlenen Schutzmafinahmen aus dem Dokument sollen somit im
Rahmen eines Risiko-Management-Prozesses umgesetzt werden. Im Anhang I werden hierzu spezifische
ICS-Sicherheitsmechanismen erldutert.
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43.2.2  SP800-82 Guide to Industrial Control Systems Security

Mit der Special Publication 800-82 [SP 800-82] aus dem Jahr 2011 stellt NIST Begriffsdefinitionen sowie Best
Practices zur Umsetzung von Schutzmafinahmen fiir einen sicheren Betrieb von ICS zur Verfiigung und
richtet sich somit an Betreiber und Integratoren. Nach einer grundlegenden Begriffsklirung und
Funktionsbeschreibung von ICS-Komponenten werden typische Bedrohungen und Schwachstellen von ICS
erlautert. Um den daraus resultierenden Risiken zu begegnen, werden anhand eines Business Cases die
notwendigen Schritte zur Entwicklung eines ICS Security-Programms beschrieben. In nachfolgenden
Kapiteln werden mogliche Schutzmafinahmen mit Verweisen auf vertiefende NIST-Dokumente angefiihrt.
Die Schutzmafinahmen beinhalten streckenweise technisch sehr konkrete Empfehlungen, wie z. B. zu
protokollspezifischen Firewall-Einstellungen.

43.2.3  NISTIR 7628 Guidelines for Smart Grid Cyber Security

Durch die Umstellung des Stromiibertragungsnetzes in ein elektronisches Smart Grid sind gravierende
Anderungen an der Infrastruktur vorgesehen. Dabei soll das herkémmliche, elektrische Netz zu einer
dezentralen, digitalen Infrastruktur umgebaut werden, die eine Zwei-Wege-Kommunikation zur
Ubertragung von Information und zur Steuerung der ICS-Komponenten sowie der Verteilung des Stroms
ermoglicht. Die aus dem Jahr 2010 stammenden Guidelines for Smart Grid Cyber Security [NISTIR 7628]
stellen fiir beteiligte Organisationen, von Netzbetreibern iber Hersteller von elektrischen Fahrzeugen und
Aufladestationen, in einem dreiteiligen Bericht ein analytisches Framework zur Verfiigung. Mithilfe dieses
Frameworks sollen effektive Sicherheitsstrategien entwickelt werden, die zugeschnitten auf Smart
Grid-Charakteristiken, -Risiken und -Schwachstellen des spezifischen Einsatzfeldes sind.

433 DHS

Die Hauptaufgabe des United States Department of Homeland Security (DHS, deutsch:
Heimatschutzministerium, http://www.dhs.gov) ist der Schutz der amerikanischen Bevélkerung und
Staatsgebiete vor terroristischen und anderen Bedrohungen.

Im Folgenden werden die wichtigsten Veroffentlichungen des DHS im Rahmen des Control Systems
Security Program (CSSP) erldutert. Best Practices und Empfehlungen zur Absicherung von ICS-Anlagen
finden sich unter http://us-cert.gov/control_systems/practices/Recommended_Practices.html .

4331  Cyber Security Procurement Language for Control Systems

Die Cyber Security Procurement Language [DHS CSPL 2009] des DHS aus dem Jahr 2009 dient Betreibern
von Automatisierungs- und Steuerungstechnik als Grundlage fiir Ausschreibungen. Der Fokus liegt hierbei
auf IT-Sicherheitsmerkmalen, welche die Systeme der Hersteller erfiillen missen. Langfristiges Ziel ist,
IT-Sicherheit in den Lebenszyklus der Automatisierungs- und Steuerungstechnik zu integrieren. Im
Dokument sind fiir grundlegende IT-Sicherheitsmerkmale (z.B. Systemhirtung, Auditing und
Protokollierung, Firewall) von ICS-Komponenten Beispiele fiir Ausschreibungstexte formuliert, aus denen
Betreiber konkrete Anforderungen ableiten koénnen. Diese sollen in Vertrige zwischen den
Vertragspartnern einflieflen und hierdurch ein ausreichendes Sicherheitsniveau in der Automatisierungs-
und Steuerungstechnik sicherstellen.

43.3.2  Cyber Security Assessments of Industrial Control Systems

Der Good Practice Guide ,Cyber Security Assessments of Industrial Control Systems“ [DHS Assessment
2010] des DHS und CPNI (siehe Kapitel 4.3.4 aus dem Jahr 2010 macht auf die Besonderheiten eines Security
Assessments in ICS-Umgebungen aufmerksam. Zudem werden fiir Betreiber die Methodik und ein
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Vorgehensmodell fiir die Durchfithrung eines ICS Security-Assessments vorgestellt. Nach einer knappen
Einfihrung in die Unterschiede zwischen klassischen Penetrationstests und einem ICS-Assessment wird
eine Vorgehensweise und der Ablauf eines solchen ICS-Assessments mit den einzelnen, erforderlichen
Phasen erldutert. Hierbei nimmt der Punkt Reporting mit konkreten Beispielen einen wesentlichen
Bestandteil des Kapitels ein. Im Folgenden werden Abhingigkeiten und mogliche Einflussfaktoren, welche
den Umfang und die Art eines Assessment bestimmen, knapp erldutert (z. B. vorhandener Quelltext,
Budget). Abschliefend werden  unterschiedliche  Assessment-Methoden (z.B. Interviews,
Dokumentenpriifung, technische Tests in der Produktionsumgebung oder Testumgebung) vorgestellt und
diskutiert.

4333 Recommended Practice: Improving Industrial Control Systems Cybersecurity
with Defense-In-Depth Strategies

Die ,Recommended Practice Improving Industrial Control Systems Cybersecurity with Defense-In-Depth
Strategies“ [DHS DiD 2009] des DHS aus dem Jahr 2009 gibt Betreibern und Integratoren Hilfestellung bei
der Entwicklung einer ganzheitlichen Abwehrstrategie. Anhand von prominenten Schwachstellen werden
die Losungsmoglichkeiten dargestellt. Dabei wird das Paradigma der ,Defens-In-Depth“ dargestellt, den
Schutz der Systeme schichtweise aufzubauen und so das Eindringen eines Angreifers zu erschweren.

43.3.4  Recommended Practice for Patch Management of Control Systems

Die ,Recommended Practice for Patch Management of Control Systems“ [DHS PM 2008] des DHS aus dem
Jahr 2008 soll Betreibern eine Hilfestellung bei der Entwicklung eines Patch Management -Programms fiir
die Automatisierungs- und Steuerungstechnik geben. Dazu empfiehlt das DHS bewiahrte Praktiken fiir das
Patch Management und deren Umsetzung in der Automatisierungs- und Steuerungstechnik. Nach einem
kurzen Uberblick tiber die wesentlichen Elemente eines Patch Management -Programms (z. B. Patch
Management-Plan, Patch Testing) werden Methoden vorgestellt, anhand derer Schwachstellen und das
resultierende Risiko bewertet werden kénnen. Ein moéglicher Handlungsbedarf kann schlief}lich von dem
ermittelten Risikograd abgeleitet werden.

43.3.5 Recommended Practice for Securing Control System Modems

Die ,Recommended Practice for Securing Control System Modems*“ [DHS Modem 2008] des DHS aus dem
Jahr 2008 beschreibt zum einen Methoden und Werkzeuge, um Modem-Verbindungen zu identifizieren
und zu analysieren. Zum anderen werden tiberwiegend technische Mafnahmen empfohlen, um
Modem-Verbindungen abzusichern.

43.3.6  Configuring and Managing Remote Access for Industrial Control Systems

Das Dokument ,Configuring and Managing Remote Access for Industrial Control Systems“ [DHS Remote
2010] von DHS und CPNI (siehe Kapitel 4.3.4) aus dem Jahr 2010 gibt Betreibern und Integratoren
Empfehlungen, wie ICS-Fernzuginge abgesichert werden konnen. Dazu werden die involvierten Rollen
definiert und die Risiken anhand von Beispielen erldutert. Zudem werden Mafdnahmen fiir die Absicherung
und den Betrieb von Fernzugidngen beschrieben.

Bundesamt fiir Sicherheit in der Informationstechnik 49



4 Organisationen, Verbande und deren Standards

43.3.7 Recommended Practices Guide For Securing ZigBee Wireless Networks in
Process Control System Environments

Der Draft ,Recommended Practices Guide For Securing ZigBee Wireless Networks in Process Control
System Environments“ [DHS ZigBee 2007] des DHS aus dem Jahr 2007 soll Betreiber und Integratoren bei
der sicheren Installation und dem Betrieb von ZigBee-Funknetzen im ICS-Umfeld unterstiitzen. Hierzu
werden grundlegende Design-Prinzipien und Best Practices zu diesem Funkstandard vorgestellt. Das
Dokument ist aus einer technischen Sicht geschrieben und behandelt neben grundlegenden Informationen
zu dem Funkstandard wesentliche Design-Prinzipien sowie die verfiigbaren Sicherheitsmechanismen.
Hierbei werden konkrete Empfehlungen aus Best Practices ausgesprochen, wobei in einem eigenen Kapitel
auf die Besonderheiten im ICS-Umfeld mit méglichen Losungsansitzen hingewiesen wird.

43.3.8  Recommended Practice: Developing an Industrial Control Systems
Cybersecurity Incident Response Capability

Betreiber von ICS-Anlagen werden in der ,Recommended Practice: Developing an Industrial Control
Systems Cybersecurity Incident Response Capability“ [DHS IR 2009] des DHS aus dem Jahr 2009 bei der
Entwicklung von Prozessen fiir die Behandlung von Sicherheitsvorfillen angeleitet. Darin spricht das DHS
Empfehlungen aus, wie Betreiber von ICS-Anlagen sich auf Sicherheitsvorfille vorbereiten und darauf
reagieren konnen. Hierzu zihlen beispielsweise die Analyse des Vorfalls und das Wiederherstellen der
Betriebsumgebung nach Sicherheitsvorfillen. Die Inhalte sind allgemein gehalten, sodass an vielen Stellen
auf weiterfiihrende Literatur verwiesen wird, wobei Besonderheiten von ICS hervorgehoben werden.

Das Dokument gliedert sich in die folgenden vier Hauptkapitel:
e Cyber Incident Response Planning,

* Incident Prevention,

* Incident Management und

* Postincident Analysis and Forensics.

4339  Catalog of Control Systems Security: Recommendations for Standards
Developers

Da branchenspezifische Standards durch ihre Schwerpunkte nicht immer konsistent untereinander und
vergleichbar z. B. hinsichtlich des Detaillierungsgrads sind, versucht dieser umfangreiche Katalog [DHS
Standards 2009] des DHS aus dem Jahr 2009 eine Auswahl an bewihrten, branchenunabhingigen
Schutzmaffnahmen fiir ICS anzubieten, welche die Unterschiede der Standards deutlich werden lassen.
Damit soll der Katalog Normungsgremien bei der Entwicklung von branchenspezifischen Standards
unterstiitzen. Dartiber hinaus soll der Katalog den Betreibern von ICS als Framework fiir die Entwicklung
eines Cybersecurity-Programms dienen. So sollen die Mafinahmen aus dem Katalog bei der Umsetzung von
Best-Practices, Richtlinien und Standards fiir ICS berticksichtigt werden.

4.3.3.10 Using Operational Security OPSEC to Support a Cyber Security Culture in
Control Systems Environments

Der Draft in der Version 1.0 [DHS OPSEC 2007] des DHS aus dem Jahr 2007 richtet sich an Manager und
IT-Sicherheitsspezialisten, welche bei der Entwicklung eines Operational Security (OPSEC) Programms fiir
die Automatisierungs- und Steuerungstechnik unterstiitzt werden sollen. Durch Methoden aus der
operationellen Sicherheit sollen Prozesse und Richtlinien erarbeitet werden, welche die Sicherheit im
alltdglichen Betrieb erhohen und eine Kultur fiir Cybersicherheit férdern. Hierzu werden wesentliche
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Schlisselelemente der Cybersicherheit von Automatisierungs- und Steuerungstechnik (z. B. Access Control,
Risk Assessment, Compliance) knapp beschrieben und es wird erldutert, wie diese Elemente den Aufbau
einer sicherheitssensibilisierten Kultur im Betrieb fordern konnen. Hierbei unterstiitzt das
Empfehlungspapier bei der Entwicklung von operationellen Sicherheitsstrategien wie beispielsweise der
Erstellung eines OPSEC-Plans und dem Einbringen von Sicherheitsaspekten in den betrieblichen
Lebenszyklus. Das Dokument behandelt die Themen auf einer abstrakten Ebene und ersetzt somit keine
branchenspezifischen Sicherheitsstandards.

4.3.3.11 Personnel Security Guidelines

Das Ziel der ,Personnel Security Guidelines“ [DHS Personnel 2004] des DHS aus dem Jahr 2004 ist es,
Hilfestellung bei Auswahl, Vorbereitung und Sensibilisierung von Personal zu geben. Hierzu werden
konkrete Maffnahmen aufgefiihrt, welche das Personal angemessen auf ihre Arbeit in einem ICS-Betrieb
vorbereiten und die notwendige Sensibilisierung (Awareness) fur Sicherheit férdern sollen. Aus diesen
Empfehlungen konnen betriebsspezifische Mafinahmen abgeleitet werden. Die Empfehlungen zu
personalbezogener Sicherheit sind in folgende drei Themenbereiche untergliedert:

* Vertrauenswirdigkeit (Trustworthiness),
* Tauglichkeit (Capability) und
¢ Sicheres Umfeld (Secure Environment).

Die vorgeschlagenen Mafinahmen sind knapp als Anforderung formuliert und héufig um Listen mit
Beispielen oder zu beriicksichtigenden Punkten ergéinzt. Es sind hierbei ggf. unterschiedliche rechtliche
Rahmenbedingungen zwischen den USA und Deutschland zu beachten.

4.3.4 CPNI Grol3britannien

Das Centre for the Protection of National Infrastructure (CPNI, http://www.cpni.gov.uk) ist eine Behérde
von Grofdbritannien, deren Aufgabe es ist, die kritischen Infrastrukturen zu schiitzen. Dazu werden
Empfehlungen zur physischen und personellen Sicherheit sowie Cyber-Sicherheit gegeben.

4341  Good Practice Guide — Process Control and SCADA Security

Mit dem Good Practice Guide aus dem Jahr 2008 [CPNI 2008] beabsichtigt das CPNI fiir Betreiber von ICS
bewihrte, grundlegende Prinzipien der IT-Sicherheit fiir die Leittechnik zur Verfiigung zu stellen. Hierzu
wird ein Framework vorgestellt, welches die folgenden sieben Themengebiete umfasst:

* Understand the business risks,
* Implement secure architecture,
* Establish response capabilities,
* Improve awareness and skills,

* Manage third party risks,

¢ Engage projects,

» Establish ongoing governance.

Zu jedem Themengebiet existiert ein eigenes Dokument, in dem in abstrakter Form Empfehlungen gegeben
und die jeweiligen Grundprinzipien zur Anwendung erlautert werden.
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4342  Good Practice Guide - Firewall Deployment for SCADA and Process Control
Networks

Das CPNI spricht in dem 2005 erschienenen Good Practice Guide [CPNI 2005] Empfehlungen fir
Firewall-Architekturen, die Konfiguration und das Management von Firewalls zur Absicherung von ICS aus
und richtet sich damit an Betreiber. Hierzu werden die unterschiedlichen Firewall-Komponenten und
Technologien beschrieben und grundlegende Architekturen miteinander verglichen und bewertet. Des
Weiteren werden bis auf Protokollebene Hinweise fiir ein sicheres Firewall-Regelwerk gegeben und
Losungen fir mogliche Problemfille vorgeschlagen sowie grundlegende Tétigkeiten zum Management der
Komponenten beschrieben.

435 IEEE

Das Institute of Electrical and Electron ics Engineers IEEE; http://www.ieee.org ist der weltweit grofite
Berufsverband von Ingenieuren und Informatikern.

4351  IEEE 1686-2007 - IEEE Standard for Substation Intelligent Electronic Devices
(IEDs) Cyber Security Capabilities

Der IEEE-Standard definiert Sicherheitsfunktionen, die von IED bereitgestellt werden sollen. Der Standard
richtet sich an Hersteller von IED.
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5 Best Practice Guide fiir Betreiber

Dieses Kapitel gibt einen Uberblick tiber einige architektonische, technische und organisatorische Best
Practices fiir die Betreiber von ICS. Diese Best Practices stellen eine Sammlung von sinnvollen Mafinahmen
dar, welche sich zum einen in der Praxis bewdhrt haben und sich zum anderen aus den vorhandenen
Standards ISO 27000/IT-Grundschutz, IEC 62443 und VDI 2182 ableiten lassen. Diese sind zu den Best
Practices in Bezug gesetzt.

Die Ausfiihrungen in diesem Kapitel adressieren die Aspekte moglichst breit. Daher wird auf detaillierte
technische Darstellungen verzichtet.

An dieser Stelle soll betont werden, dass die hier beschriebenen Best Practices nur den Einstieg in einen
geordneten IT-Sicherheitsprozess innerhalb eines ICS bzw. eines ganzen Unternehmens erméglichen sollen.
Ziel sollte es sein, ein funktionierendes Informationssicherheitsmanagement auf Basis von 1S027000,
IT-Grundschutz oder IEC62443 aufzubauen.

Bei der Umsetzung der beschriebenen Mafinahmen ist zu beachten, dass insbesondere folgende
Mafdnahmen als erstes umgesetzt werden sollten:

* 1 Aufbau einer Security-Organisation

* 2 Erstellen und Pflegen der Dokumentation

* 3 Etablieren eines Security Managements

* 4 Netzplan

* 5 Liste der IT-Systeme und installierten Anwendungen
* 6 Administrations- und Benutzerhandbiicher

Diese dienen dazu, einen Uberblick {iber die eigenen Systeme und die Infrastruktur zu erhalten,
Verantwortlichkeiten zu definieren und sich der bestehenden Risiken bewusst zu werden. Fiir die Erfassung
der Bestandsdaten kann auch auf die in Kapitel 6 beschriebene Methodik fiir Audits zuriickgegriffen
werden, da dort viele der relevanten Fragestellungen aufgegriffen werden.

Die Risiken und die sich daraus ableitenden Schutzmaffnahmen sind fiir jede ICS-Installation individuell.
Dennoch gibt es aufgrund der bisherigen Erfahrungen mit ICS Best Practices, deren Umsetzung geeignet ist,
um das IT-Sicherheitsniveau des ICS zu erhéhen und der aktuellen Bedrohungslage gerecht zu werden. Fir
eine angemessene Auswahl und Umsetzung der Maffnahmen ist eine individuelle Risikoanalyse jedoch
zwingend notwendig (vgl. Kapitel 1.2).

Eine Umsetzung aller Mafinahmen ohne Betrachtung der bestehenden Risiken, kann dazu fiihren, dass
Mafnahmen umgesetzt werden, die nicht notwendig sind oder die Gefihrdungen nicht betrachtet werden.

Bei der Umsetzung der Mafnahmen kann es aufgrund der Betriebsgrofle und der Organisationsform
ebenfalls zu gewissen Abweichungen kommen oder zu der Entscheidung, dass eine Mafnahme nicht
umgesetzt wird. Hier muss auf Aufwand, Nutzen und das verbleibende Risiko in Relation gesetzt werden. Es
sollte sich hierbei jedoch um eine bewusste Entscheidung handeln, bei der man die verbleibenden Risiken
ausdricklich eingeht.

Bei der Vorgehensweise sollte darauf geachtet werden, dass als erstes ein definierter Prozess fiir das Thema
Security etabliert wird. Danach sollte ein geeigneter Perimeterschutz erfolgen, sowie mehrschichtige
Sicherheitsmafnahmen auf Netzwerkebene. Im Anschluss sollte der Schutz auf den Komponenten selbst
verbessert werden. Bei neuen Anlagen sollte dies bereits in der Planung berticksichtigt werden.

Im den folgenden Abschnitten ab 5.2 werden die Best Practices inhaltlich gruppiert und nummeriert
dargestellt.
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5.1 Grundsatzliches Vorgehen im Engineering-Prozess

Da grofle Teile von ICS individuell nach den Anforderungen des jeweiligen materiellen
Produktionsprozesses gestaltet werden, kommt den zugehodrigen Engineering-Prozessen entscheidende
Bedeutung zu. Grundséitzliche Vorgehensweisen sind in internationalen Standards wie z.B. IEC 62337
(Milestones) oder IEC 62382 (Loopcheck) fixiert.

Dartiber hinaus existieren anwendungsspezifische Vorgaben wie EN 50156 (Feuerungsanlagen), EN 61511
(verfahrenstechnische Anlagen) oder EN ISO 13849 (Maschinen) zur Ausgestaltung der Engineering Prozesse
fiir den Bereich der Sicherheitstechnik.

Im Bereich der IT Security gibt die IEC 62443 Hinweise zu Aspekten der IT Security im Hinblick auf ICS.
Dartiiber hinaus existieren in Form des BDEW Whitebooks ,Anforderungen an sichere Steuerungs- und
Telekommunikationssysteme® (Kapitel 4.2.4.1) und der VDI/VDE 2182 ,Informationssicherheit in der
industriellen Automatisierung” (Kapitel 4.2.2.1) branchenspezifische Festlegungen.

Der Grundtenor dieser Dokumente gestaltet sich im Hinblick auf die IT Security wie folgt:

1. Festlegung, welche Betrachtungseinheiten untersucht werden sollen und welche Bedrohungen fiir
die jeweilige Betrachtungseinheiten relevant sind.

Beispiel:

[st eine Anlage mit einem Kran zur Ausfithrung von Wartungsarbeiten ausgestattet, so ist
zu prifen ob und in welchem Umfang die Kransteuerung einer Betrachtung bzgl
IT-Security unterzogen werden muss.

Es ist zu fixieren, welche Bedrohungen fiir eine Anwendung bedeutsam sind. Eine ICS Applikation
ohne Fernwartungszugang braucht z.B. nicht hinsichtlich méoglicher diesbeziiglicher
Konsequenzen bewertet zu werden. Allerdings muss sichergestellt sein, dass z. B. die temporire
Einrichtung eines solchen Zuganges spitestens unmittelbar vor deren Einrichtung betrachtet wird.

2. Festlegen, welche Risiken aus den Bedrohungen abzuleiten sind

Die ungewollte Verdffentlichung von Prozessdaten ist z. B. in einer Pharmaanwendung anders zu
bewerten, als in einer Kldranlage.

3. Festlegen, welche Manahmen zur Risikoabwehr getroffen werden (kénnen)

Bei der Festlegung dieser Manahmen sind der wirtschaftlich vertretbare Rahmen und - speziell bei
Bestandsanlagen - die technisch moglichen Mafnahmen zu definieren. Ggf. ist hier ein spezifischer
Iterationsprozess erforderlich um Wiinsche, resultierende Anforderungen und notwendige
Mafinahmen aufeinander abzustimmen.

Beispiel:

Viele ICS bendtigen aus funktionaler Sicht keinen permanenten Anschluss an das Internet
oder Intranet. Ein diesbeziiglicher Verzicht kann helfen, IT-Security Risiken zu
minimieren.

4. Umsetzen dieser Mafinahmen auf allen Ebenen des ICS (Defence in Depth)

Die getroffenen Mafinahmen missen auf allen Ebenen des ICS umgesetzt werden. Dabei gilt, dass
die Wirksamkeit des Gesamtpaketes sowohl von den Einzelmaffnahmen, als auch von der Staffelung
dieser abhingt.

5. Regelmiflige Kontrolle der getroffenen Mafinahmen auf Einhaltung und Wirksamkeit
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Ziel dieser Kontrollen (Audits) ist es sicher zu stellen, dass einerseits getroffene Mafnahmen
wihrend der gesamten Nutzungsdauer eines ICS eingehalten werden. Dariiber hinaus ist zu
verifizieren, dass die getroffenen Maffnahmen hinreichend wirksam sind. Diese Uberpriifungen
haben bezogen auf die IT Security von ICS besondere Bedeutung, da sich diesbeziigliche
Bedrohungs-Szenarien hiufig &ndern kénnen.

VDI/VDE 2182 beschreibt einen diesbeziiglichen umfassenden Prozess nebst Art und Umfang des
Informationsaustauschs und den dabei zu beteiligenden Stellen (Geritehersteller, Systemintegratoren und
Betreiber).

5.2 Einstieg

Aufbau einer Security-Organisation

Der Betreiber sollte eine Security-Organisation aufbauen, welche die Rollen und Verantwortlichkeiten fiir
die IT-Security von ICS-Komponenten regelt. Dabei sollte die Security-Organisation alle an dem Betrieb
von ICS-Komponenten beteiligten Parteien berticksichtigen (z. B. Hersteller, Outsourcing-Partner,
Drittanbieter, Spezialisten fiir die physische Sicherheit, Produktions- und Instandhaltungsleiter).

Das Management sollte sich zu dem Security-Programm bekennen.

Fiir Anlagen und Komponenten sollten Verantwortliche bestimmt werden. Es hat sich als sinnvoll erwiesen,
Verantwortliche fiir bestimmte Systemgruppen oder Netzbereiche zu bestimmen, beispielsweise aufgeteilt
nach den einzelnen Fiihrungsebenen (siehe Abbildung 3).

Es sollte eine enge Kooperation zwischen den ICS- und den IT-Security-Experten stattfinden, um
gegenseitig voneinander zu profitieren, ein gemeinsames Ziel zu verfolgen und Fehlplanungen zu
vermeiden.

Erstellen und Pflegen der Dokumentation

Dokumente und Informationen zur IT-Security von ICS-Komponenten (z.B. Risiko- und
Schwachstellenanalysen, Netzpline, Netzmanagement, Konfiguration, Security-Programm und
-Organisation) sollten in Lieferantenvorgaben enthalten sein, erstellt, gepflegt und ausreichend vor
unbefugtem Zugriff geschtzt (ggf. durch Verschliisselung) werden.

In einer IT-Sicherheitsrichtlinie zum Dokumentenmanagement sollte ein Prozess den Lebenszyklus der
Dokumente beschreiben. Dazu zihlt die Klassifizierung, Pflege, das Archivieren und die Vernichtung der
Dokumente. Demgemaéf sollten in der IT-Sicherheitsrichtlinie beispielsweise auch Vertraulichkeitsstufen
zur Klassifizierung dieser Dokumente definiert werden (z. B. 6ffentlich, vertraulich).

In regelmifiigen Abstdnden sollte die IT-Sicherheitsrichtlinie auf Aktualitit geprift und bei Bedarf
uberarbeitet werden.

Etablieren eines Security Managements

Es sollte ein Informationssicherheits-Managementsystem (ISMS) fir den Betrieb des ICS etabliert werden.
Ziel eines ISMS ist, die Informationssicherheit dauerhaft zu steuern, zu kontrollieren, aufrechtzuerhalten
und fortlaufend zu verbessern.

die wichtigste Aufgabe ist dabei das Risikomanagement. Dies hat die Betrachtung samtlicher funktionaler
als auch IT-Security-spezifischer Komponenten eines ICS zum Gegenstand. Im Rahmen eines
Risikomanagements werden umfassende Uberlegungen zu Sicherheitskonzeption, Priorisierung von
Sicherheitsmafinahmen und der Abschitzung von Restrisiken angestellt.

Bei der Integration in ein eventuell bereits vorhandenes ISMS sind die technischen Besonderheiten eines
ICS zu beachten. Eine unreflektierte Ubernahme der Vorgaben aus der Office-IT ist wegen der spezifischen
Rahmenbedingung nicht zielfiihrend und meist nicht umsetzbar.

Vorgaben und Hinweise zum Aufbau eines ISMS und zur Risikoanalyse finden sich beispielsweise in [VDI
2182 2011], [IEC 62443], [ISO/IEC 27000] und [BSI GS].
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Netzplan

Die Struktur des Netzes sollte in einem physischen und einem logischen Netzplan dokumentiert werden.
Der physische Plan zeigt die Orte und Infrastruktur des ICS, z. B. Kabel, Gebdude, Funkverbindungen. Der
Plan soll mindestens enthalten:

* [P-Netzadressen und Netzmasken z. B. 192.168.1.0/24,

* IP-Adressen aller angeschlossenen Netzinterfaces z. B. 192.168.1.54
* MAC-Adressen,

e Computername und Funktionalitit der Systeme,

e (falls vorhanden) DNS-Name,

* (falls vorhanden) FQDN (FullyQualifiedDomainName) und

* die technische Dokumentation sollte im gesamten Lebenszyklus aktualisiert und gepflegt werden
(beginnend bei den Vorgaben an Lieferanten und Planer).

Der logische Netzplan stellt die physischen Gegebenheiten nicht dar und fokussiert auf die strukturelle
Sicht und die Sicherheitszonen.

Liste der IT-Systeme und installierten Anwendungen

Um Inkompatibilititen und Inkonsistenzen von Software in spezifischen Versionen sowie Konfigurationen
(z. B. IP-Adressen-Konflikte) zu vermeiden, sollte in einer Liste die Konfiguration der einzelnen
ICS-Komponenten dokumentiert sein. Dariiber hinaus kénnen auf diese Weise ICS-Komponenten schnell
identifiziert werden, wenn neue Updates verfiigbar oder Konfigurationsdnderung nétig sind. Auch wenn
Updates nicht moglich sind, so kann anhand einer solchen Liste die potentielle Betroffenheit zeitnah
bewertet werden.

Die Liste kann beispielsweise folgende Eigenschaften dokumentieren:

* Funktionaler Name,

¢ Computername,

* Zustindiges Administrations-Personal mit hinterlegten Kontaktdaten (ggf. auch Servicezeiten),
* Physischer Aufstellungsort,

e MAC-Adresse(n),

e [P-Adresse(n),

* DNS-Bezeichnung,

« TFQDN,

* Betriebssystem,

* installierte Anwendungen und Dienste unter Angabe von Ports und eingesetzten Protokollen,
* Patchstand jeder Software mit dem Datum der Einspielung des Patches,

e Datum des letzten Viren-Scans (z. B. tiglich automatisierter Scan, manueller Scan am 23.01.2013) und

e Backup-Intervall (vollstindig und inkrementell)) Umfang der Datensicherung und die zuletzt
durchgefiihrte Datensicherung.

Administrations- und Benutzerhandbiicher

Fir den sicheren und unterbrechungsfreien Betrieb ist es notwendig, dass das Service- und
Wartungspersonal sowie Administratoren alle Funktionen des ICS kennen und diese bedienen kénnen.
Kommt es zu Ausfillen beim Personal (z. B. krankheitsbedingt oder aufgrund einer Kiindigung), sollte
sichergestellt sein, dass die bendtigten Informationen weiterhin im Unternehmen verfiigbar und fir die
Mitarbeiter zugénglich sind.
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Daher sollte fiir alle ICS und Anwendungen ein Administrations- und Benutzerhandbuch verfiigbar sein.
Die Dokumente sollten dabei folgende Punkte zur IT-Sicherheit abdecken:

* notwendiges Firewall-Regelwerk (mit Dienst, Protokoll und Port),

* Anweisungen zur Hartung spezifischer Anwendungen,

* Anweisungen zur sicheren Konfiguration,

» spezifische Risiken (z. B. bei der Aktivierung einer bestimmten Konfiguration),

» Systemwiederherstellung (zur Notfallvorsorge vgl. 5.3.4).

5.3  Security-spezifische Prozesse / Richtlinien

5.3.1 Security Management

Entwicklung und Integration von Individualsoftware

ICS werden als Verbund von Hard- und Software ausgeliefert. Die Anpassung auf die individuellen
Gegebenheiten und Bediirfnisse wird durch die Konfiguration realisiert. In vereinzelten Fillen kann es
notwendig sein, eigene Software zu entwickeln (z. B. Skripte, Batch-Dateien zur Stapelverarbeitung), um
gewisse Automatismen oder Funktionen nachtriglich zu integrieren. Werden eigene Programme oder auch
Skripte entwickelt, so sollte sowohl die sichere Erstellung (Secure-Coding-Guidelines) der Programme als
auch die sichere Integration in die bestehende Umgebung durch eine interne
Softwareentwicklungsrichtlinie geregelt werden.

Entsorgung von Hardware

9.

Bevor ein defektes Gerédt zur Reparatur oder Wartung an einen Drittanbieter herausgegeben wird, sollte
sichergestellt werden, dass keine vertraulichen Informationen oder Konfigurationen auf dem Gerit
gespeichert sind (z. B. Festplatte oder interner Speicher). So sollten beispielsweise Speichermedien mit
vertraulichen Informationen vorher entfernt oder sicher geléscht werden.

Mit der Entsorgung von Hardware sollten vertrauenswiirdige Dienstleister beauftragt werden. Hierbei
sollten die defekten Gerite bis zur Abholung so gelagert werden, dass sie vor unbefugten Zugriffen
geschiitzt sind (z. B. durch abgeschlossene Schrianke).

5.3.2 Technische Dokumentation

Auditberichte

10.

Die Ergebnisse aus durchgefiihrten Audits sollten in Form von Audit-Berichten dokumentiert werden.
Hinweise zum Aufbau und Inhalt von Auditberichten sind in Kapitel 6 erldutert. Die Inhalte der Dokumente
sind hochgradig sensibel. Die Berichte sind bzgl. ihrer Geheimhaltungsstufe zu Kklassifizieren und
entsprechend zu behandeln (siehe 2).

5.3.3 Durchgangiges Management aller ICS-Komponenten

Festlegung der betrieblichen Aufgaben von Betreiber, Integrator und Hersteller

11.

Die jeweils betrieblichen Aufgaben des Betreibers, Integrators und Herstellers sollten definiert und
schriftlich dokumentiert sein. Dies kann beispielsweise die Administration von Komponenten im Feld bis
hin zur Anwendungsentwicklung oder auch das Patchmanagement betreffen.

Changemanagement

Bundesamt fiir Sicherheit in der Informationstechnik 57



12.

5 Best Practice Guide fiir Betreiber

Fir Anderungen am ICS sollte ein Changemanagement-System etabliert werden. Dabei sollte eine
Rollentrennung umgesetzt werden, sodass nicht die Person, die eine Anderung freigibt, diese auch umsetzen
kann. Alle geplanten Anderungen sollten von geeigneten Personen dahingehend gepriift werden, ob sie
sicherheitsrelevante Auswirkungen auf das ICS haben.

Security-Monitoring

13.

Durch das frithzeitige Erkennen von sicherheitsrelevanten Ereignissen kann rechtzeitig auf diese reagiert
und somit ein moglicher Schaden abgewendet werden. Daher sollte im Vorfeld in einem Security Incident
Response Plan eine Strategie entwickelt werden, wie sicherheitsrelevante Ereignisse erfasst und erkannt
werden, welche Reaktionen erforderlich sind und wie ein sicherer Zustand wiederhergestellt werden kann.
Der Security Incident Response Plan sollte die Phasen Planung, Reaktion und Wiederherstellung
berlicksichtigen und hierfir Prozesse z.B. zur Klassifizierung der Ereignisse, Benachrichtigung,
Dokumentation, Untersuchung des Ereignisses und den daraus abgeleiteten Aktionen definieren.

Insbesondere sollten die Verantwortlichkeiten und Rollen (vgl. 1) sowie das weitere Vorgehen (z. B. Meldung
an Behorden oder Veroffentlichung) festgelegt werden. Hier ist insbesondere der Datenschutzbeauftragte
des Unternehmens einzubinden.

Der Plan sollte in regelméafligen Abstinden und mindestens jahrlich erprobt, auf Aktualitit gepriift und bei
Bedarf iberarbeitet werden.

5.3.4 Notfallmanagement

Wiederherstellungsplan (Business Continuity Plan) fiir die schiitzenswerten Assets

14.

In einem Wiederherstellungsplan sollte festgelegt werden, wie grundlegende Funktionen im ICS nach einer
signifikanten Stérung wieder aufgenommen werden konnen. Es sollten im Vorfeld Aktionen abgeleitet
werden, die nach Eintritt einer Produktionsstérung oder eines Security-Vorfall den Wiederanlauf der
Produktion in einer angemessenen Zeit sicherstellen. Dazu zdhlen beispielsweise Prozesse zur
Datensicherung, Wiederherstellung und dem regelmifiigen Testen von Backups, Prozeduren zur
Systemwiederherstellung, Reparatur defekter Komponenten und Vorhalten von Ersatzteilen als auch
alternative Kommunikations- und Steuerungsmoglichkeiten bei Ausféllen.

Der Plan sollte in regelméfiigen Abstinden und mindestens jihrlich auf Aktualitdt gepriift und bei Bedarf
uberarbeitet werden.

5.3.5 Personal

Training des Personals

15.

Das Personal (z. B. Mitarbeiter, Vertragspartner und Dritte) sollten regelmifig in sicherheitsspezifischen
Qualifizierungs- und Fortbildungsprogrammen die fachliche Qualifikation zur Bewailtigung ihrer
zugeordneten Tatigkeit auffrischen und erweitern. Damit soll sichergestellt werden, dass das Personal keine
Fehlentscheidung z. B. aus Unwissenheit oder mangelnder Qualifikation trifft.

Zusitzlich zu den Qualifizierungsprogrammen sollte das Personal in regelmifiigen Awareness-Schulungen
liber denkbare Bedrohungen und Schwachstellen informiert und hierfiir sensibilisiert werden. Dabei sollen
insbesondere Anderungen bereits bestehender Richtlinien vorgestellt werden (siehe auch 3, 12, 13).

Das Service- und Wartungspersonal sowie Administratoren sollten durch Schulungen in die Lage versetzt
werden, mogliche Schwachstellen zu identifizieren und zu bewerten sowie diesen durch angemessene
Gegenmafinahmen zu begegnen.

Sicherheit des Personals

Um das Risiko durch menschliches Fehlverhalten zu reduzieren (z. B. fachliche Fehlentscheidungen,
Diebstahl, Betrug), sollten die folgenden Punkte bei der Personalverwaltung berticksichtigt werden.
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In einer Anstellungsrichtlinie sollten Voraussetzungen fiir eine Anstellung festgelegt werden. So sollten
Bewerber beispielsweise hinsichtlich ihrer Tauglichkeit fiir eine Stelle anhand einer zuvor definierten und
prazisen Stellenbeschreibung bewertet werden. Dariiber hinaus kénnen angegebene Qualifikationen und
Referenzen tiberpriift werden.

Das Personal sollte auf seine Pflichten zur Befolgung der Richtlinien zur IT Security hingewiesen werden
(siehe 1). Dies kann ebenfalls Teil des Angestelltenvertrages sein (z. B. auch bei Dienstleistern). So sollte
beispielsweise eine Vertraulichkeitsvereinbarung Vertragsbestandteil sein (siehe 19).

Das Personal (z. B. Mitarbeiter, Vertragspartner und Dritte) mit Berechtigungen flr den Zutritt oder Zugriff
auf das ICS sollten in einer Liste erfasst werden. Die Liste sollte regelméfig hinsichtlich der notwendigen
Berechtigungen der einzelnen Angestellten Gberprift, aktualisiert und bei Bedarf Berechtigungen neu
vergeben oder entzogen werden.

Die Richtlinien fiir das Personal und Stellenbeschreibungen sollten in regelmifligen Abstinden auf
Aktualitit gepriift und bei Bedarf iiberarbeitet werden.

Hinweise zum Thema Innentiter finden sich in [BSI CS-061].

Prozesse fiir Einstellung, Wechsel und Ausscheiden von Personal

17.

Es sollten Prozesse etabliert sein, die sicherstellen, dass bei Neueinstellungen, Wechsel der Rolle bzw. des
Aufgabengebietes innerhalb des Unternehmens und bei Abgingen von Mitarbeitren die Zugangs-, Zutritts-
und Zugriffsberechtigungen der betroffenen Personen der neuen Situation entsprechen.

5.3.6 Revision & Tests

Auditierung

18.

Audits der IT-Sicherheit der Netze und weiteren Komponenten eines ICS sollten regelméfig durchgefiihrt
werden. In komplexen Systemen ist die Etablierung von spezialisierten Teams zur Identifikation und
Bewertung moglicher Angriffsszenarien unabdingbar. Eine Methodik fiir die Durchfithrung von Audits in
ICS-Installationen ist in Kapitel 6 beschrieben.

Komponentenpriifung

19.

Bei der Auswahl von Komponenten sollte eine Uberpriifung von definierten (funktionalen und
IT-sicherheitsrelevanten) Anforderungen durchgefiihrt werden. Dabei kdnnen einzelne Komponenten bis
hin zum gesamten ICS Priifgegenstand sein.

5.4  Auswahl der verwendeten Systeme und Komponenten sowie der
eingesetzten Dienstleister und Integratoren

5.4.1 Vertrauenswiirdigkeit

Vertraulichkeitsvereinbarung mit den Herstellern, Lieferanten und externen Betreibern

Der Betreiber sollte mit Vertragspartnern (Hersteller, Lieferanten oder externe Betreiber)
Vertraulichkeitsvereinbarungen treffen. Diese sollten insbesondere Mitarbeiter des Vertragspartners mit
IT-Security-relevanten Informationen und Kenntnissen iiber das ICS des Betreibers berticksichtigen (z. B.
fir den Fall, dass Mitarbeiter des Vertragspartners die Position oder Firma wechseln).

Dariliber hinaus sollte geregelt werden, wie der Betrieb der ICS erhalten werden kann, falls der
Vertragspartner keine Wartungsdienste oder Dienstleistungen mehr anbietet (z. B. wegen Insolvenz des
Vertragspartners). So sollte dem Betreiber beispielsweise der notwendige Zugriff auf diese Systeme auch
weiterhin moglich sein und ausreichend Dokumentation zur Wartung und zum Betrieb der ICS verfiigbar
sein.
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Im Fall der Geschiftsaufgabe eines Vertragspartners sollte vertraglich geregelt sein, dass ausgehindigte,
vertrauliche Informationen an den Betreiber zuriickzugeben sind.

5.4.2 IT-Security-Merkmale von ICS-Komponenten

Mitteilung der IT-Security-Anforderungen an den Systemintegrator

21.

Die IT Security-Anforderungen des Betreibers fiir das ICS, die sich aus der Risikoanalyse ergeben, sollten
dem Systemintegrator mitgeteilt werden. Dieses sollte als Bestandteil des Lastenhefts erfolgen.

Die Anforderungen sollten auf Basis der konkreten Anwendungen formuliert werden. So kénnen sie sich
auf geforderte Eigenschaften oder Informationen beziehen. Es sollten keine Losungen, sondern
Anforderungen beschrieben werden.

Beriicksichtigung der IT-Security-Spezifikation des Systemintegrators

22.

Der Betreiber muss die IT-Security-Spezifikation, die der Systemintegrator fiir ein ICS bereitstellt, im Zyklus
der Risikoanalyse berticksichtigen. Aufbauend auf den Informationen des Systemintegrators kénnen
weitere Mafinahmen durch den Betreiber definiert werden.

Robustheit der Produkte

23.

Neben der Hardware (z.B. Industrie-Rechner) sollte auch die Software (z.B. Protokollstack,
ICS-Anwendungen) robust auf ungiiltige Eingaben reagieren. So sollten beispielsweise ungiiltige Netzpakete
nicht zum Absturz oder zu Fehlern der Software fithren, sondern von dem Protokollstack ignoriert und bei
Bedarf protokolliert werden.

Die Robustheit der Komponenten sollte bereits durch die Hersteller sichergestellt werden. Diese
Anforderung sollte bereits bei der Anschaffung neuer Komponenten durch den Betreiber gefordert werden.

5.4.3 Kompatibilitdt eingesetzter Technologien zu Standards

Kompatibilitit

24.

Das zu beschaffende ICS und deren Komponenten sollten gingige Standards der jeweiligen Technologie
umsetzen und gemaf! dieser Standards kompatibel zu anderen Systemen sein. Dazu zéhlt insbesondere die
Unterstlitzung der IT-Sicherheitsmechanismen.

5.4.4 Inbetriebnahme in sicherer Konfiguration

Verzicht auf iiberfliissige Produktfunktionen

25.

Falls ICS-Komponenten Dienste oder Schnittstellen besitzen, die nicht von dem Betreiber benétigt werden,
sollten diese nach Moglichkeit entfernt oder zumindest deaktiviert werden. Die durchgefithrten
Anderungen an dem ICS sollten nachvollziehbar dokumentiert werden.

Individuelle Zugangsdaten

26.

Die Zugangsdaten des ICS und der Anwendungen sollten bei der Inbetriebnahme individuell gedndert
werden, sodass diese nicht in der 6ffentlich verfiigbaren Dokumentation eingesehen werden kénnen (siehe
auch 46). Eine andere Moglichkeit sind bei der Herstellung zufillige und individuell pro Gerite vergebene
Zugangsdaten.

Aktivierte Sicherheitsmechanismen und aktueller Patchstand

Die Komponenten des ICS sollten bei der Inbetriebnahme tiber einen aktuellen Patchstand verfiigen, sodass
sie in dem ausgelieferten Zustand keine relevanten Schwachstellen aufweisen. Verfiigbare
IT-Sicherheitsfunktionen sollten aktiviert und restriktiv konfiguriert sein (z. B. Firewall). Entsprechend
sollte das ICS weitestgehend gehirtet sein und explizite Freigaben von Benutzerzugriffen durch den
Integrator vor der Inbetriebnahme erfordern.
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5.4.5 Soft- und Hardware Support

Langfristige Gewihrleistung der IT-Security

28.

Betreiber, Systemintegratoren und Hersteller sollten bereits bei der Planung eine Strategie erarbeiten, wie
langfristig die IT-Security der Anlage gewéhrleistet werden kann. Dies gilt fir die gesamte Laufzeit der
Anlage. Dies umfasst auch die weitere Nutzung von abgekiindigter Software. Es sollten daher bereits
frihzeitig alternative Schutzmafinahmen bertiicksichtigt werden.

Unterstiitzung von Virenschutz-Lésungen

29.

Falls notwendig sollten die zu beschaffenden ICS mit einem Virenschutzprogramm ausgestattet sein oder
zumindest den Betrieb von Virenschutzprogrammen unterstiitzen. In der Regel unterstiitzt der Hersteller
ausgewihlte Produkte von Virenschutzanbietern (siehe auch Kapitel 5.6.7).

5.4.6 Fernwartung durch Hersteller und Integrator

Sichere Fernwartung

30.

Die Systeme, mit denen die Fernwartung durchgefiihrt werden, sollten das gleiche Schutzniveau aufweisen
wie das ICS-Netz. So sollten die IT-Sicherheitsleitlinien des ICS-Netzes mit denen der Fernwartungssysteme
vereinbar sein.

Der Verbindungsaufbau sollte mindestens eine Zwei-Faktor-Authentisierung verlangen (z. B. Token und
Passwort) und die Daten sollten ausschlieflich in verschliisselter Form tibertragen werden (vgl. 72).

Soll der Verbindungsaufbau fiir die Fernwartung von extern erfolgen, so sollte keine direkte Verbindung in
das ICS etabliert werden. Die Verbindung in das ICS-Netz sollte vielmehr iiber einen sog.
Sprungserver/Proxyserver in einer DMZ (vgl. 32) erfolgen. Dieser besitzt die Moglichkeit, eine
entsprechende Verbindung in das ICS aufbauen. Gleichzeitig kann er alle Aktivititen aufzeichnen.

Als Alternative zum Sprungserver kann der Verbindungsaufbau anstatt von extern von intern aus dem
ICS-Netz heraus erfolgen. Das ICS verbindet sich somit zum Hersteller. Auf diese Weise werden eingehende
Verbindungen vermieden und nach extern keine zusétzlichen Dienste angeboten.

Die Fernwartungs-Zugangsmoglichkeit fiir den Hersteller sollte nur bei Bedarf aktiviert werden und sonst
vom Betreiber deaktiviert sein. Dies reduziert die Gefahr fiir mogliche Angriffe. Dartiber hinaus sollte ein
Verbindungsaufbau durch die Bediener bestéitigt werden, bevor ein Zugriff auf ICS moglich ist.

5.4.7 Absicherung von Feldgeraten

Anforderungen an Feldgerite

31.

Die Absicherung von Feldgeriten (z.B. Sensoren und Aktoren) ist u.a. wichtig, um Angreifern mit
physischem  Zugriff auf diese Gerdte entgegenzuwirken. Sofern diese  Gerdte iber
IT-Sicherheitsmechanismen, z. B. Authentisierung, Verschliisselung, Zugriffskontrolle oder Protokollierung
verfiigen, sollten Betreiber darauf dridngen, dass diese verwendet werden. Insbesondere &ltere
Komponenten sind aber hiufig rein funktional ausgelegt und verfligen nicht iiber integrierte
IT-Sicherheitsmechanismen, falls diese iiber hohere Protokolle angesprochen werden kénnen. In diesem
Fall sollten flankierende physikalische, organisatorische oder zuséitzliche technische Mafinahmen eingesetzt
werden. Hierzu gehoren beispielsweise speziell fiir den Einsatz im industriellen Umfeld konzipierte
Security-Appliances, die den {ibertragenen Datenverkehr filtern.

5.5 Bauliche und physische Absicherung

Physische Absicherung
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Es missen Absicherungen des ICS gegen unberechtigten physischen Zutritt, Zugang und Zugriff getroffen
werden. Dies gilt fiir Gebdude und Rdume sowie Schrianke.

Zutritte sollten kontrolliert, iberwacht und protokolliert werden. Gehiduse und Schrinke sollten
verschlief3bar sein. Unbefugte Zutritte oder Zugriffe sollten zeitnah erkannt werden z. B. durch Auslésen
von Alarmen.

5.6  Technische MaRnahmen

Bei der Umsetzung der technischen Mafdinahmen sind die Vorgaben der Hersteller bzw. der
Produktdokumentation zu beachten. Oftmals geben Hersteller Beschreibungen oder Einschriankungen fir
die Umsetzung der aufgefiihrten Mafnahmen.

5.6.1 Absicherung der Netze

Netzsegmentierung

33.

Ein ICS-Netz sollte aus mehreren Netzsegmenten mit individuellen Schutzbedarfen bestehen. Der
Datenverkehr zwischen den verschiedenen Leveln (vgl. Abbildung 3) sollte durch eine Datenflusskontrolle,
z. B. Firewall, auf das betriebliche notwendige Maf? reglementiert werden.

Bei entsprechend hohem Schutzbedarf sollte zwischen der Produktionsfilhrung wund der
Betriebs-/Prozessfithrung eine Demilitarisierte Zone (DMZ) eingefiigt werden. Eine DMZ ist ein
Zwischennetz, das an Netziibergidngen gebildet wird, aber weder zu dem einen noch zu dem anderen Netz
gehort. Sie stellt ein eigenes Netz dar, das nicht so stark gesichert ist wie das eigentlich zu schiitzende Netz.
Sie wird aus zwei physisch getrennten Firewalls aufgebaut, sowie einem Application Level Gateway.
Proxy-Dienste mit Filtermoglichkeiten bis hin zum Layer 7 sollten den Datenverkehr steuern und
kontrollieren.

Neben der Trennung von Netzen mit unterschiedlichen Funktionalititen (vertikale Integration vgl
Abbildung 1) sollten auch standortiibergreifende Netze oder allgemein organisatorisch unabhingige
Maschinen/Anlagen untereinander segmentiert werden (horizontale Integration, vgl. Abbildung 2). So wird
z. B. verhindert, dass sich Schadprogramme ungehindert auf alle Maschinen ausbreitet.

Der Verbindungsaufbau sollte immer aus dem Netzsegment mit dem hoheren Schutzbedarf in das
Netzsegment mit dem niedrigeren Schutzbedarf aufgebaut werden.

Eine Umgehung der Netztrennung durch undokumentierte Verbindungen darf nicht stattfinden.
Insbesondere sollten keine unkontrollierten Verbindungen zu Netzsegmenten mit unterschiedlichem
Schutzbedarf zugelassen werden.

Absichern der elektronischen, externen Schnittstellen

Alle externen Schnittstellen zum ICS-Netz sollten identifiziert und dokumentiert werden (z. B. in einem
Netzplan; vgl. 4). Hierzu zihlen neben offensichtlichen Schnittstellen wie die Verbindung zum Biiro-Netz
liber eine DMZ auch weniger offensichtliche, externe Kommunikationskanéle wie Funknetze und serielle
Verbindungen z. B. zwischen Gebauden bei geographisch verteilten Systemen und Leitungen.

Es sollte ein Prozess definiert sein, der eine regelméfige Prifung der Dokumentation und im Fall von
Anderungen eine zeitnahe Aktualisierung vorsieht (siehe 2).

Sind externe Schnittstellen notwendig, sollten hierbei direkte Zugriffe von extern in das ICS-Netz
vermieden werden (z. B. direkte Modem-Verbindungen an ein ICS, Administration tiber eine direkte
Verbindung aus dem Internet). Dagegen sollten nach Méglichkeit alle externen Verbindungen tber einen
Proxy-Dienst in der DMZ in das ICS-Netz erfolgen und somit tiber eine zusitzliche IT-Sicherheitsebene. Auf
diese Weise sind Zugriffe auf das ICS-Netz ausschlieflich tiber diesen Dienst und nicht direkt in das
ICS-Netz moglich. Ein solcher, méglicherweise notwendiger externer Zugriff ist die Fernwartung (siehe 29).
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Bei externen Schnittstellen sollten insbesondere folgende IT-Sicherheitsmafinahmen beriicksichtigt
werden, um unbefugte Zugriffe von aufen in das ICS-Netz zu verhindern:

» Zugriffe Uiber externe Schnittstellen sollten eine starke Authentisierung erfordern (z. B. Riickruf des
Modem auf eine vorkonfigurierte Telefonnummer, Exklusivverbindung zu einer konfigurierten
IP-Adresse, Hardwareschliissel im Modem).

* Verbindungsversuche und Zugriffe sollten protokolliert und Uberwacht werden (z.B. bei
Modem-Verbindungen durch eine Telefonanlage; siehe auch 73).

* Fir einen lingeren Zeitraum nicht benétigte, externe Schnittstellen (z. B. Fernzuginge) missen
abgeschaltet werden. Nur bei Bedarf sollten die Gerite wieder (elektrisch) eingeschaltet werden.

* [IT-Sicherheitsrelevante Daten sollten nicht tibertragen werden (z.B. Zugangsdaten, kritische und
privilegierte Befehle).

* Die Speicherung von Daten (Engineering Daten, Produktionsdaten) sollte nur in der ICS-Umgebung,
nicht jedoch auf externen Systemen erfolgen.

* Soweit moglich sollten Fernwartungszuginge ausschliefilich lesenden Zugriff ermoglichen.

Statische Netz-Konfiguration

35.

Insbesondere bei einer Giberblickbaren Anzahl an ICS sollte die statische Zuweisung der Netz-Konfiguration
einer dynamischen vorgezogen werden. Dazu zihlt die statische Vergabe von IP-Adressen, Subnetzmasken
und Routen innerhalb des ICS-Netzes. Auch die Konfiguration von WINS/DNS-Servern kann erforderlich
sein, falls Giber diese Namen aufgelost werden sollen.

Bei der Zuweisung von IP-Adressen sollten verbreitete Konventionen nach Moglichkeit eingehalten
werden. So sollten Routern die ersten, verfiigbaren IP-Adressen in dem Netzsegment zugewiesen werden
(z. B. 192.168.0.1) und Switches und Gateways die nachfolgenden IP-Adressen (z. B. 192.168.0.2), gefolgt von
ICS mit anderer Funktion.

Die Adressierung der Systeme muss dokumentiert werden (siehe auch 5). Dariiber hinaus sollte darauf
geachtet werden, dass eine IP-Adresse nicht mehrfach vergeben wird.

Wenn eine statische Netz-Konfiguration der ICS durchgefithrt wird, sollten auf den ICS die
DHCP-Client-Software deinstalliert oder zumindest deaktiviert werden. Auf diese Weise iberschreibt ein
unbeabsichtigtes DHCP-Paket eines Rechners nicht die statische Netz-Konfiguration.

Gleiche Sicherheitsmafnahmen fiir ICS in einem Netzsegment

36.

Alle Komponenten in einem Netzsegment (z. B. Prozessfiihrung, siehe Abbildung 3) sollten das gleiche
IT-Sicherheitsniveau erfiillen. Wird ein ICS beispielsweise mit einem geringeren IT-Sicherheitsniveau durch
einen Angreifer kompromittiert, so stellt dieses System fiir alle anderen ICS im gleichen Netzsegment und
damit in der gleichen Sicherheitszone eine Bedrohung dar. Ausgehend von diesem kompromittierten
System kann ein Angreifer weiterfiihrende Angriffe auf die anderen Systeme durchfithren und ggf.
Vertrauensbeziehungen zwischen den Systemen ausnutzen. Daher sollten alle ICS in der gleichen
Sicherheitszone und damit mit der gleichen Vertrauensstellung untereinander auch vergleichbar geschiitzt
sein.

Unabhingiger Betrieb der Netzsegmente

37.

Falls die Verbindung zwischen zwei Netzsegmenten im ICS-Netz abbricht, sollte dies nicht oder nur in
geringem Mafle die Produktion beeintrichtigen. Daher sollten Abhédngigkeiten zwischen Netzen vermieden
werden. Somit werden mogliche Auswirkungen eines Netzsegmentausfalls weitestgehend reduziert.

Absichern der Funktechnologien

Der Einsatz von Funktechnologie erfordert sorgfiltige Planung. Da es sich hierbei um ein sogenanntes
Shared Medium handelt, ist der Zugriff auf das Ubertragungsmedium fiir Angreifer in der Regel auch aus
grofien Distanzen und aufierhalb des Betriebsgelindes moglich und nur schwierig einzuschranken.
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Die Reichweite von Funknetzen sollte daher soweit wie moglich eingeschrinkt werden.
IT-Sicherheitsfunktionen (z. B. Passworter, PIN-Eingabe) sollten aktiviert sein und in der Konfiguration von
den vorgegebenen Einstellungen bei der Erstinstallation abweichen.

Funktechnologien sollten nicht fiir Einsatzzwecke verwendet werden, die hohe Anforderungen an die
Verfiigbarkeit voraussetzen (z. B. kann durch St6rsignale eine Funkverbindung immer unterbrochen oder
stark eingeschrinkt werden). Darliber hinaus sollten die verwendeten Technologien iiber hinreichende
IT-Sicherheitsmechanismen gemaf} dem Stand der Technik verfiigen, sodass kein unbefugter Zugriff auf die
tbertragenen Daten moglich ist (z. B. Verschliisselung des Datenverkehrs).

Die IT-Sicherheit bei Funknetzen sollte nicht ausschliefilich auf den IT-Sicherheitsmerkmalen der
eingesetzten Technologie basieren, sondern es sollten zusitzliche IT-Sicherheitsmechanismen auf
Netzebene umgesetzt werden. Dabei sollte darauf geachtet werden, dass nicht nur eine Schutzmauer
errichtet wird, sondern mehrere Hiirden errichtet werden. Dazu gehoren z. B. Netzsegmentierung und der
zusitzliche Einsatz von kryptographischen Algorithmen bei der Datenibertragung (siehe dazu auch 32, 43,
58). Dementsprechend sollten Funknetze vorzugsweise nicht direkt mit dem ICS-Netz verbunden werden,
sondern aufgrund des unterschiedlichen IT-Sicherheitsniveaus iber Proxy-Dienste in der DMZ mit den ICS
kommunizieren (siehe 33).

Verfligbare Protokolldaten der Gerite sollten regelmiRig auf Auffilligkeiten gepriift werden (z. B.
Kommunikation mit unbekannten Geréten).

Einsatz von Firewalls

Zur logischen Trennung von Netzsegmenten sollte eine Firewall eingesetzt werden, die als
Filterkomponente den Datenfluss zwischen den Segmenten reglementiert (siehe auch 32)..

Hierbei kann nach den folgenden Kategorien von Firewalls auf Netzebene unterschieden werden
(Host-based Firewalls werden in 39 adressiert):

* Paketfilter (Filterung nach IP-Adresse und Port),
» Stateful Inspection Firewall (Filterung nach IP-Adresse, Port und Verbindungsstatus),
* Application Level Gateway (Zusitzliche Filterung bis auf Anwendungsebene).

Es sollten vorzugsweise Firewalls als dedizierte Hardware eingesetzt werden. Hierbei sollte geschultes
Personal fiir die Konfiguration und den Betrieb der Firewalls zustindig sein. Die folgenden Punkte sollten
bei der Konfiguration einer Firewall beachtet werden:

* Die Firewall sollte restriktiv konfiguriert sein und daher gemaf dem White-List-Ansatz grundsitzlich
alles verbieten, sodass explizit Verbindungen und Zugriffe freigeschaltet werden miissen.

* Nur Verbindungen, die zwingend notwendig fiir den Betrieb der ICS sind, sollten freigegeben werden.

* Verbindungen vom ICS-Netz zu externen Netzen (z. B. Office-Netz) sollten ausschliefflich iber
Proxy-Dienste in der DMZ erfolgen. Direkte Verbindungen zwischen den Netzen miissen verhindert
werden. Die Kommunikation mit anderen Netzen sollte komplett unterbunden werden.

* Vorzugsweise sollten eingehende Verbindungen von externen Netzen in das Netzwerk des ICS
vollstindig unterbunden werden. Wenn dies nicht maoglich ist, sollten die Inhalte der Verbindungen
gefiltert und auf Konformitit gepriift werden.

* Die Filterung sollte so feingranular wie moglich erfolgen. Nach Moglichkeit sollten daher der Zugriff auf
einzelne IP-Adressen oder kleine definierte Adressbereich beschrinkt werden.

* Essollten lediglich die zwingend notwendigen Ports fiir TCP oder UDP freigegeben werden.
* Essollte eingehender als auch ausgehender Datenverkehr gefiltert werden.
* Der Platzhalter ANY sollte vermieden werden.

* Die letzte Filterregel sollte immer alles verbieten (DENY ALL, PERMIT NONE).
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Dartiiber hinaus sollten die Protokolldaten der Firewall regelmiflig hinsichtlich Auffilligkeiten tiberpriift
werden. Hierbei ist hervorzuheben, dass die reine Installation einer Firewall keinen zusitzlichen Schutz
bietet, wenn keine sorgfiltige und restriktive Konfiguration der Regeln und eine Uberwachung
vorgenommen wird.

Die Beschaffungskriterien unterscheiden sich dabei von Fall zu Fall. Je nach Einsatzart konnen Funktionen
zur Filterung und Uberwachung der Protokolle eingesetzt werden. Es ist zu empfehlen, dass nicht nur eine
Filterung auf [P-Adressen und Ports stattfindet, sondern auch der Protokolle selbst.

Host-based Firewalls

40.

Eine Host-basierte Firewall ist eine Software zur Filterung des Netzverkehrs von und zu einem Rechner.
Entgegen einer Netz-Firewall ist eine Host-basierte Firewall auf dem zu schiitzenden Rechner installiert.
Haiufig sind diese Firewalls Bestandteil des Betriebssystems.

Soweit moglich sollte auf allen ICS eine Host-basierte Firewall installiert sein und genutzt werden.

Datendiode (One-Way-Gateway)

41.

Eine Datendiode ermoglicht es, dass die Dateniibertragung nur in eine Richtung erfolgt. Ein Riickkanal ist
nicht vorhanden, was zu gewissen Einschrinkungen fiihrt. Falls ein Riickkanal fiir Quittungen notwendig
ist, sollten die einzelnen Verbindungen in dem Gateway terminiert werden, eine Priifung des Protokolls
durchgefiihrt werden und erst danach die Weiterleitung erfolgen.

Je nach Ausrichtung der Datendiode kénnen unterschiedliche Ziele verfolgt werden. So kann verhindert
werden, dass beispielsweise Steuerbefehle von einem Netz mit niedrigem Schutzbedarf (z. B. Office-Netz) in
ein Netzwerk mit hohem Schutzbedarf (z. B. ICS-Netz) tibertragen werden. Auf der anderen Seite kann bei
umgekehrter Positionierung der Abfluss von vertraulichen Informationen aus einem Netzwerk mit hohem
Schutzbedarf verhindert werden.

Die Einschriankungen gelten in diesem Fall auch fiir den Bezug von Updates und die Konfiguration der
Komponenten tiber das Netzwerk. Die Einrichtung von Verbindungen an der Datendiode vorbei fiir diesen
Zweck hebelt die Funktion aus und muss vermieden werden.

Wenn Kommunikation in beide Richtungen stattfinden muss, gibt es Losungen, die Filter und
Kontrollmoéglichkeiten bieten. Auf diese Weise kann eine Priifung der Konformitit und der moglicherweise
ibertragenen Werte und Befehle auf der Bereich oder Giiltigkeit erfolgen.

Geeignete logische Trennung und VLAN

42.

VLANs konnen zur logischen Trennung von Netzsegmenten eingesetzt werden. Zur Trennung von
Netzsegmenten mit unterschiedlichem Schutzbedarf muss auf Gerdteebene eine physikalische Trennung
erfolgen.

Bei der Verwendung von VLANS sollte das Default-VLAN deaktiviert sein. Ungenutzte Ports an dem Switch
sollten einem eigenen VLAN zugeordnet werden.

Implementierung von Intrusion-Detection- bzw. Intrusion-Prevention-Systemen

Mithilfe von Intrusion-Detection Systemen (IDS) und Intrusion-Prevention Systemen (IPS) lassen sich
Angriffsversuche in einer frithen Phase erkennen, sodass der Administrator rechtzeitig alarmiert wird (z. B.
durch ein IDS) oder bereits eine automatisierte Reaktion auf den Angriff eingeleitet wird (z. B. durch ein
IPS).

Hierzu arbeiten IDS/IPS auf der Grundlage von Heuristiken, um Angriffsversuche von gewohnlichen,
gewlinschten Verhalten und Daten zu unterscheiden. Demgemif miissen diese Heuristiken regelmaifiig
aktualisiert werden. Dariliber hinaus miissen die Heuristiken auf das ICS und seine individuelle
Gegebenheiten angepasst werden. Typische Vorfille und Ereignisse, die durch ein solches System erkannt
werden kénnen, sind z. B. unbefugte Zugriffe auf Systeme und die unbefugte Installation von Software oder
Manipulationen von Daten. Zudem konnen hierdurch auch unbeabsichtigte und versehentliche
Anderungen (z. B. in Konfigurationsdateien) bemerkt werden.

Ein IDS/IPS kann einzelne Server tiberwachen (Hostbasierte IDS/IPS; HIDS/HIPS) oder durch Sensoren im
Netz den Datenverkehr priifen (Netzbasiertes IDS/IPS; NIDS/NIPS).
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Wird ein NIDS/NIPS verwendet, so sollten die Sensoren im Netz zur Uberwachung des Datenverkehrs
insbesondere bei externen Schnittstellen platziert werden (z. B. DMZ). Von externen Schnittstellen geht
gewohnlich eine hohere Bedrohung durch Angriffe aus (z. B. Internet). Ebenso sollte ein HIDS auf allen ICS
installiert werden. Die Protokolldaten des HIDS sollten in ein zentrales Logging integriert werden (siehe 73).

IDS/IPS sollten als zusitzliche Schutzmafinahme angesehen werden und ersetzen kein Monitoring der
Systeme und des Netzes (z. B. mittels eines Security Information Event Management (SIEM) Systems).

Der Einsatz und der Betrieb eines IDS kann nur gréfleren Unternehmen empfohlen werden, da die
Einrichtung, die Pflege und die Sichtung der Meldungen (insbesondere in der Anfangsphase) mit einem
nicht unerheblichen Aufwand verbunden sind. In kleineren Anlagen ist der Aufwand und der Nutzen vorab
zu priifen und es sind ggf. alternative Hartungs- und Schutzmafnahmen umzusetzen.

Bei der Umsetzung eines IPS ist zudem zu beachten, dass bei der Planung auch sehr spezielle Situationen
berticksichtigt werden, damit diese legitimen Ubertragungen nicht verhindert werden. Vor einer
Aktivierung dieser Funktionen ist daher eine sehr sorgfiltige Probephase zu absolvieren.

Die Effektivitit eines IDS/IPS ist stark abhingig von einer angepassten und individuellen Konfiguration. So
kann die Effektivitit beispielsweise durch eine hohe Anzahl an immer wiederkehrenden False Positives
beeintrichtigt werden. Insbesondere IPS sollten mit bedacht eingesetzt werden. Vorrangig ist hier der
laufende Betrieb, der ggf. durch ein fehlerhaftes Eingreifen des IPS gestort werden kénnte.

Daher erfordert nicht nur die initiale Konfiguration des IDS/IPS ein geschultes Fachpersonal, sondern auch
im Betrieb muss eine Person im Notfall einen gemeldeten Angriffsversuch von einem False Positive
unterscheiden koénnen. Diese Person sollte stindig erreichbar sein, sodass nach der Klassifizierung der
Meldung ggf. entsprechende Gegenmafinahmen eingeleitet werden kénnen.

Fir zusitzliche Informationen zu IDS/IPS sollte entsprechend zugeschnittene Literatur konsultiert werden
(z. B.[BSI IDS]).

Nutzung von sicheren Protokollen

44.

Fir administrative und security-kritische Aufgaben (z.B. Anmeldung an der Komponente oder
Konfiguration) sollte die Vertraulichkeit und Integritit der Daten sichergestellt sein. Es sollter daher der
Einsatz unsicherer Protokolle (z. B. Telnet, FTP, HTTP) vermieden werden. Schwache Protokolle sollten
durch sichere Protokolle ersetzt (z.B. SSH, SFTP, HTTPS) oder durch zusitzliche, kryptographische
Verfahren abgesichert werden (z. B. SSL/ TLS).

Bei Echtzeitdaten kann auf die Verschliisselung verzichtet werden, wenn die Vertraulichkeit der
Informationen als nachrangig einzustufen ist. Es sollten jedoch trotzdem Mafinahmen ergriffen werden, um
die Authentizitit und Integritét sicherstellen zu konnen, sowie das Einspielen von Nachrichten zu erkennen
bzw. zu verhindern.

Bei neuen Anlagen sollte darauf geachtet werden, dass sichere Protokollvarianten zum Einsatz kommen.

Falls schwache Protokolle nicht abgesichert oder durch sichere Alternativen ersetzt werden kénnen (z. B. im
Fall von proprietiren, ICS-spezifischen Protokollen), sollten zusitzliche Schutzmafinahmen ergriffen
werden, um die iibertragenen Daten vor einem unbefugten Zugriff zu schiitzen (z. B. Platzierung des
betroffenen ICS in ein separates Netz und restriktive Filterung des Datenverkehrs zwischen den
Netzsegmenten).

5.6.2 Absicherung von Diensten und Protokollen

Namensauflésung (DNS)

Das Domain Name System (DNS) 16st in IP-Netzen die Namen der Rechner in ihre IP-Adresse auf und ist
somit fiir die Kommunikation der ICS untereinander erforderlich.
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Fiir das ICS-Netz sollten dedizierte DNS-Server zustindig sein, die getrennt von DNS-Servern in anderen
Netzen (z. B. Biiro-Netz) betrieben werden. Besteht eine Verbindung in andere Netze, so sollte eine
Filterkomponente (z. B. Firewall) Zugriffe von aufierhalb des ICS-Netzes auf den DNS-Server unterbinden.

Der DNS-Dienst sollte ausschliefdlich fiir den Namens- und Addressraum der spezifischen ICS-Installation
zustindig und konfiguriert sein und somit nur Zoneninformationen fiir Rechner aus dem ICS-Netz
verwalten und speichern.

Vorzugsweise sollte das ICS-Netz vollstindig abgeschottet sein, sodass Namen externer Rechner nicht
aufgelost werden miissen. Ist dies dennoch erforderlich, so sollte die Auflésung der Namen ausschliefilich
tiber den DNS-Server im ICS-Netz erfolgen, der wiederum stellvertretend einen DNS-Server beispielsweise
hinter der Firewall im Biiro-Netz kontaktiert. Anfragen zur Namensauflosung sollten in keinem Fall direkt
auf externe DNS-Dienste erfolgen.

Die Verfligbarkeit von DNS-Servern sollte durch eine Redundanz z. B. in Form von Master-/Slave-Paaren
sichergestellt werden. Hierbei verwaltet ein DNS-Dienst als Master die Zoneninformationen und sichert
diese in regelméfiigen Abstinden mittels sogenannter Zonentransfers auf einen Slave-Rechner.

Die Ubertragung von Zonentransfers sollte soweit wie méglich eingeschrankt werden, da die Information
einem potenziellen Angreifer unnétig Einblicke in die Struktur des ICS-Netzes gibt. Daher sollten im
ICS-Netz bevorzugt statische IP-Adressen fiir die Rechner vergeben werden, sodass sich die DNS-Eintrége
nicht regelmiflig dndern und in der Folge keine tiberméifligen Zonentransfers notwendig sind (siehe auch
34).

Zonentransfers sollten ausschliefilich zwischen vertrauenswiirdigen Systemen mdoglich sein und eine
vorherige Authentisierung erfordern (z. B. mittels kryptographischer Signaturen; siehe auch [RFC 2845
2000]).

Die IP-Adressvergabe sollte statisch erfolgen (siehe 34). Falls die IP-Adressvergabe dynamisch erfolgen muss,
sollten ausschlieflich Anderungsmitteilungen der IP-Adresse von DNS-Servern bearbeitet werden, wenn
diese von vertrauenswiirdigen Rechnern stammen.

Des Weiteren sollten Schutzmafinahmen gegen Cache Pollution und Cache Poisoning bei der Absicherung
des DNS-Dienstes beachtet werden.

Zeitsynchronisierung

46.

Eine Vielzahl an Prozessen, aber auch administrative Tatigkeiten, beruhen in ICS-Umgebungen auf einer
genauen und abgestimmten Zeit (z. B. Nachvollziehbarkeit verteilter Protokolldaten, Beigabe von
Zusatzstoffen in der Produktion zum richtigen Zeitpunkt). Es muss aufgrund der
Applikationsanforderungen abgewogen werden, wie die Zeitsynchronisation erfolgt.

Fir die Synchronisation kann Network Time Protocol (NTP) oder IEEE 1588 genutzt werden.

Das Zeitsignal fiir den Server sollte aus einer vertrauenswiirdigen Quelle stammen. Die Clients auf den ICS
sollten die Zeit in einem einheitlichen, standardisierten Format interpretieren (z. B. unter Berticksichtigung
von Zeitzonen, Winter- und Sommerzeit).

5.6.3 Hartung der IT-Systeme

Standard-Benutzerkonten und -Passworter

Standard-Benutzer und -Passworter auf Systemen und in Anwendungen sind oft weltweit bekannt und
dokumentiert, beispielsweise in Handbiichern. Daher sollten Standard-Benutzer mindestens deaktiviert,
besser geloscht werden. Voreingestellte Passworter in Systemen und Anwendungen sollten bei der
Installation in sichere Passworter gedndert werden.

Bundesamt fiir Sicherheit in der Informationstechnik 67



47.

5 Best Practice Guide fiir Betreiber

Vor der Anderung von Standard-Benutzern und -Passwértern muss gepriift werden, ob die Systeme und
Anwendungen nach einer Anderung ihre vorgesehene Funktionalitit weiter ausfithren kénnen. Wenn
beispielsweise der SNMP-Community-String auf Routern geindert wird, muss diese Anderung auch dem
Server bekannt sein.

Die Anderung von Passwortern ist anderen Maffnahmen vorzuziehen. Nur in Ausnahmefillen (z. B. bei im
Programmcode fest hinterlegten Passwortern) sollte vom Betreiber akzeptiert werden, dass das Passwort
nicht geindert wird. Je nach Risiko sollten flankierende Mafnahmen ergriffen werden, dazu gehort
beispielsweise die Anbindung tiber eine Security-Appliance mit einem VPN.

Individuelle Benutzerkonten

48.

Falls moglich sollte jeder Mitarbeiter tiber ein eigenes Benutzerkonto verfiigen und sich ausschliefdlich mit
seinem Konto an dem Betriebssystem und an Anwendungen anmelden.

In ICS-Umgebungen ist dies oftmals nicht moglich, sodass hiufig mehrere Mitarbeiter ein Benutzerkonto
gemeinsam benutzen. Somit lassen sich durchgefiihrte Aktionen nicht einer Person zuordnen und das
Passwort ist einer grofleren Gruppe an Personen bekannt.

In solchen Fillen sollte durch eine Risikoanalyse gepriift werden, inwieweit die vorhandenen
Schutzmaffnahmen ausreichen, um einen unbefugten Zugriff auf die ICS zu verhindern (z. B.
abgeschlossene Tiiren im Leitstand). Dariiber hinaus sollten die Passworter fiir solche Gruppenkonten
mindestens in jedem Netzsegment unterschiedlich sein. Dies betrifft Benutzerkonten sowohl auf
Betriebssystem- als auch auf Anwendungsebene.

Entfernen von unnotiger Software und Diensten

49.

Sind Programme und Dienste auf ICS-Komponenten installiert oder aktiviert und werden nicht fiir den
Betrieb der Produktion bendtigt, so sollten diese entfernt oder mindestens deaktiviert werden. Haufig ist
solche Software bei der Auslieferung von ICS vorinstalliert und wird ggf. unbemerkt bei dem Startvorgang
des Rechners automatisch aktiviert.

Eine Auflistung der bendtigten Software und Netzdienste sollte der Dokumentation des Herstellers
entnommen werden oder vom Hersteller angefordert werden. Wird nur der lokale oder explizite Zugriff
ausgewdihlter Systeme auf Dienste bendtigt, sollte die Verfiigbarkeit dieser Dienste z. B. durch eine lokale
Firewall eingeschrinkt werden (siehe auch 39).

Anpassen der Standard-Einstellungen

Die Standard-Einstellungen bei der Auslieferung von ICS Hard- und Software kénnen Schwachstellen
aufweisen, sodass beispielsweise IT-Sicherheitsmafinahmen nur unzureichend aktiviert und eingestellt sind.
Daher sollte die Konfiguration insbesondere nach der Auslieferung oder Anderungen des Systems (z. B.
Software-Updates, neue Software) oder der Infrastruktur (z. B. neue Verbindungen zu Netzsegmenten)
kontrolliert und ggf. angepasst werden.

Die folgenden Beispiele veranschaulichen mogliche, IT-Sicherheitsrelevante Einstellungen einer Standard
-Konfiguration:

e deaktivierte IT-Sicherheitsfunktionen (z. B. Firewall),

* wenig restriktives, den Datenverkehr einschrinkendes Regelwerk der Firewall,
* ungeschiitzte Administrationszuginge,

* Standardbenutzer und -kennworter (siehe auch 46),

* unnotige Programme und aktivierte Dienste mit ggf. Schwachstellen (siehe auch 48).

50. Anpassen der Hardware-Konfiguration

Nicht fiir den produktiven Betrieb benétigte Hardware sollte entfernt oder mindestens deaktiviert werden.
Dies Dbeinhaltet lokale Schnittstellen wie USB-Ports, CD/ DVD-Laufwerke und andere
Speichermedien-Gerite.
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Eine Deaktivierung kann beispielsweise durch eine mechanische Sperrvorrichtung, softwaregesteuert oder
durch Siegel z. B. an USB-Ports erfolgen. Werden diese Gerite trotz der Absicherung unbefugt genutzt, sollte
dies fiir den Administrator des Systems nachvollziehbar sein (z. B. durch gebrochene Schldsser, Siegel oder
Protokolleintrige im System).

Im Fall einer Software-Losung sollte der Administrator zu Wartungszwecken den Sperrmechanismus
kurzzeitig deaktivieren und aufheben kénnen, sodass Zugriffe auf die Hardware moglich sind.

Zugriff auf das Internet innerhalb des ICS-Netzwerk

52.

Insbesondere durch das Surfen im Internet besteht die Gefahr der Infektion mit Schadsoftware durch
Drive-By-Downloads. Daher sollte der freie Zugriff auf das Internet aus dem ICS-Netzwerk unterbunden
werden.

Wenn beispielsweise in Level 4 dennoch ein Zugriff auf das Internet moglich ist, so sollte der Datenverkehr
durch einen Virenscanner gepriift werden und aktive Inhalte herausgefiltert werden.

5.6.4 Patchmanagement

Umgang mit Patches

Fehler in Software stellen ein grofies Problem in ICS dar. Durch die hierdurch verursachten Schwachstellen
kann ein Angreifer Zugriff auf das System erlangen oder den Ablauf der Software storen. Daher gilt
grundsitzlich, dass diese Fehler behoben werden sollten.

Es sollte ein Patchprozess mit rollenspezifischen Verantwortlichkeiten definiert werden, welcher neben den
vom Hersteller freigegebenen Patches und Updates ebenso zusitzliche Drittanbietersoftware bertcksichtigt
(z. B. Biiroanwendungen, PDF-Reader). Der Prozess sollte mindestens folgende Elemente beinhalten:

* Regelmiflige Priifung auf neue Schwachstellenmeldungen bei den Herstellern der ICS-Komponenten
oder Drittanbietersoftware

* Bewertung der Kritikalitit von Patches, beispielsweise mit Common Vulnerability Scoring System
(CVSS),

e Beziehen der Patches und Updates,

e Testen,

* Freigabeprozess,

e Umgang mit Hersteller-Freigaben von Patches und

* Umgang mit dem Patchen von zusitzlicher Software.

Bezugsquellen fiir die Meldung von Schwachstellen sind die Hersteller oder auch CERTs.

CVSS ist eine Methodik zur Bewertung und Klassifizierung von Schwachstellen in Abhidngigkeit des
individuellen Risikos des einzelnen Betriebs. In die Basis-Bewertung (Base-Score) flief3t u. A. ein, wie die
Schwachstelle ausgenutzt werden kann (z. B. lokal oder entfernt) und welche Konsequenzen drohen (z. B.
Denial of Service oder Code-Ausfiihrung). Ein zweiter Wert (temporal-score) bewertet Uber die Zeit
verdnderbare Rahmenbedingungen. Dazu zdhlt z.B. die Verfiigbarkeit von Exploit-Code. Eine dritte
Komponente stellt den Bezug zur lokalen Umgebung des Anwenders her. Dieser muss anhand seiner
Umgebung einschétzen, was dies Schwachstelle fiir ihn bedeutet. Die ersten beiden Informationen werden
auf verschiedenen Webseiten zu Schwachstellen zur Verfligung gestellt (z. B. CVE MITRE, Secunia, Qualys).
Eine detaillierte Beschreibung der Vorgehensweise kann der Webseite des Forum of Incident Response and
Security Teams (FIRST)* entnommen werden.

3 http://www. first.org/cvss
4 http://www first.org
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Das Einspielen von Patches und Updates erfordert gew6hnlich die Freigabe durch den Hersteller des ICS.
Daher kénnen in der Regel z. B. bereits im Internet verfiigbare Patches und Updates durch den Betreiber
nicht eingespielt werden, da ein Funktionsverlust méglich wire und durch den Hersteller keine Garantie
ibernommen wiirde.

Aus diesem Grund sollte der Betreiber mit dem Hersteller vertraglich Zeitriume zur Freigabe und
Bereitstellung von Patches und Updates oder alternativen Workarounds fiir Schwachstellen festlegen. Die
Zeitrdume sollten moglichst kurz gewihlt werden, da in diesem Zeitfenster das betroffene System durch die
Schwachstelle einem erhéhten Risiko ausgesetzt ist.

Sofern die Moglichkeit besteht, kann der Betreiber selber vor der Installation Tests durchfiihren. Alternativ
sollten die Updates sequenziell installiert und getestet werden. Hierbei sollten zuerst redundante Systeme
bespielt werden. Vor dem Einspielen von Patches und Updates wird empfohlen, fiir jedes ICS eine
Datensicherung durchzufiihren. Dies betrifft insbesondere ICS, die notwendig fiir die Produktion sind. ICS
mit keiner oder sehr geringer Bedeutung fiir die Produktion kénnen ggf. nach der Bestitigung durch eine
Risikoanalyse auch ohne vorherige Datensicherung und umfangreiche Tests gepatcht werden.

Zudem sollte gepriift werden, ob ein Neustart nach dem Patch durchgefiihrt wird oder erforderlich ist. Dies
muss bei der Planung berticksichtigt werden.

Insgesamt sollte das Einspielen von Patches in die Betriebszyklen der Anlage integriert werden. So kénnen
Wartungsfenster an der Anlage genutzt werden, um Patches zu installieren. Bei redundant ausgelegten
Komponenten kann ggf. ein schrittweises Vorgehen gewidhlt werden, um den Zeitpunkt der Installation
nicht zu lange aufzuschieben.

Steht kein Patch zur Verfiigung, sollten in einer Risikoanalyse alternative Mafdnahmen betrachtet und
ergriffen werden, um die Ausnutzung der Schwachstelle zu verhindern. Als alternative Mafinahme ist es
beispielsweise moglich, die betroffenen ICS in ein separates Netzsegment zu platzieren und den
Datenverkehr zu diesem Netzsegment mittels einer Firewall zu filtern (siehe 32 und 38).

Umgang mit End Of Support (EOS)

54.

Falls fiir ICS-Komponenten oder darin verwendeter Software der End of Support erreicht wird, stellen diese
Komponenten aus Securitysicht ein erhohtes Risiko dar. Dies gilt im speziellen fir Software aus dem
IT-Umfeld (z. B. Betriebsysteme). In diesem Fillen ist es durchaus moglich, dass weiterhin Schwachstellen
entdeckt werden, diese jedoch nicht mehr geschlossen werden. In diesem Fall sind ggf. zusitzliche
Schutzmaffnahmen notwendig, z. B. die Migration auf eine neue Softwareversion.

Hierfiir sollte eine Risikoanalyse durchgefiihrt werden und darauf aufbauend sollten in Abhéngigkeit der
Funktion der ICS und Bedeutung fiir die Produktion angemessene IT-Sicherheitsmafnahmen identifiziert
werden. So kann beispielsweise eine Separierung von ICS mit ungepatchten Schwachstellen in ein eigenes
Netzsegment und einer restriktiven Firewall zur Filterung des Datenverkehrs die Systeme schiitzen.

Langfristiges Ziel sollte der Austausch der betroffenen ICS durch vom Hersteller unterstiitzte Komponenten
sein. Ohne Support durch den Hersteller kénnen zukiinftig auftretende Fehler und Ausfille die Produktion
stark beeintrichtigen, da die Erarbeitung von Lésungen ohne Hilfe durch den Hersteller aufwendiger sind.

Es sollte insbesondere bei der Anschaffung darauf geachtet werden, dass keine Komponenten zum Einsatz
kommen, die bereits durch den Hersteller abgekiindigt wurden.

5.6.5 Authentisierung

Technische Authentisierungsmafnahmen

Soweit moglich sollte die Nutzung aller ICS eine Authentisierung der Benutzer und Dienste erfordern,
sodass eine Bedienung der Systeme nur im authentisierten Zustand moglich ist (vgl. 46, 47). Dazu zdhlen
neben gewohnlichen Rechnern auch Router, Switches und SPS.
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Zur Authentisierung koénnen unterschiedliche Verfahren und Merkmale eingesetzt werden. Es wird
zwischen den Authentisierungsmerkmalen Wissen (z. B. Passwort, PIN), Besitz (z. B. Token, Smartcard,
Zertifikat) und korperliche Merkmale (z. B. Fingerabdruck, Iriserkennung) unterschieden.

Zusitzlich zu einem Merkmal konnen auch mehrere Merkmale zur Authentisierung herangezogen werden
und so ein hoheres IT-Sicherheitsniveau etablieren (z. B. Zwei-Faktor-Authentisierung mittels Token und
Passwort). Hierbei sollten Merkmale aus unterschiedlichen Klassen (Wissen, Besitz, Biometrie) kombiniert
werden.

Bei der Auswahl der Authentisierungsmethoden ist eine Risikoanalyse durchzufiihren. Diese miissen mit
weiteren Anforderungen (z.B. Storfallverordnung) und organisatorischen Rahmenbedingungen (z. B.
Zugangrestriktionen) abgeglichen werden, um zu einer geeigneten Auswahl zu kommen.

Passwortverteilung und -management, Passwort-Richtlinie

56.

Es sollte eine Passwort-Richtlinie erstellt und umgesetzt werden, welche die folgenden Punkte
berticksichtigt. Dabei koénnen technische Losungen als auch organisatorische Mafdinahmen festgelegt
werden.

* Der Benutzer sollte durch Komplexititsanforderungen daran gehindert werden, schwache Passworter zu
wihlen (z. B. Linge, Alphabet mit Zahlen und Sonderzeichen).

* Das Passwort sollte nur fiir einen vordefinierten Zeitraum giiltig sein. Der Benutzer sollte daraufhin
aufgefordert werden, ein neues, vom alten abweichendes Passwort zu wihlen.

* Die Anzahl fehlgeschlagener Anmeldeversuche sollte begrenzt werden (z. B. temporire Sperrung des
Benutzerkontos).

Die Verwaltung der genannten Anforderungen sollte vorzugsweise {iber eine zentrale Management-Lésung
realisiert werden (z. B. in einem Verzeichnisdienst innerhalb des ICS).

Nicht alle Manahmen sind vollumfassend auf alle ICS anwendbar. So kann beispielsweise ein Angreifer
durch provozierte, fehlgeschlagene Anmeldeversuche das Benutzerkonto sperren. Somit wire ein Zugriff
auf das betroffene System durch den legitimen Benutzer nicht mehr moglich. Daher muss der
Sicherheitszugewinn durch die jeweilige Maflnahme und mdogliche Einschrinkungen sonstiger
Anforderungen an das ICS (z. B. erforderlicher, unmittelbarer Zugriff) gegeneinander abgewogen werden.

Vermeidung von Missbrauch

57.

Ein unbefugter Zugriff auf Systeme sollte verhindert werden. Es sollte erkennbar und dokumentierbar sein,
welcher Benutzer aktiv war.

Es gibt bestimmte Betriebssituationen, die einen unmittelbaren Bedienzugriff in das ICS benétigen. Dabei ist
eine Abmeldung oder Bildschirmsperre nicht akzeptabel. In diesen Fillen sollten die Systeme durch
kompensierende Schutzmafinahmen vor dem unbefugten Zugriff geschiitzt werden (z. B. besetzter
Leitstand).

In weniger kritischen Bereichen sollte die Bedienung gesperrt werden und lediglich eine Anzeige der
aktuellen Informationen erfolgen. Auf diese Weise ist eine Beobachtung weiterhin moglich, der
ungehinderte Zugriff jedoch verhindert.

Zur Authentisierung koénnen Losungen unter Nutzung von Chip- oder RFID-Karten genutzt werden, um die
Eingabe von Passworten zu vermeiden.

5.6.6 Zugriffskontrolle

Autorisierung
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Soweit moglich sollten auf allen ICS in Abhingigkeit von dem angemeldeten Benutzer nur die jeweils
erforderlichen Zugriffsrechte vergeben sein. Dementsprechend sollte die Berechtigungsvergabe z. B. auf das
Dateisystem dem Prinzip der geringsten Privilegien folgen (engl. principle of least privilege). Einem Benutzer
oder Dienst sollten somit nur solche Rechte zugewiesen werden, die zur Durchfiihrung seiner Tatigkeiten
erforderlich sind.

Gewohnlich werden Zugriffsrechte auf Dateisystem-Ebene (Lesen, Schreiben, Ausfiithren und Léschen von
Dateien) und auf Netzebene (Zugriff auf Netze und Netzdienste) vergeben.

Bei der Verwaltung von Benutzern, Gruppen und Berechtigungen (z. B. in Windows-Netzen) ist es zu
empfehlen, Benutzerkonten Gruppen zuzuordnen und auf diese Gruppen Berechtigungen zu vergeben.
Somit wird ein sogenanntes rollenbasiertes Berechtigungskonzept umgesetzt (engl. Role Based Access
Controll; RBAC).

Einsatz geeigneter kryptographischer Algorithmen

59.

Wenn kryptographische Algorithmen (z.B. Hashfunktion, symmetrische und asymmetrische
Verschliisselung) zum Einsatz kommen, sollten diese dem Stand der Technik (z. B. BSI TR-02102)
entsprechen.

5.6.7 Schutz vor Schadprogrammen

Installation und Betrieb von Virenschutzprogrammen

60.

[st die Installation und der uneingeschrinkte Betrieb von Virenschutzprogrammen auf einem ICS moglich
und durch den Hersteller freigegeben, sollten diese Systeme automatisiert mit aktuellen Viren-Signaturen
versorgt werden (z. B. iiber einen lokalen Viren-Signaturen-Verteildienst in der DMZ; siehe 62).

Gewohnlich werden vom Hersteller die folgenden ICS-Komponenten fiir die uneingeschrankte Installation
und den Betrieb von Anti-Virensoftware freigegeben:

* EWS,

* Systeme fiir die Prozessdatenverarbeitung und -darstellung,
* Bedien- und Beobachtungssysteme,

* Engineeringsysteme,

* Asset Management Systeme und

* Systeme fiir Konfiguration der Feldgeréte.

Geeignete Alternativen fiir den Fall, dass keine Virenschutzprogramme méglich sind

Es gibt Fille, bei denen keine oder nur eine eingeschriankte Installation eines Virenschutzprogramms auf
einem ICS moglich ist (z. B. es steht kein Virenscanner zur Verfiigung). Davon betroffen sind tblicherweise
Steuerungssysteme, SPS und Feldgerite. In diesem Fall miissen zusitzliche, kompensierende
Sicherheitsmafnahmen umgesetzt werden, um die Systeme ausreichend vor Schadprogrammen zu
schiitzen. Die folgende Auflistung fiihrt einige beispielhafte Kriterien zur Identifikation solcher Systeme auf:

* Der Hersteller hat keine Virenschutzprogramme freigegeben.

e Es ist nur ein eingeschriankter Betrieb des Virenschutzes moglich, sodass kein hinreichender
Sicherheitsgewinn besteht.

* Die Viren-Signaturen konnen nicht zeitnah aktualisiert werden (z. B. tigliche Updates).
* Esbesteht ein zu hohes Risiko, dass die Verfiigbarkeit beeintrachtigt wird.

Ausgehend von individuellen Risikoanalysen fiir jedes ICS sollte eine angemessene Kombination an
kompensierenden Schutzmafinahmen identifiziert werden. Dazu zdhlen unter anderem folgende
Sicherheitsmafnahmen:
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* Einsatz einer Wechseldatentrigerschleuse, wenn Wechseldatentriger an das Geridt angeschlossen
werden (siehe 67),

* falls moglich, regelméfliges Scannen des ICS von einem Boot-Medium oder USB-Device mit aktuellem
Virenschutzprogramm und aktuellen Signaturen, beispielsweise wéihrend eines geplanten
Wartungsfensters (auf diese Weise kann, wenn auch verspitet, eine Infektion erkannt und dann beseitigt
werden),

* Ausgliederung der betroffenen ICS in ein eigenes Netzsegment mit einer Filterkomponente (siehe 64)
* Application Whitelisting (siehe 65)
* Deaktivierung von Dateifreigaben im Netzwerk.

Sichere Konfiguration von Virenschutzprogrammen

62.

Aufgrund der hohen Verfligbarkeitsanforderungen in ICS-Umgebungen sollte bei kritischen Systemen u. U.
eine angepasste Konfiguration fiir Virenschutzprogramme verwendet werden. Dabei sollten Einstellungen
deaktiviert werden, die zu einer unbeabsichtigten Beeintrichtigung der Produktion fiithren kénnen (z. B.
aufgrund einer hohen System-Last durch einen Scan-Vorgang). Oftmals geben Hersteller nur solche
eingeschrankten Konfigurationen zum Betrieb von Virenschutzprogrammen auf den ICS frei.

Virenschutzprogramme koénnen gewohnlich in zwei unterschiedlichen Modi operieren. Zum einen kann
vor dem Zugriff auf Anwendungen oder Dateien allgemein eine Uberpriifung stattfinden oder der
Scanvorgang wird manuell oder zeitgesteuert ausgeldst. Gewohnlich sollte das Virenschutzprogramm
automatisiert bei allen Zugriffen scannen.

Die Auswahl sollte dabei durch in Abhingigkeit von Empfehlung des Herstellers des
Virenschutzprogramms und der ICS-Komponente erfolgen. Sollte eine kontinuierliche Priifung (z. B. aus
Performancegriinden) nicht moglich sein, sollten zusitzlich alternative Schutzmafinahmen ergriffen
werden.

Dariiber hinaus sollte in regelméafligen Abstinden ein vollstindiger Scan aller Daten durchgefiihrt werden.
Ein zuséitzlicher, vollstindiger Scan mit aktuellen Signaturen sollte nach der Erstinstallation und nach
Anderungen am System durchgefiihrt werden.

Grundsatzlich sollten folgende Einstellungen bei der Konfiguration der Virenschutzprogramme
berticksichtigt werden:

* Manuelle Scans sollten ausschlieRlich bei Stillstand der Produktion durchgefiihrt und dokumentiert
werden..

* Ausschliefilich lokale Medien sollten gepriift werden. Netzlaufwerke sollten nicht gescannt werden, um
parallele Scans durch mehrere Rechner zu vermeiden.

* Nur der Administrator sollte die Befugnisse haben, das Virenschutzprogramm zu konfigurieren oder zu
deaktivieren.

Der Installationsprozess sowie die Konfiguration sollten fir jedes ICS dokumentiert werden.

Zentraler Viren-Signaturen-Verteildienst

63.

Das ICS-Netz sollte soweit moglich autark betrieben werden und nur zwingend notwendige Verbindungen
in andere Netze erlauben. Sind Verbindungen in andere Netze notwendig, so sollte diese nicht direkt
erfolgen, sondern immer iiber einen Proxy-Server .

Daher sollten die Signaturen fir das Virenschutzprogramm nicht direkt aus dem Internet, sondern iiber
einen zentralen Viren-Signaturen-Verteildienst in der DMZ bezogen werden. Dieser 14dt die aktuellen
Signaturen stellvertretend aus dem Internet und stellt sie den ICS zur Verfiigung. Somit sind keine direkten
Verbindungen der ICS in das Internet erforderlich.

Zeitnahe Aktualisierung der Viren-Signaturen

Oftmals sind zeitnahe Updates der Viren-Signaturen und der Virenschutzprogramme in ICS-Umgebungen
nicht méglich. Daher sind hierbei folgende Aspekte zu berticksichtigen.
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Die ICS sollten gemif ihres moglichen Update-Intervalls in Gruppen unterteilt werden. Zusatzlich sollten
redundant ausgelegte ICS-Komponenten unterschiedlichen Gruppen zugeordnet werden, um
beispielsweise auf die Verteilung von fehlerhaften Viren-Signaturen in der Produktionsumgebung (z. B.
False Positives) umgehend reagieren zu kénnen.

Die Verteilung der Viren-Signaturen in die Gruppen mit redundanten ICS sollte mit einer Zeitverzégerung
durchgefiihrt werden (z. B. 12 Stunden), um bei Problemen weiterhin den Betrieb mit dem zweiten System
aufrecht erhalten zu kénnen.

Aufgrund der hohen Verfiigbarkeitsanforderungen sollten nur vom ICS-Hersteller freigegebene und als
unkritisch klassifizierte Signaturen verteilt werden.

Virenschutzprogramm auf der Firewall (Virus Wall)

65.

Eine Virus-Wall untersucht den Datenverkehr zwischen zwei Netzen auf Schadprogramme. Auf diese Weise
kann sie stellvertretend fiir ICS mit keinem oder eingeschrinktem Virenschutzprogramm tiibermittelte
Daten priifen. Dazu werden diese ICS in ein separates Netzsegment platziert und der Datenverkehr zu und
von diesem Netz durch ein Application Level Gateway (ALG) mit installiertem Virenschutzprogramm
gefiltert und auf Schadprogramme untersucht.

Es sollte beachtet werden, dass verbreitete ALG-Produkte gewohnlich ICS-spezifische Protokolle nicht
unterstiitzen. In dem Fall ist eine Priifung der tiber dieses Protokoll iibermittelten Daten nicht mdglich.
Dennoch konnen insbesondere Kollateralschiden durch nicht-zielgerichtete Malware hierdurch
weitgehend vermieden werden.

Application Whitelisting

Es besteht die Moglichkeit, mittels spezieller IT-Sicherheits-Software zur Applikationskontrolle das
Ausfiihren von Programmen zu {iberwachen und einzuschrinken. Entgegen gingiger
Virenschutzprogramme wird nicht versucht unerwiinschte Software zu blockieren, sondern es wird der
Ansatz verfolgt, ausschlieflich erwiinschten Programmen die Ausfiihrung zu erlauben.

Demzufolge koénnen zwei unterschiedliche Ansitze unterschieden werden, um Anwendungen und
unerwiinschtes Verhalten eines Systems zu erkennen und zu verhindern (z.B. im Fall von
Schadprogrammen). Bei dem Blacklisting-Ansatz gewohnlicher Virenschutzprogramme geschieht dies auf
der Grundlage bekannter Signaturen und Heuristiken unerwiinschter Anwendungen. Diese
Herangehensweise weist einige Schwachstellen auf wie z.B., dass sich neuartige Schadprogramme
selbststindig bei jeder neuen Kopie verdndern kénnen und somit eine neue, noch unbekannte Signatur
aufweisen. So ist der erfolgreiche Schutz von der Aktualitit und Verfiigbarkeit der Signaturen abhingig.

Beim Application Whitelisting werden nur solche Anwendungen und solches Verhalten erlaubt, welches
explizit freigegeben wurde. Alles andere ist verboten. Auf diese Weise besteht keine Abhingigkeit zu
aktuellen Signaturen. Insbesondere bei Systemen wie im ICS-Umfeld, die nur geringfiigigen Anderungen
durch Softwareinstallationen unterliegen, eignet sich dieses Verfahren. Daher sollte, soweit moglich, eine
Applikationskontrolle immer gemafl dem Whitelisting-Ansatz erfolgen.

Um das Ausfithren von unerlaubter Software zu verhindern, kann eine solche Schutzsoftware beispielsweise
auf folgende unterschiedliche Attribute zurtckgreifen:

» Zertifikate (Signieren von vertrauenswiirdiger Software z. B. durch eine zentrale Stelle),
e Dateisystempfad (Bestimmte Bereiche werden als vertrauenswiirdig deklariert),

e Hashes (Die Anwendungen und méglicherweise unbefugte Anderungen werden anhand eines Hashes
der Dateien identifiziert),

e System- und Benutzerverhalten (z. B. Nutzung gewisser TCP-Ports, Bedienung nur zu bestimmten
Zeiten).

Application Whitelisting stellt derzeit keinen d4quivalenten Ersatz fiir ein Virenschutzprogramm dar.
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5.6.8 Mobile Datentrager

Umgang mit Wechseldatentrigern

67.

Fir die Nutzung von Wechseldatentridgern sollten Regelungen fiir den Umgang aufgestellt und bekannt
gemacht werden.

Auf den Komponenten sollte die Nutzung auf bestimmte Gerite eingeschrankt werden (Device Control).
Dies ist meist mit Funktionen des Betriebssystems oder {iber zusitzliche Software moglich.

Wechseldatentrigerschleuse (Quarantine-PC)

68.

Ein Quarantine-PC kann stellvertretend fiir ICS Speichermedien auf Schadprogramme priifen. Hierzu
missen die Mitarbeiter angewiesen werden, Speichermedien aus einer nicht vertrauenswiirdigen Quelle
(z.B. USB-Sticks) mittels des Quarantine- PCs auf Schadprogramme zu tberpriifen, bevor solche
Datentrdger in das ICS-Netz eingebracht oder an ICS mit keinem oder -eingeschrinktem
Virenschutzprogramm angeschlossen werden.

Der Quarantine-PC sollte einen aktuellen Patchstand der Virenschutzprogramme aufweisen und mit
aktuellen Schadprogramm-Signaturen bespielt sein. Daher sollten die Signaturen von Quarantine-PCs
mindestens tiglich aktualisiert werden.

Zusitzlich zu einer ggf. automatisierten Uberpriifung der Speichermedien durch den Quarantine-PC sollte
immer auch ein manueller Scan fiir den Datentrager durchgefiihrt werden.

Einsatz von Notebooks zu Wartungszwecken

In Anwendungen kommen hiufig Notebooks als mobile Wartungsgerite zum Einsatz. Hinsichtlich des
Schutzniveaus sind diese aus Sicht des ICS als Level 4 (sofern sie unter Kontrolle des Betreibers stehen) oder
als Level 5 Gerate (sofern sie unter Kontrolle eines externen Serviceanbieters stehen) zu bewerten.

In beiden Fillen bedarf der Einsatz solcher Gerite besonderer Mafinahmen. Grundsétzlich ist vor jedem
Einsatz zu definieren, welche Arbeiten auszufiihren sind und der Mitarbeiter muss aufgrund seiner
Ausbildung und Kenntnisse dazu in der Lage sein. Bei Arbeiten an Anlagen mit besonderem Schutzbedarf
(SIL, GMP etc.) ist ggf. durch ZusatzmafRnahmen sicherzustellen, dass keine unbeabsichtigten Anderungen
vorgenommen werden.

Es sind technische SicherungsmafRnahmen (z. B. Schutz der Konfigurationsdaten des Feldgerites mittels
entsprechender Briicke) oder alternativ organisatorische Maftnahmen (Vieraugen Prinzip) anzuwenden.

Interne Gerite:

Uber organisatorische Mafinahmen ist sicherzustellen, dass auf diesen Wartungsgeriten ausschliellich
Software enthalten ist, die flir Wartungszwecke erforderlich ist. Es sollte eine Systemhirtung wie fiir die
Level 3 Gerdte durchgefiihrt werden. Dariiber hinaus sollten diese Gerite regelméifiig gepatcht und auf
Malware untersucht werden.

Externe Gerite:

Fiir den Einsatz externer Wartungsgerite empfiehlt sich zunichst der Abschluss eines entsprechenden
Vertrages mit dem externen Anbieter, in welchem die Security Themen (speziell Verhaltensregeln fiir die
externen Mitarbeiter) vertraglich geregelt werden.

Vor dem Einsatz eines externen Wartungsgerites ist eine Bestandsaufnahme erforderlich. Zu kliren ist in
diesem Zusammenhang:

*  Welche Software ist installiert (inkl. Betriebssystem und Patches)
¢ Welche Schnittstellen sind vorhanden und aktiv (GPRS!)

*  Welcher Schutz fiir Schadprogramme ist installiert (sind aktuelle Signaturen vorhanden?)
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Ist diese Inventarisierung abgeschlossen und hat keine negativen Erkenntnisse geliefert, ist im néchsten
Schritt eine Untersuchung auf Malware unter Nutzung eines den betreiberseitigen Festlegungen
geniligenden Anti-Viren-Schutz durchzufiihren.

Ist dieser Test erfolgreich abgeschlossen, so kann Zugang zum Produktivsystem gewdhrt werden.

In diesem Zusammenhang hat sich bei verschiedenen Anwendern die Nutzung individueller Firewalls (USB
betriebene Kompaktgerite) bewihrt. Diese werden zwischen die jeweilige PNK und das Wartungsgerit
geschaltet und sollen ungewollte Aktivititen unterbinden.

Aktiviertes BIOS-Passwort und eingeschriankte Boot-Optionen

70.

Durch Anderungen an der BIOS-Konfiguration der ICS kann die Schnittstelle fiir mobile
Datenspeichermedien aktiviert und die Einstellung fiir das Boot-Medium geidndert werden (z. B. USB-Port,
CD/ DVD-Laufwerk). Auf diese Weise kann das ICS von externen Medien gestartet werden und ein
Angreifer kann Vollzugriff auf das System erlangen.

Daher sollte der Passwort-Schutz des BIOS auf allen ICS aktiviert werden und dartiber hinaus das ICS in der
Standard-Konfiguration des BIOS nur von dem notwendigen Medium booten (z. B. interne Festplatte).
Andere Boot-Optionen sollten deaktiviert sein (z. B. USB-Port, CD/ DVD-Laufwerk).

Deaktivierung der Autorun-Funktion

71.

Die Autorun-Funktion sollte auf allen ICS deaktiviert sein. Falls diese Funktion aktiviert ist, kdnnen
Programme z. B. auf mobilen Datentridgern unbemerkt nach deren Erkennung durch das Betriebssystem
gestartet werden. Haufig nutzen Schadprogramme diese Funktion zur Verbreitung iiber mobile Datentriger.

5.6.9 Datensicherung

Datensicherungen der Systeme

Um das Risiko und die Folgen eines Datenverlusts zu reduzieren (z. B. durch unbeabsichtigte Anderungen
der Daten, Hardwaredefekte), sollte erwogen werden auf allen IT-Systemen in regelmiRigen Abstinden
Datensicherungen durchzufiihren.

Die zugrunde liegende Backup-Strategie sollte verschiedene Ebenen der Datensicherung umsetzen. Daher
sollte fir den schnellen Zugriff eine Datensicherung lokal auf den IT-Systemen vorgehalten werden und
zusitzlich eine Datensicherung auf einem zentralen System erfolgen.

Abhingig von Aspekten wie der Verfiigbarkeitsanforderungen oder Anderungen der Daten bei IT-Systemen
kann das Intervall und der Umfang der Datensicherung variieren. So dndert sich beispielsweise die
Konfiguration von Switches nur selten. Daher kann in solchen Fillen die Backup-Strategie auf das
entsprechende Anwendungsszenario abgestimmt werden, sodass Datensicherungen z. B. ereignisbasiert
durchgefiihrt werden kénnen.

Die folgenden Punkte sollten beim Entwurf eines Datensicherungskonzepts beachtet werden:

* Die Datensicherung sollte inkrementelle als auch vollstindige Backups umfassen. Falls moglich sollte die
lokale Datensicherung téglich erfolgen. Fiir diesen Zweck kann beispielsweise eine zweite Festplatte
verbaut werden.

* Essollten Daten zur Sicherstellung der Integritit in der Datensicherung enthalten sein, sodass unbefugte
Anderungen oder Defekte erkannt werden.

* Der Umfang der Datensicherung (z. B. inkrementell, vollstindig) sollte fiir jedes IT-System mit dem
Datum der zuletzt durchgefiihrten Datensicherung dokumentiert werden.

Die Datensicherung sollte generell alle Daten auf den Medien des IT-Systems miteinschlieffen. Dazu zéhlen
beispielsweise:

* Betriebssystem und Firmware,

* Konfigurationen (z. B. Router, Switches, Anwendungen, Firewall Regelwerk),
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* Anwendungen,

* Datenbanken,

* Produktionsdaten,

* sonstige Daten (z. B. Protokolldaten).

Datensicherungen sollten sequenziell bei den IT-Systemen durchgefiihrt werden. Dartiber hinaus sollten
Datensicherungen bevorzugt im Produktionsstillstand durchgefiihrt werden, sodass der Sicherungs-Prozess
die Produktion nicht beeintrachtigt.

Aufbewahrung der Datensicherungen

73.

Zur Sicherstellung der Integritét, Vertraulichkeit und Verfiigbarkeit der Daten sollte die Datensicherung
gemaifd der folgenden Anforderungen gelagert werden:

* Die Speichermedien sollten in einem feuerfesten Tresor mit ausreichender Schutzklasse und in einem
separaten Brandabschnitt zu den gesicherten IT-Systemen aufbewahrt werden.

* Der physische Zugriff auf die Speichermedien sollte durch organisatorische und technische Zutritts-,
Zugangs- und Zugriffskontrollen verhindert werden (z. B. Vier-Augen-Prinzip, abgeschlossener Tresor).

* Im Notfall sollte der unmittelbare Zugriff auf die Datensicherungen gewihrleistet sein.

e Die Aufbewahrungsstitte sollte die klimatischen Anforderungen zur Langzeitspeicherung erfiillen, da
eine Lagerung unter falschen Bedingungen die Lebenszeit der Medien verkiirzen kann.

5.6.10 Protokollierung und Auswertung

Logging / Monitoring

Logging dient dem friithen Erkennen von Fehlern und sicherheitsrelevanten Vorfillen wie beispielsweise
unbefugte Zugriffsversuche auf Daten oder Identifikation von Ubertragungsengpissen.

Die Protokollierungsdaten sollten auf einem zentralen Server gespeichert werden. So koénnen die
Protokollierungsdaten von verteilten Systemen und Komponenten zentral gesammelt, analysiert und in
Zusammenhang gebracht werden.

In einem ICS sollten mindestens die folgenden Ereignisse protokolliert und zentral gesammelt werden,
soweit diese verfiigbar sind:

* lokale Ereignisse, z. B. der Betriebssysteme,

* Ereignisse von Dominen-Controllern,

* Firewall-/Router-/Switch-/Server-Ereignisse,

* Ereignisse der Virenschutzprogramme,

* Ereignisse des IDS/IPS.

Zusitzlich sollten zu den vorher genannten Ereignissen folgende Daten aufgezeichnet werden:
* Datum und Zeit,

e Beschreibung des Ereignisses,

* Kritikalitit,

* Quelle des Ereignisses, z. B. Anwendung, Betriebssystem.

Weitere Informationen finden sich in [BSI LogDaten ]. Auflerdem ist auf die geltenden
Datenschutzbestimmungen zu achten. Die Daten sollten durch ein zentrales System tiberwacht werden. Auf
Grundlage von auftretenden Ereignissen und Grenziiberschreitungen bei tiberwachten Werten sollte ein
Alarm ausgel6st werden, der den Administrator dariiber informiert.
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Die folgende Liste veranschaulicht mogliche Beispiele fiir solche Ereignisse und Muster:

* Auffilliges Verhalten, welches typisch fiir Schadprogramme ist (z. B. erh6hter Netzverkehr, Abnahme der
Performance, zunehmende Fehler in Anwendungen und Integrititsverletzungen),

e Hardware-Defekte wie fehlerhafte Sektoren bei Datenspeichern (z. B. Festplatte) oder ausfallende
Komponenten aufgrund von Hardware-Fehlern,

* Verlust der Netzverbindung,

* ungewohnlicher Anstieg der CPU-Last und des Speicherverbrauchs.

5.7  Gegeniberstellung mit vorhandenen Standards

Tabelle 6 gibt an, in wie weit die Aspekte der Best Practices von den Normen und Standards
* [EC 62443 (siehe Kapitel 4.1.1.2),

* VDI/ VDE 2182 (siehe Kapitel 4.2.2.1),

e NERC CIP (siehe Kapitel 4.3.1.1) und

* DHS Best Practices (siehe Kapitel 4.3.3)

abgedeckt werden.

78 Bundesamt fir Sicherheit in der Informationstechnik



5 Best Practice Guide fiir Betreiber

IEC 62443 VDI/ VDE 2182 NERC CIP DHS Best Practices
1 Aufbau einer Security-Organisation 2-1Kap.A323 Blatt 1 Kap. 3.2
2-1Kap.4.3.2.3 Blatt 2.1 Kap. 4.2
2-1Kap.4.3.2.3
2 Erstellen und Pflegen der Dokumentation 2-1Kap.A344 Blatt 1 Kap. 3.1
2-1Kap.4.2.3.13 Blatt 1 Kap. 3.5
Blatt 2.1 Kap. 7
Blatt 2.1 Kap. 8
Blatt 3.3 Kap. 4.1.3
Blatt 3.3 Kap.4.14
3 Etablieren eines Security Managements 2-1 gesamt Blatt 1 Kap. 3 CIP-002-1
Blatt 1 Kap. 4 CIP-002-2
CIP-002-3
CIP-002-3a
CIP-002-3b
CIP-002-4
CIP-002-4a
CIP-002-5
CIP-003-1
CIP-003-2
CIP-003-3
CIP-003-4
CIP-003-5
4 Netzplan 2-1Kap.A34.2.33 Blatt 1 Kap. 3.3 PL Kap. 12.2

2-1Kap.4.2.3.5 Blatt 1 Kap. 4.1

Blatt 2.1 Kap. 4.3

5 Liste der IT-Systeme und installierten Anwendungen 2-1Kap.4.2.34 Blatt 1 Kap. 3.5.1
3-1Kap. 8.7 Blatt 1 Kap. 4.1

Blatt 2.1 Kap. 4.3.1
Blatt 3.3 Kap. 4.1.4
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IEC 62443 VDI/ VDE 2182 NERC CIP DHS Best Practices
6 Administrations- und Benutzerhandbiicher 2-1Kap.A3.35 Blatt 1 Kap. 3.5
Blatt 2.1 Kap. 7
Blatt 2.1 Kap. 8
7 Entwicklung und Integration von Individualsoftware 2-1Kap.4.34.3.1 Blatt 1 Kap. 4 PL Kap.5
2-1Kap.4.3.4.33 Blatt 2.1 Kap. 5.5
2-1Kap.4.34.34 Blatt 2.1 Kap. 5.7
2-1Kap.4.34.35
8 Entsorgung von Hardware 2-1Kap.4.33.3.9 CIP-007-1
CIP-007-2
CIP-007-2a
CIP-007-3a
CIP-007-4a
CIP-007-5
9 Auditberichte Blatt 1 Kap. 4.8
10 Festlegung der betrieblichen Aufgaben von Betreiber,
Integrator und Hersteller
11 Changemanagement 2-1Kap.A34.36
2-1Kap.4.34.32
12 Security-Monitoring 2-1Kap.A34.5 Blatt 2.1 Kap. 4.4 CIP-001-0 PL Kap. 6.2
2-1Kap.4.34.5 CIP-001-1
2-1Kap.4.3.3.3.8 CIP-001-1a
CIP-001-2a
CIP-008-1
CIP-008-2
CIP-008-3
CIP-008-4
CIP-008-5
13 Wiederherstellungsplan (Business Continuity Plan) fur 2-1Kap.A.3.2.5 CIP-009-1
die schiitzenswerten Assets 2-1Kap.A3.4.3.8 CIP-009-2
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IEC 62443 VDI/ VDE 2182 NERC CIP DHS Best Practices
2-1Kap.4.3.2.5 CIP-009-3
2-1Kap.4.34.39 CIP-009-4

CIP-009-5
14 Training des Personals 2-1Kap.A324 CIP-004-1
2-1Kap.4.3.24 CIP-004-2
CIP-004-3
CIP-004-3a
CIP-004-4
CIP-004-4a
CIP-004-5
15 Sicherheit des Personals 3-1 Kap. 10.3, CIP-004-3
2-1Kap.A33.2 CIP-004-3a
2-1Kap.4.3.3.2 CIP-004-4
CIP-004-4a
16 Prozesse fiir Einstellung, Wechsel und Ausscheiden von |2-1 Kap. 4.3.3.2
Personal
17 Auditierung 2-1Kap.A34.2.54 Blatt 1 Kap. 4.8
2-1Kap.4.2.3.10 Blatt 2.1 Kap. 5.8
2-1 Kap. 4.4.2.2
18 Komponentenpriifung 2-1Kap.A34.35 CIP-007-1
2-1Kap.A3.4.24.2 CIP-007-2
2-1Kap.A3.4.24.3 CIP-007-2a
2-1Kap.4.34.3.1 CIP-007-3a
CIP-007-4a
CIP-007-5
19 Vertraulichkeitsvereinbarung mit den Herstellern, PL Kap. 4.7

Lieferanten und externen Betreibern

20 Mitteilung der IT-Security-Anforderungen an den
Systemintegrator

2-1Kap.A34.24
2-1Kap.A343

Blatt 1 Kap. 3.1
Blatt 1 Kap. 3.5
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IEC 62443 VDI/ VDE 2182 NERC CIP DHS Best Practices
Blatt 2.1 Kap. 6
Blatt 2.1 Kap. 4.1.1
Blatt 3.3 Kap. 4.1.1
Blatt 3.3 Kap. 4.1.2
21 Bertcksichtigung der IT-Security-Spezifikation des 2-1Kap.A34.24 Blatt 1 Kap. 3.1
Systemintegrators 2-1Kap.A34.3
22 Robustheit der Produkte 2-1Kap.A3.4.24.2
23 Kompatibilitét
24 Verzicht auf Gberfliissige Produktfunktionen CIP-007-1 PL Kap. 2.1
CIP-007-2
CIP-007-2a
CIP-007-3a
CIP-007-4a
CIP-007-5
25 Individuelle Zugangsdaten 2-1Kap.A.3.3.5.3.13
26 Aktivierte Sicherheitsmechanismen und aktueller Blatt 3.3 Kap.4.14
Patchstand
27 Langfristige Gewéhrleistung der IT-Security CIP-009-1
CIP-009-2
CIP-009-3
CIP-009-4
CIP-009-5
28 Unterstilitzung von Virenschutz-Lésungen
29 Sichere Fernwartung 2-1Kap. A.3.3.6.5.3 PL Kap. 10
3-1Kap.7.4 PL Kap. 12.2
30 Anforderungen an Feldgerite PL Kap.9
31 Physische Absicherung 3-1Kap. 10.2 CIP-006-1 PL Kap. 11
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IEC 62443 VDI/ VDE 2182 NERC CIP DHS Best Practices

2-1Kap.A.3.3.3 CIP-006-1a
2-1Kap.4.33.3 CIP-006-1b

CIP-006-1c

CIP-006-2

CIP-006-2a
CIP-006-2b

CIP-006-2c

CIP-006-3a

CIP-006-3c CIP-006-3d
CIP-006-4c CIP-006-4d
CIP-006-5

32 Netzsegmentierung 2-1Kap.A3.34 CIP-005-1 PL Kap. 12
2-1Kap.A34.233 CIP-005-1a
2-4Kap.4.3.34 CIP-005-2

CIP-005-2a

CIP-005-3

CIP-005-3a CIP-005-4a
CIP-005-5

33 Absichern der elektronischen, externen Schnittstellen 2-1Kap.A.3.3.6.5.3 CIP-005-1 PL Kap. 10
CIP-005-1a PL Kap. 12.2
CIP-005-2

CIP-005-2a

CIP-005-3

CIP-005-3a CIP-005-4a
CIP-005-5

34 Statische Netz-Konfiguration

35 Gleiche Sicherheitsmafinahmen fiir ICS in einem 2-1Kap. A3.4.23.3
Netzsegment
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IEC 62443 VDI/ VDE 2182 NERC CIP DHS Best Practices
36 Unabhingiger Betrieb der Netzsegmente
37 Absichern der Funktechnologien PL Kap. 13
38 Einsatz von Firewalls 3-1Kap.6.2 PL Kap. 3.1
39 Host-based Firewalls 3-1Kap. 6.3
40 Datendiode (One-Way-Gateway)
41 Geeignete logische Trennung und VLAN 3-1Kap. 6.4
42 Implementierung von Intrusion-Detection- bzw. 3-1Kap. 8.4 PL Kap. 2.2
Intrusion-Prevention-Systemen PL Kap. 3.2
43 Nutzung von sicheren Protokollen PL Kap.4.2
PL Kap. 10.3
44 Namensauflésung (DNS) PL Kap. 8.1
45 Zeitsynchronisierung
46 Standard-Benutzerkonten und -Passworter 2-1Kap. 3.3.5.3.9 CIP-007-1 PL Kap.4.1
2-1Kap. 4.3.3.5.5 CIP-007-2
2-1Kap. 4.3.3.5.7 CIP-007-2a
2-1Kap. A3.3.53.13 CIP-007-3a
CIP-007-4a
CIP-007-5
47 Individuelle Benutzerkonten 2-1Kap.A.3.3.5.3.7 PL
2-1Kap.4.3.3.5.2
48 Entfernen von unnotiger Software und Diensten CIP-007-1 PL Kap. 2.1
CIP-007-2
CIP-007-2a
CIP-007-3a
CIP-007-4a
CIP-007-5
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IEC 62443 VDI/ VDE 2182 NERC CIP DHS Best Practices
49 Anpassen der Standard-Einstellungen 2-1Kap. A.3.3.5.3.13 PL
50 Anpassen der Hardware-Konfiguration PL Kap. 24
51 Zugriff auf das Internet innerhalb des ICS-Netzwerk
52 Umgang mit Patches 2-1Kap.A34.2.52 Blatt 2.1 Kap. 4.4 CIP-007-1 PL Kap. 2.6
2-1Kap.4.34.3.7 CIP-007-2 PLKap.6.1
2-1Kap.4.34.53 CIP-007-2a PL Kap. 6.2
2-1Kap.A.3.4.2.3.5 CIP-007-3a
CIP-007-4a
CIP-007-5
53 Umgang mit End Of Support (EOS) 2-1Kap.A3.4.2.35
54 Technische Authentisierungsmafnahmen 2-1Kap.A3.3.6 CIP-007-1
2-1Kap.4.33.6 CIP-007-2
3-1Kap. 5.3 CIP-007-2a
3-1Kap.54 CIP-007-3a
3-1Kap. 5.5 CIP-007-4a
3-1Kap.5.6 CIP-007-5
3-1Kap. 5.7
3-1Kap.5.10
55 Passwortverteilung und -management, 3-1Kap.5.9 CIP-007-1 PL Kap. 4.3
Passwort-Richtlinie CIP-007-2
CIP-007-2a
CIP-007-3a
CIP-007-4a
CIP-007-5
56 Vermeidung von Missbrauch
57 Autorisierung 2-1Kap.A3.3.5 CIP-007-1 PL Kap. 2.3
2-1Kap.A3.3.7 CIP-007-2 PL Kap. 4.5
2-1Kap.4.3.3.5 CIP-007-2a
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IEC 62443 VDI/ VDE 2182 NERC CIP DHS Best Practices
CIP-007-3a
CIP-007-4a
CIP-007-5
58 Einsatz geeigneter kryptographischer Algorithmen 3-1Kap.7.2 PL Kap.4.2
3-1Kap.7.3
3-1Kap.74
3-1Kap.5.2
59 Installation und Betrieb von Virenschutzprogrammen 3-1Kap. 8.3 CIP-007-1 PL Kap. 7
2-1Kap.4.34.3.8 CIP-007-2
CIP-007-2a
CIP-007-3a
CIP-007-4a
CIP-007-5
60 Geeignete Alternativen fiir den Fall, dass keine PL Kap. 7
Virenschutzprogramme moglich sind
61 Sichere Konfiguration von Virenschutzprogrammen PL Kap. 7
62 Zentraler Viren-Signaturen-Verteildienst
63 Zeitnahe Aktualisierung der Viren-Signaturen 2-1Kap.A.34.24.2 CIP-007-1 PL Kap.7
CIP-007-2
CIP-007-2a
CIP-007-3a
CIP-007-4a
CIP-007-5

64 Virenschutzprogramm auf der Firewall (Virus Wall)

65 Application Whitelisting

66 Umgang mit Wechseldatentragern

67 Wechseldatentragerschleuse (Quarantine-PC)
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Tabelle 6 Gegenliberstellung der Best Practices mit IEC 62443, VDI/ VDE 2182, NERC CIP und DHS Best Practices

IEC 62443 VDI/ VDE 2182 NERC CIP DHS Best Practices
68 Einsatz von Notebooks zu Wartungszwecken
69 Aktiviertes BIOS-Passwort und eingeschrinkte
Boot-Optionen
70 Deaktivierung der Autorun-Funktion
71 Datensicherungen der Systeme 2-1Kap.4.34.3.9
72 Aufbewahrung der Datensicherungen 2-1Kap. A34.38
73 Logging / Monitoring 3-1Kap. 8.2 CIP-007-1 PL Kap. 4.4
3-1Kap. 8.6 CIP-007-2
3-1Kap. 8.7 CIP-007-2a
3-1Kap. 8.8 CIP-007-3a
2-1Kap.4.3.3.5.8 CIP-007-4a
2-1Kap.4.33.64 CIP-007-5
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Tabelle 7 zeigt die Abdeckung der Best Practices durch bestehende Mafdinahmen der
IT-Grundschutz-Kataloge (12. Ergidnzungslieferung). Sie wird in der nachfolgenden Tabelle in der Spalte
Abd eckung (Abd) wie folgt indiziert:

o E° Best Practices wird eins zu eins von der IT-Grundschutz-Mafinahme abgedeckt.
e M- Best Practices wird von mehreren IT-Grundschutz-Mafnahmen zusammen abgedeckt.
o T Best Practices wird in Teilen von Grundschutz-Mafinahme abgedeckt. (Zusatz hier: in welchen

Teilen, siehe Spalte Bemerkung)
e ,-/-“ BestPractices wird von keiner Grundschutz-Maftnahme abgedeckt.

Entsprechend ist in Tabelle 7 der Abdeckungsgrad durch die Anforderungen des Standards ISO/IEC 27001
(siehe Kapitel 4.1.1.1 unter Bertiicksichtigung der jeweils zugeordneten Controls der ISO/IEC 27002. Dabei
wird die oben genannte Indizierung mit ,E“ ,M“ ,T“ und ,-/-“ entsprechend fiir Controls nach
ISO/IEC 27001 und ISO/IEC 27002 sowie Kapitel aus dem Managementrahmen der ISO 27001 angewandt.

Hinweis: Wenn in den Bemerkungen der nachfolgenden Tabelle das Wort ,hier” verwendet wird, meint es
die jeweilige Best Practice (erste Spalte) wie sie im vorliegenden Dokument enthalten ist.
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IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
1 Aufbau einer Security-Organisation M2.193 M Das Security-Programm sollte |A.6.1.1 M
M 2.336 entsprechend durch ein A6.1.2
Sicherheitskonzept nach A6.13
IT-Grundschutz abgedeckt
sein.
2 Erstellen und Pflegen der Dokumentation M2.201 E 43.2 E
3 Etablieren eines Security Managements BSI 100 M 41 M
B1.0 4.2
B1.16
4 Netzplan M2.139 E Anm.: Ebenfalls gemif} A711 T Die Forderung nach einem
BSI100-2, Kap. 4.2.3 A106.1 Netzplan ergibt sich implizit

aus den Controls. Konkrete
Anforderungen nach einem
physischen und einem
logischen Netzplan und deren
Inhalte existieren nicht.

5 Liste der IT-Systeme und installierten Anwendungen |B4.2 M |Anm.: Ebenfalls gemif} A711
M2.168 BSI100-2, Kap. 4.2.2 und 4.2.4
M2171
M2.25
M2.10

6 Administrations- und Benutzerhandbiicher M 2.25 M A10.11 E Anm.: Das Control fordert
M2111 generell dokumentierte
M2.219 Betriebsprozesse.

7 Entwicklung und Integration von Individualsoftware |M 2.378 E Wird zusitzlich auch durch M |A.12.5 T [SO 27001 fordert keine

2.379 unterstiitzt A1252 explizite Richtlinie zur

Software-Entwicklung.
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IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
8 Entsorgung von Hardware B1.15 M Innerhalb dieses Bausteins A9.26 E
insbesondere M 2.13, M 2.431,
M 2.436
9 Auditberichte M2.119 E 6 E
10 Festlegung der betrieblichen Aufgaben von Betreiber, | M 2.1 T Die Mafnahmen behandeln |A.6.1.3 T Auch diese Controls
Integrator und Hersteller M 2.225 Verantwortlichkeiten und A6.23 behandeln die Zuweisung von
Befugnisse nur generell, nicht Verantwortung fir
aber speziell fiir die hier Informationssicherheit auf
genannten Beteiligten. verschiedene Rollen bzw.
Parteien (nur) allgemein.
11 Changemanagement B1.14 M A10.1.2 M
A125.1
12 Security-Monitoring B18 M Teil: Melden der A6.16 M Teil: Melden der
M 6.60 Sicherheitsvorfille allgemein. |A.13 Sicherheitsvorfille allgemein.
M 6.65 Hier wird jedoch zusétzlich A131.1 Hier wird jedoch zusitzlich
die explizite Meldung an die |A.13.2.1 die explizite Meldung an die
zustindige Behorde verlangt. zustdndige Behorde verlangt.
13 Wiederherstellungsplan (Business Continuity Plan) |B 1.3 M A10.5.1 M
fiir die schiitzenswerten Assets B14 Al4
A14.13
Al414
Al14.15
14 Training des Personals B1.13 M 522 M
M 3.45 A822
M 351
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IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
15 Sicherheit des Personals B1.2 T Schutz von Personen vor A811 T Schutz von Personen Safety
M 2.30 Gefahr fiir Leib und Leben A812 ist nicht abgedeckt
M 2.220 Safety ist nicht abgedeckt A8.13
AB821
A6.15
All1.24
16 Prozesse fiir Einstellung, Wechsel und Ausscheiden | M 3.6 E A83.1 M
von Personal A83.2
A833
17 Auditierung M 2.199 E Anm.: Das Thema Auditierung | 6 M
wird auflerdem generell in BSI | A.6.1.8
100 behandelt und

technik-bezogen in
zahlreichen Bausteinen mit
einzelnen Mafnahme, z.B. M
481, M 4.298, M 4.368, M

2.360...
18 Komponentenpriifung M2.199 E Anm.: Testen vor Freigabe A1522 M
wird dartiber hinaus z.B.in M | A.10.3.2
4.65 behandelt
19 Vertraulichkeitsvereinbarung mit den Herstellern, M 3.55 M A6.1.5 T
Lieferanten und externen Betreibern M 2.307 A623
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Produkteigenschaften, die
Mafnahme M 4.95 bezieht
sich lediglich auf ein

minimales Betriebssystem.

IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
20 Mitteilung der IT-Security-Anforderungen an den M 2.80 T Teil: In M 2.80 wird Al121.1 T Teil: Nach A.12.1.1 sind
Systemintegrator grundsatzlich ein generell Anforderungen an an
Anforderungskatalog Informationssysteme zu
verlangt. Die vorliegende Best spezifizieren. Die vorliegende
Practice hingegen bezieht sich Best Practice hingegen bezieht
konkret auf Anforderungen sich konkret auf
vom ICS- Betreiber an den Anforderungen vom ICS-
Systemintegrator. Betreiber an den
Anm.: Generell werden Systemintegrator.
Dienstleistungen durch Dritte Anm.: Generell werden
in B 1.11 behandelt. Dienstleistungen durch Dritte
in A.10.2.1 behandelt.
21 Berticksichtigung der IT-Security-Spezifikation des | -/- -/- -/- -/-
Systemintegrators
22 Robustheit der Produkte -/- -/-  |Anm.: Wie in der -/- -/-
vorhergehenden Best Practice
geht es hier um
Produkteigenschaften. Dies
wird so nicht von
ISMS-Anforderungen
abgedeckt.
23 Kompatibilitat -/- -/- -/- -/-
24 Verzicht auf Gberflissige Produktfunktionen -/- -/- | Anm.: Hier geht es um -/- -/-
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Schadprogrammen allgemein
in B 1.6. Hier liegt der Fokus
allerdings auf der Féahigkeit
der ICS
Virenschutz-Lésungen zu
unterstiatzen.

IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
25 Individuelle Zugangsdaten M4.7 E Anm.: Auch in M 4.201 (fiir A115.2 T Teil: Personenbezogene
Router und Switches) (individuelle) Zugangsdaten.
Der Austausch von
Standardpasswortern bei
Auslieferung wird in A.11.5.2
nicht explizit gefordert.
26 Aktivierte Sicherheitsmechanismen und aktueller M 2.318 M -/- -/- |Anm.: A.10.3.2 fordert die
Patchstand M 4.237 Abnahme eines Systems vor
M 4.95 produktiver Nutzung, nicht
aber wie hier die explizite
Aktualitit und Aktivierung
von Sicherheitsfunktionen.
27 Langfristige Gewihrleistung der IT-Security -/- -/- | Anm.: Es existieren zahlreiche |-/- -/-
Baustein-) spezifische
Mafdnahmen zur Wartung
oder zu Vertrigen. M 2.4,
M 2.27,M 2.213, M 2.369,
M2.253...
Das Thema ,,End of Support”
wird aber nicht explizit
behandelt.
28 Unterstiitzung von Virenschutz-Lésungen B16 T Teil: Schutz vor A104.1 T Teil: Schutz vor

Schadprogrammen allgemein
in A.10.4.1. Hier liegt der
Fokus allerdings auf der
Fahigkeit der ICS Virenschutz
-Losungen zu unterstiitzen.
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ICS-Netz betrachtet.

IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
29 Sichere Fernwartung M 5.33 T Teil: Hier wird die Al114.2 T Teil: Hier wird die
B44 Zwei-Faktor- Authentisierung Zwei-Faktor- Authentisierung
und ein Vier-Augen-Prinzip und ein Vier-Augen-Prinzip
gefordert. M 5.33 verlangt dies gefordert. A.11.4.2 verlangt
nicht explizit dies nicht explizit
30 Anforderungen an Feldgerite -/- -/- | Anm.: Im Prinzip wird hier ein |-/- -/-
Sicherheitskonzept fiir End
Devices gefordert.
31 Physische Absicherung B21 M A9.11 M
B29 A9.12
M 1.55 A921
M113
M2.17
M173
M 149
M2.6
M1.29
32 Netzsegmentierung B41 M Anm.: Die Forderungen zur A1145 M Anm.: Die Forderungen zur
M5.61 Netzwerksegmentierung A106.1 Netzwerksegmentierung
M 5.62 werden grundsitzlich werden grundsatzlich
M5.77 abgedeckt. abgedeckt.
M2.141 Hier wird jedoch konkret das Hier wird jedoch konkret das

ICS-Netz betrachtet.
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IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
33 Absichern der elektronischen, externen B4.1 M A106.1 T Anm.: Die Forderungen zur
Schnittstellen B43 A10.6.2 Absicherung und
B4.4 A1142 Uberwachung externer
B45 Al1143 Schnittstellen werden
B4.6 A.10.10.1 grundsétzlich abgedeckt.
B 3.301 A.10.10.2 Hier werden jedoch auch
M 2.139 spezielle Schnittstellen (z.B.
M 2.204 Modem) in das ICS-Netz
M 5.150 betrachtet.
M 5.141
M 4381
M 5.39
34 Statische Netz-Konfiguration -/- -/- | Anm.: Einzelne Maflnahmen |-/- -/-
wie M 4.294 Sichere
Konfiguration der Access
Points fordern statische IP,
aber nur in speziellem
Kontext
35 Gleiche Sicherheitsmafinahmen fiir ICS in einem M 5.77 T Teil: Die A1145 T Teil: Dieses Control fordert
Netzsegment M2.141 Grundschutz-Mafinahmen die Trennung der Netze (vgl.
fordern Anwendungen und Grundschutz). Hier werden
Systeme mit gleichem aber gleiche
Schutzbedarf in einer Zone zu Sicherheitsmafnahmen fir
platzieren. Hier werden aber alle ICS einer Zone verlangt.
(umgekehrt) gleiche
Sicherheitsmafinahmen fiir
alle ICS einer Zone verlangt.
36 Unabhingiger Betrieb der Netzsegmente -/- -/- -/- -/-
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IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz

37 Absichern der Funktechnologien B4.6 M Al114.2 T Teil: Das Absichern der

B4.38 Funknetze wird nur in
M2.381 [SO 27002 und nur generell
M 4.133 behandelt.
M 4.293
M 4.294
M 4.298
M 5.77
38 Einsatz von Firewalls B 3.301 M A1145 M
All14.6
Al114.7

39 Host-based Firewalls M 4.238 E -/- -/-  |Anm.: Keine Controls explizit

zu Host-basierten Firewalls

40 Datendiode (One-Way-Gateway) -/- -/- -/- -/-

41 Geeignete logische Trennung und VLAN M 4.202 E Anm.: M 4.203 stellt lediglich |-/- -/- | Anm.: Keine Controls explizit

M 4.203 die Checkliste passend zu M zu VLAN
M 5.6.2 4.202 dar.
42 Implementierung von Intrusion-Detection- bzw. M571 E -/- -/- | Anm.: IDS wird nur als
Intrusion-Prevention-Systemen weitere Information oder
indirekt in den Controls
erwihnt.

43 Nutzung von sicheren Protokollen M5.39 E Anm.: Die Vermeidung -/- -/- | Anm.: Keine Controls explizit
unsicherer Protokolle wird zur Vermeidung unsicherer
zusitzlich auch in einigen Protokolle
anderen Mafinahmen
behandelt.

44 Namensauflésung (DNS) B5.18 M -/- -/- | Anm.: Keine Controls explizit

M 2451 zu DNS
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IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
45 Zeitsynchronisierung M 4.227 E A.10.10.6 E Anm.: Dieses Control verlangt
nicht explizit einen
NTP-Dienst im eigenen
ICS-)Netz.
46 Standard-Benutzerkonten und -Passworter M 4.7 E Anm.: Auch in M 4.201 (fir A1152 T Teil: Personenbezogene
Router und Switches) (individuelle) Zugangsdaten.
Der Austausch von
Standardpasswortern bei
Auslieferung wird in A.11.5.2
nicht explizit gefordert.
47 Individuelle Benutzerkonten M 2.220 M  |Anm.: Wird dariiber hinaus A1152 E
M2.30 auch z.B.in M 4.244 und
M 2.322 behandelt
48 Entfernen von unnotiger Software und Diensten M 4.95 M All46 T Teil: Nur die Kontrolle des
B 3.301 Netzes, nicht aber die
Entfernung unnétiger
Software und Dienste wird
behandelt.
49 Anpassen der Standard-Einstellungen M 4.237 M | Anm.: Wird dariiber hinaus A1253 T Teil: Control behandelt nur
M 4.82 auch in anderen, die Kontrolle der
Objekt-spezifischen Anderungen, nicht aber das
Mafnahmen behandelt, u.a. eigentliche Anpassen der
M 4.201,.M 4.244, Standard -Einstellungen
selbst.
50 Anpassen der Hardware-Konfiguration M44 M -/- -/-  |Anm.: Keine Controls explizit
M 4.200 zur Entfernung nicht

benétigter Hardware
(-Schnittstellen).
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IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
51 Zugriff auf das Internet innerhalb des ICS-Netzwerk | M 5.69 E A104.2 T Teil: Dieses Control ldsst auch
den kontrollierten Umgang
mit aktiven Inhalten zu. Hier
wird allerdings generell eine
Verhinderung der Ausfiithrung
verlangt.
52 Umgang mit Patches B1.14 M A10.1.2 M
M235 E Al126.1 E
M 2.273 T Teil: Zeitnahes Einspielen
sicherheitsrelevanter Patches
und Updates wird in M 2.273
behandelt, Patchmanagement
generell in B 1.14. Die
Freigabe durch Dritte
(Vermeidung von Garantie-
verlust, etc) wird nicht
behandelt.
53 Umgang mit End Of Support (EOS) -/- -/- -/- -/-
54 Technische Authentisierungsmafinahmen M4.15 T Teil: Authentisierung wird im |A.11.5.2 T Teil: Authentisierung wird im
M27 Control gefordert, nicht Control gefordert, nicht
jedoch eine Zwei-Faktor- jedoch eine Zwei-Faktor-
Authentisierung. Authentisierung.
55 Passwortverteilung und -management, M211 E A113.1 E
Passwort-Richtlinie
56 Vermeidung von Missbrauch M42 E Al113.2 E
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IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
57 Autorisierung M28 M Al1122 M Anm.: Die Best-Practice mit
M 230 All16.1 Gruppenberechtigungen zu
arbeiten, wird in den Controls
nicht behandelt.
58 Einsatz geeigneter kryptographischer Algorithmen M2.164 E Anm.: Die Manahme enthilt |A.12.3.1 T Teil: Das Control fordert
keine Referenz auf BSI Risikobetrachtungen bzgl.
TR 02102 (wenngleich doch Stiarke und der Qualitét der
beides vom BSI kommt) verwendeten Algorithmen.
Ergebnis muss nicht der Stand
der Technik sein.
59 Installation und Betrieb von B16 M A104.1 E
Virenschutzprogrammen
60 Geeignete Alternativen fiir den Fall, dass keine M 2.224 T Teil: Nur Vorbeugung gegen | -/- -/-
Virenschutzprogramme moglich sind Schadprogramme, die aber
nicht als Alternativen gedacht
sind.
61 Sichere Konfiguration von Virenschutzprogrammen |M 4.3 T Teil: Die Konfiguration der -/- -/-

Virenschutzprogramme wird
in der Mafinahme
grundsatzlich behandelt. Hier
werden jedoch weitere
spezifische Anforderungen fiir
Produktionsumgebungen
gestellt.

99

Bundesamt fiir Sicherheit in der Informationstechnik



5 Best Practice Guide fiir Betreiber

IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
62 Zentraler Viren-Signaturen-Verteildienst -/- -/-  |Anm.: M 2.159 fordert die -/- -/-
Aktualisierung der
eingesetzten

Viren-Schutzprogramme und
Signaturen, aber keinen

zentralen
Viren-Signaturen-Verteildiens
t.
63 Zeitnahe Aktualisierung der Viren-Signaturen B16 T Teil: M 2.159 fordert die -/- -/-
M 2.159 zeitnahe Aktualisierung der

Viren-Schutzprogramme und
Signaturen. Hier wird aber
eine gruppenweise und
verzogerte Verteilung der
Signaturen nach ausgiebigen
Test verlangt.

64 Virenschutzprogramm auf der Firewall (Virus Wall) | -/- -/- | Anm.: M 4.3 fordert die -/- -/-
Priifung auf Schadprogramme
bei Dateniibertragung im
Allgemeinen, jedoch keine

,, Virus Wall “

65 Application Whitelisting -/- -/- -/- -/-

66 Umgang mit Wechseldatentrigern M44 E Anm.: Generell auchin B5.14 |A.10.7.1 T Teil: Das Control erfasst
Wechselmedien generell,
erfordert jedoch nicht
zwingend technische
Kontrollen.

67 Wechseldatentrigerschleuse (Quarantine-PC) M 2235 E -/- -/-
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IT-Grund- | Abd Bemerkung I1SO 27001 | Abd Bemerkung
schutz
68 Einsatz von Notebooks zu Wartungszwecken -/- -/- -/- -/-
69 Aktiviertes BIOS-Passwort und eingeschréinkte M 4.84 E -/- -/-
Boot-Optionen
70 Deaktivierung der Autorun-Funktion M 4.57 E Anm.: Auch in weiteren -/- -/-
Maf nahmen wie M 4.280 und
M 4.339
71 Datensicherungen der Systeme B14 A10.5
72 Aufbewahrung der Datensicherungen B14 E A.10.5 E
73 Logging / Monitoring B138 M  |Anm.: Weitere Mafinahmen |A.10.3.1 M |Anm.: Die Forderung nach
B4.2 behandeln das Monitoring A106.1 einem Loghost ergibt sich
M 4.225 unter spezifischen Aspekten |A.10.10.1 implizit aus A.10.10.3.
M 5.9 (z.B. M 4.276, M 2.365 bei A10.10.2 Teil: Die Controls
M4.312 Windows Server 2003; M 4.321|A.10.10.3 konzentrieren sich auf die
M 2.157 fiar VPNs; M 6.130 zur A.10.104 Uberwachung der Zugangs-
M 4.205 Erkennung von und Zugriffsversuche sowie
M 2133 Sicherheitsvorfillen Systemalarme. Monitoring
M 2.140 der reguldren Zustinde steht

weniger im Fokus.

Tabelle 7 Gegeniiberstellung der Best Practices mit IT-Grundschutz und ISO 27001
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6  Methodik fir Audits von ICS-Installationen

Dieses Kapitel beschreibt eine Methodik fiir die Durchfihrung von Audits in ICS-Installationen. Dabei
werden methodische Eckpunkte einer Auditierung dargestellt und die Phasen eines ICS-Audits im
zeitlichen Verlauf beschrieben. Diese Eckpunkte beschreiben eine umfassende und ganzheitliche
Auditierung (Maximalforderung), die je nach geltenden Rahmenbedingungen angepasst und verschlankt
werden sollte.

6.1 ICS-Spezifika und IS-Revision

Die im Kapitel 4.2.2.1 vorgestellte VDE-Richtlinie 2182 beschreibt ein konkretes Vorgehensmodell zur
Umsetzung von Schutzmafnahmen und betrachtet den gesamten Lebenszyklus von ICS. Audits werden
dabei als zeitlich oder ereignisgesteuerte Mafdnahme beschrieben, die regelmiflig durchzufiihren ist.
Audit-Ergebnisse sind zu dokumentieren, um Mangel und Abweichungen festzustellen.

Die Informationssicherheitsrevision (IS-Revision) auf Basis von IT-Grundschutz legt den Schwerpunkt auf
die ganzheitliche Priifung der Informationssicherheit in einem Unternehmen oder einer Verwaltung. Dabei
werden vom Aufbau einer Informationssicherheitsorganisation {iber Personalaspekte bis zur Konfiguration
von Systemen alle Ebenen gepruft®. ICS-Spezifika werden von der IS-Revision jedoch nicht berticksichtigt,
da sie sich allein auf die IT-Infrastruktur einer Organisation konzentriert.

Aufbauend auf der VDE-Richtlinie 2182 und dem Konzept der IS-Revision, erweitert um ICS-spezifische
Systemeigenschaften, wird im Folgenden eine Audit-Methodik fiir ICS beschrieben. Diese stellt eine
Methode der Erfolgskontrolle dar und dient zur Uberpriifung von Sicherheitskonzept, -organisation und
der Maffnahmenumsetzung.

Bei der Planung und Durchfiihrung von Audits im Bereich ICS ist besonders darauf zu achten, dass die
Durchfiihrenden (insbesondere externe Dienstleister) nicht nur tiber die erforderlichen Fachkenntnisse
hinsichtlich IT-Sicherheit verfiigen, sondern auch die jeweils geltenden industriespezifischen
Qualifikationen haben, die zum Umgang mit den jeweiligen Anlagen befdhigen.

Audits sind ein wichtiger Baustein sicherer ICS und sollten daher umgesetzt werden. Der konkrete Umfang
eines Audits ist dabei fiir das jeweilige Unternehmen passend zu wihlen - insbesondere mit Blick auf die
Unternehmensgrofie und die zur Verfiigung stehenden finanziellen Mittel. Hierbei sind sowohl Testbreite
(welche Systeme) und Testtiefe (Art und Umfang der Priifmethoden) zu bewerten.

Ein ogligatorischer Bestandteil eines Audits ist eine Risikoanalyse, in der insbesondere mogliche Folgen der
durchgefithrten Tests (Wechselwirkungen, funktionale Konsequenzen, etc.) betrachtet werden. Hieraus
ergeben sich mitunter strenge Limitierungen bzgl. der moéglichen Tests.

6.2 Ablauf

Der Ablauf der Auditierung kann in die folgenden acht Phasen unterteilt werden.

5 Informationssicherheitsrevision, vgl. [IS 10]
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Kickoff

Einarbeitung

Abstimmungsworkshop

Erstellung des Priifplans

Dokumentenpriifung

Vor-Ort-Priifung

Nachbereitung der Vor-Ort-Prifung

Erstellung des Auditberichts,
Abschlusspriasentation

6.2.1 Kickoff

Die Vorbereitung des Audits beginnt mit einem Auftaktgesprich (Kickoff), in dem die Beteiligten tber die
weitere Vorgehensweise informiert werden und ihre jeweilige Aufgabe festgelegt wird. Notwendige
Zustimmungen von Beteiligten werden beim Kickoff gegeben oder in der Folge des Gesprichs nach
Riicksprache in Entscheidungsgremien eingeholt (z. B. seitens Geschaftsfiihrung oder Betriebsrat).
Zwingend von Beginn an zu beteiligen sind neben den IT-Verantwortlichen insbesondere diejenigen
Personen, welche die Betriebsverantwortung fiir die jeweiligen Anlagen tragen.

Das Auditteam wird den anderen Beteiligten vorgestellt. Der Projektverantwortliche erldutert die geplante
Vorgehensweise in technischer sowie organisatorischer Hinsicht und beantwortet die sich unmittelbar
ergebenden Fragen. Mogliche Bedenken seitens der Systemverantwortlichen (Betriebsverantwortung)
sollten wahrend des Gesprichs vorgebracht werden, damit diese als spiter zu beriicksichtigende
Rahmenbedingung erkannt und in das Protokoll aufgenommen werden kénnen. Fachexperten des Teams
und korrespondierende Fachverantwortliche auf Betreiberseite (z. B. SPS-Spezialisten, Netzspezialisten)
sollten sich persoénlich kennenlernen kénnen und direkte Kommunikationskanile aufbauen. Eine grobe
Terminplanung der nichsten Schritte sollte erfolgen. Im Vorfeld des Kickoffs wurden dazu bereits
Meilensteinplanungen vorab mitgeteilt, damit sich die Beteiligten vorbereiten und Kollisionen mit anderen
terminkritischen Projekten erkennen kénnen.

Die fiir die weiteren Phasen benotigte Dokumentation wird beschrieben und bei den Fachverantwortlichen
angefordert. Gegenseitige Informationspflichten sind zu fixieren und allen mitzuteilen, die nicht persénlich
beim Auftaktgespriach anwesend sind.

Ziele des Kickoffs sind die Klarung der groben Rahmenbedingungen fiir die Auditierung und die Festlegung
der Verantwortlichkeiten.

6.2.2 Einarbeitung

Liegen Dokumentation und ausstehende Zustimmungen vor, kann das Auditteam mit der Einarbeitung
beginnen. Es gewinnt einen Uberblick {iber die zu auditierenden Komponenten und ihr
technisch-organisatorisches Zusammenspiel im Unternehmen. Riickfragen zu technischen Aspekten
konnen direkt mit den Fachverantwortlichen geklart werden.

Die Vollstindigkeit, Qualitit und Aktualitit der vorgelegten Dokumentation ist zu bewerten. Zur
erfolgreichen Auditplanung ist mindestens die folgende Dokumentation erforderlich:
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* ICS-Sicherheitskonzept und Sicherheitskonzepte von Teilsystemen, die sdmtliche personellen,
organisatorischen und technischen Mafinahmen im Hinblick auf die ICS-Sicherheit umfassen,

* Organigramm,

* Beschreibung des Produktionsbereichs und der Testsysteme (soweit auditiert),
* Netzplane, Kommunikationsbeziehungen, Systemkonfigurationen,

* Auflistung kritischer Produktionsprozesse,

* Leitlinie zur Informationssicherheit und

e Auditberichte der letzten funf Jahre.

Fehlende oder unvollstindige Dokumente sind nachzufordern. Stellt sich heraus, dass Dokumente nicht
existieren, sollten diese nun erstellt werden, gegebenenfalls sind Interviewprotokolle mit
Fachverantwortlichen als Ersatzdokument in die Sammlung aufzunehmen. Fiir die weitere Planung ist
mindestens ein fortgeschrittener Entwurf jedes Dokumentes vorzulegen, damit spédtere Auditergebnisse
einen sinnvollen Bezug auf die Dokumentation nehmen kénnen.

Das Auditteam unterzieht die Dokumentation einer Priifung und klart dabei die folgenden Fragestellungen:
* Ist die Dokumentation vollstindig (alle Teilsysteme, Netze, physikalische Standorte erfasst)?

e Ergibt der Abgleich der Gefihrdungen mit den Mafinahmen Abdeckungsliicken oder iberfliissige
Mafdinahmen?

*  Welche Restrisiken verbleiben? Sind diese nach Aktenlage fiir die Geschiftsfiihrung tragbar?

* Sind vorgeschriebene Mafinahmen nachvollziehbar, praktisch umsetzbar, verstindlich beschrieben und
angemessen?

Das Team erstellt anhand der vorliegenden Dokumente und bei den Beteiligten gesammelten
Informationen einen detaillierten Auditplan. Dieser bezieht sich auf die Maffnahmen, die nicht allein
aufgrund einer Priifung der Dokumentation abschliefiend bewertet werden kénnen. Bei einer Vielzahl von
Einzelmaffnahmen ist eine sinnvolle Mafnahmen-Stichprobe auszuwéihlen, die mit vorangegangen
Auditberichten abzugleichen ist. Von besonderer Bedeutung ist eine Risikoanalyse hinsichtlich der
durchzufiihrenden Tests, die in enger Abstimmung mit den Betriebsverantwortlichen zu erfolgen hat. Nur
so kann das Risiko von - ggf. kritischen - Auswirkungen von Tests auf die Anlagen minimiert werden.

Der Auditplan umfasst nach dieser Phase:

* Auflistung aller zu priifenden Komponenten geméf} einer Priorisierung und der sie betreffenden und zu
prifenden Mafdnahmen,

* TFestlegung einer Priifmethode fiir jede Mafinahme,
¢ Auflistung der Komponenten, fiir die eine Suche nach Schwachstellen erfolgen wird,

* Auflistung der organisatorischen Rollen und moglichst der sich daraus ergebenden Interviewpartner
und Testbeteiligten sowie

* vorgeschlagene detaillierte Terminplanung.

Das Auditteam ist bei seiner Tatigkeit entsprechend zu unterstiitzen. Externen Teams soll daher ein eigener
verschlieffbarer Raum in 6rtlicher Nihe der Systeme oder Systemverantwortlichen zur Verfiigung zu stehen
und Zugang zur Buro-Infrastruktur (Drucker, Kopierer, Biiromaterial) gewéhrleistet werden.
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6.2.3 Abstimmungs-Workshop

Der Workshop dient dazu, den erstellten Auditplan gemeinsam mit den Systemverantwortlichen zu
analysieren und die Durchfithrbarkeit festzustellen. Damit die sich anschlieRende Testphase erfolgreich
durchgefiihrt werden kann, miissen notwendige Zugangs- und Zutrittsrechte fiir die Auditoren eingeraumt
und von den Systemverantwortlichen genehmigt werden.

Fir die produktiven Bereiche sind Safety-Bestimmungen heranzuziehen und mit den geplanten
Prifmethoden abzugleichen. Einzelne Priifmethoden, die Safety-kritische Systeme potenziell
beeintrichtigen oder das Systemverhalten gefihrlicher Komponenten beeinflussen kénnen, sind auf ihre
Durchfiihrbarkeit hin zu Gberpriifen. Gegebenenfalls sind zusitzliche sichernde Maffnahmen wihrend der
Auditierung festzulegen (z. B. Evakuierung von Produktionsbereichen wihrend eines Tests). Eine
Einweisung der externen Auditoren in die Safety-Regularien hat spitestens mit Beginn der Testphase zu
erfolgen.

Kern des Abstimmungs-Workshops ist die Festlegung von verbindlichen Einsatzregeln (sogenannten ,Rules
of Engagement“). Diese Regeln geben vor, welche Teilsysteme oder Schnittstellen von invasiven
Untersuchungen ausgenommen werden missen, wer vor und nach durch zu bestimmende Priifmethoden
zu informieren ist, wer eine Rufbereitschaft wihrend der Testphase bereitstellt und welche Mitarbeiter bei
welchen Tests anwesend sein missen. Verbindliche Grenzen fiir die Auditoren sind Teil dieser
Einsatzregeln:

*  Welche Priifmethoden sind tabu?
*  Welche Systeme oder ortlichen Produktionsbereiche sollen keinesfalls in der Testphase tangiert werden?
*  Wer hat Entscheidungsvollmacht bei unklarer Regelinterpretation wiahrend der Testphase?

Eine klare und detaillierte Regelung erleichtert die weitere Vorgehensweise sowohl fiir die Auditoren als
auch fiir den Auftraggeber und verhindert bei ungeplanten Produktionsausfillen eine Auseinandersetzung
um Haftungsfragen.

Die Ergebnisse des Workshops sind zu dokumentieren und haben ein abgestimmtes Testkonzept zu
enthalten. Dieses Konzept listet alle Komponenten und zugehorige Prifmethoden auf und benennt die
jeweils verbindlichen Einsatzregeln. Ein geméafd der Workshop-Ergebnisse verfeinerter Terminplan ist dem
Testkonzept beizufligen.

6.2.4 Prifmethoden der Testphase

In der Testphase werden Priifmethoden angewandt, die sich in drei Kategorien einteilen lassen:
Penetrationstests, Vor-Ort-Priifung und Interviews. Es werden zunichst diese Kategorien beschrieben. Fiir
die Anwendung der Prifmethoden auf verschiedenen Sachebenen werden mogliche Fragestellungen in 6.3
dar gestell t.

6.2.4.1 Penetrationstests

Externe und interne Penetrationstests konnen in den Auditplan aufgenommen werden. Diese Test sind
optional und sollten mit Bedacht angewendet werden. Sinnvoll sind diese insbesondere im Rahmen von
Factory Acceptance Tests oder Site Acceptance Tests. Das Problem bei Penetrationstests ist, dass
Komponenten beim Auffinden von Schwachstellen in einen undefinierten Zustand gelangen kénnen. Dies
kann zu Problemen bei der Steuerung fithren. Daher sollten diese Tests nur in Wartungsfenster
durchgefiihrt werden. Zudem koénnen Penetrationstests auf ausgewihlte Komponenten (z.B. Engineering
Workstations) beschrinkt werden. Allgemein empfiehlt sich die Beschrinkung von Penetrationstests auf
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solche Systeme, die nicht unmittelbar mit dem Produktivbetrieb in Verbindung stehen. In einigen
Anwendungsbereichen wird es unerlisslich sein, auf Penetrationstests weitgehend zu verzichten und sich
stattdessen auf die Durchfiihrung passiver Untersuchungsmethoden zu beschranken.

Die Penetrationstests decken insbesondere die im Kapitel 3 benannten Schwachstellenbereiche
* Einsatz von Standard-IT-Komponenten mit bereits identifizierten Schwachstellen,

* unzureichende Validierung von Eingaben,

* fehlende Absicherung von Standard -Konfigurationen,

* unvollstindige Absicherung der Fernwartungszuginge,

» fahrléssiges Einrichten von Netzzugingen,

* lokaler Zugang iiber Steuernachrichten und

* unerwiinschte, weitreichende Vernetzung

ab, beschrinken sich aber nicht nur auf diese typischen Schwachstellen.

Fir die im vereinbarten Rahmen des Audits zu priifenden Systeme wird eine Liste von potenziellen
Schwachstellen ermittelt und dokumentiert, die im weiteren Verlauf zu bewerten ist. Die Dokumentation
sollte dabei einer festen Struktur unterliegen, um Penetrationstest-Ergebnisse aus verschiedenen Audits
vergleichbar zu halten. So koénnen Schwachstellen, die tiber IP-Netzzuginge ermittelt wurden,
beispielsweise in einer Tabelle festgehalten werden, die folgender Spaltenstruktur entspricht:

ID IP-Adresse ICS-Komponente | Dienst Beschreibung

1 10.1.1.3 MTU m13 http/ Webserverdienst apached mit
TCP 80 |bekannten Software-
Schwachstellen (veraltete
Version).

()

Tabelle 8 Tabelle zur Dokumentation von IP-netzbasierten Schwachstellen

Relevante Industriestandards (z. B. [VDI 2182 2011], Blatt 2) geben beispielhafte Vorgaben fir die
tabellarische Dokumentation von Schwachstellen und ihrer Analysen.

Bei der Bewertung der Schwachstellen ist eine Zuordnung zu den im ICS-Sicherheitskonzept formulierten
Schutzzielen vorzunehmen (z. B. Verfligbarkeit einer MTU oder Vertraulichkeit von
Produktionsparametern) und das Ausmaf der Beeintrichtigung festzustellen. Eine Bewertung und
Aufwandsabschitzung zur Beseitigung der Schwachstelle erfolgt auf der jeweiligen Sachebene.

6.2.4.2  Vor-Ort-Prifung

Die Vor-Ort-Priiffung beginnt mit einem Eroffnungsgesprich mit den Hauptbeteiligten. Dann folgen
Interviews (siehe Kapitel 6.2.4.3) und eine Begehung des Produktionsbereichs mit Inaugenscheinnahmen
der Systeme sowie eine vorlaufige Auswertung (vgl. [BSI IS-Revision 2010], Abschnitt 4, Durchfiihrung einer
IS-Revision).

Bei der Vor-Ort-Priifung kommen regelméfiig die folgenden Priifmethoden zum Einsatz.
* Inaugenscheinnahme von ICS-Komponenten und Rdumlichkeiten
e Entsprechen die Komponenten der Inventarliste und der dokumentierten Funktion?

* Gibt es nicht vorgesehene Interfaces (z. B. Netzverkabelung)?
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* Sind Rdume gemif! Dokumentation zutrittsbeschriankt? Gibt es undokumentierte Umbauten oder
Abweichungen vom Raumplan?

* Sind Systeme eindeutig bezeichnet und Produktionsbereichen zugeordnet?

* In unzuginglichen Bereichen kann die Inaugenscheinnahme ersetzt werden durch Kamerafahrt,
Aufzeichnungen oder indirekte Beobachtung.

* Beobachtung
» zufillige Wahrnehmung von relevanten Ereignissen durch das Auditteam
* Besonderheiten des Produktionsprozesses verstehen
* (Clear-Desk- und Clear-Screen-Status
* technische Priifung
* Alarmanlage, Zutrittskontrollfunktion, Schlief}zustinde
* Bedienung von Anlagen und HMI durch sachkundiges Personal
 Uberpriifung von automatisierten Abschaltvorgingen
e Testweises Auslosen von Sensoren (z. B. Lichtschranke, Vibration, Hitze, Wasser, Rauch)
* Einsichtnahme in Daten (z. B. Logdateien, HMI-Zugang, gedruckte Protokolle)
* Sicherheitsrelevante Ereignisse in den Aufzeichnungen identifizieren
» getroffene Mafinahmen tiberpriifen (Angemessenheit, Vollstindigkeit)
e Uberpriifen der Dokumentationspflichten
* Abarbeiten von Checklisten

Beendet wird die Vor-Ort-Priifung mit einem Abschlussgesprich, bei dem wesentliche Beobachtungen den
Beteiligten zurtickgespiegelt und Anregungen zur Beseitigung von identifizierten Schwachstellen oder von
Abweichungen zur Dokumentation aufgenommen werden.

6.2.4.3 Interviews

Auf das Eréffnungsgesprach mit den Hauptbeteiligten im Rahmen der Vor-Ort-Priifung kénnen Interviews
mit dem Personal im Produktionsbereich folgen. Die in den Interviews getroffenen Aussagen sind zu
dokumentieren:

* Festhalten von sicherheitsrelevanten Beobachtungen der Beteiligten

 Uberpriifen des Wissensstandes in Bezug auf Richtlinien und Anweisungen

* Feststellung des Trainings- und Schulungsstandes des Personals

* Festhalten bisher nicht dokumentierter oder von der Dokumentation abweichender Verfahrensweisen
* Abgleich von Stellenbeschreibungen und tatsichlichen Tatigkeitsmerkmalen

Der Auditplan kann vorsehen im Vorfeld schriftliche Interviews anzufordern (z. B. Ausfiillen von
FragebOgen), um die Interviews vorzubereiten.

6.2.5 Bewertung

Das Auditteam bewertet die festgestellten Sachverhalte im Hinblick auf die formulierten Vorgaben aus dem
ICS-Sicherheitskonzept und den Abgleich mit der vorgelegten Dokumentation.
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Die Vollstindigkeit, Qualitit und Aktualitit der vorgelegten Dokumentation ist bereits wihrend der
Einarbeitungsphase zu bewerten. In dieser Phase soll es moglich sein, die Dokumentation nachzubessern,
um etwa fehlende Schriftstiicke zu erginzen. Der Status jedes Teildokumentes (fortgeschrittener Entwurf,
finale Version, veraltete Version) und die Qualitit (z. B. vollstindig, nur teilweise vollstindig, fehlerhaft;
Klarheit, angemessene Beschreibungstiefe) ist bei der Bewertung festzustellen und im Auditbericht zu
dokumentieren.

Im Hinblick auf zu tberpriifende Sicherheitsmafinahmen kann in Anlehnung an die IS-Revision® des BSI
das folgende Schema zur Feststellung des Umsetzungsstatus angewandt werden:

* Maflnahme umgesetzt

e Mafdnahme teilweise umgesetzt

* Mafdnahme nicht umgesetzt

e Mafdnahme entbehrlich (z. B. weil andere Mafnahmen adiquat wirken)

Bei nicht oder nur teilweise umgesetzten Mafinahmen ist eine Bewertung des Sicherheitsmangels
vorzunehmen. Ein geeignetes einfaches Schema ist zweistufig: ,Sicherheitsmangel“ oder ,schwerwiegender
Sicherheitsmangel“.

Abweichungen des Ist-Zustandes zur Dokumentation sind detailliert aufzufiihren. Dabei ist fir jede
Abweichung eine Bewertung durchzufiihren:

e Liegt eine Abweichung vor, die allein durch die Aktualisierung der Dokumentation beseitigt werden
kann?

* Zeigt die Abweichung, dass eine oder mehrere Mafnahmen nicht umgesetzt wurden? (Dann kann diese
nach dem Schema fiir teilweise oder nicht umgesetzte MafRnahmen bewertet werden)

* Zeigt die Abweichung, dass Vorgaben aus dem ICS-Sicherheitskonzept nicht eingehalten werden? (Dann
ist die Vorgabe zu benennen und die Nichteinhaltung im Hinblick auf das Sicherheitskonzept zu
bewerten.)

Die im Verlauf der Auditierung identifizierten Schwachstellen sind, sofern sie nicht bereits im
Sicherheitskonzept berticksichtigt und bewertet sind, von den Auditoren zu bewerten:

* Welche ICS-Komponenten sind von der Gefihrdung betroffen? Welche Produktionsbereiche sind
betroffen?

*  Welche (Komponenten-iibergreifende) Funktion ist von der Schwachstelle betroffen?
* Ist die Schwachstelle ausnutzbar? Welcher Aufwand wird dazu angenommen?

* Welche dem Sicherheitskonzept zuwiderlaufenden Ziele kann ein Angreifer unter Ausnutzung der
Schwachstelle erreichen?

* Welche physikalische Wirkung, welcher Schaden kann durch Ausnutzen der Schwachstelle erzielt
werden?

* Welcher Aufwand zur Beseitigung oder Entschirfung der Schwachstelle wird gemif) vorliegender
Information angenommen?

* Gibt es Hinweise, dass die Schwachstelle bereits ausgenutzt wurde oder potenziellen Angreifern bekannt
ist?

Die Bewertung anhand aller genannten Punkte ist zum Zeitpunkt des Auditabschlusses oft noch nicht
moglich, da weitere Informationen eingeholt werden miissen (z. B. Auskiinfte seitens der Hersteller) oder
die Testabdeckung gemifd Auditplan nicht vollstindig war. Inwieweit eine weitere Analyse einer
Schwachstelle geboten ist, wird im Rahmen der auszusprechenden Empfehlungen behandelt.

6 https://www.bsi.bund.de/DE/Themen/weitereThemen/ISRevision/isrevision.html
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Nach der Bewertung der Schwachstellen erfolgt die Formulierung von durchzufiihrenden Maffnahmen und
Empfehlungen an den Auftraggeber.

* Die nicht oder nur teilweise umgesetzten Maffnahmen werden aufgelistet, sofern sie sich nicht als
entbehrlich herausgestellt haben.

* Neue Maf!nahmen, die aufgrund festgestellter Schwachstellen im Hinblick auf die im Sicherheitskonzept
formulierten Ziele erforderlich erscheinen, werden aufgefiihrt.

* Es werden Empfehlungen in Bezug auf die Anpassung des Sicherheitskonzeptes im Lichte der
festgestellten Sachverhalte formuliert (z. B. Identifikation unwirksamer Mafinahmen, Neubewertung
von Risiken aufgrund technischen Fortschrittes, Klassifikation von Assets).

* Es werden Empfehlungen formuliert, auf welche Weise die festgestellten Schwachstellen beseitigt
werden konnen und welche Vorgehensweise dabei angeraten ist.

6.2.6 Berichterstattung

Der Auditbericht einschliefilich Referenzdokumenten ist dem Auftraggeber schriftlich bekannt zu geben.
Den Verantwortlichen sollte im Rahmen einer Prdsentation der Bericht und seine zentralen Ergebnisse
ndher erldutert werden. Die Prédsentation sollte in zeitlicher Nihe mit der Auslieferung des Berichtes
erfolgen. Art und Umfang des Auditberichtes sind bereits beim Abstimmungsworkshop festzulegen.

Der Bericht sollte auf die Spezifika der ICS-Installation eingehen und die Sachverhalte im Kontext der
Produktivumgebung darstellen. Der Bericht soll die folgenden Punkte umfassen:

* Mitglieder und Leitung des Auditteams

* Ansprechpartner auf Auftraggeberseite, die beim Audit mitgewirkt haben
* zugrundeliegende Dokumentation

* Auditplan und Einsatzregeln

e Erlduterung der Priifmethoden

* Priifergebnisse und Protokolle

* Auflistung identifizierter und bewerteter Schwachstellen

* Berichtenswerte Ereignisse wahrend der Auditdurchfithrung

e Mafnahmen und Empfehlungen

* Kurzzusammenfassung des Auditergebnisses

Auf die Prisentation konnen Feedbackgespriache der Gesamtgruppe oder von Beteiligten in kleineren
Gruppen folgen. Dabei kénnen Lob und Kritik in Bezug auf die Vorgehensweise des Auditteams und der
Unterstlitzung seitens des Auftraggebers thematisiert werden. Zudem koénnen Priifmethoden und
Ergebnisse mit den technischen Experten im Hinblick auf die festgestellten Ergebnisse diskutiert werden.

6.2.7 Umsetzung der MaRnahmen und Empfehlungen

Nach Abschluss des Audits und Diskussion des Auditberichtes erfolgt die Umsetzung der formulierten
Mafnahmen und Empfehlungen nach Maf3gabe der Leitungsverantwortlichen.

Mafinahmen kénnen dabei die blofe Re-Konfiguration einer Komponente betreffen (z. B. Anpassung einer
Konfigurationsdatei, Andern der Netztopologie zur Netz- Segmentierung), die Aktualisierung der Software
auf den Komponenten (z. B. Einspielen eines Sicherheitsupdates, Installation einer neueren Version) oder
die Installation und Inbetriebnahme einer neuen Sicherheitskomponente (z. B. Einbringen einer Firewall als
zusitzliche Netzkomponente).
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Die Aufwinde zur Umsetzung sind daher hochst unterschiedlich. Wihrend eine Re-Konfiguration
innerhalb eines Arbeitstages abgeschlossen sein kann, fithrt eine Inbetriebnahme einer zusitzlichen
Komponente unter Umstinden zur Planung eines langfristigen Rollout-Projektes. Die Priorisierung der
Mafnahmen und Empfehlungen hat daher auf die Planung und Durchfithrung aufwendiger Maffnahmen
erheblichen Einfluss und muss vorab von den Leitungsverantwortlichen durchgefiihrt werden.

6.2.8 ICS-Revisited

Zu einem definierten Zeitpunkt nach Abschluss des Audits kann ein Re-Audit erfolgen, um einen iterativen
Umsetzungsprozess im Hinblick auf die Mafnahmen und Empfehlungen zu férdern. Dabei wird in einem
verkiirzten Verfahren der Status der auditierten Bereiche tberpriift und sowohl die Abweichung zum
auditierten Zustand als auch zum anvisierten Zustand ermittelt. Das Auditteam kann die Umsetzung
einzelner Maffnahmen und Empfehlungen verifizieren und bei der Neubewertung des Ist-Zustandes
behilflich sein. Es konnen bei Umsetzungsschwierigkeiten oder neuen technischen Entwicklungen
alternative Maftnahmen und Empfehlungen formuliert werden, die es dem Auftraggeber erleichtern, seine
Sicherheitsziele zu erreichen.

6.3  Testphase nach Sachebenen

6.3.1 Physische Sicherheit

Die Auditierung der physischen Sicherheit umfasst eine Uberpriifung des in Kapitel 5.5 benannten
Absicherungsplans fiir den physischen Schutz.

Das Auditteam tberpriift hierbei sowohl das dokumentierte Konzept und nach Méglichkeit die baulichen
Plane auf Vollstindigkeit und Eignung in Bezug auf die benannten Sicherheitsziele als auch dessen
Umsetzung vor Ort. Der Auditplan kann vorsehen, dass nur ein Teilbereich (z. B. Umsetzungspriifung) im
Rahmen der Vor-Ort-Priifung auditiert wird.

Im Rahmen der Vor-Ort-Priiffung kénnen insbesondere passive Schutzmafinahmen tberprift werden.
Typische Fragestellungen sind:

* Entsprechen die vorhandenen Mauern, Ziune, Gréiben, Fenster und Schichte den definierten
Sicherheitsperimetern?

* Sind vorhandene Zugangsleitungen und Kommunikationsverbindungen physisch geschiitzt?

e Sind Tiren mit der dokumentierten Zutrittskontrollfunktion ausgestattet und funktioniert diese
ordnungsgemaii?

e Entspricht das Vorhandensein der Assets innerhalb der durch Perimeter getrennten Sicherheitszonen
dem Sicherheitskonzept?

*  Wurden ICS-Komponenten mit vergleichbarem Sicherheitsbedarf in Zonen zusammengefasst?
* Gibt es unbemannte Produktionsbereiche mit entsprechend festgelegter Schutzzone?

e Sind Komponenten, Materialien wund Datentriger in verschlossenen Gehdusen oder
Sicherheitsschrinken untergebracht?

* Sind ICS-Steuermechanismen geméaf Rollenzuweisung zutrittsbeschriankt?
* Findet eine regelmiflige Wartung der Zutrittskontrollsysteme statt?

Die Auditierung aktiver Schutzmafinahmen erfolgt abhingig von den Gegebenheiten sowohl vor Ort im
Produktionsbereich als auch an zentraler Stelle (z. B. Pfértnerbereich):
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 Findet die Offnung von Tiiren und Toren (erst) nach Uberpriifung der Berechtigung statt?

* Werden steuerbare Schranken oder andere Fahrzeughindernisse im Sicherheitskonzept erfasst? Wie
werden die Mechanismen eingesetzt?

* Wie ist der Notfallzutritt geregelt?
Unterstiitzende Schutzmafnahmen werden ebenfalls sowohl vor Ort als auch an zentraler Stelle auditiert:

¢ Sind vorhandene Videokameras und Bewegungssensoren im Sicherheitskonzept erfasst? Decken diese
den zu schiitzenden Bereich ab?

* Wie werden aufgezeichnete Bildinformationen verwaltet? Ist ein kurzfristiger Zugriff auf eine fiir den
Testfall vorgegebene Aufzeichnung moglich?

¢ Welche Meldekette existiert fir verschiedene Vorfille bzw. Alarmsituationen im Produktionsbereich?
Waurde diese in der Vergangenheit eingehalten?

6.3.2 Richtlinien und Prozesse

Die Sachebene Richtlinien und Prozeduren bezieht sich auf die in Kapitel 5.3 definierten Best Practices und
geht dariiber hinaus. Es handelt sich um Priifungen der organisatorischen Rahmenbedingungen. Eine solche
Liste umfasst typischerweise die folgenden Punkte:

* Ist eine Sicherheitsleitlinie formuliert und ein Sicherheitsmanagement etabliert?

* Wurde eine Security-Organisation aufgebaut? Existieren Verantwortlichkeiten und Rollen fiir alle
ICS-Komponenten? Sind den Rollen geeignete Spezialisten zugeordnet?

e Ist das Sicherheitskonzept fiir den Produktionsbereich dokumentiert und den Verantwortlichen
bekannt?

* Werden die Sicherheit der ICS-Komponenten betreffende Informationen (z. B. Pline, Organigramme)
gepflegt und vor unbefugtem Zugriff geschiitzt?

* Waurden die betrieblichen Aufgaben von Betreiber, Integrator und Hersteller festgelegt und eingehalten?
* Existieren Vertraulichkeitsvereinbarungen mit Integratoren und Herstellern? Sind diese noch giiltig?

e Gibt es eine Richtlinie zur sicheren Fernwartung von Komponenten? Ist eine
Fernwartungs-Zugangsmaoglichkeit fiir Hersteller oder Integratoren zum Auditzeitpunkt gegeben und
aktiviert? Wer ist fur die (De-)Aktivierung verantwortlich?

* Unterliegen Administration und Wartung der ICS-Komponenten einem Rollenkonzept? Ist dieses auch
unter Produktionsbedingungen umsetzbar? (Abweichungen sind zu dokumentieren.)

* Existiert eine Softwareentwicklungsrichtlinie oder Konfigurationsrichtlinie? Wie werden diese
durchgesetzt?

* Istdie Entsorgung von Hardware geregelt? Wurde eine diesbeziigliche Richtlinie angewandt?

e Wie ist das Patch- und Changemanagement geregelt? Sind die dem Audit vorangegangenen Anderungen
am ICS in vorgesehener Form erfolgt?

e Gibt es einen Prozess, der neue bekanntwerdende Schwachstellen in Bezug auf die ICS-Komponenten
bewertet? Wurde in der Vergangenheit angemessen auf bekanntgewordene Schwachstellen reagiert?

* Existiert ein Wiederherstellungsplan fiir eine definierte Liste von Assets? Werden die flankierenden
Maftnahmen (z. B. Datensicherung) tatsichlich umgesetzt?

* Gibt es eine Anstellungsrichtlinie? Entspricht das im ICS-Umfeld operative Personal dieser Richtlinie?

e Gibt es Prozesse fiir Stellenwechsel und das Ausscheiden von Personal? Wurde dies bei den dem Audit
vorangegangenen Vorgingen angewandt?
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» Existiert ein Qualifizierungsprogramm fiir das Personal in Bezug auf sicherheitsrelevante Kenntnisse?
Wie ist der Qualifizierungsstand?

Zur Feststellung der in dieser Checkliste abgebildeten Sachverhalte ist sowohl eine Vor-Ort-Priifung als
auch die Durchfiihrung von Interviews sowie eine Kombination von Priifmethoden aus beiden Kategorien
geeignet.

6.3.3 Netzebene

Die Auditierung auf Netzebene kann mit einer Uberpriifung der Konfiguration von Routern, Switches und
Firewalls beginnen. Dazu kénnen die aktuellen Konfigurationen ausgelesen und gesammelt oder direkt aus
den einzelnen Geriten abgelesen werden.

Zur Sicherheitsanalyse auf Netzebene finden Netzsniffer Verwendung. Diese Werkzeuge zeichnen den
Netzverkehr in den einzelnen Subnetzen auf und stellen als Ergebnis eine Datei mit dem mitgeschnittenen
Netzverkehr bereit, die fir die weitere Analyse benutzt wird. Da noch selten Hubs genutzt werden, die ein
direktes Mitschneiden des gesamten Datenverkehrs an einem freien physikalischen Port erlauben, miissen
andere Maffnahmen ergriffen werden. Der Switch-Administrator kann dazu auf dem Switch einen
Spiegelport (auch ,,Mirror Port“ genannt) einrichten, auf dem siamtlicher Datenverkehr eines oder mehrerer
anderer Ports als Kopie bereitgestellt wird. Zudem kann mithilfe eines ,Network Tap“ (ein , T-Stiick” auf
unterer Netzebene) an den jeweiligen Netzanschlissen der Datenverkehr mitgeschnitten werden. Beide
Methoden fithren zu nicht unerheblichen Eingriffen in das Netzwerk und sind daher nur mit Vorsicht
einzusetzen.

Anhand der aufgezeichneten Daten konnen dann im Rahmen des Audits die folgenden Punkte tiberpriift
werden:

* Sind die Endpunkte der festgestellten Datenverbindungen korrekt im Netzplan verzeichnet?

* Sind die Datenverbindungen in der Kommunikationsinfrastruktur vorgesehen? (Abweichungen kénnen
Fehlkonfigurationen, mangelnde Qualitit der Dokumentation oder ein konkreter Hinweis auf ein
Schadprogramm sein.)

* Existieren Verbindungen zu Biiro-Arbeitsplatzrechnern oder ERP-Systemen?

e Sind Datentiibertragungen unverschliisselt?

* Entspricht das Datenvolumen den Erwartungen geméifi Komponentenbeschreibung?

e Konnen VPN- und Fernwartungszugriffe festgestellt werden?

* Werden physikalische Trennungen von Netzen oder Systemen (,Air Gaps®) eingehalten?

* Erlauben die beobachteten iibertragenen Nachrichten einen Replay- oder Man-in-the-Middle Angriff?

Neben den kabelgebundenen Netzen sind im Rahmen des Audits auch Funknetze zu tiberpriifen. Mittels
entsprechender Scanner kann das Vorhandensein der jeweiligen Funknetztechnologien festgestellt und mit
dem Netzplan abgeglichen werden. Zudem koénnen unter gilinstigen Umstinden entsprechende
Zugangsdaten nicht dokumentierter Netze ermittelt werden, um in weiteren Auditschritten aktive
Priifmethoden in diesen Netzen anzuwenden.

Wihrend die Sicherheitsanalyse mithilfe der Netzsniffer ohne begleitende Man-the-Middle-Angriffe eine
passive Prifmethode darstellt, die -~ abgesehen von der zusitzlichen Last auf dem Switch aufgrund eines
Spiegelports - keine Beeintriachtigung der ICS-Komponenten bewirkt, konnen aktive Priifmethoden
weitere Schwachstellen wihrend des Audits aufdecken und zu nicht kalkulierbaren Problemen fithren. Es
sollte daher moglichst darauf verzichtet werden.

Aktive Methoden im Produktivbereichen sind im Auditplan explizit festzuhalten und miissen von den
vereinbarten Einsatzregeln gedeckt sein. Die moglichen Konsequenzen sollten vor der Durchfiihrung
bedacht werden, da es zu Ausfillen von Komponenten kommen kann!
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Uber einen Ping-Sweep und einen Port-Scan kénnen aktiv die iiber das Netz erreichbaren Komponenten
und ihre Netzdienste abgefragt werden, um einen Abgleich mit dem Netzplan zu ermdglichen (vgl. Kapitel
3.3.3). Mithilfe eines ARP-Scanners ist es moglich, Giber die Antworten auf ARP-Broadcast-Nachrichten
Komponenten zu finden, die ICMP-Pakete blockieren und bei Ping-Sweeps verborgen bleiben. Die
Verwendung dieser Werkzeuge erlaubt daher die zusitzliche Uberpriifung der Punkte:

¢ Sind die im Netzplan verzeichneten Netzkomponenten vorhanden und sind die verzeichneten Dienste
verfligbar?

¢ Gibt es Netzkomponenten oder Dienste, die nicht dokumentiert sind?
* Werden Dienste von der Firewall (wie dokumentiert) blockiert?
e Entspricht die Router- und Switch-Konfiguration dem Netzplan?

Hierbei ist vom Auditteam zu beriicksichtigen, dass ein vom tblichen Verhalten abweichender
Kommunikationsversuch bereits zu undefinierten Systemzustdnden im Produktivsystem fiihren kann. Zwei
Beispiele aus dem Audit-Umfeld werden von NIST (vgl. [SP 800-53]) benannt: Ein Ping-Sweep auf ein
ICS-Netz, das protokollgeméaf eine Ping-Reply jedes verbundenen Gerites zur Folge gehabt hitte, fiihrte
tberraschend zu einer 180°-Drehung eines 3m-langen Roboterarms. Ein anderer Sweep in einem ICS-Netz
fiihrte zum Stillstand eines Kontrollgerdtes innerhalb der Produktionsstrafe einer Chip-Produktion,
wodurch Wafer im Wert von 50.000S vernichtet wurden. Der bei diesen Sweeps verwendete
ICMP-Echo-Request ist Bestandteil des (standardisierten) IP-Protokolls und sollte von einem konformen
Zielsystem korrekt beantwortet oder ignoriert werden. Bei im industriellen Umfeld eingesetzten (zum Teil
proprietiren) Netzprotokollen missen jedoch Abweichungen zu Kommunikationsprotokoll-Standards
berticksichtigt werden.

6.3.4 Gerateebene

Mit der Gerdteebene sind alle Arten von ICS-Komponenten gemeint, insbesondere im Fokus stehen HMI,
Sensoren und SPS. Die Untersuchung auf Clientebene beginnt mit den Host-spezifischen Untersuchungen,
die auf der Netzebene vorgenommen werden. Erste Priifdaten sind daher: IP-Adresse(n), offene Ports,
Betriebssystemparameter sowie angebotene Dienste des Hosts in den verschiedenen Subnetzen. Diese
Daten sind mit der Dokumentation abzugleichen. Abweichungen sind zu dokumentieren.

Mithilfe von Schwachstellenscannern kénnen die Giber das Netz potenziell ausnutzbaren Schwachstellen
automatisiert ermittelt werden. Diese betreffen bekannte Sicherheitsliicken in der Software, die einen
Dienst bereitstellt, alte Versionen/fehlende Updates bei Serverdiensten, Standard-Passworter oder
schwache Passworter und fehlerhafte Konfigurationen auf Betriebssystem- oder Dienstebene (z. B.
Freigaben). Einige Schwachstellen konnen nur identifiziert werden, wenn sich der Scanner als ein Benutzer
authentisieren kann oder wenn der Zugriff {iber ein bestimmtes Subnetz erfolgt. Diese Parameter sind im
Auditplan zu bertcksichtigen (z. B. Herausgabe eines User-Accounts an die Auditoren, Erlaubnis der
Verwendung von undokumentierten Netzzugidngen, die bei der Untersuchung auf Netzebene identifiziert
wurden).

Die Priifergebnisse der Schwachstellenanalyse dienen der Uberpriifung der folgenden Punkte:

* Gibt es veraltete Softwareversionen (Betriebssystemkomponenten, Serverdienste, Applikationen) auf
dem System, flir die Schwachstellen bekannt sind?

* Gibt es nicht installierte (aber herstellerseitig empfohlene) Software-Sicherheitsupdates fiir das System?
e Entspricht die installierte Software der Dokumentation?

* Verflgt das System iiber ungesicherte Benutzerzuginge (z. B. anonymer Zugang, schwaches Passwort,
leeres Passwort, Standard-Passwort, nicht beno6tigter Terminal-Zugang, etc.)?

* Werden Nutzerrollen auf dem System unterschieden (z. B. Benutzer versus Administrator) und sind die
Privilegien den Rollen korrekt zugeordnet?
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* Gibt es Fernadministrationswerkzeuge oder Mechanismen zentraler Softwareverteilung, die einer
dokumentierten Sicherheitsleitlinie entsprechen?

* Werden sicherheitsrelevante Systemereignisse aufgezeichnet? Sind Aufzeichnungen aus der
Vergangenheit vollstindig verfiigbar?

Auf den sicherheitsspezifischen Netzkomponenten (Firewalls, Router, Modemzuginge) ist im Falle der
Host-basierten Auditierung speziell zu Giberpriifen:

* Sind Zuginge Uber Funknetze so abgesichert, dass nur im Netzplan dokumentierte Verbindungen
moglich sind?

* Entsprechen die Firewallregeln und Routing-Tabellen den dokumentierten logischen
Netzverbindungen?

* Sind die VPN- und Modemzuginge auf eine Whitelist von zugelassenen Zugingen beschrankt?
* Werden VPN- und Modemzugriffe protokolliert? Ergibt die Protokollauswertung eine Auffilligkeit?

Fiir eine identifizierte potenzielle Schwachstelle kann zur weiteren Beurteilung der Ausnutzbarkeit durch
das Auditteam ein Exploit (vgl. Kapitel 3.3.3) entwickelt werden, der sich die Schwachstelle zunutze macht,
um eine mogliche Systempenetration aufzuzeigen. Ein Grund fiir die Entwicklung kann darin bestehen,
dass der ICS-Betreiber einen Nachweis haben mochte, dass die Ausnutzbarkeit tatsdchlich gegeben ist, um
aufwendige Mafinahmen und Produktionsausfille in der Produktivumgebung rechtfertigen zu kénnen.
Zudem kann mithilfe des Exploitcodes das Systemverhalten im Angriffsfall getestet und damit das Risiko,
das durch die Schwachstelle gegeben ist, priziser bewertet werden.

6.3.5 Anwendungsebene

Im ICS-Umfeld ist eine Untersuchung auf Anwendungsebene insbesondere fiir die Komponenten
HMI-System, Data Historian, Historian Database, Engineering Workstation und Master Terminal Unit
angezeigt. Diese verfiigen iiber eine im Vergleich zu anderen Komponenten hohe Systemkomplexitit, die
eine Auftrennung der Analyse in verschiedene logische Ebenen rechtfertigt. Zudem weisen sie als Teil der
Prozessfiihrung Real Time und der Prozessfiihrung innerhalb der DMZ des ICS eine direkte Netzverbindung
zu den Devices in der Prozessfiihrung auf.

Die Analyse kann sich dabei sowohl auf Standardanwendungen (z. B. telnet, ftp, Webserver) beziehen, aber
auch speziell auf die auf den ICS-Einsatz zugeschnittenen Applikationen wie z. B. Web- und
Datenbank-Applikationen zur Datenaufbereitung, der im ICS gemessenen Umweltdaten und
Produktionsparameter durchgefithrt werden.

Die Untersuchung auf Anwendungsebene bedient sich dabei sowohl der bereits in den vorherigen
Abschnitten benannten Schwachstellenscanner (diese konnen auch zur Aufdeckung von Schwachstellen
wie SQL-Injection oder Cross-Site-Scripting verwendet werden). Es werden aber auch teilautomatisierte
und manuelle Analysen (z. B. Test der einzelnen Funktionen, Codereview) bendétigt, um Applikationen, die
nicht oder nur unzureichend von den Schwachstellenscannern abgedeckt werden, in die Analyse mit
einzubeziehen.

Im Rahmen des Audits auf Anwendungsebene kénnen die folgenden Punkte iiberpriift werden:

* Gibt es Remote-Zugriffsmoglichkeiten auf die Komponente? Entsprechen diese dem dokumentierten
Zustand?

* Werden Zugriffe tUber schwachstellenbehaftete Protokolle wie ftp, telnet oder eine veraltete
SSH-Implementierung ermoglicht? Sind diese auf die benétigten Kommunikationsverbindungen
beschrankt?

* Gibt es eine Backup-Software auf dem System? Besitzt diese ausnutzbare Schwachstellen ?

* Existieren webbasierte Schwachstellen wie z.B. Cross-Site-Scripting?
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* Gibt es Schwachstellen bei der SSL-Implementierung wie z.B. selbstsignierte Zertifikate?

e Existieren Schwachstellen im Rahmen mangelnder Input-Validierung wie z.B. SQL-Injection oder
Pufferiberlaufe?

e Ist die Authentisierung auf Anwendungsebene sichergestellt? Gibt es eine Zuordnung zu den
dokumentierten Nutzerrollen und -privilegien?

6.3.6 Prozessfihrung Feld

Fiir ICS-Komponenten in der Prozessfithrung Feld sollte gepriift werden:
* Sind die Kommunikationsbeziehungen im Netzplan dokumentiert?

* Werden Sicherungsmechanismen (wie z. B. Signierung von Nachrichten und Verschliisselung der
Uibertragenen Nutzdaten nach OPC UA) gemif! Dokumentation angewandt?

6.3.7 ICS-Security-Test

Eine Auditierung der Security-Funktionen selbst wird tiber funktionale Tests durchgefiihrt. Der Auditplan
kann eine Teilmenge von Sicherheitsfunktionen auffiihren, die wihrend des Audits zu tiberpriifen sind.

Je nach Vorhandensein unterschiedlicher Security-Mechanismen kénnen sich funktionale Sicherheitstests
auf die Klarung folgender Punkte beziehen.

e Wird eine Authentisierung des Benutzers bei kabelgebundenen und drahtlosen Netzzugriffen,
Modemzugingen oder VPN-Zugéingen erzwungen?

* Werden dem Benutzer die dokumentierten Rechte zugewiesen?

* Werden nicht autorisierte Zugriffsversuche unterbunden und in einer Logdatei aufgezeichnet? Werden
sicherheitsrelevante Ereignisse zuverlissig aufgezeichnet?

e Werden die aufgezeichneten Logdateien automatisiert ausgewertet und wird bei entsprechenden
Aulffilligkeiten geeignet alarmiert?

e I[st der Zutrittsschutz aktiv?
* Wird die Alarmierung bei alarmrelevanten Ereignissen tatsichlich ausgel6st?

e Sind Viren-Definitionsdateien aktuell? Wird das Virenschutzprogramm gemé&f? Sicherheitskonzept
verwendet?

» Ist Port Security bei Switches aktiviert?
e Istein IDS aktiv? Werden Alarme bei relevanten Ereignissen erzeugt?

* Werden nur dedizierte DNS- und Active-Directory-Server fiir die ICS-Komponenten eingesetzt und
befragt?

* Wird die Zeitsynchronisierung iiber einen dedizierten NTP-Dienst vorgenommen?
*  Werden Backupprozeduren eingehalten? Funktioniert der Wiederherstellungsvorgang?
* Werden Bildschirmsperren nach einer Timeout-Periode aktiviert (sofern notwendig)?

Die Priifmethode in Bezug auf diese funktionalen Tests ist dabei eine regelmifige, manuelle Uberpriifung
der Funktionalitit anhand einer Checkliste.
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7.1  Aktuelle Trends

7.1.1 Industrie 4.0

Der Begriff Industrie 4.0 ist geprigt durch das gleichnamige Zukunftsprojekt der Bundesregierung (vgl.
[BUND_2012]). Dieses Projekt beschiftigt sich mit dem Trend der zunehmenden Vernetzung und
Leistungsfahigkeit der eingesetzten Industriekomponenten in der Produktion. Die Zahl vier soll auf eine
neue, zukiinftige Stufe der Industrialisierung hinweisen, die 4. industrielle Revolution. Dabei reiht sich diese
Entwicklung ein in die Entwicklungsstufen Mechanisierung, Industrialisierung und Automatisierung. In der
Entwicklungsstufe Industrie 4.0 hilt das sogenannte Internet der Dinge Einzug in die Fabrik, in Form von
Smart Factory. Diese ist gekennzeichnet durch vernetzte, intelligente Produktionskomponenten, welche
eigenstiandig Informationen austauschen, Aktionen ausldsen und sich selbststindig und gegenseitig steuern.

Durch diese neuartigen Kommunikationsbeziehungen und die zunehmende Verlagerung von Intelligenz in
die Produktionskomponenten ergeben sich u. a. folgende Potenziale:

* Kleinserien aus individuellen Kundenwiinschen lassen sich wirtschaftlich bis zur Losgrofie eins
herstellen.

* Der Ressourceneinsatz liasst sich optimieren und Prozesse kdnnen effizienter gestalte t werden.

* Zujedem Zeitpunkt sind aktuelle Kennzahlen {iber den gesamten Produktionsprozess abrufbar.

* Essind kurzfristige und flexible Reaktionen auf Stérfille sowie Anderungen der Konfiguration méglich.
* Neuartige Geschiftsmodelle konnen entstehen.

Dabei birgt dieser Trend mit steigender Komplexitit von Produktionskomponenten und
Kommunikationsinfrastruktur auch Risiken durch beispielsweise eine erhohte Angriffsfliche und eine
Vernetzung tber Vertrauensgrenzen hinweg (z. B. zur Integration von Kunden und Geschéftspartnern in
den Produktionsprozess).

Folgende Themen werden u. a. in Bezug auf diesen Trend zukiinftig eine wesentliche Rolle bei dem Entwurf,
Aufbau und Betrieb der notwendigen Infrastruktur spielen:

* Entwurf von Standards fiir die Smart Factory (z. B. eine Referenzarchitektur), welche Aspekte der
IT-Sicherheit beriicksichtigen.

e Entwicklung von sicheren Werkzeugen fiir die Steuerung und Kontrolle der zunehmend komplexer und
intelligenter werdenden Systeme, welche auch IT-Sicherheitsfunktionen umsetzen.

* Absicherung von Produktionsanlagen vor Missbrauch und unbefugtem Zugriff durch den Menschen
(neben dem Schutz des Menschen vor den Produktionsanlagen). Daher sollten Aspekte der IT-Sicherheit
bereits in der Konzeptionsphase der neuartigen Infrastrukturkomponenten einflieRen (z. B. durch eine
integrierte IT-Sicherheitsarchitektur).

7.1.2 Cloud-Architekturen in der Industrie

Cloud Computing ist ein technologischer Paradigmenwechsel, der IT-Infrastrukturen wie Software,
Serversysteme oder Dienste in einer iber ein Netz erreichbaren zentralisierten Struktur (Cloud) beliebig
skalierbar zusammenfasst. Anders als in 6ffentlich zuginglichen Cloud-Infrastrukturen zur Ablage und
gemeinsamen Nutzung von Dateien oder zur Nutzung von Ressourcen lber Smartphones kénnen
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Cloud-Service-Provider und Nutzer derselben Organisation angehoren (sogenannte Private Clouds). Aber
auch in einer solchen Private Cloud kann die Infrastruktur im Rechenzentrum der eigenen Organisation
oder einer fremden Institution betrieben werden.

Ein sich abzeichnender Trend in Richtung Cloud Computing in der Industrie betrifft das Enterprise
Resource Planning (ERP) im Hinblick auf Materialwirtschaft, Logistik und Business Intelligence. Dabei spielt
der Cloud-Teilbereich ,Software as a Service“ (SaaS) eine wesentliche Rolle: Der Zugriff auf die tiber die
Cloud bereitgestellte Software geschieht dann im Unternehmen allein {iber internetfihige PC und
beschréinkt sich im Hinblick auf die Anforderungen an die Clients auf einen Browser. Es werden nur die
ERP-Ressourcen vergiitet, die auch tatsichlich vom Industrieunternehmen in Anspruch genommen
wurden (Pay per Use). In einem Service Level Agreement werden die Leistungen, die der Service Provider
zusichert, dem Industrieunternehmen vertraglich geregelt. Die Administration der ERP-Software sowie
Service-Dienstleistungen (wie Updates, Wartung, Backups) wird zentralisiert ausgefiihrt. Erwartet wird vom
nutzenden Unternehmen der Cloud-Infrastruktur eine bedeutende Kostenersparnis im Bereich der
ansonsten lokal vorzuhaltenden und zu wartenden IT-Komponenten.

Eine weitere Cloud-basierte Innovation betrifft die Durchfiihrung von Fernwartung. So kénnen zwischen
Komponentenlieferant und -betreiber individuelle Kommunikationslosungen geschaffen werden.
»Zukiinftig verbinden sich Spezialisten nicht mehr manuell mit den Maschinen. Die Produktionssysteme
verbinden sich als sogenannte Social Machines automatisch zu ihrer Cloud-basierten Teleprdsenz-Plattform
und suchen sich situationsabhdngig die benétigten Experten “ (siehe [DAT 2013]). Die ICS-Komponenten
erweitern dann selbststindig ihre Funktionalitit, indem sie benoétigte Konfigurationen und Daten
automatisch nachladen. Ob sich diese Zukunftsvision tatsichlich zum Trend entwickelt, kann derzeit noch
nicht abgesehen werden. Diese Zukunftsbild er veranschaulichen aber das enorme Potenzial, das sich mit
der Verbreitung von Cloud-Infrastrukturen auch fiir industrielle und bisher IT-ferne Produktionsbereiche
entfaltet.

Das BSI hat in einem Eckpunktepapier Empfehlungen fiir sicheres Cloud Computing erstellt, die sich
zunichst an Cloud Service Provider richten und eine Grundlage fiir die Diskussion zwischen CSP und
Cloud-Kunden Dbieten (vgl. [BSI 2012]). Die Empfehlungen betreffen u.a. Aspekte wie
Rechenzentrumssicherheit, Server-Sicherheit, Netzsicherheit, Anwendungs- und Plattformsicherheit,
Datensicherheit und Krypto-Mechanismen.

Mit zunehmender Verbreitung werden Cloud-Services fiir Angreifer interessant, insbesondere wenn
kritische, die industrielle Produktion betreffende Ressourcen in zentralen Rechenzentren vorgehalten und
attackiert werden koénnen. Es werden daher mittelfristig internationale Standards fiir die Cloud-Sicherheit
benotigt, auf deren Grundlage Service Provider evaluiert und zertifiziert werden kénnen.

7.2  Mehr Sicherheit

7.2.1 Best Practices fiir Hersteller, Betreiber und Integratoren

In verschiedenen Phasen des Produktlebenszyklus nehmen unterschiedliche Parteien Einfluss auf ein ICS
(z. B. Hersteller, Integrator, Betreiber. Fiir die sichere Herstellung, Integration und den Betrieb von ICS sind
daher Leitfaden zur IT-Sicherheit fir alle beteiligten Parteien erforderlich. Dies gilt insbesondere vor dem
Hintergrund der bisher historisch bedingt untergeordneten Rolle der IT-Sicherheit fiir ICS.

Dabei wurden in der Vergangenheit Empfehlungen und Mafinahmen zur IT-Sicherheit von ICS in Normen
und Standards vorrangig fiir Betreiber und somit nahezu ausschliefRlich fiir den sicheren Betrieb behandelt.
In den letzten Jahren wurden dariiber hinaus verstiarkt Anforderungen von Betreibern an Hersteller von ICS
formuliert (z.B. [DHS CSPL 2009], [WIB 2010], [BDEW 2008]), die als Beschaffungskriterium fiir ICS
herangezogen werden sollen.
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Vor dem Hintergrund der gehiuften IT-Sicherheitsvorfille in den vergangenen Jahren sollten neben
Anforderungen von Betreiberseite auch zusatzlich Best Practices fiir Hersteller gesammelt werden. Auf
diese Weise konnen beispielsweise in der Herstellung verursachte Schwachstellen friihzeitig erkannt und
behoben werden, die ansonsten nur schwierig im spéteren Betrieb durch zusitzliche Schutzmafinahmen
kompensiert werden kénnen.

Dabher ist eine zukiinftige, enge Zusammenarbeit zwischen den am Produktlebenszyklus beteiligten Parteien
Hersteller, Integrator, Betreiber fiir die sichere Herstellung, Integration und den Betrieb von ICS zwingend
erforderlich. Hierfiir konnten vergleichbar zu Kapitel 5 Best Practices fiir Hersteller hilfreich sein. Des
Weiteren stellt das BSI bereits jetzt unter http://www.allianz-fiir-cybersicherheit.de Informationen zu
verschiedenen der genannten Themen fiir Hersteller zur Verfiigung.

7.2.2 Integration von Safety und Security

Historisch bedingt behandeln die verbreiteten Industrie-Standards vornehmlich Gefahren, die von der
Produktionsanlage ausgehen (Safety). Dagegen werden Aspekte der IT-Sicherheit zum Schutz der
Produktionsanlage vor dem Menschen und damit des Missbrauchs oder unbefugten Zugriffs wenig oder
nicht berlcksichtigt (Security). Eine Verbindung von Safety- und Security-Anforderungen ist in der
Normenwelt bisher maximal rudimentir gegeben.

Wie in Kapitel 4 beschrieben, existieren bereits einige Standards mit teils weitreichenden Anforderungen an
die IT-Sicherheit von ICS. In Zukunft gilt es, diese Security-Anforderungen mit Safety-Anforderungen in
Einklang zu bringen und in der Normenwelt Safety- und Security-Anforderungen zu integrieren. Dazu gibt
es erste Bestrebungen bei der Normierung und der Uberarbeitung von Standards.

7.2.3 Tool fur ICS-Audits

Audits beziiglich der IT-Sicherheit von ICS-Anlagen sind in der Vergangenheit aufgrund der mangelnden
oder fehlenden Information in den Industrie-Sektoren nicht oder sehr unterschiedlich durchgefiihrt
worden. Mit der steigenden Sensibilisierung fiir das Thema IT-Sicherheit gewinnt die Priifung auf
Konformitidt gemafy anerkannter Industrie-Standards an Bedeutung. Kapitel 6 beschreibt dafiir eine
Herangehensweise, bis ein umfassendes ISMS etabliert ist.

Zur Durchfiihrung einheitlicher ICS-Audits sollten sowohl die Vorgehensweise als auch die gepriiften
Inhalte und die Priiftiefe vergleichbar sein. Ein Tool fiir ICS-Audits kann die Auditoren hierin unterstiitzen
und die Vergleichbarkeit gewéhrleisten.

In den USA existiert beispielsweise ein vom DHS entwickeltes, frei erhéltliches Tool, welches die Auditoren
bei der Durchfiihrung der Audits unterstiitzt. Das sogenannte Cyber Security Evaluation Tool (CSET®, siehe
[ICSCERT CSET 2013]) hilft die zu schiitzenden IT-Assets in einer systematischen Vorgehensweise zu
ermitteln und zu bewerten. Dies geschieht auf der Grundlage von vordefinierten Fragen und dem Abgleich
zu anerkannten Industriestandards (z. B. vom NIST, NERC, DoD und ISO). Als Resultat erhilt der Auditor
eine Auflistung von Empfehlungen aus den Standards und Best Practices sortiert nach Prioritét. Dieses Tool
ist allerdings aufgrund der unterstiitzten Standards nicht fir Anlagenbetreiber in Deutschland anwendbar.

Fiir Betreiber von ICS-Anlagen fehlt bisher ein Tool, welches insbesondere fiir klein- und mittelstindige
Unternehmen (KMU) anwendbar ist, welchen die finanziellen und personellen Mittel fehlen, um ein
Informationssicherheits-Managementsystem nach ISO/IEC 27001 (siehe Kapitel 4.1.1.1) oder den BSI
IT-Grundschutz umzusetzen. Daher bedarf es einer leichtgewichtigen Moglichkeit, welche einen
kostenglinstigen und schnellen Einstieg in ICS-Security vor allem fiir KMU ermdglicht. Dabei kdnnte der
Betreiber beispielsweise mit Hilfe eines definierten Satzes an Fragen zur IT-Sicherheit geleitet werden, um
Erkenntnisse hinsichtlich der Bedrohungslage und des Schutzbedarfs zu erhalten. Auf Basis dieser
Erkenntnisse erhilt der Betreiber Hinweise fir mogliche Schutzmafinahmen und konkrete
Umsetzungsmafinahmen.

118 Bundesamt fir Sicherheit in der Informationstechnik



Trends und daraus resultierender F&E-Bedarf 7

7.2.4  Weitere Entwicklung von Defense-in-Depth-Strategien

Unter dem Defense-in-Depth-Ansatz wird ein Konzept verstanden, das eine Absicherung auf den
verschiedenen Schichten einer Architektur vorsieht, sodass eine Redundanz im Falle des Versagens der
Sicherheitsarchitektur auf nur einer Ebene oder nur wenigen Ebenen wirksam wird. Der Angreifer ist dabei
gezwungen, Sicherheitsbarrieren tiber mehrere Ebenen hinweg zu durchbrechen, sodass er in seinem
Fortkommen behindert ist oder zumindest verlangsamt wird.

Bezogen auf die IT-Sicherheit von ICS ergibt sich daraus die Anforderung, Schutzmaffnahmen auf der
Prozessfiihrung Feld weiter zu entwickeln, sodass ihre Sicherheit nicht mehr von ihrer physischen
Unzuginglichkeit und dem Schutz der Steuerungsebene abhingig ist. Eine wirkungsvolle
Defense-in-Depth-Strategie wiirde auch einen Angreifer abwehren, der unmittelbar Zugriff auf die
Prozessfiihrung Feld hat. So ist beispielsweise der unbefugte Zugriff iiber einen ungeschiitzten
Wartungszugang denkbar. Zusitzliche Barrieren kénnen auch dann verhindern, dass ein Angreifer sich
innerhalb der Prozessfiihrung Feld weitere Angriffswege erschliefit und die Prozessfiihrung Realtime tber
RTU und SPS attackieren kann.

Elemente zur Umsetzung der Defense-in-Depth-Strategie sind Feldbus-Firewalls, sichere
Feldbus-Protokolle und automatisierte Anomalie-Erkennung in der Feldbuskommunikation. In den
folgenden Unterkapiteln werden diese Abwehrmafinahmen behandelt.
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8 Restimee und Ausblick

ICS sind schon seit langer Zeit essenziell notwendig fiir das Messen, Steuern und Regeln von Ablidufen,
beispielsweise zur Automation von Prozessen und zur Uberwachung von groflen Netzen und Systemen. Der
seit einigen Jahren anhaltende Trend, diese Systeme mehr und mehr zu vernetzen und
Standard-IT-Produkte zu verwenden, fiihrt dazu, dass IT-Sicherheitsaspekte aus der klassischen IT nun
auch bei ICS beachtet werden miissen. Dass zukiinftig die IT-Sicherheit eine zunehmend wichtige Rolle in
Steuerungs- und Automatisierungsanlagen spielen wird, zeigen bereits jetzt diverse Vorfille, die
insbesondere die Schutzziele Verfiigbarkeit und Integritét aber auch Vertraulichkeit negativ beeinflussen.

Das hier vorliegende Kompendium bildet den Ausgangs- und Verkniipfungspunkt fiir alle weiteren
technisch-orientierten Projekte und Entwicklungen des BSI im Kontext der IT-Sicherheit von Steuerungs-
und Automatisierungsanlagen. Zusammen mit zuk{nftigen Projekten wird so ein Standardwerk zur
ICS-Security erstellt.

Das Kompendium soll sukzessive um weitere Informationen angereichert und auch an neue Gegebenheiten
angepasst werden. Als nichstes Ziel sind Best Practices flir Hersteller, Maschinenbauer und Integratoren
geplant, die diesen Hinweise und Unterstiizung bei der Entwicklung sicherer Produkte geben sollen.

Insbesondere eine allgemein stirkere Umsetzung von IT- Sicherheitsmafinahmen in ICS ist notwendig, um
den Bedrohungen fiir ICS entgegen zu wirken. Dazu bedarf es zum einen einer verstirkten Zusammenarbeit
von herkdmmlicher IT und ICS und zum anderen einer Integration von Securityaspekten in
Safety-Anforderungen (Security for Safety). Neben den Betreibern, die tiber die Best Practices in diesem
Kompendium primir adressiert sind, miissen Integratoren und Hersteller einen notwendigen Beitrag zur
Erhohung des ICS-Sicherheitsniveaus leisten, beispielsweise durch verstiarkte Tests der ICS-Produkte.
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