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SICHERHEIT IM INTERNET

Unsere Gesellschaft
auf dem Daten-Highway

Wir befinden uns heute in einer globalen Informationsgesell
schaft. Immer komplexere, schnellere und weltweit vernetzte
informationstechnische Systeme tibernehmen zunehmend
weitreichendere Aufgaben.

Die Informationstechnik (IT) hat inzwischen alle gesellschaft-
lichen Bereiche erfasst und ist ein selbstverstandlicher und
teilweise unsichtbarer Bestandteil des Alltags geworden.

Die Funktionsweise von informationstechnischen Produkten
und Systemen ist aber fiir weite Kreise der Anwender nicht
sofort und ohne fundiertes Fachwissen durchschaubar. Vertrau-
en in die Informationstechnik kann aber nur dann entstehen,
wenn sich die Nutzer auf ihre Anwendung verlassen kénnen.
Das gilt insbesondere fiir die Sicherheit von Daten im Hinblick
auf Vertraulichkeit, Verfiigbarkeit und Integritat.

Um einen sicheren Umgang mit Daten und informationsverar
beitenden Systemen zu gewahrleisten, ist es erforderlich, ent
sprechend der jeweiligen Gefdhrdungslage, Sicherheitsstandards
zu entwickeln und einzuhalten.
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Das BSI
im Dienst der Offentlichkeit

Das Bundesamt fur Sicherheit in der Informationstechnik wur-
de am 1.Januar 1991 mit Sitz in Bonn gegriindet und gehort
zum Geschéftsbereich des Bundesministeriums des Innern.

l?_und_esamt
fiir Slchgrheit in der
lnformatlonstechnik

Mit seinen derzeit rund 550 Mitarbeiterinnen und Mitarbeitern
und 62 Mio. Euro Haushaltsvolumen ist das BSI eine unabhin
gige und neutrale Stelle fiir alle Fragen zur IT-Sicherheit in der
Informationsgesellschaft.

Als zentraler IT-Sicherheitsdienstleister des Bundes ist das
BSI operativ fiir den Bund, kooperativ mit der Wirtschaft und
informativ fiir den Biirger tatig.

Durch die Grundlagenarbeit im Bereich der IT-Sicherheit
tibernimmt das BSI als nationale IT-Sicherheitsbehorde Verant
wortung fiir unsere Gesellschaft und ist dadurch eine tragende
Siaule der Inneren Sicherheit in Deutschland.

Ziel des BSI ist der sichere Einsatz von Informations- und Kom
munikationstechnik in unserer Gesellschaft. IT-Sicherheit soll als
wichtiges Thema wahrgenommen und eigenverantwortlich um
gesetzt werden. Sicherheitsaspekte sollen schon bei der Entwick
lung von IT-Systemen und -Anwendungen berticksichtigt werden.
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Das BSI wendet sich mit seinem Angebot an die Anwender und
Hersteller von Informationstechnik. Zielgruppe sind die 6ffent

lichen Verwaltungen in Bund, Lindern und Kommunen sowie

Privatanwender und Unternehmen.

Infomationstechnik (IT) durchdringt alle Lebensbereiche:
Telekommunikation, Bérsen, Versicherungen, Behorden,
Produktionsprozesse, Unterhaltungsindustrie. Wo Millionen
Informationen und Daten verarbeitet werden, miissen Schutz-
mechanismen vorhanden sein, damit fiir das Funktionieren
der Gesellschaft wichtige Systeme nicht versagen oder durch
Angriffe von aufien gestort werden.

Diese Broschiire beschreibt nachfolgend welche Gefihrdungen
bei der Nutzung des Internet entstehen und welche Schutzme
chanismen es u.a. gibt, um Angriffe abzuwehren.



1 Sicherheit im Internet
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1 Sicherheit im Internet

Das Internet ist heute aus

* Verwaltung und Wirt

. schaft kaum noch wegzu
denken. Die Méglichkeiten
erstrecken sich von der
Informationsbeschaffung,
iber das Versenden und
Empfangen von E-Mails
bis zur Erledigung von
Geschiften wie Online-
Banking oder der Abgabe der Steuererkldrung. Ebenso hat die
Vernetzung verschiedener Standorte deutlich zugenommen.
Jedoch stellt das Internet fiir die angeschlossenen IT-Systeme
und die davon abhingigen Informationsverarbeitungsprozesse
auch eine erhebliche zuséitzliche Gefahr dar. Fast tiglich wird in
der Presse iber Angriffe auf die Vertraulichkeit, Verfiigbarkeit
und Integritit von Daten berichtet.

Um sich vor Angriffen zu schiitzen, ist es erforderlich verschie-
dene Mafinahmen zu ergreifen. Nur wenn Sicherheit neben
Funktionalitit und Leistungsfiahigkeit als gleichrangiges Ziel
bei der Entwicklung und beim Erwerb von Rechnersystemen
anerkannt wird, kann eine sichere Internet-Nutzung ermég
licht werden.

Dazu gehort neben dem Schutz der eigenen Infrastruktur
auch der Schutz der Nutzer. So sollte z. B. ein Anbieter von
Web-Seiten, seine Dienste im Internet so konzipieren, dass die
potenziellen Nutzer diese in Anspruch nehmen kénnen, ohne
die eigenen Sicherheitsmafinahmen aufzuweichen.



2 Gefahrdungen bei der
Nutzung des Internet
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2 Gefahrdungen bei der
Nutzung des Internet

Mit der Anbindung eines
lokalen Netzes (LAN) an ein
nicht vertrauenswiirdiges
Netz (z. B.das Internet)
wird das LAN zusitzlichen
Gefiahrdungen ausgesetzt.
Es werden unter anderem
folgende Arten von Angrif
fen moglich:

2.1 Abhoren von vertraulichen Daten

Beispiel: Ein AuRendienstmitarbeiter kommuniziert unver
schliisselt mit seinem Unternehmen. Ein Angreifer, der diese
Kommunikation aufzeichnet, kann vertrauliche Daten ausspédhen.

Beispiel: Per E-Mail werden einem an Antiquititen interessier
ten Mitarbeiter Links zu Angeboten zugeschickt. Beim Betrach
ten der Angebote im Browser wird im Hintergrund mithilfe
Aktiver Inhalte ein Trojanisches Pferd installiert, das fortan alle
Eingaben auf der Tastatur aufzeichnet und an den Angreifer
sendet.

2.2 Computer-Sabotage (Veriandern, Tauschen, Betriigen,
Filschen)

Beispiel: Ein Angreifer versucht, die Eintrage auf einem
DNS-Server zu manipulieren (DNS-Spoofing) mit dem Ziel,
Anwender auf seine Webseite umzulenken. So kann er zum
Beispiel seinen Angriffsrechner als ein Portal fiir Online-Ban
king ausgeben. Gelingt der Angriff, so kann der Angreifer
Bank-Transaktionen entgegennehmen, die darin enthaltenen
Zugangs-Passworter, PINs und TANs ausspahen und versuchen,
mit diesen Informationen das Konto des Opfers zu pliindern.
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2.3 Ausfall des E-Mail-Servers durch Spam-E-Mails

Beispiel: Ein Angreifer versendet in grofem Umfang Spam
E-Mails an eine Institution. Der empfangende E-Mail-Server
wird durch diese Flut so tiberlastet, dass er keine weitere
E-Mails mehr annehmen kann. Die Institution ist so vom
E-Mail-Verkehr abgeschnitten.

Um entsprechende Lasten zu generieren, basieren solche An
griffe meist auf einem ferngesteuerten, koordinierten Angriff
auf den Zielrechner, ausgehend von einer sehr grofien Zahl von
Angriffsrechnern; man spricht in diesem Falle von verteilten
Denial-of-Service-Angriffen (Distributed DoS, DDoS).

"y
T IO |
T
IR e

Umfassende Information tiber bestehende Bedrohungen und
Gefiahrdungen sowie iber Gegenmafnahmen sind fir einen
hinreichenden Schutz unerlaflich.
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3 Grundprinzipien der
Internet-Sicherheit

Beim Anschluss eines LAN an ein nicht vertrauenswiirdiges Netz
(z. B.das Internet) ist es wichtig, bei Aufbau, Konfiguration und
Betrieb u. a.folgende Grundprinzipien zu berticksichtigen:

31 Funktionstrennung

Unabhéngige Funktionen sollten getrennt voneinander realisiert
werden (,Ein Server - ein Dienst!“). Dies gilt insbesondere fiir
sicherheitsrelevante Funktionen. Die Funktionstrennung redu
ziert die Komplexitit der Gerdtekonfiguration und minimiert so
die Angriffsfliche und die Last der einzelnen Komponenten.

3.2 Minimalitat

Alle Systemkomponenten - insbesondere die Komponenten des
Sicherheits-Gateways sowie die iber das Internet erreichbaren Ser-
ver - sollten minimal konfiguriert sein. Uberfliissige Software sollte
entfernt, nicht benoétigte Funktionen sollten deaktiviert werden.

3.3 Need-to-Know-Prinzip

Systemkomponenten, Anwendungen und Dienste diirfen nur
solche Informationen tiber das LAN und seine Benutzer preis
geben, die fiir den ordnungsgeméfien Betrieb und die Nutzung
der IT-Infrastruktur unverzichtbar sind. Das zugédngliche In
formationsangebot sollte je nach Rolle und Zugriffsrechten des
Benutzers individuell zugeschnitten werden.

34 Wihitelisting
Alle Filterregeln in Paketfiltern sollten so formuliert sein, dass

Anfragen, die nicht ausdricklich zugelassen sind, automatisch
abgewiesen werden.
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3.5 Beschrinkung des Verbindungsaufbaus

Verbindungen in und aus dem Internet miissen immer iiber das
Sicherheits-Gateway laufen.

3.6 Aktualitat

Die eingesetzte Betriebssystem- und Anwendungs-Software

sollte immer auf dem neuesten Stand gehalten werden.
Verfligbare Patches sollten unverziiglich eingepflegt werden.

Dariiber hinaus gelten u. a. folgende grundlegende Empfehlungen
fiir den sicheren Betrieb von vernetzten IT-Systemen:

» Entwicklung und Fortschreibung eines IT-Sicherheitskonzeptes,
» regelméfige Datensicherung,

» regelmifige Uberpriifung der Wiederherstellbarkeit von
Sicherungskopien,

» die kontinuierliche Uberwachung der Logdaten und
Fehlermeldungen mit Fehlerbeseitigung und Anpassung der
Schwellenwerte fiir Alarmierungen,

» die periodische Uberpriifung und Erprobung der Notfallpline,

» die Aktualisierung der Systemdokumentation nach jeder
Anderung,

» Durchfiihrung von Revisionen.

Detaillierte Auskiinfte, welche Mafnahmen im Einzelfall not
wendig oder sinnvoll sind und wie diese am besten umgesetzt
werden koénnen, sind in den BSI-Standards zur Internet-Sicher-
heit (ISi-Reihe) zu finden.

13
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4 BSI-Standards zur Internet-
Sicherheit (ISi-Reihe)

Die ISi-Reihe macht dem Leser in jedem Modul einen konkre
ten Vorschlag fiir eine Architektur, die den sicheren Umgang
mit dem jeweiligen Thema ermoglicht. Diese Architektur kann
mit zahlreichen Varianten an die eigenen Bediirfnisse angepasst
werden. Dadurch wird eine grofie Flexibilitat bei der Anpassung
an individuelle Begebenheiten erreicht. Dieser Ansatz deckt
sowohl den normalen, als auch den hoher Schutzbedarf umfas
send ab. Ein besonderes Gewicht liegt hierbei auf der Konzepti
on von sicheren IP-Netzen und -Diensten. Die ISi-Reihe erginzt
die IT-Grundschutzkataloge um konkrete Umsetzungsvor
schldge zum Thema ,Internet-Sicherheit*,

Die BSI-Standards zur Internet-Sicherheit sind modular aufge
baut. Jedes Modul beschiftigt sich detailliert mit einem Bereich
der Internet-Sicherheit. Es besteht aus einer Leitlinie, einer
Studie und Checklisten. Die Leitlinie (ISi-L) richtet sich primér
an Fihrungskrifte und IT-Koordinatoren, die Studie (ISi-S) an
alle IT-Fachleute, die Checklisten (ISi-Check) speziell an Ad
ministratoren, Programmierer und Web-Entwickler sowie an
Revisioren.

Im Folgenden wird kurz auf die bereits existierenden Module
eingegangen.
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4.1 Sichere Anbindung an das Internet

Soll ein lokales Netz (LAN) an ein nicht vertrauenswurdiges
Netz (z. B. das Internet) angeschlossen werden, so muss dieses
gegen die zusitzlichen Gefihrdungen aus dem Internet abgesi-
chert werden.

Angreifer konnen Schwachstellen der grundlegenden Internet-
Protokolle, -Dienste und -Komponenten ausnutzen und so
Datenverkehr abhoren (,Sniffing“), Systeme mit gefilschten
Absenderangaben zu unerwiinschtem Verhalten bringen
(,Spoofing“) oder in das interne Netz eindringen (,,Hacking®).

Um sich vor solchen Gefihrdungen zu schiitzen, hilft das
Modul der ISi-Reihe ,,Sichere Anbindung von lokalen Netzen
an das Internet” dem Anwender bei der Konzeption des Netz
aufbaus, bei der Beschaffung der Komponenten sowie bei der
Realisierung und dem Betrieb des Netzes.

Hierbei wurde nicht nur das Protokoll IPv4 betrachtet, sondern
das Modul gibt auch Empfehlungen fiir die Einfiihrung von
IPv6, das auch neue Gefihrdungen berticksichtigt. Nicht alle am
Markt erhiltlichen Netzwerk-Komponenten unterstiitzen [Pv6
im selben Umfang wir IPv4. Daher kann es bei der Umstellung
auf IPv6 und gerade in der Ubergangszeit mit einem parallelen
Betrieb von IPv4 und IPv6 zu Mehraufwianden, Stolpersteinen
und inkonsistenten Konfigurationen kommen.

In der Studie wird ein Vorschlag fiir eine Grundarchitektur
gemacht, die vornehmlich die Netzzugangsschicht, die Inter
net-Schicht und die Transportschicht absichert. Es wird auf
verschiedene Szenarien eingegangen, wie z. B. der Parallelbe
trieb von IPv4 und IPv6. Im Mittelpunkt der Grundarchitektur
steht das Sicherheits-Gateway (oft auch Firewall genannt).

Ein Sicherheits-Gateway gewéhrleistet die sichere Kopplung
von IP-Netzen durch Einschrinkung der technisch moglichen
auf die in einer IT-Sicherheitsleitlinie als ordnungsgemaf
definierte Kommunikation.

16
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Ein solches Gateway besteht in der Regel aus einem dufieren
Paketfilter, einem Application-Level Gateway in der Mitte und
einem inneren Paketfilter (s. folgende Abbildung).

4 ALG N
Internet- ALG mit Proxies fiir
Anbindung IPv4 - IPv6, SMTP,
- EVG A o W l s Zuden
- % : N R — internes
IPv4 IPv4 &Q’ IPv4 L IPv4  Netz

Hierbei muss u. a. Folgendes beachtet werden:

» Das Sicherheits-Gateway darf nicht umgangen werden, jeg
licher Datenaustausch zwischen Internet und internem Netz
muss das Sicherheits-Gateway passieren,

» Verschliisselte Verbindungen diirfen das Sicherheits-Gateway
nicht ungepriift durchtunneln,

» Zugriffe von aufien auf die angebotenen Internet-Dienste
werden auf einem Server in einer DMZ (Demilitarisierter
Zone) des Sicherheits-Gateways terminiert, um das interne
Netz vor Zugriffen zu schiitzen.

» Bei der Verwendung von IPv6 bekommt das ALG im Sicher-
heits-Gateway zusitzlich noch die Aufgabe der Adresstiber-
setzung von [Pv4 nach IPv6 und umgekehrt.

Die im Folgenden beschriebenen Module der ISi-Reihe bauen
auf dieser Grundarchitektur auf und erginzen diese um die
fir die Absicherung der jeweiligen Anwendung notwendigen
Komponenten und Dienste.
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Sichere Virt
Private Netz

Sichere Nutzung
von Web-Angeboten
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Sichere Nutzung
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Sicheres
Wireless LAN

Sichere
Internet-Telefonie

Absicherung
eines Servers
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4.2 Absicherung eines Servers

Institutionen sind von der verlédsslichen Nutzung der IT, insbe
sondere des Internets und des Intranets zunehmend abhingig
geworden. Bedingt durch Schwachstellen in den Betriebssyste
men und den Programmen, aber auch durch fehlerhafte Konfi
gurationen von Servern sind vernetzte IT-Systeme erheblichen
Gefihrdungen ausgesetzt. Sobald ein Server an ein Netz (Inter
net oder Intranet) ange
schlossen wird, besteht
die Gefahr, dass Angreifer
versuchen Schwachstel
len im Betriebssystem
oder in Diensten auszu
nutzen, um deren Verfiig
barkeit zu storen, vertrau
liche Informationen zu
entwenden oder mutwil
lig Daten zu dndern bzw.
zu l6schen.

Das Modul ,,ISi-Server” empfiehlt eine sichere Grundarchitek
tur, die auf dem Minimalprinzip beruht. Dies bedeutet, dass nur
die fir den Betrieb notwendigen Funktionen installiert bzw. ak
tiviert sind, um so die Angriffsfliche moglichst gering zu halten.

Serversysteme sind von vielen weiteren Systemen abhingig
und miissen Schnittstellen fiir Monitoring, Datensicherung,
Patch- und Update-Management, Protokollierung, Benutzer
verwaltung und Zeitsynchronisation bieten. Je nach Anwen
dungsfall kann die Anbindung an ein Speichernetz (NAS, SAN)
sinnvoll sein oder die Erweiterung um zusitzliche Komponen
ten, wie Integritatspriiffung oder Virenschutzprogramm.

Dartiiber hinaus ist im Serverumfeld Virtualisierung eine weit
verbreitete Technik. Auf einem Virtualisierungsserver kann
eine Vielzahl von Systemen parallel betrieben werden, welche
unterschiedliche Dienste anbieten. Beim Einsatz von Virtu
alisierung sind zusétzliche Sicherheitsaspekte zwischen den
Schnittstellen, wie z. B. zwischen Host- und Gastbetriebssystem
oder unterschiedlichen Netzsegmenten, zu bertiicksichtigen. Die

20
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Studie geht auf die Gefdhrdungen ein, denen virtuelle Systeme
ausgesetzt sind und beschreibt Maffnahmen, die diese Gefahr
dungen auf ein akzeptables Restrisiko reduzieren.

4.3 Absicherung eines Arbeitsplatz-PCs

Auch mit einem zentralen Sicherheits-Gateway kann nicht

auf einen Schutz der Arbeitsplatz-PCs (APCs) im internen Netz
verzichtet werden. Schadprogramme kénnen unter Umstinden
am zentralen Gateway nicht erkannt oder mit USB-Sticks direkt
ins interne Netz gebracht werden. Um eine Infektion und ggf.
deren Ausbreitung im internen Netz zu verhindern, sind APCs
mit Schutzkomponenten, wie einem Virenschutzprogramm,
einer Personal Firewall sowie einem Programm zur Integritits
priifung auszustatten.

Einsatz von Schutzkomponenten sind auch die korrekte
Installation und Konfiguration des APCs sowie der korrekte
Umgang mit Benutzerrechten von entscheidender Bedeutung.

Benutzer diirfen keine administrative Kontrolle iiber den APC
haben und sollten zentral Giber einen Verzeichnisdienst verwal-
tet werden. Die Konfiguration der Schutzkomponenten sowie
das Einspielen von Updates/Patches sollte ebenfalls zentral er-
folgen, um die Administration
zu vereinfachen und Fehlkonfi-
gurationen zu vermeiden.

Das Modul ,ISi-Client“ be
schrankt sich auf die Absiche
rung des APCs auf Ebene des
Betriebssystems. Der korrekte
Umgang mit Anwendungen,
wie E-Mail-Clients und Brow
sern, wird in eigenen ISi-Mo
dulen behandelt.
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44 Sichere Nutzung von Web-Angeboten

Sowohl Unternehmen und Behorden als auch Privatpersonen
koénnen immer mehr Aufgaben und Tatigkeiten tiber das Web
abwickeln. Der Zugang zum Web ermdglicht nicht nur Zugriff
auf Informationen aus der ganzen Welt, sondern kann auch die
Effizienz in Geschiftsprozessen erheblich steigern. Die Nutzung
von Web-Angeboten bringt jedoch zahlreiche Gefdhrdungen mit
sich, wie z. B. Phishing-Attacken, aber auch den Missbrauch von
Aktiven Inhalten oder das Ausnutzen von Software-Schwach
stellen in Browsern. Das Modul ,,Sichere Nutzung von Web-
Angeboten” gibt Empfehlungen, wie diesen Gefihrdungen bei
normalem Schutzbedarf zu begegnen ist: durch eine robuste
Architektur des Netzes, eine geeignete Auswahl der Komponen
ten, sichere Konfigurationseinstellungen sowie systematische
Kontrollmechanismen im Betrieb. Zudem werden Varianten
aufgezeigt, die auch hohen Schutzbedarf abdecken kénnen.

Zu den grundlegenden Mafnahmen gehoéren:
» Verzicht auf Aktive Inhalte im internen Netz,
» Einsatz einer separaten Internet-PC-Zone fiir Aktive Inhalte,

» Einsatz von Virenschutzprogrammen und Personal Firewalls
zum Schutz der Clients,

» Erstellung einer Benutzerrichtlinie.

22
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4.5 Sicheres Bereitstellen von Web-Angeboten

Das Modul ,Sicheres Bereitstellen von Web-Angeboten“ behan
delt die stetig wachsenden Gefihrdungen, die bei Bereitstellung
von Web-Angeboten, z. B. Internet-Banking und Online-Shops,
beachtet werden missen.

UTU ]
01 01010101(

10101010101 01010101010

. 101010101000 -
Iu"m%%’%m }%mmzo J0i0fo10i01 01010101010101 1101010101000 101001010101010

Ein Beispiel fiir eine solche Gefihrdung ist die Manipulation

der Inhalte eines Web-Auftritts, die unter Umstinden zu einem
schweren Ansehensverlust fiihren kann. Um Web-Angebote
ausreichend sicher zur Verfiigung stellen zu kénnen, wird eine
konkrete Architektur fiir den normalen Schutzbedarf empfohlen.
Hierbei miissen u. a. folgende Grundprinzipien beachtet werden:
» Verzicht auf Aktive Inhalte,

» Sichere Datentibertragung (Verschliisselung der Datentiber-
tragung zwischen Client und Web-Server z. B. mit SSL),

» Sichere Authentisierung von Benutzern,
» Sicheres Session-Management,

» Kontextsensitive Filterung von Benutzereingaben,
Datei-Uploads und Ausgaben,

» Aktualitit durch Patch-Management.

23
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4.6 Sichere Nutzung von E-Mail

Besonders Spam und Phishing, aber auch Schadprogramme
wie Viren, Wiirmer und Trojanische Pferde, lassen sich mit

der Nutzung von E-Mail in Verbindung bringen. Das Modul
»oichere Nutzung von E-Mail“ beschreibt geeignete Mafinah
men gegen bestehende Gefihrdungen. Diese Mafinahmen
beziehen sich auf eine sichere Architektur des E-Mail-Clients,
eine geschiitzte Anbindung an den E-Mail-Server und einen
sicheren Austausch von Informationen zwischen den Kommu-
nikationspartnern. Es wird u. a. empfohlen:

» Ergdnzung der eigentlichen E-Mail-Client-Software durch
weitere Komponenten fiir verschiedene Sicherheitsiiber
prifungen, wie ein Virenschutzprogramm, eine Anti-Spam-
Software, eine Anti-Phishing-Software und eine Personal
Firewall,

» Anbindung der E-Mail-Clients an den E-Mail-Server mittels
SSL/TLS sowie zusitzlicher Authentisierung und Verschliisse-
lung,

» Erstellung einer E-Mail-Richtlinie, die beschreibt, wie sich
Benutzer bei der Nutzung von E-Mail zu verhalten haben.
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4.7 Sicherer Betrieb von E-Mail-Servern

E-Mail ist als Kommunikationsmittel aus Institutionen heute
kaum noch wegzudenken. Bei der Nutzung von E-Mails tiber
das Internet besteht jedoch eine Reihe von Gefidhrdungen. Ein
Angreifer, der Zugriff auf den Netzverkehr hat, kann sdmtliche
unverschliisselte E-Mails mitlesen. Dabei kann er auch in den
Besitz sensibler Informationen gelangen.

Diese Daten kénnen durch eine Verschliisselung der E-Mail-
Kommunikation geschiitzt werden. Gegen das unbemerkte Ver
dndern von E-Mails oder die Erstellung von neuen Nachrichten
unter falschem Namen kénnen digitale Signaturen helfen. Eine
weitere Gefahrdung stellen unerwiinschte E-Mails (sog. Spam)
dar. Sie kdnnen einen E-Mail-Server iiberlasten und damit zum
Verlust der Verfiigbarkeit des E-Mail-Dienstes fithren.

Das Modul ISi-Mail-Server stellt eine sichere E-Mail-Archi
tektur vor. Diese Architektur besteht aus einem Proxy-Server,
einem Content-Filter, dem E-Mail-Server an sich und optional
noch aus einer virtuellen Poststelle.
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4.8 Sicherer Fernzugriff auf das interne Netz

In Verwaltung, Wirtschaft und anderen Bereichen wichst die
Notwendigkeit, auf Daten und Anwendungen einer Institution
unabhingig vom Standort dieser Institution zuzugreifen. Mitar
beiter sollen sowohl am Heimarbeitsplatz als auch bei Geschifts-
reisen stets erreichbar sein und auf Daten und Anwendungen
zugreifen kdnnen. Firmen und Behdrden missen daher Fernzu
griffsmoglichkeiten auf ihre zentralen IT-Systeme einrichten.

Dies ist jedoch mit zahlreichen Risiken verbunden. Das interne
Netz muss dazu noch weiter nach aufien hin ge6ffnet wer

den. Die Endgerite befinden sich auflerhalb der geschiitzten
Gebdude der Institution und konnen gestohlen oder einfach
vergessen werden. Diebe bzw. Finder dieser Endgerite haben
die Moglichkeit, vertrauliche Daten aus den Endgeriten zu
lesen und zu missbrauchen. Im Extremfall reicht den Dieben
der alleinige Besitz des Endgerits, um in das zentrale Netz der
zugehorigen Institution einzudringen und dort Spionage oder
Sabotage zu betreiben. Das Modul ,Sicherer Fernzugriff auf das
interne Netz“ gibt Empfehlungen, wie diesen Gefihrdungen bei
normalem Schutzbedarf zu begegnen ist.

Zu den wichtigsten Empfehlungen gehoren:

» eine erfolgreiche Authentifizierung des Benutzers gegeniiber
seinem Endgerit und dem Netz der Institution

» Verschliisselung der Daten auf dem Endgerit und eine regel-
maéflige Sicherung der Daten im Netz der Institution, um die
auf dem Endgerét gespeicherten Daten vor Verlust und gegen
Vertraulichkeitsverletzungen zu schiitzen

» Einsatz eines kryptografisch gesicherten VPN, um die
Kommunikationsverbindung zwischen dem Endgerit
und dem Netz der Institution vor unbefugtem Mitlesen zu
schiitzen.

Zusitzlich wird eine Anwenderrichtlinie empfohlen, in der der
Benutzer auf seine Sorgfaltspflichten hingewiesen wird, um so
die Risiken durch Nachldssigkeit zu reduzieren.
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49 Sichere Internet-Telefonie

Neben dem Surfen im Internet und dem Kommunizieren tiber
E-Mails stellt das Telefonieren iiber das Internet eine weitere
wichtige Anwendung in den Datennetzen dar. Zusétzlich zu
den aus der herkdmmlichen Telefonie bekannten Gefiahr
dungen entstehen dadurch zahlreiche neue Risiken. Mégliche
Angriffsszenarien sind z. B. das Abhoren von Gesprichen, das
Storen oder Verhindern von Telefongespriachen oder Gebiih
renbetrug. Um den netztypischen Gefihrdungen zu begeg
nen, werden in der ISi-Leitlinie ,Sichere Internet-Telefonie“
sowie in der BSI-Studie ,Voice over IP, Sichere Umstellung
der Sprachkommunikation auf [P-Technologie” umfassende
Sicherheitsmafinahmen beschrieben. Hierzu gehéren u. a.:

» Einsatz eines Voice-over-IP-fihigen Sicherheits-Gateways,

» Verschliisselung der Sprach- und Signalisierungsdaten,

» Absicherung der einzelnen Komponenten auf Internet- und
Transportschicht (s. hierzu auch ,Sichere Anbindung an das
Internet®).

27



SICHERHEIT IM INTERNET

4.10 Sicheres WLAN

Lokale Funknetze (engl. Wireless Local Area Network, WLAN)
sind inzwischen weit verbreitet. Ein WLAN lésst sich einfach
und kostengiinstig installieren und ermdglicht u. a. die arbeits-
platzungebundene Nutzung des Firmennetzes. Uber 6ffentliche
Zugangspunkte (Hotspots) ist der Internet-Zugang auch unter-
wegs moglich.

Jedoch bringt der Einsatz von WLANs zahlreiche Gefihrdungen
mit sich. So kann beispielsweise die Kommunikation auch noch
auflerhalb des geplanten Wirkungsbereichs mitgehort werden,
was die Vertraulichkeit der ibermittelten Daten bedroht. Des
Weiteren sind Funkverbindungen sehr anfillig fiir Stérungen,
was zu Leistungseinbuflen und im schlimmsten Fall sogar zum
Verlust der Verfiigbarkeit des WLAN fithren kann.

In der Leitlinie ,,ISi-L WLAN® sowie in weiteren Veroffentli
chungen des BSI zu diesem Thema (insbesondere , Technische
Richtlinie Sicheres WLAN®) werden Maftnahmen beschrieben,
um diesen Gefdhrdungen zu begegnen. Welche Maffnahmen
geeignet sind, ist dabei vom jeweiligen Anwendungsfall abhin
gig. Fiir ein WLAN, das zur Erweiterung des LAN verwendet
wird, sollten insbesondere folgende Empfehlungen umgesetzt
werden:

» Verschliisselung der Kommunikation,

» Gegenseitige Authentisierung zwischen den Endgeriten und
der WLAN-Infrastruktur,

» Anpassung und Umsetzung der hauseigenen Sicherheits-
richtlinien.
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411 Sicheres VPN

Der mobile Zugriff auf Daten des internen Netzes oder die
Zusammenarbeit an verschiedenen Standorten erfordern eine
gesicherte Verbindung zwischen den Kommunikationspart
nern. Virtuelle Private Netzwerke (engl. Virtual Private Net
work, VPN) bieten hier den notwendigen Rahmen zur Absiche
rung der Verbindung.

Da das Internet prinzipiell als unsicher betrachtet werden muss,
sind Sicherheitsmafnahmen zu treffen, die gewahrleisten, dass
sich Unbefugte keinen Zugang tiber das Internet zum internen
Netz verschaffen und die Daten auf dem Weg durch das Inter
net nicht mitgelesen werden kénnen. In der ISi-Leitlinie ,Siche
res VPN sowie in der Veroffentlichung des BSI zum Aufbau von
Virtual Private Networks werden die wichtigsten Verfahren,

u.a. Authentisierung und Verschliisselung, vorgestellt.
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