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DAS BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK - BSI

Sichere Informationstechnik
fiir unsere Gesellschaft

Unser Leitbild

2004 wurde ein Leitbild fir das BSI entwickelt. Alle Mitarbeiterinnen und Mitarbeiter des
Amtes waren dazu aufgerufen, sich an der Gestaltung und Ausarbeitung des Leitbildes aktiv
zu beteiligen. Durch das rege Engagement wurde ein Leitbild erstellt, in dem sich alle Be-
schdftigten des Amtes wiederfinden.

Wer sind wir?

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist der zentrale IT-
Sicherheitsdienstleister des Bundes. Wir sind fur IT-Sicherheit in Deutschland verant-
wortlich. Grundlagen unserer Arbeit sind Fachkompetenz und Neutralitat.

Was wollen wir erreichen?

Unser Ziel ist der sichere Einsatz von Informations- und Kommunikationstechnik in un-
serer Gesellschaft. Mit unserer Unterstiitzung soll IT-Sicherheit als wichtiges Thema
wahrgenommen und eigenverantwortlich umgesetzt werden. Wir wollen bewirken,
dass Sicherheitsaspekte schon bei der Entwicklung von IT-Systemen und -Anwendungen
berticksichtigt werden.

Wer sind unsere Kunden?

Mit unserem Angebot wenden wir uns an die Nutzer und Hersteller von Informati-
onstechnik. Das sind heute in erster Linie 6ffentliche Verwaltungen in Bund, Ldndern
und Kommunen, aber auch Unternehmen und Privatanwender.

Was sind unsere Aufgaben?

Wir setzen uns verantwortungsvoll mit allen Fragen der IT-Sicherheit auseinander. Wir

untersuchen und bewerten bestehende Sicherheitsrisiken und schitzen vorausschauend

die Auswirkungen neuer Entwicklungen ab. Auf Grundlage dieses Wissens bieten wir

unseren Kunden Dienstleistungen in den vier Kernbereichen Information, Beratung,

Entwicklung und Zertifizierung an.

« Information: Wir informieren zu allen wichtigen Themen der IT-Sicherheit.

« Beratung: Wir beraten in Fragen der IT-Sicherheit und unterstiitzen sie bei der Um-
setzung geeigneter Manahmen.

« Entwicklung: Wir konzipieren und entwickeln IT-Sicherheitsanwendungen und
-Produkte.

« Zertifizierung: Wir priifen, bewerten und zertifizieren IT-Systeme hinsichtlich ihrer
Sicherheitseigenschaften. Die Zulassung von IT-Systemen fir die Verarbeitung gehei-
mer Informationen gehort ebenfalls zu unseren Aufgaben.



Wie arbeiten wir?

Im Miteinander von Spezialisten und Generalisten arbeiten wir teamorientiert und kol-
legial. Dabei sind die fachlichen Zustdndigkeiten transparent gestaltet. Wir leben ei-
nen kooperativen Fiithrungsstil, der durch Vertrauen und gegenseitigen Respekt getra-
gen wird. Unsere Arbeit zeichnet sich durch Qualitdt, Unabhdngigkeit und Dienstleis-
tungsorientierung aus.

Unsere Fachkompetenz entwickeln wir durch kontinuierliche Weiterbildung stetig fort.
Mit Hilfe moderner Kommunikationstechniken tauschen wir das erworbene Wissen un-
tereinander aus. Dadurch konnen wir schnell und zielgerichtet auf die stdndig wach-
senden Herausforderungen der IT-Sicherheit reagieren.

Was liegt vor uns?

Der Ausbau und die Sicherung des hohen Qualitdtsstandards unserer Arbeit ist fir uns
eine permanente Herausforderung. Durch den stdndigen nationalen und internationa-
len Austausch greifen wir neue Entwicklungen umgehend auf und bauen die IT-Sicher-
heit in Deutschland damit konsequent aus.

Wir werden die Zusammenarbeit auf allen Ebenen weiter verbessern und unsere eige-
ne Arbeit noch effizienter ausrichten. Wir wollen unsere Dienstleistungen in der Of-
fentlichkeit bekannter machen und unsere Kunden noch gezielter ansprechen.



DIENSTLEISTUNGEN DES BSI

Information
Aufklarung und Sensibilisierung von Biirgern
Zukunfts- und Trendanalysen

Beratung und Unterstiitzung

IT-Grundschutz, IT-Sicherheitsberatung fur Behorden
E-Government und Initiative BundOnline 2005
Lauschabwehr und Abstrahlsicherheit, Penetrationstests
Unterstiitzung der Datenschutzbeauftragten
Unterstiitzung der Strafverfolgungsbehoérden

Risikountersuchung, Priifung und Bewertung
Schadprogramme, Internetsicherheitsanalysen
IT-Plattformen, Kritische Infrastrukturen
Biometrische Verfahren, Mobile Anwendungen
Zertifizierung von IT-Produkten und -Systemen
Zulassung von Produkten fiir den

staatlichen Geheimschutz

Entwicklung
Evaluierung und Entwicklung von Kryptogeriten
Sicherheitstools, Formale Sicherheitsmodelle

Betrieb

CERT-Bund (Computer Emergency Response Team)
Technische Koordination des IVBB
(Informationsverbund Berlin-Bonn)
Verwaltungs-PKI

Schliisselmittelherstellung fir Kryptogerite

Gremien
Mitarbeit in nationalen und internationalen Gremien
und Standardisierungsorganen fiir Deutschland



VORWORT

IT-Sicherheit — fester Bestand
der Inneren Sicherheit

Liebe Leserinnen und Leser,

Sicherheit ist ein Garant fir die gesellschaftliche und wirt- -
schaftliche Entfaltung, fiir die persoénliche Freiheit. Uberall dort, wo Leib und Leben
direkt in Gefahr sind, wird uns dies unmittelbar bewusst. Je mehr sich eine Gesellschaft

aber entwickelt, desto weiter muss das klassische Sicherheitsverstindnis erweitert iber-
tragen werden.

Um den erarbeiteten Wohlstand erhalten und ausbauen zu kénnen, braucht
ein moderner Wirtschaftsstandort gesicherte Infrastrukturen. Von besonderer Bedeu-
tung sind z.B. Energieversorgung, Verwaltung, Finanzen, Verkehr, Polizei und Ret-
tungswesen. Sie miussen zuverldssig funktionieren und stdndig verfigbar sein, wobei
hier die Informations- und Kommunikationstechnik eine Schliisselrolle einnimmt.
Microcontroller finden sich in PCs und Handys, sie ermdglichen die maschinelle Er-
kennung von Menschen an Grenzkontrollen, speichern Geld in Chipkarten oder steu-
ern ganze Produktionsprozesse. Uber die weltweite Vernetzung ist ein immer schnelle-
rer Informationsaustausch selbst iber mobile Gerdte langst selbstverstandlich gewor-
den. IT-Sicherheit ist daher fester Bestandteil der Inneren Sicherheit Deutschlands.

Wo die kritischen Punkte in der Informationstechnik liegen, untersucht das
BSI: Dabei analysiert und bewertet das BSI IT-Systeme hinsichtlich ihrer Sicherheits-
eigenschaften und stellt Zertifikate nach internationalen Kriterien aus. Au8erdem ent-
wickelt das BSI eigene Schutzvorkehrungen. Durch die ausgewiesene Fachkompetenz
haben die Aussagen des BSI zu aktuellen Fragestellungen der Informationsgesellschaft
ein groBes Gewicht.

Berlin, im Juli 2005
Ao C;/

Otto Schily
Bundesminister des Innern



VORWORT

Ein moderner Wirtschaftsstandort
braucht gesicherte Infrastrukturen

Liebe Leserinnen und Leser,

die Schlagworte Viren, Wirmer oder SPAM standen auch
2004 im Fokus der Offentlichkeit. Dabei gerit schnell in Vergessenheit, wie weit das
Spektrum der IT-Sicherheitsfragen reicht. Beispielsweise bei RFID-Chips, der Biometrie
oder beim Betrug uber Phishing. IT-Sicherheit spielt iiberall dort eine Rolle, wo IT ein-
gesetzt wird. Betroffen ist jeder.

Aus diesem Grund ist es wichtig, dass nicht nur wenige Spezialisten tiber die-
ses Thema aufgeklart werden, sondern alle Biirger verantwortungsvoll mit der schnell-
lebigen, technischen Vielfalt umgehen kénnen. Es drohen hohe Schaden durch Ausfall
oder erfolgreiche Angriffe. Richtige Vorsorge setzt aber das entsprechende Wissen
voraus. Risiken und SchutzmaBnahmen miissen daher so bekannt sein wie die An-
schnallpflicht im Auto.

Dazu sind zuverldssige, aktuelle Informationen notwendig. Aufklarung und
Sensibilisierung tiber IT-Sicherheit sind Aufgaben des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI). Es wendet sich mit seinen Produkten und Informations-
angeboten sowohl an IT-Experten als auch an breite Bevolkerungskreise.

Dabei ist die Bandbreite der aufkommenden IT-Sicherheitsfragen weit ge-
spannt. Nicht nur technische Probleme sind zu kldren, sondern auch juristische, wirt-
schaftliche und gesellschaftliche Antworten zu finden. Ausgangspunkt ist die verfiig-
bare Technik: Sie gibt den Rahmen vor, in dem wir Potenziale erschlieBfen konnen oder
Grenzen setzen mussen.

Technische Fragen stehen fiir das BSI im Zentrum seiner Aktivitdten — natio-
nal wie international. Um hier erfolgreich zu agieren, braucht es langjahrige Erfah-
rung und umfassendes Fachwissen. Nur so lassen sich Trends frith erkennen, Chancen
und Risiken richtig bewerten und entsprechende IT-Sicherheitsstrategien durchsetzen.

Im Riickblick reiht sich das Jahr 2004 mit seinen Erfolgen in die erfreuliche
Historie des Amtes ein. Ohne die Einsatzbereitschaft und das Expertenwissen der Mit-
arbeiterinnen und Mitarbeiter des BSI wéare das nicht zu leisten gewesen. Dafir mochte
ich ihnen meinen herzlichen Dank aussprechen.

Bonn, im Juli 2005

i st

Dr. Udo Helmbrecht
Priasident des Bundesamtes fiir Sicherheit in der Informationstechnik



ERFOLG DURCH VERTRAUEN

SEIT DER GRUNDUNG HAT SICH DAS BUNDESAMT FUR
SICHERHEIT IN DER INFORMATIONSTECHNIK EINE
HERVORRAGENDE REPUTATION ERARBEITET. DAS HABEN

IT-SICHERHEITSEXPERTEN IN UMFRAGEN EINDRUCKSVOLL
BESTATIGT.

1 Die Basis des Erfolgs:
Vertrauen

Die Informationstechnik ist allgegenwdrtig. Es gibt heute fast keinen Lebensbereich, der nicht
von ihr durchdrungen wdre. Dabei fiihrt diese Technik ihren Siegeszug hdufig unbemerkt
fort, etwa in Form von winzigen Funketiketten, die an Joghurtbechern, Jacketts oder CDs an-
gebracht werden, den RFID-Chips (Radio Frequency Identification Chips).

Handys, PCs oder Chipkarten sind kaum noch weg zu denken. Die moderne
Fahrzeugtechnik kommt ohne Informationstechnik (IT) nicht aus. Effiziente Produkti-
onsprozesse und Verwaltungsabldufe setzen eine reibungslos funktionierende Informa-
tionstechnik voraus. Wirtschaftlicher Erfolg, individuelle Freiheit und Innere Sicherheit
sind ldngst untrennbar mit einer zuverldssigen IT verkniipft.

IT-Sicherheit geht jeden an. Die Anspriiche an Vertraulichkeit, Verfiigbarkeit
und Integritédt der IT-Anwendungen steigen mit ihrer Verbreitung unaufhdorlich weiter.
Ohne sichere Informationstechnik ist die Zukunft fiir einen modernen Wirtschafts-
standort wie Deutschland undenkbar.



Fir IT-Sicherheit zu sorgen ist anspruchsvoll. In Deutschland nimmt diese
Aufgabe das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wahr. Fir dieses
Ziel hat das BSI nicht nur das enorme Entwicklungstempo zu meistern, sondern muss
sich auch in die ungeheure Komplexitédt der Einzelthemen einarbeiten. Nur so kann
das Bundesamt die Innovationen, die sich in rascher Folge verbreiten, richtig einschat-
zen und ihre sicherheitsrelevanten Eigenschaften bewerten.

Kompetentes Handeln im hochtechnisierten Umfeld setzt erstklassiges Exper-
tenwissen voraus. Sorgfaltige Facharbeit ist Ausgangspunkt und Kern aller Aktivitaten
des BSI. So werden Grundlagen erarbeitet, die fiir Produktentwicklung und Beratung
unerldsslich sind. Neben den rein technischen Fragestellungen miissen aber auch wirt-
schaftliche, gesellschaftliche und rechtliche Hintergriinde einbezogen werden, wenn
das BSI dem Bedarf seiner Kunden gerecht werden will.

BSI-Haushalt 1991 bis 2004

in Tausend Euro

10.000 —
[]

1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004
*Im Jahr 2002 kamen zusatzlich Anti-Terror-Paket-Mittel i.H. v. rd. 10,7 Mio Euro hinzu

Die stetig wachsende Bedeutung des BSI spiegelt sich auch in den Haushaltszahlen.
Der Etat weist 2004 einen Zuwachs von elf Prozent auf.

Fachrichtungen im BSI Im hoheren und gehobenen
nur héherer und gehobener Dienst, in Prozent Dienst |iegt das
Durchschnittsalter der
I e e HE Mitarbeiterinnen und
Mitarbeiter bei 44,3
beziehungsweise. bei 42,1
92 Physik Jahren. Von den 407
Mitarbeiterinnen und
Mitarbeitern des BSI sind die
2.1 _Wirtschaftswissenschaft meisten Naturwissenschaftler,
zum Beispiel Elektro- oder
Nachrichtentechniker.

13,6 Verwaltung

10,5 Mathematik

51  Ingenieur-/Naturwissenschaften




So vielfdltig die Faktoren im IT-Sicherheitsbereich
sind, so komplex ist das Aufgabenspektrum des BSI:

Prifung und Bewertung der Sicherheit von IT-Systemen

Evaluierung und Zertifizierung nach internationalen Kriterien macht die Sicherheits-
eigenschaften von Produkten transparent. Dies ist fiir ihre Konkurrenzfdhigkeit im hart
umkampften Markt ein bedeutender Mehrwert, fiir ihre Zulassung in Sicherheitsberei-
chen von Staat und Industrie ist es schlicht Voraussetzung.

Entwicklung von IT-Schutzvorkehrungen

Das BSI entwickelt und vertreibt - teilweise in enger Kooperation mit Partnern aus der
Industrie — Sicherheitssysteme, angefangen von Produkten fiir den Umgang mit klassi-
fizierten Informationen bis hin zu Tools fiir die Umsetzung des IT-Grundschutzes.

Beratung von Herstellern, Vertreibern und Anwendern von
IT-Systemen

Aufkldrung und Beratung stehen fiir IT-Verantwortliche in Behdrden und Unterneh-
men, fir private Anwender sowie fiur Hersteller von IT-Produkten zur Verfiigung. Mit
diesem breiten Spektrum wird sichergestellt, dass alle Beteiligten von Anfang an IT-
Sicherheitsaspekte bei Entwicklung, Einkauf und Einsatz der Systeme beachten kénnen.

Mitarbeit in internationalen Gremien

Das BSI vertritt und unterstiitzt durch seine Arbeit in internationalen Gremien, zum
Beispiel der Nato und der EU, die Interessen Deutschlands im Hinblick auf IT-Sicher-
heitsaspekte. Dadurch sollen Fehlentwicklungen verhindert, der Informationsaustausch
gefordert und internationale Kontakte gepflegt werden.

Marktbeobachtung und Trendforschung

Die frihzeitige und moglichst préazise Erfassung von aktuellen und sich abzeichnenden
Entwicklungen erlaubt rechtzeitiges, umsichtiges und bedarfsgerechtes Handeln. Aus
diesem Grund beschéftigt sich das BSI in Arbeitsgruppen und Projekten mit allen wich-
tigen Themen mit Bezug auf IT-Sicherheit. Die laufende Marktbeobachtung spielt hier
eine wichtige Rolle: Die Angebote des BSI miissen kundengerecht und aktuell sein, um
erfolgreich IT-Sicherheit zu fordern.



Unterstiitzung von Strafverfolgungsbehorden und
Geheimschutzberatung

Als IT-Sicherheitsbehdrde unterstiitzt das BSI die Strafverfolgungsbehoérden
bei ihren Ermittlungen und bietet Geheimschutzberatung fiir Behérden sowie fiir ein-
zelne Kunden aus der Industrie. Lauschabwehr- und Abstrahlprifungen sind weitere
Aufgaben des Amtes.

Dr. Udo Helmbrecht, Prdsident des
Bundesamtes tiir Sicherheit in der
Informationstechnik (BSI), bei seiner
Abschlussrede auf dem ICCC/ISSE-Kongress
vom 28. bis 30. September 2004 in Berlin.

Girls’ Day im BSI: Dr. Hans-Josef Ganser zeigt am
Innenleben eines Computers interessierten jungen
Frauen, wie eine Festplatte Informationen
speichert und sicher verarbeitet.

Investitionen in die Kopfe: Mit
19 Millionen Euro lagen die
Ausgaben fir Entwicklungen
und externe Studien bei 38
Prozent des Gesamtetats.




Auf 407 stieg die Zahl der Mitarbeiter im BSI im Jahre 2004. Sie haben groBtenteils
ein abgeschlossenes Hoch- beziehungsweise Fachhochschulstudium der Ingenieur-
wissenschaften, Mathematik, Informatik sowie Physik. Team- und Projektarbeit werden
besonders gefordert.

Das BSI ist in erster Linie der IT-Sicherheitsdienstleister des Bundes. Als
Behorde aus dem Geschéftsbereich des Bundesministeriums des Innern (BMI) bietet es
Bundes-, aber auch Landes- und Kommunalbehdrden umfangreichen Service an. Zu
den Zielgruppen des BSI gehoren aber auch Organisationen aus dem Privatbereich.
Gerade kleine und mittelgroBe Unternehmen kdnnen von Produkten, die auf ihre Be-
durfnisse zugeschnitten sind, profitieren. Denn hier ist der Nachholbedarf an informa-
tionstechnischer Risikovorsorge besonders gro3. Wirtschaftliche Aspekte der IT-Sicher-
heit spielen dabei eine besonders gro3e Rolle. Nur wer die Anforderungen der Kunden
versteht, kann bedarfsgerecht anbieten und wirkungsvolle Strategien zur Steigerung
der IT-Sicherheit entwickeln. Fiir das BSI ist es daher wichtig, die Rahmenbedingungen
in den einzelnen Marktsegmenten genau zu verstehen und kommende Trends frithzei-
tig zu erkennen.

Im Jahre 2004 hat das BSI ein neues strategisches Gesamtkonzept verabschie-
det, um fiir die Herausforderungen der Zukunft geriistet zu sein. Es verbindet die
Vision der kommenden IT-Entwicklung mit dem Selbstverstdndnis des BSI und seinen
Kernaufgaben. Moderne Controllingwerkzeuge wie die 2004 eingefiihrte Balanced
Scorecard unterstiitzen neben der hergebrachten Kosten- und Leistungsrechnung die
Steuerung.

Die wichtigste Neuerung ist die Verlagerung des Schwerpunkts von einer
priméar inputbezogenen zu einer output- beziehungsweise ergebnisorientierten Fiih-
rung des Amtes. Dadurch riicken die Bediirfnisse der Kunden in den Mittelpunkt. Die
neu eingerichteten Key-Account Manager haben dabei eine wichtige Funktion: Sie sind
das zentrale Bindeglied zwischen dem BSI und den jeweiligen Ansprechpartnern und
erfassen Einflussfaktoren aus Markt, Technik und operativer Arbeit. Wiinsche, Anre-
gungen oder Kritik der Kunden kénnen sie schnell beriicksichtigen und umgehend
reagieren. Der stdndige Kontakt ermoglicht die passgenaue Auswahl und Weiterent-
wicklung von Projekten, Produkten und Grundlagenforschungen.



Ob sich nun die Arbeit des Amtes an einzelne Behdrden und Unternehmen
richtet oder an die breite Bevolkerung adressiert ist: Ein kritischer Aspekt ist hdufig
das nicht ausreichend vorhandene Risikobewusstsein. IT-Gefahren und die richtige Vor-
sorge miissten jedem Nutzer bekannt sein. Und das heif3t jedem Anwender, nicht nur
den IT-Experten. Erstes Ziel muss es sein, direkte Schdden durch SchutzmaBnahmen
und umsichtiges Verhalten zu verhindern. Zweitens geht es aber auch darum, das Ver-
trauen in die Informationstechnik insgesamt zu starken. Nur so lassen sich ihre Poten-
ziale wirklich ausschopfen.

Das BSI kann beide Ziele nur dann erreichen, wenn auch Vertrauen in das
Bundesamt selbst vorhanden ist. Alle Aktivitdten, Produkte und Informationen, die vom
BSI ausgehen, missen deswegen hochsten Anspriichen gerecht werden. Sonst bleiben
Empfehlungen wirkungslos, MaBnahmen werden nicht um- und Produkte nicht einge-
setzt.

Die wichtigste Basis fir den Erfolg ist geschaffen: Dem BSI wird grof3es Ver-
trauen entgegengebracht. Seit seiner Grindung 1991 hat es sich eine hervorragende
Reputation erarbeitet. Die im Auftrag des BSI von TNS-Emnid durchgefiihrte Erhebung
unter 500 IT-Sicherheitsexperten bestatigt dies fiir 2004 eindrucksvoll: Danach halten
93 Prozent der Befragten das BSI fiir kompetent, 91 Prozent fiir neutral und 95 Prozent
fur glaubwiirdig. Diese Spitzenwerte sind eine klare Bestidtigung fir die geleistete Ar-
beit. Allerdings gibt es noch viel zu tun. Insgesamt zeigt sich bei der IT-Sicherheitslage
ein besorgniserregender Trend. Eine IT-Sicherheitsstudie, die in Zusammenarbeit mit
der Zeitschrift <kes>, dem BSI und Microsoft durchgefithrt wurde, kam zu dem Ergeb-
nis, dass der Stellenwert der IT-Sicherheit im Top-Management zwar gewachsen ist,
aber die Verantwortlichen klagen zunehmend tiber mangelnde Gelder. 40 Prozent ha-
ben nicht einmal eine schriftlich fixierte IT-Sicherheitsstrategie, nur 58 Prozent verfu-
gen Uber einen zentralen IT-Sicherheitsbeauftragten.

Virenscanner und Firewalls als technische SchutzmaBnahmen werden auch
zukiinftig eine wachsende Rolle spielen. Technische Mdngel verursachten bei Software
(43 Prozent) und Hardware (38 Prozent) im vergangenen Jahr wiederum héaufiger
Schédden als unbeabsichtigte Beeintrachtigungen durch Externe (15 Prozent) oder ge-
zielte Angriffe (neun Prozent).

Sicherheitskonzepte werden laut der Studie nur lickenhaft umgesetzt. Die
Gefdhrdungslage bei Notebooks, PDAs, Heim- und Telearbeitspldtzen sowie WLAN ist
besorgniserregend. Fast die Hélfte der Befragten halten auf diesem Gebiet die Sicher-
heit fiir ,gerade noch ausreichend” oder sogar ,nicht ausreichend®. Auch hier kdnnen
technische EinzelmafBnahmen nicht ein systematisches Sicherheitskonzept ersetzen, das
bei Administrationsrechten beginnt und bei Zutrittskontrollen endet. Das BSI bietet
hierzu mit dem IT-Grundschutzhandbuch das passende Angebot. Es wird erfreulicher-
weise bereits von 45 Prozent der Befragten genutzt. Weitere 31 Prozent planen den
Einsatz des Handbuchs.



Auch andere Zahlen sprechen fiir den Erfolg der BSI-Produkte: Bei der Zerti-
fizierung von Produkten nach den internationalen Common Criteria hat das BSI grof3e
Erfolge zu verzeichnen. Kontinuierlich steigt die Zahl der vom BSI jahrlich erteilten
Zertifikate, auf 38 alleine in 2004. Zu den namhaften Kunden gehoren mittlerweile
Weltunternehmen wie IBM Corporation, Siemens AG, Renesas Technology Corporation,
Philips Semiconductors GmbH, SuSE Linux AG, Infineon Technologies AG, Giesecke &
Devrient GmbH, Red Hat Inc., SAP AG, Microsoft Corporation, T-Systems. Erstmals konn-
te das BSI auch fir Deutschland die Internationale Common Criteria Conference (ICCC)
in Berlin als Gastgeber ausrichten. Nicht zuletzt deshalb kann das BSI auf ein sehr er-
folgreiches Jahr zuriickblicken.

Das BSI bildet junge Leute in den
Berufen , IT-Systemelektroniker/in“ und
»Verwaltungsfachangestellte/r“ aus.
Diese sechs Auszubildenden sind

seit September 2004 neu an Bord.

Zufriedenheit mit dem BSI

86 Prozent sind mit den Leistungen zufrieden.

15% sehr zufrieden

49% zufrieden

22% eher zufrieden

3% eher unzufrieden

11% keine Angaben

Themen zur IT-Sicherheit standen im Mittelpunkt einer reprdsentativen Umfrage von
TNS-Emnid unter 500 IT-Experten. Unter anderem ergab die Umfrage: Der Bekannt-
heitsgrad des BSI ist hoch, die meisten Befragten sind mit seinen Leistungen zufrieden.
Bei der IT-Sicherheit herrschen jedoch Mangel: Jeder fiinfte deutsche IT-Experte halt
die eigene Organisation und sogar 89 Prozent der Befragten die Wirtschaft in Deutsch-
land durch unzureichende IT-Sicherheit fiir gefadhrdet.



Bedeutung der verschiedenen Gefahrenbereiche

Gefahrenbereich Rang Prognose: Risiko ...
Irrtum und Nachldssigkeit .

. . . 1 ... nimmt zu.
eigener Mitarbeiter
Malware (Viren, Wirmer, :

o . 2 ... nimmt stark zu.
Trojanische Pferde, u.d.)
Unbefugte Kenntnisnahme, . .
. . 3 ... nimmt gering zu.

Informationsdiebstahl
Software-Mangel/-Defekte 4 ... bleibt gleich.
Hacking (Vandalismus, Probing, . .

] . 5 ... nimmt gering zu.
Missbrauch, u.a.)
Hardware-Mangel/-Defekte 6 ... bleibt gleich.

beabsichtigte Fehl

Unbeabsichtigte Fehler 7 ... bleibt gleich.
von Externen
Héhere Gewalt 8 ... bleibt gleich.
Manipulati z kd

anipuiation zum sweck der 9 .. bleibt gleich.
Bereicherung
Mangel der Dokumentation 10 ... bleibt gleich.
Sabotage (inkl. DoS) 1 ... bleibt gleich.
Sonstiges 12 ... bleibt gleich.

Quelle: <kes>-Sicherheitsstudie 2004, in Zusammenarbeit mit BSI und Microsoft

Nach wie vor schdtzen die befragten Manager die eigenen Mitarbeiter als den groB-

ten Risikofaktor ein, dicht

gefolgt von Schadprogrammen. Von ihnen - so ihre Progno-

se — werden in den nachsten Jahren die groBten Risiken ausgehen. Bereits jetzt war
~Malware” fur eine mittlere Ausfallzeit von tiber 54 Stunden und durchschnittliche
Kosten von 25.954 Euro pro Jahr verantwortlich.
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Die 2004 neu herausgegebene Mitarbeiterzeitschrift
,»@BSI“ ist ein Medium von und fiir Mitarbeiterinnen und
Mitarbeiter des Amtes. ,@BSI“ fordert den Erfahrungsaus-
tausch und die interne Kommunikation durch die Diskussi-
on aktueller BSI-Themen, Vorstellung von Mitarbeitern, Pro-
jekten oder auch Beitrdagen abseits des Dienstgeschéfts. Die
Hauszeitung erscheint viermal im Jahr und wird durch ein
Redaktionsteam erstellt, das quer durch die Hierarchie- und
Organisationseinheiten aufgebaut ist. Die interne Kommu-
nikation wird neben ,@BSI“ vor allem durch das Intranet
und die interne Veranstaltungsreihe ,BSI-Forum® getragen.



Zielgruppengenaue Angebote
— IT-Sicherheit geht alle an

Informationstechnik nutzt nahezu jeder in Deutschland. Alle profitieren von den enormen
Moaglichkeiten, die uns das Informationszeitalter bietet. Tagtdglich greifen wir zum Handy,
surfen im Internet, ziicken Geld- oder Kreditkarten.

Doch tiber die Gefahren, die dabei lauern, machen sich viele erst Gedanken, wenn es zu spdt
und der Schaden bereits eingetreten ist. Und das ist leider nicht nur bei privaten Anwendern
zu beobachten, sondern auch in grofSen Unternehmen. Deshalb kldrt das BSI iiber Risiken
und SchutzmalBnahmen in der IT umfassend bei allen Zielgruppen auf: Verwaltung, Wirt-
schaft und Biirger.

Jede Zielgruppe hat ihre eigenen Risiken, der Stand des Fachwissens ist sehr heterogen und
die spezifischen Bedrohungen werden vollig unterschiedlich wahrgenommen. Deswegen setzt
das BSI auf bedarfsspezifisch zugeschnittene Informationsangebote.

e Fir das Management in Unternehmen und Behorden miussen die Angebote schnell
erfassbar, verldsslich und auf das Wesentliche konzentriert sein. So unterstiitzt zum
Beispiel der ,Leitfaden IT-Sicherheit®, bereits in zweiter Auflage erschienen, Entschei-
der dabei, sich ziigig einen fundierten Uberblick zum Thema IT-Sicherheit zu verschaf-
fen. Daran ankniipfende Produkte zum Beispiel zum IT-Grundschutz stellen die not-
wendigen Werkzeuge bereit, um das passende IT-Sicherheitskonzept zu realisieren.

» IT-Experten, Wissenschaftler und das versierte Fachpublikum finden beim BSI um-
fassende und unabhédngige Informationen. Zahlreiche Publikationen zu Themen wie
drahtlose Kommunikation, Biometrie, Zertifizierung, Schadprogramme, Chipkarten-
technik, E-Government und vieles mehr stehen auf der Webseite www.bsi.bund.de oder
in gedruckten Publikationen zur Verfiigung. Alle Vero6ffentlichungen befinden sich
auch auf einer CD, die gegen einen frankierten Riickumschlag kostenlos beim BSI er-
haltlich ist. Zum Online-Service gehodren regelméBige Newsletter, die auf Wunsch fir
jeden zu beziehen sind.




~Argus“ heilt die offizielle Sicherheitsspiir-
nase auf der BSI-Seite fir Biirger (links). Die
Startseite (rechts) www.bsi.bund.de 6ffnet
den Weg zu vielen aktuellen Informationen,
von A wie Ausschreibungen bis V wie Viren-
warnung.

* Seitdem das Internet immer stdrker in den eigenen vier Wédnden Einzug gehalten
hat, stehen die privaten Anwender von Informationstechnik zunehmend im Mittel-
punkt des BSI, wenn es um IT-Sicherheit geht. Denn jeder verantwortet im Kleinen den
Schutz des Internets im Ganzen. Sicherheitsliicken lassen sich von Angreifern um so
wirkungsvoller ausnutzen, je hdufiger sie vorkommen. Speziell an die privaten IT-Nut-
zer gerichtet ist deshalb das Internetangebot www.bsi-fuer-buerger.de. Dort finden sich
seit Anfang 2003 leicht verstdndliche Informationen rund um das Thema IT-Sicherheit.
Das Angebot umfasst zudem die Mdoglichkeit, einen 14tagig erscheinenden Newsletter
mit den wichtigsten Sicherheitsnachrichten zu beziehen und verschiedene Sicherheits-
programme kostenlos herunterzuladen.

« Uber Partnerschaften mit Wirtschaft, Verwaltung, Medien und Wissenschaft spricht
das BSI unterschiedliche Personenkreise an. Fachlich begleitet das Bundesamt seit 2004
die Kampagne ,Mittelstand-sicher-im-Internet”, die vom Bundesministerium fiir Wirt-
schaft und Arbeit (BMWA) sowie dem Bundesministerium des Innern (BMI) initiiert
wurde.

Die erfolgreiche Zusammenarbeit mit Fujitsu Siemens Computers (auf den Scaleo-Rech-
nern sind die Informationen des Burgerportals vorinstalliert) und mit dem Heise Ver-
lag (www.heisec.de) setzt sich bereits im zweiten Jahr fort. 2004 neu hinzugekommen
ist die Kooperation mit Freenet (www.freenet.de), auf deren Portalseite unter ,Viren
und Sicherheit” aktuelle Informationen des BSI bereitgestellt werden. Ebenfalls 2004
gestartet ist die Sicherheitskooperation mit der Bull GmbH, die ihrer Serverfamilie jetzt
standardmaéBig ein BSI-Sicherheitspaket beilegt.

Die Liste der Kooperationspartner des BSI hat sich 2004 stetig
erweitert. Bei www.freenet.de ist das BSI in der Rubrik , Viren
und Sicherheit” vertreten.




Bewahrt: Schirmherrschaften des BSI

Besondere Bedeutung hat die Zusammenarbeit mit der SecuMedia Verlags-
GmbH. Im BSI-Forum der Fachzeitschrift ,<kes> — Die Zeitschrift fiir Informations-
Sicherheit” informiert das BSI regelméfig iiber aktuelle Themen der IT-Sicherheit. Auch
bei Messen kooperiert das BSI eng mit dem SecuMedia-Verlag. Die IT-Security Area auf
der Munchner ,,Systems” wird von SecuMedia organisiert und steht unter der Schirm-
herrschaft des Bundesamtes. Das BSI ist aber nicht nur Aussteller, sondern wirkt durch
zahlreiche Vortrage in technischen und managementorientierten Foren mit.

Neben der ,Systems” ist das BSI auf allen wichtigen Messen mit Bezug zu IT-
Sicherheitsthemen vertreten, sei es auf der CeBIT in Hannover oder bei der ,Security®
in Essen. Bei der Fachmesse ,Moderner Staat” in Berlin ist das BSI Partner fiir den Be-
reich der IT-Sicherheit. Neben personlichen Gesprdachen steht bei diesen Treffen die
Prisentation wichtiger IT-Sicherheitsthemen und aktueller Arbeitsschwerpunkte im
Vordergrund.

Neue Reihe: Das BSI im Gespréach

Eine neue Veranstaltungsreihe ,Das BSI im Gesprach” hatte mit der Vorstel-
lung der RFID-Studie ,Risiken und Chancen des Einsatzes von RFID-Systemen (RIKCHA)®
im Berliner Museum fiir Kommunikation ihre gelungene Premiere. Zahlreiche Gdste,
darunter Leiter aus Behorden und Unternehmen, informierten sich hier und diskutier-
ten mit den Experten des BSI. Daneben organisierte das BSI 2004 eine Reihe von weite-
ren Veranstaltungen, wie etwa in Boppard am Rhein den 11. Diskurs zum Thema , Das
Urheberrecht von Morgen — ist eine sichere DRM-freie Medienzukunft moglich?”

Die Aktivitaten im Bereich Open Source Software, wie zum Beispiel den Be-
hordendesktop ,,ERPOSS®, stellte das BSI auf dem Linux-Tag in Karlsruhe vor. Die SAFE-
COMP 2004 in Potsdam hat das BSI in Zusammenarbeit mit der Universitdt Munster
und dem Potsdamer Hasso-Plattner-Institut fiir Softwaresystemtechnik ausgerichtet.

Alle zwei Jahre veranstaltet das BSI zudem den Deutschen IT-Sicherheitskon-
gress. Er hat sich in den vergangenen Jahren zu dem zentralen Treffen der IT-Experten
entwickelt. Unter dem Motto ,IT-Sicherheit geht alle an!” findet der 9. Deutsche IT-
Sicherheitskongress vom 10. bis 12. Mai 2005 in der Stadthalle Bonn-Bad Godesberg
statt.
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2 Kontrolle ist besser —
Basis fur IT-Sicherheit

Das Internet bietet fantastische Kommunikationsmoglichkeiten: E-Mails, Fotos, Videos schie-
Ben in Sekundenschnelle um den ganzen Erdball. Die Freiheiten, welche die moderne Kom-
munikationstechnik bietet, haben allerdings ihren Preis: Sie konnen missbraucht werden.

Viren, trojanische Pferde, verseuchte Programme sind in der Lage, in Sekun-
denbruchteilen riesige Schdden zu verursachen. Private Anwender sind dabei genauso
betroffen wie Wirtschaftsunternehmen und Behorden. Der Unterschied besteht aller-
dings darin, dass von einem Virus in einem Privathaushalt vielleicht nur ein PC betrof-
fen ist. In einer Behorde oder in einer Firma aber kann ein ganzes Kommunikations-
netz mit moglicherweise Hunderten oder Tausenden von Nutzern ausfallen.

Wer sich schiitzen will, muss sicher sein kénnen, dass die verwendeten IT-
Produkte auf Herz und Nieren geprift sind, und hat immer wieder neu dafiir zu sor-
gen, dass sein gesamtes System sicher angelegt ist. IT-Grundschutz und Zertifizierun-
gen durch das BSI sind dafir eine gute Basis. Beispielsweise zeigen Zertifikate, welches
Sicherheitsniveau nationale und internationale Produkte erreicht haben.

Das IT-Grundschutzhandbuch hat sich mit seinen verschiedenen Ergdanzungs-
lieferungen in den Handen von IT-Verantwortlichen mittlerweile als Klassiker erwiesen.
Heute bietet das BSI fiir unterschiedliche Organisationen zugeschnittene Grundschutz-
profile an. Vom BSI gepriifte Sicherheitsexperten, die Auditoren, unterstiitzen Anwen-
der bei der Umsetzung.



2.1 Tagliche Herausforderung:
Viren, Schadprogramme, Dialer

Nicht nur Industrie und Behdérden verlassen sich zunehmend auf IT-Systeme, auch aus
Privathaushalten sind sie nicht mehr wegzudenken.

Immer mehr Dienste, fiir die eine Vielzahl von unterschiedlichen IT-Systemen
eingesetzt werden, sollen kiinftig automatisiert werden. Eine groBe Zahl von E-Com-
merce- und E-Government-Anwendungen laufen nur iiber Rechner: Einige Stadte haben

zum Beispiel Online-Tickets fiir den offentlichen Nahverkehr eingefiihrt, die wahrend
der Fahrt per Handy bestellt und bezahlt werden kénnen.

Das BSI gibt auf seinen Internetseiten
www.bsi-fuer-buerger.de Hinweise, wie man
sich vor Viren, Dialern und Schadprogrammen
schiitzen kann. Aber wenn der Totenkopf auf
dem Bildschirm erscheint, ist es meistens
schon zu spdt: Der Virus ist im System.

TCG - Sichere Kommunikationsplattformen

Mit der Verbreitung von IT-Systemen vervielfdltigen
sich deren Sicherheitsprobleme. Viren und andere
Schadprogramme pflanzen sich tiber das Internet
weltweit und rasend schnell fort. Spionageprogram-
me gelangen an sensible Daten auch von Privatleu-
ten. Dem Informationsangebot von Firmen werden
tiiber DoS-Angriffe hohe Schdden zugefiigt. Statt die
Kommunikation zu erleichtern, wird das E-Mail-Netz mit der immensen Zunahme der
Spam-Mails zu einer Belastung. Kurz gesagt: Das Vertrauen in die IT-Plattformen ist
nicht besonders hoch, wahrend gleichzeitig viele Dienste nur noch tiber diese Kom-
munikationsmoglichkeit zu erreichen sind. Aus diesem Grund haben sich Ende 1999
mehrere IT-Firmen zu einer Allianz zusammengeschlossen, um gemeinsam Spezifikati-
onen fir sichere Plattformen zu entwickeln. Die heute unter dem Namen Trusted
Computing Group (TCG) bekannte Vereinigung zdhlt inzwischen insgesamt 86 Mitglie-
der (Stand 3. November 2004), wobei einige der bedeutendsten Firmen der Branche
(AMD, HP, IBM, Intel, Microsoft, Sony und Sun) mafB3geblich die Entwicklungen steuern.




Mit den Mitteln eines ,Kammerjdgers“ ist
den schddlichen Computerviren nicht

beizukommen. Nur regelmdfBig
aktualisierte Antiviren-Programme
garantieren Sicherheit.

Die TCG beabsichtigt, bestehende IT-Systeme (Computer, Handys, PDAs) durch eine
Hardware-Erweiterung so weit vertrauenswiirdig zu machen, dass in Zukunft die
Sicherheit der eigenen Daten sowie der sichere Austausch von Daten mit unbekannten
IT-Systemen besser als heute gewédhrleistet werden kann. Kritiker beanstanden aller-
dings das Missbrauchspotenzial, welches die Technologie birgt. So wird zwar die
Hardware spezifiziert, die Sicherheit der Plattform bleibt jedoch davon abhéngig, ob
die Software die Hardware im gedachten Sinn nutzt, und die notwendige neue Infra-
struktur vertrauenswirdig ist. Die bislang im Markt eingefithrten Produkte beinhalten
nur kleinere Software-Anwendungen. Es hat sich auch noch keine neue Infrastruktur
herausgeformt.

Das BSI hat zu diesem Thema eine Arbeitsgruppe gebildet, welche sich nicht nur mit
den Aktivitdten der TCG beschéftigt, sondern auch andere Entwicklungen zur Erstel-
lung sicherer Plattformen untersucht.

]
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WHAT IS THE TRUSTED COMPUTING GROUP? \

o 160 d oty e o Die Trusted Computing Group (TCG) hat
T ihren Hauptsitz in Portland/Oregon (USA)

und wird von einem Komitee aus gewdhlten
| Vertretern der beteiligten Firmen geleitet. Da
die Bandbreite der Unternehmen sehr weit
reicht, kann die TCG geeignete Produkte fiir
ganz unterschiedliche IT-Systeme entwickeln
lassen.
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Aktivitaten des BSI zur Trusted Computing Group (TCG)

Erstens

Mitarbeiter aus den unterschiedlichen Arbeitsgebieten des BSI haben bis Ende 2003 die
Aktivitaten der TCG, der Vorgangerorganisation TCPA sowie der einzelnen Firmen, die
auf dem Gebiet tatig sind, beobachtet. Ziel war es, Know-how beziglich der neuen
Technologie aufzubauen, um fiir Entscheider Transparenz zu schaffen und als zentraler
Dienstleister fiir IT-Sicherheit Anderungs- und Nachbesserungsbedarf gegeniiber betei-
ligten Organisationen und Firmen duB8ern zu kénnen.

Zweitens

Im Jahr 2004 wurden diese Beobachtungen intensiviert und Sicherheitsanalysen der
neuen Technologie aufgenommen. Dazu haben BSI-Mitarbeiter die Spezifikationen
durchgearbeitet und zahlreiche Gesprache mit Vertretern der TCG gefiihrt, bei denen
die einzelnen Firmen ihre Entwicklungen erldutert haben und offene Fragen diskutiert
wurden.

Drittens

Mit diesem Wissen wurde vom BSI ein Ubersichtsreport erstellt, der das Trusted Plat-
form Module (TPM) erldutert. Dieses Modul bildet die Grundlage der sicheren Platt-
form. Informationen hierzu wurden Ende des Jahres auf den Webseiten des BSI fur Ein-
steiger und Entscheider veroffentlicht. Anhand dieser Beschreibung sollen Interessierte
aufgeklart und es fiir IT-Verantwortliche einfacher gemacht werden, die komplexe
Thematik zu erfassen und notwendige Schliisse zu ziehen.

Infizierte E-Mails im Bereich der Bundesbehdrden in 2004
(relativ zu allen E-Mails)
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Angriffe iiber Dialer

Bis von einer sicheren Plattform ausgegangen werden kann, miissen die Ge-
fahren anderweitig bekdampft werden. Damit Sicherheitsprobleme erkannt und ent-
sprechende SchutzmaBnahmen entwickelt werden kénnen, bedarf es einer Analyse der
Angriffsszenarien. Eines davon ist der Angriff iiber sogenannte Dialer.

Die Abrechnung von minimalen Betrdgen (sog. Micro-Payment) tiber die Tele-
fonrechnung in Form von Dialern ist an und fur sich eine recht gute und einfache Sa-
che. Der Anbieter muss nicht aufwendig eine Rechnung stellen, den Zahlungseingang
tiberprifen und ggf. eine Mahnung schreiben. Alles wird iiber die Telefongebiihren
abgerechnet. Leider sind Dialer in Verruf geraten, weil Firmen versucht haben, ah-
nungslose Biirger zu prellen, insbesondere mit den 0190-Dialern. Seit dem 14. Dezem-
ber 2003 gilt: Kostenpflichtige Dialer dirfen nur noch tber die Rufnummerngasse
0900-9- betrieben werden. Und sie miussen bei der Regulierungsbehorde fiir Telekom-
munikation und Post (Reg TP) registriert sein. Telekommunikationsunternehmen bieten
seitdem an, kostenlos teure Vorwahlen zu sperren. Damit ist es Dialern nicht mehr
moglich, sich unbemerkt auf den Rechnern von ahnungslosen Kunden einzunisten und
teure Verbindungen aufzubauen.

Unseriose Anbieter versuchten zeitweise, iber Auslands-Rufnummern bei Te-
lefonkunden auf unlautere Art Gebiihren zu kassieren. Viele Kunden haben 2004 zu
ihrer Uberraschung auf ihrer Monatsabrechnung einen oder mehrere Posten gefunden,
bei denen Verbindungen zu Rufnummern ins Ausland oder zu Satelliten aufgefiithrt
sind. Durch schnelles Eingreifen der Netzbetreiber aufgrund der Warnungen des BSI
konnten weitere Schaden vermieden werden.

Das BSI sammelt Informationen zu diesen neuen Methoden. Angaben tiiber
die gewdhlten Nummern, Dauer der Verbindungen, in Rechnung gestellte Kosten, In-
formationen tiber moglicherweise verdédchtige Internet-Seiten (URL) sowie ein eventuell
aufgefundenes Dialer-Programm, die dem BSI zugehen, werden nach Priifung des
Sachverhalts zur Sperrung an die zustdndigen Netzbetreiber weitergeleitet. Bis Ende
September 2004 wurden rund 3500 solcher Auslandsrufnummern als dialer-verdachtig
gesperrt. Viele Biirger mussten nach ihren berechtigten Einwédnden solche Posten nicht
bezahlen beziehungsweise bekamen bereits abgebuchte Betrage gutgeschrieben.
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Aktuelles

Sober, Sasser, Mydoom

Fur Schlagzeilen und groBe Schdden sorgen neben Dialern vor allem Compu-
terviren, Wiirmer und Trojanische Pferde. Auch im Jahr 2004 blieben die Computer-
nutzer davon nicht verschont. Bemerkenswert ist: Es gab noch nie so viele gefdhrliche
und stark verbreitete Viren wie im ersten Halbjahr 2004, und da besonders im Monat
Marz.

Durchschnittlich waren monatlich rund sieben Prozent der von den zentralen
E-Mail-Gateways der Bundesbehtrden empfangenen E-Mails infiziert. Im Mai wurde ei-
ne Spitze mit Giber 18 Prozent erreicht. Das lag an dem Sober.G-Wurm. Wegen des
deutschen Textes in der E-Mail verfiihrte er gerade in Deutschland sehr viele Nutzer,
die Datei-Anlage anzuklicken und damit den Wurm zu aktivieren.

Nur wenig Verdnderungen gab es bei der Verteilung der einzelnen Virenar-
ten. Nach wie vor miissen die meisten Programme mit Schadfunktionen als Wiirmer
(iber 60 Prozent) klassifiziert werden, gefolgt von Trojanischen Pferden (iiber 30 Pro-
zent). Boot-Viren sind mittlerweile nahezu ausgestorben, was ursdchlich mit dem Ver-
schwinden der Diskette als Datentrager zusammenhdngt. Die Viren und Wirmer mit
der groBten Verbreitung im Jahre 2004 waren Sasser, Sober, Mydoom, Netsky und
Bagle (beziehungsweise Beagle) mit ihren Varianten.

Es gelang, den Autor des Sasser-Wurms zu ermitteln. Er entpuppte sich
auBerdem als Urheber des Netsky-Wurms. Anklage ist erhoben, Prozessbeginn war

im Frithjahr 2005.
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2.2 Beglaubigte IT-Sicherheit:
Zertifizierung

Die Zertifizierung von IT-Produkten auf Basis von international anerkannten IT-Sicherheits-
kriterien ist eine zentrale Aufgabe des BSI.

In mehreren Staaten ist der Einsatz zertifizierter Produkte, insbesondere in
der offentlichen Verwaltung, vorgeschrieben. Auch IT-Verantwortliche fordern zuneh-
mend den Einsatz dieser Produkte, da es fir den Anwender in der Regel schwierig ist,
selbst Sicherheitseigenschaften zu bewerten. Eine neutrale unabhdngige Priifung - be-
statigt durch das international anerkannte BSI-Zertifikat — gibt dem Anwender die Ge-
wahr, dass das IT-Produkt die angegebenen Sicherheitsleistungen tatsidchlich erbringt.
Die Evaluierung wird im Rahmen des Zertifizierungsschemas des BSI von akkreditier-
ten und lizenzierten Priifstellen auf Basis der Common Criteria (CC, ISO/IEC 15408)
durchgefiihrt. Beantragen konnen die Zertifizierung ein Hersteller, ein Vertreiber oder
eine Bundesbehorde als Anwender.

In den Common Criteria sind Anforderungen an die Vertrauenswirdigkeit in
sieben hierarchisch angelegten Stufen (Evaluation Assurance Level — EAL) zusammen-
gefasst, von geringen Anforderungen (EAL1) bis hin zu den Anforderungen fiir den
Einsatz im Bereich hochsensibler Daten (EAL7).

Die Common Criteria bieten Anwendergruppen und Herstellern die Mdglich-
keit, die jeweiligen Anforderungen fiir Produkt- und Systemklassen, wie Firewalls,
Geldkarten oder Betriebssysteme, in Schutzprofilen (Protection Profiles) festzulegen.
Diese Schutzprofile konnen Anforderungen an die IT-Sicherheit einer ganzen Kategorie
von Produkten oder Systemen definieren, ohne dabei auf ein konkretes IT-Produkt oder
-System Bezug zu nehmen. Mit Hilfe von Anforderungen aus den Common Criteria wird
dann eine Musterlosung skizziert. Diese Musterlésungen werden sowohl von der ISO als
auch auf entsprechenden nationalen Websites registriert und stehen damit weltweit
zur Verfiigung.

Auf diese Weise haben Autoren von Schutzprofilen die Moglichkeit, weltweit
Standards zu setzen. Auch Behoérden und internationale Organisationen kdénnen mit
Hilfe von Schutzprofilen ihre Sicherheitsinteressen und Vorstellungen fiir bestimmte
IT-Anwendungen und Produkttypen in Form eines standardisierten Sicherheitskonzepts
zum Ausdruck bringen.

Ein Beispiel dafir ist das 2004 vom BSI gemeinsam mit dem deutschen
Stddte- und Gemeindebund sowie der Abfallwirtschaft definierte Schutzprofil WBIS zur
Ubertragung und Speicherung aufgezeichneter Leerungsdaten von Abfallbehéltern. Es
soll zukiinftig in kommunalen Ausschreibungen verwendet werden.



Um Mehrfach-Zertifizierungen des gleichen Produktes in verschiedenen Staa-
ten zu vermeiden, wurden die im folgenden aufgefiihrten Vereinbarungen zur gegen-
seitigen Anerkennung von IT-Sicherheitszertifikaten getroffen.

ITSEC- und CC-Zertifikate

Das europdische Abkommen SOGIS bezieht sich auf Zertifikate aller Evaluierungs-
stufen. Sofern eine Nation Uiber keine eigene Zertifizierungsstelle verfiigt, handelt es
sich um eine einseitige Anerkennung.

CC-Zertifikate

Eine Vereinbarung Uber die gegenseitige Anerkennung von IT-Sicherheitszer-
tifikaten auf Basis der CC bis einschlieBlich der Vertrauenswiirdigkeitsstufe EAL4 wurde
von den nationalen Stellen der folgenden Staaten unterzeichnet: Frankreich, Deutsch-
land, GroBbritannien, Kanada, den USA, gemeinsame Zertifizierungsstelle Australiens
und Neuseelands, Japan, Finnland, Griechenland, Italien, Niederlande, Norwegen, Spa-
nien, Israel, Schweden, Osterreich, Tiirkei, Ungarn und Tschechische Republik. Weitere
Nationen haben bereits ihr Interesse bekundet.

Die Lange des Verfahrens der Evaluierung und Zertifizierung kann - in Ab-
hangigkeit von der Komplexitidt des Produkts und der angestrebten Evaluationsstufe —
stark differieren. Damit das Zertifikat gleichzeitig mit dem Erscheinen des Produktes
auf dem Markt erteilt werden kann, erfolgt die Evaluierung oft entwicklungsbeglei-
tend.

Um den sehr kurzen Produktzyklen, insbesondere im Smart Card-Bereich,
Rechnung zu tragen, wurden zusatzlich moglichst effiziente Verfahrensweisen zur Auf-
rechterhaltung eines Zertifikats international diskutiert und abgestimmt. Definiert
wurde ein Verfahren zur sogenannten Assurance Continuity. Dieses ermoglicht dem
Hersteller, mit Zustimmung der Zertifizierungsstelle bei geringfiigigen Anderungen die
Gultigkeit des Zertifikats aufrechtzuerhalten.

Das Verfahren wurde im Smart Card-Umfeld bereits angewandt. Es ist davon
auszugehen, dass es in Zukunft breitere Verwendung finden wird. Dass es auch maog-
lich ist, Open Source Produkte einer CC-Zertifizierung zu unterziehen, zeigt das Bei-
spiel LINUX. Die 2002 begonnenen Aktivitdten fithrten zur Zertifizierung des SUSE
LINUX Enterprise Server 8 und des RedHat Enterprise LINUX 3 AS/WS. Beide Betriebs-
systeme konnten als konform zum US-Schutzprofil CAPP (Controlled Access Protection
Profile) nach der CC-Stufe EAL3 auf IBM Hardware-Plattformen zertifiziert werden. Zer-
tifizierungen auf anderen Hardware-Plattformen (zum Beispiel von Hewlett-Packard)
wurden ebenfalls durchgefiihrt oder sind in der Planung.

Das BSI arbeitet kontinuierlich in Projekten zur Schutzprofilentwicklung
beziehungsweise Zertifizierung neuer Technologien mit. Dafiir exemplarisch drei
Beispiele:



Erstens

In Abstimmung mit der franzdsischen Partnerbehdrde DCSSI sowie dem Kraftfahr-
bundesamt, dem Bundesverkehrsministerium und der zustdndigen Generaldirektion
der EU-Kommission wurden Konzepte fiir die Zertifizierung von Komponenten des
Digitalen Tachographen (Fahrtenschreiber) erarbeitet.

Zweitens

Weil davon auszugehen ist, dass zertifizierte Produkte zum Beispiel bei der Gesund-
heitskarte, im biometrischen Pass und im digitalen Personalausweis Verwendung fin-
den werden, arbeitet das BSI an der Erstellung von Schutzprofilen fiir diese Bereiche.
Erste Ergebnisse sind Anfang 2005 zu erwarten.

Drittens

In Zusammenarbeit mit europdischen Priifstellen und Eurosmart wurde die Grund-
lagenarbeit zur Smart Card-Zertifizierung, die im Rahmen von eEurope begonnen
wurde, in verschiedenen Arbeitsgruppen fortgesetzt.

Das BSI zertifiziert IT-Produk-

Zertifikate BSI te und IT-Systeme nach den
35 internationalen Kriterien der
30 Common Criteria oder der eu-
25 ropdischen ITSEC. 2003 wur-
=0 den 15 CC-Zertifikate erteilt;

15

" demgegentiiber stehen 2004 36

CC-Zertifikate. Die Nachfrage

1 : : nach ITSEC-Zertifizierung

2001 2002 2003 2004 (2003: zwei Zertifikate; 2004:
mm  CC auch zwei Zertifikate) wird da-
R gegen durch die Nachfrage

nach CC-Zertifikaten ersetzt.

Um den Einstieg in die CC-Zertifizierung zu erleichtern, wurden die Anforde-
rungen in Bezug auf die Spezifikation fiir niedrige Evaluierungsstufen (EAL1) tiberar-
beitet. Dadurch reduziert sich der Aufwand fir den Hersteller signifikant. Entspre-
chende Zertifizierungsverfahren werden bereits international durchgefiihrt.

Zur Erweiterung und Ergdnzung der jetzigen Produktzertifizierung ist ein
Verfahren fir ganze IT-Produktlésungen in der Entwicklung. Das Zertifikat fiir eine IT-
Produktlosung soll eine Gesamtsicht des Zusammenwirkens von Sicherheitsfunktionen
und Produkteigenschaften bieten und gegebenenfalls nach CC zertifizierte Komponen-
ten einbinden. Die Machbarkeitsstudie ist bereits erfolgreich abgeschlossen worden.
Die Pilotphase startete im Dezember des Jahres 2004.



Dieses Sicherheitshandy (links)
ist fir fast alle Applikationen
geeignet: USIM, Identification,
Banking, PayTV. Das Produkt
wurde Mitte dieses Jahres vom
BSI nach Common Criteria E-
AL 5+ zertifiziert. Der Digitale
Tachograph (rechts oben) ist ein Fahrtenschreiber, der Lenk- und
Ruhezeiten, Geschwindigkeit und Drehzahl erfasst. Sie werden auf
dem Speicherchip der Fahrerkarte und dem Festspeicher des Gerdits
festgehalten.

BSI-Prdsident Dr. Udo Helmbrecht (rechts) iiber-
reicht ein CC-Zertifikat an den Product Manager
Smart Card IC Security, Hans-Gerd Albertsen, von
Philips Semiconductors, Hamburg.

An Leitzentralen wie

das Deutsche Bahn-Stellwerk

in Frankfurt/Main-Ost werden hohe
Sicherheitsanforderungen gestellt.




ICCC erstmals in Deutschland

Vom 28. bis 30. September 2004 fand die International Common Criteria
Conference (ICCC) zum ersten Mal in Deutschland statt. Sie wurde zusammen mit der
europdischen IT-Sicherheitskonferenz ISSE (Information Security Solutions Europe) in
Berlin durchgefiihrt. Beide Konferenzen fanden zeitgleich statt, und es konnten mit
insgesamt 650 Besuchern etwa doppelt so viele wie in den vorangegangenen Jahren
begriiBt werden. Auch dieses Jahr wurde die ICCC wieder dazu genutzt, um 10 aktuelle
CC-Zertifikate offiziell an die Hersteller zu tiberreichen. Zuséatzlich wurde ein Report

fir Assurance Continuity iibergeben.

BSI-Abteilungsleiter Bernd Kowalski
(rechts) tibergibt beim ICCC-Kongress
ein Zertifikat an Mike Balma, HP
Linux Strategy and Planning, Hewlett
Packard Company.




IT-SICHERHEIT

2.3 IT-Grundschutz: Praxisorientierte Sicherheit

Informationssicherheit ist nicht nur eine Frage der Technik. Sie hdngt in erheblichem Malle
auch von den organisatorischen und personellen Rahmenbedingungen ab.

Dieser Erkenntnis tragt das IT-Grundschutzhandbuch des BSI seit langem
Rechnung, indem es sowohl technische als auch nicht-technische Standard-Sicher-
heitsmaBnahmen fiir typische IT"Anwendungen und -Systeme empfiehlt.

Im Vordergrund stehen dabei praxisnahe und handlungsorientierte Hinweise
mit dem Ziel, die Einstiegshiirde in den Sicherheitsprozess so niedrig wie moglich zu
halten und hochkomplexe Vorgehensweisen zu vermeiden. Mit diesem Ansatz hat sich
das IT-Grundschutzhandbuch zu einem Standardwerk fiir IT-Sicherheit entwickelt. Uber
3500 Anwender haben sich inzwischen freiwillig beim BSI registrieren lassen.

Das IT-Grundschutzhandbuch wird sténdig weiterentwickelt und bedarfs-
gerecht um aktuelle Fachthemen erganzt.

Eine wertvolle Hilfestellung fir die Analyse und Bewertung der IT- 0|
Sicherheit bei der tdglichen Arbeit bietet das IT-Grundschutzhandbuch.

Neben konkreten MaRnahmen wird beschrieben, wie Defizite erkannt IT-Grundschutz-

handbuch
und dauerhaft beseitigt werden konnen. | St Schemeitsnaiashaes
Outsourcing, Webserver, Outlook $ |
[ =t R R |

Im Oktober 2003 erschien die 5. Erganzungslieferung mit den
Themen ,Outsourcing®, ,Internet Information Server®, ,Apache [+
Webserver®, ,Exchange/Outlook 2000“ und ,Archivierung®.

Aktualisierter Baustein ,,Firewall*

Ende 2004 kam die 6. Ergdanzungslieferung heraus, die neue Kapitel zu den Themen
~Router und Switches®, ,S/390- und zSeries-Mainframe” und ,Personal Digital Assistant
(PDA)“ enthélt. Dariiber hinaus wurde der existierende Baustein zum Thema , Firewall®
grundlegend tUiberarbeitet.

Alle Versionen des IT-Grundschutzhandbuchs werden in gedruckter Form als
Lose-Blatt-Sammlung beim Bundesanzeiger-Verlag sowie in elektronischer Form tiber
die BSI-Website und auf CD-ROM vero6ffentlicht. Um die internationale Zusammenarbeit
von Behorden und Unternehmen zu unterstiitzen, wird das vollstandige Handbuch
auch in englischer Sprache elektronisch zur Verfiigung gestellt. Positive Resonanz hat
auch die Veroffentlichung der neuen BSI-Methodik zur ,Risikoanalyse auf der Basis von
IT-Grundschutz® ausgeldst. Das Dokument steht als PDF-Datei auf dem Webserver des
BSI zur Verfiigung.



Ubergang im Jakob-Kaiser-Haus des Deutschen [l |8
Bundestages. Sichere IT-Netzwerke verbinden Y
Abgeordnetenbiiros, Fraktionsstdbe und
Parlamentsdienste.

Das GSTOOL steht Behorden
kostenlos zur Verfiigung

Parallel zum IT-Grundschutzhandbuch entwickelte das BSI mit dem GSTOOL
(aktuell in der Version 3.1) eine komfortable und ergonomisch handhabbare Software,
die das Vorgehen nach IT-Grundschutz auf elektronischem Weg durchgédngig unter-
stiitzt. Es steht deutschen Behdrden kostenlos zur Verfigung und wird dort ebenso wie
in der freien Wirtschaft (kostenpflichtig) iberaus positiv angenommen. Belegt wird die
positive Resonanz durch aktuell iiber 4000 vergebene Lizenzen im Behdrdenbereich
und durch mehr als 500 verkaufte Lizenzen an - zum Teil international agierende -
Unternehmen (GroB8kunden sind beispielsweise Siemens und MAN). Seit Mitte 2004
steht auch eine englische Version des GSTOOL zur Verfiigung.

Weil das vom BSI entwickelte IT-Grundschutzhandbuch mit der Zeit immer
umfangreicher geworden ist, wurde der Ruf nach beispielhaft nachvollziehbaren
Sicherheitskonzepten immer lauter. Mit der Darstellung von drei Profilen fiir unter-
schiedliche Organisationsgrof3en wurde der Vorgang, ein Sicherheitskonzept zu planen,
umzusetzen und zu pflegen, exemplarisch mit vielen Hilfen und Tipps erldutert.

Profile ermoglichen eine schnelle Umsetzung

Zusdtzlich enthélt das neue IT-Grundschutzhandbuch Richtlinien zur Inter-
net- und E-Mail-Nutzung, ein Viren-Schutzkonzept, ein Datensicherungskonzept, ein
Notfallvorsorgekonzept und ein Archivierungskonzept. Diese auf die jeweilige Instituti-
on zugeschnittenen Profile sollen ihre schnelle Umsetzung ermdglichen. Die Musterdo-
kumente zeigen, welche IT-Sicherheitsthemen besonders wichtig sind und wie eine
hierarchische Anordnung von Richtlinien aussehen kann.

Neben diesen Hilfestellungen bieten vom BSI geschulte und geprifte Audito-
ren ihre Unterstiitzung an. Die Nachfrage nach einer Lizenzierung als IT-Grundschutz-
Auditor ist nach wie vor ungebrochen. So hat sich die Zahl dieser Experten fur IT-
Grundschutz im Jahre 2004 auf 125 erhoht. Sie sind fiir das BSI auBerdem wichtige
Multiplikatoren in die Fachoffentlichkeit.

Auch die Nachfrage nach einer Grundschutz-Zertifizierung steigt stetig. Da-
bei wurde deutlich, dass sich viele Institutionen noch in der Umsetzungsphase befin-
den, aber klar auf die Zertifizierung abzielen. Dies zeigt, das BSI geht den richtigen
Weg: IT-Grundschutz ist durch Zertifikate nachweisbar. Dieser Weg muss in den néachs-
ten Jahren weiter beschritten und ausgebaut werden.



PRODUKTE

3 Im Angebot: Produkte
fiir hochste Anspriiche

Produkte des BSI haben sich in dem anspruchsvollen Umfeld der nationalen und internatio-
nalen Sicherheitstechnik durchsetzen kénnen. Nicht nur die NATO, auch die EU bauen heute
auf Leistungen aus dem BSI.

Ob es um Verschliisselungstechnik geht, Spionageabwehr, die elektronische
Kommunikation mit Behérdennetzen oder ob schlicht eine Einschidtzung verlangt ist,
welche SchlieB3- oder Aufbewahrungssysteme gentigend Sicherheit bieten - stets hat
sich das BSI an hochsten Anspriichen und an dem neuesten Stand der Technik zu
orientieren. Dass die Bundeswehr ihre militdrischen Einheiten mit dem vom BSI ent-
wickelten ISDN-Kryptosystem Elcrodat 6-2 ausriisten wird, spricht fir sich selbst.

Auch der vor seiner Einfihrung stehende BOS-Digitalfunk fir Polizei und
Feuerwehr wurde vom BSI mit entwickelt. Er wird die Kommunikation der Sicherheits-
behorden abhorsicher machen. Experten des BSI priifen und begleiten BaumaBnahmen
fiir die offentliche Hand, wenn es um einen wirksamen Abhorschutz und eine konse-
quente Lauschabwehr geht.

Das E-Government-Handbuch ist online verfigbar und enthélt detaillierte
Informationen, die Akzeptanz und Erfolg elektronischer Dienstleistungen betreffen.



PRODUKTE

3.1 Fihrend im Geheimschutz

Ob , Top Secret®, ,Secret” oder , Vertraulich“ — wenn es um klassifizierte Informationen der
Regierung, der Verwaltung, des Militdrs oder der dem Geheimschutz unterliegenden Industrie
geht, gibt es keine Kompromisse.

An Verschliisselungssysteme werden hochste Anforderungen gestellt, was ihre
Vertraulichkeit und Integritat betrifft. Die Produkte des BSI haben sich in diesem an-
spruchsvollen Umfeld auch international durchsetzen kénnen und werden sowohl bei
der NATO als auch bei der EU eingesetzt.

Das ISDN-Kryptosystem Elcrodat 6-2 sichert nicht nur die Regierungskommu-
nikation in Deutschland; inzwischen hat sich nach einer aufwdndigen Auswahlproze-
dur auch die NATO fir das innovative Produkt entschieden. Elcrodat 6-2 wurde im Auf-
trag des BSI durch die Firma Rohde & Schwarz SIT GmbH realisiert. Zahlreiche darauf
aufbauende Weiterentwicklungen sind in Planung oder bereits beauftragt. Sie sichern
die Zukunftsfahigkeit des Systems.

In der Entwicklung ist ein ,Gateway®, also ein Bindeglied zwischen dem digi-
talen ISDN und bereits vorhandenen, auf analogen Netzen beruhenden Kryptosyste-
men. Ein Erweiterungsmodul fiir das Elcrodat 6-2 soll die kryptographischen und
Interoperabilitdtseigenschaften weiter verbessern sowie das Sicherheitsmanagement
modernisieren und funktional erweitern.

In der EU-Verwaltung ist das Elcrodat 6-2 bereits im Einsatz und hat eine Zu-
lassung bis EU-Secret erhalten. Einem noch breiteren Einsatz innerhalb der EU und ih-
rer Organe steht nichts mehr im Wege. Wegen des Erfolgs der Systeme in den Kommu-
nikationsnetzen der NATO und der EU entscheiden sich immer mehr Mitgliedslander
fir den Einsatz des Elcrodat 6-2 in ihrer nationalen Kommunikation. Das unterstreicht
das gewonnene Vertrauen in das BSI und in die deutsche Kryptoindustrie.

Der taktische Militdrtransporter A 400 M, an des-
sen Entwicklung mehrere europdische Ldnder be-
teiligt sind, wird mit Elcrodat-Verschliisselungs-
technik ausgertistet.




Schwarz, sicher und
kompakt - die neues-
te Version des Elcro-
dat 6-2 ist internati-
onal im Einsatz und
hat sich bewdhrt
(links). Auch die EU
hat sich fiir diese Ver-
schliisselungstechnik entschieden
— rechts im Bild die Briisseler
Zentrale der EU-Kommission.

Produkt- und Systeminnovationen mit SINA

Mit SINA hat das BSI ein weiteres national wie international erfolgreiches Hochsicher-
heitsprodukt im Angebot: Die ,Sichere Inter-Netzwerk Architektur (SINA)“ ist eine VPN-
Losung, mit der sich tiber das ansonsten unsichere Internet hochsichere Verbindungen
aufbauen lassen.

In den vergangenen finf Jahren ist um SINA herum eine ganze Produktfamilie ge-
wachsen. So bieten sich weitere Ansatzpunkte fiir Produkt- und Systeminnovationen.
Diverse Einsatzszenarien lassen sich mit der vom BSI und der Firma secunet Security
Networks AG entwickelten Hochsicherheitslosung abdecken. 2004 wurde eine Basisver-
sion der neuen ,SINA Virtual Workstation (SINA-VW)“ fertiggestellt. Sie erlaubt einen
hochsicheren Remote Access (Fernzugriff) zu Unternehmensnetzen Uiber Festnetz und
Mobilfunk. Der ebenfalls 2004 fertiggestellte Prototyp eines ,SINA Encapsulated
Encrypted Servers (SINA-E2S)“ ist ein weiteres Beispiel fiir eine Produktinnovation mit
SINA im Serverbereich. Die Nachfrage nach SINA-Komponenten bei NATO und EU-Mit-
gliedslandern steigt stetig. Zahlreiche Systeme sind bereits im Einsatz oder es liegen
Auftrage vor. Die EU zieht SINA-Komponenten fiir verschiedene zukiinftige Anwendun-
gen in Betracht. Die erforderliche EU-Zweitevaluierung steht kurz vor dem Abschluss.

Nachdem die Bundeswehr rund 8000 Stiick des in SINA eingesetzten Kryptochips
~PLUTO® bestellt hat, ergeben sich enorme Einsatzperspektiven fiir die High-End-
Version des Systems, die alle bisherigen Erwartungen tibertrifft.

Das Auswidrtige Amt wickelt die Kommunikation mit den
217 Auslandsvertretungen der Bundesrepublik Deutschland
iber das Internet ab. Die SINA-Technologie (Gerdte dafiir
siehe links) garantiert, dass geheime Informationen auch
geheim bleiben.




Moderne kryptographische Anwendungen und Sicherheitsmodule

Das BSI setzt kiinftig bei der Verschliisselung von Daten weitgehend auf programmier-
bare Kryptokomponenten. Die moderne Chiptechnologie macht extrem leistungsfdhige
kryptographische Implementierungen fir praktisch alle Anwendungszwecke maoglich.
Damit diese Verfahren genau so sicher und vertrauenswiirdig sind wie herkémmliche,
miussen intelligent gesicherte Misch-(Hybrid-)Systeme konzipiert werden. Das BSI arbei-
tet intensiv mit seinen Industriepartnern, aber auch mit Wissenschaftlern, an einsatz-
fahigen und flexiblen Losungen. Dabei entstehen ganze Produktlinien sogenannter
~Dedizierter Krypto Service Provider (DCSP)“. Das sind speziell angepasste Bausteine,
die in das jeweilige Kryptosystem integriert werden konnen.

Eine der gréBten Herausforderungen auf diesem Gebiet wird die Entwicklung eines
hochmodularen ,Infosec Moduls® fiir die neue Generation der ,Software Defined
Radios (SDR)“ sein. Diese Funkgerdteplattformen sind fiir verschiedene Funkwellenfor-
men ausgelegt, die als Software (nach-)geladen werden kénnen. Die villig neuen An-
wendungsperspektiven, die sich damit er6ffnen, werden den Funkgeratemarkt revolu-
tionieren. Im BSI laufen die Planungen fiir ein solches Projekt derzeit auf Hochtouren.

BSI-System sichert kiinftigen digitalen Funkverkehr.
Ob Polizei, Feuerwehr oder Rettungswesen — alle ,Be-
horden und Organisationen mit Sicherheitsaufgaben
(BOS)” sollen in Zukunft Giber einen einheitlichen digi-
talen Funk kommunizieren. Das so entstehende groBte
kryptographisch gesicherte Funknetz Europas (BOS-
Funk) wird dann wohl mit der kleinsten Kryptokompo-
nente der Welt ausgestattet. Das Sicherheitssystem fir
den digitalen BOS-Funk wurde komplett vom BSI entwi-
ckelt und setzt MaBstdbe in Sachen skalierbare Sicher-
heit, Modularitat, Wirtschaftlichkeit und Funktionalitat.
Dabei passt es auf eine handelsiibliche SIM-Karte.

Auch Fregatten der Bundesmarine (im Bild links
die ,Bayern®) sollen mit Hilfe des BSI mit Ver-
schliisselungstechnik ausgertistet werden.




Hochsichere Informationsverarbeitung mit der ,,L4VM* Plattform

Handelsiibliche (auch Open Source-basierte) Betriebssysteme haben eine ,monolithi-
sche Architektur®. Das bedeutet: Sie werden von einem ganzen zusammenhdngenden
Programmcode mit vielen Millionen Codezeilen gesteuert. Solche Systeme entziehen
sich auf Grund ihrer Komplexitit prinzipiell einer hoherwertigen Evaluierung/Uber-
prifung und Zertifizierung.

Fiir hochschiitzenswerte IT-Anwendungen werden jedoch vertrauenswiirdige Rechner-
plattformen bendtigt. Mit dem Projekt ,,L4VM® soll eine vollig neue Betriebssystemar-
chitektur fir Hochsicherheitsanwendungen entstehen. Ziel ist, ein bestehendes Be-
triebssystem auf einem anderen, besonders gesicherten Betriebssystemkern laufen zu
lassen, dem Mikrokern. Dieser nutzt separate Adressrdume des physikalischen Spei-
chers fiir die Kapselung von Anwendungen. Er ist die zentrale Komponente, die als
einzige mit den besten und sichersten Privilegien ausgestattet ist, die in der Rechner-
architektur zur Verfiigung stehen.

Die Kommunikationsinfrastruktur, die von einem Mikrokern bereitgestellt wird, besteht
im Wesentlichen aus hochoptimierter nachrichtenbasierter Inter-Prozess-Kommunika-
tion (IPC). Die geringe Funktionalitdt des Mikrokerns wird durch schlanke Applikatio-
nen erweitert. Diese Applikationen stellen unterschiedliche Dienste bereit und sind als
Trusted Service Provider (TSP) Bestandteil der Trusted Computing Base der Plattform.

Schema fiir die Mikrokern-Architektur: Ankommende
Informationen werden nur liber den gesicherten
Mikrokern weitergegeben. Firewalls schotten die ein-
zelnen Programmsegmente wie Schliisselverwaltung,
Netzwerkprogramme und andere untereinander ab.




Das Ergebnis

Programmierfehler oder Angriffe fiihren auf einer mikrokernbasierten Plattform
hochstens zum Ausfall einer entsprechenden Komponente, nicht aber zu einer Kom-
promittierung des Gesamtsystems.

Fir den notwendigen Einsatz von Betriebssystemen auf dieser Plattform gibt es zwei
Varianten. Ist die Anpassung eines bestehenden Betriebssystems an die L4-Schnittstelle
moglich, zum Beispiel bei Open-Source, spricht man von Paravirtualisierung. Durch
Paravirtualisierung entsteht nur ein geringer Verzogerungseffekt in der Laufzeit. Er ist
fir normale Biuroanwendungen nicht spirbar.

Fir proprietdre Betriebssysteme ist diese Vorgehensweise nicht moglich. Bei dieser
Variante muss ein Monitor eine Virtualisierungsschicht bereitstellen und die System-
aufrufe des Betriebssystems an die Hardware weitergeben beziehungsweise privilegier-
te Instruktionen tiber den Mikrokern abwickeln. Durch eine eigens hierfiir entwickelte
»Virtuelle Maschine (L4VM)“ wird erreicht, dass der Benutzer weitgehend das gleiche
~,100k and feel® haben wird wie auf einer herkdmmlichen Rechnerplattform.

Hardware im Hochsicherheitsbereich

Wihrend Sicherheitsmodule fiir den Hochsicherheitsbereich bisher typischerweise fest
verdrahtete Chips (sog. Krypto-ASICs — Application Specific Integrated Circuit) verwen-
den, gewinnt bei Neuentwicklungen unter anderem aus Kosten- und Flexibilitdtsgrin-
den der Einsatz von rekonfigurierbarer (neu zu programmierender) Hardware an Be-
deutung.

Besonders hervorzuheben sind FPGAs (Field Programmable Gate Arrays), deren Leis-
tungsfdahigkeit in den letzten Jahren deutlich gestiegen ist. Vom BSI in Zusammen-
arbeit mit Universitdten durchgefiihrte Studien und eigene Analysen zeigen, dass mit
den heute verfiigbaren FPGAs auch komplexe Kryptosysteme fiir Hochsicherheits- und
Hochgeschwindigkeitsanwendungen entwickelt werden kénnen.

Als ,Sicherheitsanker” und in Erganzung zu den schnellen und flexiblen FPGAs bieten
sich im Hochsicherheitsbereich Smart Cards an, die aus vertrauenswiirdiger Fertigung
stammen und mit einem zertifizierten Betriebssystem ausgestattet sind. Aufgrund der
breit gefacherten Verwendung von Smart Cards in verschiedenen kommerziellen Si-
cherheitsanwendungen werden diese regelméBig sicherheitstechnisch optimiert.



SISI - Sicherheit bei digitalen Signaturen

Das vom BSI mit der TC TrustCenter AG Hamburg entwickelte Programm ,,Si-
chere Signaturlnfrastruktur” (SISI) beseitigt das Defizit bei der Bereitstellung
eines sicheren Umgangs mit Signaturen in einer Standard-PC-Umgebung. Das
Problem ist die Angreifbarkeit der Signatur-Software wegen der Schwachstel-
len von Standardbetriebssystemen. Eine Software, die in einer PC-Umgebung
Sicherheit fur digitale Signaturen garantiert, muss die wichtigsten Bedro-
hungen ausschliefen kénnen. Die SISI-Schutzsoftware ermdoglicht es den PC-
Benutzern, ein Programm zur Erstellung elektronischer Signaturen fiir Ver-
tragsdokumente so zu betreiben, dass Manipulationen durch Schadsoftware
weitestgehend erkannt und ausgeschlossen werden konnen. Die Schutzsoft-
ware lauft unter einem der professionellen Microsoft-Windows-Betriebssyste-
me oder einer verbreiteten Linux-Distribution wie SuSE 9.0.
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SISI passt auf: Die Signa-
tursoftware lduft — wie
hier im Bild — unter dem
ganz normalen und weit
verbreiteten Microsoft
Outlook Programm. P
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3.2 Spionageabwehr
und Abhorschutz

Das BSI befasst sich auch mit dem Schutz des gesprochenen Wortes. Betroffen ist dabei vor
allem der Bereich des staatlichen Geheimschutzes.

Das klassische Instrument zum Ausspionieren von Gesprachsinhalten ist die
~Wanze“. Derartige Abhorgerdte sind in so genannten Spy-Shops oder im Internet er-
haltlich. Ihr Besitz — und erst recht der Einsatz — sind selbstverstdandlich illegal. Aus-
reichende kriminelle Energie vorausgesetzt, lassen sie sich aber durchaus beschaffen
und auch benutzen.

Waéhrend mit ,klassischen® Lauschgerdten Raum- oder Telefongesprache ab-
gehort werden kénnen, sind mittlerweile Miniatur-Funkkameras zur Ubertragung von
Bildinformationen erhadltlich. Je nach Einsatzdauer und Einbaumoglichkeiten beziehen
sie ihre Stromversorgung aus Batterien oder iiber Netz- beziehungsweise Telefonleitun-
gen; diese werden auch zur Informationsiibertragung genutzt — das ist unauffalliger
als eine Funkverbindung und weniger riskant. Herkommliche ,Wanzen®” sind gewohn-
lich an schwer zugdnglichen Stellen versteckt oder in Gebrauchsgegenstédnde einge-
baut.

Fremde Nachrichtendienste dagegen werden sich nicht auf derartige, fur je-
dermann verfigbare Minispione beschranken. Sie fithren ihre Angriffe mit hochprofes-
sionellen Methoden aus, von langer Hand vorbereitet und aufwendig getarnt. So muss
zum Beispiel damit gerechnet werden, dass Abhoérgerédte gut versteckt in das vorhan-
dene Leitungs- oder Datennetz integriert oder sogar schon wahrend der Rohbauphase
in die Bausubstanz geschmuggelt werden.

Sechste Etage Bundeskanzleramt: Blick in den
Grollen Kabinettssaal. Dass dieser Raum
abhérsicher sein muss versteht sich von selbst.




Die drei Saulen der Lauschabwehr

1. Baulich-technische SchutzmaRnahmen

Das BSI begleitet Bauvorhaben, fur die ein Abhoérschutz erforderlich ist, schon in der

Planungsphase. LauschabwehrmaBnahmen sind mit hohem finanziellen und personel-

len Aufwand verbunden. Daher wird in Beratungsgesprachen mit dem spédteren Nutzer

des Gebdudes zundchst analysiert, in welchen Biiro- und Besprechungsrdumen sensiti-

ve, schiitzenswerte Gesprdche stattfinden sollen. Nur fiir diese Rdume werden dann

Abhorschutzmafnahmen vorgesehen. Ziel ist es, Abhorversuche zu verhindern oder

zumindest zu erschweren und spatere Lauschabwehrpriifungen wirksam, aber mit ver-

tretbarem Aufwand durchfiihren zu kdnnen. Beispiele:

« Ausreichende Schallddmmung von Wéanden, Fenstern und Turen, um ,direktes” Ab-
horen, zum Beispiel mit Richtmikrofonen, zu verhindern;

« VerschlieBen von Hohlrdumen und Wanddurchbrichen, die sich als Versteckmoglich-
keit fiir Lauschgerdte eignen;

« Ubersichtliche, effizient priifbare Elektro- und IT-Installation.

Als ZusatzmafBBnahme konnen besonders gefdhrdete Besprechungsrdume mit einer

elektromagnetischen Abschirmung versehen werden, die eine Signaliibertragung even-

tuell vorhandener Lauschgerédte nach au8en verhindert. Die Realisierung der Abhor-

schutzmaBnahmen wird durch Spezialisten des BSI wahrend der gesamten Bauphase

beratend begleitet.

2. Materielle und personelle SicherungsmafBnahmen

Die Uberpriiffung abhérgeschiitzter Raume auf ,Wanzenfreiheit“ kann, egal wie oft sie
durchgefiihrt wird, immer nur eine Momentaufnahme darstellen. Daher muss stédndig
sicher gestellt werden, dass kein potenzieller Angreifer in abhorgeschiitzte Rdume ge-
langen kann, um dort Lauschmittel zu deponieren. Das wird durch den standigen Ver-
schluss der Rdume aufBlerhalb der Nutzungszeiten sicher gestellt. Ein unbefugtes Ein-
dringen muss in jedem Fall erkannt werden, beispielsweise durch eine Alarmanlage.
Angehorige von ,Fremdpersonal®, wie zum Beispiel Handwerker, diirfen sich nie ohne
Aufsicht in den Rdumen aufhalten.

In der TicTac-Dose ist eine ,Wanze*“ ver-
steckt. Solche Gerdte kénnen unauffdllig
im Raum platziert, und die Informationen
dann mit einem Handscanner empfangen
werden.




3. RegelmidRige Lauschabwehrpriifungen

Die Lauschabwehrpriifungen dienen zur Kontrolle der baulich-technischen Schutzmap-
nahmen (zum Beispiel auf ausreichende Schallddmmung) sowie zur Erkennung und
Beseitigung eventuell vorhandener Abhorgerate. Die Priifungen werden erstmals nach
Fertigstellung abhoérgeschiitzter Rdume und in der Folgezeit regelmédBig durchgefihrt.
Auch bei besonderen Anlédssen ist eine Lauschabwehrprifung fallig. Das BSI verfugt
uber drei erfahrene Prifgruppen. Sie setzen hochwertige Spezialausriistung ein. Der
technische Fortschritt ermoéglicht auf der einen Seite den Bau immer kleinerer und
leistungsfahigerer Abhoranlagen, auf der anderen Seite bieten sich aber auch neue
Moglichkeiten, versteckte Abhoranlagen besser zu erkennen. Unter Nutzung neuer
Technologien entwickelt das BSI hochmoderne Gerdte und Methoden zum Aufspiren
professioneller Abhorgerate.

Missbrauch von Telekommunikationsanlagen

Abhorangriffe erfordern nicht unbedingt den direkten Zugang des Angreifers
zum zu tiberwachenden Raum. In jedem modernen Biiro- und Konferenzraum befindet
sich Kommunikationstechnik mit Mikrofonen, die etwa durch Manipulation von auB3en
zum Abhoren des Raumgesprachs missbraucht werden kénnen. So bietet zum Beispiel
jede Telekommunikationsanlage die Moglichkeit, tiber das eingebaute Freisprechmikro-
fon den Raumschall mitzuhoren oder sich auf ein bestehendes Gesprach unbemerkt
aufzuschalten. Unbefugte, die zum Beispiel tiber eine Fernwartungsschnittstelle in eine
TK-Anlage eindringen, konnen derartige Leistungsmerkmale unauffdllig aktivieren. Das
BSI erarbeitet Schutzkonzepte, um TK-Anlagen abzuschirmen, und entwickelt automati-
sche Pruftools, um sie regelméBig kontrollieren zu konnen.

BloRstellende Abstrahlung

Jedes elektronische Gerit, das Informationen verarbeitet, strahlt elektromag-
netische Wellen ab. Experten nennen sie ,bloBstellende Abstrahlung®. Fdngt man sie
aus einiger Entfernung mit einer Antenne auf, lasst sich die Information mittels Emp-
fanger und nachgeschalteter Signalverarbeitung wieder rekonstruieren. Um diese Mo6g-
lichkeit des Ausspdhens von Daten zu unterbinden, entwickelt das BSI Messverfahren
zum Nachweis der bloB3stellenden Abstrahlung und setzt Vorgaben fir entsprechende
Grenzwerte. Gerdte, die im Bereich des staatlichen Geheimschutzes eingesetzt werden,
miissen diese Grenzwerte einhalten und erhalten dann eine Zulassung vom BSI.

Selbst Panzer werden im Referat
»Abstrahlsicherheit” des BSI untersucht.
Dafiir steht eine eigene zehn mal dreizehn
Meter grofRe Garage zur Verfiigung.
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3.3 Sichere Kommunikation
im E-Government

Mit den Ldsungen, die das BSI entwickelt hat, ist es ohne Probleme maoglich, sicher elektro-
nisch zu kommunizieren. Das ist eine wichtige Voraussetzung fiir die Weiterentwicklung von
E-Government bei den Behdrden des Bundes, der Ldnder und der Kommunen.

E-Government steht nach wie vor ganz oben auf der Agenda von Politik und
Verwaltung. Als Inbegriff der Verwaltungsmodernisierung verspricht man sich davon
eine stdrkere Kundenorientierung und Einsparungen bei der Verwaltung. Erreicht
werden soll dies durch den konsequenten Einsatz von Informationstechnik bei allen
Dienstleistungen vom Kunden bis zum Sachbearbeiter. Gleichzeitig sollen Behodrden-
vorgange uberprift, neu gestaltet und durch ,schlankere® Prozesse ersetzt werden.

Das BSI unterstiitzt die Initiativen Bund-Online 2005 (www.bund.de) und
Deutschland-Online (www.deutschland-online.de). Die Einfiihrung von E-Government
geht einher mit
« der Offnung von zuvor geschlossenen Behérden-Computer-Netzen zum Internet,
«dem Einsatz von zusatzlicher Informationstechnik zur Kommunikation tiber offene

Netze und
« dem Ubergang von papiergebundenen Dokumenten zu elektronisch gefithrten Akten.

Und in allen Punkten ist das Bundesamt fiir Sicherheit in der Informati-
onstechnik gefordert. Das BSI hat die Aufgabe, auf kritische Aspekte hinzuweisen, da-
fiir zu sorgen, dass die neuen Dienstleistungen sicher sind und dass sie von den Biir-
gern ohne die Befiirchtung benutzt werden kénnen, sie wiirden ihre informationelle
Selbstbestimmung gefdhrden. Wichtiqg ist, rechtzeitig auf IT-Sicherheit zu achten, denn
Nachristen ist teuer und bringt keine zufriedenstellenden Losungen.

Basis aller E-Government-Dienstleistungen ist das Abrufen im Internet bereit-
gestellter Informationen. Beim E-Government kommuniziert eine Behdrde mit ihren
Kunden auf elektronischem Weg. Akzeptanz und Erfolg solcher elektronischen Dienst-
leistungen hdngen ganz wesentlich von ihrer Nutzbarkeit (usability) ab. Das BSI halt
dazu detaillierte Informationen bereit, die im Modul ,Sichere Kommunikation im
E-Government® in der kostenlosen Online-Version des E-Government-Handbuchs nach-
zulesen sind.



Eine besondere Gefdhrdung der elektronischen Kommunikation, sei es beim
Versenden von E-Mails oder beim Ausfiillen von Web-Formularen, entsteht durch die
leicht zu falschenden Absenderadressen. Au3erdem kénnen ibermittelte Informatio-
nen mitgelesen oder sogar manipuliert werden. Aus der Papierpost bekannte Schutz-
mechanismen wie zum Beispiel verschlossene Briefumschldge, manuelle (,hdndische®)
Unterschriften, geschwérzte Riickseiten bei vertraulichen Inhalten greifen hier nicht,
dazu mussen kryptographische Schutzmechanismen eingesetzt werden.

Die Losung bietet die virtuelle Poststelle, die vomn BSI entwickelt wurde. Sie
bietet fiir die elektronische Kommunikation einen sicheren und gleichzeitig komfor-
tablen Weg. Denn Sicherheit wird nur dann akzeptiert, wenn die zu Grunde liegenden
Mechanismen moglichst unaufféllig im Hintergrund wirken. E-Mails und Web-Inhalte
konnen durch die virtuelle Poststelle zentral in der Behdrde ver- und entschlisselt
werden. Biirger wie Behorden konnen Signaturen anbringen, sie auf ihre Echtheit pri-
fen und anderes mehr. Ein Mitlesen durch Dritte, das Vortduschen eines falschen Ab-
senders oder ein unbemerktes Verdndern der iibermittelten Inhalte ist ausgeschlossen.

Speziell fur Privatanwender oder besondere Berufsgruppen hat das BSI daran
ankniipfend noch eine weitere Vereinfachung entwickelt: das so genannte Elektroni-
sche Gerichts- und Verwaltungspostfach. Dieses spezielle Kommunikationsprogramm
basiert auf einer Signaturkarte und kann auf dem PC jedes Kunden, der mit der Behor-
de kommunizieren mochte, problemlos installiert und ohne spezielle technische
Kenntnis fir die verschliisselte und signierte Kommunikation eingesetzt werden. Quali-
fizierte elektronische Signaturen machen es auf diese Weise moglich, rechtsverbindlich
mit Behorden zu kommunizieren — vorausgesetzt der Nutzer verfiigt iiber eine Signa-
turkarte. Dies sollte aber zumindest fiir Selbststdndige und Unternehmen angesichts
der mit E-Government verbundenen Einsparmoglichkeiten keine gro8e Hiirde sein.

Fir die Kommunikation zwischen Behorden bietet das BSI weitere Losungen
an. Die SPHINX-kompatiblen E-Mail-Clients etwa garantieren absolute Ende-zu-Ende-
Sicherheit. Fiur das Behordennetz IVBB (Informationsverbund Berlin-Bonn) ist das BSI
verantwortlich. Das BSI stellt dariiber hinaus spezielle Programme fiir die Verschlisse-
lung entsprechend geheim eingestufter Informationen bereit.

Kinderleicht und sicher sollen Biirger
kiinftig mit ihrer Verwaltung Kontakt
aufnehmen konnen.




DEUTECHLAND-ONLINE |

M.M..m.,.w::% Bund, Ldnder und Kommunen stehen hinter der Website
»Deutschland-Online® (links). Nach dem Prinzip ,Einige fir alle“
werden auf allen Ebenen Modellvorhaben im E-Government ver-
\ wirklicht. ,BundOnline“ ist Teil des Dienstleistungsportals des
Bundes (www.bund.de). Alle onlinefdhigen Dienstleistungen des
Bundes sollen elektronisch verfiigbar gemacht werden.

D Ll et LR S TP —

Die beiden markanten Tiirme
gehoren zum Dienstgebdude des
Bundesministeriums des Innern.

IVBB - Entwicklungen und neue Dienste im Jahr 2004

Der Informationsverbund Berlin-Bonn (IVBB), der mit seinen zentralen Diensten Tele-
fon, E-Mail und Internetnutzung bereits seit 1998 erfolgreich in Betrieb ist, wéchst ste-
tig weiter und muss laufend den Anforderungen der angeschlossenen Nutzer und den
sich dndernden Rahmenbedingungen angepasst werden.

Im Jahre 2004 wurden besonders die E-Mail-Systeme erheblich erweitert, um das stark
gestiegene Kommunikationsaufkommen problemlos bewdltigen zu konnen. Ferner
wurde eine leistungsfahige Spam-Filterung installiert. Da der Anteil der E-Mails, der
durch Spam-Versender, Viren und Wirmer verursacht wird, gegenuber reguliren
E-Mails stetig wéchst, ist ein solcher Filter, der eingehende E-Mails analysiert und ent-
sprechend kennzeichnet, unverzichtbar.



AuBlerdem ist es seit diesem Jahr mdglich, zwischen den angeschlossenen Hausern
nicht nur Daten auf geschitztem Wege auszutauschen, sondern auch verschliisselt zu
telefonieren. Zum Einsatz kommt dabei das im Auftrag des BSI entwickelte Produkt
~Elcrodat 6-2M“. Neu ist das Bibliothekenportal, welches die Ressourcen der einzelnen
Bibliotheken im IVBB biindelt, und ein zentrales Alarmsystem, das in Zusammenarbeit
mit CERT-Bund im IVBB implementiert wurde.

Der Informationsverbund stellt auBerdem stédndig eine Reihe von Servicediensten zur
Verfiigung, darunter zentrale Voice-, Mail- und Faxdienste, den Betrieb einer Infoser-
verzone fir Informationsangebote der angeschlossenen Hauser und den Zugang von
und zu mobilen Arbeitspldtzen.

Die Leistungen des BSI garantieren, dass der IVBB den Anforderungen an ein sicheres
und hochverfiigbares Netz fiir die Kommunikation der Bundesregierung auch in Zu-
kunft gerecht wird.

Videokonterenzen zwischen Bonn und Berlin
gehoren im IVBB zum Alltag. Blick auf eine
solche Anlage bei der Eroffnung der CeBIT.
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3.4 Materielle
Sicherungstechnik

Bei der materiellen Sicherungstechnik geht es um MalSnahmen technischer, baulicher und
organisatorischer Art, die dem Schutz von Informationen dienen, die im 6ffentlichen Interes-
se geheim zu halten und vor dem Zugriff Unbefugter zu bewahren sind.

Informationen, die geheim zu halten sind (Verschlusssachen — VS), fallen bei
vielen oOffentlichen Verwaltungen an. Deshalb ist bei den VS-verwaltenden Dienststellen
des Bundes und der Lidnder ein einheitliches Sicherheitsniveau zu wahren. Das BSI un-
terstitzt sie sowohl durch Beratung als auch durch technische Dienstleistungen.

Technische SicherheitsmaBnahmen umfassen mechanische und elektrische
oder elektronische Sicherungs- und Uberwachungseinrichtungen. Dazu zidhlen zum
Beispiel einbruchhemmende Tiren und Fenster mit ihren SchlieBeinrichtungen ebenso
wie Einbruchmeldeanlagen, Stahlschrdanke und Aktensicherungsraume. Auch Geréte
zum zuverldssigen Vernichten von Akten beziehungsweise Loschen von Datentragern
gehoren dazu.

Fiir den Anwender ist es kaum moglich, die Sicherheitseigenschaften dieser
Produkte alle selbst zu bewerten. Um zu garantieren, dass sie auch die ihnen zuge-
dachte Schutzfunktion erfiillen, erarbeitet das BSI technische Richtlinien und Priifbe-
dingungen. Damit stehen objektive Kriterien bereit, auf deren Grundlage Sicherungs-
anlagen gepriift und auf den neuesten Stand gebracht werden kdnnen. Die Priifkrite-
rien stiitzen sich bei einer Reihe von Sicherungseinrichtungen
auf nationale oder europdische Normen und Standards, an
deren Erstellung das BSI mitgearbeitet hat. Fur solche Produk-
te, fiir die keine geeigneten offentlichen Regelwerke existie-
ren, erarbeitet das BSI eigene Kriterien.

Materialpriifung an
einer Stahltiir mit dem
Schweiligerdt. Technische
Richtlinien definieren die
Sicherheitseigenschaften,
die eine Schliefanlage
aufweisen muss.




Die Anforderungen miissen so allgemein formuliert sein, dass sie fiir Anlagen
der unterschiedlichsten Bauart anwendbar sind. Und sie missen die speziellen An-
griffsverfahren eines nachrichtendienstlichen Gegners beriicksichtigen. Erfahrung, Ge-
schicklichkeit und Fantasie sind deswegen bei einer solchen Sicherheitspriifung uner-
lasslich. Gelegentlich ist es schon vorgekommen, dass zur allgemeinen Uberraschung
ein neuartiges High-Tech-Produkt mit einfachsten Mitteln, an die der Entwickler selbst
nicht gedacht hat, ,geknackt” werden konnte.

Technische Anforderungen des BSI liegen derzeit vor fir:
« VS-Verwahrgelasse zur Aufbewahrung von Verschlusssachen,
« Schlgsser und Schliesysteme,
« Einbruchmeldeanlagen und deren Komponenten,
« Zutrittskontrollanlagen,
« sonstige Sicherungseinrichtungen wie zum Beispiel Zaune.

Fir Firmen und Anwender sind Produkte auf der Basis von allgemein ver-
bindlichen Normen und Standards vorteilhaft, weil sie in der Regel fir einen breiten
Benutzerkreis bestimmt und deshalb hdufig kostengiinstiger herzustellen sind. Geprif-
te und fiir den Geheimschutz geeignete Produkte sind in einer BSI-Druckschrift (BSI
7500) veroffentlicht. Dem Anwender von Sicherungseinrichtungen wird damit ein Mit-
tel an die Hand gegeben, das ihm hilft, zuverldssig die Anlagen auszuwdhlen, die fiir
seinen Bedarf geeignet sind.

Bei komplexen Sicherungssystemen wie etwa einer Einbruchmelde- oder ei-
ner Zutrittskontrollanlage bietet die Priiffung von Einzelkomponenten allein keine aus-
reichende Sicherheit. Hier wirkt das BSI schon in der Planungs- und Projektierungs-
phase mit. Bei der Abnahmepriifung wird besonders darauf geachtet, dass die geeig-
neten Produkte verwendet wurden und die Sicherungseinrichtungen im jeweiligen
Gesamtsystem in der beabsichtigten Weise zusammenwirken.

Bruchsichere Glas-
fassade (links) und

ein geschiitzter
Eingangsbereich.




PRAVENTION

4 Pravention:
Gerlstet fir den Nottfall

Nur die modernsten Methoden sind geeignet, Schdden in IT-Systemen vorzubeugen. Staat,
Wirtschaft und Gesellschaft konnen sich auf die Dienstleistungen des BSI auch verlassen,
wenn es um Prdvention geht.

SWirmer“ bekdmpft CERT-Bund erfolgreich durch gezielte Warnungen und
Informationen, ob sie nun Sober, Mydoom oder Sasser heiBen. Warnhinweise gehoren
zur Routine, und jedes Mal sind damit auch Tipps verbunden, welche Schutzprogram-
me sich die Nutzer herunterladen, und wie sie den Virus ausschalten kénnen.

Der Schutz Kritischer Infrastrukturen gehoért zu den wichtigsten Anliegen des
BSI, ob es sich um Behorden, Energienetze oder Finanzdienstleistungen handelt. Der
Staat allein kann die nationalen Infrastrukturen nicht schiitzen, denn der grote Teil
dieser Einrichtungen liegt in der Hand der Wirtschaft. Eine enge Kooperation zwi-
schen Staat und privatem Sektor ist daher unbedingt notwendig. Eines der wichtigsten
Anliegen des BSI ist die Scharfung des Bewusstseins fiir die Notwendigkeit des Schutzes
Kritischer Infrastrukturen und die aktive Risikovorsorge.

Wenn es sein muss, werden BSI-Experten sogar zu ,Hackern®. Auf Anfrage
unternehmen sie den kontrollierten Versuch, von auBBen in ein Computernetzwerk ein-
zudringen, um seine Schwachstellen aufzudecken. Das Penetrationszentrum des BSI
bietet solche Tests an.



PRAVENTION CERT

4.1 CERT-Bund - Teams fiir den Notfall

Computer-Notfallteams, sogenannte CERTs (Computer Emergency Response Teams), warnen
und alarmieren bei Bedrohungslagen. Sie sind auf Informationsaustausch und eine gute
internationale Zusammenarbeit angewiesen.

Informationen sind der Schliissel fir die Qualitdt jeder CERT-Dienstleistung.
Nur in seltenen Féllen liegen alle Informationen aber origindr bei einem einzelnen
CERT vor. ,Netzwerke“ haben deswegen eine iiberragende Bedeutung. Die beste Ver-
netzung nitzt allerdings nichts, wenn aus dem Wissen keine Aktionen abgeleitet wer-
den, wenn also Entscheider, Techniker und IT-Verantwortliche, die gewarnt und mit
vorsorglichen Sicherheitsmafnahmen bedient wurden, zogern oder gar nicht reagie-
ren.

International kommunizieren - lokal handeln

Das Notfall-Team des Bundes ist in verschiedene internationale und nationale
Netzwerke aktiv eingebunden, sei es in den internationalen Dachverband FIRST (Forum
of Incident Response and Security Teams — www.first.org), in die europdische CERT-
Gemeinschaft (TF-CSIRT) oder in die Gemeinschaft der europdischen Behorden-Notfall-
teams (European Government CERTs Group, EGC). Beim Aufbau des nationalen Ver-
bundes war CERT-Bund zusammen mit dem DFN-CERT (DFN = Deutsches Forschungs-
Netz) federfithrend. Damit verfiigt das Notfallteam CERT-Bund iiber hervorragende In-
formationsbeziehungen im globalen ,Web of trust®. Die beiden Strategien lauten:

« Prdvention — tatig werden, bevor etwas passiert.
« Reaktion - tatig werden, wenn etwas passiert ist.

Kein Angriff, der nicht eine Sicherheitsliicke auszunutzen versucht; kein Vor-
fall, ohne dass eine Sicherheitsliicke tatsachlich existiert hat. Warnungen und Informa-
tionen sind unverzichtbare praventive Dienstleistungen. Sie betreffen nicht nur techni-
sche Aspekte, sondern auch die von den CERTs durch ihren Informationsaustausch ge-
wonnenen Bewertungen: Wie gefahrlich ist die neue Sicherheitsliicke wirklich? Wel-
ches Risiko kommt da auf uns zu? Gesicherte Informationen dazu sind fir die betreute
Zielgruppe von entscheidender Bedeutung. In der heutigen Situation zwingt die Ge-
fahr von gefdahrlichen Angriffen zu unmittelbarem Reagieren. Neu bekannt gewordene
Sicherheitsliicken kénnen weltweit neuen Viren, Wiirmern oder trojanischen Pferden
Zugang zu Systemen und Netzen verschaffen. Die Zusammenhdnge zwischen Sicher-
heitsliicken und Schadprogrammen kénnen nur durch internationale Zusammenarbeit
aufgedeckt werden.



Zielgruppengenaue Warnungen

Aber es reicht nicht aus, Informationen nur aufzubereiten oder zu bewerten.
Sie miissen vom jeweiligen CERT fiir ,seine” Zielgruppe verifiziert, analysiert und be-
wertet werden. Dabei kann das Team Probleme mit den Informationen, zum Beispiel
Unvollstandigkeit oder Interpretationsmoglichkeiten, erkennen und beseitigen. AuBer-
dem kann durch eine Konkretisierung der Bedrohungslage — wer ist wirklich betroffen?
— vermieden werden, dass bei den Empfédngern ein unnotiger Aufwand getrieben wird.

Die genaue Eingrenzung des Risikos ist hdufig das Ergebnis weiterer Analy-
sen und praktischer Tests. Hier kommen die nationalen und internationalen Netzwerke
wieder ins Spiel, denn nur wenige CERTs verfiigen tber die notwendigen fachlichen
und personellen Ressourcen, um jedes technische Detail ad hoc selbst zu Gberpriifen.
Und jeder Vorfall, der verhindert werden kann, ist ein Gewinn fir die CERT-Gemein-
schaft, denn immer noch sind es die vielen nicht entdeckten kompromittierten Syste-
me, von denen eine stindige Bedrohung ausgeht.

Erfahrene Angreifer gehen in den seltensten Fédllen direkt vor. Sie versuchen
mit vielfdltigen Mitteln ihre eigene Identitdt zu verschleiern und die Spuren zu ver-
wischen. Die Angriffe folgen der Strategie: erst ein IT-System als ,,Opfer” iibernehmen
und dann dieses ibernommene IT-System als ,Tater” in den Angriff einbeziehen. Die
Aufkldarung dieser vernetzten Vorfdlle ist aufwendig, CERTs sind bei der Analyse und
Bewertung als fachliche Instanzen beteiligt.

Wenn Viren die Sicherheit im Luftverkehr ge-
fdhrden: Die Rechner bei der Deutschen Flug-
sicherung (DFS), einem Bundesunternehmen,

miissen einwandfrei funktionieren.




Technik, Fachkompetenz und Erfahrung

Angriffe auf IT-Systeme ignorieren sowohl Unternehmens- als auch nationale
Grenzen. Deswegen werden gewonnene Informationen so bald wie moglich dem inter-
nationalen CERT-Netzwerk zur Verfiigung gestellt. Die Erkenntnisse fliefen wiederum
in die eigene Arbeit ein. Technische und organisatorische Schnittstellen ermdglichen
den Informationsfluss zwischen den einzelnen CERTs. Gegenwadrtig wird daran gearbei-
tet, ihn zu beschleunigen und die Arbeit damit noch effektiver zu machen.

CERT-Bund ist insbesondere bei der Forderung der deutschen CERTs aktiv, in-
dem Projekte und Produkte entwickelt werden, die den anderen direkt oder indirekt
zur Verfiigung gestellt werden. CERT-Bund arbeitet jedoch nicht alleine in diese Rich-
tung. Andere Mitglieder des Verbunds engagieren sich in dhnlicher Weise. Sie sind in
verschiedenen Arbeitsgruppen organisiert, zum Beispiel zum Thema Frithwarnung
oder Lagebild.

Nationale und internationale Zusammenarbeit ist ohne die effiziente Kombi-
nation aus Technik, Fachkompetenz und Erfahrung, getragen durch ein gemeinsames
Verstandnis, das Vertrauen ermoglicht, aber auch Kontrolle zuldsst, nicht denkbar.
Gemeinsam lasst sich besser und umfassender praventiv wirken. Und je frither neue
Gefahren und Angriffsmoglichkeiten erkannt werden, desto schneller lassen sich ge-
eignete GegenmaBnahmen ergreifen.

IT-Systeme miissen weltweit und rund um die Uhr
einsetzbar sein, wie zum Beispiel im Call-Center.




IT-gestiitzte Bearbeitungssysteme fiir sicherheitskritische Vorfalle

Das VorfallBearbeitungsSystem (VBS) ist ein Programm, das

« die strukturierte Ablage von Sicherheitsvorfdllen steuert,

« die Basis fiir eine gemeinsame Dokumentation und Statistik bietet,

« eine Datenbank fiir Schwachstellen und Schadprogramme enthélt sowie
«den Austausch von Informationen und Vorfallsdaten unterstiitzt.

Das CERT-Bund AlarmierungsSystem (CBAS)

e kann in kritischen Situationen auch aufBlerhalb der Regelarbeitszeit die technische
Administration und Entscheidungsebenen alarmieren,

«ist rund um die Uhr einsatzbereit,

« verfiigt tiiber flexible Alarmierungsketten mit Quittierungsfunktion und
e kann mit einem Knopfdruck ausgeldst werden.

Der Warn- und Informationsdienst (WID) bietet

e Informationen zu Schwachstellen und Sicherheitsliicken,

« Empfehlungen von Sicherheitsmaf3nahmen,

« ein umfangreiches Web-Archiv mit Suchfunktionen,

« webbasierte individuell angepasste Informationsangebote sowie
e«den Versand von Warnungen iiber E-Mail.

So sehen die Computerschirme aus, wenn CERT-Bund aktiv wird:

Links: CERT-Bund meldet eine Schwachstelle (begrenzter Nutzerkreis).
Mitte: Das Vorfallbearbeitungssystem (VBS) mit Datenbankanbindung.
Rechts: Die Startseite des WID (Warn- und Informationsdienst).



PRAVENTION KRITISCHE INFRASTRUKTUREN

4.2 Schutz Kritischer Infrastrukturen

Entscheidungsebenen in Staat, Wirtschaft und Gesellschaft, die im Bereich Kritischer
Infrastrukturen (KRITIS) angesiedelt sind, brauchen die Unterstiitzung des BSI.

Nur so konnen sie ihren Aufgaben im vollen Umfang nachkommen, ohne
befiirchten zu miussen, dass sie sich durch den Einsatz von Informationstechnik selbst
gefdhrden. Kritische Infrastrukturen - so lautet die offizielle Definition — sind ,,Organi-
sationen und Einrichtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen,
bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpadsse,
erhebliche Storungen der 6ffentlichen Sicherheit oder andere dramatische Folgen ein-
treten konnen®.

Dazu gehoren die Sektoren:
. Transport und Verkehr
. Energie
. Gefahrenstoffe
. Informationstechnik und Telekommunikation
. Finanz-, Geld- und Versicherungswesen
. Versorgung
Behdrden, Verwaltung und Justiz
. Sonstiges (wie Medien, Grof3forschungseinrichtungen, Kulturgiter)

0N Ul WN =

Intensiv untersucht das BSI in diesen Bereichen Bedrohungen und Schwach-
stellen. Zu seinen Aufgaben gehort auch die Entwicklung von Konzepten zur Minimie-
rung der Folgen moglicher Vorfalle.

Doch der Schutz Kritischer Infrastrukturen umfasst weit mehr als die Sicher-
heit der Informationstechnik. Es gilt, alle Aspekte des Infrastrukturschutzes in inte-
grativen Sicherheitslésungen zu vereinen. So spielen auch der physische Schutz oder
Organisationsfragen eine wichtige Rolle.

Aufgabe der ressortiibergreifenden Projektgruppe (PG) KRITIS im Bundes-
ministerium des Innern (BMI) ist die Erarbeitung solcher Losungen. In dieser Projekt-
gruppe sind neben BMI und BSI unter anderem auch das Bundesamt fir Bevolkerungs-
schutz und Katastrophenhilfe (BBK), das Bundeskriminalamt (BKA) und das Technische
Hilfswerk (THW) vertreten.



Enge Kooperation zwischen Staat und privatem Sektor

Der Schutz Kritischer Infrastrukturen ist aber nicht allein Sache des Staates,
zumal die Sektoren, die betroffen sind, zum tberwiegenden Teil in der Hand der Wirt-
schaft liegen. Eine enge Kooperation zwischen Staat und privatem Sektor ist daher un-
bedingt notwendig. Das BSI hélt eine Reihe enger Kontakte zu KRITIS-Betreibern, diese
Kooperationen werden weiter ausgebaut und intensiviert.

Um die Probleme und den Bedarf der Wirtschaft moglichst genau zu erfas-
sen, hat das BSI die ,Wissensbasis KRITIS entwickelt und eine ,Vorfalls-Datenbank*”
eingerichtet. In dieser Datenbank werden oOffentlich zugédngliche Berichte Giber welt-
weite Vorfdlle in Kritischen Infrastrukturen gesammelt und analysiert.

Eines der groBen Anliegen des BSI besteht darin, in der deutschen Offent-
lichkeit ein Bewusstsein fiir die Notwendigkeit des Schutzes Kritischer Infrastrukturen
zu schaffen und wach zu halten. Und zwar auf allen Ebenen: Staat, Wirtschaft und Ge-
sellschaft. BSI-Mitarbeiter halten Vortrage zu dem Thema bei Branchenverbédnden oder
in Bildungseinrichtungen. Die KRITIS-Webseiten des BSI bieten umfangreiche Informa-
tionen zum Schutz kritischer IT-Infrastrukturen in Deutschland, aber auch weltweit.

Die weltweite Vernetzung bringt es mit sich, dass der Schutz Kritischer Infra-
strukturen nicht an den Landesgrenzen aufhort. Das BSI unterhalt deshalb enge Kon-
takte zu anderen Staaten. Die USA, Schweiz, Schweden und Finnland etwa sind Lander,
mit denen auf Expertenebene kooperiert wird. Ferner organisiert das BSI im nationalen
wie im internationalen Rahmen fachspezifische Konferenzen sowie Workshops und ist
in internationalen Fachgruppen und Gremien wie EU, G8 und NATO vertreten.

Kritische Infrastrukturen: Kernkraftwerke oder Banken
sind Beispiele fiir Einrichtungen mit enormer Bedeutung
fiir das Gemeinwesen. Bei ihrem Ausfall oder ihrer
Beeintrdchtigung kénnen dramatische Folgen eintreten.
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PRAVENTION PENETRATIONSTEST

4.3 Hacken fiir die Sicherheit:
der ,Penetrationstest”

Im technischen Sprachgebrauch versteht man unter einem Penetrationstest den kontrollierten
Versuch, von aufen in ein bestimmtes Computersystem oder -netzwerk einzudringen, um
Schwachstellen zu identifizieren.

Dazu werden die gleichen oder dhnliche Techniken eingesetzt, die auch bei
einem realen Angriff verwendet werden. So konnen die dabei identifizierten Schwach-
stellen behoben werden, bevor unautorisierte Dritte ins IT-System eindringen und
Schaden anrichten. Penetrationstests erlauben dariber hinaus, Sicherheitsschwachstel-
len in Netzwerken festzustellen und einzugrenzen. Auch das BSI bietet diese Tests fiir
seine Kunden, etwa aus der Bundesverwaltung, an.

Penetrationstests sind Vertrauenssache. Wer auf verschiedene Arten versucht,
tiber Sicherheitsliicken an Zugriffsrechte zu gelangen, mit deren Hilfe Daten verdndert
oder entwendet werden konnten, muss fir seine Kunden — besonders wenn es sich um
Regierungsstellen oder Behorden handelt — absolut verlédsslich sein.

Kommunikationsnetze gehoren in Behdérden und Unternehmen heute zum
Alltag. So werden IT-Komponenten eingesetzt, um Geschaftsbeziehungen aufrecht zu
erhalten oder um die Kommunikation mit den Biirgern effizienter und kundenfreund-
licher zu gestalten. Dienstleistungen werden tber IT-Anwendungen extern angeboten,
friher geschlossene Systeme nach auf3en gedffnet. Die Sicherheit der eingesetzten IT
wird so zunehmend fiir den Erfolg eines Unternehmens oder einer Behorde zu einer
kritischen GroBe.

Um trotz der verschiedenen Problemstellungen von den Vorteilen der IT pro-
fitieren zu konnen, werden Testmethoden bendtigt, die sich aus dem Blickwinkel eines
potenziellen Angreifers mit der Sicherheit der vorhandenen beziehungsweise geplan-
ten IT-Anwendungen auseinandersetzen. Das ist der Sinn eines Penetrationstests. Einen
besonderen Schwerpunkt nehmen fiir das BSI gegenwartig Tests der Webauftritte von
Behorden ein, da an sie besonders hohe MafB3stdabe gelegt werden.

Die Erfahrungen aus vergangenen Sicherheitsiiberpriifungen zeigen, dass
Webauftritte insgesamt gesehen sehr typische Schwachstellen aufweisen konnen, wie
zum Beispiel die fehlende Validierung von Benutzereingaben. Der Biirger, der auf den
Webserver einer Behorde zugreift, erwartet Rechtssicherheit, Verbindlichkeit und abso-
lute Vertraulichkeit. Er muss sich sicher sein kdnnen, dass seine von ihm eingegebenen
personlichen Daten durch keine noch so geschickte Manipulation ausspioniert oder
sogar geandert werden konnen.



Neben den Biirgern konnten auch die Behoérden selbst direkt von der fehlen-
den Uberpriifung der Eingabewerte betroffen sein. Durch die zunehmende Anbindung
von Webservern an interne Datenbanken konnen entsprechende Fehler in den Webap-
plikationen direkten Zugriff auf diese internen Datenbanken ermdglichen. Hat die
Webapplikation Schreibrechte auf die Datenbank, wére sogar eine Anderung interner
Daten denkbar.

Um im Vorfeld mogliche Schwachstellen identifizieren und abstellen zu kén-
nen, hat das BSI den ,BSI Quick Check® entwickelt. Er bietet eine entsprechend ange-
passte Priiftiefe und kann wegen seiner leichten Anwendbarkeit schneller eine groBere
Breitenwirkung als umfassende Penetrationstests erreichen.

Die Vorgehensweise orientiert sich an der BSI-Studie ,Durchfiihrungskonzept
fiir Penetrationstests®. Ihre Vorgaben sind so flexibel, dass sie auch fiir den Test von
Webapplikationen anwendbar sind. Fir den ,,Quick Check” einer Webanwendung wird
die Vorgehensweise erheblich verkiirzt. Eine einzelne Uberpriifung sollte nicht ldnger
als einen Arbeitstag dauern.

Auflerdem orientiert sich die Vorgehensweise an den Vorgaben des ,Open
Web Application Security Project” dessen Leitfaden ,,A Guide to Building Secure Web
Applications” beschreibt, was bei der Entwicklung sicherer Webanwendungen beachtet
werden sollte.

Sicherheitsexperten fithrender Anbieter
von IT-Sicherheitslosungen checken
Netzwerke rund um die Uhr.

Blick ins Innere eines Rechenzentrums: Der ,,BSI
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ﬁ == ®» Quick Check” liefert Informationen tber die

Sicherheit von Webservern und -anwendungen.




Wie funktioniert der ,,BSI Quick Check*“?

In der ersten Phase des ,BSI Quick Check” werden Informationen tiber die eingesetzten
Webserver und zu testenden Webanwendungen gesammelt. Insbesondere ist es das Ziel
dieser Phase, automatisiert die vom Webserver nach auen angebotenen Dienste zu
finden und zu dokumentieren. Im Anschluss wird das zu testende System einer ganzen
Reihe teilweise automatisierter Tests unterzogen. Diese Priifungen beziehen sich einer-
seits auf das Betriebssystem und zum anderen auf die Anwendungen des Webservers.
Die im ,Quick Check” vorgesehenen Tests sind nicht mit Risiken fiir das System ver-
bunden. Destruktive Tests wie zum Beispiel ,Denial of Service“-Attacken sind nicht
Bestandteil des ,BSI Quick Check®, sie sind ausdricklich ausgenommen.

Ausgewadhlte Fehlerquellen werden durch die Mitarbeiter des BSI manuell und stich-
probenartig nachgeprift. Basierend auf einer Liste der hdaufigsten Schwachstellen in
Webanwendungen werden beispielsweise die Eingabefelder mit fehlerhaften bezie-
hungsweise ungultigen Daten ausgefiillt und das Antwortverhalten des Webservers
analysiert. Derzeit weit verbreitete Storungsquellen, wie ,,Cross Site Scripting” und ,,SQL
Injection”, werden in die manuellen Tests mit einbezogen. Diese Testliste wird regel-
mafBig durch das BSI aktualisiert und orientiert sich an den im Internet bekannten und
verbreiteten Angriffstechniken.

AbschlieBend werden die Ergebnisse des ,BSI Quick Check” zusammengefasst und
schriftlich dem jeweiligen Anwender beziehungsweise Verantwortlichen zugesandt.
Wegen der angestrebten zeitlichen Straffung des ,,Quick Check” werden keine spezifi-
schen Empfehlungen zur Beseitigung der aufgefundenen Fehler gegeben. Die Expertise
kann daher nur verkiirzt sein. Aber im Anschluss an den ,,Quick Check” lasst sich na-
turlich eine ausfithrliche Beratung durch das BSI vereinbaren.

Auf der Messe ,Moderner Staat“ vom 23. bis 24. Novem-
ber 2004 in Berlin erldutern BSI-Experten interessierten
Behédrdenvertretern, wie sie den ,BSI Quick Check® an-
wenden kénnen.




ZUKUNFT

5 Technologie der Zukunft:
Neue Herausforderungen

Technisch machbar ist vieles, aber ob die Datenerfassungs- und Ubertragungssysteme der
Zukunft auch sicher sind, das ist eine andere Frage. Das BSI priift nach.

Biometrische Personenidentifikation, Funkchips an Waren, Geldscheinen
oder Fahrzeugen, satellitengestiitzte Navigationssysteme fiir den europdischen Bedarf
— das sind drei wichtige Zukunftstechnologien, die unseren Alltag kiinftig bestimmen.

Mit der umfangreichen Feldstudie ,BioP“ legt das BSI seine Forschungen auf
dem Gebiet der biometrischen Verfahren zur Gesichts-, Finger- und Iriserkennung vor.
Dabei geht es vor allem um die Erprobung und Festlegung internationaler Standards.

RFID-Chips, also Identifikations- und Datenerfassungssysteme mit kontaktlo-
ser Datentibermittlung auf Basis der Radiofrequenztechnologie, werden unter anderem
bereits bei Zutrittsystemen, zur Tieridentifikation und im Warenmanagement einge-
setzt. Dabei hat sich gezeigt, dass Unternehmen, die ihre Kunden nicht aufkléren,
schnell in den Fokus von Datenschutz- und Biirgerrechtsorganisationen geraten.

Ohne hochleistungsfadhige Kryptosysteme sind Satellitenortungs- und -naviga-
tionssysteme nicht zu steuern. Das BSI hat sich mit seinem herausragenden Experten-
wissen auf diesem Gebiet erfolgreich in tibergeordnete zivile und militdrische Gro8-
projekte integrieren kénnen.



ZUKUNFT

5.1 Biometrie und Innere Sicherheit

IT-Sicherheit steht bei biometrischen Verfahren, mit denen sich das BSI beschdftigt, im Vor-
dergrund. Biometrie ist die maschinelle Erkennung des Menschen anhand einzigartiger Un-
terscheidungsmerkmale wie Iris, Fingerabdruck und Gesicht.

Den Schwerpunkt der Arbeit von Experten des BSI bei der Analyse von bio-
metrischen Systemen bilden folgende Themenkomplexe:

» Was leisten die marktverfiiggbaren biometrischen Produkte bei der Erkennung biome-
trischer Merkmale?

« Wie sicher sind biometrische Systeme gegen Versuche, sie zu tduschen oder zu uber-
winden?

« Wie konnen biometrische Verfahren in elektronischen Ausweisen und Dokumenten
beriicksichtigt werden?

Im Jahre 2004 hat das BSI eine Vielzahl von Feldstudien und Labortests
durchgefiihrt. Untersucht wurden unter anderem Gesichts-, Finger- und Iriserkennung.
Die umfangreiche Feldstudie ,BioP“ am Flughafen Frankfurt wurde Ende des Jahres
2004 abgeschlossen.

Eine wesentliche Rolle spielt bei allen Aktivitdten auf diesem Gebiet die An-
passung der biometrischen Produkte an die internationalen Anforderungen, etwa der
Internationalen Zivilluftfahrt-Organisation (ICAO, mit Sitz in Montreal), einer Unteror-
ganisation der UNO. Dabei geht es um biometrische Verfahren auf maschinenlesbaren
Reisedokumenten.

Die Arbeit des BSI tragt zur Weiterentwicklung zwischenstaatlicher Standards
entscheidend bei. Die internationale Zusammenarbeit bewdhrt sich auf Regierungs-
ebene auch in gemeinsamen Projekten mit europdischen, US-amerikanischen und wei-
teren Partnern. Auch dabei geht es unter anderem um die Interoperabilitdt von Reise-
dokumenten. Die dabei gewonnenen Erkenntnisse dienen dazu, die fur die jeweilige
Anforderung am besten geeigneten Verfahren zu finden und in technische Standards
Zu integrieren.

Otto Schily, Bundesminister des Innern,
prdsentiert den digital lesbaren Pass. Er wird
biometrische Daten auf einem Chip enthalten.




Standards fiir Biometrieverfahren gesucht

Die International Organization for Standardization (ISO) in Genf hat 2004 ein
Joint Technical Commitee (Abkirzung: JTC1/SC37 ) fiir die anwendungsbezogene inter-
operable Standardisierung biometrischer Verfahren eingerichtet. Entsprechende natio-
nale Gremien folgten. In beiden Bereichen arbeitet das BSI aktiv mit und gibt wichtige
Impulse im Sinne der IT-sicherheitstechnischen Umsetzung biometrischer Systeme.
Gleichwohl sind im Bereich Standardisierung der Templates fiir biometrische Merkmale
noch nicht alle Herausforderungen endgitltig gelost.

Erprobt werden derzeit die unterschiedlichsten Biometrieverfahren. Sie sind
fast so vielfdltig wie die Anforderungen, die an sie gestellt werden. Individuell ange-
passte Anwendungskonzepte fiir den Bedarf der Nutzer gewdhrleisten einen optimier-
ten und praxisorientierten Einsatz. Unter dieser Voraussetzung konnen wir diese Tech-
nologie gewinnbringend einsetzen.

Die erheblichen technischen Verbesserungen der marktverfiigbaren biometri-
schen Produkte in den letzten Jahren, auch als Folge der Grundlagenarbeiten und
Erprobungen durch das BSI, ermoglichen bereits heute eine erfolgreiche Anwendung
fiir ausgewdhlte Anwendungsbereiche. Dazu tragen auch erste produktspezifische IT-
sicherheitstechnische Bewertungen im Rahmen der Zertifizierung oder die Erstellung
sogenannter Sicherheitsanwendungsprofile (Protection Profiles) bei. So wird unter an-
derem festgelegt, welche Sicherheitsstandards bei der zukiinftigen Anwendung biome-
trischer Verfahren gelten. Damit werden auch die IT-Sicherheitsaspekte beim Einsatz
der Biometrie hinreichend berticksichtigt.

Das BSI wird in den kommenden Jahren die Einfiihrung biometrischer Ver-
fahren speziell im Umfeld der Ausweisdokumente aktiv begleiten.

Inlay mit
eingearbeitetem Chip

Umschlag des Passes

Die Abbildung zeigt den Aufbau eines
maschinenlesbaren Ausweisdokumentes
mit Chip und Antenne.

Obere Schutzschicht
aus Laminat

Datenseite mit
Daten und Bild

\ =
eing Barbeite :

Inlay mit Chip-Gehéuse

Prozessar-Chip
Untere Schutzschicht aus Siliclum
aus Laminat

= Antennenspule



ZUKUNFT RFID

5.2 Radio Frequency Identification (RFID)

Die zunehmende Verbreitung der Radio Frequency Identification-Technologie (RFID-Technolo-
gie) findet weitestgehend unsichtbar statt. Allenfalls in Warensicherungsettiketten werden
die einfachsten Formen dieser leistungsfdhigen Technik vom Verbraucher wahrgenommen.

Bei der RFID-Technik kommen 1-bit-Transponder zum Einsatz, die unter Aus-
nutzung physikalischer Effekte ausschlieflich eine Ja/Nein-Information speichern und
nicht explizit beschreibbar beziehungsweise programmaierbar sind. Dariiber hinaus
existiert eine Vielzahl weiterer Produkte. Diese besitzen oft deutlich mehr Funktionali-
taten als einfache Artikelsicherungssysteme. Es handelt sich um leistungsféhige Identi-
fikations- und Datenerfassungssysteme mit kontaktloser Datenibermittlung auf Basis
der Radiofrequenztechnologie.

Anwendung findet diese Technik zur Zeit hauptsadchlich in den Bereichen
« Industrieautomation,
« Zutrittssysteme,
« Tieridentifikation,
« Warenmanagement und
e Diebstahlschutz (zum Beispiel KFZ-Wegfahrsperren).

Ein RFID-System besteht dabei immer aus einem Transponder, der die zu
speichernden und bei Bedarf zu tibermittelnden Informationen enthdlt und einem
Schreib-/Lesegerat.

Schnittstellen-Technik

Bei Betrachtung der technischen Mdoglichkeiten moderner RFID-Technologie
sowie der damit einhergehenden Gefdhrdungen wird klar, dass diese Technologie
Schnittstellen zu den verschiedensten Ebenen der IT-Sicherheit und der Gesellschaft
besitzt.

Bereits heute sind RF-Tags bei Zutrittskontrollanlagen kombiniert mit einem
Firmenausweis im Einsatz, die Europdische Zentralbank plant die Verwendung von
kleinsten RFIDs fiir Banknoten zur Erh6éhung der Falschungssicherheit. Verkehrsgesell-
schaften mochten die Fahrausweise ihrer Kunden mit Transpondern versehen, die ei-
nem zentralen Abrechnungssystem mitteilen, wie welche Verkehrsverbindungen ge-
nutzt werden.



Das Verhindern von Geldfdlschung oder eine bequeme Abrechnung der
OPNV-Nutzung sind sinnvolle Anwendungsgebiete von RF-Chips. Im Interesse des Biir-
gers steigt hier durch die RFID-Technik die Sicherheit und die Kundenfreundlichkeit.
Bedenken gegen die unscheinbaren Sender bestehen trotz oder gerade wegen ihrer
Unsichtbarkeit: Die immer noch aktuelle Diskussion um Pilotprojekte im Bereich Wa-
renmanagement, in deren Umfeld RFIDs eingesetzt werden zeigt, dass ein Unterneh-
men, das seine Kunden tiber den RFID-Einsatz nicht rechtzeitig aufklart, schnell in den
Fokus von Datenschutz- und Burgerrechtsorganisationen geraten kann.

Die neue Technologie bietet enorme Chancen, da RFID-Systeme in vielen Be-
reichen, darunter dem gesamten Logistikbereich und der Lagerbewirtschaftung, bereits
heute nutzbringend eingesetzt werden. Was noch getan werden muss ist, den Technik-
einsatz hinsichtlich seiner Auswirkungen in unterschiedlichsten Anwendungsfeldern zu
untersuchen. Es gilt die Auswirkungen der RFID-Technologie abzuschédtzen und zu be-
werten sowie die sich ergebenden Chancen und Risiken zu benennen. Ziel ist dabei die
Entwicklung von Handlungsempfehlungen fur Politik, Industrie und Wissenschaft.

RFID-Tags: die kleinen schwarzen Punkte markie-
ren die Chips, auf denen die Informationen ge-
speichert sind. In Schleifen gepackte Antennen

funken sie zum Empfdnger, wenn sie durch ein
elektromagnetisches Feld aktiviert werden.

Studienreihe des BSI

Das BSI hat aus diesem Grund eine Studienreihe gestartet, die sich grundsatz-
lich mit der Allgegenwdrtigkeit von Informationstechnologie im tdglichen Leben be-
schaftigt. Im ersten Teil ist die RFID-Technologie das untersuchte Thema.

Die in der Studie ,Risiken und Chancen des Einsatzes von RFID-Systemen*
gefundenen Antworten sollen dabei einen Beitrag zur Versachlichung der Diskussion
uber den Einsatz der RFID-Technologie leisten und helfen, zu einem nutzbringenden
und datenschutzkonformen Technikeinsatz zu gelangen.

Zu diesem Zweck geben die Arbeitsergebnisse des BSI einen Uberblick iiber
die technischen Grundlagen, die Anwendungspotenziale und insbesondere iiber neue
SicherheitsmafBnahmen zur Reduzierung von Risiken im Kontext von RFID-Systemen.
Der Schwerpunkt der Arbeit liegt in der Analyse mdoglicher Bedrohungslagen, die aus
der Anwendung von RFID-Systemen hervorgehen, einschlieflich der Einschitzung der
Wirksamkeit bestehender und zukunftiger, bereits konzipierter SicherheitsmafBnah-
men.



Im Gegensatz zu den bisher durchgefihrten Betrachtungen zum Risikopoten-
zial wurden nicht nur gangige Bedrohungen, wie Verlust der Location Privacy betrach-
tet, sondern auch neue Szenarien beriicksichtigt. Zu nennen sind hier experimentelle
Ansédtze zum Abhoren der Kommunikation zwischen RFID-Tag und Lesegerdt genauso
wie die Auswirkungen des Einsatzes von Blocker-Tags und Storsendern. Im Bereich der
Konzeption moglicher SicherheitsmaSnahmen wird Wert auf eine groBe Praxisnidhe ge-
legt. Neben wiinschenswerten MaBnahmen, wie der gegenseitigen Authentifizierung
bei hochwertigen Tags, wird auch das recht breite Spektrum der einfacheren RFID-
Systeme betrachtet.

Aufgrund der aktuellen politischen Diskussion und der augenblicklichen Ar-
beitsschwerpunkte des BSI wird die Anwendung ,maschinenlesbare Personaldokumen-
te“ aufgearbeitet. Der Hintergrund: Derzeit werden weltweit verschiedene Ansitze ge-
testet, um RFID-Transponder in Personalausweise und Reisepdsse zu integrieren. Diese
Transponder werden sowohl verwendet, um elektronische Falschungsschutzmechanis-
men umzusetzen und damit erweiterte Echtheitspriifungen zu ermdoglichen als auch
biometrische Merkmale — beispielsweise das Gesicht oder einen Fingerabdruck — im
Ausweissystem (zum Beispiel Reisepass) zu speichern. Insgesamt kann festgestellt wer-
den, dass durch die Aktivitdten der Bundesregierung innerhalb dieses Anwendungsfel-
des ein sehr hohes Maf an IT-Sicherheit erreicht wurde.

Um die Chancen und Risiken von RFID-Systemen zu bewerten, wird zudem
eine Einschitzung der wesentlichen technologischen, 6konomischen, rechtlichen und
gesellschaftlichen Entwicklungen im Kontext von RFID-Systemen vorgenommen, die
einen Zeithorizont bis etwa 2010 aufspannen.

Bequem und kundenfreundlich: RFID-Chips, die kiinftig in Tickets
fiir den offentlichen Nahverkehr integriert werden sollen,
machen funkgesteuert eine prdazise Abrechnung der Fahrtkosten maoglich.



Gibt es eine Antwort auf die Frage nach den
Risiken und Chancen der RFID-Technologie?

Natiirlich ist eine pauschalisierte Antwort auf eine so komplexe Frage nicht
moglich. Herausgestellt hat sich jedoch, dass es zur Nutzung der Chancen von RFID-
Technik notwendig ist, die Bedrohung fir die Personlichkeitssphéare so gering wie mog-
lich zu halten. Weiterhin miissen die Grundsétze eines zeitgemafBen Datenschutzrechts
in RFID-Systemen bereits frithzeitig im Design-Prozess und in der Markteinfithrung
umgesetzt werden.

Der Fokus der BSI-Aktivitdten liegt dabei neben der Beurteilung neuer tech-
nologiespezifischer Risiken auf der Konzeption neuer Sicherheitsma3nahmen. Dabei
geht es vor allem um die Herausforderung, Sicherheitsmechanismen fiir ressourcen-
beschrankte Systeme zu definieren und Ihre Implementierung auf Seiten der RFID-
Hersteller zu begleiten. Ziel einer solchen Vorgehensweise ist das Bereitstellen von
sicheren Hard- und Software-Systemen, die durch den Birger ohne Bedenken genutzt
werden koénnen.

Die Einsatzmdéglichkeiten von RFID-Chips sind
sehr vielfdltig. Zum Leistungsspektrum gehoren
beispielsweise die Identifikation von Produkten
im Handel (links), von Entsorgungsgiitern oder
von Tieren (unten).




ZUKUNFT SATELLITEN

5.3 Galileo und
SAR-Lupe — Sichere
Satellitensysteme

Die Wahrung der Informationssicherheit bei Satellitensystemen beschrdnkt sich nicht auf die
zu iibertragenden Daten. Schutzbediirftig sind auch die Daten zur Uberwachung (Telemetrie)
und Kontrolle (Telecommand) des mechanischen Himmelskorpers.

Bei der Festlequng jeder informations- und kommunikationstechnischen
Architektur fir ein solches System sind alle Bereiche der IT-Sicherheit zu bedenken.
Das BSI wirkt im Rahmen seines gesetzlichen Auftrags auch bei der Spezifikation von
IT-Sicherheitskonzepten und -architekturen fir Satellitensysteme mit. Auch bei der an-
schlieBenden Prifung der technischen Realisierung in nationalen und internationalen
Projekten ist das BSI eingebunden. So hat das BSI im Jahre 2004 seine Expertisen in die
Satellitensysteme GALILEO und SAR-Lupe eingebracht.

Schema des Galileo-Satellitensystems.
Nach ESA-Angaben wird Europa damit
ab 2008 iiber ein eigenes, sicheres

und geprtiftes GPS verfiigen.




GALILEO

Das europadische satellitengestiitzte Navigationssystem GALILEO ist ein Gemeinschafts-
projekt der Europédischen Kommission und der europdischen Raumfahrtbehorde ESA
(European Space Agency). GALILEO wird ein europdisch kontrolliertes Satellitennaviga-
tionssystem fiir die zivile und kommerzielle Nutzung sein - im Gegensatz zum US-ame-
rikanischen Satellitennavigationssystem GPS (Global Positioning System), das fir die
militdrische Nutzung konzipiert wurde. Die Mitarbeit des BSI in den Arbeitsgruppen
des Projekts GALILEO mit Bezug zur Informationssicherheit hatte im Jahre 2004 fol-
gende Themen zum Schwerpunkt:

« In der INFOSEC-Arbeitsgruppe wurden mit den europdischen Partnernationen ver-
schiedene Alternativen fir den Kryptoalgorithmus diskutiert, der im Dienst von
GALILEO-PRS (Public Regulated Service) fir die Nutzdatenverschliisselung einzusetzen
ist. Man einigte sich auf einen Kryptoalgorithmus, der bereits im Vorfeld gemeinsam
vom BSI und von den europdischen Partnern entwickelt worden war. Weitere Themen
der INFOSEC-Arbeitsgruppe waren die Erstellung einer Richtlinie fiir die Implemen-
tierung von Kryptoalgorithmen und die Abstimmung des Schliisselverteilkonzepts
sowie einer Evaluierungs- und Akkreditierungsstrategie.

e Die Mitarbeit im ,National Experts Team® bestand aus der Priifung des Systemkon-
zepts, das von der GALILEO-Industrie wahrend der Phase C Null (gemeint ist die Vor-
phase Entwicklung) erstellt wurde, und aus der Fortschreibung der Risiko- und Be-
drohungsanalyse.

« Im tibergeordneten Steuerungsgremium ,,GALILEO Security Board” wurden die deut-
schen Vertreter aus dem Bundesministerium des Innern (BMI) und aus dem Bundes-
ministerium fir Verkehr, Bau- und Wohnungswesen (BMVBW) in Fragen der Informa-
tionssicherheit fachlich unterstiitzt.

Sonnensegel fiir Galileo:
Informationstechnik richtet
Satellitensysteme automatisch
nach dem Sonnenstand aus.




SAR-Lupe

Das Satellitensystem SAR-Lupe (SAR = Synthetic Aperture Radar) ist ein hochauflésendes
militdrisches Radarsystem unter deutscher Kontrolle, das von der Firma OHB Techno-
logy AG im Auftrag der Bundeswehr entwickelt wird. Das BSI bringt in dieses Projekt
ebenfalls seine Expertise im Bereich der Informationssicherheit ein. Der Arbeits-
schwerpunkt im Jahr 2004 lag bei der Evaluierung der implementierten Kryptotechnik.
Dazu wurden durch Messungen am Ingenieurmodell des Satelliten gewonnene Daten
uberprift und bewertet. Als Ergebnis ist festzuhalten, dass die Evaluierung der Krypto-
technik fiir den Nutzdaten-Download erfolgreich abgeschlossen werden konnte. Die
Evaluierung der Kryptografie fir den Upload von Schliissel-, Telemetrie- und Telecom-
mand-Daten befindet sich derzeit kurz vor dem Abschluss.

Ein weiterer Schritt im Projekt SAR-Lupe besteht in der sogenannten Europdéisierung
dieses Systems. Darunter versteht man die Schaffung der Moglichkeit, SAR-Lupe auch
durch europdische Partner nutzen zu lassen — unter Beachtung der nationalen Politik
zum Schutz von Nutzdaten sowie von Telemetrie- und Telecommand-Daten. 2004 wur-
den folgende Schwerpunkte bearbeitet:

« Das Kryptokonzept Version 1.0. wurde im April nach der Abstimmung mit Nutzer und
Auftragnehmer verabschiedet.

« IT-Sicherheitsspezifikationen, zum Beispiel die Systemspecific Security Requirements
Specification (SSRS), wurden erstellt und im Oktober 2004 in der Version 1.0 verab-
schiedet. Die erforderliche Abstimmung der Dokumente mit den Partnern wird sich
in der nachsten Phase anschlieBen.

Satellitenortungs- und -navigationssysteme beno6tigen hochleistungsfiahige, internatio-
nal abgestimmte Kryptotechnik. Das BSI hat sich mit seinen Leistungen und seinem he-
rausragenden Expertenwissen auch 2004 erfolgreich in iibergeordnete zivile und mili-
tarische GroBprojekte integrieren kénnen.

Das erste satellitenge-
stiitzte Autkldrungs-
system Deutschlands
soll 2005 mit einer
russischen Rakete ins
Weltall gebracht
werden. SAR-Lupe
wird hochauflosende
Bilder aus nahezu
allen Teilen der Welt
liefern.




1. CD-ROM
@[tz Die vom BSI im In-
ternet veroffent-
Sicherheit lichten Informati-

in der Informationstechnik

AN onsangebote ste-

hen allen Interes-
/ sierten auch in
Form einer kosten-
losen CD-ROM zur Verfiigung, gegen
Einsendung eines Riickumschlags (DIN
C5, Porto 1,44 Euro) beim BSI CD-Ver-
sand, Postfach 20 10 10, D-53140 Bonn

2. BSI-Newsletter

b [T

Mochten Sie den fiinfmal jahrlich er-
scheinenden Online-Newsletter des BSI
abonnieren? Dann senden Sie eine
E-Mail an newsletter@bsi.bund.de. Der
E-Mail-Newsletter ,,SICHER ¢ INFOR-
MIERT" versorgt den privaten Compu-
ternutzer alle 14 Tage mit den wichtigs-
ten Sicherheitsnachrichten. Zur Anmel-
dung zum Newsletter gelangen Sie tiber
www.bsi-fuer-buerger.de/newsletter/

®|zmn.. s Das Infoangebot
fir Biirger findet
= sich stédndig aktua-
lisiert unter
www.bsi-fuer-
buerger.de. Das
Webportal wird
auch als CD-ROM auf Messen verteilt
sowie als Heftbeilage verbreitet. AuBBer-
dem sind die Inhalte der CD-ROM auf
bestimmten PCs vorinstalliert.

Ins Internet -
mit Sicherheit!

3. <kes> — Die Zeitschrift fir
Informations-Sicherheit

Amtliche Nachrichten werden im BSI-
Forum der Zeitschrift <kes> veroffent-
licht.

<kes> - Die Zeitschrift fiir
Informations-Sicherheit

(ISSN 1611-440X)

Preis je Ausgabe: 23 Euro, erscheint
zweimonatlich. Internet: www.kes.info

Kontakt:
Redaktion <kes>,
Lise-Meitner-Str. 4,
D-55435
Gau-Algesheim
oder

- ® Postfach 1234,
ryares I} | D-55205 Ingelheim

— Tel: 06725-93 04-0,

E-Mail:
info@secumedia.de



http://www.bsi-fuer-buerger.de

4. Fachinformationen

IT-Grundschutz-
handbuch

Standard. SichorhpRimaliastmen

% !

Das IT-Grundschutz-
handbuch wird als
Loseblattsammmlung
vertrieben.

DIN A4, rund 2.000
Seiten in drei Ord-
nern, mit CD-ROM,
Preis: 148 Euro

ISBN 3-88784-915-9

Zu bestellen beim Bundesanzeiger Ver-
lag, Postfach 10 05 34, D-50445 Koln,
Fax: 0221-97 66 82 78, E-Mail:
vertrieb@bundesanzeiger.de

b |-

Leitfaden
IT-Sicherheit

E-Government
| Handbuch

Leitfaden IT-Sicher-
heit

Stand: 2004, circa 72
Seiten

Download als PDF-
Datei moglich unter
www.bsi.bund.de/
gshb/Leitfaden/

E-Government-Hand-
buch

ISBN 3-89817-180-9
BSI-Schriftenreihe zur
IT-Sicherheit, Band 11,
Loseblattsammlung,
1.200 Seiten, 3 Ordner,
DIN A5, Preis: 98 Euro

Zu bestellen beim Bundesanzeiger Ver-
lag, Postfach 10 05 34, D-50445 Koln,
Fax: 0221-97 66 82 78,
E-Mail:vertrieb@bundesanzeiger.de

»Risiken und Chancen
des Einsatzes von
| RFID-Systemen“
- Studie, erstellt in
Zusammenarbeit mit
dem Institut fir
J Zukunftsstudien und
Technologiebewertung
(IZT) und der Eidge-
nossischen Materialpriifungs- und For-
schungsanstalt (EMPA). Die Studie kann
zum Preis von 58 Euro iiber den
Secumedia Verlag bezogen werden
(ISBN 3-922746-56-X). Seit Dezember
2004 ist die Studie auch auf den Inter-
netseiten des BSI veroffentlicht.

Das Faltblatt ,,Sicherheit in
der Informationstechnik -
Expertenwissen fiir Behor-
den und Wirtschaftsunter-
nehmen* bietet einen
Uberblick iiber alle
Leistungen des BSI.

Bezug tiber das BSI, Post-
—s fach 20 10 10, D-53140 Bonn

Hinweise zu weiteren Veroffentlichun-
gen des BSI finden Sie im Internet unter
www.bsi.bund.de
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Das Biirger-Portal:
www.bsi-fuer-buerger.de

Hier finden Sie unter anderem Informationen zu den Themen
« Datensicherung

e Viren und Spione

e Kinderschutz im Netz

« Einkaufen im Internet

sowie einen Downloadbereich, zum Beispiel mit
« Verschliusselungstool

« Virenscanner

« PC-Firewall-Programm und

« Bildschirmschoner

Das Portal fiir IT-Profis:
www.bsi.bund.de

Fachleute und Experten finden hier Informationen unter anderem zu den Themen
e Internetsicherheit

e IT-Grundschutz

e Zertifizierung

« E-Government

o CERT-Bund

« Kritische Infrastrukturen

e Schadprogramme

sowie Hinweise auf Veranstaltungen, Schulungen und Publikationen
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