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Das Bundesamt fiir Sicherheit in der Informationstechnik

(BSI) ist der zentrale IT-Sicherheitsdienstleister des Bundes.

Zur Forderung der IT-Sicherheit in Deutschland berdt und
unterstiitzt das Amt eine Vielzahl von Zielgruppen: IT-
Hersteller und Anwender, Datenschutzbeauftragte,
Sicherheitsberater, Gutachter, Priifstellen,

Forschungseinrichtungen und Normungsgremien.

Die Realisierung eigener Sicherheitsprodukte, die
Trendforschung und die Mitarbeit in internationalen
Organisationen sind weitere Arbeitsschwerpunkte. Als
Zertifizierungs- und Zulassungsstelle entwickelt das BSI
zudem Kriterien, Verfahren und Werkzeuge fir die

Evaluation der Sicherheit von IT-Systemen.

Auch die privaten PC-Nutzer profitieren von der
Arbeit des BSI. Auf einer speziellen Website konnen aktuelle
Informationen tiber mogliche Gefahren und Schutzmaf-
nahmen abgerufen werden. Eine Zusammenstellung der
wesentlichen Inhalte auf CD-ROM wird iiber verschiedene
Kooperationspartner millionenfach vertrieben. Gerade weil
die Informationstechnik zunehmend alle Lebensbereiche
erfasst, ist die IT-Sicherheit fiir Biirger ein wesentliches

Anliegen des BSI.

Das Bundesamt fiir Sicherheit in der
Informationstechnik stellt mit dem Jahresbericht 2003 seine
Aktivitdten, Aufgaben- und Téatigkeitsschwerpunkte erstmals

in gebiindelter Form dar. Der Bericht bietet einen Uberblick

iber die wesentlichen Entwicklungen des BSI in 2003.
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—|: Gremien

Dienstleistungen des BSI

|: Information
Aufkldrung und Sensibilisierung von Birgern

Zukunfts- und Trendanalysen

|: Beratung und Unterstiitzung
IT-Grundschutz, IT-Sicherheitsberatung fiir Behdrden
E-Government und Initiative BundOnline2005
Lauschabwehr und Abstrahlsicherheit, Penetrationstests
Unterstiitzung der Datenschutzbeauftragten

Unterstiitzung der Strafverfolgungsbehorden

|: Risikountersuchung, Priifung und Bewertung
Schadprogramme, Internetsicherheitsanalysen
IT-Plattformen, Kritische Infrastrukturen
Biometrische Verfahren, Mobile Anwendungen
Zertifizierung von IT-Produkten und Systemen

Zulassung von Produkten fiir den staatlichen Geheimschutz

Entwicklung
. Evaluierung und Entwicklung von Kryptogerdten
Sicherheitstools, Formale Sicherheitsmodelle

Betrieb

—  CERT-Bund (Computer Emergency Response Teams)
Technische Koordination des IVBB (Informationsverbund Berlin-Bonn)
Verwaltungs-PKI, Schliisselmittelherstellung fiir Kryptogeréte

Mitarbeit in nationalen und internationalen Gremien

und Standardisierungsorganen fiir Deutschland
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VORWORT

Prifen, bewerten,

Liebe Leserinnen und Leser,

das Zeitalter der Globalisierung lebt von
der Informationstechnik. Mit ihrem Potenzial
hat sie die enorme wirtschaftliche und gesell-
schaftliche Entwicklung in den vergangenen
Jahren erst moéglich gemacht. Lédngst gehort
deswegen eine zuverldssige und leistungsfahige
Informationstechnik zur grundlegenden Infra-
struktur moderner Industrienationen. Ihr
Schutz ist eine Frage der nationalen Sicherheit.

Als Prasident des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI)
habe ich 2003 eine engagierte und erfolgreich
agierende BehoOrde tibernommen. Mit dem
Anspruch, die bisherige Entwicklung nicht nur
fortzufihren, sondern weiter auszubauen, habe
ich mein neues Amt angetreten. Als zentraler
IT-Dienstleister des Bundes setzen wir uns nach-
haltig fir eine sichere Informationstechnik in
Deutschland ein. Risikovorsorge, Qualitatspri-
fung und Zertifizierung von IT-Produkten sowie

forschen und schiitzen —
der BSI-Jahresbericht

ein umfassender IT-Grundschutz sind die vor-
dringlichen Aufgaben. Das BSI sorgt damit fiir
IT-Sicherheit in unserer Gesellschaft.

Unser Bundesamt kann auf eine erfolg-
reiche Tatigkeit zuriickblicken. Der vor Ihnen
liegende Jahresbericht vermittelt einen Ein-
druck iber unsere vielfaltigen Arbeitsgebiete.

Die besondere Herausforderung besteht
heute darin, viele unterschiedliche Aufgaben
gleichermafBen wahrzunehmen. Die Rahmenbe-
dingungen fiir unsere Arbeit sind weit ge-
spannt: angefangen vom rasanten technischen
Fortschritt iiber die enorme marktwirtschaftli-
che Bedeutung der IT-Sicherheit bis hin zum
Beitrag zur Inneren Sicherheit reicht das zu
bewdltigende Spektrum. Unser Ziel ist es dabei,
die Entwicklung der Sicherheit in der Informa-
tionsgesellschaft aktiv mitzugestalten. So wird
das BSI mit der 6ffentlichen Verwaltung und



der Wirtschaft auch in Zukunft maBgeblich in
Fragen der IT-Sicherheit in Deutschland zusam-
menarbeiten.

Wer die Herausforderung annimmt,
den Schutz der modernen Informationstechnik
zu organisieren, muss sich ihrer Vielfalt und
Dynamik anpassen. Zu unserem Leistungs-
spektrum gehoren zum Beispiel: die Aufkldrung
und Sensibilisierung von Biirgern, Qualitatspri-
fung und Zertifizierung von Produkten nach
internationalen Kriterien, die Unterstiitzung der
Initiative BundOnline 2005, die Entwicklung
von kryptographischen Produkten oder der
Betrieb des Computer Notfallteams CERT-Bund
(Computer Emergency Response Team) — um
nur einen kleinen Ausschnitt der Tatigkeiten zu
nennen.

Aus den unterschiedlichen Arbeits-
gebieten ergeben sich intensive Beziehungen
zu allen Beteiligten in der Informationstechnik:
Sowohl mit IT-Nutzern als auch mit IT-Security-
Anbietern steht das BSI im regen Informations-
austausch. Dabei nimmt das BSI die Position
einer steuernden, vertrauenswirdigen Instanz
ein. Die Stellung als neutrale Fachbehoérde
macht es moglich, Gefahrdungslagen und
SchutzmaBnahmen interessenunabhdngig zu
prifen.

Der Erfolg des BSI ist nur durch seine
motivierten und engagierten Mitarbeiterinnen
und Mitarbeiter moglich. Ihnen gilt mein ganz
besonderer Dank.

Bonn, im Marz 2004

U 87

Dr. Udo Helmbrecht
Prasident des Bundesamtes fiir Sicherheit in der
Informationstechnik
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Mit den Aufgaben gewachsen
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In Verbindung bleiben: das geht

auch mit einer Schnur und zwei
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Konservenbiichsen — das Dosentelefon




RUckBLICK: GRUNDUNG UND

AUFBAU DES BUNDESAMTES

FUR SICHERHEIT IN DER

INFORMATIONSTECHNIK — BSI

Mit den Aufgaben
gewachsen

Die Informationstechnik (IT) entwickelt sich schnell. Ungebremst steigt schon seit

Jahren die Leistungstdhigkeit der einzelnen Systeme. Innovative Produkte drdngen in den

Markt, ersetzen bestehende Losungen oder ergédnzen sie. Auf der Suche nach immer

besseren Produkten erfolgt die technische Entwicklung im Einzelfall zwar zielgerichtet,

im groBen Kontext aber spontan und unkoordiniert.

Das Ergebnis dieses Prozesses sind
immer maéchtigere IT-Systeme. Zugleich ent-
steht eine Vielzahl technologischer Inseln,
konkurrierender Standards und inkompatibler
Netze. Heute hat die Komplexitét der Informa-
tionstechnik ein nur noch schwer zu fassendes
AusmaB erreicht.

Gleichzeitig hat sich die Informations-
und Kommunikationstechnik (IuK-Technik)
sowohl zum wirtschaftlichen als auch zum
gesellschaftlich herausragenden Entwicklungs-

faktor moderner Volkswirtschaften heraus gebil-
det. Fir IT-Sicherheit zu sorgen, ist deshalb
nicht nur eine anspruchsvolle, sondern vor
allem eine wichtige Aufgabe. In Deutschland
tragt diese Verantwortung das Bundesamt fiir
Sicherheit in der Informationstechnik — BSI.

Gegriindet wurde das BSI 1991 mit
Sitz in Bonn. Es ist dem Geschéftsbereich des
Bundesministeriums des Innern zugeordnet.
Zur Erfiillung seines gesetzlichen Auftrages —
fir IT-Sicherheit zu sorgen — muss das BSI mit
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dem Entwicklungstempo der Informations- und
Kommunikationstechnik mithalten. In bestimm-
ten Bereichen gibt das BSI die Richtung und
den Schritt selbst vor.

Wachsende Aufgabenbereiche, neue
Schwerpunktthemen und stets auf dem neues-
ten Stand zu bleiben — das fordert Ressourcen.
Deshalb ist das BSI mit der allgemeinen Ent-
wicklung der Informationstechnik gewachsen,
sowohl personell als auch in Bezug auf das
verfiigbare Finanzvolumen.

So vielschichtig die Probleme im IT-

Sicherheitsbereich sind, so komplex ist das Auf-
gabenspektrum des BSI.

Aufgabenspektrum
des BS1I

Priifung und Bewertung der Sicherheit von
IT-Systemen

Entwicklung von IT-Schutzvorkehrungen

Die Présidenten des BSI: Griindungsprdsident Dr. Otto Leiberich

(rechts), sein Nachfolger Dr. Dirk Henze (links) und der
amtierende Prdsident Dr. Udo Helmbrecht.

Die Evaluierung und Zertifizierung nach
internationalen Kriterien macht die Sicher-
heitseigenschaften von Produkten transparent.
Dies ist fiir die Konkurrenzfdhigkeit im hart
umkdmpften Markt ein wichtiges Zugpferd;
fur die Zulassung in Sicherheitsbereichen von
Staat und Industrie ist es Voraussetzung.

Das BSI entwickelt und vertreibt selbst IT-Sicher-
heitssysteme, angefangen von Produkten fiir
den Umgang mit klassifizierten Informationen
bis hin zu Administrationstools fir Unix oder
die Umsetzung des IT-Grundschutzes. Die Pro-
dukte werden teilweise in enger Kooperation
mit Partnern aus der Industrie entwickelt.



BSI-Haushalt 1991 bis 2003

in Tausend Euro

50.000
45.000
40.000
35.000
30.000
25.000 — —
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15.000 — —
10.000 — —
1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002* 2003
*Im Jahr 2002 kamen zusatzlich Anti-Terror-Paket-Mittel i.H. v. rd. 10,7 Mio Euro hinzu
Seit der Griindung des BSI 1991 ist
der Etat bis heute um mehr als
50% gestiegen. Das entspricht den
wachsenden Aufgabenbereichen.
Die komplexen Strukturen der
Fachrichtungen im BSI Informationstechnik fordern zwar

Anzahl der Mitarbeiter, hoherer und gehobener Dienst . .. . .
2 in erster Linie naturwissenschaftlich

37 Informationstechnologie

ausgebildete Mitarbeiter. Aber die
33 Verwaltung

vielseitigen Verkniipfungen der

31 Physik IuK-Technik in alle Lebensbereiche

28 Mathematik hinein fiihren auch zum Bedarf nach

44 Nachrichtentechnik verschiedenen anderen Fachrichtun-
gen, insbesondere nach Juristen,

20 Sonstige

Verwaltungs- und Wirtschaftswissen-
96 Elektrotechnik

schaftlern.



HISTORIE

Beratung von Herstellern, Vertreibern und
Anwendern von IT-Systemen

—|:Mitarbeit in internationalen Gremien

Trendforschung und Projektarbeit zu
neuen technologischen Ansdtzen

Die Ansprechpartner im BSI. Von links nach rechts:
Anja Hartmann, Leiterin Offentlichkeitsarbeit,
Michael Dickopf, Pressesprecher,

Dr. Udo Helmbrecht, Prdsident des BSI und
Michael Hange, Vizeprésident.

Die Aufklarungs- und Beratungsleistungen rich-
ten sich an private Anwender, IT-Verantwort-
liche in Behorden und Unternehmen sowie an
Hersteller von IT-Produkten. Damit wird gewdhr-
leistet, dass alle Beteiligten von Anfang an
IT-Sicherheitsaspekte bei Entwicklung und Ein-
satz der Systeme beachten konnen.

Das BSI vertritt und unterstiitzt mit seiner
Gremienarbeit, z. B. in der Nato und in der EU,
die Interessen Deutschlands im Hinblick auf
IT-Sicherheitsaspekte. Mit dem Einfluss des BSI
sollen Fehlentwicklungen verhindert, der Infor-
mationsaustausch geférdert und internationale
Kontakte gepflegt werden.

Die frithzeitige und moglichst prazise Vorher-
sage von zukiinftigen Entwicklungen ermdog-
licht rechtzeitiges, umsichtiges Handeln.

Aus diesemn Grund beschéftigt sich das BSI in
Arbeitsgruppen und Projekten mit allen wichti-
gen Themen in Bezug auf die kommende
IT-Sicherheit. Zu nennen sind hier z.B. ,,Open
Source Software®, die IT-Implementierung in
biometrischen Systemen oder die Aktivitdten
der Trusted Computing Group (TCG). Ziel dieser
Industrievereinigung ist es, einen Sicherheits-
chip ,, TPM* (Trusted Platform Module) zur
Absicherung verschiedener IT-Gerédte — z.B.

PCs, Smartphones oder PDAs — zu entwickeln.




Anteil der BSI-Ausgaben fiir Sachgebiete 2003

in Milionen Euro

18,7 Personal

5,6

Sonst. Sachausgaben

0,2

Zuschisse

5,9

Sonst. Investitionen

0,1

Bauausgaben

6,9

Entwicklung

7,9

Studien (externer Sachverstand)

Zahl der BSI-Mitarbeiter 1991 - 2003

400

Neben den Ausgaben fiir Personal
(18,7 Mio Euro) ist der starkste Haus-
haltsposten der Etat fiir Studien und

Entwicklung (14,8 Mio Euro = 33%).

Mit dem Anwachsen der Tatigkeits-
felder und der Komplexitat der ein-
zelnen Aufgaben stieg die Personal-
starke kontinuierlich an. Das enorme
Entwicklungstempo der Informations-
technik fordert dabei den vollen Ein-
satz der Mitarbeiter. Uber 200 in
2003 laufende Projekte miissen neben
dem Tagesgeschéft betreut und vo-
rangetrieben werden. Trotz der Bela-
stung bietet das dynamische und
abwechslungsreiche Umfeld ein sehr

gutes Arbeitsklima.
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240
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HISTORIE

Das BSI versteht sich mit seinen Ange-
boten primar als IT-Sicherheitsdienstleister des
Bundes. Traditionell bietet es Bundes-, aber
auch Landes- und Kommunalbehérden um-
fangreiche Dienstleistungen an. Zu den Ziel-
gruppen gehoren selbstverstdndlich nicht
nur Organisationen des Offentlichen Sektors.
Viele auf die Bediirfnisse der jeweiligen An-
wender zugeschnittene Produkte stehen auch
fir kleine und mittelgro3e Unternehmen zur
Verfiigung. Denn hier ist der Nachholbedarf
an Risikovorsorge — anders als bei den meisten
groBen Firmen - durch IT-SchutzmaBnahmen
besonders gro8.

IT-Sicherheit schon bei der
Produktentwicklung

Dies betrifft ebenso die zahlenméBig
groBte Gruppe in Deutschland: die privaten,
technisch weniger versierten IT-Anwender.
Mit speziellen Angeboten wendet sich das BSI
an den Birger, da schon alleine durch die
vielen moglichen Betroffenen das Schadens-
potenzial betrédchtlich ist. Aufkldrung und
Sensibilisierung fiir die moglichen Gefahren
und SchutzmafBnahmen sind daher fiir das BSI
sehr wichtig.

Auf der anderen Seite stehen die IT-Her-
steller und die mafBgeblichen Forschungsein-
richtungen im Fokus der BSI-Aktivitédten. Ziel ist
es, mafBgeblich auf die zukiinftige Gestaltung
von IT-Systemen Einfluss zu nehmen und schon
im Vorfeld der Produktentwicklungen fiir aus-
reichende IT-Sicherheit zu sorgen. Allerdings
gibt es IT-Sicherheit nicht kostenlos — weder fiir
die Anbieter noch fiir die Anwender. Der Pro-
zess beginnt auch nicht zwangsldufig beim
Sicherheits-Design der Produkte: Denn nur
wenn die Kunden konsequent Sicherheit fordern
- und einen hoheren Preis in Kauf nehmen -

gibt es entsprechende Angebote. Aus diesem
Grund sind Aufkldrung und Sensibilisierung ein
wesentlicher Beitrag zur Schaffung einer
hoheren IT-Sicherheit auch fir die Hersteller
und Forschungslabore.

Fur das BSI ist der standige Kontakt zu
Wirtschaft und Forschung entscheidend fiir den
Erfolg seiner Arbeit. Nur durch intensiven Erfah-
rungsaustausch lassen sich die gestiegenen
Anforderungen an die Sicherheitseigenschaften
der Produkte erfiillen. Die Bedirfnisse der
Kunden - aus deutschen Behdrden, Wirtschaft,
internationalen Organisationen — missen in
einem stédndigen Prozess erhoben und in die
Entwicklungen einbezogen werden. Damit wird
das BSI als Einkdufer externen Sachverstandes
und von Produktionsmitteln sowohl zum Kun-
den als auch zum Partner und zum Anbieter
von Systemen und Beratungsleistungen.

Teilnahme am internationalen
Erfahrungsaustausch

Die Arbeit des BSI beschrankt sich
wegen des internationalen Charakters der IuK-
Technik nicht nur auf Deutschland. Die Mitar-
beit und Unterstiitzung in IT-Sicherheitsfragen
umfasst europa- und weltweit agierende Gre-
mien sowie Projektarbeiten z.B. auf EU- oder
Nato-Ebene. Ziel ist es, Einfluss auf sicherheits-
relevante Entwicklungen auszuiiben, Informa-
tionen zu beschaffen und das vorhandene
Know-how bereitzustellen.

Diese vielféltigen Aktivitdten fithren
zu genauen Kenntnissen dartiiber, was sowohl
am Markt, vom Biirger als auch im staatlichen
Umfeld gefordert wird. Fiir das BSI bedeutet
dies, dass es als Schnittstelle zu allen Beteiligten
neutral, verantwortungsvoll und kompetent
zugleich handeln muss.



Meilensteine

von der Grindung
bis heute

Die Griindungsgeschichte des BSI reicht in das Jahr
1986 zurtick. Zu diesem Zeitpunkt wurde in der
Vorgéngerorganisation ZfCh (Zentralstelle fiir das
Chiffrierwesen) eine Arbeitsgruppe aufgebaut, die

sich vor dem Hintergrund der schnellen Entwicklung
der IuK-Technik mit den Sicherheitsfragen beschiftigte.
Bis dahin hatte sich die ZfCh auf die zentrale

Aufgabe Kommunikationssicherheit konzentriert.

Die Arbeitsgruppe vergroBerte sich bald auf 70 Mit-
arbeiter. Sie befassten sich mit der Evaluierung und
Zertifizierung von IT-Produkten und -systemen.

Vor allem die Zertifizierung war
schlieBlich der Ausloser fir die
Griindung einer eigenstidndigen
Behorde, des BSI. 1990 wurde
vom Bundestag die Errichtung
im Geschiftsbereich des

Bundesministeriums des Innern

beschlossen.
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Die wichtigsten Daten in
chronologischer Reihenfolge

1986

wird der Zentralstelle fiir das Chiff-

rierwesen zusdtzlich der Aufgabenbereich
~Computersicherheit” iibertragen, soweit es um
die Bearbeitung von Verschlusssachen geht.

=r's 7

wird der ,Interministerielle Ausschuss

fur die Sicherheit in der IT“ (ISIT) unter der
Federfithrung des Bundesministers des Innern
gebildet.

1 ereie)

wird die Zentralstelle fiir das Chiffrier-

wesen wegen der erweiterten Aufgabenstellun-
gen in die Zentralstelle fiir die Sicherheit in der
Informationstechnik (ZSI) umgewandelt.

Es erfolgt die Veroffentlichung der deutschen
IT-Sicherheitskriterien.

189 0

wird das BSI-Errichtungsgesetz
verabschiedet, in dem die Bedeutung der
Informationstechnik hervorgehoben wird.

Der unmittelbare Vorgénger des BSI — damals
noch ZSI - veranstaltet den ersten

deutschen IT-Sicherheitskongress in Bonn-
Bad Godesberg.

RSO

Das Bundesamt fiir Sicherheit in der

Informationstechnik nimmt am 1. Januar 1991
seine Arbeit auf. Griindungsprasident des BSI ist
Dr. Otto Leiberich.

Die Europdischen IT-Sicherheitskriterien (ITSEC)
werden unter der Leitung des BSI entwickelt.

Beginn der Unterstiitzung des Bundesdaten-
schutzbeauftragten auf dem Gebiet der
Datensicherheit.

O 9 2

Aufbau des IT-Grundschutzes und Start

des Zertifizierungs- und Akkreditierungverfah-
rens gemap ITSEC/ITSEM.

Das Schulungssystem fiir die Bundesverwaltung
mit mehr als 1.000 Teilnehmern pro Jahr
nimmt die Arbeit auf.

1998

Nach dem Ausscheiden von Dr. Otto

Leiberich Ende 1992 wird Dr. Dirk Henze am
1.1.1993 zum neuen BSI-Prasidenten bestellt.
Beginn der Mitarbeit an den Common Criteria.

1994

Beginn der Umsetzung einer breit

angelegten Kryptoinnovationsstrategie im BSI,
in deren Folge bis heute wesentliche krypto-
graphische Systeme wie Elcrodat 6-2,
Kryptosystem fiir den BOS-Digitalfunk, PLUTO
Hochleistungskryptomodul, Elcrodat 4-2
Funksystem, SINA Architektur und zahlreiche
Innovationen auf dem Gebiet der Public-
Key-Kryptographie entstanden.

Unterstiitzung der Deutschen Bundesbank bei
der Evaluierung von elektronischen Zahlungs-
verkehrssystemen.

EOLONG

Veroffentlichung der ersten Common

Criteria in der Version 1.0.



1998

Das neue Referat ,Internetsicherheit”

tragt der wachsenden Bedeutung des
World Wide Web Rechnung.

Aufnahme der Geschaftsfiihrung des Inter-
ministeriellen Ausschusses fiir Kritische
Infrastrukturen und Beginn der Zukunfts-
forschung mit den Trendstudien.

[IRSESRS)

Beim ,Jahr 2000-Problem* stellte das
BSI umfangreiche Services und Informationen
zur Verfiigung, z.B. eine spezielle Biirgerbro-
schiire. Es erfolgt der Aufbau und die Unterstiit-
zung der Public-Key-Infrastruktur.

Veroffentlichung der Common Criteria (CC)
Version 2.1 als ISO-Standard.

Damit erfolgt die Einfiihrung der CC in das
Zertifizierungsschema des BSI und erste
Protection Profile Entwicklungen beginnen.

Mit dem Start des Regierungsnetzes IVBB
(Informationsverbund Berlin-Bonn) tibernimmt
das BSI die technische Koordination des Netzes.

2001

Bundesinnenminister Otto Schily setzt

neue organisatorische, personelle und fachliche
Rahmenbedingungen fiir die Weiterentwick-
lung des BSI zum zentralen IT-Sicherheitsdienst-
leister des Bundes in Kraft.

Das E-Government-Handbuch wird zum ersten
Mal herausgegeben.

Die Einrichtung von CERT-Bund geht zuriick auf
eine Initiative der Task-Force ,Sicheres Internet®
des BMI als Reaktion auf die DoS-Angriffe im

Februar 2000. Der formalen Einrichtung des
Referats ,,CERT-Bund”“ 2001 gehen die Aktivi-
taten der Projektgruppe CERT-Bund im BSI

voraus.

Im Rahmen des Antiterrorpakets wird das
Referat ,IT-Penetrationszentrum® und die Bio-
metrie-Projektgruppe gegriindet.

AuBerdem startet die Unterstiitzung der Migra-
tion auf Open-Source-Software mit Heraus-
gabe eines Migrationsleitfadens, von Studien,
Eigenentwicklungen und aktiven Beratungs-
leistungen.

Das Referat ,Kritische Infrastrukturen® startete
umfangreiche Sektorenanalysen als Reaktion
auf die Terroranschlage.

Das BSI tibernimmt die Griindungsprasident-
schaft des ,,Common Criteria Mangement
Committee®.

2002

Start der Biirger-CD, die mittlerweile

zum Online-Portal ausgebaut und als CD tiber
1,6 Millionen Mal verteilt wurde.

2003

Nach dem Ausscheiden von Dr. Dirk

Henze im November 2002 wird Dr. Udo
Helmbrecht im Marz 2003 neuer Prasident
des BSI.
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Die Welt der Bits & Bytes erstreckt sich

liber den ganzen Globus und erfasst

\ ' i. [

zunehmend alltidgliche Lebensbereiche.




1. INTERNATIONALE KOOPERATION

2. |T-SICHERHEIT:

EIN THEMA, DAS ALLE ANGEHT

Sicherheit durch
Zusammenarbeit

Ob auf nationaler oder auf internationaler Ebene — Informationsnetzwerke sind Sicherheits-

risiken ausgesetzt. Das BSI arbeitet an einer neuen , Kultur der Sicherheit®, stellt fiir den

staatlichen Bereich Sicherheitskonzepte bereit und berdt die privaten Anwender.

Gebtindelte Erfahrungen mit IT-Sicher-
heit kann das BSI sowohl in internationalen
Gremien als auch in der Kommunikation mit
dem Birger zur Verfiigung stellen. In jahrelan-
ger Arbeit sind Erkenntnisse gewachsen, die
sich auf allen Gebieten der IT-Sicherheit heute
auszahlen.

Das BSI stellt fiir den staatlichen Be-
reich Sicherheitskonzepte bereit. Und es beréat
und informiert den privaten Anwender in allen
Fragen der Datensicherung und im Umgang
mit vertraulichen Daten. Warnhinweise, Online-
Angebote und weitere aktuelle Informationen

sind Uiber die Homepage des BSI jederzeit
abrufbar. Ein eigenes Web-Portal mit leicht fass-
baren Informationen ist fiir die breite Offent-
lichkeit gedacht. AuBerdem veranstaltet das
Bundesamt selbst Kongresse und Foren fiir die
Fachoffentlichkeit.

Im Mai 2005 findet bereits der neunte
IT-Sicherheitskongress mit internationaler Betei-
ligung in Bonn statt. Von San Francisco tiber
Miinchen bis Berlin ist das BSI auch auf allen
wichtigen Messen vertreten, seien es die RSA
Conference, die CeBIT oder Fachmessen wie
~Moderner Staat”.
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1. Internationale

Kooperation

Die weltweite Vernetzung der Kommunikations- und
Informationssysteme zwingt zu international abgestimmtem

Handeln, gerade im Bereich der IT-Sicherheit.

Deshalb engagiert sich das BSI aktiv in
Gremien z.B. der EU oder NATO. Durch die
Mitarbeit sollen die Entwicklungen der Informa-
tionssicherheit frithzeitig erkannt und damit
Sicherheitsrisiken entgegengewirkt werden.

Die Arbeit des BSI hat Gewicht: Deutschland
gehort auf dem Gebiet der IT-Sicherheit zu den
fuhrenden Staaten; ausgewiesen durch eine
jahrzehntelange Erfahrung im staatlichen
Bereich, beachtliche Forschungsergebnisse

und begriindet durch die Leistungsfahigkeit der
einschldgigen Industrie. Dieses Potenzial zu
fordern - und den Einfluss weiter auszubauen -
ist ein vordringliches Ziel der internationalen
Zusammenarbeit. Ein weiterer Aspekt liegt in
der Forderung der Marktchancen deutscher
Hersteller.

Neben der traditionell intensiven Betei-
ligung des BSI in Gremien und Projekten der
NATO gewinnt das Engagement im Zusammen-

hang mit der européischen Integration zuneh-
mend an Bedeutung. Das BSI ist die akkreditier-
te nationale INFOSEC-Behorde beim General-
sekretariat des Ministerrates der EU. Es unter-
stiitzt die Européische Union bei der Gestaltung
und der Umsetzung der Sicherheitsvorschriften
fur klassifizierte Informationen. Der Bedarf
ergibt sich aus der Aufgabe des Generalsekreta-
riats, die gemeinsame AuBen- und Sicherheits-
politik der EU zu koordinieren. Die Mitarbeit
erfolgt in vielféltiger Weise: Beratungsleis-
tungen fir neue Netzwerke, Projekte und
Serviceleistungen, Angebot und Evaluierung
von Kryptogerdten und Akkreditierung von
Systemen.

Die Erfahrungen in der Zusammen-
arbeit mit EU und NATO ero6ffnen im Rahmen
der Erweiterung der Européischen Union und
des Nordatlantischen Biindnisses eine Reihe von
fruchtbaren, bilateralen Kontakten. Sie begiins-
tigen die Verbreitung der BSI-Sicherheitsphilo-
sophie und erschlieBen Markte fiir die durch
das BSI geforderten Sicherheitsprodukte. Ergan-
zend hierzu bietet die neue Beteiligung am
OECD-Programm zur Férderung einer ,,Culture
of Security” die Ausgangsbasis fiir den Aufbau
weiterer Beziehungen.

Auch die EU nimmt die Beratungsleistungen des BSI in
Anspruch. Im Bild: StralSburyg, Sitz des EU-Parlaments.
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Response and Security Teams) ist ein internatio-

naler Zusammenschluss von ca. 100 staatlichen
und privaten CERTs (Warn- und Informations-
diensten fir IT- Gefdhrdungslagen). FIRST bietet
eine Plattform fiir den Erfahrungsaustausch tiber
die Erkennung und Behandlung von IT-sicher-
heitsrelevanten Vorféllen. Durch die Mitarbeit
des BSI werden Informationen fiir die eigenen
Aktivitdten im Bereich CERT-Bund zusammenge-

tragen und ausgewertet.

Sichere IT-Systeme

firdie NATO
Die NATO und das Auswar-

tige Amt benotigen weltweit interoperable,

sichere und leistungsfdhige Kommunikations-
und Informationssysteme. Ein grofBer Teil der Gesamtausgaben der
NATO flie3t in die Beschaffung und Erhaltung dieser Systeme, die unter
dem ,,NATO Security Investment Program® in Auftrag gegeben werden.
Auch die EU baut ihre Kommunikationsnetze
mit dem selben hohen Sicherheitsbedarf aus.
Sowohl in der NATO als auch der EU ist

Deutschland einer der Hauptbeitragszahler.

Das BSI bietet zusammen mit den Industrie-
partnern Rohde & Schwarz (Elcrodat) und Secunet (Sina-VPN) leistungs-

fahige Systeme fiir den Bedarf der NATO und der EU an.



2. IT-Sicherheit:

Ein Thema,
das alle angeht

Die zielgruppengerechte Autkldrung iiber Fragen zur IT-
Sicherheit hat fiir das BSI hohe Prioritdt. Nur wenn die
Risiken der Informationstechnik und angemessene Schutz-
vorkehrungen bekannt sind, kénnen sich Anwender vor

den drohenden Gefahren wirkungsvoll schiitzen.

Da die IT zunehmend alle Lebensberei-
che erfasst, wendet sich das BSI mit einer wach-
senden Palette von Informationen an Birger,
Behorden und Unternehmen. Die unterschied-
lichen Anforderungen dieser Zielgruppen
erfiillt das BSI mit einer Reihe von bedarfsspezi-
fisch aufbereiteten Informationen und Kommu-
nikationskandlen.

Die zahlenméBig gro3te Gruppe stellen
die eher unerfahrenen Anwender, die Biirger,
dar. Sie sind tber die drohenden Gefahren und
die moglichen AbwehrmafBnahmen oft nur
unzureichend aufgeklért. Mit fatalen Folgen:
Ohne Schutzsysteme stehen private Surf-PCs fir
Angreifer vollig offen, es fehlen Back-Ups, oder
die vorhandene Sicherheits-Software wird falsch
eingesetzt und schlecht gepflegt.

Kurzweilige Texte und Illustrationen zeichnen das Biirger-Portal
aus. Die Informationen sind auf das Wesentliche konzentriert,
um leicht nachvollziehbar IT-Sicherheit fiir Biirger zu vermitteln.

Anfang 2003 hat das BSI deshalb das
Web-Portal www.bsi-fuer-buerger.de eingerich-
tet. Das Portal ist wie ein Handbuch lesbar:
Verschiedene Unterkapitel erldutern den Schutz
vor Viren und Wiirmern, andere Kapitel be-
schreiben die Datensicherung oder zeigen den
Umgang mit vertraulichen Daten. Eine Toolbox
mit Programmen, ein Glossar und viele niitzli-
che Links bieten das Riistzeug, um unbeschwert
das Internet nutzen zu kénnen.

CETIRTU NG WARENTEST

Kooperation mit der

Stiftung Warentest.

Dieser Spezialausgabe lag die
BSI-CD ,,Ins Internet — mit
Sicherheit!” bel.

Uber verschiedene Kooperationspartner
hat das BSI die Inhalte des Biirger-Portals gros3-
flachig vertrieben: Fujitsu-Siemens Computers
beispielsweise stellt die Inhalte auf jedem
neuen Consumer-PC der Scaleo-Reihe schon vor-
installiert zur Verfiigung. Uber Messen und
Zeitschriftenbeilagen - so im Sonderheft der
Stiftung Warentest, in ,,Chip“ oder in der ,,PC-
Welt“ - ist das Biirgerportal auf CD schon tiber
1.640.000 Mal verteilt worden.



Wiirmer, Viren, Dialer, Spam — wer sich

mit dem ,,Wachhund*“ des BSI versteht, braucht

sich darum keine Sorgen zu machen.

finden aktuelle Informationen unter www.bsi.
bund.de. Inhaltlich stellt das BSI dort die
gesamte Bandbreite seiner Fachthemen zur
Verfiigung: Projekte, Studien, Hintergrund-
informationen, Angebote zu IT-Grundschutz,
Internetsicherheit, E-Government, die Projekte
SINA und SPHINX, die Produkt-Zertifizierung
und viele andere Themen mehr. Zum Online-
Service gehort auch der periodisch erscheinen-
de Newsletter, der auf Wunsch von jedem zu

[Fachwissen fir IT-Profis IT-Anwender mit Vorkenntnissen und IT-Profis

beziehen ist.

FWarnhinweise und Damit IT-Verantwortliche rechtzeitig tiber Ge-
tnformationsa ngebote fahrdungen informiert sind und Praventions-

mafBnahmen ergreifen konnen, stellt das BSI
umfangreiche Warn- und Informationsangebote
zur Verfiigung. Diese werden auf der BSI-Web-
seite veroffentlicht oder nach Anmeldung bei
CERT-Bund (Computer Emergency Response
Team) automatisch verschickt.

Lmiladrn
IT-Siclestizh
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et )
e Die kompakte Ubersicht

tiber die wichtigsten

q SicherheitsmafSnahmen.

rVom Standardwerk bis Neben den Onlineangeboten bietet das BSI eine

zum Faltblatt Vielzahl von Printpublikationen an. Dazu zah-
len u.a. die Standardwerke zu IT-Grundschutz
oder E-Government, der ,Leitfaden IT-Sicher-
heit®, Studien, Faltblatter und Broschiiren.
Alle Veroffentlichungen befinden sich auch auf
einer CD, die gegen einen frankierten Riickum-
schlag kostenlos erhéltlich ist. Diese CD richtet
sich mit ihren Inhalten - anders als das Biirger-
Portal - an das Fachpublikum.




ZUSAMMENARBEIT

FBSI setzt auf Partnerschaften

L

"

esseauftritte gehoren dazu

L

In Zusammenarbeit mit dem
Verlag Secumedia erscheint das BSI-Forum in
der <kes> als offizielles Organ des BSI.

Typischer Warnhinweis auf der Website von heise online,
einem weiteren Kooperationspartner des BSI.

Bei der zielgruppengerechten Ansprache setzt
das BSI auf Partnerschaften mit Wirtschaft, Ver-
waltung, Medien und Wissenschaft: Das BSI
informiert periodisch tiber aktuelle Themen der
IT-Sicherheit im BSI-Forum in der Fachzeitschrift
~<kes> — Die Zeitschrift fir Informations-Sicher-
heit".

Seit dem 1. Juli 2003 verbreitet das BSI seine
aktuellen Informationen zusétzlich tiber das
Heise-Sicherheitsportal (www.heisec.de). Damit
ist gewdhrleistet, dass viele Personen der Ziel-
gruppen erreicht werden.

2003 organisierte das BSI eine Reihe von Veran-
staltungen beispielsweise zusammen mit der
Gesellschaft fiir Informatik, der Arbeitsgemein-
schaft fir Sicherheit in der Wirtschaft (ASW)
oder BITKOM.

Dariiber hinaus ist das BSI auf allen wichtigen
Messen mit Bezug zu seinen Themen vertreten:
Auf der CeBIT, der Security sowie auf der RSA-
Conference in San Francisco. Die IT-Security
Area auf der Minchner ,,SYSTEMS® wird vom

IT-5ecurityArea

af der §YSTEMS
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und Aufgabenschwerpunkte. Durch den persénlichen
Kontakt findet ein intensiver Informationsaustausch mit

den Kunden und Partnern des BSI statt.

Secumedia Verlag organisiert und steht unter
der Schirmherrschaft des BSI. Als Aussteller,
aber auch durch zahlreiche Vortrdage in den
technischen und managementorientierten
Foren hat das BSI auf der IT-Security Area mit-
gewirkt.

Bei der Fachmesse ,Moderner Staat” in Berlin
ist das BSI Partner fiir den Bereich der IT-Sicher-
heit. Neben personlichen Gesprachen steht die
Préasentation wichtiger IT-Sicherheitsthemen
und aktueller Arbeitsschwerpunkte im Vorder-
grund der Veranstaltungen.

FKongress »IT-Sicherheit im verteilten Chaos*“ Alle zwei Jahre veranstaltet das BSI zudem den
L Deutschen IT-Sicherheitskongress. Er hat sich in
den vergangenen Jahren zu dem zentralen Tref-
fen der IT-Sicherheitsfachleute entwickelt. Unter
dem Motto ,IT-Sicherheit im verteilten Chaos”
zog der dreitdgige Kongress 2003 in Bonn rund
700 hochkaratige Teilnehmer an. Auf einer kon-
gressbegleitenden Ausstellung présentierten 30
Aussteller neue Entwicklungen und Losungen.
Der neunte Kongress findet im Mai 2005 statt.
Auch hier bietet das Programm wieder einen
fundierten Uberblick iiber das, was zukiinftige

Impulse in der IT-Sicherheit setzt.

Tagungsort

Blolng Den Deutschen IT-Sicherheitskongress
veranstaltet das BSI im zweijdhrigen Rhyth-
mus. Er gilt als zentrale Veranstaltung im
IT-Sicherheitsbereich in Deutschland.
Der achte Kongress unter dem Motto ,IT-
Sicherheit im verteilten Chaos“ fand 2003 in

Bonn-Bad Godesberg statt und konnte an

die erfolgreiche Entwicklung der vorange-

gangenen Jahre ankniipfen.
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sich nicht selbst

verteidigen — sie brauchen Schutz.




DAs CoMPUTER-NOTFALLTEAM: CERT

GRUNDLAGE DER RISIKOVORSORGE:
IT-GRUNDSCHUTZ

QUALITAT AMTLICH BEGLAUBIGT:
ZERTIFIZIERTE IT-PRODUKTE

SICHERES E-GOVERNMENT

Risiken vorbeugen -
Gefahren erkennen

Prdvention statt Nachsorge — das ist das zentrale Anliegen des BSI in punkto Schadensvermeidung.

Computerviren kénnen sich heute so schnell verbreiten, dass jede Warnmeldung bereits zu spdt sein kann.

Das BSI hat ein eigenes Computer-Not-
fall-Team fiir die Bundesverwaltung aufgestellt.
Das ,Computer Emergency Response Team
(CERT)“ hat die Aufgabe, praventiv auf Sicher-
heitsliicken in den Computersystemen hinzuwei-
sen. CERT-Bund kann rund um die Uhr und sie-
ben Tage in der Woche auf mogliche Gefdhr-
dungen und Angriffe reagieren und kurzfristig
Gegenmafnahmen einleiten.

Genauso wichtig ist der richtige
IT-Grundschutz. Das BSI bietet mit seinem IT-
Grundschutz-Handbuch, das mittlerweile
auf iiber 2000 Seiten angewachsen ist, ein
ganzheitliches Konzept an, das bereits in
zahlreichen Behorden und Unternehmen
umgesetzt wurde.

Das Handbuch hat sich national wie internatio-
nal als Standard etabliert.

Vor dem Einsatz von IT-Produkten sollte man
sich davon Uberzeugen, dass die Systeme sicher
sind. Aufgabe des BSI ist es, die Angebote, die
auf dem Markt vorhanden sind, hinsichtlich
ihrer Sicherheitseigenschaften zu priifen und
zu zertifizieren.

Dass die Daten und nicht die Burger
laufen sollen — das ist das Ziel aller modernen
E-Government-Aktivitdten. Ob auf Bundes- oder
Landesebene: Das BSI ist bei dem Vorhaben,
Dienstleistungen der Behorden internet-tauglich
zu machen, nicht wegzudenken. Nur wenn
Datensicherheit garantiert ist, werden die Biir-
ger E-Government-Dienstleistungen akzeptieren.



RisiIKEN /| GEFAHREN

1. Das Computer-

Notfallteam: CERT

Sobig.F und Lovsan haben es 2003 allen eindringlich vor

Augen gefiihrt: Frithzeitige Warnungen und zielgerichtete
Hinweise auf die verfiigharen MaBnahmen gegen Compu-
terviren, Wiirmer und Trojanische Pferde haben

eine besondere Bedeutung fiir mehr IT-Sicherheit.

Im Bereich der Bundesverwaltung
Ubernimmt diesen zentralen Informations-

service das im BSI angesiedelte CERT-Bund
(Computer Emergency Response Team).
Zwischen dem Start eines Angriffs und der
Schéddigung der verwundbaren Systeme liegen
oftmals nur noch sehr kurze Laufzeiten.

Sie lassen kaum noch Reaktionsmaoglichkeiten
zu. Beispielsweise infizierte der ,Slammer-
Wurm® im Februar 2003 innerhalb von nur
zehn Minuten weltweit 90 Prozent aller anfalli-
gen Systeme. Im August desselben Jahres ver-
ursachte auch der Blaster-Wurm (,,Lovsan®)
weltweit Millionenschéden.

In beiden Féllen stand jedoch recht-
zeitig ein Sicherheits-Update zur Verfiigung.
Leider waren die Updates in vielen Fallen nicht
installiert. Ungeklérte Zusténdigkeiten, man-
gelndes Wissen liber geeignete Informations-
quellen oder die Uberlastung vieler System-
administratoren verhinderten, dass sie sich
uber die aktuell bekannt gewordenen Sicher-
heitsliicken ihrer Systeme informierten. Als
Konsequenz wurden und werden Probleme
nicht erkannt und verfiigbare Sicherheits-
Updates (,,Patches) nicht implementiert.

Auch die Bundesverwaltung ist vielfach
Angriffen oder Angriffsversuchen auf ihre IT-
Systeme ausgesetzt. Daher wurde im September
2001 das Computer-Notfallteam fiir die Bundes-
verwaltung (CERT-Bund) als Kompetenzstelle fiir
den Bereich der Rechner- und Netzwerksicher-
heit eingerichtet.

Zwischen den Jahren 2000 und 2003
haben sich die gemeldeten Sicher-
heitsvorfille mehr als verzehnfacht.
Die zentrale Anlaufstelle fiir die
Sammlung, Auswertung und die ziel-
gerechte Weitergabe von Warnmel-
dungen ist fiir die deutsche Bundesver-

waltung das CERT-Bund im BSI.



Fachmesse ,,Moderner Staat” 2003 in Berlin.

Giinther Ennen vom BSI erldutert die Risiken vernetzter

Systeme in der Informationstechnik.

CERT-Bund erfillt
folgende Kernaufgaben:

—

Erstens

—

Zweitens

—

Drittens

= LI

Viertens

—

Bereitstellung einer stdndig erreichbaren
zentralen Ansprechstelle
m Innerhalb der Birozeit: telefonische
Hotline 018888CERTBUND bzw. 01888-
23782863
B AuBerhalb der Biirozeit: Rufbereitschaft
fir den geschlossenen Nutzerkreis
B Jederzeit: E-Mail certbund@bsi.bund.de oder
per Fax 0228-308 96 25.

Eingehende Vorfallsmeldungen werden fach-
kompetent analysiert und bewertet. Durch die
enge Zusammenarbeit mit nationalen und
internationalen Computer-Notfallteams wird die
schnelle Verfiigbarkeit und die Qualitét dieser
Auswertungen gesteigert.

Eventuell anstehende Untersuchungen der
Vorfélle und die Wiederaufnahme des Betriebs
werden unterstiitzt und koordiniert und bei
Bedarf sogar vor Ort betreut.

Die qualitdtsgesicherten Informationen, im
Fachjargon ,,Advisories“ genannt, werden in
digital signierten Meldungen an die verant-
wortlichen Ansprechpartner in den Behérden
ubermittelt. Dabei kommt dem Warn- und
Informationsdienst (WID) von CERT-Bund eine
besondere Bedeutung zu.
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Von Januar bis September 2003 hat
CERT 85 wichtige Warnmeldungen veroffent-
licht. Uber den im September neu eingerichte-
ten Service der Kurzmeldungen informierte
CERT innerhalb der folgenden zwei Monate
bereits iiber 88 Sachverhalte per E-Mail.

Die einzelnen beratenden Dienst-
leistungen stehen in erster Linie den Bundes-
behorden zur Verfiigung. Anfragen von Unter-
nehmen, Privatpersonen oder privaten Institu-
tionen werden nur im Rahmen verfiigbarer
Ressourcen bearbeitet. CERT-Teams konnen
Administratoren entlasten und einen wesent-
lichen Beitrag zum Schutz der IuK-Technik
leisten. Ihre Aufgabe ist es, die notwendigen
Informationen uber Sicherheitsliicken zu
erfassen und die erforderlichen Gegenmaf-
nahmen bedarfsgerecht an die jeweilige Ziel-
gruppe zu kommunizieren.

Sie beantworten Anfragen zu The-
men der IT-Sicherheit, warnen praventiv vor
Schwachstellen und informieren tiiber sicher-
heitsrelevante Ereignisse. Aufgrund dieser
Informationen kénnen zeitnah konkrete Schrit-

te seitens der verantwortlichen Systembetreuer
oder Endnutzer zur Gefahrenabwehr ergriffen
werden. So werden schon im Vorfeld mégliche
Schéden vermieden.

Vorbeugung ist die beste Ver-
teidigung gegen Computerviren
Auch wenn ein Computervirus bereits
Schaden angerichtet hat, kénnen die CERT-
Teams helfen. Sie bieten auch reaktive Dienst-
leistungen an, um die Auswirkungen des An-
griffs zu mildern, die Beseitigung der Schaden
zu unterstiitzen oder um die Sicherheitsvorfélle
unmittelbar aufzukldren und zu bereinigen.

CERTs sind fiir sich alleine betrachtet
nur ein Baustein im Kampf gegen IT-Sicherheits-
vorfélle. Sie ersetzen keine robusten IT-Sicher-
heitskonzepte oder eine verniinftige Voraus-
planung fiir den Notfall. Sie ergdnzen jedoch
das Spektrum geeigneter Einzelmaf3nahmen
und dienen als Giberaus wertvolle Informations-
quellen und Unterstiitzungszentren.

Da hilft selbst die aktuellste Antivirensoftwa-
re nichts. Uber einen standardméBig installier-
ten, aber leider fehlerhaften Dienst in Win-
dows 2000 und XP verbreitete sich der Blaster-
Wurm in kiirzester Zeit massenhaft. Millionen
von weltweit Betroffenen hétte ein von Micro-

soft rechtzeitig zur Verfiigung gestellter Patch

geholfen.
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Angriffe durch
Hacker
Neben den breit gefdcherten,
ungezielten Schéddigungen durch Viren und
Wiirmer erfolgen auch immer wieder zielgerich-
tete Angriffe durch Hacker.
Die Motive fiir diese Angriffe sind sehr vielschich-
tig und aufgrund der sehr hohen Dunkelziffer
nur schwierig zu analysieren. Einige Beispiele:
B ,Sportsgeist” — die Befriedigung, komplexe
Sicherungsmechanismen tiberwinden zu kénnen

und somit die eigene Uberlegenheit zu demons-
trieren;

B purer Vandalismus - der Angreifer will neben
der Demonstration seiner Uberlegenheit zusétz-

lich moglichst hohen willkiirlichen Schaden ver-
ursachen;

B personliche Bereicherung, wie sie durch den
Missbrauch von Kreditkarteninformationen oder

anderen Passwortern moglich ist;

B Industriespionage oder allgemeiner die

Erlangung von Wettbewerbsvorteilen;

m zielgerichtete ideelle, finanzielle oder physi-
sche Schadigung eines Gegners.

Die Hacker nutzen bekannt gewordene Schwach-
stellen aus, um die Kontrolle iiber die unge-
schiitzten Systeme zu erlangen. Aufgrund der
hohen Komplexitét der Betriebssysteme und

Applikationen werden stdndig neue Sicherheits-
liicken bekannt.

Die Angriffsmethoden und Angriffswerkzeuge
werden stdndig weiterentwickelt und verfeinert.
Daher ist die Hartung und Absicherung der IuK-

Technik kein einmaliger Vorgang, sondern muss
regelmédBig wiederholt werden.



RiSIKEN /| GEFAHREN

2. Grundlage der

Risikovorsorge:
IT-Grundschutz

Moderne Geschdftsprozesse sind heute in Wirtschaft und
Verwaltung ohne IT-Unterstiitzung Idngst nicht mehr vor-
stellbar. Eine zuverldssig funktionierende Informationstech-

nik ist fir die Aufrechterhaltung des Betriebes unerldsslich.

Daher stellt eine mangelhaft geschiitzte
Informationstechnik einen héufig unterschétz-
ten Risikofaktor dar, der fiir manches Unterneh-
men existenzbedrohend sein kann. Zwar gibt es
sehr gute Sicherheitssysteme fiir die unter-
schiedlichen Anforderungen. Diese werden aber
gerade in kleinen und mittelgroBen Unterneh-
men oft nur unzureichend ein- und umgesetzt.
Dabei ist eine Grundsicherung der IT schon mit
verhédltnisméBig geringen Mitteln zu erreichen.

Allerdings bedeutet bedarfsgerechter IT-
Grundschutz weit mehr als das bloBe Anschaf-
fen von Antivirensoftware, Firewalls oder Back-
upsystemen. Ein ganzheitliches Konzept ist
wichtig: Nur so kann ausgehend von einer Ist-
Analyse der Schutzbedarf der eigenen Institu-
tion festgestellt und daraus dann die spezifi-
schen MaBnahmen abgeleitet werden. Hierfiir
hat sich das IT-Grundschutzhandbuch (GSHB)
des BSI national wie auch international als Stan-
dard etabliert. Das schon seit 1994 standig
weiterentwickelte, mittlerweile tiber 2000 Sei-
ten starke Werk beschreibt detailliert mogliche
Gefahren und Schutzvorkehrungen. Es enthalt
eine systematische Methodik zur Erarbeitung
von IT-Sicherheitskonzepten und praxiserprobte
Standard-SicherheitsmaBnahmen, die bereits in
zahlreichen Behdrden und Unternehmen erfolg-
reich eingesetzt werden.

Das GSHB ist mit der 5. Ergdnzungslieferung
seit Ende 2003 um Beitrdge zu Outsourcing,
Elektronischer Archivierung sowie zum Micro-
soft Internet Information Server, Apache Web-
server und Microsoft Exchange Server erweitert
worden. Das Werk ist als Loseblattsammlung
iiber den Bundesanzeiger Verlag erhaltlich, die
elektronische Fassung stellt das BSI seit Februar
2004 uber das Internet zur Verfiigung.

Basis fiir den Webkurs des BSI ist das Grundschutzhandbuch (GSHB).
In Kooperation mit Partnern werden die GSHB-Angebote
kontinuierlich erweitert.




Die Vorgehensweise nach IT-Grundschutz
gliedert sich grob in folgende Bereiche:

’iT-Systemerfassung |

Strukturanalyse

FFeststeIIung des

LSchutzbedarfs

Basissicherheitscheck

Modellierung nach

IT-Grundschutz

’iT-Grundschutz-

LZertifikat

Die Erstellung und Umsetzung eines Sicherheitskon-
zepts beginnt bei der Untersuchung des vorhande-
nen bzw. geplanten IT-Verbundes. Neben den Soft-
wareanwendungen oder der Hardware sind hier z.B.
auch die Serverrdume, vorhandene Gebdude und
die spezifischen Rollen der Mitarbeiter zu erfassen.
Ziel ist die Schaffung einer soliden Grundlage, in
der alle sicherheitsrelevanten Parameter beschrie-
ben sind.

Ist der IT-Verbund ausreichend dokumentiert, geht
es im zweiten Schritt um die Bewertung der Daten.
Die Frage ist, wie wichtig bzw. kritisch welche der
gespeicherten oder verarbeiteten Informationen
sind. Hieraus leitet sich ab, ob z.B. Standard-Schutz-
maBnahmen geniigen oder spezielle Sicherheitssy-
steme zum Einsatz kommen miissen.

In diesem Schritt wird festgestellt, welche Sicher-
heitsmaBnahmen schon umgesetzt sind.

Aus den erfassten Bestandsdaten zum IT-Verbund
und den Anforderungen an die IT-Sicherheit miissen
nun die entsprechenden SicherheitsmafBnahmen aus
dem Grundschutzhandbuch zusammengetragen
werden. Diese Abbildung des praktischen Umfeldes
auf die EinzelmaBnahmen beschreibt die Modellie-
rung anhand systematischer, kategorisierter Module.
AnschlieBend erfolgt die Umsetzung der noch nicht
realisierten SicherheitsmafBnahmen.

In vielen Féllen ist es wiinschenswert, das erreichte
Sicherheitsniveau nach innen und auB3en transpa-
rent zu machen. Das IT-Grundschutz-Zertifikat doku-
mentiert dies glaubwiirdig. Es zeigt, dass verantwor-
tungsvoll mit Informationen umgegangen wird und
die Organisation aktive Risikovorsorge betreibt.
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Eine seriose Zertifizierung setzt immer
eine vorhergehende Priifung des jeweiligen
Untersuchungsgegenstands voraus. So wurde
auch beim IT-Grundschutz-Zertifikat ein detail-
liertes Priifschema erarbeitet, das den Priif- und
Auditprozess ausfiihrlich beschreibt. Auf der
Grundlage eines solchen IT-Grundschutz-Audits
entscheidet sich, ob ein IT-Grundschutz-Zertifi-
kat fiir einen IT-Verbund vergeben werden
kann. Die Qualitdt eines IT-Grundschutz-Audits
hédngt aber nicht nur vom Priifschema, sondern
auch wesentlich von den Fachkenntnissen und
Erfahrungen des Auditors ab. Hierzu hat das
BSI ein Lizenzierungsschema fiir IT-Grund-
schutz-Auditoren eingefiihrt. Voraussetzung fiir
eine Lizenzierung als GS-Auditor sind Berufs-
erfahrung im Bereich IT-Sicherheit und Projekt-
erfahrung mit dem GSHB. Inzwischen wurden
uber 100 Auditoren durch das BSI lizenziert.

Fir Nicht-Profis bietet das BSI seit 2003
einen Webkurs an, um einen leichten Einstieg
in das umfassende Thema zu ermdoglichen.

In etwa vier Stunden fihrt er Neulinge in leicht
nachvollziehbarer Form an das Thema IT-
Grundschutz heran. Der Webkurs zeigt auf, wie
fiir einen IT-Sicherheitsprozess die notwendigen
Analysen durchzufithren und Dokumente aus-
zuarbeiten sind. An einem Beispiel wird die
Anwendung des GSHB auf einen vollsténdigen
IT-Verbund nachvollzogen. Durch zahlreiche
Anleitungen, Beispiele, Ubungen und Hilfsmit-
tel werden die Lernenden so trainiert, dass sie
eigene Sicherheitskonzepte geméafB GSHB erstel-

E

5| Tl
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len kénnen. Der Webkurs steht auf den Inter-
netseiten des BSI kostenlos zur Verfiigung.

Erganzend hierzu bietet das BSI eben-
falls seit 2003 den Leitfaden ,IT-Grundschutz
Kompakt“ an: Bewusst wird hier auf die Detail-
fille des GSHB verzichtet, um einen kompakten
und allgemeinverstidndlichen Uberblick {iber
die wichtigsten IT-SicherheitsmaBnahmen zu
schaffen. Insbesondere kleineren Organisatio-
nen wird damit der Einstieg in IT-Grundschutz
erleichtert. Mit dem Leitfaden kénnen die Leser
schnell erarbeiten, was die fiir sie wesentlichen
SicherheitsmafBnahmen sind und wo noch drin-
gender Handlungsbedarf besteht.

Die vom BSI erstellten Grundlagen und
Hilfsmittel rund um das IT-Grundschutzhand-
buch decken ein breites Themenspektrum ab.
Dabei stehen nicht nur fachliche Aspekte im
Vordergrund. Auch organisatorische Verfah-
rensabldufe wie der Know-how-Transfer zu den
Anwendern und die praktische Umsetzung der
empfohlenen Methoden werden behandelt.

In der sich schnell entwickelnden IT-Welt ist

es von enormer Bedeutung, auf die gednderten
Bedingungen schnell zu reagieren. Besonders
der intensive Erfahrungsaustausch mit den
registrierten Anwendern und Auditoren tragt
dazu bei, die Produkte des BSI sténdig an die
aktuellen Bediirfnisse anzupassen und das
GSHB permanent weiterzuentwickeln.

Fiir die Realisierung des IT-Grundschutzes bietet das BSI mit dem Kooperationspart-
ner Mummert das Softwarewerkzeug GS-Tool mittlerweile in der Version 3.1 an.
Dem Anwender hilft es bei der Erstellung, Verwaltung und Fortschreibung von IT-
Sicherheitskonzepten. Die gesamte Vorgehensweise nach GSHB wird durch das Tool
von der Systemerfassung bis hin zur Zertifizierung nach IT-Grundschutz unterstiitzt.
Zum Kennenlernen kann die Software in einer kostenlosen Probeversion von der

Webseite des BSI heruntergeladen werden.
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Fiir die gesamte Geschdftswelt ist ein

i

i
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et

funktionierender IT-Grundschutz unverzichtbar.

Lizenzen fiir

Auditoren
Sichere IT ist ein Wettbewerbs-

faktor. Die Umsetzung von IT-Grundschutz zeigt
Kunden, Lieferanten und Partnern, dass die Orga-
nisation aktive Risikovorsorge betreibt. Um die
Realisierung des IT-Grundschutzes nach au3en hin
glaubwiirdig zu dokumentieren, wurde schon
Anfang 2002 das Zertifizierungsschema zum IT-
Grundschutz vorgestellt. Dieses sieht die drei Qua-
Das 100. Grund-
schutz-Zertifikat hat
Holger von Rhein,

SRC GmbH, Bonn
erworben.

lifizierungsstufen ,Selbsterklarung Einstiegsstufe®,

,Selbsterklarung Aufbaustufe® und ,,IT-Grund-

schutz-Zertifikat® vor.

e Der Erteilung eines IT-Grundschutz-Zertifikates

L. - LA & L RE

geht eine Uberpriifung durch einen lizenzierten

M-Grruncachiie-Cenficnl

Auditor voraus. Das Interesse am Lizenzierungsver-
fahren als IT-Grundschutz-Auditor ist erfreulich
groB. Anfang 2002 wurden die ersten 20 Audito-

ren lizenziert, im September 2003 wurde der 100.

Auditor (Foto oben) zugelassen. Dariiber hinaus lie-
gen mittlerweile 12 IT-Grundschutz-Selbsterklarun-
gen vor, die ersten drei IT-Grundschutz-Zertifikate

sind vergeben worden und weitere Zertifizierun-

gen sind angekiindigt.
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3. Qualitdat amt-
lich beglaubigt:

Zertifizierte
IT-Produkte

Vertrauenswiirdigkeit ist das entscheidende Kriterium
fiir den Einsatz von IT-Produkten. Fiir IT-Verantwortliche
Ist es aber fast unméglich, selbst die Sicherheitseigen-

schaften zu bewerten.

Der Hersteller allein tut sich schwer
damit, glaubwiirdig die Sicherheit seiner Pro-
dukte zu belegen. Er ist auf Referenzen oder
unabhangige Tests angewiesen.

Diesen Nachweis der vertrauenswiirdi-
gen Realisierung von IT-Produkten schaffen die
Evaluierung (Priifung und Bewertung) und Zer-
tifizierung. Diesem Verfahren liegen objektive
Kriterien wie z. B. der Common Criteria (CC)
Standard zugrunde. Es wird von neutralen Stel-
len wie dem BSI und akkreditierten Priifstellen
durchgefiihrt. Ziel der Zertifizierung ist es, IT-
Produkte und -Systeme hinsichtlich ihrer Sicher-
heitseigenschaften transparent und vergleich-
bar zu bewerten.

Ob Smartcards, Betriebssysteme, Fire-
walls oder Produkte zur Dateniibertragung —
grundsatzlich zertifiziert werden kénnen
IT-Produkte unterschiedlichster Art (Software
und/oder Hardware), sofern bei ihnen Sicher-
heitsfunktionen im Zusammenhang mit der
m Verfugbarkeit von Daten und Dienstleis-

tungen,
m Vertraulichkeit von Informationen,
m Unversehrtheit | Integritdt von Daten,
B Authentizitdt von Daten
vorhanden sind. AnstoBen kann die Zertifizie-
rung ein Hersteller, ein Handler oder eine
Bundesbehorde als Anwender. Der Antrag wird
bei der Zertifizierungsstelle des BSI eingereicht.

Die Common Criteria bieten Anwender-
gruppen und Herstellern die Moglichkeit, die
jeweiligen Anforderungen fir Produkt-/System-
klassen (z. B. Firewalls, Geldkarten, Betriebs-
systeme) in Schutzprofilen (Protection Profiles)
festzulegen.

Schutzprofile geben Anwendern die
Maoglichkeit, ihre jeweiligen Sicherheitsanforde-
rungen zu spezifizieren. Hersteller kdnnen so
ihre Produktentwicklung gezielt am Kunden-
bedarf orientieren.

Die Evaluierung der Produkte wird in
der Regel von akkreditierten und lizenzierten
Priifstellen durchgefiihrt. Alle beteiligten Stellen
sind zur Wahrung der Vertraulichkeit von
Firmengeheimnissen verpflichtet und garantie-
ren durch vielfédltige Mafnahmen die Einhal-
tung dieser wichtigen Voraussetzung.



Auch fiir Hard- und Software gelten

internationale Standards.

[Ein gemeinsames Logo

"Stufenweise Sicherheit

_

FPriifverfahren bereits in

Lder Entwicklungsphase

Neben dem BSI gibt es in Deutschland auch
private Zertifizierungsstellen. Die Voraussetzun-
gen fiir die Anerkennung der Zertifikate sind in
bilateralen Vertrédgen geregelt. Die vom BSI
anerkannten Zertifikate sind an dem gemeinsa-
men Logo ,Deutsches IT-Sicherheitszertifikat”
erkennbar.

In den Common Criteria sind Vertrauenswur-
digkeitsanforderungen in hierarchisch angeleg-
ten Stufen (Evaluation Assurance Level - EAL)
zusammengefasst. Es existieren insgesamt sie-
ben Stufen, angefangen von geringen Anforde-
rungen - Stufe 1 — bis hin zu den Anforderun-
gen fiir den Einsatz im Bereich hochsensibler
Daten auf der siebten Stufe. Mit wachsender
Vertrauenswiirdigkeit nehmen die Priiftiefe und
der Aufwand natiirlich zu.

Die Lénge des Verfahrens der Evaluierung und
Zertifizierung kann - in Abhéngigkeit von der
Komplexitat des Produkts und der angestrebten
Evaluationsstufe — stark differieren. Bei einem
PC-Sicherheitsprodukt sind i.d.R. drei Monate,
bei einem mittleren Betriebssystem sechs bis
neun Monate fiir eine Erstevaluierung anzuset-
zen. Die Evaluierung kann entwicklungsbeglei-
tend erfolgen, so dass gleichzeitig mit dem
Erscheinen des Produktes auf dem Markt das
Zertifikat erteilt werden kann.

ODb dieses Timing eingehalten werden kann,
héngt von der Qualitdt der beim Hersteller
vorliegenden Entwicklungsmethodik und -doku-
mentation ab.
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rlTSEc und CC-

Zertifikate

CC-Zertifikate basieren

abgestimmten Kriterien.

[CC—Zertifikate

auf international

IT-Produkte sind meist fiir den weltweiten
Markt bestimmt. Um die Mehrfach-Zertifizie-
rung des gleichen Produktes in verschiedenen
Staaten zu vermeiden, konnen IT-Sicherheitszer-
tifikate gegenseitig anerkannt werden. Hierzu
sind folgende Vereinbarungen getroffen wor-
den:

Das europdische Abkommen bezieht sich auf
Zertifikate aller Evaluierungsstufen. Sofern eine
Nation tiber keine eigene Zertifizierungsstelle
verfiigt, handelt es sich um eine einseitige
Anerkennung. Alle vom BSI herausgegebenen
Zertifikate werden europaweit anerkannt.

Eine Vereinbarung tiber die gegenseitige
Anerkennung von IT-Sicherheitszertifikaten

auf Basis der CC bis einschlieBlich der Vertrau-
enswiirdigkeitsstufe EAL4 wurde von den natio-
nalen Stellen der folgenden Staaten unterzeich-
net: Frankreich, Deutschland, GroBbritannien,
Kanada, den USA, der gemeinsamen Zertifizie-
rungsstelle Australiens und Neuseelands, Japan,
Finnland, Griechenland, Italien, Niederlande,
Norwegen, Spanien, Israel, Schweden, Oster-
reich und Ungarn.

Im Rahmen der gegenseitigen Anerkennung
wird auf die zertifizierten Produkte der anderen
Zertifizierungsstellen hingewiesen bzw. diese
werden mitverdffentlicht. Die zugehérigen Zer-
tifizierungsreporte werden ausgetauscht.
Dartiiber hinaus stimmen die Zertifizierungsstel-
len die gemeinsame Vorgehensweise regelma-
Big untereinander ab.

Das BSI verfiigt in diesem Bereich iiber einen
groBen Einfluss, weil es von Anfang an die Ent-
wicklung der CC geprdgt hat. Zudem liegen
reichhaltige Erfahrungen mit Zertifizierungs-
verfahren vor. Diese resultieren nicht zuletzt
aus den vielen an ausldndische Hersteller ver-



gebenen Zertifikaten und aus der aktiven
Grundlagenarbeit, z.B. zur Evaluierung von
Smartcards oder Zufallszahlengeneratoren.

Im internationalen Umfeld wird die
Zertifizierung immer wichtiger. In den USA gilt
seit Juli 2002, dass der Einsatz zertifizierter
Produkte in der offentlichen Verwaltung zwin-
gend erforderlich ist. In Australien ist es vorge-
schrieben, dass im Rahmen der Einfithrung von
E-Government-Anwendungen zertifizierte Pro-
dukte eingesetzt werden miissen. In Frankreich
kommen in offentlichen wie privatwirtschaft-
lichen Bereichen nur zertifizierte Smartcard-
Produkte zum Einsatz. Zunehmend werden fir
die offentliche Verwaltung auch verschiedenste
Systeme auf Basis der CC zertifiziert.

BSI-Zertifikate

2000

2001 2002 2003

N CC
[ ITSEC

2003 sind voraussichtlich fast ein Viertel

aller Zertifikate weltweit durch das BSI vergeben worden.

Diese neuen Impulse und die erfolgrei-

che Entwicklung lassen die Zertifizierung in

Zukunft immer bedeutender fiir Hersteller und

Anwender werden.

Das BSI zertifiziert IT-Produkte und IT-Systeme nach
den internationalen Kriterien der Common Criteria

(CC) oder den europdischen ITSEC.




QUALITAT

Internationale

Experten-Konferenz

Vom 7. bis zum 9.9.2003
fand die vierte ICCC (International Common Criteria
Conference) statt. Sie ist die bedeutendste Konferenz
der international anerkannten Common Criteria
(CC) zur Bewertung von IT-Sicherheit. Mehr als 300
Experten trafen sich in Stockholm, um iiber die
Anwendung und kontinuierliche Weiterentwicklung

des Kriterienwerkes zu diskutieren.

Der Président des BSI, Dr. Udo Helmbrecht,
tiberreichte auf der Konferenz insgesamt fiinf durch
das BSI ausgestellte CC-Zertifikate. Philips Semicon-
ductors erhielt ein Zertifikat fiir den Smartcard

Microcontroller SmartXA2.

Die belgische Firma Banksys konnte die
Evaluierung ihres Hardware-Sicherheitsmoduls
durch die Entgegennahme des Zertifikats erfolgreich
abschlieen. Neben der Microsoft Corporation, die
ein Zertifikat fir den Microsoft ISA Firewall Server
erhielt, wurden der IBM Zertifikate fiir das Betriebs-

system AIX 5.2 und den Directory Server iiberreicht.

Die Tatsache, dass auch grof3e amerikani-
sche Unternehmen das BSI als Zertifizierungsstelle
wahlen, macht einmal mehr deutlich, dass das inter-
nationale Abkommen zur Anerkennung von CC-
Sicherheitszertifikaten wirksam und erfolgreich ist.
Die néchste ICCC wird 2004 vom BSI in Berlin aus-

gerichtet.
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4. Sicheres

E-Government

Die Initiative BundOnline 2005 soll alle internetfédhigen
Dienstleistungen der Bundesverwaltung online zur
Verfiigung stellen. Das zwischen Bund, Ldndern und
Kommunen vereinbarte Projekt , Deutschland-Online*
zielt darauf ab, die Dienstleistungen aller Behérden
schneller, einheitlicher und effizienter iiber das Internet

zugdnglich zu machen.

Damit er6ffnet sich den Biirgern die
Moglichkeit, rund um die Uhr an sieben Tagen
in der Woche fast das gesamte Spektrum der
Dienstleistungen online zu nutzen, sei es auf
Bundes-, Landes- oder kommunaler Ebene.

Der traditionelle Behérdengang wird durch
einen komfortablen Zugangsweg erganzt.

Akzeptanz und Erfolg von E-Govern-
ment-Dienstleistungen héngen essentiell von
der Qualitdt und Benutzerfreundlichkeit der
Kommunikation ab. Datensicherheit ist dabei
das zentrale Qualitdtsmerkmal.

Die Informations- und Kommunikations-
sicherheit gehort zum Aufgabenspektrum des
Kompetenzzentrums Datensicherheit im BSI.
Ende des Jahres 2002 wurde das Zentrum unter
Einbeziehung der Firmen Secunet und Secartis
eingerichtet. Anfang 2003 nahm es seine Servi-
cetatigkeit auf.

Im Vordergrund der Arbeit stehen
der Schutz der Vertraulichkeit der Daten, der
Schutz vor unbemerkter Verdnderung sowie
die zuverldssige Identifikation des Urhebers.
Das sind die priméren Sicherheitsziele.

Im sicherheitsrelevanten Datenverkehr
werden heute durchgédngig Verschliisselung,
Signaturen und Zertifikate als kryptographische
Mechanismen eingesetzt, die auf Public-Key-
Verfahren beruhen. Sender und Empfénger
verfiigen hier jeweils tiber zwei Schliissel. Der
eine ist geheim und nur ihnen zugénglich. Frei
zugénglich - z.B. liber ein oOffentliches Verzeich-
nis — ist der andere Teil des Schliisselpaares.

Mit diesen beiden Schliisseln ist es un-
ter Mithilfe einer vertrauenswiirdigen, dritten
Partei moglich, drei Eigenschaften der Kommu-
nikation sicherzustellen: Vertraulichkeit und
Manipulationsfreiheit der Nachrichten sowie
die Authentizitdt des Senders.

Um eine gesicherte Kommunikation
zwischen Behorden und Biirgern, zwischen
Behorden und Wirtschaft sowie zwischen
Behorden untereinander iiber das Internet zu
gewdhrleisten, wird derzeit die ,Basiskom-
ponente Datensicherheit® durch das BSI ent-
wickelt. Sie soll die elektronische Kommuni-
kation der Behorden deutlich vereinfachen
und vermeiden, dass Entwicklungs- und Imple-
mentierungskosten mehrfach aufgewendet
werden miussen.
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|_Garant fiir Datensicherheit:

die virtuelle Poststelle (VPS)

|7V

PS startete im Sommer 2003

L

Kernelement der Basiskomponente ist die Vir-
tuelle Poststelle (VPS). Sie tibernimmt die Ab-
wicklung der sicheren, nachvollziehbaren und
vertraulichen Kommunikation. Dabei wird
sowohl die E-Mail- als auch die Web-basierte
Kommunikation unterstiitzt. Die VPS stellt
innerhalb der Behorde zentral Funktionen wie
Ver- und Entschliisselung, Signaturerstellung
und -priifung sowie Authentisierung zur Verfi-
gung. Uber offene Schnittstellen kénnen weite-
re Systeme wie Virenscanner eingebunden wer-
den. Neben der indirekten E-Mail-Kommunika-
tion mit einer zentralen Adresse in den Behor-
den unterstiitzt die Basiskomponente auch eine
strikte Ende-zu-Ende-Sicherheit mit einzelnen
Sachbearbeitern. Die Anbindung externer Trust-
center an die VPS wird ebenfalls unterstiitzt.

Die erste Projektphase wurde im Frithjahr 2003
mit der Erstellung des Fachkonzeptes und des
DV-technischen Grobkonzeptes durch IBM abge-
schlossen. Mit der Realisierung der VPS wurde
im Frihsommer 2003 begonnen. Fiir die Web-
und Kernkomponente der VPS liegt der Fortent-

Fortsetzung auf S. 44

~Moderner Staat 2003“ — Am gemeinsamen Messestand von Secunet und BSI.



BundOnline 2005

Amter gehen ins

Internet
Bei der Initiative ,BundOnline 2005

sollen bis 2005 alle internetfdhigen Dienstlei-
stungen des Bundes online zur Verfligung ste-
hen. Das BSI unterstiitzt mit einer Reihe von
Aktivitaten die Umsetzung der Ma3nahme, z.B.
mit der ,Virtuellen Poststelle® oder dem Betrieb

des ,Kompetenzzentrums Datensicherheit®.

Wenn die Daten statt der Biirger laufen sollen,
kommt es darauf an, dass sich keine Verwechse-
lungen einstellen und Betrug ausgeschlossen
ist. Bei vielen Behordengangen muss sich der
Biirger sicher legitimieren konnen. Grundlage
der Virtuellen Poststelle und eine der mog-
lichen Losungen in der Frage der elektroni-
schen Unterschrift: die Legitimation via Chip-
karte, die am heimischen PC in ein spezielles

Lesegerdt gesteckt wird.

Prdsident Dr. Udo Helmbrecht erldutert
Bundesinnenminister Otto Schily,
wie eine Virtuelle Poststelle arbeitet.
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wicklung das Produkt Governikus der Firma
Bremen Online Services zugrunde, fiir die E-
Mail-Kommunikation fiel die Wahl auf das Pro-
dukt ,Julia“ der Firma ICC. Eine erste Version
der VPS wird Anfang 2004 bei BundOnline-
2005-Pilotanwendern lauffdhig sein. Eine breit
einsatzfahige Ausbaustufe, die wesentliche Teile
des Konzepts umsetzt, soll im IV. Quartal 2004
verfiigbar sein.

|_E-Govern ment-Handbuch Als methodische Basis stellt das BSI das
I_fortgeschrieben E-Government-Handbuch zur Verfiigung. Im
Vordergrund stand 2003 erneut die Fortschrei-

bung des Handbuches. So wurde der Phasen-
plan durch die Veréffentlichung der Phasen 5
(Realisierung und Test) und 6 (Einfiihrung und
Inbetriebnahme) fertiggestellt.

Der Phasenplan richtet sich an die E-Govern-
ment-Koordinatoren in den Behérden und
beschreibt Schritt fiir Schritt, wie eine Behoérde
E-Government einfithren kann.

FLeitfaden fiir Behorden In Kooperation mit anderen Behorden konnten
L drei Module zu den Themen ,Rechtliche Rah-
menbedingungen fir E-Government®, , Daten-
schutzgerechtes E-Government® und , Leitfaden
E-Shop“ fiir das Handbuch aufbereitet werden.
Auch das im Auftrag der KBST (Koordinierungs-
und Beratungsstelle der Bundesregierung fiir
Informationstechnik in der Bundesverwaltung)
erstellte Dokument SAGA (Standards und Archi-
tekturen fiir E-Government-Anwendungen)
konnte in der Version 1.1 ins Handbuch aufge-
nommen werden; das BSI unterstiitzt in diesem
Zusammenhang aktuell die Fertigstellung der
Version 2.0.

|7Ba rrierefreier Zugang 2003 sind zudem die Module ,Sichere Integra-
L tion von E-Government-Anwendungen (SIGA)“
und ,Barrierefreies E-Government” fertig ge-
stellt worden. Ferner werden Module zu den
Themen ,Sichere Zahlungsverfahren fiir

Fortsetzung auf S. 46
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E-Government-
Handbuch
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Den Umzug online
anmelden

E-Government geht einher mit dem Eingriff in
bestehende Infrastrukturen der Informations-
technik. Fur die Realisierung von E-Government-
Dienstleistungen miissen bisher abgeschottete
IT-Systeme der Verwaltung so iiber das Internet
verfiigbar gemacht werden, dass keine Sicherheits-
liicken auftreten. Fiir die Ubertragung sensibler
Daten tiber das Internet gilt es, vertrauenswiirdige
Infrastrukturen zu schaffen, Verwaltungsprozesse
neu zu strukturieren und vorhandene Anwendungen
der Behorden mit geeigneten Sicherheitsldsungen
auszustatten. Das E-Government-Handbuch des BSI
stellt mit seinem umfassenden Ansatz Instrumente
fir Analyse, Konzeption und Reorganisation der
Prozesse gleichermaBen zur Verfiigung wie fiir die
Neubewertung der Themenfelder Datenschutz, IT-
Sicherheit und Schutz der elektronischen Kommuni-
kation. Damit wird eine reibungslose, rechtsverbind-
liche und vertrauliche Online-Kommunikation von
Birgerinnen und Biirgern und der Wirtschaft mit

der Verwaltung ermdoglicht und eine sichere inner-

behordliche Kommunikation gewdhrleistet.




RiSIKEN /| GEFAHREN

E-Government”“ und ,Sichere Client-Server-Archi-
tekturen fiir E-Government" iiber die Jahreswen-
de hinaus bearbeitet.

rNeues zum Thema E-Government Das E-Government-Handbuch kommt parallel in
l_ drei Fassungen heraus. Die Erstvertffentlichung
erfolgt stets im Rahmen des BSI-Web-Auftritts
LSicheres E-Government®, der von der Projekt-
gruppe kontinuierlich aktualisiert wird. An
gleicher Stelle erscheinen zeitversetzt englische
Ubersetzungen der wichtigsten Module. SchlieB-
lich verdéffentlicht der Bundesanzeiger Verlag
das Handbuch als Loseblattsammlung; 2003
sind zwei Erganzungslieferungen hinzugekom-

men.
FWachsender E-Mail-Verteiler Direkten Kontakt zu den Anwendern héilt das
L BSI in erster Linie tiber E-Mail-Rundbriefe, in

denen das Amt auf neue Verotffentlichungen,
Veranstaltungen und Ausschreibungen hin-
weist. Mehr als 1200 Personen haben sich
bereits als Nutzer registrieren lassen. Fast tdg-
lich kommen neue Leser dazu. Uber die Bera-
tungsprojekte des ,Kompetenzzentrums Daten-
sicherheit” schlieBlich erhélt das BSI wertvolles
Feedback tiber die Umsetzungspraxis.

Spart Nerven und Geld:
Elektronische Kommunikation
mit der Verwaltung von zu
Hause aus.




Der Bund liegt
im Plan

Knapp 260 der nach letztem Stand 449
fur internetfdhig befundenen Dienstleistungen des
Bundes waren Ende 2003 im Netz. ,BundOnline
2005“ hat zum Ziel, bis Ende 2005 alle entspre-
chenden Dienstleistungen des Bundes online zur

Verfiigung zu stellen.

Das Bundesinnenministerium rechnet mit Einspa-
rungen von 400 Millionen Euro pro Jahr an Ver-
waltungskosten, wenn der Plan erfiillt ist. So

versteigert bereits heute der Zoll sichergestellte

Fortschrittsanzeiger BundOnline 2005

Gegenstande unter www.zoll-auktion.de. Online las-
sen sich Patente anmelden, Antrdge auf BAf6G-
Riickzahlungen stellen, und auch das Auswdrtige
Amt nimmt Bewerbungen fiir den héheren Dienst
via Internet-Formular entgegen. Was genau online
moglich ist, 1&sst sich im Fortschrittsanzeiger unter

www.bundonline2005.de nachschlagen.

Realisierte bis 2002

Dienstleistungen 2002 2003 insgesamt
Berei

ereltste!lungen von 51 99 38 =
Informationen
Beratung 0 6 3 9
Vorbereitung von politischen 0 0 1 1
Entscheidungen
Zusammenarbeit
mit Behdrden 2 5 & "
Antragsverfahren 1 1 10 22
Forderungen 1 1 4 6
Beschaffungsvorhaben 0 1 5 6
Durchfiihrung von 4
AufsichtsmaRBnahmen 0 4 8
Sonstige Dienstleistungen 5 12 12 29
Dienstleistungen insgesamt 30 140 86 256

Stand: 17.12.2003



Anschluss gefunden: Wer sich
an das BSI wendet, bewegt sich bei der

IT-Sicherheit im Trend.
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wesentlichen Zukunftstrends mafigeblich beteiligt.

Zwar kann niemand die Zukunft exakt
voraussagen, doch Prognosen erlauben zumin-
dest Anndherungswerte und lassen Wahrschein-
lichkeiten erkennen. Wer davor die Augen
verschlieBt, kann Gefdhrdungslagen nicht recht-
zeitig erkennen.

Die drahtlosen Kommunikationssysteme,
die bereits dabei sind, sich Uiberall durchzu-
setzen, bieten fiir den Nutzer gro3e individuelle
Freiheiten, bergen aber auch Gefahren. Funk-
netze sind leichter anzugreifen und schwerer zu
schiitzen. Das BSI beschéftigt sich intensiv mit
der ,mobile security” und ist dabei, Schwachstel-
len zu finden und technische Standards fir die
drahtlose Kommunikation aufzustellen.

WISSEN, WAS KOMMT: TRENDS
MoBILE KOMMUNIKATION

. VERSCHLUSSELUNGSTECHNIK

DER MENSCH IN BITS & BYTES:
BIOMETRIE

ScHUTZ KRITISCHER INFRASTRUKTUREN

Der Blick in die
Zukunitt

Wer an der Geschichte der Zukunft mitschreiben will, muss sich schon jetzt an der Spitze

der technischen Entwicklung bewegen. Wenn es um IT-Sicherheit geht, ist das BSI an den

Leistungsféhige Verschliisselungssysteme
werden nicht nur fir diese Art der Kommunika-
tion gebraucht. Eine der Aufgaben des BSI
besteht darin, moderne kryptographische Syste-
me fir den Austausch sensitiver Informationen
im Bereich der Bundesverwaltung und der
Sicherheitsbehorden zur Verfiigung zu stellen.

Staat, Wirtschaft und Gesellschaft miis-
sen sich darauf verlassen konnen, dass die Infor-
mationstechnik auch in Krisenzeiten funktio-
niert. Der Schutz Kritischer Infrastrukturen —
Energie, Gesundheit, Rettungswesen — ist eine
Herausforderung, der sich das BSI mit der
Erarbeitung eines ,Nationalen Plans zum Schutz
IT-abhéngiger Kritischer Infrastrukturen® stellt.



ZUKUNFT

1. Wissen was

kommt: Trends

Was sind die entscheidenden Entwicklungen, die unsere
Wirtschaft und Gesellschaft zukiinftig verdndern und
bestimmen? Welche Technologien prégen unser Leben in

den ndchsten zehn Jahren?

In der sich rapide entwickelnden
Informationstechnik reicht es nicht aus, beste-
hende Systeme genau zu kennen. Bei Gefahr-
dungslagen ist es wichtig, schnell und kompe-
tent reagieren zu konnen. Zukiinftige Ereig-
nisse miissen anhand von Prognosen bereits
moglichst frith und prézise vorhergesagt
werden, um in kritischen Situationen darauf
vorbereitet zu sein.

Mit Hilfe von unterschiedlichen Prog-
noseverfahren (quantitativ/qualitativ) wird eine
Aussage zur Wahrscheinlichkeit zukiinftiger
Entwicklungen ermittelt. Ein Ausgangspunkt
von Trendanalysen konnen die zyklischen
GesetzmaBigkeiten der Konjunkturtheorie sein.
Neben anderen kurz- und mittelfristigen
Schwankungen folgen nach der Theorie von

Kondratieff langfristige Wellen in einem Zeit-
raum von etwa 50 bis 60 Jahren aufeinander.
Ausloser fiir diese langen Zyklen sind bahnbre-
chende Innovationen wie die Dampfmaschine
oder die Elektrizitdt und in jingster Vergangen-
heit eben die Informationstechnologie. Derar-
tige Innovationen treten nicht kontinuierlich,
sondern nur phasenweise auf und stoen so
Konjunkturwellen an.

,Planetengetriebe” fiir miniaturisierte Motoren mit hoher Dreh-

zahl. Solche Nanomotoren kommen u.a. in Minidisc-Playern
und in der Chirurgie zur Anwendung.

Die Jahre des Booms in der Kommuni-
kations- und Informationstechnik (IuK-Technik)
neigen sich heute dem Ende zu. Wir befinden
uns zu Beginn des 21. Jahrhunderts in einer
Abschwungbewegung, d.h. der Zenit des fiinf-
ten Kondratieff-Zyklus ist bereits tiberschritten.
Der Ubergang von einem Konjunkturzyklus
zum néchsten ist stets mit einer starken Instabi-
litdt der Weltwirtschaft verbunden.



Insgesamt sind die fiinf Kondratieff-
Wellen durch folgende bahnbrechende Erfin-
dungen gekennzeichnet:

Dampfmaschine/Baumwolle (1793 - 1847)
Stahl/Eisenbahn (- 1893)
Elektrotechnik/Chemie (- 1939)
Petrochemie/Automobilbau (- 1984)

und

m derzeit die IuK-Technik.

Konjunkturzyklus nach

Kondratieff
Die Weltwirtschaft bewegt

sich in kurz-, mittel- und langfristigen Konjunktur-

zyklen. Fiir das BSI sind von besonderem Interesse die

ca. 50-60 Jahre dauernden langen Zyklen nach der

Theorie von N. D. Kondratieff (1926). Sie werden aus-

All diese Erfindungen 16sten in der
Weltwirtschaft einen enormen Aufschwung aus.
Die IuK-Technik allein reicht heute nicht mehr
aus, die zukiinftigen gesellschaftlichen Anforde-
rungen und Bediirfnisse der Menschen zu
bewdltigen. Es wird eine weitere Basisinnova-
tion folgen miissen, die wiederum grof3e welt-
wirtschaftliche Wirkungen ausldst und auf
lange Sicht unsere Gesellschaft konjunkturell
wesentlich verdndert.

gelost durch entscheidende Innovationen, wobei sich
in der heutigen Zeit die Wellenldnge zunehmend
verkirzt. Der wiederkehrende Verlauf erlaubt eine
Prognose kommender Wirtschafts- und Technologie-

entwicklungen.
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Uber den nichsten langfristigen, den sechsten
Kondratieff-Zyklus besteht in der Trendfor-
schung noch keine abschlieBende Einigkeit.
Die Diskussion beherrschen derzeit folgende
Themen:

rWeIcher Trend bestimmt den sechsten m Allgegenwdértige Informationsnetze,
Zyklus? ® Miniaturisierung — Mikrosystemtechnik und

Nanotechnologie,

m Nanorobotik, Quantencomputer,

W Biotechnologie, Medizintechnik,
Gentechnologie,

B Optische Technologie,

Umwelt, Energietechnologie,

B Gesundheit, Bildung und vernetztes Wissen.

Welche dieser Basisinnovationen bestimmt das
Tempo und die Richtung der Weltwirtschaft
entscheidend tiber mehrere Jahrzehnte? Fihrt
sie zu einem kraftigen Wachstumsprozess der
gesamten Wirtschaft?

|_Baustein fiir die Zukunft: luK-Technik Die Weiterentwicklung der IuK-Technik wird
I_ sicher ein Baustein dieses Prozesses sein. In Ver-
bindung mit der Bio- und Nanotechnologie
wird sie vielleicht den nachsten High-Tech-
Boom auslosen. Prognosen spezifischer techno-
logischer IuK-Entwicklungen und die Identifika-
tion neuer Anwendungsgebiete sind deshalb
von ganz erheblicher Bedeutung.

In der neuesten Trendstudie des BSI werden
gerade die besonders relevanten Entwicklungen
auf den Gebieten der IuK-Technologien intensiv
diskutiert.

Die Studie gliedert sich in die vier Technologie-

bereiche:

B Rechnertechnik, Rechnernetze und
-kommunikation, Softwaretechnik,

B Datenbanken und Wissensmanagement,

Anwendungsbereiche,

m Sicherheitstechnologien.



Was wird die Schliisseltechnologie

fiir das 21. Jahrhundert?

Ein Kandidat ist die Biotechnologie.

Fiir diese Bereiche werden ubergrei-
fende Trends — etwa Konvergenz, Komplexitat
und Mobilitdt — einbezogen und analysiert.
Spezifische technologische Betrachtungen,
Analysen der Triebkrafte und iibergreifende
Untersuchungen der Zusammenhdange erkldren
das Geschehen. Als Ergebnis zeichnet sich ein
deutliches Bild der zukiinftigen Trends ab.

Eines ist schon sicher: Egal, welches die
nachste Schlisselinnovation sein wird, wieder
werden neben den neu erschlossenen wirt-
schaftlichen und gesellschaftlichen Potenzialen
maogliche Sicherheitsrisiken die Diskussion
beherrschen. Die Trendanalysen geben heute
schon Aufschluss dariiber, wie die Antworten
aussehen konnten.

Das BSI verfolgt aufmerksam die Entwicklungen in der
Informationstechnologie und die bestimmenden Faktoren fiir
zukiinftige Ereignisse. Informationen zu neuesten Trends
bietet die 2003 veroffentlichte Studie ,,Kommunikations- und
Informationstechnik 2010+3*: Neue Trends und Entwicklungen
in Technologie, Anwendungen und Sicherheit.

Mobile Kommunikation
Mit der Anzahl von
mobilen Anwendungen
steigt die Bedeutung
insbesondere breitban-
diger IP-basierter Uber-
tragungstechnologien

wie WLAN oder UMTS.

(Expertenbefragung des
BSI im Jahre 2002 unter
Bertiicksichtigung von

185 Fragebdgen)
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2.Mobile

Kommunikation

Nach der weltweiten Vernetzung der Wirtschaftsregionen
haben mobile Anwendungen ihren Siegeszug angetreten.
Die zugehdrigen Endgerdite — wie Laptops, PDAs, Organizer
oder Handys - sind bereits heute ein wichtiger Bestandteil

des alltidglichen Lebens.

Die Verfiigbarkeit immer kleinerer
und leistungsfdhigerer Produkte trégt ihr
Ubriges dazu bei, dass drahtlose Kommunika-
tionssysteme zur Selbstverstdndlichkeit werden.
Die neu gewonnene Freiheit birgt allerdings
auch Risiken. Durch den Einsatz im privaten
und im geschéftlichen Umfeld steigt mit der
Menge an zeitkritischen oder sensiblen Daten
die Verwundbarkeit. Die Bedeutung von siche-
ren Internet- und Mobilfunkdiensten wéchst
daher kontinuierlich.

Die Parameter fur die IT-Sicherheit
andern sich durch die rasche technische Ent-
wicklung standig. Uber zellulare Mobilfunk-
netze (GPRS, UMTS), stationdre LANs und
WLANS, Satelliten-Netzwerke oder iber Telefon-
Netze konnen heute die Gerdte mit anderen
Komponenten in einer verteilten Umgebung
kommunizieren. Zusammen bilden sie ein welt-

umspannendes, mobiles System. Dabei wurden
fur die mobilen Endgeréte spezielle Standards
fur Applikationsprotokolle entwickelt. Sie
ermoglichen den Zugriff auf Internetdienste
wie E-Mail, das Surfen sowie das Herunterladen
von aktiven Inhalten bereits fiir sehr kleine
mobile Gerdte.

In offenen Netzen — wie z.B. dem Inter-
net — bestehen viele Sicherheitsrisiken. Bei den
mobilen Anwendungen kommen noch einige
spezifische Gefahrenmomente hinzu. Das sind
zundchst die Schwachstellen, die sich aus den
charakteristischen Eigenschaften der kleinen
mobilen Endgerdte ergeben. Dazu gehort
zundchst die Portabilitdt an sich: Kleine, leichte
Endgeréte erleichtern einerseits Diebstahl und
Verlust, konnen andererseits aber auch zum
unbemerkten Aufzeichnen und/oder Abhoren
von Gespriachen missbraucht werden.

Die mobilen Gerdte bringen oft nur beschrank-
te Ressourcen mit. Dadurch bestehen Risiken im
Softwarebereich, z.B. durch das Nachladen von
schéddlichem Code oder den reduzierten Auf-
wand fir Sicherheitskontrollen. Die Personali-
sierung des Gerétes lédsst die Erstellung von
sicherheitskritischen Nutzungsprofilen zu, und
Bewegungsprofile konnen erfasst werden.

Aus den drahtlosen Zugangsnetzen
resultieren zusdtzliche Risiken, beispielsweise
durch leichteres Abhoren unverschliisselter
Verbindungen. Die Liste der Gefahren ist lang
und lieB3e sich noch erweitern, zum Beispiel um
die Gefahr der Ausschaltung der Verschliisse-
lung oder um das Risiko von unberechtigten
Zugriffen auf Netze.

Wegen dieser Schwachstellen kommt
der IT-Sicherheit eine zentrale Bedeutung zu.
Aufgrund des Zugriffs mobiler Endgeréte auf
mobile und verteilte Infrastrukturen spricht



man auch von ,mobile security®. Der erste
Schritt vor dem Aufbau einer sicheren mobilen
Infrastruktur ist die Erstellung eines umfassen-
den Sicherheitskonzeptes, das durchgéangig alle
mobilen Plattformen erschlieBt — vom PDA bis
zum Telearbeitsplatz. Hierzu gehoren beispiels-
weise die Analyse der Sicherheitsrisiken und
AbwehrmafBnahmen. Zur Sicherstellung der Ver-
trauenswiirdigkeit mobiler Applikationen miis-
sen folgende grundlegende Anforderungen
erfullt sein:

Vertraulichkeit der Daten,
Authentizitat der Akteure,
Datenintegritat,

(Rechts-) Verbindlichkeit,
Verfligbarkeit des Systems,
digitales Rechte-Management.

Das BSI beschéftigt sich intensiv mit den
aufgeworfenen Fragestellungen. Zu nennen sind
folgende Aktivitdten der ,mobile security” in
drahtlosen Netzen:

Erarbeiten von Grundlagenwissen tiber
Standards, Netzaufbau und Funktionsweise,
Aufbau von eigenen Netzen fiir Untersu-
chungszwecke,

Analyse von Schwachstellen und Methoden

des Angriffs auf drahtlose Netze,

Beschaffung, Entwicklung, Modifikation
und Analyse von Angriffs-Demosystemen in
Soft- und Hardware.

Die Systemuntersuchungen finden im
Labor oder in Feldversuchen statt. So erfolgen
Risikoanalysen fiir die aktuellen Standardver-
sionen der drahtlosen Kommunikationssysteme
WLAN 802.11x, Bluetooth, DECT, HomeRF,
HiperLAN/2, ZigBee, drahtlose Tastaturen und
Mause, IrDA.

Die gewonnen Erkenntnisse flieBen
direkt in die Erstellung von Informationsschrif-
ten, in die Beratungstatigkeit bzw. in die Formu-
lierung von technischen Richtlinien und Priif-
vorschriften ein. Sie helfen zudem der 6ffent-
lichen Verwaltung und der Wirtschaft bei der
Auswahl von mobilen Systemldsungen. Die Ent-
wicklung von technischen Richtlinien (TRn)
sowie die darauf aufbauende Entwicklung von
Priifverfahren von Produkten ist ein in 2003
neu im BSI umgesetztes Arbeitsgebiet. Schlief3-
lich entwickelt das BSI selbst Werkzeuge, um
Angriffe zuverléssig erkennen zu kénnen und
zu verhindern.

Bequem vom Sofa aus
mit einem schnurlosen
Surfterminal.
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Projekte 2003

LWC (Local Wireless Communication)

MDS (Modulares Funk-Detektions-System)

TRC-DigID (Technische Richtlinien
fiir die Chipkartenplattform
im Bereich Digital-IDs)

Im Rahmen des Projektes wurde die Sicherheit
der drahtlosen lokalen Kommunikationssysteme
(WLAN 802.11x, Bluetooth, DECT, HiperLAN/2,
HomeREF, Zigbee, drahtlose Tastaturen und
Méuse sowie IrDA) untersucht. In Informations-
broschiiren sowie Veréffentlichungen und Vor-
trdgen wurden die Ergebnisse einem breiten
Publikum vorgestellt. Praktische Angriffsdemon-
strationen fiihrten den Zuschauern die Risiken
plastisch vor Augen. Die entwickelten Gegen-
mafBnahmen und die erarbeiteten Grundlagen
fur die technische Richtlinie fiir WLANS sind
Basis fiir mehr Sicherheit in drahtlosen Kommu-
nikationssystemen.

Grundlage fiir dieses Projekt sind die bisherigen
Untersuchungen von vernetzten Mobilfunkde-
tektoren. Sie dienen der Erkennung des Abho-
rens von Raumgesprachen mittels GSM-Mobil-
funktelefonen. In der Machbarkeitsstudie wer-
den darauf aufbauend die technischen Mdoglich-
keiten der Funkiiberwachung auch fiir die
Funkstandards UMTS, DECT, WLAN und Blue-
tooth analysiert.

Zum Schutz der Mobilitdt von Menschen
(Zutrittskontrolle, Zeiterfassung, sicherer mobi-
ler Rechner-/Netzzugang u.v.m.) kommt der
Chipkarte eine besondere Bedeutung zu. Damit
die Chipkarten sicher, interoperabel und vielfél-
tig einsetzbar sind, verfolgt dieses Projekt das
Ziel, einen einheitlichen, technischen Standard
fur unterschiedliche Anwendungsprofile zu
schaffen.



TR-S-WLAN (Technische Richtlinie Sicheres
WLAN)

SME (Sicherheit mobiler Endgeridte)

Mobilitat — mit Sicherheit

Die Zukunft der mobilen Anwendungs-
l6sungen hdangt zum einen von der Bewalti-
gung der Sicherheitsprobleme ab. Zum anderen
kommen okonomische, gesellschaftliche und
politische Faktoren hinzu — wie tragfdhige
Geschéftsmodelle, einheitliche Standards, Amor-
tisation der Infrastruktur, Stickkosten, Preise,
gesellschaftliche Akzeptanz neuer mobiler
Dienste sowie politische und rechtliche Rah-
menbedingungen.

Das BSI arbeitet aktiv an der Losung
von Sicherheitsproblemen im Bereich der
mobile security, damit dem Bediirfnis nach
Mobilitdt und Sicherheit in Zukunft gleicher-
malen Rechnung getragen werden kann.

In der TR des BSI werden konkrete Handlungs-
empfehlungen fir die Planung, Beschaffung,
Installation, Konfiguration, Abnahme, Admini-
stration und AuBerbetriebnahme von sicheren
WLANs zusammengefasst. Damit kann der not-
wendige Einkauf von Expertenwissen fir die
Beschaffung und Abnahme sicherer Systeme in
Behorden und kleinen und mittleren Unterneh-
men deutlich reduziert werden.

Im Rahmen einer einjdhrigen Studie wird unter-
sucht, inwieweit mit den heutigen technischen
Moglichkeiten mobile Endgeréte unter Sicher-
heitsaspekten in unternehmensweite Geschéfts-
prozesse eingebunden werden kdnnen.
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Ob am Strand, im Wohnzimmer oder unterwegs im Zug — die
kabellose Datenkommunikation zwischen IT-Gerdten ist auf dem
Vormarsch.
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3. Verschliisselungs-

technik

Der steigende Austausch sensitiver Informationen im
Bereich der Bundesverwaltung, der geheimschutzbetreuten
Industrie, aber auch der Sicherheitsbehorden wie Polizeli,
Nachrichtendienste und des Militdrs erfordert leistungs-

fihige Verschliisselungssysteme.

Sie miissen hochste Sicherheitsansprii-
che erfiillen und trotzdem geniigend Bandbrei-
te fiir moderne Anwendungen bereitstellen.
Die leistungsfdhigen kryptographischen Sys-
teme des BSI geniigen beiden Anforderungen.

Die Verschliisselungssysteme des BSI
kommen weltweit zum Einsatz. Auch
in den deutschen Botschaften in Prag
(Tschechien), Maskat (Oman) oder
Tiflis (Georgien) sichert Elcrodat 6-2
den Datenverkehr auf ISDN-Basis fir
den weltweiten Austausch von sensiti-
ven Informationen auf dem hochsten

Sicherheitsniveau (v.l.n.r.).

Bei ihrem Einsatz kdnnen Unbefugte weder
Kenntnis der Rohdaten erhalten noch sie unbe-
merkt manipulieren. Grundlage der Aktivitdten
ist das Kryptoinnovationsprogramm des BSI
vom Frithjahr 2003.

Zentrales Thema ist die langfristige Ver-

sorgung der Kunden mit innovativen Kryptosy-
stemen fir die wichtigsten IT-Anwendungen im

Bereich der Hochsicherheit.

Strategische Ziele des Kryptoinnovationspro-
grammes sind:

Zeitnahe Berticksichtigung technologischer
Trends,

Verkiirzung der Entwicklungs- und Planungs-
zeiten,

Umsetzung der Entwicklungskonzepte,
Reduktion der Anschaffungs-, Betriebs- und
Folgekosten fiir den Anwender,

Nachhaltige Forderung des kryptographi-
schen Know-hows in Deutschland.

Das Kryptoinnovationsprogramm
schafft einen Handlungsrahmen fiir eine nach-
haltige Versorgung sicherheitskritischer Berei-
che in Deutschland mit wirksamen und vertrau-
enswirdigen Systemen.




Die wichtigsten Produkte und
Aktivitdten des BSI sind:

I
I

Icrodat 6-2

Gemeinsam mit dem Partner Rohde & Schwarz
hat das BSI dieses Kryptosystem fiir den Telefon-
und Datenverkehr auf ISDN-Basis entwickelt.
Durch Elcrodat 6-2 konnen die Verschlisse-
lungsfunktionen sehr kostengiinstig fiir viele
Telekommunikationsanlagen in einfacher Weise
genutzt werden. Eine zur Verfiigung stehende
Public Key Infrastruktur (PKI) entlastet den
Kunden vollstdndig bei der Versorgung des
Systems mit Schliisselmitteln.

Zwischenzeitlich kommt das Krypto-
system bei deutschen Sicherheitsbehérden welt-
weit zum Einsatz. Dariiber hinaus wird der Tele-
fon- und Datenverkehr der am IVBB (Informa-
tionsverbund Berlin-Bonn) beteiligten Behérden
durch das Kryptosystem Elcrodat 6-2 erstmals
bei Bedarf verschliisselt.

Weitere Organisationen im In- und Ausland, so
zum Beispiel NATO und Europdische Union,
haben bereits starkes Interesse bekundet und
wollen zukiinftig ihre Kommunikation durch
das Elcrodat 6-2 schitzen.
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FSichere Inter-Netzwerk Architektur (SINA) Die SINA-Architektur hat das BSI in Kooperation
L mit Secunet realisiert. SINA bildet die Grundla-
ge fiir die Ubertragung und Verarbeitung von
Verschlusssachen in lokalen Netzen (LAN) tiber
ein durch Verschlisselung gebildetes virtuelles
Netz. Dieses VPN-Verfahren (Virtual Private Net-
work) kann auch fir die Nutzung des Internets
eingesetzt werden. Damit konnen mit SINA erst-
malig Verschlusssachen kryptographisch gesi-
chert iiber das Internet tibertragen werden.
Zusatzlich kénnen kostspielige materielle Absi-
cherungen an den Leitungswegen und bei den
Arbeitspldtzen weitgehend entfallen. SchlieBlich
verkiirzen und beschleunigen sich die Verteil-
wege fur Verschlusssachen erheblich.

Durch den Einsatz im Internet werden auB3er-
dem hohe Kosten fiir Miet- und Waéhlleitungen
eingespart bei gleichzeitig deutlich héherer
Ubertragungsbandbreite. Ein weiteres Novum
fur derartige Systeme ist der Einsatz des Open
Source Betriebssystems LINUX in einer speziell
gehérteten Variante. Damit werden nicht

nur Abhdngigkeiten von Herstellern reduziert,
sondern gleichzeitig Kosten eingespart.

l7Kryptosystem fiir digitale BOS-Funknetze Fiir Behorden und Organisationen mit Sicher-
L heitsaufgaben (BOS) soll der flaichendeckende
Einsatz eines BSI-Verschlisselungssystems im
kiunftigen digitalen BOS-Funknetz als national
einheitliche Losung erfolgen. Mit der Bereit-
stellung dieses Verschliisselungssystems wird

Fortsetzung auf S. 62

Blick auf das Frankfurter Bankenviertel —
auch Kreditinstitute brauchen
eine sichere Verschliisselungstechnik.




Sichere Netzwerk-
Architektur

Das SINA-Kryptosystem
bildet ein geschlossenes und sicher verschliisseltes
Netzwerk (VPN) innerhalb einer Organisation oder
uber Landergrenzen hinweg. Damit konnen als
geheim eingestufte Informationen auch tiber das

ansonsten unsichere Internet gesendet werden.

Die vom BSI entwickelte IT-Architektur zur Verar-
beitung von hoch schiitzenswerten Informationen
in unsicheren Netzen arbeitet mit der Kombina-
tion von Thin-Client/Server Verarbeitung und Vir-
tual Private Network (VPN)-Technologie. Mit SINA
konnen flexible, hochsichere Systemldsungen rea-
lisiert werden. So sind samtliche Auslandsbotschaf-

ten tiber SINA vernetzt. Die Hardware-Variante

e—
7 By
1.’ e Ilu-ﬁ
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der SINA-Box erhielt die Klassifizierung ,streng

geheim®.

Auf der Messe ,Moderner Staat® im November
2003 in Berlin wurde auf dem gemeinsamen
Stand der Firma Secunet und des BSI dem Fach-

publikum demonstriert, wie SINA arbeitet.
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FReaIisierung kundenfreundlicher Krypto-

systeme

der Schutz der Funkkommunikation gegen Mit-
bzw. Abhoren national und grenziiberschrei-
tend erfillt. Eine flexible und kostengiinstige
Adaption an moderne Endgerate ist mit dem
Einsatz der Verschlisselung auf Smartcard-Basis
gewahrleistet. Die Karte tibernimmt alle krypto-
graphischen Funktionen und kann einfach an
existierende Endgerite angepasst werden. Uber
eine PKI erfolgt die Schliisselversorgung. Mit
der Sicherheitskarte — adaptiert an Endgerate
der Firmen Motorola und Nokia — wurde im
TETRA-Versuchsnetz Aachen die Ende-zu-Ende-
Verschliisselung erfolgreich nachgewiesen.

Bis Ende 2004 soll die Sicherheitskarte an
TETRA, TETRAPOL- und GSM-BOS Endgerdte
und Systeme angepasst werden. TETRA, TETRA-
POL und GSM-BOS sind diejenigen digitalen
Funksysteme, die als Kandidaten fiir das kunfti-
ge digitale BOS-Funknetz von den BOS ermittelt
wurden.

Zur Unterstiitzung der Ziele des Kryptoerneue-
rungsprogramms werden moderne kryptogra-
phische Mechanismen benétigt, wie zum Bei-
spiel effiziente Public-Key-Protokolle oder hoch-
performante Verschliisselungsalgorithmen. Sie
werden fiir den Einsatz speziell im staatlichen
Hochsicherheitsbereich benétigt. Das Design
und die Analyse dieser Algorithmen werden
deshalb vom BSI anwendungsorientiert fir
diverse Projekte fortgefiihrt. Hierzu gehoren
spezielle schmalbandige Protokolle fiir Satelli-
tensysteme wie Terra SAR und SAR Lupe oder
das Design eines kryptographischen Verfahrens.
Da Anwendungen zur digitalen Signatur zudem
auch im nicht-staatlichen Bereich zunehmend
an Bedeutung gewinnen, untersucht das BSI
regelmdBig die Sicherheit der verschiedenen
Verfahren. Bei Bedarf schlédgt das BSI entspre-
chende Anderungsempfehlungen fiir die Para-
metergroBen und Rahmenbedingungen vor.



Um die Eignung von Signaturverfahren zu beur-
teilen, kooperiert das BSI auch mit

Forschern der Universitdt Bonn. Das Ergebnis
der diesjéhrigen Priifung ist ein neuer Faktori-
sierungsweltrekord, der im April veroffentlicht
wurde. Es wurde eine 160 Dezimalstellen
groBBe ganze Zahl, von der man wusste, dass sie
das Produkt von zwei Primzahlen ist, in ihre
Primfaktoren zerlegt. Zahlen dieses Typs sind
die Basis z.B. fiir das RSA-Verschliisselungsver-
fahren.

Zur Unterstiitzung der strategischen Ziele des
Kryptoerneuerungsprogramins ist eine flexible

aber dennoch sichere Plattform als krypto-
graphisches Hardwaremodul notwendig. Die

notwendigen konzeptionellen Arbeiten wurden

vorangetrieben. Parallel wurden fiir weniger
sicherheitskritische Anwendungsumgebungen
schon Beispielimplementierungen von Krypto-
mechanismen auf den Chips vorgenomimen.
Um die effiziente Realisierung von sehr komple-
xen Public Key Kryptoalgorithmen auf den
Modulen zu demonstrieren, wurde ein neuer
Elliptic-Curve-Kryptokoprozessor in rekonfigu-
rierbarer Hardware entwickelt.

Sichere

PC-Nutzung

In Zusammenarbeit mit der INFINEON
AG hat das BSI den Verschliisselungschip PLUTO ent
wickelt. Dieser Kryptobaustein setzt hinsichtlich
Sicherheit und Leistungsumfang neue Mafstédbe:

auf einem Chip sind alle benoétigten Grundfunktio-
nen wie Ver-/Entschliisselung, Authentisierung und
Schliisselerzeugung und -management vereinigt.
PLUTO enthélt Funktionsmodule fiir sowohl symme-
trische als auch asymmetrische kryptografische Ver-
fahren und Protokolle. Auf Grund der hohen Perfor-
mance von bis zu 2 GBit/s Verschliisselungsleistung
existieren vielféltige Einsatzmdoglichkeiten fiir PLUTO.
Derzeit konzentriert sich der Einsatz des PLUTO-Chips
auf die Hochsicherheitsvarianten der SINA Losungs-
familie in Verbindung mit einer von der Firma
Rohde & Schwarz entwickelten Kryptokarte mit der

Bezeichnung PEPP-1.
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4. Der Mensch in Bits

& Bytes: Biometrie

Elektronische Verfahren zur Identitétssicherung und -iiber-
priifung — oder kurz biometrische Systeme — erfassen einzig-
artige Merkmale des Menschen. Sie machen diese fiir
Maschinen erkenn- und unterscheidbar. Diese zukunftswel-
sende Technologie bietet neue Ansatzpunkte fiir die Steige-

rung der Inneren Sicherheit.

Ob es sich nun um lasergestiitzte Iris-
scanner oder temperaturiiberwachte Finger-
printsysteme handelt: Die Liste der heute schon
entwickelten Technologien ist vielféltig und
lang. Einige der biometrischen Verfahren bie-
ten spezifische Vorteile, manche bringen aber
auch grundsatzliche Einschrédnkungen mit sich.

Zu priifen sind beispielsweise Fragen
wie: Welches Verfahren eignet sich fir welchen
Zweck? Wie missen die rechtlichen und
organisatorischen Rahmenbedingungen ge-
staltet sein?

Fiir das BSI besteht die Kernaufgabe
darin, biometrische Verfahren unter IT-sicher-
heitstechnischen Aspekten zu analysieren und
an internationalen Standardisierungsverfahren
mitzuwirken. In umfangreichen Erprobungs-
tests sollen die konkreten Losungsansitze
moglichst praxisnah umgesetzt werden. Dies
geschieht in Kooperation mit anderen Sicher-
heitsbehérden wie z.B. dem BKA und in enger
Abstimmung mit dem Bundesministerium des
Inneren.

Vor dem Hintergrund der dringend not-
wendigen internationalen Abstimmung miissen
auBlerdem die Grundlagen fiir harmonisierte
und interoperable Losungen erarbeitet werden.
Die aktive Mitwirkung bei nationalen, europdi-
schen und internationalen Standardisierungs-
prozessen ist daher unerléasslich.

Die wichtigsten geplanten Einsatzzwecke von
biometrischen Verfahren sind:

B Pdsse und Personalausweise,

B Ausldnderdokumente,

B Grenzkontrollen,

m Zutrittskontrollen in Sicherheitsbereichen.

Aus strategischer Sicht liegt zum gegen-
wartigen Zeitpunkt der Schwerpunkt der Pro-
jekttatigkeiten des BSI auf den Verfahren der
Gesichts-, Iris- und Fingerabdruckerkennung.

Untersucht werden die biometrischen
Systeme beim BSI erstens nach Erkennungslei-
stung und Uberwindungssicherheit unter Labor-
bedingungen. Damit sind grundsétzliche Aussa-
gen zur Leistungsfahigkeit moglich. Zweitens
erfolgt in Feldtests die Erprobung der biometri-
schen Verfahren anhand von definierten Zielpo-
pulationen in realistischen Anwendungen. Das
gibt Aufschluss tiber ihre Alltagstauglichkeit.

Fortsetzung auf S. 66



Kombinationssysteme mit Smart Card
und Fingerprint kommen

bei Zugangskontrollanlagen zum Einsatz.

Menschen lassen sich tauschen, aber Computer auch?
Diese Form der Zugangskontrolle durch automatische
Gesichtserkennung funktioniert iiber hochkomplexe
mathematische Berechnungen, die sich auf ein elastisches

Gitternetz beziehen.

Eine andere Technik, das gleiche Ziel.
Ein Gesicht wird mit Hilfe von
Streifenrastern vermessen.

Vier Digitalkameras und ein
normaler PC geniigen, um die Daten

zu verarbeiten.
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ioFace (Gesichtserkennung)

BioFinger (Fingerabdruckerkennung)

Bio-P (allgemeine, praxisorientierte

Projektreihe)

Informationsdatenbank

Sicherheitstests

Beides dient der zuverldssigen Beurteilung der
Leistungsfdhigkeit auf dem Markt verfiigbarer
biometrischer Systeme. Kernpunkt der Analyse
ist die Identifizierung von Schwachstellen und
die Entwicklung von technischen — und organi-
satorischen — Rahmenbedingungen fiir einen
verlésslichen Betrieb.

Das BSI hat bereits 2002 eine Reihe von
Aktivitdten zur Untersuchung der Biometrie
gestartet. Die wichtigsten Arbeitsschwerpunkte
und konkreten Ergebnisse aus dem Jahre 2003
sind:

Die Algorithmen- bzw. Feldtests sind erfolgreich
abgeschlossen und verdffentlicht worden. Das
nachste Projektelement — Einfluss von Stérun-
gen auf die Erkennungsleistung - befindet sich
in der Fertigstellung.

Die Analyse zu den Tests Uiber ihre Leistungsfa-
higkeit ist mit System- und Algorithmenpriifun-
gen verfiigbar.

Die (Massen-)Erprobung der Gesichts-, Finger-
und Iriserkennung ist mit der Priifung der
Gesichtserkennung auf Ausweisdokumenten
abgeschlossen. Die zweite Phase zur Analyse der
Erkennungsleistung und Uberwindungssicher-
heit mit rund 2000 Nutzern ist gestartet.

Eine weltweite Marktiibersicht iber Anwen-
dungsprojekte und zugehorige Systemiibersich-
ten ist in einer Informationsdatenbank
zusammengefasst.

Im Rahmen eines durch das BSI initiierten Pro-
jektes wurden Normungsanforderungen an die
Biometrie erarbeitet. Erste Sicherheitstests wur-
den im 2003 neu errichteten BSI-internen Test-
labor durchgefihrt.
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5. Schutz Kritischer

Infrastrukturen

heit. Es berticksichtigt auch gesamtstaatliche
bzw. gesamtgesellschaftliche Risiken und bindet
sie staateniibergreifend in ein allgemeines
Sicherheitsverstédndnis ein. Ein wesentliches
Element bildet der Schutz der kritischen IT-
Bereiche oder ,,Critical Information Infrastruc-
ture Protection — CIIP“.

,Kritische Infrastrukturen® sind Organisationen
oder Einrichtungen mit (lebens-)jwichtiger
Bedeutung fiir das staatliche Gemeinwesen. Bei
Storung oder Ausfall dieser Systeme drohen fiir
groBere Bevolkerungsgruppen nachhaltig wir-
kende Versorgungsengpésse oder andere
schwerwiegende Folgen. Staat und Wirtschaft
funktionieren nur, wenn die folgenden Kriti-
schen Infrastrukturen ohne wesentliche Beein-

Der Einsatz moderner Informationstechnologien schafft L . . . .
trachtigungen jederzeit verfiigbar sind:

neue Verwundbarkeiten und Abhdngigkeiten: Computer

. Telekommunikation und Informationstechnik
steuern Energiesysteme, sie lenken Verkehrs- und Informa- Energie

tionsstrome, sie machen den modernen Zahlungsverkehr - Finanz- und Versicherungswesen

erst moglich. . Gesundheitswesen

Staat, Wirtschaft und Gesellschaft ver-
lassen sich bei der Erfiilllung ihrer Aufgaben
immer mehr auf eine funktionierende IT.
Dadurch sind viele Bereiche nur noch dann
arbeitsfdhig, wenn die Informations- und Kom-
munikationstechnik (IuK) zuverldssig ihren
Dienst verrichtet. Ist dies nicht gewahrleistet,
kann es zu unabsehbaren Folgen fiir Staat und
Gesellschaft kommen. Der ,Schutz Kritischer
Infrastrukturen — KRITIS® ist angesichts einer
Vielzahl moglicher und denkbarer Bedrohun-
gen und Verwundbarkeiten eine Aufgabe, der
sich Staat und Wirtschaft gemeinsam stellen
miissen.

Das Konzept ,Schutz Kritischer Infra-
strukturen® unterscheidet sich in einem wichti-
gen Punkt von der rein technischen IT-Sicher-

1
2
3
4. Transport- und Verkehrswesen
5
6. Notfall- und Rettungswesen

7.

. Behorden und Verwaltung

IT-Sicherheit leistet fiir das Funktionieren dieser
Bereiche einen wichtigen Beitrag. Doch sie
allein kann noch keinen hinreichenden Schutz
bieten. Vielmehr wird ein umfassendes Schutz-
konzept benétigt, das iber rein technische
MaBnahmen hinaus auch folgende Komponen-
ten umfasst:

B Prédvention zur Minimierung der Vorfélle,

m Frihzeitiges Erkennen von Gefahren und
Bedrohungslagen,

m Einschrdnken und Begrenzen der
Auswirkung von Stérungen auf Staat und
Gesellschaft,

B Beheben der technischen Ursachen der
Storungen.
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Neue Formen der Kooperation
sind erforderlich

Ein breitgefdchertes und tber techni-
sche Mafinahmen hinausgehendes, ganzheitli-
ches Schutzkonzept fiir Kritische Infrastruktu-
ren erfordert neue Formen der Kooperation von
Staat, Wirtschaft und Gesellschaft.

Schon seit gut zehn Jahren gibt es in
Deutschland eine Vielzahl von Initiativen und
Projekten, die nach heutigem Verstdndnis
direkt oder indirekt zum Bereich ,Schutz Kriti-
scher Infrastrukturen“ gezdhlt werden kdnnen.
So wurden z.B. im Auftrag des BSI Analysen von
sieben Kritischen Infrastrukturbereichen in
Deutschland erstellt, eine , Kooperation-KRITIS*
zwischen Vertretern der Wirtschaft und dem

BSI eingeleitet und die Zusammenarbeit mit
den Bereichen Wissenschaft und Forschung
intensiviert.

Weiterhin erstellt das BSI erstmals einen
,Nationalen Plan zum Schutz IT-abhdngiger Kri-
tischer Infrastrukturen®. Kernstiick dieses Plans
ist die Darstellung einer Konzeption, wie der
Schutz der Kritischen Infrastrukturen Deutsch-
lands in den néchsten Jahren gestaltet sein soll.
Diese Vision hat vier strategische Ziele: Praven-
tion, Reaktion, Sensibilisierung und Nachhaltig-
keit. Fiir jedes dieser Ziele werden Details fiir
die drei Bereiche Politik, Privatwirtschaft und
Bevolkerung mit Angaben zu Verantwortlichkei-
ten, Zielgruppen und ersten MaBBnahmen erar-
beitet.

Das Bundeskanzleramt, eine Bahnstrecke,

der Flughaten Berlin-Tegel, — IT-abhéingige Kritische
Infrastrukturen brauchen umfassenden Schutz.



Kritische Infrastrukturen betreffen nicht
nur staatliche Strukturen, sondern auch privat-
wirtschaftliche Einrichtungen in ganz Deutsch-
land. Um ein verlassliches Funktionieren aller
Bereiche sicherzustellen, ist das gemeinsame
Handeln aller verantwortlichen Stellen notwen-
dig. Koordination und Informationsaustausch
sind unerlédsslich. Nur durch eine intensive
Zusammenarbeit zwischen Wirtschaft und Staat
kann dieses Ziel effektiv erreicht werden. Aus
diesem Grund spielen Initiativen und ,,Public
Private Partnerships“ als Bindeglied zwischen
Staat und Wirtschaft in Deutschland eine wich-
tige Rolle.

Zu nennen ist hier z.B. die Initiative
D21. 300 Unternehmen haben sich zu einem
gemeinniitzigen, brancheniibergreifenden Ver-
ein zusammengeschlossen. Sein Ziel ist es, in
Zusammenarbeit mit Politik und Verwaltung
den Wandel von der Industrie- zur Informa-
tionsgesellschaft zu fordern.

Im Arbeitskreis Schutz von Infrastruk-
turen (AKSIS) tauschen Unternehmen und Be-
horden ihre Erfahrungen aus. Sie analysieren
die Abhéangigkeiten der kritischen Sektoren von
der IT und ihre Wechselbeziehungen unter-
einander. Die partnerschaftlich gewonnenen
Ergebnisse kommen letztlich allen zugute: den
direkt Beteiligten durch robustere Systeme und
schlieBlich der gesamten Bevolkerung Deutsch-
lands durch eine noch hohere Sicherheit.

Der Schutz Kritischer Infrastrukturen
kann von einzelnen Nationen im Alleingang
nicht erreicht werden. Um angesichts der inter-
nationalen Vernetzung einen umfassenden
Schutz Kritischer Infrastrukturen zu erreichen,
werden vom BSI auf Kongressen und Konferen-
zen, Gremien der G8 und Nato Ziele und Ergeb-
nisse auch international diskutiert.
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Der Schutz Kritischer Infrastrukturen gewinnt national wie
international immer mehr an Bedeutung. Am Beispiel von

18 Lidndern und drei internationalen bzw. supranationalen
Organisationen stellt diese 2003 verdffentlichte Studie in einem
bislang einzigartigen Umfang und Ansatz den gegenwidrtigen
Stand der Aktivitdten zum Schutz kritischer Infrastrukturen
dar. Dabei geht es weniger um einen detaillierten Ergebnis-
bericht, sondern um die Beleuchtung des Schutzes Kritischer
Infrastrukturen aus programmatischer, planerischer und
konzeptioneller Sicht.
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3. <kes> — Die Zeitschrift

1. CD-ROM fur Informations-Sicherheit

b b= Die vom BSI im Amtliche Nachrichten werden im BSI-Forum
Internet verdffent- der Zeitschrift <kes> veroffentlicht.
' it | lichten Informations- <kes> - Die Zeitschrift fiir Informations-Sicherheit
‘ ‘ angebote stehen (ISSN 1611-440X)
t 1 1 1 1 - | allen Interessierten Preis je Ausgabe: 23,- Euro, erscheint zweimonatlich.
| | m"_ @ in Form einer == Internet: www.kes.info
I-E ;;; kostenlosen CD-ROM "‘EI"_(E} Kontakt: Redaktion <kes>
= — - zur Verfiigung. y |\;&L Lise-Meitner-Str. 4,

55435 Gau-Algesheim oder
Bezug der BSI-CD-ROM Postfach 1234,

Gegen Einsendung eines an sich selbst adressierten rr——— - D - 55205 Ingelheim
Riickumschlags (DIN C5 frankiert mit Euro 1,44) et g Tel: 06725-93 04-0

beim BSI CD-Versand E-Mail: info@secumedia.de
Postfach 20 10 10, D - 53140 Bonn

— — 4. Fachinformationen
Ing& INEeTmeed-
it Sicherten! , Das Informations-
-.- .-..- angebot fir Birger Tagungsband: - Deutscher IT-Sicherheitskongress —
b ‘::* findet sich sténdig IT-Sicherheit im verteilten Chaos
: aktualisiert unter Herausgeber: BSI, Stand: 2003
www.bsi-fuer-buer- ISBN 3-922746-49-7, Preis: 49,10 Euro
e i ger.de. Das Web- Bezugsquelle: SecuMedia Verlags GmbH
"- "- . portal wird dartiber Postfach 1234, D - 55205 Ingelheim
hinaus als CD auf Messen verteilt und als Heftbeilage Tel: 06725-93 04-0, Fax: 06725-59 94
verbreitet. AuBerdem sind die Inhalte der CD auf Internet: www.secumedia.de
bestimmten PCs vorinstalliert.
IT-Grundschutzhandbuch

Das IT-Grundschutzhandbuch wird als Loseblatt-
Sammlung vom Bundesanzeiger Verlag vertrieben.
ISBN 3-88784-915-9
2. BSI-Newsletter Grundwerk, A4, rund 2000 Seiten in drei Ordnern,

Loseblattsammlung mit CD-ROM, Preis: 148,- Euro
Bestellungen richten Sie bitte an:

Mochten Sie den fiinfmal jdhrlich erscheinenden Bundesanzeiger Verlag, Postfach 10 05 34,

Online-Newsletter des BSI abonnieren? Dann senden D - 50445 Koln, Fax: 0221-97 66 82 78

Sie bitte eine E-Mail an: newsletter@bsi.bund.de E-Mail: vertrieb@bundesanzeiger.de



Leitfaden IT-Sicherheit

Stand: 2003, ca. 42 Seiten

Download als PDF-Datei unter
www.bsi.bund.de/gshb/Leitfaden/index.htm

E-Government-Handbuch

ISBN 3-89817-180-9

BSI-Schriftenreihe zur IT-Sicherheit, Band 11
Loseblatt, 1.200 Seiten, 3 Ordner, DIN A5
Preis: 98,- Euro

Bestellungen richten Sie bitte an:
Bundesanzeiger Verlag

Postfach 10 05 34, D - 50445 Koéln

Fax: 0221-97 66 82 78

E-Mail: vertrieb@bundesanzeiger.de

Drahtlose lokale Kommunikationssysteme und
ihre Sicherheitsaspekte

Stand: 2003, ca. 62 Seiten

Download als PDF-Datei unter www.bsi.bund.de/

literat/doc/drahtloskom/index.htm

Internationale Aktivitaten zum Schutz Kritischer
Infrastrukturen, ISBN 3-922746-54-3
Bezugsquelle: SecuMedia Verlags GmbH

Postfach 1234,

D - 55205 Ingelheim

Tel: 06725-93 04-0, Fax: 06725-59 94

Internet: www.secumedia.de

5. Studien

Kommunikations- und Informationstechnik 2010+3
Neue Trends und Entwicklungen in Technologie,
Anwendungen und Sicherheit

Herausgeber: BSI, Stand: 2003

ISBN 3-922746-48-9

Preis: 78,- Euro

Bezugsquelle: SecuMedia Verlags GmbH

Postfach 1234, D - 55205 Ingelheim
Tel: 06725-93 04-0
Fax: 06725-59 94

Internet: www.secumedia.de

Apache Webserver - Sicherheitsstudie
Herausgeber: BSI, Stand: 2003

ISBN 3-922746-46-2

Preis: 19,80 Euro

Bezugsquelle: SecuMedia Verlags GmbH
Postfach 1234,

D - 55205 Ingelheim

Tel: 06725-93 04-0

Fax: 06725-59 94

Internet: www.secumedia.de

Auch downloadbar als PDF-Version unter

www.bsi.bund.de/literat/secumed.htm

Microsoft Internet Information Server -
Sicherheitsstudie

Herausgeber: BSI, Stand: 2003

ISBN 3-922746-47-0

Preis: 19,80 Euro

Bezugsquelle: SecuMedia Verlags GmbH
Postfach 1234,

D - 55205 Ingelheim

Tel: 06725-93 04-0, Fax: 06725-59 94
Internet: www.secumedia.de

Auch downloadbar als PDF-Version unter

www.bsi.bund.de/literat/secumed.htm

Leitfaden zur Einfiihrung von Intrusion-
Detection-Systemen

Download als PDF unter www.bsi.bund.de/literat/
studien/ids02/dokumente/ Leitfadenv10.pdf

Hinweise zu weiteren Veroéffentlichungen des BSI

finden Sie im Internet unter www.bsi.bund.de



ANSPRECHPARTNER UND KONTAKTE

Jahrgang 1955, studierter Physiker und Mathematiker, bis 1983 wissenschaft-
licher Angestellter am Institut fiir theoretische Physik der Ruhr-Universitat
Bochum. Abteilungsleiter an der Bergischen Universitidt in Wuppertal

bis 1985. Wechsel zu Messerschmitt-Bélkow-Blohm (heute EADS). Bis 1995
dort in verschiedenen Fiihrungspositionen tédtig. Vor Amtsantritt beim BSI
2003 Direktor und Bereichsleiter bei der Bayerischen Versorgungskammer,
Miinchen.

Dr. Udo Helmbrecht, Prasident des Bundesamtes
fiir Sicherheit in der Informationstechnik

Jahrgang 1950, Studium der Mathematik in Bonn. Seit 1977 in der Bundes-
verwaltung als Referent und ab 1985 als Referatsleiter im Bereich IT-Sicher-
heit tétig. Mit Griitndung des BSI Abteilungsleiter und maBgeblich am Auf-
und Ausbau beteiligt. Seit 1994 Vizeprésident und in dieser Funktion als
nationaler Direktor fiir Kommunikationssicherheit deutscher Reprédsentant
in IT-Sicherheitsgremien der NATO und EU.

Michael Hange, Vizeprasident

Jahrgang 1963, Studium der Verwaltungswissenschaft in Konstanz, Diplom
1988. Wissenschaftliche Mitarbeiterin an den Universitdten Konstanz und
Bonn sowie am Kernforschungszentrum Karlsruhe, seit 1993 Mitarbeiterin
im BSI mit den Schwerpunkten Sicherheitskultur, Aufkldrung und Sensibili-
sierung zu Fragen der IT-Sicherheit.

E-Mail: anja.hartmann@bsi.bund.de

Anja Hartmann, Referatsleiterin
Offentlichkeitsarbeit, Marketing

Jahrgang 1955, Studium der Rechtswissenschaften in Bonn, Rechtsanwalt.
Wechsel zum Technischen Hilfswerk als Personalleiter. Mit Griindung des
BSI im Jahr 1991 Referatsleiter Organisation und zugleich Pressesprecher.

fo

Fragen und Anregungen zu Pressemitteilungen senden Sie bitte an
michael.dickopf@bsi.bund.de

Michael Dickopf, Pressesprecher



Das BSI im Internet

— Das Biirger-Portal:
2 E! www.bsi-fuer-buerger.de

Hier finden Sie unter anderem Informationen
zu den Themen

B Datensicherung

®m Viren und Spione

B Kinderschutz im Netz

B Einkaufen im Internet

sowie einen Downloadbereich, z.B. mit
B Verschlisselungs-Tool

B Virenscanner

m PC-Firewall-Programm und

m Bildschirmschoner

Ty ©  www.bsi.bund.de

Fachleute und Experten finden hier Informationen
u.a. zu den Themen

Zertifizierung

E-Government

CERT-Bund

Elektronische Signatur

IT-Grundschutz

Kritische Infrastrukturen

Schadprogramme
sowie Hinweise auf Veranstaltungen, Schulungen

und Publikationen.

:- Das Portal fiir IT-Profis:

Anschrift

Bundesamt fiir Sicherheit in der
Informationstechnik — BSI
Godesberger Allee 185-189,
53175 Bonn

Tel: +49-228-9582-0

Fax: +49-228-9582-400

E-Mail: bsi@bsi.bund.de

Internetadressen des BSI
www.bsi.bund.de

www.bsi-fuer-buerger.de

Bildnachweis

Pierre Boom, Bremen Online Services,
BSI Referat Offentlichkeitsarbeit,

Caro Fotoagentur, Das Fotoarchiv,
Deutsche Bahn, Deutsche Telekom,
Andreas Ernst, European Commission
Audiovisual Library, Fujitsu Siemens
Computers, Hans Georg Gaul,
Geschaftsstelle Bundesprogramm
Okologischer Landbau, Paul Glaser,
Institut fiir Mikrotechnik Mainz,
Nokia, Jan Pauls, Photodisc,

Presse- und Informationsamt der
Bundesregierung — Bundesbildstelle,
Presse- und Informationsamt der
Bundesstadt Bonn, Siemens Presse-
bild, Vodafone D2, Frank Weihs
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