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Sehr geehrte Leserin, sehr geehrter Leser,

das Jahr 2012 stand flr uns im Zeichen einer anregenden
Diskussion von Aspekten der Sicherheit im virtuellen und
offentlichen Raum: Was ist unsere Verantwortung fir die
Gewabhrleistung von Sicherheit und wie kénnen wir dieser
Verantwortung gerecht werden? Diese Fragen und mogliche
Antworten darauf motivierten die Fraunhofer-Sicherheits-
konferenz »Future Security«, die im Herbst 2012 von uns
ausgerichtet erstmals in Bonn stattfand.

Weil sich Technologien entwickeln und unsere Gesellschaft
im stetigen Wandel ist, missen »Sicherheit« und »Gefahr«
immer wieder neu definiert werden. Mit der Future Security
haben wir Entscheidungstragern aus Ministerien und
Behorden, Wissenschaft und Industrie ein Forum fir die
Diskussion von neuen Technologien und vielfaltigen
Aspekten des Themas Sicherheit gegeben. Die erfreuliche
Zahl von 360 Besuchern aus aller Welt bestatigt die
Bedeutung des Themas Sicherheit fir Forschung, Politik,
Wirtschaft und Gesellschaft — fir uns alle.

In diesem Jahresbericht mochten wir Ihnen ausgewahlte
neue und bestehende Projekte und Kooperationen

vorstellen. 2012 starteten das Bundesamt fur Sicherheit
in der Informationstechnik (BSI) und die Schadsoftware-

Analysten des FKIE das Projekt »Systematische Analyse
von Botnetzen«, das die zehn gefahrlichsten Botnetze
untersuchen und GegenmaBnahmen entwickeln soll.
Weitere Themen sind erfolgversprechende Technologien
zur akustischen Detektion von Schallquellen und ein neuer
Ansatz flr die Umsetzung robuster Kommunikationsnetze.
Hier soll erstmals Peer-to-Peer-Technologie in den NATO-
Standard fir Netzwerke integriert werden.

In der Forschung fur Verteidigung, Sicherheit und Krisen-
reaktion war und ist das Fraunhofer FKIE ein starker und
verlasslicher Partner fir die Bundeswehr, fir die Polizei,
flr zivile Sicherheitseinrichtungen und fur Betreiber kritischer
Infrastrukturen. Dem Bundesministerium der Verteidigung
sowie dessen nachgeordneten Behdorden standen wir
unverandert als unabhangiger und kompetenter Berater
und Dienstleister zur Verfligung. DarUber hinaus steigerte
sich im vergangenen Jahr erneut das Auftragsvolumen

in der zivilen Vertragsforschung gegentber dem Vorjahr
und Ubertraf unsere Erwartungen deutlich.

Wir mdchten an dieser Stelle wieder unseren Mitarbeiterinnen
und Mitarbeitern danken: Ihr Engagement und ihre Leistungen
sind die Basis fir den erfolgreichen Verlauf unserer Projekte
und Grundlage fur die Anerkennung, die wir in der Wissen-
schaft, bei Auftraggebern und Partnern genieBen.

Prof. Dr. Peter Martini
Institutsleiter

Prof. Dr. Christopher Schlick
Stellv. Institutsleiter
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AUF WACHSTUMSKURS

2012 war flr das Fraunhofer FKIE ein sehr erfolgreiches Jahr — sowohl die wissenschaftlichen Arbeiten als auch
die wirtschaftliche Entwicklung waren exzellent. Zudem wurden wichtige Weichen gestellt, um das Institut als
Arbeitgeber noch attraktiver zu machen.

Es war ein Sprung ins kalte Wasser — verbunden mit einem groBen Versprechen: 2009, als die Integration der drei
FGAN-Institute in die Fraunhofer-Gesellschaft beschlossen wurde, erstellte das Fraunhofer FKIE einen Finanzplan bis 2014,
Er sah vor, die Umsatze aus der Vertragsforschung auf knapp 2,7 Millionen Euro zu steigern. Langfristig sollten die Ertrage
aus zivilen Projekten etwa 30 Prozent und damit eine Marke erreichen, die auch andere Institute der Fraunhofer-Gesellschaft
erzielen. Noch einmal zur Erinnerung: 2010, mit dem Start des Fraunhofer FKIE als Fraunhofer-Institut, lag dieser Umsatz
bei einem Bruchteil.

Ziele libertroffen

Die Plane von damals hat das Institut ohne Beeintrachtigung seiner Aufgaben gegenliber dem Verteidigungsministerium
bei weitem Ubererfullt. 2012 hat sich der Anteil der Vertragsforschung Uber Erwarten erhoht. Der positive Trend dirfte
sich 2013 fortsetzen. Mehr Arbeit kann das Institut nur bewaltigen, wenn auch die Zahl der Mitarbeiterinnen und Mit-
arbeiter zunimmt. Hier haben wir in den letzten Jahren ein Wachstum mit AugenmaB verfolgt. 360 Manner und Frauen
arbeiteten 2012 am Fraunhofer FKIE.



RUCKBLICK

Mehr Frauen zu Fraunhofer

Noch nicht zufrieden sind wir mit dem Geschlechterverhaltnis. In allen wissenschaftlichen Abteilungen sind mehr
Manner als Frauen beschéaftigt. Zwar ist der Frauenanteil flr ein Institut mit naturwissenschaftlich-technischen Themen
relativ hoch, dennoch mdchte das Institut den Frauenanteil steigern. Dazu engagiert sich das FKIE in Programmen, die
jungen Frauen MINT-Studienfdcher nahe bringen. Ein Beispiel ist der Girls'Day am 26. April 2012, zu dem das Institut
bereits zum neunten Mal seine Pforten fur Schilerinnen 6ffnete. Oder die Wissenschaftsnacht: Gemeinsam mit den
Kollegen von Fraunhofer-l1AIS, -SCAI und -INT haben wir uns auf dem Munsterplatz in Bonn prasentiert. Das Fraunhofer
FKIE zeigte Exponate, wie man Angriffe aus dem Internet abwehrt und wie man Personen an ihrer Sprache erkennt.

Eine enorme Aufmerksamkeit auch in der breiten Offentlichkeit erzielte die Konferenz »Future Security« Anfang September
in Bonn, Uber die viele Medien berichteten. Das Institut konnte sich hier als fihrende Forschungseinrichtung fir Sicher-
heitsthemen, insbesondere fur Cyber-Security, prasentieren (siehe Seite 66).

Work-Life-Balance wird wichtiger

Wir wissen, dass hochqualifizierte Personen heute groBen Wert auf die Work-Life-Balance legen, wenn sie sich fir einen Ar-
beitgeber entscheiden. Die Fraunhofer-Gesellschaft liegt in Rankings der beliebtesten Arbeitgeber fir Ingenieure regelméBig
in den Top-Ten. Auf diesen Lorbeeren durfen wir uns nicht ausruhen. Deshalb begrit das FKIE neben der Vermittlung von
Kinderbetreuungsplatzen das Programm »Eldercare« der Fraunhofer-Gesellschaft, das Mitarbeiterinnen und Mitarbeitern mit
pflegebedurftigen Angehdrigen Unterstltzung bei der Organisation von Betreuungsmaglichkeiten bietet.

Zwei Berufungen, vier Promotionen

Im Jahresbericht 2011 hatten wir es schon verklndet: Dr. Michael Meier hat einen Ruf als Professor fur [T-Sicherheit am
Institut fur Informatik der Universitat Bonn erhalten. Prof. Meier hat den Ruf angenommen und wurde vom Rektor der
Universitdt am 27. April 2012 offiziell zum »Universitatsprofessor der Universitdt Bonn am FKIE« ernannt. Seine Antritts-
vorlesung hielt Meier am 5. Dezember 2012 zum Thema »Architektur, Technologien und Herausforderungen des [T-Frih-
warnsystems AMSEL«. Mit Michael Meier starkt das FKIE seine gute Zusammenarbeit mit der Universitat und baut seine
Aktivitaten in der Analyse und Bekdmpfung von Cyber-Kriminalitat weiter aus.

Ebenfalls zum Professor berufen wurde Nils Aschenbruck, der seit dem 1. Marz 2012 mit seinem Arbeitsgebiet »Verteilte
Systeme« die Informatik der Universitat Oldenburg verstarkt. Auch Aschenbruck ist ein ausgewiesener Experte in Sachen
IT-Sicherheit und Cyber-Defense.

Die wachsende Bedeutung des Themas IT-Sicherheit spiegelt sich auch in den Promotionen des vergangenen Jahres wider.
Zwei erfolgreiche Promotionen — von Elmar Gerhards-Padilla und von Felix Leder — beschaftigen sich mit der Erkennung
von Routingangriffen beziehungsweise der Klassifikation von Schadsoftware. Auch die anderen Abteilungen vermeldeten
erfolgreiche Promotionen: von Martina Brotje und Felix Govaers. Herzlichen Glickwunsch!



RUCKBLICK

Das Fraunhofer FKIE im Profil

Das Fraunhofer FKIE forscht fir die Bundeswehr, zivile
Sicherheitsbehorden und die Industrie. Informationen
gewinnen, Ubertragen, verarbeiten, darstellen und schiitzen —
dies sind die Kernaufgaben des Instituts. Fihrungsinforma-
tionssysteme, die ein exaktes Lagebild erstellen, Assistenz-
systeme, die komplexe Informationen und Kontextwissen
verknipfen und sichtbar machen, oder Verfahren der Aug-
mented Reality sind nur einige Beispiele, wie das Institut die
schnelle und sichere Kommunikation zwischen Mensch und
Technik fordert. Im Mittelpunkt der Arbeiten stehen immer
die Anforderungen des Kunden, Ziel jedes Projekts ist die
praktische Umsetzung.

Wichtigster Denk- und Lésungspartner des Fraunhofer FKIE
ist das Bundesministerium fur Verteidigung, das auch

fir die Grundfinanzierung des Instituts sorgt. Das Institut
kooperiert mit zahlreichen nationalen und internationalen
Forschungseinrichtungen, Universitaten und industriellen
Partnern und ist eingebunden in die Forschungsorgani-
sationen der NATO und der Europaischen Union. An den
beiden Standorten des Fraunhofer FKIE in Wachtberg und
Bonn arbeiten 360 Mitarbeiterinnen und Mitarbeiter. Der
Etat im Jahr 2012 betrug cirka 26 Millionen Euro.




PROFIL




ABTEILUNGEN

UND FORSCHUNGSGRUPPEN

SENSORDATEN- UND INFORMATIONSFUSION / SDF
Herr der Lage mit mehr Wissen

Der Mensch verarbeitet Sinneseindrlicke und leitet daraus Handlungen ab. Doch unsere
Sinne reichen nicht immer aus, etwa wenn es darum geht, Sicherheitsrisiken zu erkennen.
Hier helfen Sensoren und Aufklarungssysteme: Sie beschaffen Daten und Informationen
und verdichten diese automatisch zu einem Lagebild. Sie erleichtern so Entscheidungen in
komplexen Situationen. Die Abteilung entwickelt fir militarische und zivile Auftraggeber
Methoden der Informationsfusion, von theoretischen Konzepten tber Simulationen bis
zum Entwurf von Prototypen.

KOMMUNIKATIONSSYSTEME / KOM
Robuster Informationsaustausch

Eine reibungslose Kommunikation kann in Krisensituationen Menschenleben retten. Deshalb
mussen Kommunikationssysteme auch dann noch arbeiten, wenn Teile einer Kommunikations-
infrastruktur zusammengebrochen sind, wenn die Teilnehmer mobil sind oder wenn sie
Gerate mit unterschiedlichen Standards nutzen. Die Abteilung arbeitet fir militarische
Auftraggeber an Konzepten fir einen robusten Datenaustausch — von den physikalischen
Eigenschaften der Funkwellenausbreitung bis zum Netzmanagement. Immer im Blick: Die
Praxistauglichkeit nach den Wiinschen des Kunden.

INFORMATIONSTECHNIK FUR FUHRUNGSSYSTEME / ITF
Immer im Bilde

Wer gemeinsam handeln will, braucht einheitliche Informationen. Der Austausch von
Daten und Lagebildern Uber die Grenzen von Technik, Sprache und Raum hinweg ist
deshalb essentiell fir effektives Handeln in sicherheitskritischen Situationen. Die Abteilung
unterstitzt die Bundeswehr und ihre internationalen Partner bei der Konzeption und der
Erprobung von Flihrungsinformationssystemen aus einem Guss, die Missverstandnisse
vermeiden und die sich flexibel an neue Situationen anpassen lassen.
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ABTEILUNGEN / FORSCHUNGSGRUPPEN

ERGONOMIE UND MENSCH-MASCHINE-SYSTEME / EMS
Der Mensch im Mittelpunkt

Technischer Fortschritt ist kein Selbstzweck — er muss immer dem Menschen nutzen.

Hier setzt die Abteilung an: Sie entwickelt intuitive Mensch-Maschine-Schnittstellen fir
Kommunikations- und Flhrungssysteme, die sich auch in Gefahren- und Stresssituationen —
etwa bei militdrischen Einsatzen — noch intuitiv bedienen lassen. So werden komplexe
Lagebilder und Fihrungsprozesse fir den Menschen transparent. Die Experten nutzen
dazu virtuelle Simulation und Augmented Reality, also die Anreicherung der Realitdt um
Zusatzinformationen, sowie innovative Verfahren zur Telekooperation. Die Betrachtung
von Mensch und Technik als Einheit und die Zusammenfihrung in einem flexiblen Mensch-
Maschine-System gewahrleistet die effektive Interaktion der Akteure.

UNBEMANNTE SYSTEME / US
Der verlangerte Arm des Menschen

Sie inspizieren havarierte Kernkraftwerke oder splren Verschittete nach einem Erdbeben
auf: Immer haufiger gehen Roboter dorthin, wo es fir Menschen zu gefahrlich ist. Heute
werden solche Roboter noch ferngesteuert, doch kiinftig sollen sie teilweise autonom
agieren. Dazu entwickelt die Forschungsgruppe Assistenzsoftware, die Sensordaten auswertet
und Bewegungen steuert — flir einzelne Roboter, aber auch fur Szenarien, wo mehrere
Roboter gemeinsam eine Aufgabe bewaltigen missen. Ziel ist dabei immer die Entlastung
des Operateurs, der dadurch Freiraum fir komplexe Entscheidungen bekommt.

CYBER DEFENSE / CD
Schutz vor Attacken aus dem Cyber Space

Sie sind die Seuche des 21. Jahrhunderts: Viren, Trojaner und Botnetze, mit denen Kriminelle
fremde Rechner kapern und ausspionieren und sogar ganze Industrieanlagen lahmlegen.
Die Forschungsgruppe Cyber Defense arbeitet an Verteidigungsstrategien. Sie hat dazu

ein Labor eingerichtet, in dem sie digitale Schadlinge anlockt, untersucht und unschadlich
macht. AuBerdem beraten die Experten Behorden, Bundeswehr und Unternehmen, wie sie
sich gegen Cyberattacken schitzen.

11



ANSPRECHPARTNER IM

FRAUNHOFER FKIE

Institutsleiter

Prof. Dr. Peter Martini

Telefon 0228 9435-287
peter.martini@fkie.fraunhofer.de

Sensordaten- und Informationsfusion Kommunikationssysteme

Abteilungsleiter Abteilungsleiter

Priv.-Doz. Dr. Wolfgang Koch Dr. Markus Antweiler

Telefon 0228 9435-373 Telefon 0228 9435-811
wolfgang.koch@fkie.fraunhofer.de markus.antweiler@fkie.fraunhofer.de

Datenfusion flr Array-Sensoren Aufkldrung und Stérung

Ortung und Navigation Software Defined Radio

Robuste heterogene Netze

Weitbereichsiiberwachung

Cyber Defense

Forschungsgruppenleiter Forschungsgruppenleiter

Dr. Jens Tolle Prof. Dr. Michael Meier

Telefon 0228 9435-513 Telefon 0228 7354-249
jens.toelle@fkie.fraunhofer.de michael.meier@fkie.fraunhofer.de
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UBERBLICK

Stellv. Institutsleiter

Prof. Dr. Christopher Schlick

Telefon 0228 9435-287
christopher.schlick@fkie.fraunhofer.de

Informationstechnik fir Fihrungssysteme Ergonomie und Mensch-Maschine-Systeme

Abteilungsleiter Abteilungsleiter

Dr. Michael Wunder Prof. Dr. Frank Flemisch

Telefon 0228 9435-511 Telefon 0228 9435-573
michael.wunder@fkie.fraunhofer.de frank.flemisch@fkie.fraunhofer.de

Interoperabilitat verteilter Systeme Systemtechnik

Architekturen fur Fihrungssysteme Human Factors

Informationsanalyse

Unbemannte Systeme

Forschungsgruppenleiter
Dr. Dirk Schulz

Telefon 0228 9435-483
dirk.schulz@fkie.fraunhofer.de
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SENSORDATEN- UND

INFORMATIONSFUSION

Schematische Darstellung

eines Aufklarungsfluges mit

AMOS-T. Die Fusion von LIDAR

und IR Daten flihrt zu einem

verbesserten Lagebewusstsein.




KOMBINIERTE SENSORIK

Forscher des Fraunhofer FKIE vereinen Daten aus unterschiedlichsten Sensoren, wie Funkpeiler,

Laser-Radar oder Bilder in unterschiedlichen Spektralbereichen. So ldsst sich unbekanntes Gelande

von unbemannten Flugplattformen genauer aufklaren.

Unbemannte Luftfahrzeuge liegen im Trend. Sie liefern
bei militarischen Einsatzen Informationen Uber ein unbe-
kanntes Gebiet, ohne dass sich ein Pilot in Gefahr begeben
muss. Allerdings kénnen Miniflugzeuge nicht Uber einer
interessanten Stelle still stehen und langer beobachten —
das gelingt nur Drehfliglern wie dem AMOS-T. Der unbe-
mannte Helikopter hat einen Rotordurchmesser von drei
Metern und kann 25 Kilogramm Nutzlast tragen. Damit
macht er seinem Namen alle Ehre: » Amos« kommt aus
dem Hebraischen und bedeutet so viel wie »der Beladene«.

Beladen wird AMOS-T auch, von Experten der Abteilung
Sensordaten- und Informationsfusion des Fraunhofer FKIE.
Vor zwei Jahren hat das Bundesamt fir Ausristung, Infor-
mationstechnik und Nutzung der Bundeswehr (BAAINBw)
die Anschaffung des Helikopters geférdert, damit das Institut
im Auftrag der Bundeswehr die Eignung zur Aufklarung
unbekannten Gelandes testen kann. In den vergangenen
zwei Jahren hat das FKIE unbemannte Flugobjekte mit
immer mehr Sensoren bestlickt, die das Gelande abtasten
(siehe Seite 27).

Laserecho verrat Gelandeprofil

Zuletzt hat das Team von FKIE-Projektleiter Marek Schikora
AMOS-T mit einer besonderen Kombination von Sensoren
bestlickt. Die Wissenschaftler haben eine Warmebildkamera
mit einem LIDAR (Laser Imaging Detection and Ranging)
kombiniert. Der Laserscanner misst aus der Laufzeit des
Laserlichts und des Echos die Entfernung zu einem Objekt,
liefert also ein Hohenprofil des Bodens und das zentimeter-
genau. Mit an Bord ist ein GPS-Navigationssystem, das sich
nicht allein auf Satellitensignale verlasst, sondern das mit
Beschleunigungssensoren und Drehsensoren ausgerUstet
ist. Es bestimmt die Position des Helikopters auf wenige
Zentimeter genau und erkennt seine Neigung im Raum auf
ein Zehntelgrad.

Die einzelnen Sensoren sehen nicht alles. Erst die Kom-
bination erméglicht eine umfassende Aufklarung. Der
Laser erkennt zum Beispiel das Laub der Baume, aber nur
eingeschrankt was darunter ist. Hier kommt ein weiterer
Sensor ins Spiel: eine Warmebildkamera. Sie macht warme
Bereiche durch rote Farbe sichtbar, kalte Bereiche sind
blau. Eine Person am Boden erscheint also als roter Bereich
im Bild, sogar unter dem Blatterdach kann die Kamera Per-
sonen aufsplren. Eine verlasslichere Aussage ergibt sich
durch die Fusion beider Sensorarten.

Wissenschaftlich interessant und neu ist die Kombination
von LIDAR und Warmebildkamera. Man erhalt ein dreidi-
mensionales Gelandeprofil mit der Temperatur als Farbe.
Eine Person ist dann nicht nur ein roter Fleck, sondern eine
rote Ausstllpung. Das liefert einen viel besseren Eindruck
der Szene als jedes Bild alleine. Beide Sensoren arbeiten
unabhdngig vom Tageslicht, sie liefern also nachts die
gleichen Bilder wie am Tag. Bei der Vermisstensuche kann
dies der entscheidende Vorteil sein. Die Daten der Sensoren
laufen in einem Rechner zusammen, der im Rumpf des
Helikopters steckt. Von dort werden einige der Bilder per
Funk in die Operationszentrale Ubermittelt.

AMOS-T fliegt bei Testfligen autonom. Das Navigations-
system wird vorher mit Koordinaten gefittert, die der
Helikopter selbststandig abfliegt, nur im Notfall greift der
Operateur ein. Der Operateur kann den Helikopter Gber
einer Stelle schweben lassen und diese Stelle ndher unter-
suchen. Das ist zum Beispiel nutzlich, wenn Rettungskrafte
nach verschltteten Personen suchen oder austretendes
Gas in einem Chemiewerk aufsplren wollen.

Mit der Kombination aus LIDAR und Warmebildkamera
ist ein Anfang gemacht. Als nachstes soll die Datenfusion
automatisch ablaufen, bisher ist Handarbeit nétig, um die
Bilder zur Deckung zu bringen. AuBerdem mdchte das
Team von Marek Schikora die Auflésung des Warmebilds
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SENSORDATEN- UND INFORMATIONSFUSION

Sensordatenfusion mittels
UAS erméglicht zeitkritische
Aufkldarung im Katastrophen-
fall ohne Gefdhrdung

der Einsatzkréfte.



SENSORDATEN- UND INFORMATIONSFUSION

erhéhen. Das ist noch ziemlich grobpixelig und liefert weit
weniger Informationen als eine klassische Kamera. Daflr
sind Warmebildkameras aber sehr schnell. Das am AMOS-T
montierte Modell schafft 60 Aufnahmen pro Sekunde. Das
bietet die Mdglichkeit, die Auflésung klnstlich zu steigern.
Dazu Uberlagert man mehrere leicht versetzte Aufnahmen
zu einem Bild mit dann deutlich hoherer Auflésung. AuBer-
dem plant das Team, die bereits vorhandene Klassifikation
von Objekten in den Aufnahmen weiter zu verbessern und
vollstdndig zu automatisieren und vor allem verschiedene
nicht-bildgebende Sensoren zum Einsatz kommen. Bisher
muss der Operateur entscheiden, bei welchen Bildteilen es
sich um eine StraBe, ein Auto, ein Haus, Bdume oder um
eine Person handelt.

Weitere Messkampagnen geplant

Fur 2013 sind zwei Messkampagnen geplant, bei denen
die Fortschritte Gberprift werden sollen. Auch diese Fllige
werden wie schon die Messkampagne 2012 auf einem
Truppenibungsplatz stattfinden. Denn wegen seines
Gewichts von 100 Kilogramm brauchte der AMOS-T sonst
eine Sonderaufstiegsgenehmigung.

Marek Schikora
Telefon +49 228 9435-816

marek.schikora@fkie.fraunhofer.de
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DER FALL MIT DEM KNALL

In ihrer aktuellen Arbeit beschaftigt sich Miriam Hage mit der Peilung von Schallquellen —
zum Beispiel von Scharfschitzen.
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GERUCHSEXPLOSION

Eine neue elektronische Nase spirt Sprengstoffe auf. Josef Heinskill vom Fraunhofer FKIE hat die

Datenanalyse und ein Trainingsprogramm daflr entwickelt.

Das kleine Glasflaschchen sieht eigentlich ganz harm-

los aus. Ein paar Milliliter einer klaren und geruchlosen
FlUssigkeit schwappen darin. »Das ist TATP, ein hochexplo-
siver Sprengstoff«, klart Josef Heinskill auf und hantiert
mit dem Flaschchen, als ware es ein harmloser Parfim-
flakon. Die Informatikerin am FKIE kennt die Reaktionen
ihrer Besucher schon. »Keine Angst«, beschwichtigt sie,
»in flissigem Zustand ist es vollig harmlos.« In trockener
Form allerdings nicht: TATP (Triaceton-Triperoxid) ist einer
jener tlickischen Sprengstoffe, die Terroristen ohne groBen
Zeitaufwand herstellen kénnen. Die explosive Chemikalie
wurde vermutlich beim Attentat in der Londoner U-Bahn
eingesetzt, wo sie 56 Menschen in den Tod riss.

In Josef Heinskills Bliro kann so etwas nicht passieren.
Chemiker der Johannes-Gutenberg Universitat in Mainz
haben ein Losungsmittel fir TATP entwickelt, das den
Sprengstoff im Ubertragenen Sinne in Watte packt. Gemein-
sam mit den Kollegen in Mainz und Informatikern der
Universitat Bonn hat Heinskill einen Sensor entwickelt, der
gefahrliche Stoffe erschnuffeln kann — bald vielleicht sogar
zuverlassiger als eine Hundenase. Gefordert wurde das
Projekt »ENQUETE«, das Ende 2012 abgeschlossen wurde,
vom Ministerium fir Innovation, Wissenschaft, Forschung
und Technologie des Landes Nordrhein-Westfalen.

Untriiglicher Geruchssinn

Josef Heinskill halt das Flaschchen mit dem explosiven
Stoff an ein Metallrohr, an dem vorne kleine Locher zu sehen
sind. Auf einem Bildschirm fangen rote Balken an zu tanzen
und Sekunden spater bleibt ein einzelner roter Balken Ubrig.
Darunter steht: TATP 99%. Die Schniffelnase hat den Spreng-
stoff also mit 99-prozentiger Sicherheit erkannt. Genau das
ist es, worauf Polizei, Drogenfahnder und Katastrophen-
schutz seit langem warten: ein Messgerat, das gefahrliche
oder illegale Substanzen blitzschnell und mit hoher Zuverlas-
sigkeit erkennt. TATP steht ganz oben auf der Wunschliste,
denn fur diese Substanz gibt es bisher keine zuverlassige
Nachweismethode. Es sieht aus wie Zucker und fallt beim
Rontgen oder in Massenspektrometern nicht auf, lasst sich
also zum Beispiel an Flughafen kaum aufspiren.

Der Sensor entdeckt nicht nur TATP — er erkennt auch andere
Stoffe. Heinskill 6ffnet ein zweites Flaschchen, ohne auf das
Etikett zu schauen. Nach wenigen Sekunden blinkt der Bal-
ken »Aceton« auf. Das Spiel lasst sich beliebig wiederholen,
zum Beispiel mit Benzin, Ethanol oder Toluol.

Das Konzept fur den Sensor QMB-Sensor (Quarz Microbalance)
stammt von der Universitat Mainz. Dort hatte man die Idee,
Schwingquarze als »Riechrezeptoren« zu verwenden. Die
Chemiker bringen eine Chemikalie auf den Schwingquarz
auf, die eine bestimmte Substanz einfangt, zum Beispiel TATP.
Stromt Luft vorbei, die TATP-MolekUle enthalt, docken diese
Molekile an der Chemikalie auf dem Schwingquarz an. Durch
das minimal héhere Gewicht schwingt der Quarz etwas lang-
samer und das lasst sich mit einer Elektronik messen.
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Drei der im Messgerat
enthaltenen Messsensoren

(QMB: Quarz Microbalance).




Olfaktorischer Fingerabdruck

Derzeit enthalt das Messgerat, das als Prototyp wie ein
kleiner Handstaubsauger aussieht, sechs Schwingquarze.
Jeder Quarz ist fur ein bestimmtes Gasmolekll zustandig,

das typischerweise in dem aufzuspirenden Stoff vorkommt.

Es gibt also keinen Quarz allein fir TATP, alle sechs Quarze
zusammen bestimmen vielmehr eine Art olfaktorischen
Fingerabdruck, der typisch fir die Substanz ist.

Hier kommt die Expertise der Abteilung Sensordatenfusion
des FKIE ins Spiel. Die Fraunhofer-Experten verstehen es,
aus scheinbar unzusammenhangenden Signalen Schlisse
zu ziehen. Haufig sind ihre »Rohstoffe« Funksignale, manch-
mal aber auch Signale, wie sie der neuartige Geruchssensor
mit seinen sechs Quarzen liefert. Wenn die roten Balken
am Bildschirm tanzen, Ubersetzt die Software von Josef
Heinskill — der sogenannte Klassifikator — die Signale der
Quarze in ein Profil, das fur TATP, Aceton oder Benzin
jeweils immer gleich ist. Ist das Profil eindeutig, schnellt
der Balken, der fur den aufgespirten Gefahrstoff steht,
bis auf 100 Prozent. Allerdings gibt es unglaublich viele
chemische Substanzen. Um sie alle zu entdecken, ist noch
ein weiter Weg zurtickzulegen.

Eine Frage des Trainings

Im Labor mit einem Flaschchen konzentriertem TATP klappt
der Nachweis natlrlich fast immer mit hundertprozentiger
Sicherheit. Aber wie sieht es aus, wenn etwa Zollfahnder im
Hafen den Inhalt eines Containers Uberprifen wollen, um
festzustellen, ob der Inhalt korrekt deklariert wurde oder ob
zum Beispiel Drogen an Bord sind? Der Sensor misse nahe
an der Probe sein, sagt Heinskill, durch Containerwande

Detektion von TATP mit Hilfe

des entwickelten Messgerats.

werde es schwierig. Unmaglich ist es aber nicht und deshalb
steht nun im FKIE ein Training an, das den Sensor auch mit
stark verdinnten und mit anderen Substanzen maskierten
Stoffgemischen testet. Die Schniffelnase muss dann zeigen,
ob sie auch unter realen Einsatzbedingungen besser ist als
eine Hundenase.

Die Bedienung ist jedenfalls sehr einfach. Das Team von
FKIE-Institutsleiter Professor Peter Martini an der Univer-
sitdt Bonn hat eine Software firs Smartphone entwickelt,
die das Ergebnis des Schnuffeltests in Sekundenschnelle
auf dem Display eines iPhone zeigt. Es gibt bekanntlich
fur alles eine App — demnachst also auch eine App fur
Sprengstoff- und Drogenfahnder.

Noch einen weiteren Vorteil hat die elektronische Nase.
Sie ware in der Serienproduktion deutlich preiswerter
als bisherige Gassensoren, und Batterien sind auf Dauer
auch billiger als Hundefutter. Dazu fehlt allerdings noch
ein Industriepartner, der den Entwicklungsaufwand bis
zur Serienreife mittragt. Professor Siegfried Waldvogel
von der Universitat Mainz ist derzeit auf der Suche nach
einem geeigneten Partner. Ist der gefunden, kénnten
weitere Ideen umgesetzt werden, etwa die Bestimmung
der Menge eines Gefahrstoffs.

Dr. Josef Heinskill
Telefon +49 228 9435-630
josef.heinskill@fkie.fraunhofer.de
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TESTFLUGE IN
DER GANSEBUCHT

Forscher des Fraunhofer FKIE haben in Kanada getestet, wie sich mehrere unbemannte
Flugzeuge vernetzen lassen.

Wer nach Neufundland reist, sucht Ruhe in einsamer Natur.
Er muss allerdings abgehartet sein, denn im Nordosten
Kanadas steigt die Nachttemperatur nur wenige Wochen
im Sommer Uber den Gefrierpunkt. Luftwaffenpiloten der
NATO lassen sich davon nicht abschrecken. Der Flughafen
im Stadtchen Happy Valley-Goose Bay ist seit Jahrzehnten
beliebtes Reiseziel. Mit seinen beiden drei Kilometer langen
Landebahnen inmitten unbewohnter Landschaft ist der Ort
ideal, um Tiefflige zu Gben oder neue Fluggerate zu testen.

Im Sommer 2012 waren auch Wissenschaftler des Fraunhofer
FKIE in Goose Bay. Sie arbeiten zusammen mit Kollegen von
Cassidian sowie mit Partnern aus Finnland und der Schweiz
in einem Projekt, in dem ein Systemdemonstrator »Agile UAV
(Unmanned Aerial Vehicle — unbemannte Flugzeuge) in ver-
netzter Umgebung« entwickelt und getestet wird. Das Pro-
jekt soll zeigen, dass unbemannte Flugzeuge Ziele erkennen
und auch in der Luft verfolgen konnen. Diese Idee ist nicht
neu, neu hingegen ist, mehrere unbemannte Flugzeuge so zu
vernetzen, dass sie gemeinsam eine solche Mission maglichst
autonom bewaltigen kénnen, allerdings so dass der Mensch
immer die letzte Kontrolle hat. Es wurde dazu ein anspruchs-

volles, da auBerst komplexes Szenario einer weiten Raum-

Uberwachung kombiniert mit einer Nahaufklarung durch
zwei kooperative Plattformen, die auf vorprogrammlerte?‘i :
Kurs ihren Missionen nachkommen, kreiert.
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Technologietrager Barracuda
und Learjet bei der Landung

in Goose Bay.




SENSORDATEN- UND
INFORMATIONSFUSION

Fliegender Barracuda

Genau dieses Szenario haben die Projektpartner in Kanada
durchgespielt. Als unbemanntes Luftfahrzeug kam der
Technologietrager Barracuda von Cassidian zum Einsatz.
Das drei Tonnen schwere unbemannte Flugzeug flog schon
2009 und 2010 ahnliche Tests in Goose Bay. Die Rolle
einer zweiten Plattform Ubernahm ein bemannter Learjet,
der mithilfe einer Autopilot-Anlage und einer extra ein-
gerlsteten, standigen Datenfunkverbindung ein unbe-
manntes Flugzeug simulierte. Ziele bei den funf Testflligen
waren mehrere Fahrzeuge, die durchs Gelande fuhren,
sowie ein niedrig fliegender Helikopter.

Die FKIE-Forscher haben fir den Demonstrator eine Soft-
ware entwickelt, die Zielobjekte verfolgt und die Daten-
strange beider fliegender Systeme vereint. Die waren mit
vollig unterschiedlichen Sensoren besttickt, um moglichst
viele unterschiedliche Daten zu erhalten. Der Learjet war
mit einem Radar ausgerustet, das ein groBes Gebiet Uber-
wachte, der Barracuda mit optischen und Warmebildkame-
ras, die Ziele aus der Nahe erfassten.

Das Erfassen und Verfolgen der Objekte — das so genann-
te Tracking — erfolgt in mehreren Schritten: Das Radar an
Bord des Learjets sendet seine Daten an die Bodenstation,
die daraus Objekte sowie ihre Bewegungsrichtung — die
Tracks — erkennt. Diese Trackingspuren potenzieller Objekte
werden an den Barracuda Ubermittelt, der mit seinen
Kameras das Objekt naher unter die Lupe nimmt. Auch
diese Aufnahmen gelangen ins Kontrollzentrum, wo sie
mit den Aufnahmen des Radars fusioniert werden. Diese
Tracks werden wieder zum Barracuda zurlickgespielt, der
die weitere Beobachtung Ubernimmt. Der Operateur im

Julian Hérst
Telefon +49 228 9435-761

julian.hoerst@fkie.fraunhofer.de
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Kontrollzentrum kann die Szene verfolgen und sich die
Tracks in einem Video anzeigen lassen, das die Kamera an
Bord des Barracuda laufend aufnimmt.

Beim Bestimmen der Tracks kommt den FKIE-Experten
langjahriges Know-how der Abteilung Sensordaten- und
Informationsfusion zugute. Um aus der Bewegung des
Zielobjekts die Bewegung in den nachsten Sekunden
vorherzusagen, arbeitet das Team mit einem Schatzver-
fahren, bei dem mehrere hypothetische Bewegungen in
die Berechnung einflieBen. Das ist notwendig, weil die
Daten der Kameras relativ grob sind. Die Software gleicht
die prognostizierten Wege laufend darauf ab, ob sie noch
mit den aktuellen Daten der Kameras Ubereinstimmen.
Liegen die Tracks, die die Barracuda-Sensoren liefern und
die Tracks aus dem Radar an Bord des Learjets sowie der
fusionierte Track nahe genug beisammen, geht die Soft-
ware davon aus, dass es sich um ein und dasselbe Objekt
handelt. Die Software gibt dann den Ort und die voraus-
sichtliche Bewegungsrichtung des Objekts aus sowie den
zu erwartenden Fehler.

Helikopter ersetzt Learjet

Mit der Kampagne in Kanada ist dieses Projekt erst einmal
abgeschlossen. Das ist allerdings nicht das Ende der Forschung
am Fraunhofer FKIE. Denn in einem nachsten Schritt sollen
die Sensordaten des Barracuda mit Beobachtungsdaten
eines unbemannten Helikopters fusioniert werden, der bis
25 kg Nutzlast tragen kann und auch in anderen Projekten
der Abteilung Sensordaten- und Informationsfusion Ver-
wendung findet. Damit dndert sich auch das Einsatzsze-
nario. Wahrend die beiden Flugzeuge 2012 bei den Fliigen
in Kanada ein groBes Gebiet berwachen mussten, soll es
kinftig um kleinere Areale gehen. Dann wird insbesondere
die Lokalisierung von Emittern Thema sein, also das Auf-
klaren von Quellen, die wahrend des Betriebs elektromagne-
tische Strahlung aussenden.



MIT FLEISS ZUM PREIS

Miriam Hage (28) entwickelt am Fraunhofer FKIE Methoden zur Peilung von Funk- und Schallquellen.

FUr ihre Arbeiten wurde sie mehrfach ausgezeichnet.

Sie haben kiirzlich fir Ihre Master-Arbeit den Preis
der Deutschen Gesellschaft flr Ortung und Navigation
(DGON) gewonnen. Herzlichen Glickwunsch!

Vielen Dank. Das ist eine groBBe Ehre fir mich, denn die
DGON ist eine sehr renommierte Organisation.

Die Jury lobt den hervorragenden Aufbau lhrer
Arbeit und das hohe Innovationspotenzial. Worum
geht es genau?

Es geht um die Peilung von Funkquellen aus der Luft

von einer autonomen Flugplattform. Dazu nutzt man

ein Antennenarray, also eine Anordnung von mehreren
Antennen. Dieses Array sollte mdglichst klein und leicht
sein, da die Zuladungskapazitat des Fluggerates begrenzt
ist. Bedingt durch die geringe GroBe des Arrays ist aber
auch die Peilauflésung eingeschrankt. Um die Peilung zu
verbessern, kann man als zusatzliche Information die Pola-
risation der Funkwellen, also die Orientierung des elektri-
schen Feldes, auswerten. In meiner Masterarbeit habe ich
ein Modell entwickelt, das die Polarisation bertcksichtigt.
Das Konzept funktioniert, das zeigen Messungen im Labor,
Tests im echten Einsatz stehen aber noch aus.

Die Master-Arbeit haben sie im Studiengang Ange-
wandte Physik an der Hochschule Koblenz absolviert.
Das war aber gar nicht ihr urspriingliches Studienfach?

Das stimmt. Ich habe zuerst Medizinische und Sportme-
dizinische Technik ebenfalls an der Hochschule Koblenz
studiert. In Verbindung damit habe ich mich im Jahr 2008
flr die Bachelor-Arbeit am FKIE beworben und in der Folge
einen Fusionsalgorithmus zur Peilung mit Antennenarrays
auf einer unbemannten Flugplattform entwickelt. Die
Idee dabei war, die Peilung der Funksignale zu verbessern,
indem man noch Kamerabilder hinzunimmt.

Auch dafir gab es einen Preis?

Ja, 2009 hat mir das Anwenderforum fir Fernmeldetechnik,
Computer, Elektronik und Automatisierung (AFCEA) den
Studienpreis fir meine Bachelor-Arbeit verliehen.

Medizintechnik und Fusionsalgorithmen:
Was hat das miteinander zu tun?

Wahrend meines Medizintechnik-Studiums habe ich die
naturwissenschaftlichen Grundlagen erworben, die ich
spater gut einsetzen konnte. SchlieBlich fand ich die
Vielfalt der Sensoren und die Mdglichkeiten, damit zu
arbeiten, in der Abteilung Sensordatenfusion des FKIE so
spannend, dass ich mich dort beworben habe. Allerdings
kannte ich das Institut schon vorher, das frilhere FGAN-
Institut hatte hier in der Gegend einen guten Namen.
2005 habe ich am Institut schon mal ein Praktikum absolviert
und so kam der erste Kontakt zustande. Wenn man in ein
fachfremdes Gebiet einsteigt, ist das natlrlich erst mal un-
gewohnt. Aber ich habe schnell gemerkt habe, dass man
sich in neue Themenbereiche einarbeiten kann.

Eine beliebte Frage aus Bewerbungsgesprachen:
Wo sehen Sie sich in finf Jahren?

Ich fUhle mich in der Forschung sehr wohl und kénnte

mir vorstellen, noch einige Zeit hier am FKIE zu arbeiten.
Vielleicht bietet sich auch die Maglichkeit einer Promotion
an. Ein genaues Thema steht noch nicht fest, aber ich
stehe mit meinem maoglichen Betreuer Dr. Wolfgang Koch
in engem Austausch. Ich kénnte mir auBerdem noch einen
Forschungsaufenthalt im Ausland vorstellen.

Miriam Hage
Telefon +49 228 9435-816

miriam.hdge@fkie.fraunhofer.de
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DIE MASSE MACHT'S

Flache Hierarchien sind nicht nur im Management gut — auch Kommunikationsnetze sind leistungsfahiger,
wenn man die Aufgaben gleichmdaBig auf alle Schultern verteilt. Das Fraunhofer FKIE entwirft solche
Infrastrukturen fur die Bundeswehr.




Tobias Ginzler hat dazu die Funktion des zentralen WSN- strome, etwa zum Telefonieren oder Videochat, sind zentral

Brokers aufgeteilt. Auf jedem Rechner im Netz lauft nun organisierte Netze bisher nicht zu ersetzen. Gemeinsam
ein P2P-WSN-Broker, gemeinsam Ubernehmen sie die mit den Kollegen des CONSIS-Projekts Uberlegt das Team
Aufgabe, die friher ein zentraler Broker alleine hatte. Fallt  nun, das Konzept in ein Endgerat — zum Beispiel einen
einer aus, ist das nicht tragisch, dann GUbernehmen die Tabletcomputer — einzubauen.

anderen seine Funktion, das Netz organisiert sich automa-

tisch neu. Der Clou: Die Publish-Subscribe-Dienste bekom- i

men davon nichts mit. Fir sie erscheint es so, als ob nach :{ h_.

wie vor ein zentraler Broker den Datenverkehr koordiniert. .

Das ist wichtig, damit vorhandene Dienste auch in der
neuen dezentralen Infrastruktur weiter funktionieren.

DEY itdrische Netz der Zukunft

Seine erste Bewahrungsprobe hat die Software bereits

hinter sich. Tests in einem kleinen Peer-to-Peer-Netz am

Fraunhofer FKIE haben gezeigt, dass das Konzept funktio-

iert und Ausfalle verkraftet. Ob das auch in groBeren

Netzen gilt, soll ein Test im CoNSIS-Projekt (siehe Seite 36
zeigen. Dort untersuchen Wissenschaftler aus vi ionen
das militarische Netz der Zukunft. Ein Test in ein Ichen
Umgebung ist eine groBe Herausforderung, weil u.nte-r_-
schiedliche Anforderungen von den Projektpartnerr‘?an
inen Peer-to-Peer-Abonnentendienst unter einen Hut SN
gebracht werden mussen. Auf die speziellen militari
Anforderungen wie Robustheit und Mobilitat legt
besonderes Augenmerk. Ein #ol i st ware
ein groBer Erfolg fur das Projekt und konnte gezielte An
gungen fir die Weiterentwicklung geben.

Flir den militarischen Einsatz steckt viel Potenzial.im Peer-

to-Peer-Konzept, vor allem wenn es um zeitlich begrenzte
Datenpakete geht, etwa beim Austausch von Dateien,

Lagebildern oder Wetterdaten. Fir kontinuierliche Daten-

Dr. Tobias Ginzler
Telefon +49 228 9435-715

' \' - bjas.ginzler@fkie.fraunhofer.de
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MUT ZUR LUCKE

Funkgerate suchen sich in Zukunft automatisch freie Sendefrequenzen. Das Fraunhofer FKIE baut dafur

einen Demonstrator.

Im Ather herrscht Hochbetrieb. Samtliche Funkfrequenzen
von der Langwelle bis zum Radar sind fir die Ubertragung
von Radio-, TV-, Mobilfunk- und vielen weiteren Signalen
reserviert. Misst man genauer, findet man aber durchaus
noch Licken: Bis zu 95 Prozent der Funkibertragungska-
pazitaten sind statistisch ungenutzt. Allerdings andert sich
das laufend. Nutzen kénnte man diese brachliegenden
Kapazitdten mit einer Infrastruktur, bei der die beteilig-
ten Sender und Empfanger nicht feste Frequenzkanale
belegen, sondern blitzschnell auf die Frequenzen hipfen,
die gerade frei sind. Das ist die Idee von Cognitive Radio.
Telekommunikationsexperten setzen groBe Hoffnungen
darauf, um kinftig weit mehr Datenverkehr per Funk
abwickeln zu kénnen, vor allem Gber mobile Gerate

wie Smartphones.

Cognitive Radio ist derzeit ein reines Forschungsthema —

es gibt noch keine Gerate zu kaufen. Das liegt zum einen
an der komplexeren Hardware. So muss zum Beispiel ein
Cognitive-Radio-Handy mehr Frequenzbander abdecken
und braucht dazu eine aufwandigere Elektronik und Anten-
ne. Zum anderen muss es automatisch erkennen, welche
Frequenzen gerade frei sind und welche davon eine schnelle
und vor allem stabile Verbindung versprechen. Das ist vor
allem bei militérischen Einsatzen oder Hilfseinsatzen von
Rettungsdiensten nach Naturkatastrophen wichtig, wo die
beteiligten Gerate mobil und robust sein missen und das
haufig in Gegenden ohne jede Funkinfrastruktur.

Simulator fiir den militarischen Einsatz

Weil Cognitive Radio ein vollig neues Prinzip ist, wird es
derzeit ausgiebig erforscht — auch beim Militér. Das geht
am besten mit einem Simulator. FUr den militarischen Ein-
satz entwickeln sieben Nationen im Projekt Cognitive Ra-
dio for Dynamic Spectrum Management gemeinsam einen
Simulator. Mit von der Partie sind neben Deutschland noch
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Belgien, Frankreich, Italien, Polen, Portugal und Schweden.
Koordinator ist die European Defence Agency EDA. Ge-
meinsame Grundlage fir alle teilnehmenden Nationen ist
ein Simulator, der ganz allgemein Funkverfahren simuliert.
Darin wurde fir das Projekt ein Funknetz erstellt, das sehr
viele Einstellmdglichkeiten bietet und sich somit als Basis
fir Cognitive Radio eignet. Das Fraunhofer FKIE beteiligt
sich als Unterauftragnehmer an dem Projekt.

Samtliche Partner entwickeln eigene Lésungen fir das
Dynamic Spectrum Management, aufbauend auf dem
gemeinsamen Funknetz, und optimieren verschiedene
Bereiche dieses Netzes. Bis Ende 2013 werden alle Arbeiten
zu einem Demonstrator zusammengefasst, mit dem die
Partner den Einsatz von Cognitive Radio in verschiedenen
Szenarien testen wollen. Er soll als Basis fur die weitere
Entwicklung des Konzepts fur militarische Zwecke in
Europa dienen. Ein einheitlicher Standard fir Cognitive
Radios sei derzeit noch nicht geplant, sagt Stefan Couturier,
der flr den Beitrag des Fraunhofer FKIE verantwortlich ist.
Dafir allerdings einheitliche Schnittstellen, so dass die
unterschiedlichen Cognitive Radios, die in den Landern
entwickelt werden, dennoch reibungslos zusammenarbeiten.

In seinem Arbeitspaket beschaftigt sich das Fraunhofer FKIE
insbesondere mit drei Themen:

m  Cognitive Manager: Jedes Cognitive Radio enthalt ein
Spektrum Management, das die optimalen Parameter
der Funkverbindung — Fachleute sprechen von einer
Wellenform — identifiziert und automatisch umsetzt,
ohne dass der Nutzer dies merkt oder eingreifen muss.
Stefan Couturier interessiert sich besonders dafur, wie
fair solche Entscheidungen sind. Denn wenn Dutzende
Funkgerate gleichzeitig eine freie Frequenz belegen
wollen, muss es Regeln geben, wer Vorrang hat.



m  Spectrum Sensing: Ein Gerat mit Cognitive Radio sucht
laufend im Frequenzspektrum nach freien Frequenzen.
Das FKIE-Team hat verschiedene Sensing-Techniken
darauf untersucht, ob sie fir Cognitive Radio geeignet
sind. Eine Moglichkeit ist, die Belegung einer Frequenz
aus der Energie der Funkwellen abzuleiten. Dazu hat
das Team einen neuen Algorithmus entwickelt, der die
Energie im Funkspektrum anhand von graphischen
Verfahren darstellt und daraus ableitet, wo gerade
gesendet wird. Der Cognitive Manager passt daran die
Parameter der Funkverbindung an.

m Electronic Warfare: Hier untersuchen die FKIE-Experten,
ob ein dynamisches System wie Cognitive Radio anfallig
gegen absichtliche Storversuche ist und wie man es
dagegen schitzen kann.

Henne-Ei-Problem

Eine vollstandige Freiheit im Ather wird es auch mit Cognitive
Radio nicht geben. Um das Konzept sinnvoll betreiben zu
kénnen, méchte man in einem ersten Schritt bestimmte
Bereiche im Spektrum der Funkfrequenzen daflr reservieren.
Doch die Frequenzen sind begehrt und keiner der heutigen
Nutzer wird das Feld freiwillig raumen, schon gar nicht
wenn es noch nicht einmal Gerate gibt, die diese Frequenzen
fir Cognitive Radio nutzen. Andererseits haben die Hersteller
keine groBe Motivation, solche Gerate anzubieten, wenn
die Frequenzen daflr fehlen — ein typisches Henne-Ei-
Problem. Mit dem Demonstrator will die European Defence
Agency sozusagen das erste Ei legen und zeigen, welche
Potenziale in Cognitive Radio stecken. Das soll Hersteller
und Militérs davon Uberzeugen, dass sich der Einstieg in
diese Technologie lohnt, weil sie viele Vorteile gerade im
militarischen Einsatz bringt.

Energiedetektion im

DVB-T Spektrum.

Stefan Couturier
Telefon +49 228 9435-516

stefan.couturier@fkie.fraunhofer.de
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GERAUSCHE

INTELLIGENT ERKENNEN

Mit einer neuen Rechenmethode erkennt und klassifiziert Frank Kurth vom Fraunhofer FKIE Gerdusche.

Aus dem Lautsprecher ertdnen nacheinander zwei Gerausch-
sequenzen mit verwandter Klangstruktur. Bei der ersten
Abfolge handelt es sich um schnelle Klicklaute, die Delphine
zur Kommunikation untereinander einsetzen. Die zweite Se-
quenz — eine Maschinengewehrsalve — klingt strukturell ganz
ahnlich, aber ruft ganz andere Assoziationen hervor.

Fir Soldaten im Einsatz ist es Uberlebenswichtig, einen
FeuerstoB schnell zu lokalisieren und zwischen den Schissen
eigener Kameraden und gegnerischer Kdmpfer zu unterschei-
den. Frank Kurth von der Abteilung Kommunikationssysteme
des Fraunhofer FKIE und auBerplanméaBiger Professor an der
Universitat Bonn erforscht, ob sich akustische Signale schnell
und sicher genug klassifizieren lassen, um im Ernstfall wert-
volle Informationen zu liefern.

Navi filir U-Boote

Im Rahmen eines Forschungsprojektes mit der US-Marine hat
Kurth eine Technologie entwickelt, um Wale und andere
Meeressauger aufzusplren. Wenn U-Boote durch die
Ozeane kreuzen, treffen sie hin und wieder mit solchen
Tieren zusammen. Um klnftig mogliche Stérungen der
Tiere zu vermeiden, bendtigen die U-Boote ein passives
System, also ohne Aussenden verraterischer Echosignale.
Das soll die Tiere rechtzeitig aufsplren und die Richtung
ihrer Wanderung erkennen, damit das U-Boot sie umfahren
kann. Ist da was? Diese Frage zu beantworten ist aber
gar nicht so einfach angesichts des Gerduschpegels unter
Wasser, der von Schiffen oder vom U-Boot selbst stammt.
Mit der Entwicklung aus der Abteilung Kommunikations-
systeme geht das. Sie ist neu und auf dem besten Weg,
ein universelles Konzept zur Erkennung von Gerauschen
zu werden, das bereits zum Patent eingereicht ist.

Frank Kurth deutet auf den Bildschirm, wo die bunten Ge-
rauschprofile der Delphingesdnge und des Maschinenge-
wehrs zu sehen sind. Sie ahneln sich, weil sie regelmaBig
sind. Bei den Meeressaugern wiederholt sich das Klicken
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etwa alle funf Millisekunden, beim Maschinengewehr ist
es der Mlndungsknall, der etwa alle 50 Millisekunden
entsteht. Diese strukturelle Ahnlichkeit macht sich der
Erfinder zunutze.

Training mit bekannten Gerduschen

Bisher arbeiten Algorithmen zum Aufsplren von akustischen
Signalen mit der Autokorrelation. Durch einen Vergleich
von mehreren leicht verschobenen Versionen desselben
Signals entsteht eine mathematische Funktion, die anzeigt,
ob es im Signal Anteile gibt, die sich wiederholen. Das
funktioniert sehr gut bei Signalen, in denen das Gerausch
oft und lange auftritt. Einen kurzen Feuersto3 aus einem
Maschinengewehr erkennt die Autokorrelation aber nicht
so gut.

Der Informatiker hat deshalb die Shift-Methode entwickelt,
eine Weiterentwicklung der Autokorrelation. Gibt man dem
Algorithmus bekannte Signalfolgen vor, trainiert man ihn
also darauf, erkennt er auch schwache und kurze Gerdusch-
folgen deutlich besser, Stérgerdausche werden zudem
effektiver unterdrlckt. Das zeigt die Kurve der Shift-Auto-
korrelationsfunktion: Wo sich das schwache Krrrrrrt des
Tummlers im lauten Meeresrauschen vorher nur als sanfter
Hugel in der Funktion bemerkbar macht, erscheint nun eine
hohe, scharfe Spitze. Je mehr Vorwissen — also Training mit
Gerauschen — man hineinsteckt, umso schérfer wird die
Spitze und umso sicherer die Erkennung. »Das kann man
sogar mathematisch beweisen«, sagt Kurth.

Die prazise Erkennung einer Signalfolge mit der Shift-Auto-
korrelation erlaubt es nun, dhnliche Signalfolgen besser
voneinander zu trennen. So ist der Algorithmus in der Lage,
die Klickgerausche mehrerer Tummler in Unterwasserauf-
nahmen auseinander zu halten. Und tatsachlich: Was sich
fir das Ohr wie ein einziges durchgangiges Krrrrrt anhort,
sind in Wirklichkeit die Laute von zwei Tieren, die miteinan-
der kommunizieren.
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KOMMUNIKATIONSSYSTEME

SchieBausbildung-

ein Soldat im Anschlag.

Ergebnis einer frequenz-

selektiven Shift-Autokorrelation
mit markierten, mit
den FeuerstéBen

korrespondierenden Bereichen.



Wer schieBt auf wen?

Das hilft, auch Maschinengewehre voneinander zu unter-
scheiden. Zum Beispiel eine Kalaschnikov von einem Modell
der Bundeswehr. Das MG3 feuert etwa 20mal pro Sekunde,
wahrend die Kalaschnikov etwas langsamer ist. Auch hier
zeigt die Shift-Autokorrelationsfunktion: In der Tonaufnah-
me feuert nicht bloB eine Waffe, in Wirklichkeit sind es
zwei. Unter den FeuerstoB des MG3, der etwa vier Sekun-
den dauert, mischen sich vom Ohr kaum zu unterscheiden-
de Schisse aus dem anderen Maschinengewehr. Eine solche
Situation muss der Algorithmus spater im Gefecht blitz-
schnell erfassen. SchieBen, weil man von Heckenschitzen
angegriffen wird, oder nicht schieBen, weil die Schisse von
eigenen Kameraden stammen — von dieser Entscheidung
kann das eigene Leben und das der Kameraden abhangen.
Bewahrt sich das System in Tests, konnten klnftig Mikro-
fone auf Fahrzeugen installiert oder von Bodentruppen im
Feld aufgestellt werden.

Gemeinsam mit Kollegen der Abteilung Sensordatenfusion
denkt Kurth Uber ein Konzept nach, wie man diese Infor-
mationen mit anderen Daten verbinden kann. Kennt man
die Bewaffnung feindlicher Einheiten, kénnte man mit der
Autokorrelationsfunktion ganze Lagebilder erstellen, also
zum Beispiel eine Karte, die den Standort des Gegners zeigt.

Im Grunde lasst sich das Verfahren fir alle Gerausche verwen-
den, die sich regelmaBig wiederholen. Das kdnnen Schritte
eines Angreifers sein, der nachts auf ein Feldlager in Afgha-
nistan zurennt. Oder Klopfgerdusche von Verschitteten nach
einem Erdbeben, ebenso das Rotorgerausch eines nahenden
Hubschraubers. Auch Sprache hat regelméBige Anteile und
so eignet sich der Algorithmus, um bei Larm Sprachsignale zu
erkennen, auch in stark verrauschten Sprechfunksignalen.

Die Natur belauschen

Wie universell die Methode ist, beweist ein Projekt mit
Naturkundlern, bei dem es um die Erfassung einer Vogel-
population ging. Auch Vogelgezwitscher ist regelmaBig
und individuell, so dass man die einzelnen Tiere unterscheiden
kann. Das machen sich neuerdings Naturschitzer zu nutze.
Statt tagelang auf der Lauer zu liegen, Uberlassen sie es
dem Algorithmus von Frank Kurth, die Arten und die Zahl
der Tiere zu bestimmen. Dass das funktioniert, wurde bereits
an einem See in Brandenburg bewiesen. Das Museum fur
Naturkunde in Berlin hat ein Tierstimmenarchiv mit allein
1800 Vogelarten. Einige davon dienten als Training fir eine
Software zur akustischen Mustererkennung, die damals
noch an der Bonner Informatik entwickelt wurde. Dann ging
es hinaus in die Natur. Eine Woche lang sammelten die
Mikrofone jedes Gerausch am See, die automatische Aus-
wertung dauerte eine Nacht. Dann war klar: Am See leben
drei Uhus und sieben Rohrdommeln. Wirde hier jemand
bauen wollen, hatte er schlechte Karten.

Prof. Dr. Frank Kurth
Telefon +49 228 9435-868
frank.kurth@fkie.fraunhofer.de
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KOMMUNIZIEREN IM KONVOI

Was geschieht, wenn internationale Truppen Fahrzeuge mit unterschiedlicher Funkausristung vernetzen

wollen? Das Fraunhofer FKIE hat das in einem Feldtest ausprobiert.

Es herrscht Blrgerkrieg im Land. Soldaten einer internationa-
len Friedensmission sollen die Lage stabilisieren und die Bevol-
kerung schutzen. In den Stadten gelingt ihnen das, auf dem
Land und in den Bergen ist die Lage aber noch auBer Kontrol-
le: Immer wieder werden dort Konvois angegriffen. Da passiert
ein Erdbeben — Dorfer sind von der AuBenwelt abgeschnitten
und bendtigen Hilfe. Doch die lauft wegen der schlechten
Sicherheitslage nur schleppend an. Truppen sollen Nichtregie-
rungsorganisationen zum Hilfseinsatz in die Berge geleiten.

Das Beispiel ist fiktiv — und doch typisch flr viele Einsatze

in Landern, wo Menschen unter Birgerkrieg und Naturka-
tastrophen leiden. Hilfe tut Not. Doch waren internationale
Truppen Uberhaupt in der Lage, ein solches Land zu befrieden
und im Katastrophenfall Hilfskonvois zu schiitzen? Die Frage
lasst sich nur eingeschrankt mit Ja beantworten. Vor allem

die Kommunikation unter den Verbanden der verschiedenen
Nationen und mit den nichtmilitarischen Organisationen stellt
sich bislang als problematisch dar. Das hat vor einigen Jahren
die NATO Network Enabled Feasibility Study ergeben, die eine
bessere Interoperabilitat der Kommunikationstechnik verschie-
dener Nationen fordert. Diese Forderung greift CoNSIS auf. In
dem internationalen Forschungsvorhaben »Coalition Networks
for Secure Information Sharing« arbeiten Deutschland, Frank-
reich, Norwegen und die USA an mobiler Kommunikations-
technik fur den taktischen Einsatz.

Krisenszenario macht Liicken sichtbar

In der ersten Phase von 2008 bis 2012 beschaftigte sich CoNSIS
mit den Grundlagen. Das Projekt wurde 2012 um weitere vier
Jahre verlangert. Jetzt sollen Lucken geschlossen und weitere
praktische Tests ausgefiihrt werden. Der erste fand 2012 bei
der wehrtechnischen Dienststelle im bayerischen Greding
statt. Dieser Test dauerte zwei Wochen und lehnte sich an das
eingangs beschriebene Szenario an. Das ist gerade so gewahlt,
dass es Klippen in der Kommunikation zwischen den Beteiligten
des Einsatzes entlarvt. Folgende Teilszenarien und Technologie-
aspekte betrachten die Partner in CoNSIS:
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Teilszenario 0 — Einsatz im Blrgerkriegsland. Die Friedens-
truppen stammen aus mehreren Landern, die Kommunikations-
technik ist folglich nicht aus einem Guss. Trotzdem mussen
sich die Nationen ein gemeinsames Bild der Lage machen.
Dazu nutzen sie Serviceorientierte Architekturen (SOA),
also Softwaremodule, die bestimmte Kommunikationsdienste
bereitstellen. Schon in dieser Phase kommt es darauf an,
unterschiedliche Netzbereiche gemeinsam zu verwalten,
robuste Datentbertragung zu gewahrleisten und diese
gegen Angriffe zu schitzen.

Teilszenario 1 — Zusammenstellen eines Hilfskonvois. Nach
dem Erdbeben soll ein Konvoi Fahrzeuge einer humanitaren
Hilfsorganisation ins Katastrophengebiet eskortieren. Die
militarischen Fahrzeuge sind untereinander mit militarischen
Funktechnologien verbunden. Mit den Fahrzeugen der
Hilfsorganisation besteht ebenfalls Funkverkehr, allerdings
Uber zivile Technologien und strikt abgeschottet vom
militarischen Funk, so dass es keine sicherheitskritischen
Informationslecks gibt und der neutrale Status der Hilfs-
organisation nicht kompromittiert wird.

Teilszenario 2 — Neue Verbande mussen integriert werden.
Der Konvoi hat das Hauptquartier verlassen, unterwegs stoBen
Fahrzeuge einer anderen Nation hinzu. Diese Fahrzeuge sind
mit Funkgeraten ausgerUstet, die nicht kompatibel sind. Die
beiden Teile des Konvois sollen ein so genanntes Ad-hoc-Netz-
werk bilden, sich also spontan verbinden. Das Netz organisiert
sich neu. Heute wird die Interoperabilitat auf Funkebene durch
den Austausch von Funkgeraten realisiert. ZukUnftig ist eine
gemeinsame Breitband-Wellenform (COALWNW) geplant, die in
neuartige Funkgerate, die als Software Defined Radios realisiert
sind, geladen werden kann und fUr Interoperabilitat sorgt. Eine
entsprechende Liaison mit dem Projekt COALWNW ist geplant.
Zusatzliche SOA-Dienste sollen automatisch erkannt werden,
die Uberwachung des Netzwerks stellt sich darauf ein.



Storsender voraus

Teilszenario 3 — Jammerangriff. Wahrend der Fahrt wird
plotzlich die Funkkommunikation gestort. Schuld ist ein An-
griff mit einem Storsender, einem so genannten »Jammer.
Der Konvoi muss diesen Angriff erkennen und tber die
intakte Satellitenverbindung an das Hauptquartier melden.
Um die Funkverbindung zu stabilisieren, wechseln die Teil-
nehmer des Konvois die Frequenz oder die Kodierung oder
konfigurieren das Netz neu.

Teilszenario 4 — Reaktion auf den Jammer. Der Konvoi tber-
mittelt Lageinformationen an das Hauptquartier. Das schickt
Flugzeuge los, die den Jammer neutralisieren.

Das vollstandige Szenario enthalt noch weitere Elemente,
etwa den Einsatz eines unbemannten Flugzeugs zum Auf-
spuren des Jammers. Diese Teilszenarien waren aber nicht
Teil des Feldtests in Greding.

Herz von CoNSIS ist ein Konfigurationsmechanismus, der
unterschiedliche Kommunikationstechnologien, Anwen-
dungen, Netzwerkstrukturen und Sicherheitsbedlrfnisse
verwaltet. Es sorgt automatisch daflr, dass Verbindungen
nicht unter Uberlastung zusammenbrechen und erlaubt,
Nutzer oder Daten je nach ihrer Rolle im Konvoi ein- oder
auszuschlieBen, etwa wenn die Mitarbeiter der Hilfsorga-
nisation keine militarisch Daten empfangen durfen.

Wolfe in Bayern

Bisher war CoNSIS mehr Theorie als Praxis. Die beteiligten
Nationen entwickeln Konzepte und Software fir flexible
Kommunikationsinfrastrukturen bei Einsatzen in Krisenge-
bieten. Seit Sommer 2012 ist CoNSIS aber auch ein sehr
praktisches Projekt. Bei der WTD81 in Greding spielten
die Partner das CoNSIS-Szenario durch. Zehn »Wdlfe« —
kompakte Gelandewagen der Bundeswehr — ausgeristet
mit Funkgeraten Ubten die Kommunikation in flexiblen

Netzwerken. Finf der Fahrzeuge waren mit deutscher und
amerikanischer Funktechnik ausgerustet, die anderen finf
mit Technik der Norweger. In einige Fahrzeuge wurden
gemischte Varianten verbaut.

Diese gemischte Ausrlstung flhrte in der Vergangenheit
immer wieder zu Problemen beim Datenaustausch. Dies
betrifft insbesondere die koordinierte Nutzung unter-
schiedlicher Kommunikationstechnologien wie terrestri-
scher Funk und Satellitenkommunikation in einem ge-
meinsamen Ad-hoc-Netzwerk. Noch dazu beim mobilen
Einsatz, wo die Netzwerke sich standig neu konfigurieren
muUssen. Dank CoNSIS ist das nun anders. Alle Ziele wurden
erreicht, etwa das automatische Auffinden eines Storsenders,
der am StraBenrand aufgebaut war. »Der Zeitplan in den
zwei Wochen war stramme, sagt Christoph Barz, Teilpro-
jektleiter von CoNSIS am FKIE. Zunachst unternahmen die
Partner Teilexperimente, die beiden letzten Tage waren
dann dem Gesamttest vorbehalten, bei dem auch Gaste des
Bundesministeriums flr Verteidigung anwesend waren.

Alle Teilnehmer werten CoNSIS als vollen Erfolg. Erkennt-
nisse daraus sollen in den kinftigen mobilen Kommunika-
tionsserver der Bundeswehr einflieBen, den das Fraunhofer
FKIE mitentwickelt.

Der Feldtest deckte aber auch auf, woran es noch hapert.
So ist beispielsweise der technische Aufwand so hoch, dass
die Stromversorgungen in den Fahrzeugen stark belastet
werden. Die Motoren der Fahrzeuge mussten deshalb
standig laufen und Strom liefern. Die gewonnenen Er-
kenntnisse haben auch zu einem Anforderungskatalog fur
zukUnftige Funksysteme gefiihrt.

Peter Sevenich
Telefon +49 228 9435-317

peter.sevenich@fkie.fraunhofer.de
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BAUM DER ERKENNTNIS

Welche Anforderungen muss ein neues IT-System erfillen? Das zu Uberblicken, ist fir Leiter von Ausristungs-

projekten bei der Bundeswehr eine herausfordernde Aufgabe. Deshalb hat das Fraunhofer FKIE ein Modell

entwickelt, das dabei hilft, die zahlreichen Anforderungen zu erfassen und gezielt in die Umsetzung in

Projekten einbzubringen.

Ein Besprechungsraum in der Abteilung Informationstechnik
flr Fihrungssysteme des Fraunhofer FKIE in Wachtberg.
Markus Esch rollt ein Poster im A1-Format auf dem Tisch
aus. Trotz der GroBe ist beim ersten Hinsehen kaum etwas
darauf zu erkennen, nur hunderte Kastchen, die Gber viele
Linien miteinander verbunden sind. Erst wenn sich das
Auge an die kleine Schrift in den Kastchen gewdhnt hat,
werden Begriffe wie »Informationssicherheit«, »Interope-
rabilitat« oder »Standardisierung« erkennbar. »Das ist der
Graph der Querschnittsanforderungen an die einsatzbezo-
genen IT-Systeme der Bundeswehr«, sagt Esch.

Der »Anforderungsgraph« ist beeindruckend umfangreich,
man muss aber zunachst einmal in die Systematik hinein-
finden. Markus Esch kennt diese Reaktion und erzahlt, wie
es zu diesem Projekt kam. Das ist Teil des Projekts Harmo-
nisierung der Flihrungsinformationssysteme — auch HaFIS
genannt —, mit dem die Bundeswehr die Vereinheitlichung
ihrer Informations- und Kommunikationssysteme voran-
treibt. Das ist eine wahre Sisyphosaufgabe, denn im Lauf
der Jahrzehnte wurden fir die Truppe zahlreiche Informa-
tionssysteme und Funkausristungen angeschafft, die es zu
pflegen und betreiben gilt und die teilweise nicht vollstandig
aufeinander abgestimmt waren.

Die Bundeswehr ist da kein Einzelfall. Auch viele Unter-
nehmen kdmpfen mit einem Mix alter und neuer IT-Systeme,
in Banken etwa arbeiten teilweise noch Systeme aus den
Anfangszeiten der PC-Ara. Eine zu groBe Vielfalt heteroge-
ner Systemkomponenten erschwert die Konzeption und
Erreichung zukunftstrachtiger Losungen und natdrlich
auch das Einhalten verfligbarer Budgets. Daher will die
Bundeswehr die Landschaft der Fiihrungsinformationssys-
teme harmonisieren und setzt dabei auf die Expertise des
Fraunhofer FKIE.
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Nutzen wichtiger als Technik

Ein Aspekt, dem nach Einschatzung der Fraunhofer-Mitarbeiter
zu wenig Beachtung geschenkt wird, sind die bisweilen nicht
ausreichend klaren Anforderungen an die Eigenschaften
eines IT-Systems. Oft wurden friher insbesondere funkti-
onale Eigenschaften beachtet, wahrend operativen Anfor-
derungen weniger Beachtung geschenkt wurde. Hier setzt
der Anforderungsgraph an: Er fasst die querschnittlichen
Eigenschaften und Bedarfe zusammen, die die Bundeswehr
von einem einsatzbezogenen IT-System erwartet und die fur
das korrekte Zusammenspiel aller IT-Systeme Grundvoraus-
setzung sind. Die Betonung liegt also nicht auf spezifischen
Einzelforderungen, sondern auf den abstrahierten — eben
querschnittlichen — Anforderungen, die fir grundsatzlich
mehrere Systeme relevant sind.

Der Anforderungsgraph ist aber nicht blo3 eine Sammlung
dieser Eigenschaften und Bedarfe. Bei ndherem Hinsehen
erkennt man auf dem Poster eine baumartige Graphstruktur,
die alle Textkastchen miteinander verbindet. Denn techni-
sche Fahigkeiten und Losungen sind immer verknipft mit
operationellen Anforderungen. So muss zum Beispiel eine
Datenbank bestimmte Informationen gut dokumentieren,
sie muss mit vielen Datenformaten zurechtkommen und sie
muss interoperabel sein. Und sie muss dem Operateur einen
Nutzen fir seine Arbeit bringen.

Verkehrte Sichtweise

Der Anforderungsgraph geht Uber diese technischen Fahig-
keiten hinaus, indem er systematisch auch die operationellen
Fahigkeiten einbezieht. Ein IT-System ist schlieBlich kein

Selbstzweck, sondern es muss Fiihrungs- und Einsatzkrafte bei
ihrem Auftrag moglichst gut unterstlitzen. Diese Sichtweise,



erst vom operationellen Nutzen zu denken und daraus auf
technische Fahigkeiten, daraus auf technische Lésungen und
daraus erst am Ende auf ein konkretes Produkt zu schlieBen,

musse zukUnftig starker ausgepragt sein, hat Esch festgestellt.
Dabei ist diese Sichtweise in vielen Dokumenten bereits
angelegt, etwa in der IT-Strategie der Bundeswehr oder

in Teilkonzeptionen. Allerdings nicht zusammenhangend
und auf so vielen Seiten, dass es flr Projektleiter schwer zu
Uberblicken und umzusetzen ist. Der Anforderungsgraph
enthalt alle diese Aspekte in leicht verdaulicher Form. Dazu
haben die Teammitglieder Hanna Geppert, Michael Gerz
und Markus Esch zahlreiche Dokumente der Bundeswehr
nach querschnittlichen Anforderungen an die einsatzbezo-
genen IT-Systeme durchforstet und diese systematisiert in
ein Modell Ubersetzt. Das Poster auf dem Besprechungstisch
ist der Ausdruck aller Elemente in diesem Modell.

Projektleiter, die zum Beispiel einen [T-Service fir das
harmonisierte Fihrungsinformationssystem beschaffen,
bekommen dieses Poster allerdings nicht zu sehen. Sie
arbeiten mit einer Software, die sie durch die Verknipfungen
des Graphen lotst — von der operationellen Anforderung bis
zu den Eigenschaften des Produkts. Die Software blendet
automatisch alle Eigenschaften aus, die fur dieses Projekt
unwichtig sind. Beim Ausdruck bleibt so ein tbersichtlicher
Graph von Anforderungen ubrig.

Unterstiitzung fiir Projektleiter

Erst kdrzlich hat das FKIE gemeinsam mit dem Bundesamt
fr Ausristung, Informationstechnik und Nutzung der
Bundeswehr mithilfe des Anforderungsgraphen ein kon-
kretes Projekt durchgespielt. »Das hat sehr gut geklappt,
auch wenn der Projektleiter anfangs etwas skeptisch warg,
berichtet Esch. Dank des Anforderungsgraphen hétte er

gemerkt, dass die bestehende Anforderungslage noch
einiges Optimierungspotential hatte. Teilweise war nicht
vollstandig klar, welche Missionen eigentlich erfillt werden
sollte und manche Aspekte waren nicht ohne Widerspruche.

Das Ergebnis des Interviews kann den Projektleiter erheblich
bei der Umsetzung des Projektes unterstitzen, da alle
relevanten Anforderungen herausgearbeitet wurden. Die
gefundenen technischen Lésungen konnen als eine Art Blau-
pause fur die Umsetzung des Entwicklungsauftrags dienen.
Vom Erfolg ist Esch Uberzeugt: »Das wird die Tatigkeit der
Projektleiter merklich beeinflussen und erleichtern.«

Beendet ist die Arbeit dennoch nicht. Als nachstes méchte

das Team laufende und bereits abgeschlossene Projekte mit
dem Anforderungsgraphen evaluieren. Eine groBe Chance,

schlieBlich bietet es die Mdglichkeit, eine Vielzahl von Ein-
zelmaBnahmen auf ein gemeinsames Ziel auszurichten.

Dr. Markus Esch
Telefon +49 228 9435-421

markus.esch@fkie.fraunhofer.de
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FELDTEST IM TESTBED

Ein Testsystem des Fraunhofer FKIE hilft Bundeswehr und Herstellern, ihre Funk- und

Computerausristung auf Herz und Nieren zu prifen, bevor sie in den Einsatz geht.
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35 Grad im Schatten, die Hitze im Fahrzeug ist kaum

zu ertragen, durch alle Ritzen dringt der Staub, der von
der StraBe aufgewirbelt wird. Die ist mit Schlagléchern
Ubersat und die Soldaten werden machtig durchgeruttelt.
Einsatze in Afghanistan sind eine enorme Belastungsprobe
flr Mensch und Material. Kommt es jetzt zu einem Angriff
durch Talibankdmpfer, muss trotzdem alles wie am Schnr-
chen klappen, insbesondere der Sprechfunk und Daten-
austausch der Fahrzeugbesatzungen untereinander sowie
mit der Einsatzzentrale im Camp.

Den Aufbau der Kommunikationsverbindung haben die
Soldaten tausendmal gelbt — in deutschen Kasernen,
also in einer Umgebung, die langst nicht so hohe Anfor-
derungen an Mensch und Material stellt. In Afghanistan
ist alles anders: Nicht nur Hitze und Staub machen den



Vier virtualisierte Instanzen der

IT-Ausstattung kommunizieren

Uber ein emuliertes Funknetz.

Einsatzkraften zu schaffen, eine fir militérische Zwecke
nutzbare Kommunikationsinfrastruktur fehlt fast véllig. Die
Bundeswehr muss deshalb die komplette Infrastruktur fir
Sprechfunk und Datenaustausch mitbringen. Funkverbin-
dungen funktionieren meistens, aber nicht immer. Berge,
die Funkverbindungen unterbrechen, Terroristen, die
Sendestationen lahmlegen, machen die Kommunikation
schwierig. Nicht alles lasst sich vorhersehen und Uben.

Virtualisierung spart Ressourcen

Wie kann man solche Kommunikations- und Informations-
Infrastrukturen verbessern, also gegen Ausfalle wappnen?
Mit dieser Frage beschaftigt sich die Abteilung Informa-
tionstechnik fir Fihrungssysteme des Fraunhofer FKIE.
Eine Losung ware: Mehr Testen mit genau der gleichen
Ausrlstung, wie sie auch in Afghanistan im Einsatz ist.
Doch die Ressourcen sind knapp und es ist schwierig, die
notwendigen Ausristungskomponenten fir Tests verflg-
bar zu machen. Die Idee des FKIE: Man bildet die raren
Kommunikations- und Informations-Systeme einfach im
Rechner nach. Virtualisierung nennen das die Informatiker. In
der IT-Branche ist Virtualisierung gang und gabe, Rechner
simulieren Infrastrukturen, die es eigentlich gar nicht gibt.
Ein einfaches Beispiel, das viele kennen: Cloud Computing.
Viele PC-Nutzer synchronisieren ihre Urlaubsbilder oder
Termine zwischen PC, Tablet und Smartphone. Friher
brauchte man dazu ein Kabel, heute lauft das tUbers In-
ternet und Dienstleister, ohne dass sich der Kunde um die
Hardware kimmern muss.

Die Virtualisierung beim FKIE geht weit darliber hinaus.
Sie schafft eine Umgebung - ein so genanntes Testbed —,
in dem die echte Software aus den Computern in den Ein-
satzfahrzeugen so lauft, als ware sie tatsachlich im Einsatz.
Bei Funkgeraten liegt der Fall etwas anders: Ihre Hardware
ist so speziell, dass die Software nur auf dieser Hardware
laufen kann. Deshalb wird die Virtualisierung durch einen
Simulator erganzt, der die Funktionen der Funkgerate so

wirklichkeitsnah wie moglich nachbildet. Dieser Simulator

wurde Uber die Bundeswehr vom Hersteller des Funkgerats
zur Verfligung gestellt. Das Testbed ist skalierbar: 20 oder

mehr Kommunikationsknoten beziehungsweise Fahrzeuge
im Konvoi kann das Testbed nachbilden. Die Konfiguration
fur die Testldufe erfolgt weitgehend automatisiert.

Konvoi im Computer

Die Software im Testbed und der Simulator laufen in
Echtzeit. Das hei3t: Eine Testperson kann die Einrichtung
so nutzen, wie sie es aus ihrem Fahrzeug kennt. Das geht
so weit, dass hin und wieder auch absichtliche Fehler
durchgespielt werden. Die Testumgebung bezieht zum
Beispiel die Umwelt ein. Schlechtes Wetter oder eine
higelige Landschaft, die die Funkverbindung beeintrach-
tigen, kommen ebenso vor, wie ein Ausfall einer Sende-
station, die von Gegnern zerstért wurde. RegelmaBig
brechen Funkverbindungen zusammen, mussen Rechner
neu gestartet oder neue Netzwerkknoten einbezogen
werden, etwa wenn sich der Konvoi vergréBert. AuBerdem
bewegt sich der Konvoi — natirlich nicht wirklich, sondern
virtuell, indem die Software im Testbed mit Daten aus der
Satellitennavigation gespeist wird, die eine Bewegung des
Fahrzeugkonvois vortauschen.

Die Bundeswehr hat ihr Interesse an dem Testbed signa-
lisiert und beabsichtigt, die entwickelten Technologien
und Verfahren auch in eigenen Testeinrichtungen einzu-
setzen. Eine Idee des Fraunhofer FKIE ist, damit kinftig
neue Computer- und Funkausrtstung auf Herz und Nieren
zu testen, bevor die Ausrlstung angeschafft wird. FKIE-
Projektleiter Marc Spielmann: »Wir Uberlegen, unsere
Testkapazitaten vernetzt in einem Testverbund der Bundes-
wehr bereitzustellen, damit Industrie und Bundeswehr sie
ebenfalls nutzen kénnen.«
Dr. Marc Spielmann
Telefon +49 228 9435-640

marc.spielmann@fkie.fraunhofer.de
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Die Arbeit in der
Operationszentrale der
Korvette K130 wird durch

moderne Computersysteme

unterstitzt.




Effizienz liegt im Trend — das gilt in Unternehmen ebenso
wie in 6ffentlichen Verwaltungen. Und das gilt zunehmend
auch bei der Bundeswehr. Angesichts sinkender Truppen-
starken und Sparauflagen muss auch das Militar Konzepte
entwickeln, um mit weniger Personal eine gleichbleibende
Leistungsfahigkeit zu gewahrleisten. Ein Beispiel ist die im
Bau befindliche neue Fregatte der Deutschen Marine. Die
neuen Schiffe sind so ausgelegt, dass die Mannschafts-
starke im Vergleich zu eingerlsteten Schiffen ahnlichen
Funktionsumfangs deutlich reduziert ist. Weil die Aufgaben
an Bord aber nicht weniger, sondern zum Teil noch kom-
plexer werden und sich die Besetzung pro Schicht nicht

beliebig verringern lasst, hat die Marine ein neues Schicht-
system eingeflhrt. Statt Achtw-Schichten mit drei

Schichtteams, soll die Besatzung a
Sechs-Stunden-Schichten mit zwei Schichtteams schieben.
Bei sechs Stunden Wache und sechs Stunden Pause ist die

en neuen Fregatten

Besatzung also zwolf Stunden pro Tag im Einsatz, vier
Stunden langer als bisher. Und das bis zu 21 Tage, bis es
wieder fr ein paar Tage in einen Hafen geht.

Auch bei der Marine gibt es Zweifel, ob diese Mehrbelastung
nicht vielleicht zu einer geringeren Leistungsfahigkeit fihrt,

die im Ernstfall — zum Beispiel wenn das Schiff angegriffen
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wird — zu verzdgerten und falschen Reaktionen fihren
konnte. Die Marine wollte es genauer wissen und beauf-
tragte die Abteilung Ergonomie und Mensch-Maschine-
Systeme des Fraunhofer FKIE mit einer Studie, die die
Leistungsfahigkeit der Besatzung mit einem theoretischen
Modell und mit praktischen Tests untersucht.

Simulierter Schlaf

Um ein Geflhl zu bekommen, wie sich die Leistung der
Besatzung in dem gednderten Schichtkonzept andern
konnte, setzte das Team eine Simulationssoftware ein, die
urspringlich far die U.S. Air Force entwickelt wurde. Diese
wollte wissen, wie die Leistungsfahigkeit der Besatzung
von Langstreckenbombern schwankt, die bis zu 36 Stunden
in der Luft sein konnen. Das Simulationsmodell basiert auf
Erkenntnissen der Schlafforschung und dem circadianen
Rhythmus, der unsere Hochs und Tiefs im Lauf des Tages
bestimmt. So sind die meisten Menschen vormittags
besonders leistungsfahig, danach folgt eine Delle nach
dem Mittagessen, zum spaten Abend sinkt die Leistung
dann deutlich ab, um sich im Schlaf zu erholen. Deutlich
niedriger als 90 Prozent sollte die kognitive Leistungs-
fahigkeit jedoch bei der Arbeit nicht fallen. Liegt der Wert
bei 77 Prozent, entspricht dies der Leistungsfahigkeit bei
einem Blutalkoholgehalt von 0,5 Promille, bei dem eine
Bedienung von komplexen und sicherheitskritischen
Apparaten bereits eingeschrankt ist.

Das Team futterte die Simulation mit dem neuen Schicht-
modell der Marine. Ergebnis: Die Besatzung erreicht laut
Modellierung nicht wahrend der gesamten Arbeitszeit eine
gute kognitive Leistungsfahigkeit von mindestens 90 Prozent.
Die Leistungsfahigkeit sinkt innerhalb der ersten Tage
deutlich ab, um sich dann in Folge des Gewdhnungseffekts
auf niedrigem Niveau einzupendeln, allerdings nicht auf
dem Niveau eines Dreier-Schichtmodells. Bei langeren Aus-
fahrten bis zu drei Wochen ist also damit zu rechnen, dass
die Mldigkeit der Besatzung steigt und die Leistungsfahig-
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keit sinkt. Besonders kritisch: Laut Modell steigt das Risiko,
fir Sekunden kurz einzunicken, um 41 Prozent gegeniber
einem ausgeruhten Menschen.

Mit der Korvette auf die Kanaren

Doch das ist Theorie, ein Simulationsmodell bildet die
Realitat nie vollstandig ab. Deshalb unternahmen die FKIE-
Mitarbeiter eine Messkampagne und zwar im richtigen
Einsatz: Sven Fuchs, wissenschaftlicher Mitarbeiter in dem
Projekt, fuhr mit Kollegen auf der Korvette »Ludwigshafen
am Rhein«. Die neuntagige Reise flhrte von Recife

in Brasilien nach Las Palmas auf den Kanarischen Inseln.
Die nagelneue »Ludwigshafen am Rhein« ist eine von
finf neuen Korvetten, die die Marine gerade fir kisten-
nahe Einsatze etwa zur Uberwachung von Seeblockaden
anschafft. Das Schiff ist kleiner als die im Bau befindlichen
Fregatten, der Schichtbetrieb und die Arbeitsbelastung
sind aber vergleichbar. Etwa ein Drittel der Besatzung
nahm an der Untersuchung teil, gleichmaBig verteilt auf
die zwei Schichtteams.

Das FKIE-Team brachte eine ganze Wagenladung Ausrus-
tung mit: 12 Computer wurden im Hangar des Schiffes
aufgebaut. Vor und nach jeder Schicht musste die Wach-
mannschaft an den Computern einen Test absolvieren. Die
Software dazu stammt ebenfalls aus den USA. Sie wurde
urspringlich fir die Weltraumbehorde NASA entwickelt,
die damit die Leistungsfahigkeit von Astronauten wahrend
einer bemannten Marsmission Uberwachen mochte, die
langer als ein Jahr dauern wird. Die Tests, die wie Compu-
terspiele aufgemacht sind, bestimmen unter anderem das
Reaktionsvermdgen und kognitive Leistungen wie Merkfa-
higkeit und raumliches Denkvermégen, funktionieren also
ahnlich wie die Tests, die Bewerber etwa zur Pilotenausbil-
dung absolvieren mussen. Die Tests dauerten pro Mess-
zeitpunkt nur eine Viertelstunde, um die ohnehin knapp
bemessenen Ruhezeiten nicht weiter zu verkirzen und die
Ergebnisse nicht zu verfalschen.
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Korvette » Ludwigshafen am

Rhein« bei voller Fahrt.

Kiinstliche Wachmacher

Allein auf die Tests am Computer wollten sich die Experten
vom FKIE aber nicht verlassen. Deshalb mussten die Pro-
banden regelmaBig Fragebdgen ausfillen, wo sie tber ihr
Allgemeinbefinden, Midigkeit und die gefihlte Belastung
Auskunft gaben. Auch nach Kaffee- und Nikotinkonsum
oder der Einnahme von Medikamenten wurde gefragt.
Solche Aspekte sind interessant, weil das o0.a. Simulations-
modell darauf nicht eingeht. Das Modell berlicksichtigt
weder die Art und Dauer der Arbeit noch den Konsum von
Kaffee oder Energy-Drinks, sondern orientiert sich allein
an einem idealisierten Schlaf-Wach-Rhythmus.

Eines kdnnen aber auch die Fragebdgen nicht erfassen: Wie
lange schlafen die Probanden wirklich und wie erholsam
ist dieser Schlaf? Die Fragebogen geben nur Auskunft,
wann eine Person ins Bett gegangen und wann sie auf-
gestanden ist. Die eigentliche Schlafdauer kann aber viel
klrzer sein. »In einer sechsstlindigen Schichtpause sind
maximal vier Stunden Schlaf realistisch«, sagt Sven Fuchs.
Und selbst da gibt es groBe Unterschiede. Wahrend sich
manche Probanden in jeder freien Minute auch in der
Schichtpause am Tag aufs Ohr legten, schliefen andere
grundsatzlich nur nachts. Um die tatsachliche Schlafdauer
zu erfassen, trug jede Testperson einen Aktigraphen, ein
Armband, das die Bewegungen der Versuchsteilnehmer
aufzeichnet und daraus ableitet, ob diese aktiv waren,

nur geruht oder tatsachlich geschlafen haben. Sven Fuchs
erganzt: »So kdnnen wir genau sehen, wie lange die Leute
zum Einschlafen brauchen und wie oft sie in der Nacht
aufgewacht sind, auch wenn sie sich vielleicht nicht mehr
bewusst daran erinnern.«

Auch wenn die Auswertung noch nicht vollstandig abge-
schlossen ist, so lassen sich doch schon Trends erkennen
und Empfehlungen ableiten. Eine Empfehlung betrifft die
Dauer eines Schichtplans. Um die Mannschaft moglichst

Das papierlose Schiff

Das papierlose Buro wird seit vielen Jahren propagiert,
Realitat wurde es bis heute nicht. Noch langer wird es beim
papierlosen Schiff dauern. Gibt es auf den Fregatten der Mari-
ne ein Ereignis, das gemeldet werden muss — zum Beispiel ein
Schaden am Schiff — wird das Uber eine Sprechstelle gemel-
det, dort auf eine Tafel geschrieben, weiter gemeldet, wieder
aufgeschrieben und so weiter: Bis zu sechs Schritte durchlauft
jede Meldung bis zum verantwortlichen Offizier und dann
wieder sechs Schritte zurlick bis zu der Person, die die Instand-
setzung ausfiihrt. Dokumentiert wird jeweils mit Fettstift und
laminierten Tabellen oder Schiffsplanen. »Das ist ineffizient,
findet Sven Fuchs von der Abteilung Ergonomie und Mensch-
Maschine-Systeme des Fraunhofer FKIE. Er mdchte wichtige
Informationen gern sofort schiffsweit verfligbar machen. Da-
fur hat die Abteilung im Auftrag der Marine ein Konzept ent-
wickelt, das mit Tabletcomputern arbeitet. »Damit lasst sich
der Kommunikationsaufwand auf die Halfte reduzieren, ver-
spricht der Medieninformatiker. Das innovative Konzept wird
traditionelle Kommunikationswege aber nicht vollstandig er-
setzen, weil die Marine auf Redundanz setzt. Auch im Falle
eines Stromausfalls muss die Kommunikation funktionieren
— zur Not mit den guten alten Kurbeltelefonen.
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gleich und gerecht zu behandeln, tauschen viele Komman-
danten die Schichten, teilweise rotieren die Wachen taglich.
Die Wach- und Ruhephasen verschieben sich also in dem
geplanten Schichtmodell der Marine um sechs Stunden.
Aus wissenschaftlicher Sicht ist das aber ungtnstig. Dank
des Gewohnungseffekts passt sich der Organismus bis

zu einem gewissen MaB auch an einen anstrengenden
Schichtplan an. Tauscht man die Schichten oft, fallt der
Gewdhnungseffekt weg und die Mannschaft kampft mit
zusatzlicher Mudigkeit.

8-4-4-8 besser als 6-6-6-6

Ob diese Erkenntnis der Wissenschaft bertcksichtigt wird,
hangt immer vom Kommandanten ab. Der entscheidet
auch, ob ein ganz anderes Schichtmodell als der Sechs-
Stunden- oder der Acht-Stunden-Rhythmus eingefiihrt
wird. Theoretisch gibt es 168 Mdglichkeiten, wie man
Schichtarbeit im Zweiwachenbetrieb organisieren kann,
alle wurden vom FKIE in der Simulation nachgebildet. Eine
ist das 7-5-5-7-Modell mit sieben Stunden Wache, flinf
Stunden Ruhe, finf Stunden Wache und sieben Stunden
Ruhe. Das 8-4-4-8-Modell mit einem Wachwechsel um

1 Uhr nachts hat sich in den Simulationen als das Schicht-
modell empfohlen, das den Organismus am wenigsten
belastet und Uber einen langeren Zeitraum die hochste
Leistungsfahigkeit sichert. Das Sekundenschlafrisiko ist
zudem nur minimal. Das System hat den Vorteil, dass es
an jedem Tag eine achtstiindige Ruhepause gibt, die dem
Organismus genug Zeit lasst, sich zu erholen. Eine langere
ununterbrochene Schlafphase hat einen deutlich héheren
Erholungseffekt als mehrere kirzere Schlafpausen, das hat
die Schlafforschung eindeutig ergeben. Die kanadische
Marine hat dieses Schichtmodell erprobt und gute Erfah-
rungen damit gemacht.
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Solche Schichtmodelle erfordern allerdings eine ganz
neue Organisation auf dem Schiff. Wahrend einer Acht-
Stunden-Wache muss die Mannschaft eine Mahlzeit zu
sich nehmen, kann dazu aber nicht eigens in die Kantine
gehen. Das bedeutet, dass eine Zwischenmahlzeit an den
Arbeitsplatz gebracht werden musste. Auch flr das Rein-
schiff machen, also den Putzdienst an Bord, musste es
neue Regelungen geben.

Doch hier begibt sich das Team um Annette Kaster auf
unbekanntes Terrain. »Um praktikable Verbesserungsvor-
schlage machen zu kdnnen, mussten wir zunachst den
Alltag an Bord besser kennenlernen«, sagt die Leiterin der
Forschungsgruppe Mensch-Maschine-Systemtechnik. In
einer Folgestudie mochte das Team dann testen, ob das
8-4-4-8-Modell tatsachlich besser ist und wie die orga-
nisatorischen Anderungen umgesetzt werden kénnten.
Grundsatzlich denken die FKIE-Experten in alle Richtungen.
Am Ende kénnte eine Empfehlung auch lauten, dass die
Besatzung der neuen Fregatten zu knapp bemessen ist
und dass vielleicht ein paar Personen mehr notig sind, die
als Springer fungieren, wenn ihre Kameraden wahrend der
Wache kurz zum Essen gehen. Kaster: »Ob das dann um-
gesetzt wird, ist allerdings die Entscheidung der Marine.«

Dipl.-Ing. Annette Kaster, M.Sc.
Telefon +49 228 9435-492

annette.kaster@fkie.fraunhofer.de
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Trotz des hq_hﬂeh .

Automationsérads bleiben
auch auf modernsten
Einheiten viele Aufgaben an

Bord »Handarbeit«.




Der Einsatz von Ein- und

Ausgabegerdten wie Smart-
phones oder HMDs kann in der
Virtuellen Umgebung unter
kontrollierten Bedingungen

beurteilt und optimiert werden.
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Gut, dass das Fraunhofer FKIE in Wachtberg so bekannt
ist. Sonst hatten sich einige Anwohner bestimmt sehr
gewundert, als im letzten Sommer mehrere Personen mit
merkwirdigen Apparaturen auf dem Kopf, einem Smart-
phone und verschiedenen Kabeln am Kérper vor dem
Institut unterwegs waren und dabei konzentriert Einga-
ben tippten. Hier wurden jedoch keine Machenschaften
geplant. Das Auf- und Abgehen auf einer abgemessenen
Strecke diente allein der Wissenschaft und dem Soldaten
bei seinen zukiinftigen Einsatzen.

Die Bundeswehr betreibt aktuell entsprechende Ent-
wicklungen eines Modernisierungsprogramms, bei dem
der einzelne Soldat in typischen Einsatzen, bspw. bei
Patrouillen und Aufklarungseinsatzen, durch innovative
IKT-Technologien unterstutzt wird. Der Soldat wird unter-
schiedliche technische Ausriistungskomponenten mit sich
flhren, um zu navigieren, die Lage zu erfassen oder sich
mit Kameraden und dem Hauptquartier in Verbindung

zu setzen. Dies geschieht sowohl per Sprechfunk als auch
mittels des Austauschs digitaler Lagedaten. Erste Beispiele
dieser Ausrlstung werden bereits eingesetzt.

Tippen bei Patrouille und Uberwachung

Die tragbaren Systeme werden klnftig komplexer gestaltet

sein und mehr Funktionen bieten. Die Kehrseite ist, dass
ihre Bedienung damit komplexer wird. Damit der Soldat
seine personliche IT-Ausrlistung auch dann noch schnell,
sicher und zuverlassig bedienen kann, wenn er voll ausge-
stattet im Einsatz unterwegs ist, muss die Ergonomie stim-

men. Denn jeder weil3: Schon beim langsamen Gehen oder

in der ruckelnden StraBenbahn tippt man auf dem Handy
haufiger daneben. Das ist dort unproblematisch — flr den
Soldat kann es aber Uber Leben und Tod entscheiden.

Deshalb die Untersuchungen vor dem FKIE in Wachtberg.
Sie sind Teil mehrerer Forschungsprojekte der Abteilung
Ergonomie und Mensch-Maschine-Systeme. Sie sollen

klaren, welche Informationen eine Person unter Belastung

erfassen kann und wie Benutzungsschnittstellen von mo-
bilen Eingabegeraten aussehen mussen, damit die Person
sie moglichst zuverlassig bedienen kann. Bei den eingangs
genannten Versuchen liefen beispielsweise Versuchsteil-

nehmer mit unterschiedlichem Tempo und gaben Informa-

tionen in ein Smartphone ein.

Das war aber nur ein Teil des umfangreichen Versuchspro-

gramms, das die Versuchsteilnehmer absolvierten. »2012

haben wir fast 250 Teststunden mit 80 Personen durchge-

fUhrt«, sagt Jessica Conradi, die Leiterin eines Projekts im
Versuchsprogramm. Viel Zeit verwendeten die Ergonomie-

Experten fir die Frage, wie man ein Smartphone am besten

bedient, um mdglichst wenig Fehler bei der Eingabe zu

machen und die Belastung moglichst gering zu halten.

Finger, Daumen oder Spielecontroller?

Ein Smartphone kann man namlich auf verschiedene

Weise bedienen:

B mit zwei Handen: Eine Hand halt das Smartphone,

die Finger der anderen Hand tippen. Das ist die meist-
verwendete Bedienvariante;

B mit einer Hand: Das Smartphone liegt auf der Handflache

und der Daumen tippt auf das Display. Diese Bedien-
variante ist nur etwas fir Personen mit groBen Handen
und/oder kleinen Smartphones;

B mit Arm und Hand: Das Smartphone wird wie eine

Uhr mit einem Band am Arm befestigt. Jogger nutzen
so etwas beispielsweise, um den Musikplayer zu
fixieren. Getippt wird mit der Hand am anderen Arm.

Innovativ ist eine vierte Eingabemethode, die noch weiter-

entwickelt wird: Als Display dient eine Datenbrille, ein so

genanntes Head-Mounted-Display, das die Anzeige ins
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Teilnehmer bei der Durchfiihrung

einer Versuchsaufgabe in einer

Virtuellen Umgebung.

rechte Auge spiegelt. Als Eingabegerat dient ein Controller,
wie er fiir gdngige Spielekonsolen verwendet wird.

Vor den Versuchen im Freien wurde ein aufwandiges
Experiment in einem Labor der Abteilung Ergonomie

und Mensch-Maschine-Systeme durchgefihrt. In einem
abgedunkelten Raum steht ein Laufband vor einer grof3en
Leinwand und Lautsprecher sorgen flr eine realistische
Gerauschkulisse. Die Leinwand zeigt Szenen eines virtu-
ellen Dorfes, durch das der Teilnehmer geht, wahrend er
Informationen am Smartphone lesen und seine Antworten
eingeben muss. Das Gehtempo ist variabel.

Datenbrille erweist sich als vielversprechend

Positiv: Alle vier Eingabemethoden sind generell geeignet
fUr die Nutzung sowohl beim Stehen als auch beim Gehen.
Doch es gibt Unterschiede: Bei der Bedienung des Smart-
phones mit zwei Handen passieren wenige Fehler, die
korperliche Belastung ist relativ gering. Auch bei der
Bedienung mit einer Hand und Daumen kommt es zu
wenigen Fehlern, die muskuldre Belastung liegt aber etwas
hoher. Am hochsten ist die Gefahr von Fehlhaltungen,

die zu muskularen Verspannungen fihren kénnen, bei
der Befestigung des Smartphones am Arm. Die geringste
korperliche Belastung hatten die Testpersonen mit der Da-
tenbrille, in Verbindung mit dem Spielecontroller erfolgte
die Eingabe auch sehr schnell, allerdings lagen die Fehler-
haufigkeit und damit die Zahl der Korrekturen hoher. Dass
die Variante mit der Datenbrille so gut abschnitt, liege
daran, dass man die Tasten bei dem Spielecontroller —im
Gegensatz zu einem Smartphone — fihlen kann, vermutet
Jessica Conradi.
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Welche Eingabemethode letztlich fir die Ausristung des
Soldaten die beste ist, kommt besonders auf die Rahmen-
bedingungen des Einsatzes an. Hier gilt es, die passende
Variante fur die geforderte Aufgabe zu finden. So kann
es durchaus sein, dass der Soldat mehrere Eingabemetho-
den zur Wahl hat, je nachdem welche Situation er gerade
bewaltigen muss.

Das Testprogramm hat aber auch eindeutig kritische
Ergebnisse gebracht, vor allem was die Sehscharfe betrifft.
Weil die Auflésung der Smartphone-Displays immer héher
und das Gerat, sowie die Schrift immer kleiner werden,
sind Informationen vor allem beim Gehen haufig nur
schwer aufzunehmen. Das FKIE-Team hat dazu einen
mobilen Sehtest mit Landoltringen entwickelt, wie ihn
jeder vom Sehtest bei der Fihrerscheinprifung kennt:
kleine Ringe mit einer Offnung, deren Orientierung der
Versuchsteilnehmer dem Zifferblatt einer Uhr zuordnen
muss. Untersucht wurde die maximale Sehleistung wieder
bei verschiedenen Geschwindigkeiten.

Beim Gehen ist die Schrift haufig zu klein gewahlt

Die Vermutung bewahrheitete sich: Durch die schwan-
kende Kopf- und Handbewegung beim Gehen nimmt

die Sehleistung stark ab. Beim schnellen Gehen mit finf
Kilometern pro Stunde mussen Zeichen bis zu 43 Prozent
groBer dargestellt werden als beim Stehen. Das bestatigte
sich bei einem zweiten Test, bei dem die Worter in unter-
schiedlichen SchriftgroBen angezeigt wurden.

Die schlechteren Sehleistungen bei Bewegung haben
Konsequenzen fir die GroBe von Schrift und Symbolen
kinftiger Displays und Eingabegerate fir Soldaten. Die
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Messung der muskuldren
Ermuidung und der Bewegung
des Hand-Arm-Systems bei
einem Versuch zur Nutzung

von Tablet-PCs.
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Zeichen werden groBer, was aber auch die gleichzeitig
darstellbare Informationsmenge reduziert. Das Team
arbeitet deshalb an Verfahren, um die Datenmenge auto-
matisch zu verringern. Eine Option ware ein adaptives
Display, das die Schrift vergroBert, entweder auf Veranlas-
sung des Benutzers oder teilautomatisch.

Welche Informationen in einer bestimmten Situation not-
wendig sind und welche man weglassen kann, ist ebenfalls
eine Frage, mit der sich das FKIE beschaftigt. So nahm ein
Kollege des Ergonomie-Teams an einer Ubung teil, bei der
die Bundeswehr den Hauserkampf in einem Dorf durch-
spielte. Resultat ist ein Baumdiagramm, das die einzelnen
Handlungen etwa beim Stirmen eines Gebaudes detailliert
aufschlUsselt und Informationsengpasse aufdeckt. Ein
Beispiel: Wenn zwei Teams unterwegs sind, mussen die
Soldaten wissen, ob die Personen hinter einer Tur zum an-
deren Team gehoren oder ob sie feindliche Kdmpfer sind.
Wenn die Soldaten ein Display hatten, auf dem die eigene
Position und die des zweiten Teams markiert waren, wirde
das moglicherweise fatale Fehlentscheidungen verhindern.

Davon koénnten auch Polizei und Feuerwehr profitieren.

Auch sie brauchen Informationen, wer oder was sich wo in
einem Haus befindet. »Wir sind mit Polizei und Feuerwehr im
Gesprach und es gibt groBes Interesse an unseren Arbeitenc,
sagt Thomas Alexander, Leiter der Forschungsgruppe Human
Factors am FKIE. Leider erlaubten deren knappe Finanzmittel
haufig nicht die Durchflhrung eigener Schwerpunktprojekte.

Balanceakt mit Tablet

Noch ganz am Anfang stehen die Arbeiten der Forschungs-
gruppe Human Factors bei Untersuchungen zur muskularen
Ermudung beim Einsatz von Tabletcomputern im Gehen oder
Stehen. Das Team hat die Aktivitat der Muskeln von Ver-
suchsteilnehmern mittels Elektromyographie gemessen, einer
Methode, um die elektrische Aktivitat in Muskeln zu bestim-
men. Ist der Einsatz eines Tablet-PCs auf Dauer ungesund?
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»Das ist noch nicht ganz klar«, sagt Thomas Alexander nach
der ersten Auswertung der bisherigen Daten. Ein Physiothe-
rapeut unterstltzt das Team nun, um diese Frage zu klaren.

Der Anblick von Versuchen, die vor dem FKIE im Freien
durchgeflihrt werden, bleibt den Nachbarn in Zukunft aber
vermutlich erst einmal erspart. Ein erfreuliches Ergebnis des
Programms war namlich, dass es zwischen dem Test auf dem
Laufband in einer virtuellen Umgebung und demselben Test
im Freien keine signifikanten Unterschiede gibt.

Der Trend zur Brille

Datenbrillen — so genannte Head-Mounted Displays — sind
schon seit vielen Jahren auf dem Markt, durchgesetzt haben
sie sich aber noch nicht. Zu unbequem und zu teuer, finden
viele. Das kdnnte sich mit kommerziellen Datenbrillen,

die fir einen Massenmarkt ausgelegt sind und derzeit die
Marktreife erlangen, andern. Damit wird das Thema auch
flr die Industrie interessanter. Zahlreiche Firmen vor allem
aus der Automobil- und Flugzeugindustrie experimentieren
schon lange mit Augmented Reality. Hier blenden Daten-
brillen Informationen ein, die eine Person etwa beim Einbau
eines Bauteils in ein Auto unterstltzen. Der Blick und die
Héande bleiben dadurch frei.

Doch die Datenbrillen kénnten zu Verspannungen der
Nackenmuskulatur und zu einer héheren Beanspruchung
der Augen fuhren, vermutet die Bundesanstalt flr Arbeits-
schutz und Arbeitsmedizin BAUA. Sie hat die Abteilung
Ergonomie und Mensch-Maschine-Systeme des Fraunhofer
FKIE gebeten, das genauer zu untersuchen. Die Bundes-
anstalt mochte Empfehlungen fir den Einsatz der Daten-
brillen aussprechen. Auch hier gab es 2012 am FKIE erste
Tests »Allerdings ist es derzeit noch zu friih, um eindeutige
Aussagen zu treffen.«, so Thomas Alexander, Leiter der
Forschungsgruppe. »Bis zum Ende unserer gréBeren
Versuchsreihe mussen wir leider noch warten«.
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NICHT MEHR LESBAR

Thomas Alexander, Leiter der Forschungsgruppe Human
Factors am Fraunhofer FKIE, Uber den Trend zu Displays mit
immer hoherer Auflésung und Googles Datenbrille.

Sind Retina-Displays auf mobilen Smartphones wie
iPhone und Android-Systemen sinnvoll?

Die Auflosung dieser Displays liegt mittlerweile bereits tGber
der visuell moglichen Auflésung des Auges. Das bringt keinen
Nutzen mehr. Im Gegenteil: Mit hdherer Auflésung wird
haufig auch die Schrift immer kleiner, viele, besonders altere
Personen, kdnnen das gar nicht mehr lesen.

Was sagen die Entwickler von Smartphone-
Herstellern dazu?

Die Entwickler dort interessieren sich sehr fr unsere Arbeiten.

Wir treffen uns auf Konferenzen und sind im Gesprach.

Ist das Halten eines Tabletcomputers ungesund?

Vor allem beim Gehen ist die Beanspruchung hoch, weil man
standig das Gewicht balancieren und die Bewegungen aus-

gleichen muss, damit Informationen noch lesbar und Eingaben

Jessica Conradi
Telefon +49 228 9435-472

jessica.conradi@fkie.fraunhofer.de

noch maglich sind. Man merkt es bei kurzer Benutzung kaum,
aber wir konnen das messen, indem wir die Aktivitat der Mus-
keln bestimmen. Deshalb sind verschiedene Institutionen auch
kritisch, was den Einsatz von Tablets in der Industrie angeht.

Und was sagen die Arbeitsmediziner zu den Datenbril-
len, die demnéchst auf den Markt kommt?

Sie streben Regeln an, etwa wie lange man so eine Daten-
brille bei der Arbeit tragen darf. Der Vorteil ist, dass man bei
der Arbeit die Hande frei hat, aber bereits nach vier Stunden
konnten schon Verspannungen auftreten. Bisher haben wir
natlrlich gréBere und schwerere Head Mounted Displays
getestet, da die leichte Datenbrillen derzeit erst verfligbar
werden, und der Marktstart auf 2014 verschoben wurde. Wir
werden aber sicher mit die ersten sein, die sich Datenbrillen
besorgen und ausprobieren.
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80 Prozent: So hoch ist die Erkennungsrate eines Algo-
rithmus zu Personenerkennung, den die Forschungsgruppe
Unbemannte Systeme entwickelt hat. So stand es im Jah-
resbericht 2011 des Fraunhofer FKIE. Berichtet wurde von
einem Teilprojekt im Forschungsprojekt ARMINIUS (Assistenz-
funktionen flr Teilautonomie in mobilen unbemannten
Systemen). Wissenschaftlicher Mitarbeiter Achim Konigs von
der Forschungsgruppe hat darin eine Software entwickelt,
die Personen in Videobildern anhand von Merkmalen wie
KoérpermaBen oder Kleidung erkennt und verfolgt. Das soll
eines Tages Roboter befahigen, hinter Soldaten herzufahren
und ihre Ausristung zu transportieren. 80 Prozent, das

ist fir einen Roboter gut, fir diese Aufgabe aber nicht gut
genug. Vor allem im Wald, wenn Baume den Algorithmus ver-

wirren, verliert das Vehikel Personen aus dem Blickfeld. »Hier
konnten Warmebildkameras helfen, die Mensch und Hinter-
grund auseinanderhalten«, vermutete Achim Konigs damals.

Diese Vermutung wurde 2012 Uberprift. Konigs hat eine
weitere Variante der Personendetektion entwickelt, die mit
Warmebildern arbeitet. Die Idee ist eigentlich nicht neu,
hat aber ihre Tlicken. Denn die Annahme, dass Personen
immer warmer sind als ihre Umgebung und dass sie damit
im Bild als heller Fleck vor dunklem Hintergrund erschei-
nen, stimmt nur fir Aufnahmen in Gebduden. AuBerhalb

von Gebauden, wenn die Sonne scheint, heben sich
Personen kaum vom Hintergrund ab, zum Teil erscheinen
heiBe Oberflachen etwa von Autos oder Mauern heller als
sonen. Ein Algorithmus, der auf eine Entweder-Oder-
cheidung setzt — Person=heif3, Hintergrund=kalt —

rt deshalb im Freien ungeeignete Erkennungsraten.
hat Achim Kénigs in Experimenten nachgewiesen.

Thermalbild von drei

Personen in einem Waldgebiet.

- PR



Weniger Erkennungsfehler bei Erschiitterungen

Kénigs verfolgt deshalb eine andere Strategie — eine Strategie,
die er schon 2010 verwendet hat, damals allerdings fur
Bilder, die mit einer herkémmlichen Videokamera aufge-
nommen wurden. Der Algorithmus nutzt ,Implicit Shape
Models” (ISM), also eine Sammlung typischer Gestaltmerk-
male. Er hat hohe Erkennungsraten, auch wenn Personen
durcheinanderlaufen und sich zeitweise verdecken, ebenso
bei schlechter Beleuchtung und auBerhalb von Gebauden.
Nachteil dieser Methode: Sie bendtigt ein Bewegungs-
modell, schatzt also standig, wohin eine Person voraus-
sichtlich gehen wird. Das ist unglnstig, wenn die Bilder
von einer Kamera auf einem Roboter stammen, der im
Geldnde Uber Stock und Stein holpert und verwackelte
Bilder aufnimmt. Dann ist ndmlich nicht immer klar, ob
sich gerade die Person bewegt oder der Roboter. Deshalb
hat Konigs 2011 die bereits erwdhnte Personenverfolgung
ohne Bewegungsmodell entwickelt, die sich allein auf
Merkmale von Person und Kleidung verlasst.

Doch mit der Erweiterung um Warmebilder kommt nun
auch wieder die alte ISM-Methode zum Einsatz. Sie erkennt
Personen anhand von Kantenmerkmalen. Das funktioniert
sowohl fir herkdmmliche Videoaufnahmen als auch fur
Warmebilder. Der Algorithmus sucht also nicht mehr nur
nach heiBen oder kalten Bildbereichen. Der Clou: Dem
Algorithmus ist es damit egal, ob er mit Bildern aus einer
normalen Videokamera geflttert wird oder mit Bildern aus
einer Warmebildkamera. Beide Videostrome lassen sich also
prima kombinieren.

Aber steigert das auch die Erkennungsrate? »Ja, und zwar
deutlich«, sagt Achim Kénigs. Er hat Tests mit Datensatzen
unternommen, die einmal im Gebaude und ein andermal
im Freien bei Temperaturen von 15 beziehungsweise 25 Grad
Celsius aufgezeichnet wurden. Diese Daten fltterte er
sowohl jedem der Algorithmen allein als auch in Kombi-
nationen von Video- und Warmebilderkennung Gber den

Moéglicher Einsatz: Roboter als

»helfende Hand«. Hier im Bereich

Lager- und Material-Logistik.

ISM-Algorithmus — insgesamt prufte der FKIE-Forscher acht
Varianten von Erkennungsalgorithmen.

20 Prozent bessere Erkennungsrate

Die Ergebnisse entsprechen Kénigs Erwartungen. Warme-
bilder allein sind im Freien nicht der Weisheit letzter Schluss,
sobald die Sonne scheint. Kombiniert man sie aber mit den
Videobildern Uber den ISM-Algorithmus, steigt die Erkennungs-
rate um bis zu 20 Prozent, sie liegt dann bei Uber 90 Prozent.
Vor allem reduziert die Hinzunahme der Warmebilder die
Falle, wo Personen erkannt werden, die gar nicht da sind. Ein
Erkennungsplus gibt es auch beim Einsatz im Wald. Im Warme-
bild erscheinen Baume als homogener, kalter, dunkler Hin-
tergrund, vor dem sich warme Personen deutlich abheben.

Neues Jahr, neue Ideen: Als nachstes mochte Achim Konigs
untersuchen, ob sich die Warmebilder auch eignen, Personen
zu unterscheiden. Das leistet eigentlich der Algorithmus,
den Koénigs 2011 entwickelt hat, doch auch hier kénnte
die Kombination die Erkennungsrate steigern. Jeder Person
wirde zusatzlich zu den bis zu 60 Kdrpermerkmalen noch
eine Temperatursignatur zugeordnet. AuBerdem arbeitet
der Algorithmus derzeit nur mit dem aktuellen Bild, das
gerade von der Kamera kommt. Vorteil: Erschitterungen
des Roboters spielen keine Rolle. Nachteil: Die Bewegungs-
richtung von Personen wird ignoriert, was dazu fihren
kann, das der Algorithmus von einer Person zur anderen
springt. Helfen wirde, wenn die Software Bilder der letzten
Sekunden speichern und sich die Veranderung der Position
von Personen relativ zum Roboter merken wirde. Achim
Konigs: »Dazu greife ich auf die Kompetenz in der Abteilung
Sensordatenfusion des FKIE zurick.«

Achim Kénigs
Telefon +49 228 9435-751

achim.koenigs@fkie.fraunhofer.de
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ROUTENPLANUNG

FUR ROBOTER

Sicher von A nach B: Eine Software des Fraunhofer FKIE lotst Roboter durch unwegsames Gelande.

Zentimeter flr Zentimeter tastet sich der Marsroboter
Curiosity vorwarts. Wo das Gelande eben ist und eine ge-
ringe Gefahr besteht, dass der Roboter umkippt, darf das
Vehikel fahren. Korrekturen sind schwierig — die Latenz
der bendtigen Befehle vom Kontrollzentrum auf der Erde
zum roten Planeten ist hoch. Ein Uberschlag wiirde den
Totalverlust der teuren Mission bedeuten.

Beim Einsatz von Robotern auf der Erde kann ein umge-
kipptes Vehikel geborgen werden, zumindest theoretisch.
Denn wenn der Roboter Uber das Gelande eines havarierten
Atomreaktors fahrt oder Soldaten im Gefecht Ausristung
hinterherfahren soll, ist auch hier eine Bergung schwierig
und mit groBer Gefahr verbunden. Flr beide Einsatzsze-
narien ist es also besser, der Roboter fahrt eine Route, die
ihn sicher von A nach B bringt.

Michael Brunner von der Forschungsgruppe Unbemannte
Systeme des Fraunhofer FKIE beschéaftigt sich in seiner
Promotion mit der Frage, wie ein autonomer Roboter
diese sichere Route bestimmen kann. Einfach ist das nicht
und haufig nutzen Konstrukteure eine Methode, die auf
Nummer Sicher geht. Sie vermessen das Gelande aus der
Luft dreidimensional und suchen eine Route, die nur Stei-
gungen oder Stufen enthélt, die das Fahrzeug gefahrlos
Uberwinden kann.



UNBEMANNTE SYSTEME

Nach einer Katastrophe
sucht der Roboter in einer

Gebduderuine nach Opfern.



UNBEMANNTE SYSTEME

Die Abbildung zeigt den

Bewegungsgraphen und einen

bereits in Segmente zerlegten

vorléufigen Pfad.




Mit Flippern liber Stock und Stein

Ein Beispiel ist der Telemax-Roboter. Er hat vier Rader und
zusatzlich vier so genannte Flipper, das sind keilformige
Raupen. Die Flipper verleihen dem Geféhrt eine gute Ge-
landegangigkeit, sogar Treppenstufen Gberwindet es. Dazu
schwenkt Telemax jeden seiner vier Flipper in jede beliebige
Position. Allerdings macht das auch die Routenplanung
komplizierter. Normale Verfahren der autonomen Routen-
planung berlcksichtigen diese Beweglichkeit nicht, sie ar-
beiten zudem nach dem Prinzip Entweder-Oder. Uberschrei-
tet ein Hohenunterschied einen bestimmten Wert, sucht
sich das Fahrzeug eine andere Route — selbst wenn die
Stufe nur wenige Zentimeter zu hoch ist und der Telemax
sie mit seinen Flipperraupen bewaltigen konnte.

Michael Brunner hat sich deshalb ein neues Konzept fir die
Routenplanung ausgedacht. Seine Arbeit ist Teil des AR-
MINIUS-Projekts (Assistenzfunktionen fir Teilautonomie in
mobilen unbemannten Systemen) der Arbeitsgruppe »Un-
bemannte Systeme« des Fraunhofer FKIE. In dem Konzept
missen Hindernisse nicht vor der Fahrt explizit identifiziert
werden, ebenso setzt es keine vordefinierten Bewegungen
flr bestimmte Hindernisse voraus.

Die Routenplanung erfolgt in mehreren Stufen: In der
ersten Stufe erstellt die Software eine Risikoanalyse auf
Basis der Karte. Je groBer der Hohenunterschied zwischen
zwei Zellen ist, umso riskanter ist es fir den Roboter, hier
zu fahren. Mit dieser Risikokarte errechnet die Software

im zweiten Schritt einen vorlaufigen Pfad, den der Roboter
auf jeden Fall sicher befahren kann, wo dieser also weder
umkippt noch die Haftung am Hang verliert. In der dritten
Planungsphase verfeinert die Software diesen Pfad und be-

rechnet die Stellung der Flipper. Weil dieser Schritt komplex

und rechenintensiv ist, erfolgt er nur an den Stellen des
Pfades, wo es fur den Roboter kritisch werden kénnte und
wo er die Flipper verstellen muss, um vorwarts zu kommen.
Brunner arbeitet bereits an einer verfeinerten Routenplanung,
die auch scharfe Kanten etwa an Mauern oder Treppen be-
rlcksichtigt. Dazu hat der FKIE-Experte einen Algorithmus
entwickelt, der die Routenplanung anhand einer Menge
zuféllig bestimmter Wegpunkte ermittelt.

Sicher Uiber den Schotterhiigel

Brunners Konzept hat mehrere Vorteile. Es ist flr verschie-
dene Roboter einsetzbar, weil die Risikoanalyse und die
Bewertung der Lage des Roboters unabhangig vom Modell
sind. Der Operateur hat zudem immer im Blick, welchem
Risiko er den Roboter aussetzt und wie lange das Vehikel
flr die geplante Route unterwegs sein soll. Mehr Bewegungen
der Flipper bedeuten in der Regel ein héheres Sicherheits-
niveau, aber auch eine langere Fahrzeit. Was das in der
Praxis bedeutet, hat Michael Brunner auf einem groBen
Schotterhlgel untersucht. Der Telemax-Roboter brauchte
fUr die autonome Fahrt Uber Stock und Stein etwa zwei
Minuten, die Planung dauerte deutlich weniger als eine Minute.

In der Regel erfolgen solche Fahrten aber teleoperiert, also
ferngesteuert. Das ist heute Stand der Technik, etwa wenn
Roboter nach einem Erdbeben oder nach einem Unfall wie
im Atomkraftwerk Fukushima zwischen den Trimmern un-
terwegs sind. »Die Technik ist oft noch nicht so weit, dass
Roboter das autonom bewaltigen«, sagt Michael Brunner.
Die Routenplanung aus dem FKIE ware aber auch fur die
Operateure dieser ferngesteuerten Fahrzeuge nitzlich, sie
schlagt vor, welche Route die sicherste ist.

Michael Brunner
Telefon +49 228 9435-427

michael.brunner@fkie.fraunhofer.de
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ROUTINGPOLIZEI IM RECHNER

Die Forschungsgruppe Cyber Defense des Fraunhofer FKIE entwickelt Methoden, um Manipulationen

beim Datenverkehr im Internet auf die Schliche zu kommen.

Welche Route fihrt am kiirzesten von A nach B? Naviga-
tionsgerate im Auto beantworten diese Frage in Sekunden.
Wenn irgendwo ein Stau ist, sucht das Navi automatisch
eine Umleitung. Im Internet ist das ganz ahnlich. Damit
Datenpakete, etwa eines Videos, ihren Weg von einem
Rechner in den USA auf den PC in Deutschland finden,
hangeln sie sich von einem Rechnerknoten im Internet
zum nachsten und wenn einer ausfallt, springt ein anderer
ein. Welche Route die Daten nehmen, ist flir den Betrachter
des Videos egal, Hauptsache es geht schnell und das Bild
ruckelt nicht.

Sicherheitsexperten ist das nicht egal. Das so genannte
Routing ist ein potenzielles Angriffsziel fur Cyberkriminelle.
Sie nutzen aus, dass die Strecken der Daten von A nach B
nicht ein fir alle Mal festgelegt sind, sondern sich standig
andern und Daten im Internet meistens nicht den kirzesten
Weg nehmen. Das hat bizarre Folgen: So kann es vorkom-
men, dass Videos, die von einem Anbieter in den USA zu
einem Nutzer ebenfalls in den USA gespielt werden, Gber
Netzknoten in einem anderen Landlibermittelt werden. Bei
einem Video ist das wahrscheinlich egal, handelt es sich
aber um sensible Unternehmensinformationen, konnen
Angreifer das flr Industriespionage ausnutzen. Es kann
aber auch zu massiven Ausfallen fihren. Als die Pakistan
Telecom vor einiger Zeit innerhalb des eigenen Netzes

alle Youtube-Inhalte sperrte, brachen viele Verbindungen
zusammen, weil die Konfiguration zur Sperrung versehent-
lich an andere Internet-Teilnehmer weitergereicht wurde
und so groBe Teile des Youtube-Datenverkehrs im asiati-
schen Raum Internet Routen nach Pakistan nahmen, wo
sie ins Leere liefen.

Viele Wege nach Rom

Beim Routing im Internet gibt es kein Richtig oder Falsch.
Uber welche Knoten ein Datenpaket duft, entscheiden die
Knoten selbst anhand von Routingtabellen. Darin steht,

welche Nachbarn verfligbar sind. Dabei gibt es unzahlige
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Maoglichkeiten, so wie viele Wege nach Rom beziehungs-
weise von A nach B flihren. Die Tabellen sind nicht sta-
tisch, sondern passen sich standig an. Damit sind sie leicht
zu manipulieren und schwierig zu kontrollieren.

»Eine Routingpolizei gibt es leider nicht«, klagt Matthias
Wibbeling, wissenschaftlicher Mitarbeiter am Fraunhofer
FKIE. Eine Prifung, die das Routing auf Plausibilitat testet
und erkennt, wenn Datenstrome zu Spionagezwecken
umgeleitet werden, gibt es ebenso wenig. Daflr gibt es
aber die Forschungsgruppe Cyber Defense am Fraunhofer
FKIE. Die beschaftigt sich mit der Frage, ob und wie man
Manipulationen von Routingtabellen zuverlassig erkennen
und verhindern kann. In dem vom BMBF geforderten Projekt
MonlIKA (Monitoring durch Informationsfusion und Klassi-
fikation zur Anomalieerkennung) entwickeln die FKIE-Exper-
ten im Teilprojekt EVA (Erkennung von Anomalien) Verfahren,
um angebotene Routen der Netzknoten zu klassifizieren und
falschen Routen auf die Schliche zu kommen.

Doppelganger im Netz

Anomalien kénnen zum Beispiel Konflikte sein, wenn
mehrere Netzknoten sich als ein und derselbe Endpunkt
ausgeben, etwa wenn plotzlich zwei Knoten behaupten,
derselbe Anbieter zu sein. Oder wenn ein Knoten vorgibt,
eine schnellere Verbindung etwa zu einem E-Mail-Anbieter
zu haben. Das kann sein, wenn der Betreiber des Knotens
eine Geschaftsbeziehung zu diesem Anbieter unterhalt,

es kann aber auch ein Schwindel sein, um Informationen
abzugreifen. Verdachtig ist, wenn regelmaBig dieselben
Adressbereiche betroffen sind.

Das Problem: Das Internet ist kein monolithisches Konstrukt,
sondern ein loser Verbund von sogenannten Autonomen
Systemen. Jeder Betreiber von Internet-Knoten oder Teil-
netzen hat eine andere Sicht auf das Internet. Blickt ein
Netzbetreiber wie zum Beispiel die Deutsche Telekom auf
sein eigenes Netz, konnen die Routen der Datenstrome darin



plausibel erscheinen. Aus der Vogelperspektive des gesam-
ten Netzes betrachtet, konnen die Routen aber Anomalien
enthalten, die auf eine Manipulation hindeuten. »An diesem
Problem haben sich schon viele Wissenschaftler die Zahne
ausgebissen«, sagt Michael Meier vom Fraunhofer FKIE.
So haben sich Konzepte, das Routing mittels Signaturen —
versteckten »Stempeln« in den Datenpaketen — sicherer
zu machen, nicht durchgesetzt. Mangels Erfolg haben
viele Experten das Thema Routingmanipulation ad acta
gelegt. »Aber wir holen es wieder auf den Schirm, sagt
Meier, der auch Professor fur [T-Sicherheit an der Universitat
Bonn ist.

Sein Team hat sich einen neuen Ansatz ausgedacht. Die
Idee: Routing-Anomalien lassen sich nur aufsplren, wenn
die Netzbetreiber kooperieren und ihre Daten austauschen.
Doch das wollen und durfen sie zum Teil nicht, so dass alle
bisherigen Versuche gescheitert sind. Denn die Informationen
kdnnen personenbezogene Informationen von Kunden
enthalten, und somit dem Datenschutz unterliegen. Ziel
von MonlKA ist deshalb ein Software-Rahmenwerk, das
nur solche Informationen berlcksichtigt, die fir das
Aufsplren von Routingmanipulationen notwendig sind.
Netzbetreiber wie die Deutsche Telekom und Konkurrent
Vodafone konnten dann Netzwerkdaten bereitstellen, in
denen das Fraunhofer FKIE Anomalien finden und klassifi-
zieren kann. Auch Botnetze, gekaperte Rechner, Uber die
Cyber-Kriminelle Spam-Mails verschicken, lassen sich zum
Teil damit aufspuren.

Juristisch wasserdicht

Die MonlKA-Partner entwickeln derzeit eine Werkzeug-
bibliothek fir Unternehmen der Internetbranche. In den
Daten werden personenbezogene Informationen durch
Pseudonyme ersetzt. Eine vollstandige Anonymisierung ist
nicht maoglich, weil die Analyse sonst Angriffe nicht erkennen
wdirde. Um nicht an den Bedirfnissen der Netzbetreiber
vorbei zu entwickeln und eine juristisch wasserdichte

Losung zu erzielen, haben sich die FKIE-Forscher Expertise
anderer Disziplinen gesichert. So ist mit der EADS Tochter
Cassidian Cybersecurity ein Industrievertreter ebenso im
Boot, wie das Unabhédngige Landeszentrum fir Daten-
schutz Schleswig-Holstein und die zivilrechtliche Abteilung
des Instituts fur Informations-, Telekommunikations- und
Medienrecht der Universitat Mlnster, die sich mit dem
Thema Haftung befasst.

Eile ist geboten. Mit der Einfihrung des neuen Internet-
Protokolls 6 werden die Adressen, die den Datenpaketen
ihr Ziel zuordnen, deutlich langer. Damit steigt die Anzahl
der Routen und Cyberkriminelle haben es noch leichter,
Manipulationen zu verschleiern.
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QUARANTANE FUR
DIGITALE QUALGEISTER

Die Forschungsgruppe Cyber Defense des Fraunhofer FKIE rickt Viren, Trojanischen Pferden und

Botnetzen mit trickreichen Analysemethode zu Leibe.

Friher waren Berichte Uber Computerviren Nischenthe-
men in Fachmedien. Warum sollte man auch groB dartber
berichten? Wer sich einen Virus oder ein Trojanisches Pferd
einfangt, ist doch selbst schuld. Man 6ffnet schlieBlich nicht
Dateianhange von E-Mails eines unbekannten Absenders.
Das hat sich geandert: Berichte tGber Viren und Hackeran-
griffe schaffen es mittlerweile in die 20-Uhr-Nachrichten.
Betroffen sind namlich nicht mehr nur Surfer, die »aus-
versehen« Sexseiten anschauen, sondern Konzerne wie
Microsoft oder Facebook. In den letzten Monaten hauften
sich Berichte von Angriffen auf die Datenbanken groBer
US-Konzerne. Ziel der Attacken: Informationen Uber Stra-
tegien und Produkte abzugreifen, Industriespionage also.
Wer vermutlich dahinter steckt, erorterte jingst ein Report
eines US-Beratungsunternehmens. Die Berater hatten die
Angriffe auf groBe US-Konzerne bis in ein Gebaude in
Shanghai zurlckverfolgt. Dort wirden Hacker arbeiten,
die auf Veranlassung der chinesischen Regierung Industrie-
spionage betrieben, behauptet der Report.

Der Bericht mag zwar schockieren — er untertreibt jedoch
noch. Denn Hackerangriffe sind keineswegs nur ein Problem
groBer US-Unternehmen, die auf staatlichen Befehl ausspio-
niert werden. Betroffen ist jeder flinfte PC weltweit — viel-
leicht also auch Ihrer, ohne dass Sie es wissen. Wer Rechner
von Privatpersonen kapert, interessiert sich vielleicht fur
Kreditkartendaten oder Homebanking-PINs, viel wahr-
scheinlicher ist allerdings, dass der Rechner Teil eines so
genannten Botnetzes ist. Das sind machtige Netzwerke
von Computern, die mit einem Trojanischen Pferd infiziert
und dann vom Botmaster ohne das Wissen der Besitzer
ferngesteuert werden. Der Botmaster nutzt die geballte
Rechenkraft tausender Computer, um massenhaft Spam-
E-Mails zu verschicken. Das kostet praktisch nichts und
macht die Botmaster reich. Laut Symantec, einem Anbieter
von Antiviren-Software, richtete Schadsoftware 2011
Schaden von 388 Milliarden Euro an. Konsequenzen mussen
die Cyber-Kriminellen kaum flrchten. Eine wirkungsvolle
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Strafverfolgung gibt es kaum, auch Deutschland tut sich
schwer mit der Anwendung von Gesetzen, die den Krimi-
nellen die Geschaftsgrundlage entziehen und mit Gefang-
nisstrafen abschrecken sollen.

Dreifach-Strategie gegen Cyber-Kriminelle

Das heiBt nicht, dass Behérden und Wissenschaftler dem
Problem machtlos gegentberstehen. In den letzten Jahren
hat die Cyber-Abwehr deutliche technische Fortschritte
gemacht und auch personell aufgertstet. Wie auch am
Fraunhofer FKIE. Gemeinsam mit der Abteilung fir Kom-
munikation und Vernetzte Systeme der Universitat Bonn
untersuchen Wissenschaftler der Forschungsgruppe Cyber
Defense des FKIE die Methoden der Angreifer und entwi-
ckeln GegenmaBnahmen. Die Experten haben drei Strategien
entwickelt, um Angreifer in die Zange zu nehmen:

B Honeynet: Damit sind Rechner gemeint, die Schad-
software anlocken, indem sie Angreifern ein vermeint-
lich leicht zu kaperndes Opfer vorgaukeln. In Wirklich-
keit wird die Schadsoftware im »Honigtopf« abgekapselt
und untersucht, um der Angriffsstrategie auf die Schliche
zu kommen.

®  Digitale Forensik: Hier entwickelt die Forschungsgruppe
Verfahren fir das Auswerten von Datentragern, Speicher-
inhalten und Netzwerkdaten, um herausfinden zu kénnen,
was bei Vorfallen passiert ist.

®= BOTMAN®: Die »BOTnet and Malware Analysis« ist
der Schwerpunkt der Forschungsgruppe. Hier werden
systematisch Botnetze und Malware analysiert. Eigens
zu diesem Zweck hat das Team ein spezielles Labor
eingerichtet. Hier arbeiten zwar keine Personen in
Schutzkleidung unter Quarantanebedingungen, denn
die Viren und Schadlinge, die hier untersucht werden,
existieren rein digital, kdnnen also nicht in die Luft ent-



wischen. Dennoch ist der Vergleich gar nicht so abwegig,

denn auch in diesem Labor wird Schadsoftware von der
AuBenwelt abgekapselt und so untersucht, dass sie keinen
Schaden anrichten kann.

Aufwendiges Reverse-Engineering

Die Analyse von Schadsoftware kann statisch oder dyna-
misch erfolgen. Das BOTMAN-Labor erlaubt es, anhand eines
systematischen Prozesses mehreren Wissenschaftlern parallel
und kooperativ beide Ansatze zu nutzen. Bei der statischen
Analyse sezieren die FKIE-Experten den Programmcode der
Schadsoftware. Die enthalt den Programmablauf allerdings
nicht in einer lesbaren Programmiersprache, sondern in
Maschinencode. Das Reverse-Engineering, bei dem aus den
Nullen und Einsen des Maschinencodes die Programmfunk-
tionen rekonstruiert werden, ist darum sehr aufwendig,
zum Teil ist es auch Handarbeit. Komplexe Schadsoftware
hat mitunter 1000 Funktionen und mebhr, die unter anderem
die Verschlisselung oder das Kommunikationsprotokoll
steuern. »Im Prinzip kénnen wir alles herausfinden, aber bei
komplexen Exemplaren erfordert das einiges an Zeit«, sagt
Elmar Gerhards-Padilla, der Leiter des Teams zur Analyse und
Bekampfung von Schadsoftware.

Um das Reverse-Engineering zu beschleunigen, hat die For-
schungsgruppe IDAscope entwickelt, ein Erweiterungsmodul
fr die kommerzielle Software IDA Pro, die unter Experten
weit verbreitet ist. IDAscope erleichtert unter anderem die
Zuordnung der Funktionen des Programms zu bestimmten
Kategorien wie Dateizugriff, Netzwerk oder Verschlisselung.
Der Analyst muss dank IDAscope viel weniger Stellen im
Programmcode von Hand untersuchen.

Gelingt das Reverse-Engineering, liefert es detaillierte In-
formationen zur Schadsoftware. Manchmal gelingt es, aus
diesen Merkmalen Infektionsmarker abzuleiten, also im Pro-
grammcode versteckte Abfragen, mit denen die Schadsoft-

ware feststellt, ob ein Computer bereits befallen ist. Falls ja,
wird die Schadsoftware nicht ausgefiihrt, um den Kommu-
nikationsaufwand gering zu halten. Das kann man fir eine
Impfung nutzen, indem man der Schadsoftware vorgaukelt,
sie sei bereits friher schon installiert worden.

Labor fiir Botnetze

Manchmal entpackt sich die Schadsoftware aber erst zur
Laufzeit. Dann ist sie nicht vorab mittels statischer Analyse
zu untersuchen. Dann hilft die dynamische Analyse, bei der
die Schadsoftware in Aktion beobachtet wird, der Virus wird
sozusagen zum Leben erweckt. Darlber lassen sich weitere
wichtige Erkenntnisse gewinnen, zum Beispiel Uber Speicher-
und Registerinhalte sowie den Netzwerkverkehr.

Allerdings nur hochgesichert, so dass der Schadling nicht
aus den Rechnern des BOTMAN-Labors entwischen kann.
Die Schadsoftware, die auf den PCs der FKIE-Mitarbeiter
ruht, wird von dort auf einen so genannten Hop-Rechner
geschoben, eine Art demilitarisierte Zone, die wie ein un-
durchdringliches Tor wirkt. Von dort gelangt der Schadling
ins eigentliche Labor. Geriete er dort auBer Kontrolle, konnte
er trotzdem Uber den Hop-Rechner nicht zurtickgelangen,
eine direkte Verbindung zum Internet hat das BOTMAN-
Labor namlich nicht.

Das Labor ist wie eine Spielwiese, auf der die FKIE-Experten
GegenmalBnahmen ausprobieren kénnen. Diese Spielwiese
ist sehr flexibel, das heiBt, die vernetzten Rechner kénnen
automatisiert zu beliebigen virtuellen Netzwerken verbunden
werden. So wird der Schadsoftware mal ein riesiges Konglo-
merat aus weltweit verstreuten PCs vorgegaukelt, ein ander-
mal ein paar PCs in einem mittelstandischen Unternehmen,
wo ein Mitarbeiter ahnungslos einen verseuchten USB-Stick
eingeschleppt hat. Dank der virtuellen Rechner lasst sich das
Verhalten von Schadsoftware in einer Umgebung testen, die
groBer scheint, als sie tatsachlich ist.

63



CYBER DEFENSE

Die Falle schnappt nicht immer zu

Das funktioniert aber nicht immer. Manche Schadsoftware
verhalt sich anders, je nachdem, ob sie auf virtuellen
Rechnern ausgefuhrt wird oder nicht. Nicht alle Schadlinge
fallen auf die Koder herein, die ihnen die FKIE-Arbeits-
gruppe vorsetzt. Doch die Mitarbeiter wissen auch darauf
eine Antwort. Mitunter helfen einfache Eingriffe in die
Programmbefehle, um die Schadsoftware zur Mitarbeit

zu zwingen. Wenn das nicht hilft, lasst man sie auf nicht
virtualisierten Computern laufen — die Experten nennen
das Bare-Metal-Rechner, also Rechner, die nicht vorgeben,
etwas anderes zu sein als sie sind.

An Nachschub an Schadsoftware mangelt es nicht. Seit
2005 ist die Zahl neuer Malware-Varianten geradezu
explodiert, auf rund 17 Millionen im Jahr 2011, sagt das
AV-Test-Institut. Die Arbeitsgruppe am FKIE bedient sich
aus verschiedenen Quellen, etwa aus eigens eingerichteten
Virenarchiven oder aus dem Fundus der Anbieter von
Antivirensoftware. »Wir bekommen mehr Beispiele fir
Schadsoftware, als uns lieb ist«, sagt Gerhards-Padilla.

Auch Beispiele fir Botnetze findet man leicht. Beispiels-
weise durch Hinweise des Bundesamts fur Sicherheit in
der Informationstechnik, von Organisationen wie
Shadowserver oder von Herstellern von Antiviren-Software.
Auch dem Honeynet des FKIE gehen ofter Botnetze in die
Falle. Taucht ein neues Botnetz auf, rekonstruieren die
Analysten zunédchst den Infektionsweg. Haufig wird die
Botsoftware durch eine Datei eingeschleppt, zum Beispiel
ein PDF, die die eigentliche Schadsoftware von einem an-
deren Rechner nachladt.
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Kontrollierte Selbstzerstérung

Die Schadsoftware ist analysiert, der Infektionsweg bekannt —
was dann? Um den Schadling loszuwerden, kénnte man die
infizierten Rechner impfen, indem man Updates aufspielt,
die dem Schadling befehlen: Zerstore dich selbst. Doch das
ist illegal, wenn es ohne das Wissen des Besitzers passiert.
Denn juristisch gesehen ist eine (eigentlich sinnvolle) Desin-
fektionsmaBnahme genauso ein Eingriff in die Selbstbestim-
mung des Nutzers Uber seinen Rechner wie der Virus. Theore-
tisch kdnnte eine ferngesteuerte Desinfektion eines befallenen
Rechners auch ungewollte Kollateralschaden auslosen.

Ohne das Einverstandnis des Nutzers geht es also nicht.
Informieren und Hilfe beim Aufraumen und Desinfizieren
des PCs anbieten, ist deshalb der bessere Weg. Softwarean-
bieter, Behorden und Medien appellieren seit langem uni-
sono, dass jeder PC einen Virenschutz braucht. Doch allen
Appellen zum Trotz lassen viele Kaufer eines neuen PCs die
meist vorinstallierte Testversion des Virenscanners nach den
30 kostenlosen Tagen auslaufen. Wo die sanfte Methode
nicht hilft, halt ElImar Gerhards-Padilla drastischere MaBnah-
men fir méglich: »Der Internetanbieter kénnte den Kunden
darauf hinweisen, dass sein Computer infiziert ist und dann
den Zugang ins Netz so lange beschranken, bis der Compu-
ter wieder viren- und botnetzfrei ist.«

Auch die Politik muss sich bewegen und flr eine bessere
Durchsetzung der Strafverfolgung sorgen. Derzeit ist das
Risiko flr Botnetzbetreiber, erwischt zu werden, zu gering.
Dieses Risiko musse steigen, mahnt Gerhards-Padilla, damit
die enormen Gewinne nicht mehr so leicht zu erwirtschaf-
ten seien. Auch wenn das Bundeskriminalamt ab und zu



Rechner beschlagnahmt, so muss irgendjemand die Daten
auswerten und das dauert oft Monate — wenn tberhaupt
genug Fachpersonal vorhanden ist. Die Experten des
BOTMAN-Labors arbeiten deshalb eng mit den Strafverfol-
gungsbehorden zusammen, um den Druck auf die Kriminel-
len zu erhohen.

EU zieht an einem Strang

Das hat aber nur Erfolgschancen, wenn alle an einem
Strang ziehen, auch international. Die Aussichten auf EU-
Ebene stehen gut. Denn im Gegensatz zu vielen strittigen
Themen in der Gemeinschaft sind sich beim Thema Cyber-
Kriminalitat alle Mitgliedsstaaten einig, dass etwas getan
werden muss — schlieBlich sind alle mehr oder weniger
betroffen. Geplant ist eine Behorde, die alle Kompeten-
zen zur Bekampfung von Botnetzen in der EU — also auch
die Kompetenzen des Fraunhofer FKIE — blindelt und den
anderen Mitgliedern zur Verfligung stellt. Vorbereitet wird
dies in dem Projekt ACDC (Advanced Cyber Defense Cen-
ter), das von der Europdische Union gefordert wird. ACDC
soll eine zentrale Datenbank erstellen, in der das ganze
Wissen Uber das Verhalten von Schadsoftware enthalten
ist. Rund 40 Partner aus 14 Landern sollen dafir eine
ldnderlbergreifende Strategie entwerfen und bei den Lan-
dern, die noch nicht dabei sind, die Werbetrommel rihren.
Mit von der Partie sind Forschungsinstitute wie das FKIE,
aber auch Firmen wie Microsoft und Polizeibehorden wie
Europol oder das Landeskriminalamt Baden-Wurttemberg.

Deutschland hat einiges in die Partnerschaft einzubringen.
So betreibt das Bundesamt fur Sicherheit in der Informations-
technik die Webseite Botfrei.de, auf der die Behdrde
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Informationen bereitstellt, wie man sich vor Botnetzen
schitzen und diese im Notfall entfernen kann. Diese
Informationsplattform soll auf EU-Ebene in ACDC Uber-
nommen werden.

Trotz des gemeinsamen Interesses an einer wirksamen
Cyber-Abwehr ist der EU-Plan kein Selbstlaufer. 2015 lauft
ACDC aus, »das ist ein kritischer Zeitpunkt«, sagt Elmar
Gerhards-Padilla. »Bis dahin muss es ein tragfahiges Weiter-
fihrungsmodell geben, damit die Beteiligten nicht das
Interesse verlieren.«

Dr. EImar Gerhards-Padilla
Telefon +49 228 73 54-227
elmar.gerhards-padilla@fkie.fraunhofer.de
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ZUKUNFT - SICHERHEIT - BONN

2012 fand die Future Security erstmals in Bonn statt — mit einer beeindruckenden Themenpalette und zufriedenen Teil-
nehmern und Ausstellern. Viele Medien berichteten Uber die Konferenz — vor allem Uber das Thema Internetsicherheit.
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Die »Future Security« ist fir Sicherheitsexperten ein Fixpunkt
im Jahreskalender. Nationale und internationale Fachleute
treffen sich, um Uber Bedrohungen der 6ffentlichen Sicher-
heit zu diskutieren und wie man diesen begegnen kann.
Veranstaltet wurde die Konferenz vom Fraunhofer-Verbund
Verteidigungs- und Sicherheitsforschung im Jahr 2012 zum
siebten Mal. Waren die Jahre davor die Fraunhofer-Kollegen
anderer Institute federfhrend fur die Veranstaltung, so war
im vergangenen Jahr zum ersten Mal das Fraunhofer FKIE
Gastgeber. Das World Conference Center Bonn mit dem
ehemaligen Plenarsaal des Deutschen Bundestages war ein
wdrdiger Rahmen fir die 360 Teilnehmer aus 18 Nationen.

Ein Blick ins Tagungsprogramm zeigt: Nie war das The-
menspektrum einer Future Security vielfaltiger. Neben
vielen exzellenten wissenschaftlichen Vortrdgen waren es
vor allem die Diskussionsrunden mit namhaften Sicher-
heitsexperten, die Uber den Tellerrand einzelner techni-
scher Entwicklungen hinausschauten und Sicherheitsrisiken
ganzheitlich als Bedrohung fir Freiheit und Demokratie
diskutierten. »Ohne Sicherheit gibt es keine Freiheitg,
sagte Professor Peter Martini, Institutsleiter des Fraun-
hofer FKIE und gemeinsam mit Professor Klaus Thoma,
dem Vorsitzenden des Fraunhofer Verbunds, Gastgeber
der Konferenz. Professor Wolf-Dieter Lukas, Abteilungs-
leiter im Bundesministerium fir Bildung und Forschung,
erganzte: »Sicherheit bedeutet auch soziale Sicherheit.«
Auch Stéphane Beemelmans, Staatsekretar im Bundesmi-
nisterium der Verteidigung, hob hervor, dass die Gewahr-
leistung von Schutz eine zentrale Aufgabe der Politik und
eine gemeinsame Herausforderung fir alle staatlichen Ak-
teure sei. Sicherheit sei aber keine Konstante: »Dem Fort-
schritt im Schlechten muss der Fortschritt im Guten entge-
gengestellt werden.«

67






FUTURE SECURITY

Ballungsrdume miissen widerstandsfihiger werden

Bis 2050 werden rund 70 Prozent der Weltbevdlkerung in Stadten leben — eine enorme Herausforderung fir Mobilitat,
Energieversorgung, Kommunikation und Gesundheitsversorgung. Weil Vernetzung der Infrastrukturen zunimmt, haben
kleine Stérungen groBe Auswirkungen. Fallt zum Beispiel das Internet aus, wiirde das auch Ausfélle des intelligenten
Stromnetzes nach sich ziehen — mit gravierenden Auswirkungen auf alle Bereiche des Lebens vom Kochen und Heizen
bis hin zur Einsatzfahigkeit von Polizei und Feuerwehr.

Damit dies nicht passiert, arbeiten Wissenschaftler, Stadtplaner, Politiker und Architekten an der Vision einer sicheren
Stadt. Schon bei der Planung von Stadtquartieren wollen die Experten potentielle Schwachstellen entdecken und kritische
Bauwerke wie Kraftwerke, Flughdfen oder Kliniken schiitzen und die Kommunikation aufrecht erhalten.

Cyber-Sicherheit im Fokus der Offentlichkeit

Besondere Aufmerksamkeit erfuhr das Thema Cyber-Security, dem das Konferenzprogramm mehrere Vortrage einraumte.
Das Fraunhofer FKIE hat eine eigene Forschungsgruppe und moéchte verstarkt auf Themen wie Internetsicherheit auf-
merksam machen. Die Konferenz hat eines ihrer Ziele erreicht: Die Offentlichkeit dafiir zu sensibilisieren, dass Attacken
von Schadsoftware jeden treffen kdnnen. Denn hier lockt das groBe Geld: Statt wie friher Computer nur aus Spaf

zu kapern, wirden Hacker heute vor allem aus Profitsucht arbeiten, warnte Richard Kemmerer von der University of
California in Santa Barbara, der die Konferenz mit seinem Vortrag eréffnete.

Im Konferenzprogramm finden sich aktuelle Themen wie Datensicherheit, Datenschutz, rechtliche Aspekte bei Cloud
Computing, Internetkriminalitat und Wirtschaftsspionage sowie IT-Krisenmanagement. So beschaftigte sich der Bundes-
datenschutzbeauftragte Peter Schaar im Panel »Cloud and Law« unter anderem mit Risiken, rechtlichen Fragen, Daten-
schutz und Datensicherheit des Cloud Computing.

Auch in den Pausen herrschte reges Treiben im Foyer. Dort prasentierten ein Dutzend Aussteller Exponate und For-
schungsprojekte zu den Konferenzinhalten, darunter Fraunhofer-Institute, die TU limenau, EADS Deutschland oder
T-Systems International. Eine Etage hdher zeigte eine Posterausstellung neueste Forschungsergebnisse.

Lob von allen Seiten

Teilnehmer und Veranstalter waren hoch zufrieden mit der Future Security 2012. »Wir haben groBes Lob bekommen
von hochrangigen Vertretern aus Bundes- und Landesministerien, aus Unternehmen und von den vielen weiteren
Tagungsteilnehmern«, so FKIE-Institutsleiter Peter Martini.

Der Tagungsband zur Konferenz inklusive CD ist beim Springer-Verlag erschienen und im Buchhandel oder unter

www.springer.com erhaltlich (Englisch, mehr als 500 Seiten). Infos im Internet: www.future-security-2012.de.
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DAS KURATORIUM

Das Kuratorium begleitet unsere Forschungsarbeit und berat Institutsleiter und den Vorstand der Fraunhofer-
Gesellschaft. Die Mitglieder unseres Kuratoriums aus Industrie, Wissenschaft und Ministerien sind:

VORSITZENDER DES KURATORIUMS
Prof. Dr.-Ing. Gerd Ascheid
RWTH Aachen,

Aachen

Prof. Dr. Armin B. Cremers
Rheinische Friedrich-Wilhelms-Universitat,
Bonn

Dipl.-Ing. Thomas Dittler, MBA
Dittler & Associates

International Management Consultants GmbH,

Schondorf
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Prof. Dr.-Ing. Axel Schulte
Universitat der Bundeswehr Minchen,
Neubiberg

Prof. Dr.-Ing. Uwe Hanebeck
Karlsruher Institut fir Technologie KIT,
Karlsruhe

Dr.-Ing. Hans-Joachim Kolb
MEDAV GmbH,
Uttenreuth

Dipl.-Ing. Herbert Rewitzer
ROHDE & SCHWARZ GmbH & Co. KG,
Munchen



STELLVERTRETENDER VORSITZENDER DES KURATORIUMS
Dr. Uwe Wacker

EADS - Deutschland GmbH,

Ulm

MinDirig Dr. Dietmar Theis
BMVg — Bundesministerium der Verteidigung,
Bonn

Dipl.-Ing. (FH) Thomas Tschersich
Deutsche Telekom AG,
Bonn

Prof. Dr. Stefan Fischer
Universitat zu Lubeck,
LUbeck

DAS KURATORIUM

MinR Dipl.-Ing. Norbert Michael Weber
BMVg — Bundesministerium der Verteidigung,
Bonn

Prof. Dr.-Ing. Klaus Wehrle
RWTH Aachen,
Aachen

Dr. Thomas H. G. G. Weise

Rheinmetall AG,
Dusseldorf
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FRAUNHOFER-GESELLSCHAFT

Forschen fir die Praxis ist die zentrale Aufgabe der Fraunhofer-Gesellschaft. Die 1949 gegrindete

Forschungsorganisation betreibt anwendungsorientierte Forschung zum Nutzen der Wirtschaft und zum

Vorteil der Gesellschaft. Vertragspartner und Auftraggeber sind Industrie- und Dienstleistungsunternehmen

sowie die 6ffentliche Hand.

Die Fraunhofer-Gesellschaft betreibt in Deutschland derzeit
66 Institute und selbststandige Forschungseinrichtungen.
Rund 22 000 Mitarbeiterinnen und Mitarbeiter, Uberwie-
gend mit natur- oder ingenieurwissenschaftlicher Ausbil-
dung, erarbeiten das jahrliche Forschungsvolumen von
1,9 Milliarden Euro. Davon fallen 1,6 Milliarden Euro auf
den Leistungsbereich Vertragsforschung. Uber 70 Prozent
dieses Leistungsbereichs erwirtschaftet die Fraunhofer-
Gesellschaft mit Auftragen aus der Industrie und mit
offentlich finanzierten Forschungsprojekten. Knapp 30
Prozent werden von Bund und Landern als Grundfinan-
zierung beigesteuert, damit die Institute Problemldsungen
entwickeln kénnen, die erst in finf oder zehn Jahren fir
Wirtschaft und Gesellschaft aktuell werden.

Internationale Niederlassungen sorgen fir Kontakt zu
den wichtigsten gegenwartigen und zukinftigen Wissen-
schafts- und Wirtschaftsraumen.

Mit ihrer klaren Ausrichtung auf die angewandte For-
schung und ihrer Fokussierung auf zukunftsrelevante
SchlUsseltechnologien spielt die Fraunhofer-Gesellschaft
eine zentrale Rolle im Innovationsprozess Deutschlands
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und Europas. Die Wirkung der angewandten Forschung
geht Uber den direkten Nutzen flr die Kunden hinaus:
Mit ihrer Forschungs- und Entwicklungsarbeit tragen die
Fraunhofer-Institute zur Wettbewerbsfahigkeit der Region,
Deutschlands und Europas bei. Sie fordern Innovationen,
starken die technologische Leistungsfahigkeit, verbessern
die Akzeptanz moderner Technik und sorgen fir Aus- und
Weiterbildung des dringend bendtigten wissenschaftlich-
technischen Nachwuchses.

Ihren Mitarbeiterinnen und Mitarbeitern bietet die
Fraunhofer-Gesellschaft die Méglichkeit zur fachlichen
und personlichen Entwicklung fur anspruchsvolle Positionen
in ihren Instituten, an Hochschulen, in Wirtschaft und
Gesellschaft. Studierenden eréffnen sich aufgrund der
praxisnahen Ausbildung und Erfahrung an Fraunhofer-
Instituten hervorragende Einstiegs- und Entwicklungs-
chancen in Unternehmen.

Namensgeber der als gemeinn(tzig anerkannten Fraunhofer-
Gesellschaft ist der Minchner Gelehrte Joseph von
Fraunhofer (1787-1826). Er war als Forscher, Erfinder
und Unternehmer gleichermaBen erfolgreich.

www.fraunhofer.de
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Spectrum Issues of NATO Narrowband Waveform, on the Spectral Efficiency of Continuous
Phase Modulation (CPM) with small Modulation Indices. In: MCC 2012: Military Communication
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A Platform-Independent Reference Data Model for a Future Interoperability Solution.
In: 17th International Command and Control Research and Technology Symposium (ICCRTS).
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Academy of Science, Engineering & Technology. Issue 66. Art. 193, pp. 1092-1095. (ISSN: 2010-376X)
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Advisory Council of the Coordinating Committee of International SDR Standards
of the Wireless Innovation Forum.

EDA Ad-hoc Working Group on SDR Standardization Strategic Guidance.

EDA: CAPTECH ESM 04 (Human Factors & CBR Protection), CGE.

NATO STO HFM RT G-216 on Synthetic Environments for HSI Application, Assessment,
and Improvement, national speaker.

EDA: CEDS-Study Bio Sensor Information Demonstrator, EMG — government experts.

Technical Program Committee Member und Session Chairman, Military Communication and
Information Systems Conference, Danzig, 8.-9.10.2012.

NATO-STO IST-103 RTG-043: Task Group on Selected Aspects of PCN.

NATO STO IST-909 on »SOA-Challenges for Real-Time and Disadvantaged Grids«.

NATO-STO IST-RT G-118: Research Task Group on SOA recommendations for disadvantaged grids in

the tactical domain.

EU FP7 ICT Large-Scale Integrated Projekt CONFINE Community Networks Testbed for
the Future Internet.

Teilnahme am 5 Power Net-Centric Project Arrangement (5P NC PA).

NATO IST ET-065: Dynamic Wireless Network Cross-layer Security and Security Awareness
in Coalition Environments.

Teilnahme SCI-251 ET on Multi-National Interoperability between multiple Manned and
Unmanned Systems (MaUS).

Teilnahme an der NATO NIAG Studie SG-157.
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Mitglied der NATO RT G SET-ET-075 on »Evaluating the effectiveness of coordination methods for
distributed mobile sensors«.

NATO STO IST-077 RTG-035: Cognitive Radio.

NATO-STO IST-104: Research Task Group on Cognitive Radio 1.

NATO-STO SCI-222 Task Group on Electronic Warfare Issues of Software Defined Radios.

NATO Science & Technology Organisation, deutscher Vertreter im IST-Panel.

NATO IST ET-066: Future Concepts & Tools for Cyber Defence.

NATO IST-078 RTG-036: Machine Translation for Coalition Operations.

NATO STO IST: Research Group on Dynamic Wireless Network Cross-layer Security and
Security Awareness in Coalition Environments.

Deutsche Arbeitsgruppe im Rahmen des internationalen Coalition Warrior
Interoperability Exercise (CWIX 2012).

NATO IST-085: Interactive Visualisation of Network Dynamics.

Lecturer bei der NATO LS SET-157 on »Multisensor Fusion: Advanced Methodology and Application«.

Chairman der NATO RTG IST-106 Research Task Group on »Information Filtering and
Multi Source Information Fusion«.

EDA Project Team on Software Defined Radio.

NATO Line Of Sight Communications Capability Team.

Mitglied der NATO RTG SET-189 on »Battlefield Acoustics, Multi-modal Sensing,

and Networked Sensing for ISR Applications«.
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NATO RTO MSG-085: Standardization of C2-Simulation Interoperability.

IST-107-RT G-052 on Standards Promoting Interoperability for Coalition UGVs.
NATO-STO IST: Exploratory Team on Heterogeneous Networks.

NATO-IST-091/RT G-039: Task Group on Computer Network Defence Common Operational Picture.

NATO-STO IST ET-068: Exploratory Team on LTE versus WIiMAX for Military Applications.

NATO IST-110: Visualization for Analysis.

NATO Science & Technology Organisation, deutscher Vertreter im IST-Panel.
Chairman der NATO-Arbeitsgruppe IST-094/RT G-044 Framework for Semantic Interoperability.

Organisation und Durchfiihrung IST-Symposium IST-111/RSY-026 on Information Warfare and
Assurance — Cyber Defence, Koblenz.
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