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VORWORT

Das vergangene Jahr ist fir das INT mit einer wichtigen
strukturellen Weiterentwicklung verbunden. Das Institut
wurde ab 2009 in die Bund-Lander-Férderung aufgenommen,
verbunden mit einer flinfjdhrigen Anschubfinanzierung durch
das Land Nordrhein-Westfalen. Damit ist die letzte Hirde
genommen in der Anpassung des INT an das ,, Standard-
Fraunhofer-Modell”, und wir gehen davon aus, dass diese
Verbesserung der Rahmenbedingungen dazu fihrt, dass sich
die positive Entwicklung der Vertragsforschung der letzten
Jahre strategisch belastbar fortsetzt. Die Zahl der Mitarbei-
terinnen und Mitarbeiter, die Uber die Vertragsforschung
finanziert werden, konnte 2009 erneut erhoht werden und die
neuen Rahmenbedingungen sind eine Grundlage fir weiteren
Aufwuchs. Insbesondere kann in Zukunft das Problem der
Eigenanteile in Projekten der Forschungsforderung wie in

den anderen Fraunhofer-Instituten gelést werden, und eine
Beteiligung an zentralen Programmen und FérdermaBnahmen
ist moglich. Wir sind vor diesem Hintergrund weiterhin sehr
zuversichtlich, dass die dynamische Entwicklung des Institutes
nachhaltig abgesichert werden kann.

Der 2008 in Kooperation mit der Fraunhofer-Zentralverwal-
tung aufgestellte Masterplan fir den weiteren Ausbau der
Institutsinfrastruktur wird aller Voraussicht nach mit Baubeginn
im Spatsommer 2010 gemeinsam vom Bundesministerium der
Verteidigung und von der Fraunhofer-Gesellschaft realisiert.

Er sieht einen gréBeren Seminarraum, eine gréBere Bibliothek
und vor allem weitere Arbeitsplatze vor.

Aus strategischer Sicht bleibt weiterhin das Bundesministerium
der Verteidigung von herausragender Bedeutung fur das INT.
Es stellt mit der zentralen Grundfinanzierung die Kontinuitat
der wissenschaftlichen Arbeit des Institutes sicher. Die grund-
satzliche thematische Ausrichtung bezieht dabei auch fir das
BMVg zunehmend technologische Aspekte ein, die sich aus
der Verwischung der Abgrenzung von innerer und duBBerer
Sicherheit ergeben.

Die Neudefinition der Rolle nationaler und internationaler
staatlicher und quasi-staatlicher Institutionen, die sich mit
Sicherheit und Verteidigung befassen, ist weiterhin nicht
abgeschlossen. Gleichzeitig ist erkennbar, dass praktisch alle
Institutionen, fUr die eine langfristige strategische Ausrichtung
unverzichtbar ist, Bedarf an fachlich fundierter Urteilsfahigkeit
und Beratung zu langfristigen Technologieentwicklungen und
ihren Auswirkungen auf die vorsorgliche Planung haben.

Die Unterstltzung ziviler Vorsorgeinstitutionen (u.a. Schutz-
kommission des BMI, Bundesamt fir Strahlenschutz BfS,
Bundesamt flr Bevolkerungsschutz und Katastrophenhilfe
BBK, Bundeskriminalamt BKA) durch das INT hat weiter
zugenommen, und auch die internationale Kooperation zur
Einbeziehung langfristiger Technologieentwicklungen in die
staatliche Verteidigungsplanung hat sich intensiviert (NATO,
European Defence Agency, Lol6 -Kooperation). Insbesondere
sind die Bemuhungen zunehmend erfolgreich, die zivile
europaische Sicherheitsforschung und die damit verbundenen
Planungs- und Entscheidungsprozesse von europaischen

Organisationen (u.a. EU-Kommission, European Security
Research and Innovation Forum ESRIF, Europaisches Parlament,
EuroTech SRG) aus dem vorhandenen Netzwerk insbesondere
der verteidigungsorientierten europaischen Kooperationspart-
ner heraus mit Forschungsprojekten zu unterstdtzen.

Erfreulich war auch die erfolgreiche Fortsetzung der Fachfor-
schung des Institutes auf dem Nukleargebiet. Das Volumen
der Projekte fir die mittelstandische Industrie zur Analyse

der Eignung elektronischer Bauelemente fir den Einsatz in
Strahlungsumgebung (Weltraum) hat weiter zugenommen.
Insbesondere hierflir konnte im Rahmen des Konjunktur-
paketes Il ein zusatzliches Investitionsvolumen in Hohe von
1,24 Mio. € eingeworben werden. Damit kdnnen die expe-
rimentellen Méglichkeiten des INT fur das sich entwickelnde
Fraunhofer-Schwerpunktthema , Weltraum/Verwundbarkeit
von Weltraum-Systemen” deutlich erweitert werden. Die sehr
ermutigende Entwicklung zeigt sich auch in der Tatsache, dass
2009 Projekte fur die European Space Agency ESA gewonnen
werden konnten.

Ein PR-Highlight war im vergangenen Jahr die Aufstellung des
Fraunhofer-Trucks auf dem Euskirchener Alten Markt, der das
Institut und die Fraunhofer-Gesellschaft in der Region erneut
sichtbar gemacht hat.

Ich personlich mdchte mich an dieser Stelle auch wieder beim
Bundesministerium der Verteidigung, das weiterhin mit der
Grundfinanzierung die wissenschaftliche Basis der Instituts-

arbeit sicherstellt, fir die fruchtbare und freundschaftliche
Zusammenarbeit bedanken. Auch danke ich allen Gbrigen
Freunden des Institutes, insbesondere den Kuratoren flr die
Unterstitzung in dieser weiterhin interessanten und motivie-
renden Phase der Institutsgeschichte. Gleichzeitig danke ich
allen Mitarbeiterinnen und Mitarbeitern des Institutes fur das
hohe Engagement in den letzten Jahren.

Prof. Dr. Uwe Wiemken
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DAS ANGEBOT DES INSTITUTES IST AUFGEGLIEDERT IN VIER GESCHAFTSFELDER:

GESCHAFTSFELD 1
TRENDS UND ENTWICKLUNGEN IN
FORSCHUNG UND TECHNOLOGIE

Das Fraunhofer-Institut fir Naturwissenschaftlich-Technische
Trendanalysen INT erstellt einen umfassenden Uberblick tiber
die allgemeine Forschungs- und Technologielandschaft und das
gesamte Spektrum technologischer Entwicklungen sowohl nati-
onal als auch international, der laufend aktualisiert wird. Vertieft
wird der allgemeine Uberblick durch eigene Fachanalysen und
-prognosen auf ausgewahlten Technologiegebieten.

Seit Uber 35 Jahren berat das Institut das Bundesministerium
der Verteidigung in Technologiefragen und bei der planeri-
schen Umsetzung neuer Entwicklungen in Forschung und
Technologie. In den vergangenen Jahren wurden zunehmend
Forschungsprojekte fur andere Ressorts durchgeflhrt, die

mit Sicherheitsvorsorge und langfristigen Veranderungen in

GESCHAFTSFELD 4
ELEKTROMAGNETISCHE EFFEKTE
UND BEDROHUNGEN

der Gesellschaft befasst sind. Erganzend zu diesen Studien
wird eigene experimentelle und theoretische Forschung zur
Einwirkung ionisierender und elektromagnetischer Strahlung
auf elektronische Bauelemente und Systeme betrieben.

Das Institut ist mit modernster Messtechnik ausgestattet. Die
wichtigsten Labor- und GroBgerate sind Strahlungsquellen und
elektromagnetische Simulationseinrichtungen, die in dieser
Kombination in Deutschland in keiner anderen zivilen Einrich-
tung vorhanden sind. Hauptauftraggeber sind Behorden und
Organisationen, die mit Sicherheits- und Vorsorgeaufgaben be-
fasst sind und Unternehmen der Luft- und Raum-fahrtindustrie
mit ihren Zulieferern.
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Dr. Harald Wirtz

Wie auch in den vergangenen Jahren ist die Personalkapazitat

des INT in 2009 leicht gewachsen, von 73 auf 75 Stellen. Der Der Haushalt im Zeitraum von 2005 bis 2009 Personal
Anteil der Wissenschaftler ist dabei weitgehend konstant

geblieben und lag fur 2009 bei 60%. Neben den fest

angestellten Mitarbeitern arbeiten am INT auch ca. 15 weitere U D 2007 ] 2008 ] 2000 ]
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Die Fraunhofer-Gesellschaft unterscheidet zwischen dem 2005 2006 2007 2008 2009

Betriebshaushalt und dem Investitionshaushalt. Der Betriebs-
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Investitionshaushalt die Anschaffung von Investitionsgutern
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wie wissenschaftlichen Gerdten und Computern.

Die Finanzierung der getatigten Ausgaben erfolgt einerseits

Uber Erlose aus Forschungsprojekten und andererseits Uber

die Grundfinanzierung. Im Jahr 2009 erhielt das INT neben Die Finanzentwicklung im Haushalt

der institutionellen Forderung durch das Bundesministerium Zeitraum von 2005 bis 2009

der Verteidigung (BMVq) fir den Bereich der Verteidigungs-

forschung erstmals auch Bund-Lander-Grundfinanzierung fir _Ausgaben Haushaltin 1000€ . B 06 W00 W08 2009 |

die zivile Vertragsforschung nach dem Fraunhofer-Modell. Der 7000000 € [-----sossosoooooossossoooooooooooooo BRR B Setrebshaushalt 0 23680 - 23795 - 23268 - >4536 ¢ 62973 |
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Das Projektvolumen ist 2009 erneut angestiegen: Es wurden 2.000.000 € Rmanzierung
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auch in 2009 weiter angewachsen. GroBter Auftraggeber ist
[ Grundfinanzierung

nach wie vor das BMVg.



Das Institut wird durch ein Kuratorium beraten,
das sich aus Personlichkeiten aus Wirtschaft, Wis-

senschaft, Politik und Verwaltung zusammensetzt.

e Herr Manfred Braitinger; IABG -Industrieanlagen-
Betriebsgesellschaft GmbH

e Prof. Dr. Roland Dierstein; Wehrwissenschaftliches Institut
fur Schutztechnologien — ABC Schutz

e Prof. Dr. Wolfgang Fahrner; Fernuniversitat Hagen

e Dr. Rainer Kroth Diehl; BGT Defence GmbH & Co. KG

e Dr. Walter Kroy; THARSOS

Treffen des Kuratoriums am
18.6.2009. Vertreterin des Vor-

standes: Prof. Dr. Marion Schick

10

Vorsitz: Prof. Dr. Horst Geschka; Geschka & Partner

MinR Rainer Krug; Bundesministerium der Verteidigung
(BMVg)

Dr. Heinz-Josef Kruse; Rheinmetall

Dr. Stefan Mengel; Bundesministerium fur Bildung und
Forschung (BMBF)

Prof. Dr. Eckard Minx; Daimler AG

Dr. Ulrich Wiese; friiher: Fraunhofer Gesellschaft

Dr. Dr. Axel Zweck; VDI-Technologiezentrum

Forschen fir die Praxis ist die zentrale Aufgabe der Fraunhofer-
Gesellschaft. Die 1949 gegriindete Forschungsorganisation
betreibt anwendungsorientierte Forschung zum Nutzen der
Wirtschaft und zum Vorteil der Gesellschaft. Vertragspartner
und Auftraggeber sind Industrie- und Dienstleistungsunter-
nehmen sowie die o6ffentliche Hand.

Die Fraunhofer-Gesellschaft betreibt in Deutschland derzeit
mehr als 80 Forschungseinrichtungen, davon 59 Institute.

17 000 Mitarbeiterinnen und Mitarbeiter, Gberwiegend mit
natur- oder ingenieurwissenschaftlicher Ausbildung, bearbei-
ten das jahrliche Forschungsvolumen von 1,6 Milliarden Euro.
Davon fallen 1,3 Milliarden Euro auf den Leistungsbereich
Vertragsforschung. Zwei Drittel dieses Leistungsbereichs er-
wirtschaftet die Fraunhofer-Gesellschaft mit Auftragen aus der
Industrie und mit 6ffentlich finanzierten Forschungsprojekten.
Nur ein Drittel wird von Bund und Landern als Grundfinanzie-
rung beigesteuert, damit die Institute Problemlésungen erar-
beiten konnen, die erst in finf oder zehn Jahren fur Wirtschaft
und Gesellschaft aktuell werden.

Niederlassungen in Europa, in den USA und in Asien sorgen
fur Kontakt zu den wichtigsten gegenwartigen und zuk(nfti-
gen Wissenschafts- und Wirtschaftsraumen.

Mit ihrer klaren Ausrichtung auf die angewandte Forschung
und ihrer Fokussierung auf zukunftsrelevante Schlisseltechno-
logien spielt die Fraunhofer-Gesellschaft eine zentrale Rolle im
Innovationsprozess Deutschlands und Europas. Die Wirkung
der angewandten Forschung geht Uber den direkten Nutzen
fur die Kunden hinaus: Mit ihrer Forschungs- und Entwick-
lungsarbeit tragen die Fraunhofer-Institute zur Wettbewerbs-
fahigkeit der Region, Deutschlands und Europas bei. Sie
férdern Innovationen, starken die technologische Leistungs-
fahigkeit, verbessern die Akzeptanz moderner Technik und
sorgen fur Aus- und Weiterbildung des dringend bendtigten
wissenschaftlich-technischen Nachwuchses.

lhren Mitarbeiterinnen und Mitarbeitern bietet die Fraunhofer-
Gesellschaft die Moglichkeit zur fachlichen und persénlichen
Entwicklung fir anspruchsvolle Positionen in ihren Instituten,
an Hochschulen, in Wirtschaft und Gesellschaft. Studentinnen
und Studenten erdffnen sich an Fraunhofer-Instituten wegen
der praxisnahen Ausbildung und Erfahrung hervorragende Ein-
stiegs- und Entwicklungschancen in Unternehmen.

Namensgeber der als gemeinnitzig anerkannten Fraunhofer-
Gesellschaft ist der Minchner Gelehrte Joseph von Fraunhofer
(1787-1826), der als Forscher, Erfinder und Unternehmer glei-
chermaBen erfolgreich war.
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Die Fraunhofer-Gesellschaft ist Gesellschaft, Staat und
Wirtschaft gleichermaBen verpflichtet. Entsprechend diesem
Selbstverstandnis nimmt sie neben der Unterstiitzung der
Wirtschaft auch gesamtgesellschaftliche Aufgaben wahr. Seit
ihrer Griindung ist die Fraunhofer-Gesellschaft neben dem
Bundesministerium fir Bildung und Forschung auch dem
Bundesministerium der Verteidigung (BMVq) verpflichtet und
deckt durch ihr Leistungsspektrum den weitaus gréBten Teil
der institutionellen Forschung des BMVg ab. Die Forschung im
Bereich Verteidigung und Sicherheit steht damit bei einigen
Instituten der Gesellschaft im Mittelpunkt ihrer wissenschaftli-
chen Arbeit.

Darlber hinaus ist durch neue Sicherheitsbedrohungen und
deren politische Auswirkungen eine national wie international
neue Gefdhrdungslage entstanden. Heutige Industriegesell-
schaften, deren hochkomplexe und vernetzte &ffentliche wie
private Infrastrukturen immer verletzlicher erscheinen ange-
sichts der Vielschichtigkeit moglicher Bedrohungen, bendtigen
in zunehmendem Mafe Losungen, um die Sicherheit ihrer
Burger zu gewahrleisten. Zugleich schwinden in der deutschen
wie internationalen Sicherheitsarchitektur ehemals klar
definierte Grenzen zwischen innerer und auBerer Sicherheit
mit weitreichenden Folgen fur Art und Einsatz moderner
Sicherheitstechnologien. Heutige Gefédhrdungsszenarien, die
oft weit auBerhalb deutscher Grenzen entstehen, haben zu
einem neuen Sicherheitsverstandnis gefihrt. Die sich daraus
ergebenden Herausforderungen bilden den Rahmen der heu-
tigen Sicherheitsforschung. Insbesondere die Streitkrafte der
Bundeswehr, deren Einsatzspektrum vorwiegend im Bereich
der Konfliktverhitung und Krisenbewaltigung verlduft, sehen
sich technologisch wie logistisch in vielen Einsatzgebieten

mit unterschiedlichen Bedrohungen konfrontiert. Damit

die Bundeswehr diesen Aufgaben mit dem notigen Schutz
begegnen kann, ist es Anspruch der Sicherheitsforschung,
dafir notwendige Lésungen zu entwickeln.

Vor diesem Hintergrund und zur generellen Starkung der
Position der wehrtechnischen Forschung haben sich im No-

12

vember 2002 funf Fraunhofer-Institute zusammengeschlossen
mit dem Ziel, ihre Forschungsaktivitaten in diesem Bereich

zu koordinieren und zu bindeln. Grindungsmitglieder des
Verbunds Verteidigungs- und Sicherheitsforschung (VVS)

sind das Fraunhofer IAF (Angewandte Festkorperphysik), das
Fraunhofer ICT (Chemische Technologie), das Fraunhofer

INT (Naturwissenschaftlich-Technische Trendanalysen), das
Fraunhofer EMI (Kurzzeitdynamik, Ernst-Mach-Institut) und
das Fraunhofer IITB (Informations- und Datenverarbeitung).
Als weiteres Mitglied trat das Fraunhofer IIS (Institut fir
Integrierte Schaltungen) dem Verbund als Gast bei. Die
Geschéftsstelle des Verbunds befindet sich am Fraunhofer EMI
in Freiburg. Im Jahr 2009 verzeichnete der Verbund starken
Zuwachs und verfliigt nun Uber acht Mitgliedsinstitute. GemaR
den langfristigen Planen des BMVg, die grundfinanzierten
Forschungskapazitaten des Ressorts zu konzentrieren sowie
die wehrtechnischen Institute flr den zivilen Markt zu 6ffnen,
wurden die drei Institute der ehemaligen Forschungsge-
sellschaft fir Angewandte Naturwissenschaften FGAN in

das Netzwerk der Fraunhofer-Gesellschaft Gberfihrt. Dem
Verbund VVS beigetreten sind das Fraunhofer-Institut fur
Hochfrequenzphysik und Radartechnik FHR, das Fraunhofer-
Institut fir Kommunikation, Informationsverarbeitung und
Ergonomie FKIE — beide Standorte befinden sich in Wachtberg
nahe Bonn - sowie das Fraunhofer-Institut fir Optronik und
Mustererkennung FOM in Ettlingen. Letzeres wird in einer
Fusion am 1. Januar 2010 zusammen mit dem IITB zum neu
geschaffenen Fraunhofer-Institut fir Optronik, Systemtechnik
und Bildauswertung IOSB. Die Eingliederung dieser Institute
starkt den Verbund massiv, indem die Leistungsfahigkeit im
Bereich Aufklarungs- und Fiihrungssysteme und damit das
gesamte Kompetenzfeld Verteidigung und Sicherheit gestarkt
wird. Zugleich wird nun ermdglicht, durch die Anbindung

der Institute an das Wissenschaftssystem der Fraunhofer-
Gesellschaft die zivile Nutzung der Forschungsergebnisse zu
verbessern und auszuweiten. Damit baut der Verbund VVS im
Bereich der zivilen und wehrtechnischen Sicherheitsforschung
national wie international seine Position als fiihrende Insti-
tution weiter aus.

Neben der intensiven Zusammenarbeit mit dem Bundesmi-
nisterium der Verteidigung und dessen Unterstlitzung bei der
Entwicklung neuer Technologien zum Schutz der Soldaten
sieht der Verbund seine Hauptaufgaben und Ziele in folgenden

DER VVS IM UBERBLICK

Bereichen:

e Sicherstellen der Dual-Use-Forschung und des
Know-how-Transfers zivil / militarisch
e Ausgezeichnete wissenschaftliche Qualitat durch
Integration in die internationale Wissenschafts-
gemeinschaft
e Unterstltzung der wehrtechnischen Industrie
durch gemeinsame Forschung
e  Forschungsstrategische Ausrichtung hinsichtlich
Anwendungen in den Bereichen:
- Fuhrungsfahigkeit
- Nachrichtengewinnung und Aufklarung
- Mobilitat
- Wirksamkeit im Einsatz

Euskirchen, Fraunhofer INT

.
Wachtberg, Fraunhofer FHR und FKIE

- Unterstltzung und Durchhaltefahigeit

- Uberlebensfahigkeit und Schutz

- Strategische Ausrichtung der Mitgliedsinstitute
des Verbunds vor dem Hintergrund einer
zukUnftigen europaischen Sicherheits- und

Erlangen, Faunhofer IIS

Ettlingen Karlsruhe, ¢ e Pfinztal, Fraunhofer ICT

Fraunhofer IOSB

Verteidigungspolitiks
« Freiburg Fraunhofer IAF und EMI

- Fraunhofer-Institut fir Kurzzeitdynamik, Ernst-Mach-Institut, EMI
- Fraunhofer-Institut fir Hochfrequenzphysik und Radartechnik FHR
- Fraunhofer-Institut fir Kommunikation,

Informationsverarbeitung und Ergonomie FKIE
- Fraunhofer-Institut flir Angewandte Festkorperphysik IAF

- Fraunhofer-Institut fir Chemische Technologie ICT

- Fraunhofer-Institut flr Integrierte Schaltungen IIS

- Fraunhofer-Institut fir Optronik, Systemtechnik und Bildauswertung I0SB

- Fraunhofer-Institut fir Naturwissenschaftlich-Technische Trendanalysen INT



Im Geschéftsfeld , Trends und Entwicklungen in Forschung
und Technologie” sind alle Leistungen des Fraunhofer

INT zusammengefasst, die auf einem fachlich fundierten
GesamtUberblick Gber alle fir Wirtschaft und Staat relevanten
Technologieentwicklungen basieren. Es bietet Planern und
Entscheidungstragern Orientierung in einem zunehmend
komplexer werdenden Umfeld, das geprégt ist durch

immer kirzere technologische Entwicklungszyklen und eine
gleichzeitig immer weiter zunehmende Abhangigkeit aller
gesellschaftlichen Ablaufe von technischen Systemen. Die
Arbeit im Geschaftsfeld konzentriert sich hier vor allem auf die
inhaltliche Auseinandersetzung mit den Forschungs- und Tech-
nologiethemen und die Herstellung einer Gesprachsfahigkeit
mit den Fachwissenschaften.

Die Leistungen im Geschéftsfeld werden weit Gberwiegend
von der Abteilung Technologieanalysen und -vorausschau TAV
erbracht. Durch die schrittweise Ubergabe der Abteilungslei-
tung im vergangenen Jahr von Dr. Thomas Kretschmer auf

Dr. Matthias Grlne, der auch die Leitung des Geschaftsfeldes
Ubernahm, konnten die Kontinuitat sichergestellt und
gleichzeitig neue Impulse fur die Weiterentwicklung der Arbeit
gesetzt werden.

So wurde 2009 zum ersten Mal in der Abteilungsgeschichte
eine Erfindung, die aus einer systematischen Studie zu Techno-
logien der Erweiterten Sicherheit entstanden war, zum Patent
angemeldet. Die Sichtbarkeit des Geschaftsfeldes gegenlber
Industriekunden konnte gesteigert werden, etwa durch Vor-
trage bei Veranstaltungen zum Innovationsmanagement oder
durch den ersten eigenen Messeauftritt des Geschaftsfeldes
bei einer Werkstoffmesse. Auch die methodisch-wissenschaft-
liche Profilierung konnte weiterentwickelt werden. So wurde
durch die Aufnahme in das Netzwerk Zukunftsforschung

e.V. eine formale Vernetzung in der Community begrindet.
Im Rahmen der Anschubfinanzierung durch das Land NRW
konnten u.a. die Aktivitaten im Bereich der Bibliometrie
ausgebaut werden, was mit mehreren Konferenzbeitragen
und begutachteten Veréffentlichungen dokumentiert wurde.

Die Arbeit im Geschaftsfeld gliedert sich in die folgenden vier
Kompetenzbereiche, die jeweils von allen wissenschaftlichen
Mitarbeitern der Abteilung TAV bearbeitet werden.

Die Technologiefriihaufklarung dient der Schaffung eines

moglichst umfassenden Uberblicks Gber zukunftsrelevante

naturwissenschaftliche und technologische Entwicklungen
sowie deren Anwendungspotenziale. Das erfordert eine
kontinuierliche Auswertung aller relevanten Quellen, wie z.B.
naturwissenschaftlich-technische Zeitschriften und Informa-
tionsdienste, Tagungen, Forschungsprogramme sowie tech-
nologische Zukunftsstudien. Hierbei wird die Informationsflut
durch die Identifizierung von sog. Schlusselquellen begrenzt.
Ergénzt wird diese Informationsbasis durch die Konsultation
von Fachexperten in Form von Befragungen oder Expertisen.

Das wichtigste Ergebnis dieser Tatigkeit sind sog. Kernthemen.
Es handelt sich dabei um Forschungs- bzw. Entwicklungsthe-
men, die eine groBe Dynamik, Hochtechnologiebezug und

ein groBes Anwendungspotenzial aufweisen. Sie sind die
Grundlage weiterfihrender Untersuchungen im Rahmen von
Technologieanalysen und Expertisen sowie der Wehrtechni-
schen Zukunftsanalyse. Die Arbeitsergebnisse der allgemeinen
Technologiefrihaufkldrung werden in der Regel publiziert, z.B.
in Form der monatlichen INT-Rubrik ,,Neue Technologien” in
der Fachzeitschrift ,Strategie & Technik”, weiteren Artikeln in
Fachzeitschriften, Buchpublikationen sowie 2009 in Beitragen
zum , Technology Guide” des Fraunhofer-Prasidenten.



Die kritische Auseinandersetzung mit den eigenen methodi-
schen Grundlagen sowie deren Weiterentwicklung ist selbst-
verstandlicher Bestandteil der Arbeit eines wissenschaftlichen
Instituts. Insbesondere Verfahren der modernen Szientometrie
(Bibliometrie und verwandte Verfahren) und des Text Minings,
aber auch formalisierte Bewertungs-, Kreativitats- und
Expertenbefragungsmethoden versprechen hier wertvolle
Erganzungen der Technologiefriihaufklarungs-Fahigkeiten

des Geschaftsfeldes. Die Zusammenstellung, Kategorisierung,
Analyse und Bewertung von Instrumentarien und Methoden
der Prognostik und der Zukunftsforschung wurde 2009
fortgesetzt. Internationale Zukunftsstudien wurden erfasst und
auf methodisches Vorgehen sowie Relevanz fir die Zukunft
der Wehrtechnik analysiert. Die Ergebnisse bestatigen die
bisher erfolgreich praktizierte INT-Vorgehensweise bei der
Technologiefrihaufklarung.

Im Kompetenzfeld Technologieanalysen wird eine Reihe

von technologischen Fragestellungen aufgrund ihres beson-
deren Zukunftspotenzials und/oder ihrer wehrtechnischen
Relevanz Uber langere Zeit vertieft untersucht. Die eigenen
Untersuchungen werden erganzt durch extern vergebene
Expertisen. Fachliche Vertiefungsbereiche sind derzeit
Werkstoffe, Energietechnik, Unbemannte Systeme / Robotik,
Informations- und Kommunikationstechnik, Biologische
Technologien / Lebenswissenschaften, Optische Technologien
sowie Nanotechnologie.

Dr. Matthias Grine
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Insbesondere die Ubergreifende und vertiefte Fachkompetenz
im Bereich der Werkstoffe stellt ein Alleinstellungsmerkmal
des Geschaftsfeldes dar. Sie wird regelmaBig in der eigenen
Rubrik ,Werkstofftrends” in der Fachzeitschrift , Werkstoffe in
der Fertigung” sowie durch Vortrage bei Werkstofftagungen
dokumentiert.

Wehrtechnische Zukunftsanalyse als Technologieradar
des BMVg

Aufgabe der Wehrtechnischen Zukunftsanalyse ist die
Bewertung und Beschreibung der (insbesondere langfristigen)
Relevanz technologischer Zukunftsentwicklungen flr die Bun-
deswehr im Rahmen ihrer absehbar erforderlichen Fahigkeiten
und Bedrohungen. Zentrales Ergebnis dieses Monitoring- und
Relevanzbewertungsprozesses ist die Wehrtechnische
Vorausschau, die einem weiten Adressatenkreis innerhalb des
BMVg verfligbar gemacht wird. Diese wird zukiinftig auf einen
kontinuierlichen Prozess umgestellt, der das standig aktive
Technologieradar des BMVg darstellt.

Der standigen Verbesserung und Aktualisierung der wehr-
technischen Bewertungsmafstabe dient die Mitwirkung in
verschiedenen Gremien der internationalen Zusammenarbeit
zu wehrtechnischen Zukunftserwartungen. Mitarbeiter der
Abteilung waren auBerdem als Technologieexperten bei
Workshops des Zentrums flr Transformation der Bundeswehr
im Rahmen der Sicherheitspolitischen Zukunftsanalyse
beteiligt. Erweitert wird die Wehrtechnische Zukunftsanalyse
durch Vorausschau-Arbeiten zu den technologischen Aspekten
Offentlicher Sicherheit. In diesem Themenbereich stand 2009
das Thema Kriminaltechnik im Mittelpunkt.

Die flachendeckende Warnung der Bevolkerung bei Natur-
katastrophen und anderen GroBschadensereignissen ist in
Deutschland ein ungeldstes Problem. Das frihere Sirenen-
Netzwerk wurde seit dem Ende des vergangenen Jahrhunderts
aus Kostengrinden weitgehend abgebaut. Heute existiert nur
noch ein Bruchteil des friiheren Bestands, wovon der groBere
Teil nur der Alarmierung der Feuerwehr dient.

Doch auch in Friedenszeiten missen Regierungen und
Behorden vor Ort die Bevolkerung vor groBraumigen Gefahren
warnen, vor katastrophalen Naturereignissen, wie etwa dem
Oder-Hochwasser oder Wirbelstlirmen wie , Kyrill” oder
LXynthia”. Auch bei Fabrikbranden mit Freisetzung toxischer
Stoffe, Unfallen von Gefahrgut-Transporten oder akuter
Gefahr terroristischer Anschlage auf Infrastrukturen oder
GroBveranstaltungen muss die Bevolkerung gezielt gewarnt
werden konnen. Oftmals verbleibt den Behérden dabei nur
eine geringe Vorwarnzeit.

Uber das neue satellitengestlitzte Warnsystem SatWaS

des Bundes kdnnen zwar Warnhinweise an die Medien
verteilt werden. Aber die Weckfunktion von Sirenen, die die
Bevélkerung bei Tag und Nacht darauf hinweist ,, Sie sind in
Gefahr! Schalten Sie ihr Radio ein!”, fehlt nach wie vor. Seit
Jahren wird daher nach Losungen gesucht, wie man diesen
Weckeffekt als Ersatz flr fehlende Sirenen erzeugen kann.
Der Einsatz von Festnetztelefonen, Radios, Funkweckern

oder Massen-SMS auf Mobiltelefone wurde diskutiert und
verworfen. Heute existieren Uberlegungen, Rauchmelder oder
Mobiltelefone technisch so aufzurlsten, dass Behdrden Gber
diese Gerate Warnsignale aussenden kénnen. Aber auch diese
Ansétze sind in der Umsetzung problematisch.

Das Fraunhofer INT untersucht daher eine ganzlich neue
Maoglichkeit fir ein Broadcast-Warnsystem, welches — wie die
Sirenen — ein weithin deutlich vernehmbares Warnsignal

erzeugt. Dieses neuartige Warnsystem wurde vom INT im Janu-
ar 2009 zum Patent angemeldet. Der Ansatz besteht darin, Uber
die Hupen aller Autos, die in einem betroffenen Gebiet parken,
ein Warnsignal zu erzeugen. Statt einer zentralen Sirene wiirden
dann viele verteilte , kleine Sirenen” die Bevdlkerung warnen.
Statistisch gesehen besitzt jeder Haushalt in Deutschland
mindestens einen Pkw. Legt man die Menge der zugelassenen
Pkw in Deutschland zu Grunde, reichen bereits etwa 15% aller
Fahrzeuge, um ein flachendeckendes Warnsignal zu erzeugen.
Durch die groBe Verbreitung von Autos auch in diinn besie-
delten Gebieten hat das Patent gerade auBerhalb der groBen
Ballungsgebiete einen groBen Vorteil gegentiber den Sirenen.

Da durch eine Initiative der EU-Kommission zur Einfihrung des
Notruf-Systems eCall in wenigen Jahren nahezu alle Neufahr-
zeuge ab Werk Uber einen GPS-Empfanger verfligen sollen,
kann durch das System der Bereich, in dem gewarnt werden
soll, genau an die Erfordernisse einer Schadenslage angepasst
werden. Weil das Fahrzeug Uber einen reinen Funkempfanger
Daten ausschlieBlich empfangen kann, existieren keinerlei
datenschutzrechtliche Konflikte.

Durch die unabhéngige Stromversorgung von Autos funktio-
niert das Warnsystem auch bei Ausfall der Stromnetze. Damit
kann Uber das Auto nicht nur der Weckeffekt erzielt, sondern
zusatzlich das Autoradio genutzt werden, um die Versorgung
der Bevélkerung mit Informationen sicherzustellen. Die
Broadcast-Wirkung des Warnsystems und die durchschnittliche
Erneuerungsrate von Fahrzeugen flihren dabei zu einer kurzen
Aufbauphase eines solchen Systems. Gleichzeitig gewahrleistet
die Menge der Fahrzeuge spater eine vielfache Redundanz.

Die Kosten eines auf Autohupen basierenden Systems sind
gering. Auf die Lebensdauer eines Fahrzeuges umgerechnet
betragen sie weniger als einen Euro jahrlich. In Relation zum
Kaufpreis eines Neufahrzeugs aus der Kleinwagenklasse

sind sie praktisch zu vernachlassigen. Derzeit untersucht

das Fraunhofer INT mit Partnern aus Industrie und anderen
Fraunhofer-Instituten im Projekt CHORUS (Car HORns Used as
Sirens) Moglichkeiten zur Einflhrung des Systems.
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Eines der Ubergreifenden Fachgebiete, das im Geschéftsfeld
Trends und Entwicklungen in Forschung und Technologie be-
obachtet wird, sind die Lebenswissenschaften. Uber die letzten
zwei Jahrzehnte hat sich hier vornehmlich aus den Disziplinen
Medizin, Pharmakologie, kognitive Neurowissenschaften und
Nanotechnologie ein Themenkomplex herausgebildet, der sich
mit der Aufrechterhaltung und insbesondere der Verbesserung
menschlicher Leistungsfahigkeit befasst. Wesentliche
Motivatoren dieser Entwicklung sind die , Uberalterung” der
Gesellschaft in den Industrienationen, der Paradigmenwechsel
weg von der restaurativen hin zur regenerativen Medizin und
die Optimierung des Menschen in seiner korperlichen und
geistigen Leistungsfahigkeit jenseits kosmetischer Eingriffe.

Seit einigen Jahren rlickt die Thematik , Verbesserung
menschlicher Leistungsfahigkeit” vermehrt in den Fokus der
Offentlichkeit. Hierzu tragen vielfaltige Faktoren bei. Die
anhaltende Diskussion Uber Doping im Leistungssport stellt
dabei nur eine Facette dar. Erheblich interessanter erscheinen
in diesem Kontext Aspekte wie , Gehirndoping”, folgenarme
Schlafdeprivation Uber mehrere Tage, pharmakologische,
gentechnische und technologische Verbesserung physischer
Leistungsfahigkeit oder Gehirn-Computer-Schnittstellen. Viele
dieser oft visionadren Ideen wurden in den letzen 50 bis 100
Jahren Uber Science-Fiction-Literatur eingefiihrt und verbreitet,
gewinnen aber jetzt durch zunehmende technische, medizini-
sche und pharmakologische Realisierbarkeit eine neue Qualitat
der Wahrnehmung und triggern bereits Ethikdiskussionen.
Ein wesentlicher Aspekt hierbei ist die wahrzunehmende
Verschiebung der Grenzflachen und Schnittstellen zwischen
Mensch und Maschine hin zur technologischen Seite, also
eine zunehmende Bereitschaft der Menschen zur Integration
von Technik in seinen Korper. Ein anderer ist die erhebliche
Zunahme an Off-Label-Nutzung von Medikamenten durch
Gesunde.

Nach selektiven Analysen und Expertisen zu Einzelthemen
wie , Kognitive Ergonomie” oder , Brain-Computer-Interfaces

(BCls)” in friiheren Jahren wurde der Themenkomplex im
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INT ab 2007 systematisch erschlossen. Ausgehend von der
Situation des demographischen Wandels in der westlichen
Gesellschaft wurden im Rahmen von Literaturstudien

und Tagungsbesuchen wesentliche geistig und korperlich
beeintrachtigende Begleiterscheinungen des Alterns, deren
Ursachen und ihre Folgen zusammengetragen und mit fr
die Zukunft absehbaren technologischen, medizinischen und
pharmakologischen Mdglichkeiten zur Verbesserung der
Lebensqualitat abgeglichen. Auf dieser Basis wurden vertiefte
Studien und Analysen zur , Verbesserung menschlicher
Leistungsfahigkeit” durchgefihrt.

Auf technologischer Ebene findet seit Gber zwei Jahrzehnten
eine kontinuierliche Anndherung von Technik und zelluldrem
Leben statt. So kann seit einiger Zeit beispielsweise im

Nano- und Mikrometerbereich strukturierte luK-Technik

mit lebendem Nervengewebe dauerhaft Gberwachsen und
elektrisch kontaktiert werden, schwammartige Strukturen aus
synthetischen Werkstoffen wie Polymere, Keramiken oder
Metalle kénnen als ,verdaubare” GerUste fur die Regeneration
von harten und weichen Geweben dienen. Viele Forschungs-
ansatze und Erfolge kommen aus der medizinischen Prothetik,
die hier zusammen mit natur- und ingenieurwissenschaftlichen
Disziplinen wie Werkstoffwissenschaften, Nanotechnologie
oder Mikrosystemtechnik als Technologietreiber wirkt.

Auch in der medizinischen Diagnostik und Therapie sind
Natur- und Ingenieurwissenschaften zentrale Enabler.
Einerseits erreicht die medizinische Forschung inzwischen

auf analytischem Wege z.B. die zelluldre Ebene des Denkens,
andererseits funktioniert in verschiedenen Modellen das
gezielte Einschleusen und ansatzweise auch das Exprimieren
modifizierter Erbinformationen. Eng verwoben mit der
Pharmakologie sind bestimmte Aspekte von Diagnostik

und Therapie, die sich unter den Bergriffen , Drug Delivery”
und ,,Drug Targeting” zusammenfassen lassen. Hier wird
erfolgreich daran gearbeitet, Diagnostika und Wirkstoffe exakt
an den Ort im Korper zu bringen, an dem sie bendtigt werden,
und sie exakt in der Dosis freizusetzen, die dem jeweiligen

Patienten mit seinen individuellen BedUrfnissen am besten

angepasst ist. Wiederum sind nanotechnologische Methoden
und Verfahren maBgeblich an den Fortschritten beteiligt.

Alle drei Kernbereiche, namlich Technologie, Medizin und
Pharmakologie, zeigen auch erhebliches Potenzial fir die
physische und psychische Leistungssteigerung gesunder und
jingerer Menschen. In diesem Umfeld etablieren sich langsam
die beiden Begriffe ,Neurale Ergonomie” und , Biologische Er-
gonomie”, die jeweils eine neue Generation und Qualitat der
Anpassung des Menschen an seine Aufgaben und sein Umfeld
beschreiben. Die neurale Ergonomie erarbeitet Mdoglichkeiten
zur Verstarkung physischer und kognitiver Fahigkeiten des
Menschen durch synergetische Kopplung zwischen Mensch
und Technik jenseits konventioneller Mensch-Maschine-
Schnittstellen wie Displays oder Joysticks. Die biologische
Ergonomie erarbeitet Moglichkeiten zur Verbesserung der phy-
sischen und/oder psychischen Leistungsfahigkeit und Effizienz
auf biologischem Wege, also z.B. Uber Stoffwechselprozesse,
Smart Drugs oder gentechnische Optimierungen.

In vielen Bereichen ist man hier noch sehr weit von realisier-
baren Erfolgen entfernt, aber es werden auch immer wieder
einfache korpereigene , Schalter” gefunden, die selektiv zu
enormen Leistungssteigerungen fuhren. Beispielsweise wird
das Muskelwachstum Uber das Protein Myostatin kontrolliert.
Wird dieses Protein abgeschaltet, erfolgt spontan ein Muskel-
zuwachs auch ohne entsprechendes Training.

Eine Reihe unserer Studien- und Technologiebeobachtungser-
gebnisse wurden 2009 im internationalen Kontext in Form von
Vortragen und Verdffentlichungen prasentiert und diskutiert.
Hierzu gehorten ein trilateraler Workshop in den Niederlanden
(NED, SWE, DEU) und zwei Beitrage zu einem Symposium

der NATO-RTO (HFM Symposium on Human Performance
Enhancement for NATO Military Operations: Science, Tech-
nology, and Ethics) sowie weitere Vortrage im nationalen
Hochschulkontext.

Dipl.-Ing. Stefan Reschke
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Seit Jahren ist ein rasanter Anstieg des jahrlichen Publikati-
onsaufkommens in der Wissenschaft zu beobachten. Diese
Publikationen sind einer der Informationskanéle, Uber den
Forscher ihre neuesten Erkenntnisse mitteilen. Eine stetige
Beobachtung dieses Kanals ist ndtig, wenn man sich tber
aktuelle Forschungsthemen ein Bild machen oder die Qualitat
von Forschung evaluieren mochte. Die individuelle Auswer-
tung jeder einzelnen Publikation durch Fachleute ware zeitauf-
wandig und kaum zu leisten. Die quantitativen Methoden der
Bibliometrie setzen hier an um die Flut der wissenschaftlichen
Publikationen Uberschaubar zu machen.

Das Wort Bibliometrie ist griechischen Ursprungs und bedeutet
frei Ubersetzt ,Vermessung von Blichern”. In dieser Disziplin
werden also Biicher bzw. Publikationen im Allgemeinen
vermessen. Am Fraunhofer INT ist die Bibliometrie Bestandteil
der Methoden der Geschaftsfelder , Trends und Entwicklungen
in Forschung und Technologie” und , Planung, Programme
und Strukturen in Forschung und Technologie” und wird dort
kooperativ angewandt.

Die fur die bibliometrische Analyse bendtigten Informationen
werden verschiedenen Datenbanken (z.B. dem Science
Citation Index Expanded im Web of Science) entnommen. Die
Fragestellung und das untersuchte Objekt (z.B. eine Techno-
logie oder eine Institution) bestimmen sowohl die Auswahl
der Datenbank als auch Art und Umfang der bibliometrischen
Analyse. Eine einfache bibliometrische Untersuchung ist das
Zahlen der Publikationen einer Institution beispielsweise einer
Universitat. Daflir mussen eine sinnvolle Suchanfrage formu-
liert und die Daten iterativ geprift und gereinigt werden. In
einem zweiten Schritt kdnnen jene Zitate in wissenschaftlichen
Veréffentlichungen gezéhlt werden, welche sich auf die Pub-
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likationen dieser Institution beziehen. Dabei wird festgestellt
welche anderen Wissenschaftler Arbeiten dieser Universitat fur
ihre eigenen Forschungen wahrgenommen haben. Ahnliches
|asst sich nicht nur fir Institutionen, sondern auch auf der
Ebene einzelner Autoren oder ganzer Lander durchfihren.
Diese einfachen Kennziffern kénnen zu sogenannten Indika-
toren kombiniert werden, indem zum Beispiel die Anzahl der
Zitate pro Publikation pro Jahr berechnet wird.

Mittels bibliometrischer Methoden lassen sich auch

einzelne Technologien, wie zum Beispiel die Enzym- oder
U-Boottechnologie, analysieren. Wer aktuell an welchem
Thema forscht und welche Kooperationen dabei eingegangen
wurden, lasst sich Uber die Autoreninformationen herausfin-
den. Nimmt die Anzahl der Publikationen zu diesem Thema im
Laufe der Jahre zu oder ab, spricht dies fur eine starkere bzw.
schwachere Forschungsaktivitat. Die Frage, ob sich aus dieser
Zustandsbeschreibung eine Aussage Uber zuklnftige Trends
ableiten lasst, ist Gegenstand wissenschaftlicher Diskussionen
und muss deshalb stets genau geprift werden. In jedem Fall
liefert sie nutzliche Anhaltspunkte fur Entscheidungstrager aus
Politik und Wirtschaft im Bereich Forschung und Technologie.
Mit diesen Methoden kénnen auch wichtige Experten fir ein
Thema identifiziert werden. Daflir untersucht man die Publika-
tionen mit Blick auf die Anzahl ihrer Zitate, den Herkunftsort
und die Aktualitat. Dies liefert Hinweise darauf, wer als
maoglicher Teilnehmer eines vom Fraunhofer INT veranstalteten
Workshops in Frage kommt.

WeiterfUhrende Fragestellungen betrachten die Kooperationen
zwischen verschiedenen Autoren. Ein solches Kooperations-

netzwerk kann hinsichtlich seiner zeitlichen Entwicklung unter-
sucht und visualisiert werden. Mit Hilfe dieser Methode wurde

zum Beispiel eine Analyse der Kooperationen innerhalb des

ehemaligen Jugoslawien durchgefihrt. Dabei wurde festge-
stellt, dass sich soziale Krisen, wie zum Beispiel der Blrgerkrieg
(von 1991 bis 1995), negativ auf die Kooperationsaktivitat
auswirken. Interessanterweise wurde auch gezeigt, dass seit
Ende dieses Blrgerkrieges die Anzahl der Kooperationen
wieder auf ein Niveau angestiegen ist, welches jenem der

Zeit vor dem Burgerkrieg entspricht. Im Rahmen dieser Studie
wurden Indikatoren berechnet, welche es erlauben, die Starke
der Kooperation und die Dominanz eines Landes innerhalb
eines Kooperationsnetzwerkes zu analysieren.

Eine bibliometrische Methode ist auch die Footprintanalyse,
welche im Rahmen eines Promotionsvorhabens am Fraunhofer
INT entwickelt und getestet wird. Eine zentrale Fragestellung
dieser Methode ist es, ein besseres Verstandnis des Ubergangs
wissenschaftlicher Erkenntnisse zwischen der grundlageno-
rientierten und der angewandten Forschung zu erarbeiten.
Um dies zu erreichen wird von Experten zunachst ein Artikel
identifiziert, in dem eine wissenschaftliche Entdeckung oder
eine Idee erstmals beschrieben wird. Dieser Artikel wird
Genesisartikel genannt. Die Zitate, die ein solcher Artikel im
Laufe der Zeit erhalten hat, kdnnen als FuBspuren in der Wis-
senslandschaft interpretiert werden. Die Analyse dieser Spuren
ist ein wichtiger Aspekt der Footprintanalyse und gibt ihr ihren
Namen. Zunachst wird die Anzahl dieser Zitate im Laufe der
Jahre betrachtet. Wachst diese, kann davon ausgegangen
werden, dass das Thema aktuell ist oder sich wachsenden
Interesses erfreut. Im nachsten Schritt werden die Institu-
tionen betrachtet, von denen diese Zitate stammen. Nimmt
die Zahl der Publikationen von Universitaten ab, aber jene von
Unternehmen zu, kann dies ein Indiz dafUr sein, dass sich die
Technologie zu méglichen Anwendungen hin entwickelt. Ein

Blick auf die Disziplinen aus denen die Publikationen kommen
(z.B. Ingenieurswissenschaft oder Mathematik) kann ebenfalls
dafir oder dagegen sprechen, dass die Technologie oder die
Entdeckung Anwendungscharakter hat. Um solche Fragen
beantworten zu konnen, werden am INT Tools programmiert,
welche diese Art der Analyse erlauben.

Anhand der Schlagworter, welche in wissenschaftlichen
Publikationen vorkommen, wird in einem weiteren Schritt eine
Suchanfrage formuliert, mit der nach Patenten fir die unter-
suchte Technologie gesucht wird. Mit den gewonnenen Daten
kann die Frage, ob die Anzahl der Patente im Laufe der Jahre
zu- oder abnimmt, ebenso beantwortet werden wie jene, ob
die Patente sich auf wissenschaftliche Literatur beziehen. Eine
starke Anbindung der Patente an diese Literatur ist ein wichti-
ges Indiz fir Anwendungsnahe. Mithilfe der Footprintanalyse
wird also eine quantitative Analyse einer Technologie oder
Entdeckung durchgefihrt. Sie liefert Hinweise darauf, ob diese
Technologie in naher Zukunft interessant fir den Anwen-
dungsbereich wird oder nicht. Bisher wurden exemplarisch die
Themen Metamaterialien und Fullerene mittels dieser Methode
untersucht.

Die Bibliometrie hat sich in den vergangenen Jahren als
wertvolles Instrument zur Technologie- und Trendanalyse
etabliert. Sie erweitert deren quantitative Moglichkeiten und
unterstitzt damit die qualitativen Analysen, welche durch
Fachleute des jeweils untersuchten Gebietes bearbeitet
werden. Die Methoden werden kontinuierlich verfeinert und
ihre Einsatzmaoglichkeiten erweitert.

Milos Jovanovié, M.A.

Dr. Marcus John
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Das Geschéftsfeld Planung, Programme und Strukturen in
Forschung und Technologie (FuT) unterstitzt Auftraggeber bei
FuT-Planungen und -Zielfindungsprozessen.

Durch die Kombination methodischer und inhaltlicher
Kompetenzen hinsichtlich der Planung von Sicherheits- und
Verteidigungsforschung fertigen wir fundierte Analysen an.
Dazu zahlen die Evaluierung von verschiedenen Ansatzen im
Forschungsmanagement sowie Vergleichsstudien z. B. zu nati-
onalen Verteidigungs- und Sicherheitsforschungsprogrammen
in Europa.

Ein weiterer Schwerpunkt ist die Bewertung und Umsetzung
in die Planung von neu aufkommenden Technologien mit
besonderer Relevanz fur den Auftraggeber.

Zu den besonderen methodischen Starken des Geschaftsfeldes
gehoren die Ermittlung relevanter Information fir die
FuT-Planung, ihrer Zusammenhange sowie die Darstellung
dieser komplexen Zusammenhénge in computerbasierten
Informationssystemen.

Ubergreifende Analysen, z. B. interdisziplindre Studien, sind

die Grundlage fir unsere Strategieberatung in Forschung und
Technologie. Sie stellen sicher, dass alle Faktoren des weiteren
Umfelds ausreichend bertcksichtigt werden fir eine kompe-
tente Beratung von Staat und Wirtschaft hinsichtlich einer
strategischen Ausrichtung sicherheitsrelevanter und wehrtech-
nischer FuT im nationalen und internationalen Bereich.

Das Geschaftsfeld wird von Wissenschaftlern unterschiedlicher
Fachrichtungen (Physik, Geophysik, Biologie, Pharmazie, Bio-
chemie, Chemie, Ingenieurwissenschaften, Geschichtswissen-
schaft, Wirtschaftswissenschaften und Informatik) bearbeitet.

FuT-Planung in Sicherheit und Verteidigung: Strukturen,
Programme und Markte

Das Geschaftsfeld unterstitzt das BMVg bei der Gestaltung
seines FuT-Planungsprozesses. Anderungen in den strategi-
schen Vorgaben oder der FuT-Umwelt fiihren in regelméaBigen
Abstanden dazu, dass der FuT-Planungsprozess den aktuellen
Vorgaben und Umweltbedingungen angepasst werden muss.
Um eine solche Beratung zeitnah und ad hoc durchfihren

zu konnen sind Informationen Uber die in strategischen
Planungsprozessen vorhandenen Methoden und Verfahren,
einschlieBlich einer Bewertung ihrer verschiedenen Umweltbe-
dingungen, in mehreren Berichten aufgezeigt worden.

Die Entwicklung verschiedener sicherheitsrelevanter europa-
ischer Organisationen und Abkommen wird, mit dem Fokus
auf FuT-Relevanz, kontinuierlich verfolgt und dokumentiert.
Speziell zum Thema Strukturen, Strategien und FuT-Aktivitaten
in internationalen Organisationen im Verteidigungs- und
Sicherheitsbereich wurden vergleichende Analysen Uber

die Europdische Verteidigungsagentur (EDA) und die NATO
Research and Technology Organisation (RTO) erstellt. Des
Weiteren wurden , Deutschlands internationale FuT-Aktivitaten
in Sicherheit und Verteidigung” untersucht.

Auf dieser Grundlage wird z.B. das BMVg bei der Wahrneh-
mung nationaler Vertretungen in internationalen Gremien
unterstltzt. Zudem kann die detaillierte Kenntnis von FuT-
Planungsdokumenten anderer Lander gewinnbringend in die
Ausgestaltung des nationalen FuT-Planungsprozesses und ggf.
zukUnftiger Kooperationen eingebracht werden.

Die Aktivitaten im Europaischen Sicherheitsforschungspro-
gramm im Rahmen des 7. Forschungsrahmenprogramms der
EU 2007 — 2013 wurden verstarkt. Im EU-Projekt DEMASST
(Demo for mass transportation security — road mapping study)
werden Beitrage zur Erarbeitung einer strategischen Roadmap
(Auswahl und Priorisierung von Szenarien) eingebracht. Beim



EU-Projekt CRESCENDO (Coordination action on risks, evoluti-
on of threats and context assessment by an enlarged network
for an R&D roadmap) werden Beitrage zu einer EU R&D
Roadmap erbracht. Die Bewertung von Projekten innerhalb
des zweiten Aufrufs des EU-Sicherheitsforschungsprogramms
wurde analysiert. Dabei wurden Bewertungsschwerpunkte
identifiziert und die Starken und Schwachen der derzeit zur
Auswahl von geférderten Projekten angewandten Methode
diskutiert.

Die Arbeit an einem Informationssystem zur ,, Europaischen
Sicherheitsforschung” (esfo) wurde aufgenommen. Innerhalb
dieses Systems sollen Informationen zu nationalen und supra-
nationalen Aktivitaten in der Sicherheitsforschung gesammelt,
verknilpft und dargestellt werden.

Bewertungsmodelle fiir die CBRN-Bedrohung und
kritische Technologien

Die Verbreitung des gewichteten Punktesystems zur
Beurteilung von chemischen Bedrohungen wurde intensiviert.
In diesem Zusammenhang wurden computerbasierte
Darstellungsformen erstellt, die eine schnellere und bessere
Demonstration der Funktionsweise dieser Methode ermagli-
chen. Die Erweiterung der Methode zur Bewertung kritischer
Technologien innerhalb eines EU-Projektes wurde vorbereitet.

Des Weiteren wurde die Schutzkommission des Bundesinnen-
ministeriums bei:

e der Entwicklung eines Systems zur Einschatzung von Ge-
fahren, die von chemischen Kampfstoffen und toxischen
Industriechemikalien ausgehen, sowie

e bei der Machbarkeitspriifung und Realisierung eines
Bewertungssystems zur Abschatzung von Gefahrenpoten-
tialen biologischer Agenzien federfiihrend unterstitzt.

Dr. Joachim Schulze
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Im Geschéftsfeld 2 werden Textmining und Bibliometrie

mit dem Ziel angewandt, Forschungs- und Technologiepla-
nungsprozesse im Anwendungsgebiet der Verteidigung und
Sicherheit zu unterstitzen. Dabei soll neues Wissen extrahiert
werden, welches bei der Forschungs- und Technologieplanung
hilfreich ist (Mustererkennung). Dabei wird schwerpunktmaBig
mit semi-strukurierten Daten (z.B. aus Patent- und Publika-
tionsdatenbanken), sowie mit unstrukturierten Daten (z.B.
Dokumente mit technologischem Inhalt z.B. aus dem Internet)
gearbeitet.

Die Methoden des Textmining und der Bibliometrie haben sich
als wertvolle Instrumente zur Unterstltzung der Forschungs-
planung erwiesen. Forschungsergebnisse und wissenschaft-
liche Artikel wurden in Zeitschriften, auf wissenschaftlichen
Konferenzen und in einem Fachbuch publiziert (siehe im
Anhang ,Publikationen” und ,Vortrage").

Szenarien und Technologie-Roadmaps fiir neue Techno-
logien in Sicherheit und Verteidigung

2009 wurde mit der Erstellung einer Roadmap , Selbstheilende
Materialien” begonnen. Diese wird im Schwerpunktthema
naher erldutert. Die Szenario-Studie , Forschung im Bereich Si-
cherheit und Verteidigung im Jahr 2030” wurde fertig gestellt.

Im Auftrag der European Defense Agency (EDA) wurde in
Kooperation mit der spanischen ISDEFE eine Studie Uber
Aspekte des europaischen Verteidigungsmarktes mit dem Titel
“Level Playing Field for European Defence Industries: The Role
of Ownership and Public Aid Practices” erstellt.

Aufbauend auf den Ergebnissen einer am INT erstellten Szena-
rio -Studie ,, Forschung im Bereich Sicherheit und Verteidigung
im Jahr 2030” wurden mogliche Chancen und Risiken fir die
Entwicklung eines sicherheitsrelevanten Technologiebereichs
untersucht. Die Technologie-Roadmap , Selbstheilende
Materialien” wurde Anfang 2010 fertig gestellt und richtet
sich primar an Entscheidungstrager in forschungsintensiven
Unternehmen.

Mithilfe der Szenariotechnik und im Rahmen eines Experten-
Workshops, wurden aus unterschiedlichen Zukunftsbildern
mehrere in sich konsistente Szenarien entwickelt:

e  Der Staat als Akteur in prosperierendem Umfeld bei
weltweit wachsender symmetrischer und asymmetrischer
Bedrohungslage (,, Sicherheit als 6ffentliche Aufgabe™)

e  Private Akteure in prosperierendem Umfeld bei politisch
stabiler Lage und starker Haufung von Katastrophen
(,,Dezentrale Sicherheitsstrukturen”)

Da auch in Zukunft verstarkt mit komplex vernetzten Bedro-
hungen und Trendbrlichen gerechnet werden muss, ist vor
allem praventiv gestaltendes Handeln in Bezug auf verbesserte
staatliche Widerstandsfahigkeit erforderlich, um innere und
duBere Sicherheit national, regional und global weiter zu
starken.

Explorative Roadmaps sind methodisch betrachtet dann sinn-
voll, wenn der Verlauf der (technologischen) Entwicklung nicht
stetig verlauft sondern durch neue Entdeckungen, Ereignisse
oder Entscheidungen mitbestimmt wird.

Zunachst haben wir uns mit der Technologie ,Selbstheilende
Materialien” mit dem Anwendungsfokus Sicherheit und
Verteidigung befasst.

Es geht dabei sowohl um den verbesserten Schutz und eine
verlangerte Nutzungsdauer von mobilen Plattformen wie z.B.
Hubschraubern als auch um den bestmaéglichen Schutz von
Personen, die sich in unsicherem Umfeld bewegen missen.
Auch flr die Raumfahrt (Schutz von Satelliten vor Bescha-
digungen) ist die zuklnftige Entwicklung selbstheilender
Materialien bedeutsam. Insbesondere bei Werkstoffen auf
Polymerbasis ist eine rasante Weiterentwicklung hinsichtlich
der Selbstheilungsfunktion in den kommenden 10-15 Jahren
zu erwarten.

Wesentliche Bestandteile der Roadmap sind

e Die Beschreibung des aktuellen Entwicklungsstands
unterschiedlicher Werkstoffe und Prozesse hinsichtlich
Selbstheilung

e Die Berlicksichtigung der relevanten Einflussfaktoren und
deren mogliche Veranderungen je nach Szenario fur die
Jahre 2015, 2020 und 2025

e Die Dokumentation der Ergebnisse eines Experten-
workshops und der daraus resultierenden Technologie-
Roadmap

Aufgrund steigender Nachfrage bei Industrie-Unternehmen
und Verbanden ist geplant, in Kooperation mit den jeweiligen
Auftraggebern jahrlich 1-2 Roadmaps zu ausgewahlten
Technologien zu erstellen.
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In diesem Geschaftsfeld werden theoretische und experi-
mentelle Forschung und Entwicklung in den Arbeitsgebieten
.Nuklearstrahlungseffekte in Elektronik und Optoelektronik”
sowie , Nukleare Sicherheitspolitik und Detektionsverfahren”
durchgefliihrt. Neben grundlegenden Untersuchungen
werden zahlreiche Auftragsforschungs-Projekte flr industrielle
Auftraggeber (Raumfahrt-Zulieferer, Kernforschung und
Kerntechnik) und 6ffentliche Auftraggeber (hauptsachlich

flr Behorden und Organisationen mit Sicherheits-Aufgaben
und GroBforschungseinrichtungen) bearbeitet. Ferner wird im
Rahmen der Grundfinanzierung durch das Bundesministerium
der Verteidigung (BMVg) die nationale Urteilsfahigkeit auf
dem Gebiet nuklearer und radiologischer Waffen und den
damit verbundenen asymmetrischen Bedrohungen weiter
vertieft und ausgebaut.

Zur Durchftihrung dieser Arbeiten werden diverse Kernstrah-
lungs-Simulations- und Bestrahlungs-Anlagen betrieben:

mehrere Neutronengeneratoren (14 MeV und 2.5 MeV),
2,5-MeV-Gamma-Blitz-Anlage fur gepulste Gamma-
und Elektronen-Bestrahlung,
Co-60-Bestrahlungsanlagen,
Protonen-Bestrahlungsplatz am Zyklotron des FZ Jilich,
Schwerionen-Bestrahlungsplatz am GSI in Darmstadt
Isotopen-Labor

FUr den sicheren Betrieb dieser Bestrahlungsanlagen und den
Umgang mit den zahlreichen radioaktiven Stoffen verfligt das
INT Uber die entsprechende Strahlenschutzorganisation, ferner
Uber eine Genehmigung zur Tatigkeit in fremden (nuklearen)

Anlagen. Alle experimentellen Arbeiten werden unterstitzt

durch ein feinmechanisches Labor, in dem spezielle Teile der
Mechanik fur die Experimentieranlagen hergestellt werden,

und ein Elektronik-Labor, welches Herstellung, Wartung und
Reparatur der Experimentier-Elektronik Gbernimmt.

Generell wurden die Kenntnisse Uber den Einfluss des
Weltraumwetters auf Satelliten im Allgemeinen und

seine Auswirkungen auf die Bordelektronik im Besonderen
durch weitere Untersuchungen vertieft. Zu den Effekten
ionisierender Strahlung in elektronischen Schaltungen wurden
umfangreiche Untersuchungen an Bauelementen, Schaltungen
und Baugruppen sowie an optischen und optoelektronischen
Komponenten durchgefihrt. Die Untersuchungen wurden
Uberwiegend an den Bestrahlungseinrichtungen im Fraunhofer
INT durchgefuhrt, ferner an einem vom Fraunhofer INT am
Zyklotron des Forschungszentrums (FZ) Jilich eingerichteten
Protonen-Bestrahlungsplatz. Im Rahmen eines multinationalen
Projektes der Europaischen Weltraumagentur (ESA) unter

der Leitung des INT wurde ein neuartiger Bestrahlungsplatz
am Helmholtzzentrum flr Schwerionenforschung (GSI) in
Darmstadt aufgebaut. Bei diesem Projekt “Investigation and
Analysis of Very High Energy Accelerators for Radiation Simu-
lation” werden Ein-Teilchen-Effekte in elektronischen Bauteilen
durch Bestrahlung mit hochenergetischen Schwerionen
untersucht. Erste Ergebnisse zeigen deutliche Unterschiede zu
den konventionellen Tests an Niederenergie-Beschleunigern.

Die Zusammenarbeit mit dem Fraunhofer Ernst Mach Institut
(EMI) wurde weiter ausgebaut. So wurde der Impaktdetektor
MDD3 hinsichtlich Strahlungsfestigkeit qualifiziert und das
INT ist Unterauftragnehmer in dem vom EMI geflihrtem
ESA-Projekt Uber die Gefdhrdung von Solargeneratoren durch
Impakte und Plasmen.

Fir den Ausbau der Bestrahlungs- und Messeinrichtungen
wurden im Rahmen des Konjunkturpaket Il Zuwendungen von
Uber einer Million Euro bewilligt. Damit werden u. a. eine wei-
tere Gammabestrahlungsquelle (Co-60), ein 450 kV Rontgen-
Anlage, ein fokussierter, gepulster Pikosekunden-IR-Laser zum
orts- und zeitaufgeldsten Erzeugen vom Single-Event Effects
in Halbleiterbauelementen sowie ein UV-Sonnensimulator



beschafft und aufgebaut. Ferner wurden mit Faser-Bragg-
Gittern (FBG) neue Sensortechniken fur die Anwendung in
Strahlungsumgebungen untersucht, auch erstmals bei tiefen
Temperaturen (-50 °C). Diese kdnnen einerseits beispielsweise
Temperatur und Zugspannungen erfassen und mussen daflr
so selektiert werden, dass durch die begeleitende Bestrahlung
keine Fehlmessung erfolgt. Andererseits konnen besonders
strahlungsempfindliche Systeme als Strahlungsmonitor dienen.

Auf dem Sektor nukleare Abriistung und Proliferation wurden
kontinuierlich politische und vor allem technische Entwicklun-
gen verfolgt und insbesondere unter physikalisch-technischen
Gesichtspunkten analysiert. Speziell wurden die nuklearen
Entwicklungen im Iran beobachtet und analysiert. Bei dem Eu-
ropean Security Research and Innovation Forum (ESRIF) wurde
die Arbeitsgruppe 6 (WG 6, CBRN-Bedrohungen) unterstitzt,
insbesondere mit Beitragen zu nuklearen und radiologischen
Risiken und Bedrohungen. An dem Abschlussbericht, der im
Dezember 2009 erschienen ist, und an der im Annex Il ent-
haltenen Road Map wurde intensiv mitgearbeitet. Im Rahmen
der Mitarbeit in der ESARDA Working Group on Verification
Technologies and Methodologies (VTM), die von der Non
Proliferation and Nuclear Safeguards Unit im Joint Research
Centre in Ispra organisiert wird, wurden Entwicklungen bei
internationalen Abristungsvertragen, hier insbesondere des
Comprehensive Test Ban Treaty (CTBT) mit Schwerpunkt On-
Site Verfikation (OSI), sowie neue Safeguardstechnologien fir
die IAEA untersucht.

Zur Pravention bzw. friihzeitigen Aufdeckung von terroristi-
schen Aktionen mit nuklearem bzw. radioaktivem Material

wurden neue Messsysteme zur Detektion und zerstérungs-
freien Identifizierung von derartigen Stoffen beztglich ihrer
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Eignung fur den Einsatz Vor-Ort untersucht. In realistischen
Tests wurden ihre Einsatzmdglichkeiten unter schwierigen
Bedingungen hinsichtlich ihrer Fahigkeiten und Grenzen
qualifiziert.

Dazu wurden u. a. in den Laboren PERLA (Performance
Laboratory) und PUNITA (Pulsed Neutron Interrogation Test
Assembly) des Joint Research Centre in Ispra und im Institute
for the Protection and Security of the Citizen (IPSC) Messun-
gen durchgefuhrt. Mit diversen Detektorsystemen erfolgten
unter verschiedenen Bedingungen Messungen an Uran- und
Plutoniumproben, die in dieser Isotopenzusammensetzung
nicht im INT vorhanden sind.

Auf EU-Ebene wurde das Thema CBRN-Bedrohungen und
GegenmaBnahem weiter verfolgt und an entsprechenden
Ausschreibungen teilgenommen. In dem Projekt “Ukrainian
border crossing station” mit dem Ziel der Verbesserung der
Bekampfung des illegalen Schmuggels von radiologischem
und nuklearem Material an Ukrainischen Grenzstationen
machten sich Wissenschaftler des INT unter anderem vor Ort
ein Bild und analysierten die Prozesse, die Schmuggel mit
radioaktivem Material unterbinden sollen. Das Projekt wird
im Rahmen des Programms TACIS (Technical Assistance to
the Commonwealth of Independent States) der Europaischen
Kommission durchgefiihrt, Projekttrager ist das europdische
Joint Research Centre in Ispra (Italien).

Weltraumwetter gefahrdet Satelliten, weil es die Strah-
lungsumgebung verandert. So erhéhen sich die Flisse

hochenergetischer Protonen und Elektronen um mehrere
GroBenordnungen wahrend Zeiten von solaren Ereignissen
oder magnetischen Stirmen. Diese treten besonders haufig
wahrend des Maximums des 11-jahrigen Sonnenzykluses auf.
Die Teilchen kénnen eine Palette von Effekten in den elektroni-
schen Bauteilen der Satelliten erzeugen, die in machen Fallen
zu Stérungen oder Ausfallen von Satelliten fihren.

Das Fraunhofer INT kann mit seinen verschiedenen Bestrah-
lungsanlagen diese Effekte simulieren und somit Satelliten-
bauer oder — ausruster dabei unterstitzen, ihre Komponenten
und Systeme widerstandsfahiger gegen die Auswirkungen des
Weltraumwetters zu machen.

Die Erdmagnetosphare ist einem standigen Bombardement
von hochenergetischen geladenen Teilchen aus allen Richtun-
gen ausgesetzt. Dabei handelt es sich meistens um ,nackte”
Atomkerne ohne Elektronen in der Hille. Diese lonen setzen
sich zu 85% aus Protonen, zu 14% aus Alpha-Teilchen
(Heliumkerne) und zu ca. 1% aus schweren lonen zusammen,
mit einer relativen Haufung beim Eisen und Kohlenstoff.
Diese kosmischen Strahlen (galactic cosmic rays — GCR) sind
im Allgemeinen relativistisch, d.h. sie bewegen sich nahezu
mit Lichtgeschwindigkeit. Sie werden zum Teil durch das
Erdmagnetfeld und die Erdatmosphére abgeschirmt bzw.
abgeschwacht. Jedoch kdnnen sie an den Polen tiefer in die
Magnetosphére eindringen als am Aquator.

Das Weltraumwetter beeinflusst Gber den 11-jahrigen Sonnen-
zyklus den Fluss der kosmischen Strahlung. Der Sonnenwind,
ein stetiger Strom von ionisiertem Gas weg von der Sonne,
streut die GCRs zum Teil aus der Heliosphare, sodass in Zeiten
des Sonnenmaximums weniger GCRs in die Heliosphare
eindringen und die Magnetosphare erreichen kénnen.

Seit Ende 2009 sind wir am Beginn eines neuen, des 24.
Zyklus. Die Intensitat der kosmischen Strahlung erreicht zurzeit
den hochsten Wert seit den 50er Jahren des vergangenen
Jahrhunderts. Dies mag durchaus damit zusammenhangen,
dass das letzte Aktivitatsminimum so lange anhielt wie seit
geraumer Zeit nicht mehr.

Die Erde selbst ist von zwei Strahlungsgurteln umgeben. Ein
innerer bis zu ca. 2,5 Erdradien RE und ein auBerer bis 9 oder
10 RE, mit einem Bereich niedriger Intensitat dazwischen
(,slot region”). Der innere Gurtel besteht sowohl aus Protonen
mit Energien bis zu einigen hundert MeV als auch Elektronen
bis einigen MeV (ein MeV ist die Energie, die ein einfach gela-
denes Teilchen erhalt, wenn es durch eine Spannungsdifferenz
von einer Million Volt beschleunigt wurde). Die Teilchenfllsse
erreichen darin ihr Maximum in einem Abstand zwischen 1
und 2 Erdradien. Der duBere Van Allen Gurtel besteht fast nur
aus Elektronen, deren Anzahl im Abstand von ca. 4 bis 5 RE
maximal wird (siehe Abb. 1).

Infolge intensiver magnetischer Stirme oder starker koronaler
Massenauswurfe werden die Teilchendichten in den Strah-
lungsgurteln erhéht oder die Gurtel deutlich deformiert. In
Einzelfdllen entstehen sogar weitere Strahlungsgurtel, die fir
Tage oder Monate existieren.

In den Jahren um das Sonnenmaximum ist die Sonne eine spo-
radische Quelle fir niederenergetische Teilchen, die durch Son-
neneruptionen oder koronale Massenauswdrfe nachfolgend
beschleunigt werden. Diese solaren Partikel Ereignisse (SPE)
dauern jeweils bis zu einigen Tagen an und bestehen sowohl
aus Protonen und Schwerionen. lhre Zusammensetzung sowie
ihre Energien schwanken von Ereignis zu Ereignis. Typische
Energien sind einige hundert MeV, kénnen in Ausnahmefallen
auch GeV erreichen.

Integraler Elektronenflu3
(E > 1 MeV) nach dem ,, AE-8

MAX” Modell der NASA
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Der Ausdruck Dosis wird benutzt um die Effekte zu quantifi-
zieren, die durch das Erzeugen und Speichern von Ladungs-
tragern infolge von lonisationsereignissen entstehen. Die Ak-
kumulation von ionisierender Dosis fihrt zu Anderungen der
Schaltschwellen in Metall-Oxid-Halbleiter Feldeffektransistoren
(MOSFET) durch das Sammeln von Lochern in den Oxiden
insbesondere im , Gate”-Oxid. Dies flhrt auch zu erhohten
Leckstromen. In bipolaren Transistoren nimmt im Allgemeinen
die Verstarkung ab.

Ein Teil der Energie, die von Teilchen beim Durchgang durch
Materie darin deponiert wird, geht in die Erzeugung von
Gitterschaden. Dabei werden in Analogie zum Billardspiel
Atome von Gitterplatzen geschossen und landen schlieBlich
auf Zwischengitterplatzen. Beispiele fur die Auswirkungen
von Gitterschaden sind die Abnahme der Verstarkung von
bipolaren Transistoren, Reduktion der Effizienz von Solarzellen
oder die Degradation von Detektoren oder Bildaufnehmern
wie die in Digitalkameras verwendeten CCDs.

Die kosmische Strahlung und die solaren Protonen sind sehr
hochenergetisch und stark bzw. dicht ionisierend. Sie erzeu-
gen also freie Ladungstrager, wobei schwerere Teilchen mehr
Ladungen pro Wegstrecke erzeugen. Wenn die Elektronen-
Loch-Paare durch elektrische Felder im Halbleiterbauelement
getrennt und in ausreichender Zahl (charakterisiert durch die
kritische Ladung) in empfindlichen Bereichen gesammelt wer-
den, konnen Effekte induziert werden. Diese Effekte konnen
tempordrer Natur sein wie zum Beispiel ein Single-Event Upset
(SEU - i.e. das Andern der gespeicherten Information von ,,0"
nach , 1" oder umgekehrt) oder sogar das Bauteil zerstoren
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infolge des Ziinden eines Single-Event Latchups oder Burnouts.
Elektrisch isolierte Oberfldchen von Satelliten kdnnen sich,
wenn sie sich durch ein Plasma bewegen, durch das Aufsam-
meln von elektrischen Ladungen bis zu hunderten von Volt
aufladen. Falls die Spannungsdifferenzen zwischen einzelnen
Bereichen der Satellitenoberflache eine Schwelle Uberschrei-
ten, kann es zu spontanen oder auch durch das Bewegen von
Satellitenteilen (z.B. Roboterarm) getriggerten Endladungen
fuhren, die Uber Antennen, Kabel oder andere Offnungen in
das Satelliteninnere koppeln.

Die Aerospace Corporation flhrte vor einigen Jahren eine
Umfrage unter Satellitenbetreibern durch, um die Ursachen
fur nachgewiesene Satellitenanomalien festzustellen. In der
Studie konnten 299 Anomalien mit groBer Wahrscheinlichkeit
auf Einflisse des Weltraumwetters zurtickgeflhrt werden. Die
Verteilung auf die verschiedenen Ursachen bzw. Diagnose war
wie folgt:

Verteilung der Ursachen fiir Satellitenanomalien

Mikrometeoriten Einschlag

Die Pravention terroristischer Anschlage mit nuklearem

oder radioaktivem Material ist in der heutigen Zeit eine der
wichtigsten Herausforderungen auf dem Gebiet der Sicherheit.
Hocheffiziente Detektionsmethoden sind notwendig, um
illegal transportiertes radioaktives oder nukleares Material
lokalisieren und identifizieren zu konnen. Tragbare Detekti-
onssysteme spielen eine wichtige Rolle, wenn ein konkreter,
raumlich begrenzter Verdacht vorliegt. Eine zusatzliche
Identifikation radioaktiven Materials vor Ort im Falle eines
erfolgreichen Auffindens ist ebenfalls hilfreich und wiinschens-
wert. Die Praktikabilitat verschiedener tragbarer Detektoren
fur die Lokalisation und Identifikation radioaktiven Materials
in-situ wurde untersucht.

Um die Eignung der Detektoren fir in-situ-Messungen zu
untersuchen, wurden Such- und Identifikationsexperimente in
einem unserer Labors durchgefiihrt, welches ein relativ kleines
Suchgebiet darstellt, in dem radioaktives Material vermutet
wird. Als verborgenes radioaktives Material wurde eine Co-
60-Quelle mit einer Aktivitat von 350 kBq benutzt. Die Quelle
befindet sich in einem durchsichtigen Tragermaterial (& = 2,5
cm; Dicke 3 mm). Es wurde getestet, ob und wenn ja wie
schnell es Testpersonen gelingen wirde, die Quelle aufgrund
der Anzeigen und Signale der Detektoren zu lokalisieren.

Fir die Experimente wurden fnf Detektionssysteme vier ver-
schiedener Hersteller zur Suche und Identifikation ausgewahlt,
die sich in der Art des Kristallmaterials, der KristallgroBe, dem
Gewicht und der Software unterscheiden. Zusatzlich wurde
ein haufig eingesetztes Dosisleistungsmessgerat zum Vergleich
herangezogen, namlich das FH40. Abbildungen 2-7 zeigen
Fotos der genannten Detektoren (S. 32-33).

Um vergleichbare Ergebnisse fir alle untersuchten Detektoren
zu erhalten, wurden jeweils sechs Verstecke fir die Quelle in
vier verschiedenen Hohen ausgewahlt. Die Testpersonen muss-
ten dann die versteckte Quelle jeweils einmal pro Hohe mit
jedem Detektor suchen. Die Aufgabe der Suchpersonen war
es, die Quelle so schnell wie maglich zu lokalisieren. Die dafur
erforderliche Zeit wurde notiert. Falls der jeweilige Detektor
eine Identifikationsroutine besal3, wurde diese anschlieBend
ausgefuhrt.

Die Suchgange und somit die Zeitmessung begannen stets am
Eingang des Labors. Die Richtung und die Geschwindigkeit
der Suche wurden den Testpersonen Uberlassen. Unter diesen
Personen befanden sich solche, die Erfahrung im Umgang mit
Strahlungsmessgeraten hatten, aber auch Personen, denen
solche Detektoren zuvor unbekannt waren. Durch das indivi-
duelle Verhalten der Testpersonen waren die Suchgange daher
mit Zufallen behaftet, wobei es im Realfall allerdings ebenfalls
schwierig ware, das Verhalten und die Vorgehensweise einer
Suchperson vorherzusagen.

Aufgrund der relativ geringen Anzahl von Testpersonen
mussten wir erhebliche Abweichungen bei den Messergeb-
nissen akzeptieren. Die Abweichungen entstanden durch die
unterschiedliche Handhabung der Gerate und die individuellen
Suchstrategien der Testpersonen (Geschwindigkeit, Richtung
etc.). Abbildung 2 zeigt das Ergebnis der Suchzeiten aller
Experimente (5.32).

Messungen zur Identifikation konnten mit dem IdentiFINDER,
dem InSpector 1000, dem Interceptor und dem Micro Detecti-
ve durchgefihrt werden, denn nur diese Gerate verfigen Uber
eine geeignete Routine fir solche Messungen. Nur im Fall des
Interceptors traten falsche Identifikationen auf. Dieses Gerat
wies auch den geringsten mittleren Vertrauensfaktor auf.

Der Vertrauensfaktor, den die meisten Identifikationsroutinen
mit den erkannten Nukliden ausgeben, gibt an, mit welcher
Sicherheit das Gerat ein bestimmtes Nuklid erkannt zu haben
glaubt. Die Tatsache, dass der Interceptor im Vergleich zu den
anderen drei Geraten den geringsten mittleren Vertrauens-
faktor zeigte, lag allerdings teilweise an einer unzureichenden
Energiekalibration des Gerates. Die anderen drei Detektoren
stellten sich als ausreichend verlasslich heraus und zeigten
keine falschen Identifikationsergebnisse.

Insgesamt zeigte sich, dass der Micro Detective, der InSpector
1000 und der IdentiFINDER den anderen drei Geraten bezlig-
lich der Lokalisation der Quelle Uberlegen waren, wobei der
InSpector 1000 die kirzeste mittlere Suchzeit aller Detektoren
aufwies. Allerdings muss beachtet werden, dass sich die
Detektoren in ihrem Gewicht und somit in ihrer Handhabung
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Abbildung 2:

Vergleich der minimalen, mittleren und maximalen Werte

der Suchzeiten fiir alle Detektoren und alle Hohenbereiche

Suchzeit in (s)

2000

Micro Detective InSpector 1000

Il Maximale Suchzeit
B Mittlere Suchzeit
[ Minimale Suchzeit

drastisch unterscheiden. Die maximal mdgliche Dauer einer
Suche mit dem RadEye ist wesentlich groBer als die mit dem
Micro Detective, denn dessen Gewicht ist etwa 40-mal hoher
als das des RadEye. Andererseits besitzt der Micro Detective
die Moglichkeit, das gefundene Material mit einem hohen
Maf an Sicherheit zu identifizieren, was im Realfall von im-
mensem Vorteil sein konnte. Ein einfaches Dosisleistungsmess-
geréat des Typs FH40 G-L ist unserer Meinung nach flr solche
Suchgange vor Ort nicht geeignet. Wenn in einem bestimmten
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IdentiFINDER

HENE

FH40 G-L Interceptor

Gebiet radioaktives oder nukleares Material vermutet wird und
keine weiteren Informationen Gber den Ort vorliegen, ware ein
Detektor mittleren Gewichts mit verlasslichem Identifikations-
modus, wie der InSpector 1000 oder der IdentiFINDER, wohl
die beste Wahl. Ein Nutzer mit Erfahrung auf dem Gebiet der
Messung radioaktiver Strahlung kénnte dennoch den Micro
Detective trotz dessen hohen Gewichtes bevorzugen, falls das
Suchgebiet nicht zu weitlaufig ist.



GESCHAFTSFELD

ELEKTROMAGNETISCHE EFFEKTE

Dr. Michael Suhrke

Das Geschéftsfeld Elektromagnetische Effekte (EME) hat im
Rahmen der Grundfinanzierung durch das Bundesministerium
der Verteidigung (BMVg) die Aufgabe, Beitrage zur Schaffung
der Urteilsfahigkeit auf dem Gebiet Elektromagnetische
Effekte hinsichtlich militérischer Bedrohung zu leisten. Da
diese Aufgabe im nichtmilitarischen Bereich gar nicht und im
militarischen Bereich nur auf kleinen Teilgebieten bearbeitet
wird, betreibt das INT hierflr eigene theoretische und experi-
mentelle Forschung.

Uber die grundfinanzierte Forschung hinaus werden zuneh-
mend auch Auftragsforschungs-Projekte fir Auftraggeber
auBerhalb des BMVg (Behorden und Organisationen mit
Sicherheits-Aufgaben, Raumfahrtbereich) wichtiger. Das
Geschaftsfeld wird unterstltzt durch ein mechanisches Labor,
in dem ein GroBteil der Mechanik der Experimentieranlagen
hergestellt wird, und ein Elektronik-Labor, welches der Her-
stellung, Wartung und Reparatur der Experimentier-Elektronik
dient.

Die experimentellen Arbeiten des Geschaftsfelds zur elekt-
romagnetischen Bedrohung (insbesondere Bedrohung durch
Hochleistungs-Mikrowellen, HPM) werden in Absprache mit
dem Bundesministerium der Verteidigung RU IV2 teilweise
durch das ,, Virtuelle Kompetenz-Zentrum EME der Bundes-
wehr (VCC-EME)” koordiniert. Sie erfolgen auch in Zusam-
menarbeit mit auf dem Verteidigungsgebiet tatigen Firmen,
wozu auch im Jahr 2009 wieder konkrete HPM-Empfindlich-
keitsuntersuchungen stattfanden. Es werden Untersuchungen
zur Einkopplung elektromagnetischer Felder (z.B. von HPM) in
Strukturen und konkreten Systemen, sowie Untersuchungen
zur Verwundbarkeit von Elektronik durch HPM und andere
elektromagnetische Felder hoher Intensitat durchgefuhrt.
Dabei werden sowohl grundsatzliche Schaltungstechniken
und Bauelemente-Familien berlcksichtigt als auch Effekte in
konkreten Geraten und Systemen. Den Schwerpunkt bilden
zurzeit Untersuchungen Gber die EME-Verwundbarkeit von
IT-Geraten und Systemen auf der Basis derzeitiger Technik
und insbesondere auch leitungsgebundener und drahtloser

DatenUbertragungstechnik (Netzwerktechnik). Weiterhin
wurden grundsatzliche Untersuchungen und erste experimen-
telle Arbeiten zu Detektionsverfahren flr elektromagnetische
Bedrohungen, insbesondere HPM-Bedrohungen, sowie EME-
Empfindlichkeitstests an HPM-Detektoren durchgefihrt.

Das INT verfligt Uber eine selbst entwickelte TEM-Wellenleiter-
Feldsimulations-Anlage in einer abgeschirmten Halle, die den
Frequenzbereich zwischen 1 MHz und 8 GHz Uberstreicht.
Hier konnen sowohl lineare Einkopplungsmessungen zur
Bestimmung von Transfer-Funktionen und Untersuchungen
zur Elektromagnetischen Vertraglichkeit (EMV) als auch Beein-
flussungsmessungen mit konstanten und gepulsten Feldern
mit Feldstarken bis zu mehreren kV/m an Objekten bis zu
mehreren m? GroBe erfolgen. Mit Hilfe des TEM-Wellenleiters
erfolgten im Jahr 2009 beispielsweise EMV-Abnahmeunter-
suchungen (Emissions- und Empfindlichskeitsmessungen)

an elektronischem Gerat flr Weltraumanwendungen. Fur
Messaufgaben an anderen Orten, z.B. in der EMV-Halle

der Wehrtechnischen Dienststelle 81 in Greding oder auf
Flugplatzen, besitzt das INT eine ebenfalls selbst entwickelte
mobile HPM-Bestrahlungsanlage, mit der durch die Ab-
strahlung Uber Hornantennen im Frequenzbereich zwischen
450MHz und 4 GHz Feldstarken bis zu 5 kV/m erzeugt werden
kénnen. Die Anlage ist in eine Bundeswehr-Fernmeldekabine
eingerlstet und kann mit einem Lastwagen zum Messort
gebracht werden. Erganzt werden diese Anlagen durch

einen kleinen Absorberraum bis 40 GHz und umfangreiche
Hochfrequenz-und Mikrowellen-Messtechnik. Im Rahmen

des Investitionsforderungsgesetzes des Landes Nordrhein-
Westfalen im Konjunkturpaket Il wurde mit der Erweiterung
der HPM-Quellen und der messtechnischen Moglichkeiten des
Geschaftsfelds hin zu héheren Frequenzen begonnen, um der
wachsenden Zahl von Anwendungen der modernen Sensor-
und Kommunikationstechnik im héheren Gigahertzbereich bis
5 GHz Rechnung zu tragen.

Ebenfalls der Erweiterung der messtechnischen Moglichkeiten
des INT dienten erste Untersuchungen zum Betrieb einer im
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Jahr 2008 beschafften Modenverwirbelungskammer. In dem
zur Verfligung stehenden Arbeitsvolumen von 1,00 x 0,70

x 1,25 m? herrscht im Frequenzbereich zwischen 520 MHz
und 18 GHz ein statistisch gleichférmiges und isotropes elek-
trisches Feld von maximal 180 V/m bei 1 Watt eingespeister
Leistung. Mit dem eigenen Pulsgenerator kdnnen in einem
groBen Frequenzbereich hohe Leistungen im Bereich von

10 kW in die Kammer eingekoppelt werden. In der leeren
Kammer werden damit Feldstarken Gber 20 kV/m erreicht.
Neben grundlegenden Untersuchungen zur Verwendbarkeit
mit pulsmodulierten Mikrowellensignalen ist die Kammer fur
Storfestigkeitsmessungen an kleineren Testobjekten gedacht.
Die Ergebnisse der Untersuchungen zum Pulsbetrieb der
Modenverwirbelungskammer wurden beim Wehrtechnischen
Symposium EME 2009 in Mannheim vorgestellt und
inzwischen gewann ein daraus entstandener Beitrag auf der
Konferenz EMV 2010 in DUsseldorf einen Best Paper Award.

Die Mitarbeit in der NATO RTO SCI-198 Task Group “Pro-
tection of Military Networks Against High Power Microwave
Attacks” wurde auch im Jahr 2009 fortgesetzt. Hierbei war
das Geschaftsfeld verantwortlich fir Konfiguration und Pla-
nung der Testdurchfihrung im Rahmen einer internationalen
Testkampagne zur HPM-Empfindlichkeit eines modernen
militarischen IT-Netzwerks unter Beteiligung von USA, GroBbri-
tannien, Frankreich, Deutschland, Tschechien, Norwegen und
Danemark und fihrte dazu auch eigene Tests durch.

Die Rechnerausstattung des Geschaftsfelds zur numerischen
Simulation besteht neben Workstations aus einem Linux-
Cluster aus 12 PCs (P4, 3 GHz, insgesamt 24 GB RAM) fur
parallelisierte Rechnungen und wurde 2009 zur Erweiterung
der numerischen Kapazitaten des Geschaftsfelds durch die Be-
schaffung eines modernen Blade-Clusters (64 Rechnerknoten,
Intel Xeon QuadCore, 2,4 GHz, insgesamt 256 GB RAM) aktu-
alisiert. Sie dient zum Betrieb kommerzieller Programmpakete

Dr. Michael Suhrke
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flr elektromagnetische Einkopplungsrechnungen durch L6-
sung der Maxwell-Gleichungen im Zeit- und Frequenzbereich
(CST Studio Suite, CONCEPT Ii).

Im Rahmen einer Anschubfinanzierung des Landes
Nordrhein-Westfalen wurde mit dem Ausbau der numerischen
Untersuchungen komplexer elektromagnetischer Systeme
begonnen. Themen sind hier die Beschreibung der Einkopp-
lung elektromagnetischer Pulse im INT-Wellenleiter und in der
Modenverwirbelungskammer sowie das neue Arbeitsthema
der Untersuchung der elektromagnetischen Eigenschaften
von Metamaterialien mit kiinstlichem Brechungsindex. Auf
letzterem Gebiet erfolgte auch eine Bewerbung um eine
Ausschreibung der ESA zum Thema , Metamaterials for
Optical and Photonic Applications in Space”, die inzwischen
gewonnen wurde. Darliber hinaus wurden theoretische
Studien zu NEMP- (nuklearer elektromagnetischer Puls) und
HPM-Bedrohungsszenarien, der HPM-Quellen-Entwicklung
und speziellen Fragestellungen aus dem BMVg und dem Amts-
bereich erstellt. Zu aktuellen Szenarien der Bedrohung durch
den NEMP wurden auch eigene numerische Rechnungen
durchgefihrt.

Abbildung 1:

Leistung an der Empfangsantenne, gemessen fiir

verschiedene Riihrerstellungen in der MVK des INT

2:10°

[ Eingangsimpuls
W Mittelwert

Die Modenverwirbelungskammer (MVK) ist fir Storfestigkeits-
und Emissionsmessungen eine immer haufiger genutzte
Alternative zu traditionellen EMV Untersuchungen mit
TEM-Feldern in Absorberkammern oder GTEM-Zellen. Eine
Modenverwirbelungskammer ist ein rechteckférmiger Hohl-
raumresonator mit einem zusatzlichen mechanischen Ruhrer,
der die elektromagnetischen Randbedingungen innerhalb

der Messumgebung verandert. Auf diese Weise andert sich
die elektromagnetische Feldstarkeverteilung im Prifvolumen
kontinuierlich, so dass ein Prifgegenstand im statistischen
Sinn gleichmaBig beleuchtet wird. Bei Emissionsmessungen
wird von der Empfangsantenne innerhalb der Kammer die
insgesamt vom Messobjekt abgestrahlte Leistung ohne beson-
deren Einfluss der Richtcharakteristik des Prifobjekts erfasst.

Am INT werden Untersuchungen von Storschwellen elek-
tronischer Gerate und Systeme mit gepulsten HF-Signalen
durchgefiihrt. Dazu kann ein HF-Pulsgenerator (Lukas Epsco)
von 150 MHz bis 3,4 GHz mit Leistungen bis zu 35 kW sowohl
mit dem TEM Wellenleiter des INT als auch mit einer mobilen

t(s) 3-10°

Anlage mit Hornantennen benutzt werden. Die Nutzung des
Pulsgenerators mit der MVK gestattet gegentiber dem TEM-
Wellenleiter die Erzeugung hoherer elektrischer Feldstarken,
wie sie beispielsweise fur Storempfindlichkeitstests in der
Automobil- und Flugzeugindustrie bendétigt werden.

Um grundlegende Untersuchungen zur Verwendbarkeit fir
zeitabhangige Messungen mit pulsmodulierten Mikrowel-
lensignalen sowie flr Storfestigkeitsmessungen an kleineren
Testobjekten mit hohen Feldstarken durchfihren zu kénnen,
betreibt das INT eine kleine MVK aus Aluminium mit einem
Arbeitsvolumen von 0,7 m x 1,0 m x 1,2 m bei duBeren
Abmessungen von 1,2 m x 1,9 m x 2,5 m. In ihr kdnnen
entsprechend der Kalibrierung im Frequenzbereich von 520
MHz bis 18 GHz normierte, d. h. auf eine Eingangsleistung
von einem Watt bezogene Feldstarken zwischen 100 und
180 V/m erzeugt werden. Um mit unserem Pulsgenerator in
einem groBBen Frequenzbereich hohe Leistungen im Bereich
von einigen 10 kW in die Kammer einzukoppeln, verwenden
wir eine selbst entwickelte Discone-Antenne. Untersuchungen
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Abbildung 2:

Standardabweichung (Hellblau) beziiglich verschiedener Riihrerstellungen der Pulse

in der MVK des INT nach Subtraktion des zeitlich geglatteten Pulses (Dunkelblau)

Bunydramqgepiepuels

I

2:10° t(s)

[ Standardabweichung
B Fuls

mit dieser Sendeantenne ergaben kaum Unterschiede zu

einer Hornantenne. Gleiches trifft fr die Verwendung

einer Feldsonde als Empfangsantenne im Vergleich zu einer
Hornantenne zu. Alternativ zum Pulsgenerator kénnen

fur den Dauerstrichbetrieb Leistungsverstarker (200 W) im
Frequenzbereich 0,8 — 7,5 GHz verwendet werden. Die aus
der Abklingzeit der Pulse bestimmte Gite und Zeitkonstante
der MVK liegen fir die leere Kammer zwischen 3000 und
30000 und bei etwa 1 ps. In der beladenen MVK kénnen
elektrische Feldstarken von bis zu 17 kV/m im Frequenzbereich

Modenverwirbelungskammer im INT

Dipl.-Ing. Christian Adami
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von 520 MHz bis 3,4 GHz erreicht werden. Die gemessenen
Pulse zeigen fir verschiedene Rihrerstellungen starke zeitliche
Fluktuationen und zum Teil ein Uberschwingen im transienten
Ein- und Ausschaltbereich (Abbildung 1). Eine statistisch unter-
mauerte Darstellung dieses Verhaltens zeigt Abbildung 2 fir f
= 2,5 GHz. Hierzu wurde der zeitlich geglattete Puls von den
Messwerten fur die einzelnen Rihrerstellungen subtrahiert,
um die zeitlichen Fluktuationen der Pulse vom systematischen
Verlauf im Ein- und Ausschalt- sowie im Plateaubereich zu

separieren.

Alle experimentell arbeitenden Geschaftsfelder werden
unterstUtzt durch ein feinmechanisches Labor, in dem ein
GroBteil der Mechanik der Experimentieranlagen hergestellt
wird, und ein Elektronik-Labor, welches der Herstellung,
Wartung und Reparatur der Experimentier-Elektronik dient
und das Abteilungssekretariat. Im Folgenden eine Auswahl der
Aufgaben der einzelnen Bereiche:

Spezielle Experimentieraufbauten und Umbauten
Halter und Befestigungen fir Bestrahlungen
Anderungen an speziellen Antennen (Discone-Antenne)
und Halter

Koppler und u. Verstarkergehause fur Hf-Aufbauten
10/24 GHz Hohlleiterstrahler

Aufbauten fir Prasentationen

Umfangreiche Unterstiitzung aller Arbeitsgruppen bei Vorbe-
reitung und Ausflihrung von Messaufgaben

Entwicklung von Bestrahlungsplatinen

Elektronik fir Sicherheitssysteme (Strahlenschutz-Interlock)
Neutronengenerator: Unterstltzung bei Inbetriebnahme
weitere Rohre (in Kooperation mit amerikanischem Hersteller)
Umstellung + Erweiterung Messrechnernetz

Praktikanten: 6 (von 1 bis 4 Wochen) Schilerpraktika und
Praktikum fir Studium Gberwiegend von E-Labor betreut.

Erstellung bzw. Formatierung von Postern
Dokumentation von Berichten, Strahlenschutzangelegenheiten
Vorbereitung und Zusammenstellung von EU-Antragen
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Von der Abteilung Betriebswirtschaft und Zentrale Dienste
werden alle kaufmannischen und administrativen Aufgaben
wahrgenommen und die Zentrale Infrastruktur des Instituts
bereit gestellt. Daneben nehmen Mitarbeiter der Abteilung
eine Reihe von Arbeitgeberaufgaben war, wie die Arbeits-
sicherheit und den Geheimschutz am Institut.

Die Abteilung umfasst folgende Sachgebiete:

Das Sachgebiet betreibt die Buchhaltung des Instituts nach
Handels- und Steuerrecht. Die Verbuchung der laufenden
Geschaftsvorfalle wird gleichzeitig in der Finanzbuchhaltung
und in der Kostenrechnung vorgenommen, so dass auf-
wendungsgleiche Kosten flr das interne Rechnungswesen
und das Controlling vorliegen. Weiterhin wird der Einkauf
samtlicher Verbrauchs und -InvestitionsgUter unter Beachtung
der Beschaffungsrichtlinien und der VOL /VOB abgewickelt.

In Zusammenarbeit mit der Zentrale werden groBere Beschaf-
fungen europaweit ausgeschrieben. AuBerdem verwaltet das
Sachgebiet die Institutskasse und wickelt den gesamten baren
und unbaren Zahlungsverkehr ab.

Die Aufgabe des Controllings im Fraunhofer INT ist es,
samtliche monetar relevanten Prozesse im Institut zu

steuern. Dazu gehort einerseits die laufende Uberwachung

und Steuerung des gesamten Institutshaushalts. Um diese
Aufgabe wahrnehmen zu kénnen, werden die Kosten- und
Leistungsrechnung sowie die Finanzbuchhaltung ausgewertet
und auf monatlicher Basis Steuerungsdaten generiert, die u.

a. Hochrechnungen auf Kosten und Zahlungsbasis umfassen.
Andererseits werden die Abteilungen bei der Bearbeitung

der Projekte administrativ unterstltzt. Dies umfasst u.a. die
Hilfestellung bei der Angebots- oder Antragserstellung, bei der

Kalkulation, beim Vertragsabschluss und bei der Uberwachung
der Projektbudgets. Da das Institut sowohl intern als auch
extern von Zuwendungsgebern laufend geprift wird, werden
in diesem Sachgebiet auch samtliche Anfragen von Prifungs-
organen bearbeitet.

Das Sachgebiet Personalwesen unterstitzt die Institutsleitung
bei der Personalplanung und bearbeitet samtliche Personal-
vorgange wie Ausschreibungen, Einstellungen, Stellenbe-
wertungen und resultierende Ein- und Umgruppierungen,
Vertragsverlangerungen etc. Neben allgemein verwaltenden
Tatigkeiten wie Personalaktenflihrung und Personaldaten-
pflege werden die Abteilungen auch bei Auswahlverfahren,
Zeugniserstellung und anderen Anlassen unterstitzt. Das
Sachgebiet berat dartiber hinaus die Mitarbeiter des Instituts in
allen arbeits- und tarifrechtlichen Fragestellungen.

Das Reisemanagement unterstitzt die Angehorigen des
Instituts in allen Dienstreisefragen, beginnend bei der
Reiseplanung und -vorbereitung, Gber die Buchung von
Verkehrsmitteln und Unterklnften bis hin zur Abrechnung
nach Bundesreisekostengesetz.

Im Jahr 2009 ist die Anzahl der Dienstreisen, trotz Wirtschafts-
krise, gewachsen. Trotz des gestiegenen Reiseaufkommens
konnte das Reisemanagement den Fachabteilungen jederzeit
die groBtmagliche Unterstiitzung bieten.

Die Aufgaben dieses Sachgebiets umfassen u.a. Erfassung
und Veranlassung notwendiger Reparaturen, die nutzerseitige
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Koordination von Arbeiten im Rahmen von BaumaBnahmen,

die Gerateverwaltung, die Verwaltung und Pflege der Dienst-
fahrzeuge, die Beschaffung und Verwaltung von Mobiliar
und Buromaterial, die Organisation der Hausreinigung und
den Betrieb der hauseigenen Druckerei. Im Jahr 2008 wurde
unter Federfihrung der Bauabteilung der Zentrale und unter
Beteiligung der zustdndigen Behdrden ein Masterplan fir den
weiteren Ausbau der Liegenschaft erstellt. Dieser sieht den
Neubau eines Seminarraumes, eines Blirogebaudes und eines
Bibliotheks- und Archivgebaudes vor.

In diesem Sachgebiet werden alle zentralen MaBnahmen zur
Kommunikation und Vermarktung der Arbeitsergebnisse aus
den verschiedenen Geschaftsfeldern des Instituts durchge-
fdhrt. Alle MaBnahmen werden eng mit den verantwortlichen
Wissenschaftlern abgestimmt.

Besonders hervorzuheben ist 2009 die Umstellung der
AuBendarstellung des Instituts auf das neue Corporate Design
der Fraunhofer-Gesellschaft. Dazu gehort der Austausch des
Institutslogos in allen Bereichen von der Geschaftsausstattung
Uber Beschilderungen in und am Institut bis zum Internet-
Auftritt. Ferner wurden die Institutsbroschliren gemaf den
neuen Corporate-Design-Vorlagen umgestaltet und die
umfassende Umgestaltung des Internet-Auftrittes eingeleitet.
Ein weiteres umfangreiches und erfolgreiches Projekt war die
Erstellung der F&T Jahresberichte des BMVg.

Im Vordergrund der Arbeit dieses Sachgebiets steht die
Beschaffung und Verwaltung von fur die Institutsarbeit beno-
tigten Medien und die Unterstlitzung der Wissenschaftler bei

Dr. Harald Wirtz
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Recherche und Informationsbeschaffung. Weiterhin werden
die Publikationsprozesse des Instituts umfassend begleitet. So
konnten im Jahr 2009 neben einer Vielzahl von Zeitschriften-
artikeln, Konferenzbeitragen und Berichten auch zwei Blcher
herausgegeben werden.

Im Bereich der zentralen [T-Dienste wird die gesamte IT-
Infrastruktur des Institutes betrieben. Hier wird der 1st-Level-
Support fr die Nutzer geleistet.

Wie in den Jahren zuvor, wurden auch im Jahr 2009 wiederum
technische Verbesserungen zur Erhéhung der Leistungsfahig-
keit und Betriebssicherheit an der bestehenden IT-Ausstattung
vorgenommen. So wurde das vorhandene Storage-Cluster
geteilt und redundant in zwei getrennten Brandabschnitte neu
aufgebaut. Es wurde ein Blade-Systems mit 64 Kernen, 256
GB Memory, in Zusammenarbeit mit der Abteilung NE fir ein
Projekt: ,Numerische Untersuchung komplexer elektromagneti-
scher Systeme’ geplant, beschafft und fur diese betrieben. Flr
die EinfUhrung einer rechnergestitzten Zeiterfassung, wurde
diese geplant, die technischen Vorrausetzungen geschaffen,
die notwendiger Hardware beschafft und das System in Be-
trieb genommen. Im Zuge der Ausstattung aller Arbeitsplatze
der Nutzer mit neuen PCs, wurde die IT-Sicherheit durch Ande-
rung der Benutzer-Policy und Einschrankung der Nutzerrechte
verbessert.

Durch diese und eine Vielzahl weiterer MaBnahmen, die in
diesem Jahresbericht nicht alle Erwdhnung finden kénnen,
konnten die Rahmenbedingungen fur die Institutsarbeit
insgesamt deutlich verbessert werden. Damit sind die Voraus-
setzungen flr eine weiterhin erfolgreiche Forschungstatigkeit
gegeben.
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Ernennung von Dr. Uwe Wiemken zum Honorarprofes-
sor der Hochschule Bonn-Rhein-Sieg

Am 9.11.2009 Uberreichten Prof. Dr. Hartmut Ihne, Prasident
der Hochschule Bonn-Rhein-Sieg (HS BRS) und Prof. Dr.
Michael Krzeminski, Dekan des Fachbereichs Elektrotechnik,
Maschinenbau und Technikjournalismus (EMT), dem Leiter
des INT, Herrn Dr. Uwe Wiemken, die Ernennungsurkunde
zum Honorarprofessor. Die Ernennung ist das Ergebnis der
jahrelangen Zusammenarbeit zwischen der Hochschule und
dem Institut. FUr die Zukunft planen beide Seiten, die Zusam-
menarbeit weiter zu vertiefen.

Vom 7. bis zum 8.12.2009 trafen sich in Euskirchen Vertreter
aller VVS-Institute zu einem Workshop, um gemeinsam neue
wehrtechnische Trends und Prioritaten flr das Bundesmi-
nisterium der Verteidigung zu identifizieren. Dabei wurden
unterschiedliche Technologien von Experten aus den einzelnen

Instituten vorgestellt und deren aktuelle und zukinftige Rele-

vanz im Plenum diskutiert. Die Ergebnisse des Runden Tisches
flieBen in die Prasentation ein, die Prof. Wiemken in seiner
Funktion als Institutsleiter jahrlich im BMVg halt.

Tagung einer Arbeitsgruppe der Schutzkommission beim
Bundesminister des Innern

Am 27.7.20009 traf sich die Ad-hoc-Arbeitsgruppe der Schutz-
kommission zur Entwicklung eines Punktesystems fir bio-
logische Agenzien Ziel dieses Expertennetzwerkes ist die fach-
liche Begleitung der Entwicklung eines Bewertungssystems,
das eine szenario-spezifische Abschatzung der Gefahrenpoten-
tiale biologischer Agenzien ermdglicht Beteiligt sind auBerdem
INT u. a. Experten des Robert-Koch-Institutes, der wehrwissen-
schaftlichen Institute, verschiedener Hochschulen sowie des
Bundesamtes flir Bevolkerungsschutz und Katastrophenhilfe.




Die Praktische IT-Sicherheit (ehem. Rheinlandtreffen zur
[T-Sicherheit) ist eine jahrlich seit 1991 in Deutschland stattfin-
dende Industrie- und wissenschaftliche Konferenz zum Thema
[T-Sicherheit. Die Ergebnisse der Konferenz (Identifizierte IT-
Sicherheits-Fragestellungen und Losungsansatze) werden zum
einen wissenschaftspolitisch und zum anderen industrieseitig
genutzt. Die wissenschaftspolitische Umsetzung erfolgt durch
die Fachgruppe Betrieb von Informations- und Kommuni-
kationssystemen (BIK) der Gesellschaft flr Informatik (Gl).
Industrieseitig werden die Ergebnisse durch die Hersteller von
[T-Sicherheits Hard- und Software zur Produktverbesserung
genutzt.

Ziel dieser Konferenz ist es, eine ganzheitliche Sicht auf das
Thema IT-Sicherheit zu bieten. Es werden Fragestellungen
identifiziert, Losungsideen aus Wissenschaft und Industrie
vorgestellt und auf unterschiedlichen Abstraktionsebenen
diskutiert. Dabei werden Erfahrungen und Informationen aus
technischer, juristischer und strategischer Sicht ausgetauscht.
Im Ergebnis sollen alle am Prozess der IT-Sicherheit Beteiligten
einen praktischen Nutzen fur ihre Arbeit mitnehmen kénnen.

Auf der vom Fraunhofer INT und der Infodas GmbH organi-
sierten 19. Konferenz zur praktischen IT-Sicherheit am 11. und
12. November 2009 fanden sich insgesamt 42 [T-Fachleute
ein, um sich in gewohnter Weise Uber das Thema IT-Sicherheit
auszutauschen. Die Schwerpunktthemen aus den Vortragen
lagen auf dem Gebiet des KnowHow-Schutzes, der Bedrohung
der Internetnutzung durch organisierte Kriminalitat, der
Sicherheitsaspekte des Cloud-Computings und bei der
Virtualisierung. In den Raumlichkeiten der Industrie- und Han-
delskammer (IHK) in Neuss wurden durch die Vortragenden
und Teilnehmer interessante Einblicke in die praktische Um-
setzung von [T-Sicherheitsstrategien gegeben, die zu weiteren
Diskussionen anregten. Zum Einstieg waren die Gesellschaft
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fir Informatik (Gl) und die Benutzervereinigung Connect
Deutschland (ehemals DECUS) eingeladen, GruBworte zu
Ubermitteln sowie einen kurzen Uberblick tber ihre Aktivitaten
zu geben. Daneben gab auch das Organisationskomitee aktu-
elle Weiterentwicklungen dieser Konferenz bekannt und stellte
kinftige Strategien fir die Organisation der 20. Konferenz zur
praktischen [T-Sicherheit zur Diskussion.

Dem Thema Wirtschaftsspionage stellte sich das Landesinnen-
ministerium NRW. Herr Karden gab den Teilnehmern einen
Uberblick, wie groB die Bedrohung unserer Geschéfts- und
Forschungsgeheimnisse ist und warum wir, abgesehen von
Einhaltung der gesetzlichen Vorschriften, einen immer gréBer
werdenden Aufwand betreiben mussen, um ein vertretbares
MaB an Informationssicherheit zu erzielen. Erkenntnisse aus
den Bereichen Kommunikation (Nutzung von Mobiltelefonen,
E-Mail), Datentrager (wie Notebooks, USB-Sticks, etc.), aber
auch neue Feststellungen zum Einsatz von Keyloggern, Schad-
software sowie Gefahrdungen aus speziellen Vorgehensweisen
wurden vorgestellt. Herr Jager vom BKA berichtete Uber die
Bedrohung der Internet-Nutzung durch organisierte Krimina-
litat. Die aktuellen Probleme wie Missbrauch von Kreditkarten
und Angriffe auf das Online-Banking wurden nicht ebenfalls
diskutiert.

Ein 100 Prozent sicherer Webbrowser

ist momentan nicht in Sicht

Dr. Weck (Infodas) erklarte, was das BSI unter Informations-
sicherheitsrevision auf der Basis von IT-Grundschutz versteht
und dass regelmaBige Revisionen auf dieser Basis fir die
Institutionen der Bundesverwaltung verpflichtend werden.
Zum Schluss des ersten Tages widmete sich hat Herr Turpe
(Fraunhofer SIT) dem Thema Browser-Sicherheit.

Er erklarte, welche Parameter bei den relevantesten Browsern
gesetzt werden mussen, damit der benutzte Browser ein

Mindestmal an Sicherheit bietet. Die Erkenntnisse, die Herr
Turpe bei der im Testlabor des Fraunhofer-Institutes gewonnen
haben unsere Hoffnung auf einen wirklich sicheren Internet-
Browser stark gedampft.

Am zweiten Tag wurden verschiedenen Entwicklungen wie
Cloud-Computing, GRID-Computing und Virtualisierung ana-
lysiert. Herr Kost (EMC) gab die Sicht des EMC unter dem Titel
. Vom virtualisierten Datacenter zur Private Cloud - Strategien
und Lésungen fur Cloud Computing von VMware, CISCO und
EMC" wieder. Herr Schmidt von Zimory gab einen ahnlichen
Uberblick aus der Sicht einer deutschen Forschungseinrichtung
und dem groéBten deutschen Softwarehaus, T-Systems. Herr
Speckbrock von RSA hielt den schon letztes Jahr angekin-
digten Vortrag zur sicheren Virtualisierung mit VMware. Wie
man ein effektives Backup in einer virtuellen Umgebung sicher
aufsetzt, hat Herr Zimmer von Syncsort aufgezeigt.

Wettrennen zwischen Hackern und
Sicherheitsbeauftragten

Das abschlieBende Highlight der Veranstaltung war der
Vortrag zur Informationssicherheit 2010 von Prof. Pohl von
der Hochschule Bonn-Rhein-Sieg. Er zeigte die technischen
Aspekte des Wettrennens zwischen der Entdeckung eines
Sicherheitslochs (zum Beispiel in einem Betriebssystems), dem
kriminellen Ausnutzen solcher Sicherheitslicken, und dem
Versuch, diese Llicke so schnell wie moglich zu schlieBen.
Eine wesentliche Erkenntnis aus dieser Veranstaltung ist, dass
IT- Sicherheitsangriffe einerseits von hoch qualifizierten und
gut ausgebildeten Spezialisten mit hervorragenden Insider-
kenntnissen durchgefiihrt werden. Andererseits sind viele
weniger gut ausgebildete Hacker mit Hilfe leicht beschaffbarer
Werkzeuge in der Lage, einen nahezu professionellen Angriff
zu starten. Durch die Vielzahl an Konfigurations- und Kombi-
nationsmaoglichkeiten, die heutige Hacker-Werkzeuge bieten,
gestaltet sich eine Abwehr auch dieser Angriffe als duBerst

schwierig. Mit Cyberkriminalitat |asst sich leider so viel Geld
verdienen, dass sich die teilweise extrem hohen Aufwéande auf
Seiten der Angreifer zu lohnen scheinen.

Im Ergebnis bleibt festzuhalten, dass MaBnahmen der IT-
Sicherheit nie eine 100%-ige Sicherheit gewahrleisten kénnen,
so dass vertrauliche Informationen eines Unternehmens, die

in der Regel nur ca. 5 % der Gesamtmenge an Informationen
ausmachen, entweder nicht oder nur in physikalisch getrenn-
ten Netzen mit Mitteln der Informationstechnologie bearbeitet
werden sollten.

Diese Konferenz wurde unterstiitzt von

Innenministerium NRW

Gesellschaft fir Informatik e.V. (Gl) - Fachgruppe BIC
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Im Rahmen seiner Roadshow machte der Fraunhofer-Truck
auch Station in Euskirchen, auf dem Alten Markt, zentral in
der FuBgangerzone. Ein Ziel der Veranstaltung war es, den
Euskirchenern, die im Alltag kaum mit dem Institut in Berlh-
rung kommen, einen Einblick in die Arbeit der Wissenschaftler
zu geben. Daneben sollte der Truck auch den lokalen Bekannt-
heitsgrad der Dachmarke Fraunhofer starken. In Euskirchen ist
die Situation ahnlich wie in den meisten anderen Fraunhofer
Standorten: Die dezentrale Struktur der Gesellschaft ist vielen
unklar, der pauschale Satz ,,Das Fraunhofer Institut entwi-
ckelt...” wird in der Lokalpresse haufig gedruckt.

Termin flr den Auftritt des Trucks war vom 8. bis zum 10.
Oktober, das Datum wurde im Vorfeld breit gestreut, vor allem
Uber lokale und regionale Medien wie Radio Euskirchen oder
den Bonner General Anzeiger. Auch Dr. Uwe Friedl, Blrger-
meister von Euskirchen, besuchte den Fraunhofer-Truck und
zeigte beim Rundgang mit Prof. Dr. Wiemken groBes Interesse
an der Arbeit des Institutes.

Der Truck selber war eine kleine Auswahl reprasentativer Ex-
ponate aus der gesamten Fraunhofer-Gesellschaft ausgestellt,
ohne dass dabei Fokus auf einen bestimmten Bereich oder
ein bestimmtes Institut gelegt wurde. Um den Euskirchenern
die Arbeit am INT besser vorstellen zu kdnnen, wurden zwei
Zelte neben dem Truck aufgebaut. Dort prasentierten die
Geschaftsfelder 3 und 4 experimentelle Aufbauten, unter
anderem den Demonstrator einer Co60-Bestrahlungsanlage
und ein vollstandig eingerlstetes Messfahrzeug zu verdeckten
Suche von radioaktivem Material.

Daneben prasentierten sich die Geschaftsfelder 1 und 2, deren
Schwerpunkte weniger im experimentellen Bereich, sondern in
der Erstellung von Studien und Analysen liegen, ihre Arbeiten
mit Hilfe von Postern, Infomaterialien und im personlichen
Gesprach mit den zahlreichen interessierten Passanten.
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Um die enge Verbindung mit lokalen Bildungseinrichtungen
zu demonstrieren, wurde mit dem Euskirchener Emil-Fischer-
Gymnasium ein gemeinsames Projekt durchgefihrt. Unter der
Klammer , Nukleare Messtechnik gestern und heute” zeigte
der Physik-Grundkurs von Herrn Felten das Funktionsprinzip
einer Nebelkammer, das bis weit ins letzte Jahrhundert genutzt
wurde, um radioaktive Strahlung sichtbar zu machen. Direkt
nebenan wurden dann die modernen Messgerate prasentiert,
die am INT verwendet werden und den aktuellen Stand der
Technik darstellen. Zudem fihrten die INT Wissenschaftler
mehrere naturwissenschaftliche Kurse des Gymnasiums durch
die Ausstellung.

Auch das Michael-Gymnasium Bad Munstereifel das immer
wieder mit guten Ergebnissen bei den ,, Jugend-forscht”-
Wettbewerben der Bundesregierung glanzen konnte,
prasentierte sich im Fraunhofer-Zelt. Auch der Rotary Club
Euskirchen-Burgfey, der sich schon seit mehreren Jahrzehnten
als Forderer von Bildung und Forschung im Kreis Euskirchen
betatigt, nutzte den Auftritt des Trucks, um seine aktuellen
Projekte vorzustellen.

Als Konferenz des Fraunhofer-Verbundes Verteidigungs- und
Sicherheitsforschung (VVS) bot die Future Security Conference
auch 2009 der deutschen und internationalen Community in
der Sicherheitsforschung ein Forum zur Prasentation neuer
wissenschaftlicher Ergebnisse und die Chance zum fruchtba-
ren Ideenaustausch. Die Konferenz fand vom 30. September
bis 01. Oktober 2009 in Karlsruhe unter der Schirmherrschaft
des Bundesministeriums fur Bildung und Forschung (BMBF)
statt.

Im Zentrum der Veranstaltung stand die Konferenz mit
ihren zahlreichen, auf beide Tage verteilten Vortragen. Dr.
Rosenstock zum Thema , Covert Search and Detection of

|u

lllicit Nuclear as well as Radioactive Material”, wahrend Herr
Pastuszka die Einleitung fur die abschlieBende Podiumsdis-
kussion mit seinem Vortrag ,,Future Planning of EU Security
Research — a Contribution to the Discussion” gestaltete.
Prof. Dr. Wiemken leitete zudem die abschlieBende Session
5, welche in die daran angeschlossene, ebenfalls von ihm
moderierte Podiumsdiskussion ,, Science-Society Dialogue

on Security” einfihrte. Prof. Dr. Wiemken und Dr. Joachim
Schulze, Stellvertretender Institutsleiter, waren auch in das
Programm-Komitee der Konferenz berufen worden. Flankiert
wurde die Veranstaltung von einer Poster Session, bei der
die Konferenzteilnehmer Gelegenheit hatten, sich bei den
jeweiligen Experten detailliertere Informationen einzuholen.
Auch hier war das INT mit insgesamt vier Beitragen aus allen
Geschaftsfeldern des Institutes gut vertreten.

Projekte aus nationalen und européischen
Sicherheitsforschungsprogrammen

Mit den insgesamt 30 akzeptierten Fachvortragen prasen-
tierten sich neben den VVS-Instituten auch eine Reihe von
Universitaten, Unternehmen und Behorden aus dem In- und
Ausland. Besondere Beachtung fanden z.B. die Vortrage,
welche aktuelle nationale oder europaische Forschungspro-
jekte vorstellten. So wurden aus dem nationalen Sicherheits-

forschungsprogramm des BMBF eine Reihe von Projekten
vorgestellt, z.B. von der Hochschule Wismar und Fraunhofer
FKIE das Projekt VESPER — Verbesserung der Sicherheit von
Personen in der Fahrschifffahrt oder vom Fraunhofer ICT, dem
WIS und anderen das Projekt EXAKT — Molekdlspezifische
Adsorbermaterialien in Kombination mit schneller Massen-
spektroskopie. Ebenso wurden aus dem europaischen Sicher-
heitsforschungsprogramm einige Projekte vorgestellt, u.a. das
Projekt DECOTESSC1 — Demonstration of Counterterrorism
System-of-Systems against CBRNE phase 1, in welchem das
INT Projektpartner und Leiter eines Arbeitspaketes ist.

Neben den Vortragen und Postern nutzten die VVS-Institute
sowie eine Reihe von Industrieunternehmen wie Diehl oder
Rheinmetall die Gelegenheit, um im Rahmen einer Ausstellung
ihre neuesten Entwicklungen vorzustellen. Fir das Jahr 2010
ist fUr die Future Security ein Standortwechsel nach Berlin
vorgesehen., nicht zuletzt aufgrund der Nahe zu Verbanden
und politischen Entscheidungstragern.
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Vom Bahnhof Euskirchen mit Buslinie 875 Richtung
GroBblllesheim oder Linie 806 Richtung Fronhof bis Haltestel-
le ., Appelsgarten”

Dipl.-Journ. Thomas Loosen (verantw.)
Gina Hillmann
Silvia Weniger

Silberfalke Medienkommunikation
www.silberfalke.com

Buch- und Offsetdruckerei Hauser KG, Kdln
www.haeuserkg.de
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Allgemeine Anfragen kénnen Sie per Mail richten an:
Thomas.loosen@int.fraunhofer.de
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