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Es ist uns eine besondere Freude, Ihnen in diesem
Jahresbericht einen Blick auf die Arbeiten unseres Instituts zu
ermoglichen. Erstmals veroffentlichen wir diesen Bericht fir
ein breiteres Publikum. Wir wollen lhnen, liebe Leser, damit
einen fokussierten Blick auf ausgewahlte Highlights unserer
Forschung im Jahr 2010 geben, die gleichermaBen die
inhaltliche Breite wie die fachliche Tiefe unseres Instituts
dokumentieren.

Das Jahr 2010 war fir das Fraunhofer FKIE ein Jahr des
Um- und Aufbruchs. Nach der erfolgreichen Integration in
die Fraunhofer-Gesellschaft im Jahr zuvor Gbernahm im Juli
Prof. Dr. Peter Martini die Institutsleitung; Stellvertreter ist
weiterhin Prof. Dr. Christopher Schlick.

Wir danken Prof. Dr. Jirgen Grosche fur mehr als 20 Jahre,
in denen er das Fraunhofer FKIE gepragt und zu einem
schlagkraftigen Institut geformt hat, das insbesondere

im Bereich der Vernetzten Operationsflihrung national
wie international die Forschung mitgestaltet und viele
Innovationen hervorbringt.

Auch heute gehen wir diesen Weg konsequent weiter. Wir

legen groBten Wert darauf, der Bundeswehr ein kompetenter
und unabhangiger Berater in Forschungs- und Technologiefragen

zu sein. Gleichzeitig erforschen wir als Partner von Industrie
und Wissenschaft innovative Technologien, die Menschen
im Einsatz nltzen und immer auch vom Einsatz her gedacht
sind. Die zahlreichen in diesem Bericht vorgestellten Projekte
zeigen, dass dies der richtige Weg ist.

Neben unseren bestehenden Starken haben wir 2010
einen weiteren inhaltlichen Schwerpunkt ausgebaut,

den Bereich Cyber Defense (CD). Dieses Thema ist von
hochster strategischer Bedeutung, da es bereits heute groBe
Gefahrdungen von PC-Nutzern und militarischen Netzen,

z. B. durch Computer-Wirmer und Trojaner, gibt. Das

Fraunhofer FKIE entwickelt schon seit Jahren Technologien,
um diese Bedrohungen zu bekampfen. Seit 2010 blindelt
die neue Forschungsgruppe Cyber Defense (CD) diese
Kompetenzen. Dieser Bereich steht exemplarisch fir das
hohe Dual-Use-Potenzial unserer Forschung, betreffen doch
die Auswirkungen von Cyberangriffen den zivilen wie
militarischen Sektor gleichermaBen.

Deutlich verstarkt wurde auch die Anbindung an die
Universitdten Bonn und Aachen. Dem Fraunhofer-Modell
entsprechend ist der neue Institutsleiter gleichzeitig
Lehrstuhlinhaber fir Kommunikation und Verteilte Systeme
an der Universitat Bonn. Sein Stellvertreter ist Institutsleiter
an der RWTH Aachen und hat den Lehrstuhl fir
Arbeitswissenschaft inne.

AbschlieBend mochten wir den Mitarbeiterinnen und
Mitarbeitern des Instituts unseren besonderen Dank
aussprechen. Sie haben durch ihre vielfaltigen Ideen und ihr
vorbildliches Engagement ganz wesentlich zur qualitativen und
quantitativen Entwicklung des Instituts im Berichtsjahr
beigetragen. Nicht nur mit beeindruckenden wissenschaftlichen
Beitragen und der Entwicklung von wegweisenden Technologien,
sondern auch mit ihrem hohen Einsatz bei der Bereitstellung
der erforderlichen Infrastruktur in Verwaltung und Technik
machen sie unsere Erfolge erst moglich.

(wistypbee M b

Prof. Dr. Peter Martini
Institutsleiter

Prof. Dr. Christopher Schlick
Stellv. Institutsleiter
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Das Fraunhofer-Institut fir Kommunikation, Informationsverarbeitung und Ergonomie FKIE betreibt

Forschung fur Verteidigung, Sicherheit und Krisenreaktion. Stets geht es dabei um die Entwicklung und

Verbesserung von Technologien zur Erkennung, Aufklarung und Abwehr von Gefahren - zu Boden, zu

Wasser und in der Luft. So entstehen Konzepte und moderne Informations- und Kommunikationssysteme,

die ein gemeinsames Ziel verfolgen: Menschen im Einsatz zu unterstlitzen.

Fraunhofer FKIE im Profil

Als Forschungsinstitut arbeitet das Fraunhofer FKIE fir die
Bundeswehr, zivile Sicherheitsbehdrden und die Industrie.
Sicherheitsrelevante Technologien und die Verbesserung der
wehrtechnischen Systeme zur Vernetzten Operationsfiihrung
NetOpFU stehen im Mittelpunkt. Informationen gewinnen,
Ubertragen, verarbeiten, darstellen und schiitzen — dies sind
die Kernaufgaben des Fraunhofer FKIE. Der Erflillung dieser
Aufgaben dienen Fihrungsinformationssysteme, die ein
exaktes Lagebild erstellen, indem sie die Verarbeitungskette
vollstandig abdecken. Wissensbasierte Assistenzsysteme, die
komplexe Informationen und Kontextwissen verknipfen und

Fraunhofer FKIE: Entwicklung der
Mitarbeiterzahlen 2004 - 2010

2004 2005 2006 2007 2008 2009 2010

203 224 225 247 262 269 282

visualisieren, unterstitzen Entscheidungen im militarischen
FUhrungsprozess. Eigens entwickelte Schnittstellen sowie
Verfahren der Augmented Reality férdern die schnelle und
sichere Kommunikation zwischen Mensch und Technik.

Die Spezialisierung auf die Entwicklung innovativer
Technologien fur wehrtechnische Systeme im Bereich
Kommunikationsnetze, Informationsverarbeitung und
Ergonomie kommt auch einer Vielzahl ziviler Anwendungen
zugute. Die Nutzung von Synergieeffekten zwischen
militarischer und ziviler Welt beschreibt den vom Fraunhofer
FKIE gelebten »Dual-Use« Ansatz. Wichtigster Auftraggeber
des Fraunhofer FKIE ist das Bundesministerium fr Verteidigung,
das auch fur die Grundfinanzierung des Instituts sorgt. Das
Fraunhofer FKIE kooperiert in einem ausgewahlten Spektrum
mit anderen Forschungseinrichtungen auf nationaler und
internationaler Ebene. Das Institut ist eingebunden in die
Forschungsorganisationen der NATO und der Europaischen
Union. Darlber hinaus arbeitet das Fraunhofer FKIE mit
zahlreichen Universitaten und industriellen Partnern zusammen.
Am Fraunhofer FKIE arbeiten fast 300 Mitarbeiter und
Mitarbeiterinnen in Wachtberg und Bonn. Der Etat im Jahr
2010 betrug ungefahr 20 Mio €.

Die Marschrichtung lautet Anwendungsorientierung

Die Forschungsarbeit des Fraunhofer FKIE unterteilt sich in
sieben hoch spezialisierte Abteilungen und Forschungsgruppen,
wobei je nach Anforderung Projektteams interdisziplinar
zusammengestellt werden. Allen gemein ist die hohe
Anwendungs- und Kundenorientierung. Der Ankerpunkt jeder
Projektidee bildet somit den Nutzen eines Systems im Einsatz.
Die Forschungsergebnisse stltzen sich auf selbst entwickelte
Algorithmen und ausfiihrliche Simulationsuntersuchungen,
die Praxistauglichkeit wird an Demonstratoren erprobt und mit
dem Auftraggeber eng abgestimmt. So entstehen in kirzester
Zeit lauffahige Prototypen und nutzbringende Anwendungen.



UBERBLICK

Die sieben Abteilungen und Forschungsgruppen
im Uberblick

B SENSORDATEN- UND INFORMATIONSFUSION / SDF
Kognitive Tools fiir intelligenten Uberblick

Angesichts aktueller Sicherheitsanforderungen stoBt der
Mensch an die nattrlichen Grenzen seines

Wahrnehmungsspektrums und seiner Konzentrationsfahigkeit.

Moderne, multisensorielle Aufklarungssysteme helfen,

die Sensordaten und Informationen auszuwerten und zu
handhabbarem »Wissen« zu verdichten. Hier spricht man von
Datenfusion, die als ingenieurwissenschaftliche Disziplin das
Ziel verfolgt, die menschliche Verknlpfungsleistung, etwa
unterschiedlicher Sinneswahrnehmungen mit Erfahrungen
oder Mitteilungen, zu verstehen, zu automatisieren und
durch leistungsfahige Algorithmen zu steigern und neue
Informationsquellen einzubeziehen.

B KOMMUNIKATIONSSYSTEME / KOM
Unter allen Umstanden zuverlassig kommunizieren

Ziel der Forschungsabteilung Kommunikationssysteme
ist die Schaffung zuverlassiger und sicherer
Verbindungen, denn in Krisen- und Bedrohungslagen
ist der reibungslose Informationsaustausch zwischen
den Einsatzkraften entscheidend. Um selbst unter
widrigen Kommunikationsbedingungen eine robuste
Informationsiibertragung sicherzustellen, bedarf es
eines ganzheitlichen Forschungsansatzes: Dieser reicht
von den elementaren physikalischen Eigenschaften
der Funkwellenausbreitung tUber Modulations- und
Multiplexverfahren bis hin zu héheren Protokollschichten
und Netzmanagement.

B INFORMATIONSTECHNIK FUR FUHRUNGSSYSTEME / ITF
Damit alle Einsatzkrafte im Bilde sind

Einen Forschungsschwerpunkt bilden seit Jahren Verfahren
und Technologien zur Erzeugung eines einheitlichen

und aktuellen Lagebildes. Dies dient fUr alle beteiligten
Einsatzkrafte als Grundlage flr die Beurteilung einer Situation
und ermdglicht adaquate Handlungsentscheidungen. Die
Anforderungen an solche Systeme sind hoch, missen sie
doch Uber Sprach- und Systemgrenzen hinaus funktionieren
und den situationsangepassten Informationsaustausch mit
dynamisch wechselnden Partnern ad hoc unterstitzen. Die
dazu gehdrenden Fihrungsinformations- und Assistenzsysteme
werden mit Blick auf diese Anforderungen entwickelt und in
Feldversuchen geprift. Auch im zivilen Umfeld, etwa nach
Naturkatastrophen, kdnnen sie Krisenreaktionskrafte bei der
Planung und Durchfiihrung ihrer Einsétze unterstitzen.

B MENSCH-MASCHINE-SYSTEMTECHNIK / MMS
Mensch und Technik systemisch integrieren

In Gefahren- und Stresssituationen steigt der Anspruch an
hochkomplexe Technologien vor allem im Hinblick auf ihre
einfache und intuitive Bedienbarkeit. Die Forschungsgruppe
Mensch-Maschine-Systemtechnik hat sich darauf spezialisiert,
komplexe Lagebilder und Flihrungsprozesse flr den Menschen
maoglichst eindeutig und transparent darzustellen. Die
Betrachtung von Mensch und Technik als Einheit und die
Zusammenfihrung in einem flexiblen Mensch-Maschine-
System gewahrleistet die effektive Interaktion der Akteure.



Technologie an den Menschen anpassen

Der Umgang mit komplexen technischen Systemen nimmt
bei der Bundeswehr immer weiter zu. Informationen missen
an verteilten Standorten auch fur den einzelnen Soldaten
verflgbar sein. Hierzu kdnnen moderne mobile IT-Systeme
eingesetzt werden. Ergonomische Systeme tragen hier nicht
nur zur Leistungsoptimierung bei, sondern kénnen essenziell
fur den Schutz von Leib und Leben sein.

Ziel ist die einfache und intuitive Handhabung von Technik
auch unter schwierigsten Bedingungen im Einsatz. Die
Forschung rund um die mobile Mensch-Computer-Interaktion
umfasst Technologien der Menschmodellierung, der virtuellen
Simulation oder der Augmented Reality, also der technologischen
Anreicherung der Realitdt um Zusatzinformationen. Mithilfe
von Versuchsteilnehmern werden die Annahmen empirisch
untersucht und Ergebnisse evaluiert. Ein besonderer Fokus
liegt auf innovativen Verfahren zur Informationstibermittlung
bei der Telearbeit und -kooperation.

B UNBEMANNTE SYSTEME / US
Funktionieren, wo es fiir Menschen zu gefahrlich ist

Dort, wo es fir Menschen eine zu groBe Gefahr bedeuten
wirde, selbst tatig zu werden, unterstiitzen mobile Roboter
etwa beim Aufsplren giftiger Substanzen in Industrieanlagen
oder beim Aufbau eines Kommunikationsnetzes in einem
Krisengebiet. Die Forschungsgruppe Unbemannte Systeme
schafft dafr die technischen Grundlagen und sichert zudem
die einfachere und intuitivere Handhabung komplexer
Mehrrobotersysteme.

Mit Assistenzfunktionen sowie Koordinationsverfahren

geht das Fraunhofer FKIE das Thema auf zwei Ebenen an.
Hier entstehen Algorithmen, die Sensordaten verarbeiten,
Vorgange automatisieren und Handlungsvorschlage
generieren, so dass die Operateure Entlastung erfahren und
sowohl die Grundlage als auch die Freirdaume fur essenzielle
Entscheidungen gewinnen.

B CYBER DEFENSE / CD
Virtuelle Sicherheit mit handfestem Nutzen

Die digitale Vernetzung birgt viele Risiken. Dazu zdhlen auch
Angriffe im virtuellen Raum. Die dagegen notwendigen
Verteidigungsstrategien entwickelt die Forschungsgruppe
Cyber Defense. Hier werden die Vertrauenswirdigkeit

von Computersystemen und -netzen beurteilt,
Gefahrdungspotenziale abgeschatzt, Ursachen fir Cyber-
Angriffe analysiert und entsprechende leistungsfahige Warn-
und Schutzmechanismen entwickelt.

Das oberste Ziel lautet: Entscheidungstragern in allen
Bereichen netzbasierter Aufklarung und Operationsfihrung
konkrete Unterstlitzung in Sachen [T-Sicherheit zu bieten:
Etwas, das auch Wirtschaftsunternehmen immer haufiger
nachfragen.

Das Portfolio von Cyber Defense bietet einerseits technische
Loésungen und Studien, inklusive Anforderungsanalysen,
Machbarkeitsstudien und anwendungsorientierte Demonstratoren.
Andererseits profitieren die Auftraggeber von Dienstleistungen,
in Form von Schulungen oder unabhéngigen wissenschaftlich-
technischen Projektbegleitungen, Gutachten und
Untersuchungen.
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HAMLET - DATENSTROME VERDICHTEN,
GEFAHREN ERKENNEN

Militéarische Aufklarungssysteme arbeiten raumlich verteilt und mobil im vernetzten Verbund. Sie liefern

Datenstrome mit einsatzwichtigen Informationen. Personenstrome in der Nahe potenzieller terroristischer

Anschlagsziele sind meist nur eine Menge harmloser Menschen auf dem Weg zur Arbeit oder zum

Einkaufen. Es gilt auf Basis der registrierten Datenstrome genau den Einen zu finden, von dem eine

Bedrohung ausgeht.

Angesichts der heutigen Sicherheitsaufgaben und der Flut
erfasster Daten sto3t der Mensch an die natlrlichen Grenzen
seines Wahrnehmungsspektrums. Er ist auf moderne,
multisensorielle Aufklarungssysteme angewiesen, die
Sensordaten und Informationen aus Datenbanken auswerten

und zu handhabbarem »Wissen« verdichten — sie »fusionieren«.

Nur auf diese Weise gewinnen die handelnden Menschen
ein umfassendes Situationsbewusstsein und damit eine
verlassliche Grundlage fir ihre Entscheidungen.

Die Abteilung Sensordaten- und Informationsfusion des
Fraunhofer FKIE erforscht neue Wege zur Datenverknipfung
durch die Entwicklung leistungsfahiger Algorithmen. Betrachtet
werden dabei Sensoren, die neue Wahrnehmungsdimensionen
erschlieBen, beziehungsweise Netze dieser Sensoren,
Datenbanken mit Hintergrundinformationen und nicht zuletzt
die Interaktion mit Menschen und ihrem Erfahrungswissen.
Die zu fusionierenden Daten sind jedoch in der Regel
ungenau, unvollstandig, teilweise veraltet oder manchmal
sogar widersprichlich. Die Herausforderung besteht darin,
mit intelligenten Algorithmen auch aus solchen Daten
hochwertige Informationen zu extrahieren. Fusionssysteme
sind daher gewissermaBen »kognitive Tools«, die unsere
Wahrnehmungsfahigkeit ebenso steigern kdnnen wie
konventionelle Werkzeuge unsere physischen Krafte.

Terroristen aufgeschniiffelt

Hunderte von Menschen drangen sich am Flughafen durch
den langen Korridor zwischen Terminal A und B. Unter die
Menge haben sich zwei Terroristen gemischt. In ihren
Jackentaschen tragen sie Behélter mit Chemikalien — vielleicht
Einzelkomponenten fir einen Sprengstoff. Was die Kriminellen
nicht ahnen: Sie werden nicht nur von Kameras beobachtet,
sondern auch von Sensoren erwittert. Die »chemischen Nasen«
sind hinter der Korridorwand versteckt. Gehen die Terroristen
daran vorbei, schldgt der Geruchssensor Alarm. Ein Wachtposten
sieht die Warnung auf einem Uberwachungsschirm. Zum
jetzigen Zeitpunkt kann er zwar noch nicht bestimmen,
welche der Personen gefahrliche Chemikalien bei sich haben,
doch das Sensorennetzwerk nimmt die Fahrte auf und
schnuffelt den Verdachtigen hinterher.

1 Personenstréme
erfordern ein umfassendes
Situationsbewusstsein zur

Gefahrenerkennung.
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Dieses Szenario haben Forscher des Fraunhofer FKIE mit Hilfe
eines Prototyps jetzt nachgestellt.

Im Projekt HAMLeT (Hazardous Material Localization and Person
Tracking) verfolgt ein Netzwerk aus hochempfindlichen
Geruchssensoren die Spur des Sprengstoffs: Auf den Chips
der Sensoren befinden sich z. B. Schwingquarze. Diese
»elektronischen Nasen« fangen chemische Molekdile ein und
verdndern dabei ihre Schwingfrequenz — fir jede Substanz

in einer charakteristischen Art und Weise. Doch HAMLeT
besteht aus einer weiteren wichtigen Komponente: Die
Sensordatenfusion sorgt dafur, dass die Spur des Sprengstoffs
mit der richtigen Person in Verbindung gebracht wird. Deshalb
ist ein zweites Sensornetzwerk notwendig, dass den Weg
der Personen nachvollzieht. Daflir verwenden die Forscher
Laserscanner, die ermitteln, wann und wo sich eine Person

Aufgabenstellung:
Zum Einsatz verfiigbare (Multi)Sensorsysteme
fiir Zugangs- und Zustandskontrolle

Sensordaten Kontextwissen

mehrdeutig

unvollstandig

Sensordaten- und Informationsfusion zur
Abbildung auf zeitnahe »Lagebilder«

Verdichtete Informationen zu
Position, Verhalten,..., Klassifikation

Basis fiir den Entscheidungsprozess

o
L_" '@ 0010
S
R
count
gpo.oo  ©ps
R ey 0

aufgehalten hat. Hinter der Sensordatenfusion stecken
komplexe und hoch komplizierte Algorithmen. HAMLeT liefert
so ein genaues Abbild der Personenstréme und ordnet den
Personen ihren Geruch zu.

Das Fraunhofer FKIE fUhrt dieses Forschungsprojekt mit ihren
Partnern an der Hochschule Bonn-Rhein-Sieg, der Universitat
Bonn, der Bundeswehr und anderen Kollegen durch. Auf diese
Weise ist es den Forschern am Fraunhofer FKIE bereits gelungen,
bei einem Bundeswehrversuch funf »Terroristen« mit
verstecktem Sprengstoff zu entlarven.

Aktuell fihren die Forscher Gesprache mit potenziellen groBen
Industriepartnern, um den bisher entwickelten
Forschungsdemonstrator in einen Prototyp zu Uberfihren und
zur Industriereife zu bringen.

Inzwischen hat die digitale Welt auch in die Landwirtschaft
Einzug gehalten, so dass zukiinftig auch dort die
Zusammenfihrung von Sensordaten geplant ist. Der Dual-Use-
Charakter der im Fraunhofer FKIE entwickelten Anwendung ist
offensichtlich.

HAMLeT dient im
militdrischen Bereich der
Gefahrenabwehr.

Der »Schnliffelkanal«

als Demonstrator.
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SENSORDATEN- UND
INFORMATIONSFUSION

MAJIIC - OPTIMIERUNG DER
MULTINATIONALEN BODENUBERWACHUNG

Die Bodenlberwachung ist ein Kernelement der Aufklarung und FGhrungsfahigkeit in Krisen- und

Konfliktgebieten. Ob die Beobachtung militarischer Konvois, von Raketenstellungen, Aufmarschgebieten

oder Flichtlingsstromen: Fir die beteiligten Einsatzkrafte ist es unentbehrlich, ein moglichst realzeitliches

Lagebild zu erhalten.

In internationalen Einsdtzen nutzt traditionell jeder
Verbundpartner fir die Bodentberwachung eigene
Sensorsysteme. Die NATO-Einsatze im Verlauf des
Balkan-Konflikts zeigten, dass die bestehenden Systeme
die Koordination und die Realisierung umfassender,
koalitionstbergreifender Aufklarungsaktivitaten der
Verbundpartner nur unzureichend bewaltigen konnten.

Der Erfolg internationaler Einsdtze hangt maBgeblich von der
einwandfreien Interoperabilitat der jeweiligen Sensor-,
Kommunikations- und Auswertekomponenten ab. Nur ein
korrekter Zugriff auf die multisensoriellen Aufklarungssysteme,
die von den Koalitionspartnern eigenverantwortlich eingesetzt
und betrieben werden, und die Integration dieser Systeme
in vorhandene Fihrungsinformationssysteme der NATO
sorgen flr den Erfolg in militarischen Einsatzen. Dafur
mUssen wesentliche Aufklarungsinformationen rechtzeitig
und vollstandig Gbermittelt, ausgewertet und den im
Koalitionsverbund operierenden Einsatzkraften zur Verfligung
gestellt werden.

14

Das Projekt MAJIIC (Multi-Sensor Aerospace-Ground Joint ISR
Interoperability Coalition) diente diesem Ziel. Die Aufgabe
dieses multinationalen Technologievorhabens, an dem sich
Deutschland, Frankreich, GroBbritannien, Italien, Kanada, die
Niederlande, Norwegen, Spanien und die USA beteiligen, war es:

= Die technischen und prozeduralen
Interoperabilitatsprobleme in Koalitionseinsatzen zu losen

= Prototypische Anwendungen zu schaffen, die den
Anforderungen der umfassenden militarischen Aufklarung
gerecht werden

= Den Nutzen der Projektergebnisse in Koalitionsibungen
unter Beweis zu stellen.

Im Projekt MAJIIC und dem Nachfolgeprojekt MAJIIC-2 (ab
2011) werden Standards zur Beschreibung und Ubertragung
von Aufklarungsdaten und -metadaten erarbeitet und in
Sensor- und Auswertesysteme implementiert. DarUber hinaus
wird eine Systemarchitektur fir die Gewinnung, Auswertung
und Verteilung von Sensordaten im Aufklarungsverbund
entwickelt. Im Projekt MAJIIC-2 wird dabei eine
serviceorientierte Architektur (SOA) angestrebt.



Das Fraunhofer-Institut fir Kommunikation,

Informationsverarbeitung und Ergonomie FKIE leistet einen
erheblichen Beitrag zu dieser Entwicklung. Die Forscher der
Abteilung Sensordaten- und Informationsfusion entwickeln
Methoden der automatisierten Sensordatenfusion. Aus den
realzeitlich einstromenden Sensordaten werden so Bausteine
fur die Erstellung einer komplexen, dynamischen Lage
gewonnen.

Bei der Bodenaufklarung beinhaltet dies Erkennung,
Aufgriff und Verfolgung von Einzelfahrzeugen, Konvois,
Waffensystemen und militarischer Ausristung.

Diese Auswertungsergebnisse konnen von anderen Nationen
verstanden werden, so dass ein gemeinsames Lagebild als
Grundlage fir Planung und Fiihrung von Einsatzen entsteht.
Damit wird ein wichtiger Beitrag zur Vernetzten
Operationsfihrung erreicht. Die damit verbundene
Informations-, Fihrungs- und WirkungsUberlegenheit bedeutet
gleichzeitig mehr Handlungsfreiheit sowie Méglichkeit zur
Initiative.

Die Ergebnisse des Projekts werden regelmaBig in
internationalen Ubungen in einem operationellen Umfeld
getestet und evaluiert. MAJIIC-Komponenten kommen bereits
bei verschiedenen NATO- und nationalen Systemen der
internationalen Sicherheitsunterstitzungstruppe ISAF in
Afghanistan zur Anwendung.

Im Rahmen des Projekts NATO Alliance Ground Surveillance
(AGS) flieBen MAJIIC-Ergebnisse auch in die industrielle
Umsetzung. Das Fraunhofer FKIE arbeitet in diesem Projekt
eng mit dem Fraunhofer-Institut fir Optronik, Systemtechnik
und Bildauswertung I0SB in Karlsruhe zusammen.

1 Zur Entscheidungsfindung
bei komplexen Geschehnissen
ist die Bodentiiberwachung
unerléasslich.

2 Fraunhofer FKIE nutzt einen
unbemannten Helikopter fir die

innovative Forschung.
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SENSORDATEN- UND
INFORMATIONSFUSION




DER SEHENDE PEILER -

VON VORTEILEN

VERKNUPFUNG

Die Uberwachung von Aktivitditen am Boden ist im militédrischen Einsatz unabdingbar. Eine umfassende

Observation ist Bestandteil der Vernetzten Operationsfihrung und tragt in hohem MaBe zur Sicherheit

der Einsatzkrafte bei.

Der Einsatz von Aufklarungsdrohnen wie z. B. von Luna
(Luftgestltzte Unbemannte Nahaufklarungs-Ausstattung) ist
ein gangiges Mittel zur Erhebung von notwendigen Daten.
Unbemannte Luftsysteme UAS (engl. Unmanned Aerial
Systems), wie die Luna, werden immer dann eingesetzt, wenn
es fUr einen Piloten zu geféhrlich oder riskant ist. Damit ein
UAS sinnvoll eingesetzt werden kann, ist intelligente Sensorik
notwendig, um selbststandig oder ferngesteuert aufklaren zu
kénnen. Luna Ubermittelt in einem Umkreis von 65 Kilometern
die erhobenen Sensordaten an eine Bodenkontrollstation, wo
sie ausgewertet werden.

Mehrere Sensoren sichern Gesamtbild

In unUbersichtlichen Gebieten mussen die erhobenen Daten
eine engmaschige Uberwachung garantieren. Ein visuelles
Lagebild allein kann oftmals nicht den Ablauf des Geschehens
in vollem Umfang darstellen. Ist eine Fahrzeugkolonne, die das
beobachtete Gebiet durchquert, lediglich eine Transporteinheit
oder wird hier unter dem Deckmantel eines Transports ein
terroristischer Anschlag per Funkverkehr vorbereitet? Diese
Frage kann nur beantwortet werden, wenn ein UAS feststellen
kann, wo jemand Uber Funksignale kommuniziert. Dies kann
durch einen Peilsensor realisiert werden. Bei einem reinen
Peilsensor verliert man allerdings das visuelle Lagebild. Sinnvoll
ist es daher, die unbemannten Aufklarungsflugzeuge mit
mehreren Sensoren wie einer Kamera und einem Peilsender
zusammengefasst in einem Netzwerk auszustatten. So kann
der Peiler die Funksignale registrieren, die dann um die

Kameraergebnisse, die ein scharfes optisches Bild ergeben,
erganzt werden. Die Vorteile des bildgebenden Sensors
werden so mit den Vorteilen des Peilsenders verknipft.

Neben der Unterstlitzung der Bodenmannschaft durch ein
optisches Lagebild kann die Lokalisierungsgenauigkeit deutlich
gesteigert werden.

Sensordatenfusion erhéht die Genauigkeit

Die Abteilung Sensordaten- und Informationsfusion des
Fraunhofer FKIE hat fir diese Aufgabe im Auftrag der
Bundeswehr eine Losung gefunden. In einem gemeinsam mit
der Industrie durchgefiihrten Projekt entwickelten sie den
notwendigen Peilsender als Basis fir die Entwicklung. In Folge
definierten die Entwickler die Algorithmen, um die anfallenden
Daten aus Bildsensor und Peilsender zu einem sinnvollen
Gesamtbild fusionieren zu kénnen, um die Vorteile beider
Sensoren voll auszunutzen.

2010 zeigten die experimentellen Untersuchungen positive
Ergebnisse. Die vielversprechenden Erkenntnisse der Forscher
dienen als Grundlage fur eine geplante Kleinserie gleichartiger
Sensorsysteme, die durch ein mittelstandisches Unternehmen
realisiert wird, so dass der praktische Einsatz des Systems
innerhalb der nachsten anderthalb Jahre zu erwarten ist.

Die Aufkldrungsdrohne Luna
Ubermittelt die Informationen

an die Bodenkontrollstation.
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KOMMUNIKATIONSSYSTEME

MANETS - GESICHERTE KOMMUNIKATION

IST LEBENSRETTEND

In Krisensituationen muss die Kommunikationsinfrastruktur schnell bereit stehen, damit die Einsatzkrafte

effektivhandeln kénnen. Ad-hoc-Netzwerke sorgen fir eine flexible und robuste Kommunikationsplattform.

Ob Naturkatastrophe, GroBbrand oder militarische
Mobilisierung: Krisen- und Katastropheneinsatze stellen die
Akteure vor riesige Herausforderungen. Einsatzkrafte missen
schnell und sicher die richtigen Entscheidungen treffen, diese
kommunizieren und Aktivitdten einleiten. Kommunikation
kann hier tUberlebenswichtig sein. In brennenden Gebauden
etwa ist die Sicht extrem schlecht, so dass die Ubertragung
von Warmebildern und Vitaldaten die Einsatzkrafte vor
schweren gesundheitlichen Schaden bewahren kann. Zudem
kénnen wichtige Meldungen, wie z. B. die Warnung vor einem
Einsturz oder die Entdeckung von Gefahrenstoffen, fir die
Helfer ebenso lebensrettend sein. Um schnell und effektiv
handeln zu kdnnen, missen sich die Einsatzkrafte miteinander
und ebenso mit der Einsatzleitung rasch verstandigen.

Dies sind haufig genau die Situationen, in denen eine
Kommunikationsinfrastruktur gar nicht vorhanden oder
zerstort ist und fir die umfangreiche Installation und
Konfiguration von IT- und Kommunikationslésungen
keine Zeit vorhanden ist. Kommunikation muss hier

ad hoc gewahrleistet werden.

Schnell implementierte Kommunikationssysteme sind oft

mit Fehlern behaftet. So kann die Kommunikation durch
Stahltrager und Wande erheblich beeintrachtigt werden.
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Dies kann bis zum totalen Ausfall der Kommunikation
fuhren. Hier sind also fehlertolerante, robuste und flexible
Kommunikationsverfahren wie MANETs — also Mobile
Ad-hoc-Netzwerke — gefragt.

Mobile und unabhdngige Kommunikation

Losungen zur Errichtung von Ad-hoc-Kommunkationsnetzen
werden in der Abteilung Kommunikationssysteme KOM des
Fraunhofer FKIE erforscht und realisiert. Dort werden MANETs
entwickelt.

In einem derartigen Funknetz sind zwei oder mehr Endgerate zu
einem vermaschten Netz verbunden. Die Verbindung baut sich
als mobiles Ad-hoc-Netz selbststandig auf und konfiguriert
sich eigenstandig.

Das Konzept Uberzeugt dadurch, dass keine Basisstation
bendtigt wird, sondern mobile Gerate wie Mobiltelefone,
Personal Digital Assistants und Notebooks ohne feste
Infrastruktur als Netzknoten verbunden werden kénnen. Daten
werden von Netzknoten zu Netzknoten weitergereicht, bis sie
ihren Empféanger erreicht haben, wodurch sich die Datenlast
vorteilhafter verteilt als in Netzen mit zentraler Anlaufstelle.
Jeder Kommunikationsteilnehmer bleibt unabhangig und die



gesamte Einheit bleibt beweglich. In militarischen Einsatzen

ist es durch diese Struktur dem Gegner nicht maglich, die
Gesamtkommunikation zu zerstoren.

Das Fraunhofer FKIE setzt Standards

Um eine zielgerichtete Weiterleitung der Daten in einem
mobilen Ad-hoc-Netz zu ermaglichen, kommen spezielle
Routingprotokolle zum Einsatz, die einen Pfad vom Quell- zum
Zielknoten bestimmen. Das Fraunhofer FKIE ist beteiligt an der
Entwicklung und Standardisierung des bekanntesten MANET-
Protokolls OLSR (Optimised Link State Routing Protocol) und
arbeitet an besonders robusten und sicheren Varianten des
Protokolls.

MANETs helfen auch bei der Vernetzung von Robotern, die
Uber das Protokoll navigieren, Positionsinformationen
Ubermitteln und Videodaten Ubertragen. Daher kooperiert

das Forscherteam auch eng mit der Abteilung Informationstechnik
flr Fihrungssysteme ITF und der Forschungsgruppe
Unbemannte Systeme US am Fraunhofer FKIE.

Forschung mit Mehrwert

Die Ergebnisse des Forschungsprojekts MANETs sind nicht nur
in militérischen Situationen, sondern auch im zivilen Sektor
von grofBem Nutzen. Naturkatastrophen wie das Erdbeben in
Pakistan zeigen, dass eine effiziente Hilfeleistung nur durch
die enge Kommunikation und Abstimmung der im Einsatz

befindlichen Hilfskréfte erreicht werden kann. Flr den
schnellen Aufbau eines Kommunikationssystems bei
fehlender Infrastruktur kénnen daher robuste Ad-hoc-Netze
auch im zivilen Sektor eine erhebliche Effizienzsteigerung
bringen. Aktuell wird am Fraunhofer FKIE am Aufbau

eines solarbetriebenen MANETs gearbeitet. Damit besteht
die Chance, die Ad-hoc-Kommunikation zukiinftig noch
ressourcenunabhangiger und mobiler aufzubauen.

Einsatzkrafte verstandigen
sich untereinander (ber
Ad-Hoc-Netzwerke.

MANETs sind auch im zivilen
Sektor, wie z. B. beim
Feuerwehreinsatz, von groBem

Nutzen.
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KOMMUNIKATIONSSYSTEME

SOFTWARE DEFINED RADIO -
SCHLUSSELTECHNOLOGIE FUR VERNETZTE
FUHRUNGSFAHIGKEIT

Internationale Einsdtze in Krisen- und Bedrohungslagen stellen heute die Entscheider vor neue
Herausforderungen. Die reibungslose Kommunikation zwischen den Einsatzkraften Uber die nationalen
Grenzen hinaus ist einer der groBten Erfolgsfaktoren.

In solchen Situationen missen sich Kommunikationssysteme Das Bundesamt fir Informationsmanagement und
unter harten Rahmenbedingungen bewahren: In Gebieten, in Informationstechnik der Bundeswehr [T-AmtBw will im
denen die Kommunikationsinfrastruktur zusammengebrochen ~ Rahmen eines Entwicklungsauftrages diese Technologie
ist, in Situationen mit erheblichen technischen oder natirlichen zukUnftig weiter ausbauen. Ziel des Projekts ist die

Storungen, zwischen hochmobilen Teilnehmern oder Gber Entwicklung eines Funkgerates mit SDR Technologie, das

Netzgrenzen hinweg. zahlreiche Anforderungskriterien erfillt. Hierzu zahlen u. a.

Die Bundeswehr hat sich bereits friihzeitig fir ein Konzept = das Bereitstellen einer modularen, skalierbaren,

entschieden, das es ihr auch zukinftig — unter neuen programmierbaren und rekonfigurierbaren Funkgerateplattform

globalisierten Rahmenbedingungen — ermaglicht, die = die bedarfs- und situationsgerechte Adaptierbarkeit von

ihr Ubertragenen Aufgaben und Auftrage effizient Funkkommunikationsverfahren durch Laden dedizierter

und zielgerichtet zu erfillen. Ziel ist eine hochmobile, Wellenform-Applikationen WFA

interoperable, flexible und zuverlassige Vernetzung. = das Betreiben netzwerkféahiger Breitbandwellenformen fir
die flexible Ubertragung hoher Datenraten insbesondere fiir

Das Konzept der »Vernetzten Operationsfiihrung« NetOpFu den Parallelbetrieb von Sprache und Daten

erlaubt es, mit Hilfe eines Streitkraftegemeinsamen,

fihrungsebenenlibergreifenden und interoperablen In dem Entwicklungsvorhaben SVFUA unterstitzt das

Kommunikations- und Informationsverbunds alle relevanten Faunhofer FKIE das IT-AmtBw bei der Projektdurchfiihrung

Personen, Stellen und Truppenteile sowie Sensoren und in einem nationalen Konsortium. Die Unternehmen Rohde &

Effektoren miteinander zu verbinden. Schwarz, Thales, Telefunken, Hagenuk Marinekommunikation

und Cassidian treiben das Projekt gemeinsam voran.
Neue Funkgerategeneration

Um die operationellen Anforderungen, die die NATO
Eine Schllsselrolle in diesem Konzept spielt die neue identifiziert hat, zu erfillen, sind zwei Arten von Wellenformen
Funkgerategeneration, die sogenannte »Streitkraftegemeinsame,  erforderlich, flr die es derzeit jedoch noch keine NATO-weiten
Verbundfahige Funkgerateausstattung« SVFuA, die auf der Standards gibt.
»Software Defined Radio« SDR Technologie basiert.
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Die Abteilung Kommunikationssysteme KOM verfolgt daher
zwei Forschungsstrange:

Die Forscher tragen zum einen aktiv zur Standardisierung einer
schmalbandigen Wellenform bei. Damit wird zuklnftig die
Informationstibertragung — dazu gehoren Netzwerkfahigkeiten
oder Parallelbetrieb von Daten und Sprache — sowie die
Robustheit gegen natirliche und auch absichtliche Stérungen
verbessert.

In einem zweiten Vorhaben wirkt das Entwicklungsteam
aktiv an einer netzwerkfahigen Breitband-Wellenform

mit, die derzeit im internationalen Gremium COALWNW
(Coalition Wideband Networking Waveform) spezifiziert wird.
Diese Art der Informationslbertragung soll zusatzlich hohe
Datenraten liefern, um das erhohte Datenverkehrsaufkommen
bei Vernetzter Operationsflihrung im Koalitionseinsatz zu
bewaltigen.

Unabhangig und flexibel

Kernstlick der Entwicklung ist die oben erwahnte modulare,
skalierbare, programmierbare und rekonfigurierbare
Funkgerateplattform, auf die Funkkommunikationsverfahren in
Form von »Wellenform-Applikationen« WFA geladen werden
kénnen. Solche WFA kénnen bedarfs- und situationsgerecht
adaptiert oder ausgetauscht werden. Die Software ist
weitgehend unabhangig von bestimmten Plattformen, so
dass eine Portierung von WFA von einem SDR-System auf
ein anderes vereinfacht werden kann. Die Interoperabilitat

der Plattform sorgt daflr, dass der Austausch und die

Weiterverarbeitung der ausgetauschten Daten leicht moglich
sind.

Internationales Ansehen des Fraunhofer FKIE

Das Fraunhofer FKIE dokumentiert sein hohes internationales
Ansehen dadurch, dass es seit vielen Jahren als unabhangiger
technischer Berater in internationalen Gremien fir das
Bundesministerium flr Verteidigung, flr das Bundesamt

fir Informationsmanagement und Informationstechnik

der Bundeswehr und die Wehrtechnische Dienststelle fr
Informationstechnologie und Elektronik flr Projekte im
SDR-Umfeld fungiert. Die Abteilung Kommunikationssysteme
ist in den wichtigen Standardisierungsgruppen
»Schmalbandwellenform« der NATO-Nationen und

im internationalen COALWNW-Vorhaben sowie in
Forschungsgruppen der NATO Research and Technology
Organisation vertreten.

1 SDR Entwicklungsplattform.
2 Funkgerét mit Sofware
Defined Radio Technologie.

3 Wellenform -

Entwicklungsumgebung.
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KOMMUNIKATIONSSYSTEME

CONSIS - NEUE SERVICEORIENTIERTE

ARCHITEKTUR

Die Vernetzung von Informationen ist heute eine Grundvoraussetzung fir den Erfolg von militarischen

Einsdtzen. Gerade in internationalen Operationen ist eine Netzwerkstruktur erforderlich, die alle Beteiligten

einbindet und trotzdem sicher ist.

CoNSIS bietet neue serviceorientierte Architektur

An militarischen Einsatzen — egal ob in Konflikt- oder
Katastrophensituationen — sind heute immer mehrere Nationen
beteiligt. Die beteiligten Verbande kénnen allerdings nur
dann erfolgreich sein, wenn sie Uber eine gute Infrastruktur
fur die Kommunikation verfligen. Die Beobachtung und
Verfolgung der eigenen Einsatzkrafte, die Erstellung eines
gemeinsamen Lagebildes durch alle Beteiligten — dies alles
erfordert eine Vernetzung der Informationen. Dazu gehort
eine Netzwerkstruktur, die allen Beteiligten offen steht und
trotzdem die Sicherheitsanforderungen erfullt.

Klassische, geschlossene Netzwerk-Managementansatze, wie
sie im zivilen Bereich genutzt werden, eignen sich nur sehr
eingeschrankt fir das Management von foderiert
strukturierten Netzen, an denen verschiedene Parteien und
Organisationen beteiligt sind. Die herkdémmliche Nutzung
von Internetverbindungen birgt die bekannten Risiken: Viren,
Wurmer, Trojaner, Botnetze bis hin zu Phishing bedrohen die
Kommunikation. IP Adresse und privates Password mit User ID
reichen nicht aus, um vor diesen Gefahren zu schitzen.
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Im Auftrag des IT-Amtes der Bundeswehr entwickelt die
Abteilung Kommunikationssysteme des Fraunhofer FKIE im
Projekt CoNSIS (Coalition Networks for Secure Information
Sharing) Netzwerkkonzepte, die die automatische Kopplung
von gesicherten Netzbereichen unterschiedlicher Nationen
Uber ein potenziell unsicheres Netzwerk ermaglichen. Dies
umfasst die Mobilitat einzelner und auch ganzer Gruppen von
Kommunikationsteilnehmern innerhalb und zwischen den
unterschiedlichen Nationen.

Innovative Kommunikationsstrukturen

CoNSIS verfolgt den Gedanken einer serviceorientierten
Architektur und versucht dabei innovative
Kommunikationsstrukturen aus dem zivilen Sektor zu
nutzen. Das Internetprotokoll Version 6 als Nachfolger der
gegenwartig im Internet noch Uberwiegend verwendeten
Version 4 ist ein gutes Beispiel dafir, wie CoNSIS die neusten
Innovationszyklen fir den militarischen Einsatz aufgreift.

Die serviceorientierte Architektur besticht dadurch, dass die
Programmlogik nicht mehr Bestandteil der einzelnen
Programme ist, sondern sich Uber mehrere, unabhangige
Services verteilt. IT-Prozesse werden so als eigenstandige
Services definiert.



Die serviceorientierte Architektur steht damit fir die

ganzheitliche Betrachtung einer Systemlandschaft als
Unterstltzungsfunktion flr einzelne Prozesse. Funktionen, die
durch einzelne Systeme abgedeckt werden, sind dank dieser
Architektur in standardisierter Form Uber alle Nationalitaten
zuganglich. Einmal erstellte Abldufe oder Funktionen kénnen,
sofern sie die Schnittstellen aufweisen, immer wieder
verwendet werden.

Ziel von CoNSIS ist nicht die Bewaltigung von Einzelaufgaben,
wie die Lagedarstellung oder die Situationsbeobachtung der
eigenen Truppen, sondern die Zusammenfihrung dieser
Leistungen zu Flhrungsprozessen mit »hoheren Zwecken«
— wie die Darstellung eines gemeinsamen Ubergreifenden
Netzplans und eine den operationellen Anforderungen
angepasste Parametrisierung des Koalitionsnetzes.

Die Autonomie der einzelnen Nationen, die ihre eigenen
Teilnetze betreiben, soll erhalten bleiben. Information Hiding
und der Umgang mit Informationen aus unterschiedlichen
Sicherheitsbereichen mussen unterstitzt werden.

Internationale Partner arbeiten Hand in Hand

CoNSIS ist ein multinationales Projekt, Partner aus Frankreich,
Norwegen, den USA und Deutschland arbeiten Hand in Hand
an diesem gemeinsamen Netzkonzept zur Durchfihrung von
Operationen im Koalitionsverbund. Im Projekt CoNSIS
kooperieren die Abteilung Kommunikationssysteme KOM und

die Forschungsgruppe Cyber Defense CD des Fraunhofer FKIE.

Dies stellt sicher, dass nicht nur die eigentliche Funktionalitat
im Vordergrund steht, sondern der Aspekt der Sicherheit
direkt beim Entwurf berticksichtigt wird.

CoNSIS baut auf den Ergebnissen des Projekts INSC
(Interoperable Network for Secure Communications)
auf, die erste Phase wird 2012 mit einer multinationalen
Demonstration abgeschlossen.

Das in CoNSIS entwickelte Konzept findet in Szenarien
Anwendung, in denen ein hoher Sicherheitsbedarf,

verteilte Management-Strukturen und ein hoher Grad an
Automatismen zur Konfiguration eine wichtige Rolle spielen.
Dabei kann vorhandene Kommunikationsinfrastruktur in ein
modernes IPv6-Netz eingebunden werden. Im zivilen Sektor
kénnen die Ergebnisse aus CoNSIS fur Unternehmen mit
hohem Sicherheitsbedrfnis, wie Banken, Versicherungen und
Behdrden relevant sein.

1 Serviceorientierte
Architektur flhrt einzelne
Prozesse zu einer ganzheitlichen

Systemlandschaft.
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INFORMATIONSTECHNIK FUR
FUHRUNGSSYSTEME

BML - MULTINATIONALE UND SYSTEM-
UBERGREIFENDE INTEROPERABILITAT

In zivilen und militdrischen Einsatzen ist eine klare und eindeutige Kommunikation der Schlissel zum
Erfolg. Dabei geht es nicht nur um persdnliche Kommunikation, sondern auch um die Interaktion mit
technischen Systemen und dieser untereinander. Relativ einfach ist die Verstandigung innerhalb einer

operativen Einheit. Es wird immer dann

schwierig,

wenn bei multinationalen Operationen die

verschiedensten Operationseinheiten und Systeme zusammenarbeiten missen.

Defizite in der Kommunikation treten bei groBen
internationalen Hilfseinsatzen, wie zum Beispiel beim groB3en
Erdbeben in Haiti 2010, zu Tage. Neu eintreffende Hilfstrupps
konnten bei ihren Tatigkeiten nicht oder nur schwer auf
Informationen schon vor Ort anwesender Helfer aufbauen,
da die Interoperabilitdt der Systeme nicht gegeben war.

Die Zusammenarbeit der verschiedensten Hilfskrafte wurde
erschwert, was die dringend notigen Hilfsarbeiten deutlich
verzogerte.

Eindeutige Verstandigung liber Sprachgrenzen

Mit der BML (Battle Management Language) wurde am
Fraunhofer FKIE eine formale Sprache fur den militarischen
Bereich definiert, die keine Mehrdeutigkeiten zuléssig, deren
Aussagekraft aber machtig genug ist, militarische Befehle und
Meldungen zu formulieren. Diese kontrollierte Sprache gibt
die reine Bedeutung einer Aussage wieder und macht so eine
eindeutige Ubertragung tiber alle Sprachgrenzen hinweg
moglich. So wird die BML besonders in multinationalen
Operationen zur Lingua Franca, die schon im Rahmen der
NATO in zahlreichen Systemkonfigurationen erfolgreich
getestet wurde.
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Mehrrobotersysteme steuern

Mit der BML wird nicht nur eine semantische Ebene, also das
Verstehen, was wirklich gemeint ist, erreicht. BML geht noch
einen Schritt weiter in die pragmatische Ebene: Technische
Systeme verstehen die Aussagen der BML, kdnnen diese
autark interpretieren und in Aktionen umsetzen. Unbemannte
Robotersysteme und Drohnen erkunden Gegenstande und
Umgebungen Uberall dort, wo es fir den Menschen zu
gefahrlich ist. Seien es verdachtige Koffer, die eventuell
Sprengstoff beinhalten, verminte Gegenden oder industrielle
Anlagen, in denen Giftstoffe austreten — Roboter schiitzen
und retten Leben. Oft werden mehrere Roboter gleichzeitig
eingesetzt, um so schnell wie méglich eine Gesamtubersicht
zu bekommen. Dabei bietet schon ein einzelnes
Robotersystem eine Vielzahl von Steuerungsmaglichkeiten
und liefert eine Unmenge von Daten. Das Handling und die
Koordination gleich mehrerer Systeme ist deshalb eine fr den
Operateur sehr belastende Aufgabe.

In enger Zusammenarbeit mit der Forschungsgruppe
Unbemannte Systeme US wurde eine Maoglichkeit der
Befehligung von Mehrrobotersystemen mit BML entwickelt.



Die Abteilung Informationstechnik fir Fihrungssysteme

ITF zeichnete dabei fir die Anpassung der BML an

den Kontext der Mehrrobotersysteme und US bei der
Umsetzung der Befehle in entsprechende Aktionen der
Roboter verantwortlich. So geben Operateure nun ihre
Befehle als allgemeine Anweisungen. Die neu entwickelten
Algorithmen zerlegen diese Anweisungen und setzen sie

in detailreichere Befehle fir die Roboter um, die diese

dann weitestgehend autonom ausfihren kénnen. Dieses
Vorgehen hat zwei entscheidende Vorteile: Sicherheit und
Zeitersparnis. Sicherheit, da Operateure sich auf die richtige
Auswertung der anfallenden Daten konzentrieren kénnen,
und Zeitersparnis, weil die Befehle nicht mehr von Hand in die
einzelnen programmtechnischen Anweisungen zur Steuerung
des jeweiligen Systems umgesetzt werden mussen, sondern
letzteres voll automatisiert passiert. Die Befehligung der
Mehrrobotersysteme wurde bereits mit Erfolg getestet.

Erstellung komplexer Simulationen vereinfachen

Zum Training von Einsatz- und Krisenstaben kommen haufig
Simulationen zum Einsatz. Kampf und Gefahrensituationen
werden virtuell nachgestellt und simulierte Einheiten

befehligt. Bislang ist die Umsetzung duBerst komplex:
Soldaten entwickeln eine Taktik, versuchen diese dann den
Programmierern zu erklaren, die das Vorgehen dann wiederum
in die Simulation programmieren mussen. Dies ist ein sehr
langwieriger Prozess mit hoher Fehleranfalligkeit. Mit der BML
existiert nun eine eindeutige Sprache fur die Formulierung von
Befehlen. Software kann diese interpretieren und automatisiert

in der Simulation umsetzen. Die Kommunikation der Soldaten
mit der Simulation lauft einfach und direkt unter Minimierung
aller Fehlerquellen.

Internationale Zusammenarbeit

Die Entwicklung der BML wird durch das IT-Amt der
Bundeswehr gefordert. Sie erfolgt im Rahmen der NATO RTO.
Fir die Entwicklung der der Sprache zugrunde liegenden
Grammatik arbeitet Fraunhofer FKIE eng mit der George
Mason University (Fairfax, Virginia, USA) zusammen.

1 Die Koordination
internationaler Hilfseinsatze
stellt hohe Anforderungen an
die Kommunikation.

2 Mehrrobotersysteme im

Einsatz.
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INFORMATIONSTECHNIK FUR
FUHRUNGSSYSTEME

MIP - MULTILATERAL INTEROPERABILITY
PROGRAMME VERBESSERT
ZUSAMMENARBEIT IM EINSATZ

Zur semantischen Interoperabilitdt von FUhrungssystemen wurde das Multilateral Interoperability
Programme MIP ins Leben gerufen. Ziel ist eine gemeinsame Einschdtzung der Gesamtlage bei
internationalen Einsdtzen. Mit dem am Fraunhofer FKIE entwickelten MIP Test Reference System MTRS

existiert eine automatisierte Konformitatsprifung von Fihrungssystemen, die international mittlerweile

von 35 Systemen genutzt wird.

Gemeinsames Lageverstandnis

Internationale militarische Einsatze stellen hohe
Anforderungen an den Informationsaustausch zwischen
Flhrungssystemen. Nur eine abgestimmte gemeinsame
Einschatzung der Gesamtlage fihrt zu koordinierten und
letztendlich erfolgreichen Einsatzen. Stehen Informationen
nur teilweise, fehlerhaft oder gar nicht zur Verflgung, fihrt
dies zu Fehlinterpretationen oder Fehlentscheidungen, die
im Ernstfall Menschenleben kosten kénnen.

Jedes Fuhrungssystem eines Partnerlandes hat seine
spezifischen Eigenheiten und basiert meist auf einem
proprietaren Datenmodell. In dieser heterogenen
Systemlandschaft gilt es, Missverstandnisse zu vermeiden
und Informationen semantisch eindeutig zu liefern. Ziel ist
ein gemeinsames Lageverstandnis aller beteiligten Einheiten,
um den Erfolg des gemeinsamen Einsatzes zu sichern.
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Eine gemeinsame Sprache

Um zu einer semantischen Interoperabilitat von
Flhrungssystemen zu gelangen, wurde das Multilateral
Interoperability Programme MIP ins Leben gerufen. Dieses
spezifiziert ein gemeinsames Datenmodell, das Joint
Consultation Command and Control Information Exchange
Data Model JC3IEDM, welches sowohl fiir den Sender als
auch den Empfanger einer Nachricht die Bedeutung des
Inhalts eindeutig definiert. Es stellt die gemeinsame Sprache
dar, auf die sich alle geeinigt haben. Das JC3IEDM legt fest,
wie Objekte, die auf dem Gefechtsfeld vorkommen, und
deren Zusammenhange zu beschreiben sind. Halt sich jedes
Flhrungssystem an diese grundlegenden Vorgaben, ist die
semantische Interoperabilitat der Systeme gesichert.

Vorhandene Flihrungssysteme werden Uber eine Datenabbildung
und eine Kommunikationsschnittstelle »MIP-fahig« gemacht.
Neuentwicklungen orientieren sich direkt am JC3IEDM,

was die MIP-Anbindung deutlicht vereinfacht. Anwendung



findet die MIP-konforme Kommunikation mittlerweile in
Afghanistan. Dort nutzen die USA, Kanada und die NATO
die MIP-Lésung, um Daten zwischen ihren Systemen

auszutauschen.
MIP-Konformitatstest vom Fraunhofer FKIE

Theoretische Spezifikationen sind eine Sache, die richtige und
standardkonforme Umsetzung eine ganz andere. Um hier den
Herstellern von FUhrungssystemen ein Werkzeug zur
Konformitatspriifung an die Hand zu geben, hat das
Fraunhofer FKIE eine umfangreiche Testsuite spezifiziert und
ein automatisiertes Testwerkzeug realisiert. Uber das Internet
kénnen sich Fihrungssysteme einfach mit dem MIP Test
Reference System MTRS verbinden. Das Testsystem testet
anhand vordefinierter Testfélle automatisiert die Konformitat
mit den Festlegungen von MIP.

Die Anwender erhalten eine detaillierte Auswertung der
Testergebnisse und somit wertvolle Informationen dariiber,
wo Fehler in der Umsetzung vorhanden sind. So werden
bereits im Vorfeld des realen Einsatzes Schwachstellen

im Informationsaustausch aufgedeckt und vermieden.
Aufwandige und teure Feldversuche bei internationalen
Gefechtsibungen werden weitgehend UberflUssig. Die
Verfligbarkeit rund um die Uhr und der hohe Grad der
Automatisierung ermdglichen Tests in einem bislang nicht
maoglichen Umfang.

Das herstellerunabhdngige MIP Test Reference System
stoBt international auf groBen Anklang. Bislang wurde das
Testsystem fur ca. 35 internationale Fihrungssysteme genutzt.

Zivile Welt adaptiert MIP Datenmodell

Das im Rahmen von MIP mit Unterstiitzung der NATO
entwickelte Datenmodell findet mittlerweile auch im zivilen
Bereich Beachtung. Als Beispiel seien die Shared Operational
Picture Exchange Services SOPES der Object Management
Group OMG genannt, die auf dem JC3IEDM aufsetzen.

Die Konzepte des vom Fraunhofer FKIE entwickelten und
betriebenen MIP Test Reference System MTRS lassen sich
grundsatzlich auch auf Interoperabilitatslosungen flr die zivile
Welt Ubertragen.

1 Internationale militarische
Einsétze stellen hohe
Anforderungen an den
Informationsaustausch von
Flhrungssystemen.

2 Ziel ist ein gemeinsames
Lageverstdndnis aller Beteiligten.
3 Das MIP Test Reference
System MTRS automatisiert

die Konformitatsprifung von

Flhrungssystemen.
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INFORMATIONSTECHNIK FUR
FUHRUNGSSYSTEME

EINSATZMELDEWESEN DER BUNDESWEHR -
VOM EINSATZ HER DENKEN

»Vom Einsatz her denken« — dies ist nicht nur der Titel des Berichts, den die Strukturkommission dem
Verteidigungsminister im Oktober 2010 vorgelegt hat. Diese Philosophie tritt in allen Strukturlberlegungen
der Bundeswehr zu Tage, so auch beider Entwicklung effizienter und flexibler Fihrungsinformationssysteme,
denn auch hier sind fir das Gelingen Strukturfragen von essenzieller Bedeutung. Die Betonung der

Einsatzerfordernisse markiert daher auch den Ausgangspunkt fur viele Projekte des Fraunhofer FKIE. Das
seit 2009 im Betrieb befindliche »Einsatzmeldewesen der Bundeswehr« ist ein herausragendes Beispiel.

Verfligbare Informationen
zur Bewertung der Sicherheitslage

In einem Konflikt- oder Katastrophenszenario ist der
jeweilige Einsatzstab auf eine umfassende und hochaktuelle
Informationsversorgung angewiesen. Meldungen aus
Informationen aus unterschiedlichsten Quellen (interne
Nachrichtenkanale, offene Medien und immer mehr auch
soziale Netzwerke) sind zu sammeln, zu bewerten und in
die Lagebeurteilung einzubeziehen. Im militarischen Umfeld
kommen die etablierten Meldewege hinzu. Besonders kritisch
ist das Umfeld der Nachrichtengewinnung und Aufklarung,
also die Einschatzung der Feindlage. Das Spektrum beginnt
beginnt bei der technischen Aufklarung und geht bis zur
vielfachen Nutzung offener Quellen. Diese Variation stellt
extrem hohe Anforderungen an die Systemunterstitzung.
Vielfaltigste Nachrichten sind zu erfassen, zu analysieren
und als Entscheidungshilfe aufzubereiten. Umgekehrt sind
Befehle und Weisungen zeitgerecht an die Einsatzkrafte
weiterzugeben. Dies umreiBt die Kernaufgabe des vom
Fraunhofer FKIE entwickelten Einsatzmeldewesens der
Bundeswehr.
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Prozessablaufe beherrschen

In Fihrungsprozessen ist die Kommunikation der
Verantwortlichen untereinander ein entscheidender Faktor,
da Krisenstabe und Operationszentralen in der Regel bei
Konflikt- und Krisenszenarien nicht unmittelbar vor Ort

sind. Im militarischen Bereich existieren weitreichende und
ebenenulbergreifende Flhrungsinformationssysteme. Die
Anforderungen sind hoch — rund um die Uhr, sieben Tage
die Woche muss die Operationszentrale mit allen relevanten
Details auf dem Laufenden gehalten werden.

Hierzu laufen definierte Arbeitsprozesse ab, nach denen
das Erfassen, Bewerten, Verteilen und Auswerten von
Informationen zu bewerkstelligen ist. Das Einsatzmeldewesen
der Bundeswehr ist daher weit mehr als ein Datenbank-
unterstitztes Informationsmanagement. GemaR
vorgegebener Rollen- und Rechtekonzepte werden die
Kompetenzen der Fachbearbeiter geblndelt und durch enge
Kollaborationsprozesse optimal genutzt.
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Von der Information zur erfolgreichen Analyse

Jeder Anwender im Einsatzmeldewesen der Bundeswehr nutzt
eine Standardarbeitsumgebung, die auf dem Groupware-
System Lotus Notes basiert. Alle Eingaben werden in der
zentralen Datenbank gesammelt. Der qualitativ hochwertigen
Zuordnung von Metainformationen kommt dabei eine
maBgebliche Rolle zu, da diese fir die spatere Auswertung
von enormer Wichtigkeit sind. Die gezielte und strukturierte
Eingabe der Daten flhrt zu einem Ubersichtlichen und
sachorientierten Datenbestand, auf den sich kontextbezogene
Filter-, Such- und Rechercheverfahren anwenden lassen.

In kiirzester Zeit zum Erfolg

Beim Einsatz der Bundeswehr in Afghanistan und anderen
Krisengebieten wurde Ende 2008 der Bedarf an einer
verbesserten Kommunikation und Nachrichtengewinnung
deutlich. In enger Zusammenarbeit mit den Fihrungsstaben
entwickelte das Fraunhofer FKIE ein Konzept zum
Management aller anfallenden Informationen. Dies bezieht

sich priméar auf die Erarbeitung der taglichen Routinemeldungen

in den Einsatzkontingenten und deren Weiterleitung an

die Fihrungskommandos, aber auch auf die Behandlung
von Sofortmeldungen im Bedarfsfall. In umgekehrter
Richtung werden alle Befehle und Weisungen tber das
Einsatzmeldewesen von den Flhrungszentralen an die
Kontingente Ubermittelt. Das Einsatzmeldewesen deckt
zudem Sonderbereiche ab wie die termingerechte Behandlung
von Antragen und Anfragen.
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Jeder Bundeswehreinsatz hat seine ganz eigenen
Anforderungen an die Struktur der zugrunde liegenden
Datenbank. Bei der spezifischnen Anpassung des Systems

an umfassende Sicherheits- und Kommunikationskonzepte
unterstitzen die entsprechenden Konfigurationswerkzeuge.
Das Konzept Uberzeugte auf Anhieb, so dass sich daraus
innerhalb kirzester Zeit das heutige Einsatzmeldewesen der
Bundeswehr entwickelte, welches seine Praxistauglichkeit
tagtaglich bei allen Auslandseinsatzen unter Beweis stellt
und als Musterlésung fur ahnlich gelagerte Anwendungsfalle
dienen kann.

1 Das am Fraunhofer

FKIE entwickelte
Einsatzmeldewesen verbindet
die Einsatzkontingente

der Bundeswehr mit den
Flihrungskommandos im

Heimatland.
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MENSCH-MASCHINE-
SYSTEMTECHNIK

GEBAW - RICHTIG HANDELN IN
GEFAHRENSITUATIONEN

In Gefahrensituationen die Ubersicht zu behalten, kann Leben retten. Innerhalb kiirzester Zeit muss eine
Vielzahl
Informationsbeschaffung

von Informationen aufgenommen und bewertet werden. Vorhandene Technologien zur

und -darstellung sind &uBerst komplex in der Bedienung, was unter

Entscheidungsdruck zu enormen Stresssituationen fir den Operateur fihrt. Die Folgen sind nicht nur
lange Ausbildungszeiten an den entsprechen Systemen, sondern vor allem Fehlentscheidungen aufgrund
menschlichen Versagens. Fehlentscheidungen, die im schlimmsten Falle Menschenleben kosten kdnnen.

Ergonomisch gestaltete
Entscheidungsunterstiitzung benétigt

Die Deutsche Marine hat das Gefahrenpotenzial der
vorhandenen, duBerst komplexen Lagebilderstellung und
Klassifizierung von unbekannten Kontakten erkannt.
Verscharft wird die Situation durch neue Herausforderungen,
mit denen sich die Marine seit kurzem konfrontiert sieht:

Ihre Einsatze sind nicht mehr nur rein militarischer Natur,
sondern es stehen mehr und mehr StabilisierungsmaBnahmen
in Krisenregionen und der Kampf gegen nicht militarische
Gegner, etwa Piraten, im Vordergrund.

Gerade Letztere weisen kein bekanntes, militarisch
organisiertes Verhalten auf. Sie agieren kaum vorhersagbar.
Gefahrensituationen lassen sich hier schon aus kleinsten
Verhaltensanderungen ableiten. Die sich pldtzlich andernde
Geschwindigkeit oder Richtung eines beobachteten Schiffes
kann der entscheidende Hinweis darauf sein, dass ein
bisher als harmlos eingestuftes Objekt als moglicher Feind
erkannt wird. Informationen dieser Art gilt es automatisch
herauszufiltern und dem Operateur gezielt und zeitnah

zur Verflgung zu stellen, und zwar so, dass er einen
Handlungsbedarf direkt ableiten kann. Bisherige Systeme der
Lagebilddarstellung verarbeiten diese Informationen zwar
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ebenfalls, Gberfordern den Anwender aber mit der Vielzahl
der zum gleichen Zeitpunkt angezeigten Informationen.
Was wann beobachtenswert ist, liegt alleine in der Hand des
Operateurs und kann in zeitkritischen Stresssituationen zu
Uberforderungen und damit zu Fehlentscheidungen fiihren.
Hier setzt das Projekt GeBAW (Gestaltung ergonomischer
Benutzungsschnittstellen fir Asymmetric Warfare) der
Forschungsgruppe Mensch-Maschine-Systemtechnik des
Fraunhofer FKIE an. Ziel der vom Kommando
Marineflihrungssysteme, Wilhelmshaven, initiierten Studie
war es, bestehende und zukinftige Auftrage und Aufgaben
der Marine zu analysieren, vorhandene Bedienkonzepte zu
untersuchen und ein neuartiges ergonomisch gestaltetes
Bedienkonzept zu erarbeiten. Bei den Planungen stellten die
Forscher den Benutzer und seine Entscheidungsprozesse in
den Fokus. Der neu zu gestaltende Zugriff auf die anfallenden
Daten soll den Operateur vor allem in Stresssituationen
unterstitzen und ihm genau die Entscheidungshilfen
prasentieren, die er gerade bendtigt.

Einsatzfiihrungssystem der Zukunft
Auf Grundlage der GeBAW-Studie wurde 2010 ein Prototyp

vorgestellt, der als Vorlage fir zukUnftige Einsatzflihrungssysteme
der Marine dient. Der Prototyp enthalt exemplarisch einige



Komponenten flr den Einsatz im duBeren und im inneren

Gefecht. So existieren unter anderem Module zur
Lagebilderstellung, zur Klassifizierung und Identifizierung von
Uberwasserkontakten mittels elektrooptischer Daten und zur
Uberwachung und Bekdmpfung im Nah- und Néchstbereich.
Bei allen Modulen geht es um die gezielte Unterstlitzung des
Operateurs. Beispielsweise bei der Lagebilderstellung werden
relevante Eigenschaften beobachteter Kontakte in sogenannten
Polardiagrammen dargestellt. Eine symmetrische Form dieser
Diagramme kennzeichnet neutrale, sich erwartungskonform
verhaltende Kontakte. Entwickelt sich eine Eigenschaft

(z. B. Erhohung der Geschwindigkeit) eines Kontakts in
Richtung eines unerwarteten Verhaltens, wird dies durch eine
asymmetrische Ausbildung des Polardiagramms angezeigt.
Alleine die Art und Weise der Verformung lasst den Benutzer
das Gefahrenpotenzial qualitativ einschatzen. Vordefinierte
Handlungsoptionen fihren ihn gezielt zur schnellen und
richtigen Entscheidung. Zu jeder Zeit kdnnen weitere
Informationen zur Beurteilung herangezogen werden. Durch
den modularen Aufbau des Systems ist die Erweiterung um
zusatzliche Funktionen jederzeit gegeben.

Bei der Entwicklung des Prototyps orientierte sich das
Fraunhofer FKIE an dem in der Norm ISO 9241-210 definierten
»Prozess zur Gestaltung gebrauchstauglicher Systemex.
Daruber hinaus existiert beim Fraunhofer FKIE eine tiefgehende
Expertise der Arbeitsprozesse und -Umgebungen der Marine,
die durch spezifische Studien und einen engen Kontakt zu den
Nutzern erweitert werden. Mit dem vorhandenen Prototypen
lassen sich die Gestaltungslosungen der GeBAW-Studie
benutzerzentriert evaluieren und an die realen Erfordernisse
anpassen.

Erprobt im Einsatz

Das im GeBAW-Prototyp integrierte Modul zur Klassifizierung
und Identifizierung von Uberwasserkontakten mittels
elektrooptischer Daten wurde im Rahmen des KEOD-Projekts
entwickelt und befindet sich als Standalone Anwendung auf
mehreren Einheiten der Deutschen Marine im operativen
Einsatz. Mit dem System wird der Operateur bei der
Klassifizierung und Identifizierung von Uberwasser-Seezielen
mafBgeblich unterstltzt, was zu seiner deutlichen Entlastung
flhrt. Das Fraunhofer FKIE zeichnete dabei fiir das
Systemkonzept und die ergonomische Gestaltung der
Mensch-Maschine-Schnittstelle verantwortlich. Die Ergebnisse
der GeBAW-Studie sind nicht nur auf den Einsatz auf Schiffen
und Booten beschrénkt. Uberall dort, wo weitreichende
Entscheidungen aufgrund einer Vielzahl von Daten zu fallen
sind und ein schneller Uberblick Gber die Gesamtsituation
wichtig ist, sind ergonomisch gestaltete Losungen zur
Entscheidungsfindung gefragt. Denkbar ist so zum Beispiel
auch der Einsatz in den Leitwarten von Kraftwerken, wo eine
Vielzahl von Prozessdaten anfallen, die es gezielt auszuwerten
gilt. Neben der Deutschen Marine waren die Atlas Elektronik
GmbH und die Helmut-Schmidt-Universitat — Universitat

der Bundeswehr Hamburg — als Kooperationspartner in

die Projekte GeBAW und KEOD involviert. Die Ergebnisse
beider Projekte flieBen in die Entwicklung zukinftiger
Einsatzfihrungssysteme mit ein und beeinflussen diese
entscheidend.

Fregatten-
Operationszentrale der Zukunft
mit Rundumdiberwachungs- und

Warnsystem.
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MENSCH-MASCHINE-
SYSTEMTECHNIK

SMT - MEHR SICHERHEIT FUR DIE
SEESCHIFFFAHRT

Die zivile Seeschifffahrt ist verstarkt Gefahren ausgesetzt. Frachtschiffe transportieren betrachtliche
Werte und haufig fir die Umwelt gefdhrliche Guter. Fahrschiffe befordern eine Vielzahl von Personen und
gelten als wichtige Ergdnzung des Personenverkehrs in den Kistengebieten. Angriffe von Piraten oder gar

terroristische  Anschldage bergen die Gefahr

des Verlustes vieler Menschenleben, groBer

Sachbeschadigungen und nicht zu kalkulierender Umweltschaden.

Mit dem international glltigen ISPS-Code (International Ship
and Port Facility Security Code) existieren Vorgaben fir eine
Implementierung von MaBnahmen und Verfahren zur
Gefahrenabwehr fir Seeschiffe und Hafenanlagen. Im Jahr
2002 wurde dieser von der Internationalen Seeschifffahrts-
Organisation IMO initiiert und im Jahr 2004 vom europaischen
Parlament fir den Schiffsverkehr innerhalb der EU verbindlich
Ubernommen. Die Vorgaben des Codes mUssen von Schiffen
und Hafenanlagen in konkrete MaBnahmen umgesetzt
werden. Diese werden fUr drei definierte Gefahrenstufen

in sogenannten Gefahrenabwehrplanen hinterlegt. Im vom
BMBF geforderten Verbundprojekt VESPER (Verbesserung

der Sicherheit von Personen in der Fahrschifffahrt) wurden
MaBnahmen und Prozesse aus Gefahrenabwehrplanen sowie
deren Handhabung untersucht. Dabei zeigten sich auch
Defizite in der Prasentation von Informationen, die vor allem
in kritischen Situationen zu Fehlverhalten fiihren kdnnen.

Verbesserte Informationsprasentation fiir mehr Sicherheit
Sicherheitsverantwortliche im Seeschifffahrtsbereich missen sich

zunachst bewusst sein, wo magliche Sicherheitslecks auftreten
kénnen und mit welchen MaBnahmen sie an welchem
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Ort Gefahren begegnen koénnen. Sollte eine
Gefahrenstufenanderung eintreten, bendtigen sie
Unterstltzung bei der Entscheidung Uber zu ergreifende
MaBnahmen. Dartber hinaus benétigen alle in die
Umsetzung der SicherheitsmalBnahmen involvierten Personen
genaue, verstandliche Anweisungen, wie sie an ihrem
Aufenthaltsort zu reagieren haben.

Um diesem Bedarf an Planungs-, Entscheidungs- und
Handlungsunterstitzung im Krisenfall nachzukommen,
wurde am Fraunhofer FKIE die Security-Modeling Technique
SMT entwickelt. Dazu wurde ein funktionales Modell der
Arbeitsdomane entwickelt und Anforderungen an die
Informationsprasentation definiert.

Mit der SMT existiert eine Technik, die es Sicherheitsoffizieren
erlaubt, eigenstandig Security-Modelle fur ihre Arbeistdomane
zu entwickeln und die sie wahrend der Umsetzung von
MaBnahmen zur Gefahrenstufenanderung unterstitzt. Diese
Form der Informationsprasentation spiegelt die raumlichen
Gegebenheiten in Kombination mit allen bereichsspezifischen
MaBnahmen und Prozessen flr die unterschiedlichen
Gefahrenstufen wider.



So beinhaltet ein SMT-Modell zur Gefahrenabwehr zum
Beispiel die grafische Darstellung einer Fahre im Hafen, bei
der zugangsfreie und -beschrankte Bereiche unterschieden
werden. Diese an die drtlichen Gegebenheiten angepasste
Prasentation erleichtert die Orientierung bei der Zuordnung
von MaBnahmen.

Diese MaBnahmen werden in einem SMT-Modell als
sogenannte »Area Activities« -Boxen einem entsprechenden
Ort zugeordnet. Diese »Location« wird innerhalb der Box
eindeutig benannt. Zusatzlich wird die zustdndige Person, der
»Operator« und deren Erreichbarkeit gezeigt. Die insgesamt
drei Gefahrenstufen und die jeweiligen SchutzmaBnahmen
werden farblich — rot, gelb, und griin — gekennzeichnet. Alle
MaBnahmen kénnen durch das Hinzufligen von Ressourcen,
etwa bendtigte Ausristung oder Personal, erganzt werden.
Diese Erganzung findet auf dem Plan auch seine eindeutige,
grafische Prasentation. »Contact Points« symbolisieren zu
benachrichtende Personen oder Institutionen.

Prozesse werden durch die VerknUpfung von Area Activities
gekennzeichnet. Die Platzierung der Area Activities auf dem
Gefahrenabwehrplan und den darin gekennzeichneten

Bereichen verdeutlicht den Geltungsbereich der MaBnahmen.

Befindet sich die Box am Rand eines Bereichs, so gelten die
MaBnahmen fir den Zugang, befindet sie sich innerhalb eines
Bereichs, gelten die MaBnahmen nur fir das Innere. Erledigte
MaBnahmen kdnnen einfach gekennzeichnet werden. Die
Anzahl der Komponenten eines SMT-Modells wurde bewusst
so gering wie moglich gehalten. Einfachste Bedienung bei
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der Planung und schnelle Ubersicht fiir die zeitkritische
Entscheidungsfindung und MaBnahmenumsetzung standen
im Vordergrund der Entwicklung der SMT, die damit die
Umsetzung des ISPS-Codes und somit das Sicherheitspersonal
ideal untersttzt.

SMT Modell:
Gefahrenabwehrplan fir ein Fahrschiff und die angrenzenden
Hafenanlagen mit detaillierten Handlungsanweisungen.

1 Frachtschiffe sind verstérkt

Gefahren ausgesetzt.
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MENSCH-MASCHINE-
SYSTEMTECHNIK

SAGZA - VERBESSERTE MISSIONSPLANUNG
MIT 3-D-OBJEKTMODELLEN

Konventionelle Planungsmittel der Luftwaffe, wie bspw. einfache Luftbildaufnahmen eines Einsatzgebietes,

lassen nur eingeschrankt Ruckschlisse auf die vorhandene Topographie zu. Die 3-D-Visualisierung

raumlicher Strukturen erhoht dagegen das Lagebewusstsein. Damit kdnnen Missionen besser vorbereitet

werden: Geeignete Landeplatze fir EvakuierungsmaBnahmen sind einfacher zu bestimmen oder die

Bedrohung durch die feindliche Luftabwehr beim Zielanflug kann minimiert werden. Nicht zuletzt ist es

das Ziel einer genaueren Einsatzplanung, Kollateralschdaden beim Luftangriff zu vermeiden.

Im Projekt SAGZA der Forschungsgruppe Mensch-Maschine
Systemtechnik MMS des Fraunhofer FKIE wird anhand
weitreichender praktischer Untersuchungen evaluiert, inwieweit
3-D-Darstellungen zur Verbesserung der Missionsplanung
beitragen. Aus umfangreichen Experimenten werden
Anforderungen an die angemessene 3-D-Datenaufbereitung
abgeleitet und geeignete Visualisierungskonzepte und
Bearbeitungsprozesse spezifiziert.

Umfassende reale Experimente

Kommerziell verfligbare, automatisierte Verfahren erzielen
derzeit nur bei exzellenter Datenlage hinreichend gute
Ergebnisse bei der Erstellung von 3-D-Objektmodellen. Es
ist davon auszugehen, dass auf absehbare Zeit die dazu
notwendige, in der Regel sehr zeitraubende und umfangreiche
Datenerhebung aus verschiedenen Grlinden im Einsatz nicht
maoglich sein wird.
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Auch zukinftig obliegt es deshalb einem erfahrenen
Luftbildauswerter verschiedene zur Verfligung stehende
Quellen auszuwerten, um Merkmale und Geometrien von
Objekten im Zielgebiet zu rekonstruieren. Die Qualitat und
der Detaillierungsgrad der 3-D-Objektmodelle variiert mit
den flr die Auswertung zur Verflgung stehenden Daten und
dem Umstand, wie gut es einem Luftbildauswerter gelingt,
Kontextwissen ber ReferenzgréBen in die Auswertung mit
einzubringen.

In enger Zusammenarbeit mit der Deutschen Luftwaffe
wurden Experimente zum praktischen Wert von
3-D-Objektmodellen in Bezug auf Qualitat und Detailgrad
durchgefihrt. Dazu wurden Piloten mit verschiedenen Arten
von Lageinformationen zur Missionsplanung ausgestattet.
Die Untersuchungen am Fraunhofer FKIE ergaben, dass eine
dreidimensionale Objektdarstellung eine Verbesserung der
Lageeinschatzung mit sich bringt. Raumliche Hindernisse
und Gefahrengebiete lassen sich auf einen Blick abschatzen
und Daten mussen nicht mihsam und fehleranfallig aus



Listen zusammengestellt werden. Zusatzlich verkurzt sich die

Reaktionszeit beim Wiedererkennen von Zielen. Dabei zeigte
sich auch, dass 3-D-Objektinformationen nicht detailgetreu
sein mlssen, sondern dass die aufgabenangemessene
Visualisierung von Grundinformationen, wie zum Beispiel die
GroBenverhéltnisse von Gebduden zueineinander, zu einem
verbesserten Situationsbewusstsein fihren.

Kernkomponente zur 3-D-Objektmodelierung

Als Kernkomponente zur dreidimensionalen
Zieldatenaufbereitung wurde, unter Umsetzung der
gewonnen Erkenntnisse, ein Werkzeug zur vereinfachten
3-D-Objektmodellierung fur Luftbildauswerter entworfen.
Einfachste Bedienung und schnelle Verfligbarkeit der
3-D-Objekte unter Beriicksichtigung einer angemessenen
Qualitat bildeten dabei die Randbedingungen. Mit dem
Werkzeug kann aus der Luftaufklarung gewonnenes
Bildmaterial an einer intuitiv gestalteten Oberflache
ausgewertet und zusammengefihrt werden und es
unterstltzt somit den Operateur bei der Erstellung von
3-D-Modellen der im Zielgebiet vorhandenen Objekte.
Schatten bekannter Objekte einer Aufnahme kénnen als
Referenz dienen. Werden andere Objekte der Aufnahme
gekennzeichnet, berechnet das Programm aus dessen
Schatten automatisiert die Abmessungen. Die so erstellten
3-D-Modelle kdnnen mit zusatzlichen Geneigtbildaufnahmen
aus der Luft Uberlagert und in weiteren Bearbeitungsschritten
verfeinert werden.

Folgeprojekt lauft

Die Ergebnisse der umfassenden Untersuchungen zur
3-D-Zieldatenaufbereitung Uberzeugten den Auftraggeber. Seit
2010 arbeitet man jetzt verstarkt an einer Weiterentwicklung
der Prozesskette zur 3-D-Zieldatenaufbereitung. Ein Thema ist
dabei unter anderem die aufgabenangemessene Visualisierung
der Genauigkeit von 3-D-Daten. Mogliche Abweichungen
ergeben sich aus der Qualitat der zur Verfligung stehenden
Daten. Eine eindeutige Visualisierung der Fehlertoleranzen
bietet Piloten wichtige Informationen zur detaillierteren
Missionsplanung. In Zukunft werden auch Videosequenzen
und LIDAR-Daten (Light Detection and Ranging) in die
Auswertung und 3-D-Objektbearbeitung mit einbezogen.

Letztendlich werden am Fraunhofer FKIE Vorgaben und
Werkzeuge fur die Verwendung von 3-D-Objektmodellen in
der Missionsplanung entstehen.

1 Luftbild angereichert mit
3-D-Objektinformationen
fir ein verbessertes

Situationsbewusstsein.
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Bei der Reparatur eines komplizierten Gerates im abgelegenen Gebiet bendtigt das Personal vor Ort

Unterstltzung durch den Experten im Heimatland. Der kombinierte Einsatz von Augmented und Virtual

Reality bringt entscheidende Fortschritte in der Telekooperation.

In einem Feldlager hat ein Fahrzeug einen Defekt, der fur
die Techniker nicht nach Werkstatthandbuch zu beheben
ist. Die Solaranlage in einem abgelegenen Gebiet Afrikas
ist beschadigt und das Telefonat mit dem Experten bringt
keine Losung. Fahrzeuge und Maschinen sind heute sehr
komplex aufgebaut. In militdrischen Operationen, in der
Katastrophenhilfe und auch im zivilen Sektor ist indes oft
Personal vor Ort, das zwar eine standardmaBige Instandhaltung
des Gerates vornehmen kann, aber bei komplizierten
ReparaturmaBnahmen die Unterstiitzung von Fachleuten
im Heimatland bendétigt.

Bisher war eine gemeinsame Fehlerbearbeitung des Personals

vor Ort und des Experten aus der Ferne ausschlieBlich via E-Mail
oder Telefon maglich. Netzwerke mit geringer Bandbreite lassen
eine Echtzeit-Videolbertragung zu entlegenen Orten nicht zu.

Seit 2009: TEKONOS

Im vom Bundesamt fir Wehrtechnik 2009 beauftragten
Forschungsprojekt TEKONOS werden Verfahren

entwickelt und untersucht, die auch bei schmalbandigen
Netzwerkverbindungen eine interaktive, visuelle Ansicht
vermitteln. Ziel ist es, Anwendungen fir die Telekooperation
nach ergonomischen Gesichtspunkten zu gestalten.

Dies ermdglicht dann beispielsweise die gemeinsame
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Fehlerbearbeitung von Experten und Technikern vor Ort
auch ohne breitbandige Verbindung via Audio / Video-
Telekooperation. Kern der Entwicklung ist der kombinierte
Einsatz von Augmented Reality AR und Virtual Reality

VR zur Telekooperation und einer damit verbundenen
Datenreduzierung. Das bedeutet einen erheblichen Fortschritt
in der Ferninstandsetzung.

Das Fraunhofer FKIE entwickelte im Jahr 2010 einen
prototypischen Aufbau mit allen Grundfunktionalitaten. Im
Experimentalmuster besitzt der Techniker vor Ort einen
Tablet PC, auf dessen Rickseite eine Kamera montiert ist.
Diese Kamera erfasst das zu reparierende Bauteil. Anhand
von eindeutigen Markern (2D-Barcodes), welche an den
verschiedenen Einzelteilen des zu reparierenden Objekts
befestigt sind, kann das System die Kameraposition sowie
den Blickwinkel des Technikers genau ermitteln.

So funktioniert’s

Anstelle der Videobilder werden ausschlieBlich diese Positions-
und Orientierungsdaten der Kamera an den Experten
Ubermittelt. Dadurch wird die Datenmenge stark reduziert.
Das vom Fraunhofer FKIE entwickelte System baut anhand
der Indentifikationsnummer der Maschinenteile eine

virtuelle Darstellung auf, die dem Experten die Sicht des



Technikers vor Ort visualisiert. Das System ladt das jeweilige

3-D-Modell des zu reparierenden Objekts und positioniert
die Ansicht entsprechend der empfangenen Positions- und
Orientierungsdaten: Es entsteht eine virtuelle Darstellung.

Der Experte arbeitet mit dieser virtuellen Darstellung und
sendet Losungsvorschlage und Tipps mit raumlichem Bezug
zurlick an den Techniker. Das AR-System des Technikers
wiederum bettet diese Information in die reale Sicht ein.
Da die virtuellen Hinweise dem Techniker entsprechend der
Objektlage angezeigt werden, kann dieser die notwendigen
Arbeitsschritte sofort nachvollziehen und ausfihren. In
beiden Wegen der Datenlbertragung — vom Techniker vor
Ort zum Experten und retour — sind die Datenmengen so
gering, dass eine schmalbandige Mobilfunkverbindung oder
Funkverbindung fir den Datentransfer ausreicht.

Gemeinsam zum Dual-Use

Die Entwicklungsergebnisse liefern also imposante Vorteile:
Die Kommunikation zwischen Techniker und Experte ist
wesentlich zielgerichteter, Anweisungen werden schneller
verstanden, Fehler schneller erkannt als bei konventionellen
Telekooperationssystemen.

Die Forschungsgruppe Human Factors arbeitet in diesem
Projekt eng mit der Forschungsgruppe Mensch-Maschine-
Systeme zusammen. Externe Partner sind der Bereich
Weiterentwicklung der Technischen Schule Landsysteme
und Fachschule des Heeres fir Technik, Aachen, und das
Bundesamt fur Wehrtechnik und Beschaffung in Koblenz.

Die Ergebnisse des Forschungsprojekt TEKONOS sind nicht
nur in militarischen Situationen, sondern auch im zivilen
Sektor von groBem Nutzen. Die verarbeitende Industrie ist
aktuell sehr an einer Weiterentwicklung von sogenannten
Telemaintenancesystemen interessiert. Ob bei groBen
Installationsprojekten in abgelegenen Gebieten, wo

die Netzabdeckung haufig nicht ausreicht, oder bei der
Uberwachung von Fertigungsprozessen, die Ergebnisse von
TEKONOS werden einen deutlichen Fortschritt in der zivilen
Anwendung bringen.

Ausblick

In 2011 wird daher das Anschlussprojekt ERGAT angestoBen,
das zum Ziel hat, eine noch plastischere Darstellung am
Arbeitsplatz des Experten zu erreichen. Durch die Einbindung
der entwickelten Software in ein stereoskopisches Display soll
das Raumempfinden fir den Anwender deutlich verbessert
werden.

1 Positions- und
Orientierungsdaten der Kamera
werden vom Techniker vor Ort
an den Experten im Heimatland
Ubermittelt.

2 Technische Systeme zeichnen
sich durch hohe Komplexitat bei

Wartung und Instandsetzung aus.
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Einsatzkommandos in militarischen und zivilen Einsatzen stehen unter starker physischer und psychischer
Belastung. Die Darstellung der bendtigten Informationen muss dieser Situation Rechnung tragen. Das
Fraunhofer FKIE entwickelt Methoden und Verfahren, die die Interaktion zwischen Mensch und Technik

optimieren und damit Kommunikationsprozesse erheblich verbessern.

Mensch und Technik im optimalen Zusammenspiel

Die Einsatzkrafte der Bundeswehr sind zunehmend auf den
Umgang mit komplexen Systemen angewiesen. Die Soldaten
werden standig mit unterschiedlichen Aufgaben und neuen
Technologien konfrontiert, die ihre ganze Aufmerksamkeit
erfordern. Informationen sind daher das »A und O« fir einen
sicheren und erfolgreichen Einsatz.

Im Rahmen der Vernetzten Operationsfihrung sind daher alle
Einsatzkrafte stets (iber mobile IT-Systeme mit den zentralen
Informationsdiensten verbunden.

Die Forschungsgruppe Human Factors HF am Fraunhofer
FKIE entwickelt und evaluiert Methoden und Verfahren, die
die Interaktion zwischen Mensch und Technik optimieren.
Im Zentrum steht die Frage, wie sich technische Systeme
ergonomisch optimal gestalten lassen.

Der Mensch ist ein hochkomplexes Wesen mit sehr
unterschiedlichen Eigenschaften und Féhigkeiten, die je
nach Situation und Umgebung stark variieren konnen.
Ergonomische Verfahren missen daher Situationen
modellieren, um die Systeme zu optimieren.
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ARmMS - das Unsichtbare sichtbar machen

Einsatzkommandos — egal ob im zivilen oder im militarischen
Bereich — stehen unter starker physischer und psychischer
Belastung. Dieser Situation muss die Kommunikationstechnik
Rechnung tragen. Alle notwendigen Informationen gilt es

so darzustellen, dass sie hinreichend und trotzdem auf das
Erfassbare reduziert sind. Hier hilft die computergestitze
Erweiterung der Realitdtswahrnehmung, die sogenannte
Augmented Reality AR. Augmented Reality sorgt dafr,

dass sich die Aufmerksamkeit des Betrachters durch die
Erganzung von Bildern oder Videos mit computergenerierten
Zusatzinformationen oder virtuellen Objekten in Echtzeit erhéht.

Deshalb gab 2010 das Fraunhofer FKIE den Startschuss fur

das Projekt ARmS (Augmented Reality als mobiles erweitertes
Situationsdisplay). Zusammen mit den unterschiedlichen
militarischen Nutzern und dem Unternehmen Rheinmetall
Defense Electronics, Bremen, prifen die Forscher die
Einsatztauglichkeit von Augmented Reality im mobilen
AuBeneinsatz zur operativen Unterstlitzung von Bodentruppen.
Im Rahmen des Projekts erfolgt unter anderem die Entwicklung
eines experimentellen Prototyps und die empirische
Untersuchung und Optimierung der visuellen Darstellung



fur Systeme auf Gruppenfihrerebene. Das Fraunhofer FKIE

bildet das gesamte System ab: von der Hardware — einem
ultramobilen PC mit Okulardisplay — bis
zur Software.

Kern der Entwicklung ist die Kombination eines Live-Videobilds
mit eingespielten Texten und gerenderten Geometrien. Daf(r ist
es notwendig, dass die Translation und Rotation der Kamera
zur lagerichtigen Platzierung des virtuellen Objekts erfasst
wird — das sogenannte Tracking. Dabei muss im AuBenbereich
— speziell im unbekannten Gelande — auf aufwendige
Messapparaturen verzichtet werden. Die Forscher verwenden
in ihrer Entwicklung stattdessen ein hochgenaues Differential-
GPS fur die Translation und Interial-Sensorik.

Ein Leitrechner Ubertragt tiber Funk diese Einsatzdaten und
Informationen hochaktuell und kontinuierlich an das mobile
und sehr kompakte AR-Sichtsystem.

Prototyp mit exzellenter Usability

Nachdem die Recherche und Analyse existierender Systeme der
mobilen Augmented Reality durchgeflihrt wurde, befindet
sich das Projekt derzeit in der Entwicklungsphase. Die Forscher
konnten bereits einen funktionalen Prototyp zur Demonstration
fertigen. Ergebnisse erster empirischer Voruntersuchungen
gaben bereits wertvolle Hinweise auf die ergonomische
Gestaltung des Sichtsystems, auf denen die weiteren
Meilensteine aufbauen werden. In der militarischen Anwendung
kann ARmS zukiinftig die Fihrungsfahigkeit, die Beweglichkeit

und letztlich die Uberlebensfahigkeit der gesamten Gruppe
erhohen. Das erweiterte Sichtsystem kann das
Situationsbewusstsein flr entfernte Stellungen und Siedlungen
ebenso wie flr gegnerische und eigene Einheiten scharfen.

Mobile Augmented Reality erdffnet auch in zivilen
Anwendungen eine Vielzahl neuer Mdglichkeiten zur
Informationsdarstellung. Vermessungskunde, Stadteplanung
und Baufortschrittsiberwachung sowie Data Mining,
Kunst, Kultur und Unterhaltung sind potenzielle weitere
Anwendungsbereiche.

ARmS ist Bestandteil der BWB-geférderten Aktivitaten im
Umfeld der Modernisierung von Soldatenausristungen.
Hierunter fallt auch das zukunftsweisende Konzept der
Bundeswehr »Infanterist der Zukunft — erweitertes Systemc.
Die Forschungsgruppe Human Factors HF kooperiert in diesem
Forschungsauftrag eng mit der Abteilung Sensordaten- und
Informationsfusion SDF.

Mobile Augmented Reality
eréffnet neue Méglichkeiten
der Informationsdarstellung im
zivilen Sektor.

Augmented Reality sorgt fir
erh6hte Aufmerksamkeit des

Betrachters.
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UNBEMANNTE SYSTEME

ROBOGASINSPECTOR SORGT FUR

SICHERHEIT

Neuartige Uberwachungsverfahren mit autonomen, mobilen Inspektionsrobotern versprechen hdhere
Qualitdt und Wirtschaftlichkeit bei der Uberwachung von prozesstechnischen Anlagen.

In vielen prozesstechnischen Gro3anlagen wie Raffinerien und
Unternehmen der Versorgungsinfrastruktur, etwa Mulldeponien,
mussen und werden die gesetzlichen Anforderungen an
Sicherheit zuverlassig erflllt und die Betriebssicherheit

auf hohem Niveau gewahrleistet. Die dafir notwendigen

Eckdaten und Projektpartner

* Messverfahren
* Inspektions-
strategie

o Visualisierung
* Inspektion

® Gasausbreitung

® Roboterfiihrung
o Sicherheit

* Assistenzfunktion

Transport
 Fernmesstechnik
o Leckdetektion

* Fernmesstechnik
¢ kommerzielle
Realisierbarkeit

* Robotersystera

 Teleoperation

Quelle: modifiziert nach Kurzprasentation des
Projektes unter www.robogasinspector.de
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Praventions- und Inspektionsprogramme erfordern

vom Menschen téglich teils mehrmals durchgefihrte
Routineinspektionsgange, was eine hohe Zeitbeanspruchung
bedeutet. Der Inspekteur arbeitet dabei in der Regel ohne
Messtechnik und stitzt sich unter anderem auf seine
personliche Erfahrung.

Die Entwicklung neuartiger Uberwachungsverfahren entlastet
das Personal von dieser monotonen und routinemaBigen
Tatigkeit. Das Projekt »RoboGasInspector«, das im Rahmen
eines Verbundprojekts vom Bundesministerium fir Wirtschaft
im Programm Autonomik initiiert wurde, verspricht eine
erhohte Gute und Wirtschaftlichkeit der notwendigen
Inspektionen. Kern der Entwicklung, an dem neben dem
Fraunhofer FKIE acht weitere Projektpartner aus Forschung
und Industrie beteiligt sind, ist ein innovatives Mensch-
Maschine-System mit intelligenten, kooperierenden und mit
Gasfernmesstechnik ausgestatteten Inspektionsrobotern,
das friihzeitig Lecks entdecken kann. Das Verfahren bietet
gegenUber der Inspektion durch Menschen folgende Vorteile:

= Konstante Inspektionsgiite

Inspektionsroboter flihren die Prifung nach immer
gleichen Qualitatsstandards aus. AuBerdem greift das
automatisierte Verfahren auf eine zentrale Wissensbasis
zurlick, die unabhangig von dem Ausbildungsstand
des Personals, Daten und Prifergebnisse bereithalt.
Weiterhin schaffen mobile Inspektionsroboter eine



bessere Abdeckung des Kontrollgebietes gerade bei
weitlaufigen Inspektionsgebieten.

= Entlastung des Personals

Potenzielle Leckagestellen befinden sich zum Teil an schwer
erreichbaren Orten. Die Fernmesstechnik gewahrleistet auch
an diesen diffizil zuganglichen Stellen eine zuverlassige
Inspektion. Auswertung und Dokumentation werden
automatisch vom System durchgefiihrt. Dies fihrt zu einer
deutlichen Arbeitsentlastung der Beschaftigten.

= Wirtschaftlich effizienter Prozess

Der Einsatz von mobilen Robotern schafft Freirdume fur
die menschlichen Operatoren. Diese kdnnen Tatigkeiten
ausfihren, die mit hoher Wertschopfung wie Planung und
leitende Kontrolle verbunden sind.

Die Forscher des Fraunhofer FKIE entwickelten einen autonomen
mobilen Inspektionsroboter, der mittels infrarotspektroskopischer
und infrarotthermografischer Fernmesstechnik Gber Sensoren
Schwachstellen erfasst. Er fahrt selbststandig Inspektionsrouten
ab, detektiert Gas und ortet das Leck. Je nach Aufgabe sind
auch mehrere Roboter gleichzeitig zur Uberwachung im
Einsatz: Man spricht hier vom sogenannten Mehrroboterkonzept.
In diesem Fall werden unterschiedliche Roboter, die
unabhangig voneinander agieren und heterogene Aufgaben
Ubernehmen, Uber eine zentrale Leitstelle koordiniert.

Das Projekt RoboGaslnspector wird geférdert vom
Bundesministerium fir Wirtschaft und Technologie
aufgrund eines Beschlusses des Deutschen Bundestages.

VARUS koordiniert unbemannte Systeme

Der Einsatz von unbemannten Systemen — ausgestattet mit
Sensortragern — ist ein essenzieller Bestandteil der Vernetzten
Operationsfihrung. Die gewonnenen Daten ermoglichen,
schnell ein aktuelles Lagebild zu generieren und sowohl an die
FUhrung als auch an die Einheiten im Einsatz weiterzuleiten.
In diesen Aufgaben werden oft mehrere unabhéngig
voneinander agierende Roboter eingesetzt. Die Fihrung
eines derartigen Mehrrobotersystems MRS stellt flr den
Operateur eine komplexe Aufgabe dar. Deshalb sind
teilautonome Unterstitzungsfunktionen, die den Operateur
bei der Fihrung der Roboter entlasten, von entscheidender
Bedeutung. Die Forschungsgruppe Unbemannte Systeme
US des Fraunhofer FKIE entwickelt im Projekt VARUS auf
Basis von Planungsalgorithmen autonome und teilautonome
Kooperationsstrategien, um dem Operateur schnell eine
sinnvolle Positionierung des MRS zu erlauben. Das System
generiert Vorschlage zur Platzierung und Koordination der
unbemannten Fahrzeuge.

1 Mobile Roboter finden
Einsatz in Unternehmen der
Versorgungsinfrastruktur.

2 Autonomer mobiler
Inspektionsroboter, der mittels
infrarotspektroskopischer

und infrarotthermografischer
Fernmesstechnik Gber Sensoren

Schwachstellen erfasst.
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MANIPUR - ROBOTER ZUM SCHUTZ
DES MENSCHEN

Ob in Industrieanlagen giftige Substanzen aufzusplren sind oder in einem Katastrophengebiet ein
Kommunikationsnetzwerk provisorisch neu aufgebaut werden muss — wenn es flir Menschen zu gefahrlich
wird, ist der Einsatz von mobilen Robotern eine hervorragende Alternative.

Die Anforderung an derartige unbemannte Systeme

sind hoch: Bereits ein einzelner Roboter verflgt Uber eine
Vielzahl von Sensoren und Bewegungsmaoglichkeiten, die
Uberwacht und gesteuert werden missen. Diese Aufgabe
kann selbst geschulte Fernbediener schnell Gberfordern.
Werden mehrere Roboter im Verbund eingesetzt, steigt die
Belastung noch einmal erheblich, da der Operateur zusatzlich
das sinnvolle Zusammenspiel aller Gerate im Blick haben und
leiten muss. Die Forschungsgruppe Unbemannte Systeme

US des Fraunhofer FKIE schafft wichtige Grundlagen fir eine
einfachere und intuitivere Handhabung solch komplexer
Mehrrobotersysteme. Dazu entwickelt sie Software fir
intelligente Unterstltzungsfunktionen bei der Steuerung der
Roboter sowie Planungswerkzeuge zur besseren Koordination
von Mehrrobotersystemen.

ManiPuR - unbemannt und bedienerfreundlich

Die Abwehr der sogenannten CBRNE-Gefahren (chemische,
biologische, radiologische, nukleare und explosive Gefahren)
ist eine wesentliche Aufgabe der ABC/Se-Truppen der

Bundeswehr und der Behorden, die mit Sicherheitsaufgaben

betraut sind. Konnen die Aktivitaten, die bei einem Hilfseinsatz

notwendig sind, auf Roboter verlagert werden, tragt
dies in erheblichem MaBe zum Schutz der Einsatzkrafte

bei. Die Forschungsgruppe Unbemannte Systeme des
Fraunhofer FKIE entwickelte in Partnerschaft mit der

ABC- und Selbstschutzschule der Bundeswehr in Sonthofen
das ABC-Aufklarungssystem. In Erweiterung arbeitet

die Forschungsgruppe aktuell an ManiPuR — Modulares
Manipulatorfahrzeug.

Ziel des Projekts ist die Untersuchung eines Robotersystems,
das

= (ber einen ldngeren Zeitraum in einem kontaminierten
Gebiet Daten sammelt,

= die Veranderung einer Kontamination tberwacht,

= in Raumen mit hoher radioaktiver Dosisleistung
operieren kann,

= eine unterbrechungsfreie, verschlisselte Datenlbertragung
fur ein echtzeitnahes ABC-Lagebild gewahrleistet,

= (ber ldngere Distanz bis zu einem Kilometer fernzusteuern
ist und

= ohne hohen Schulungsaufwand bedient werden kann.

1 Der Roboter entnimmt

ferngesteuert Proben.
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Basis des unbemannten Aufklarungsfahrzeugs ist eine Das dazugehorige Kommandofahrzeug ist mit einem

bereits verfligbare Sensorik zur Aufklarung bei atomaren Auswerterechner ausgestattet, dessen Bedienschnittstelle den
und chemischen Gefahren. Bisher fiihrten ABC/Se-Soldaten Soldaten bereits durch andere ABC-Anwendungen bekannt ist.
diese Systeme in ihrer Ausriistung mit. Die Forscher des Dies hat den Vorteil, dass der Schulungsaufwand gering
Fraunhofer FKIE statteten einen mobilen Roboter mit diesen ist und die Einsatzkrafte mit gewohnten Einsatzmitteln
Sensorsystemen, die sich bereits im Einsatz bewahrt haben, arbeiten konnen.

aus. Das mobile Fahrzeug und die Sensorik Ubermitteln ihre

Daten per Funk an die Leitstelle. Das Fraunhofer FKIE konnte die Systemintegration aller
Komponenten im Fahrzeug innerhalb eines Jahres erfolgreich

Fir alle Gefahren im Einsatz abschlieBen. Ob im militarischen oder zivilen Bereich: Die
entwickelten unbemannten Systeme Ubernehmen genau da

Sensoren kénnen atomare und chemische Stoffe aus der Aufgaben, wo es fir Menschen zu gefahrlich wird.

Umgebungsluft hervorragend aufspiren. Anders ist dies bei

biologischen und explosiven Stoffen. Da diese derzeit nicht

durch Sensoren erfasst werden und in der Regel auch nur 1 Unbemannte Systeme

im Labor nachzuweisen sind, ist die Entnahme von Proben tibernehmen Aufgaben, die fir
aus der gefahrdeten Umgebung notwendig. Ein mobiler Menschen zu geféhrlich sind.
Roboter mit Greifarm schafft die Lésung. Das Fahrzeug agiert 2 Der ABC-Schutz durch
teilautonom und entnimmt ferngesteuert die erforderlichen Menschen erfordert eine hohe
Proben. Sicherheitsausstattung.
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CYBER DEFENSE

FACHA - SICHERHEIT FUR DIE
KOMMUNIKATION DER ZUKUNFT

In Konzepten zur zukUnftigen Verkehrsinfrastruktur spielt die Kommunikation jedes einzelnen

Verkehrsteilnehmers mit dem Verkehrssystem eine groBe Rolle. So kdnnten Sender und Empfanger in den
Leitplanken von Autobahnen in Kontakt mit jedem vorbeifahrenden Fahrzeug treten und Daten wie
derzeitige Geschwindigkeit, bisherige Fahrtdauer oder auch Start und Ziel der Reise abfragen. Im Gegenzug
kdnnten Daten Ubermittelt werden, welche die Reiseroute betreffen oder die zur automatisierten Steuerung

herangezogen werden kénnen.

Im militarischen Bereich existiert die Uberlegung, groBflachig
Sensoren Uber ein Zielgebiet zu verteilen. Eine Uber das so
geschaffene Sensorfeld fliegende Drohne kdnnte dann in
Kontakt zu jedem einzelnen Sensor treten, dessen Messdaten
aufnehmen und an eine Auswertestation weiterleiten. Flr
die 0. g. Anwendungsfelder ist es eine vielversprechende
Idee, eindeutige elektronische Schlissel aus den einzigartigen
Eigenschaften des zeitlich sich verandernden Funkkanals zu
ermitteln, um so den Datenverkehr zwischen den beiden
Kommunikationspartnern zu verschlisseln.

Die Forschungsgruppe Cyber Defense CD fiihrte 2010 in
Kooperation mit der Abteilung Kommunikationssysteme
das Projekt FACHA flr das Bundesamt flr Sicherheit in der
Informationstechnik BSI durch. Ziel des Projekts ist es, das
0. g. Verfahren zu bewerten und auch praktisch auf seine
Tauglichkeit und Sicherheit zu untersuchen.

46

Schliisselgenerierung aus den Eigenschaften des
Funkkanals

Grundvoraussetzung fir die sichere elektronische
Kommunikation ist ein Schlisselmanagement, also

die Verhandlung eines Schlissels zwischen den
Kommunikationspartnern. Mit diesem ausgetauschten Key
lasst sich die Kommunikation verschltsseln und weitere
Sicherheitsdienste anwenden. Die Eigenschaften eines
Funkkanals werden bestimmt durch Brechung, Reflexion,
Streuung und Beugung des Ubermittelten Signals. Befindet sich
mindestens einer der Kommunikationsteilnehmer in Bewegung,
verandern sich diese Ausbreitungseigenschaften standig.

Eine Messung ermittelt zu einem bestimmten Zeitpunkt

die spezifischen und einzigartigen Charakteristika des
Funkkanals. Das Konzept verwendet diese Charakteristika,
um einen sicheren und einzigartigen kryptographischen
SchlUssel zu erstellen. Dazu werden im Kommunikationsgerat
verschiedene Parameter gemessen und auf die Einhaltung



von vorgegebenen Werteschwellen untersucht. Wird ein
Schwellwert Gberschritten, wird an entsprechender Stelle im
SchlUssel eine Eins, ansonsten eine Null gesetzt. Ein solcher
Schlissel sollte theoretisch einzigartig und nicht reproduzierbar
sein. Er sollte also weder zu berechnen, noch zu erraten, oder
aus gleichzeitigen Messungen des Ubertragungskanals zu
ermitteln sein.

Leistungs- und Sicherheitsbewertung am Fraunhofer FKIE

Um dieses Verfahren untersuchen und bewerten zu konnen,
wurde ein erster prototypischer Versuchsaufbau konzipiert,
verschiedene Angriffsszenarien entwickelt und experimentell
untersucht. Der Versuchsaufbau besteht dabei aus einem
Sensornetzwerk mit verschiedenen Sensorknoten und einer
Basisstation.

FUr eine Leistungsbewertung wurde die Schlisselgenerierung
unter den verschiedensten Kommunikationsbedingungen
untersucht. Ausschlaggebend war hier, unter welchen
Bedingungen die Generierung Uberhaupt gelingt und in
welcher Zeit dies passiert.

Ein Schwerpunkt der Experimente lag auf der
Sicherheitsbewertung des Verfahrens. Um die
Versuchsbedingungen so reproduzierbar wie méglich
zu halten, wurden zunachst Tests in einem maoglichst

reflexionsarmen Raum unternommen. Dennoch wurde

bei jeder Versuchsdurchfihrung jeder Schllssel nur

einmal erzeugt, so dass von einer hinreichend zufalligen
SchlUsselgenerierung ausgegangen werden darf. Weitere
Experimente zur Sicherheitsbewertung konzentrierten sich
auf die gleichzeitige Messbarkeit der Eigenschaften des
Funkkanals durch einen potenziellen Angreifer. Selbst wenn
diese Messung wenige Zentimeter von der Antenne eines
Kommunikationspartners durchgefihrt wird, gelingt es nicht,
dieselben Parameter zu messen und daraus den richtigen
SchlUssel zu generieren.

Die Experimente bestatigen, dass es sich hierbei um ein
vielversprechendes Schlisselmanagement-Verfahren handelt,
das weitere Untersuchungen rechtfertigt.

1 Versuchsaufbau zur
Sicherheits- und
Leistungsbewertung des
Verschlisselungsverfahrens.

2 In Konzepten zur
zukdlnftigen Verkehrsinfrastruktur
spielt die Kommunikation der
Verkehrsteilnehmer mit dem

Verkehrssystem eine groBBe Rolle.
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CYBER DEFENSE

OSKAR - SICHERE KOMMUNIKATION

IN GRUPPEN

Geheimhaltung und gesicherte Kommunikation sind im realen militéarischen Einsatz Grundvoraussetzung

der Sicherheit von Operationen. Bewegt sich eine Fahrzeugpatrouille bestehend aus mehreren Fahrzeugen

im feindlichen Gebiet, muss ihre Kommunikation gegen das Abhoren von anderen gesichert sein. Jedes

Mithdren kénnte das Operationsziel verraten und eine akute Gefahr flr Leib und Leben zur Folge haben.

Im Kampfeinsatz zurlickgelassene Kommunikationsanlagen
stellen eine besondere Bedrohung dar, weil es den
gegnerischen Kraften ermoglicht wird, an der Kommunikation
teilzunehmen. Nicht immer ist es mdglich, diese aus liegen
gelassenen Fahrzeugen zu entfernen oder sie auBer Funktion
zu setzen. Solche Anlagen effektiv auch aus der Ferne aus
der Kommunikation ausschlieBen zu kénnen, ist ein wichtiger
Baustein zu mehr Sicherheit in der Kommunikation.

In dem vom ITFAMtBW ins Leben gerufenen Projekt
OSKAR (optimierte SicherheitsmaBBnahmen fur taktische
Kommunikation) der Forschungsgruppe Cyber Defense CD
des Fraunhofer FKIE geht es um die automatisierte
Aushandlung von Schlusseln fir die Kommunikation in
einer Gruppe und damit um die Realisierung einer sicheren
Multipunkt-zu-Multipunkt Kommunikation.

Automatisches Schliisselmanagement
Zum Schutz von elektronischer Kommunikation in einer
Gruppe steht man vor allem vor zwei Herausforderungen.

Zum einen muss das Problem der Detektion der einzelnen
Kommunikationsteilnehmer automatisch gel®st sein.
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Das Konfigurieren aller zur Kommunikation berechtigten
Gruppenmitglieder von Hand ist zu aufwendig und
zeitraubend. Es muss sichergestellt sein, dass neue berechtigte
Kommunikationsteilnehmer automatisiert einen Schlissel
zugeteilt bekommen und damit an der Kommunikation
teilnehmen kénnen.

Die zweite Herausforderung stellt sich insbesondere

im militarischen Bereich. Ein bisher berechtigter
Kommunikationsteilnehmer ist kompromittiert worden
und muss entsprechend aus der Kommunikation
ausgeschlossen werden. Dieser explizite Ausschluss muss
aus Sicherheitsgrinden in kdrzester Zeit zu bewaltigen sein.
Das passiert Uber das Schllsselmanagement. Sobald ein
kompromittiertes Gerat erkannt wird, wird eine erneute
Verteilung eines geanderten Gruppenschlissels in Gang
gesetzt, den der auszuschlieBende Teilnehmer nicht
mehr erhalt. Er kann so nicht mehr an der Kommunikation
teilnehmen.

AuBerdem sollte nicht nur einer, zum Beispiel ein zentraler
Server, flir die Schlusselverteilung zustandig sein, sondern in
einem Fahrzeugpulk sollten alle die Fahigkeit besitzen,



diese Funktion zu Gbernehmen. Ein Single Point of Failure

wird damit ausgeschlossen. Fehlertolerant kann jederzeit ein
anderer Kommunikationsteilnehmer die Verteilung der Schlissel
tbernehmen.

Eine weitere Anforderung im Projekt ist der Betriebsmodus der
einseitigen Funkstille. Ein Teilnehmer kann Daten empfangen,
darf aber nicht senden, also aktiv an der Kommunikation
teilnehmen. Auch in diesem Fall muss eine Schllsselverteilung
jederzeit mdglich sein.

Implementierung im KommServerBW

Die allgemeinen Theorien und Konzepte wurden schon in
Vorprojekten spezifiziert. In dem seit 2010 laufenden Projekt
OSKAR geht es nun um die konkrete Umsetzung der Verfahren
auf der Plattform des Kommunikationsservers der Bundeswehr
(KommServerBW).

Der KommServerBW ist in Fahrzeugen der Bundeswehr
eingebaut und dient der Vernetzung in einer heterogenen
Kommunikationslandschaft. Dazu unterstUtzt er eine Vielzahl
von Ubertragungskanalen wie VHF-Funk, Satellit, TETRA,
GSM oder auch kabelgebundene Verbindungen. Dabei stellt
der VHF-Funk mit Ubertragungsraten von etwa 10 kBit/s eine
besondere Herausforderung fir den sicheren und zeitnahen
Austausch von Gruppenschlisseln dar.

Erste Implementierungen in den KommServerBW wurden schon

mit Erfolg getestet. Um fir eine gewisse Geheimhaltungsstufe
zulassungsfahig zu sein, missen die verschiedensten Vorgaben
konzeptioneller und technischer Art erflllt sein. Diese
Anforderungen zu erflllen ist die Arbeit in der jetzigen
Projektphase.

Parallel zu den Arbeiten der Forschungsgruppe Cyber Defense
wird auch in der Abteilung Kommunikationssysteme an der
Weiterentwicklung des KommServerBW gearbeitet. Dort steht
die Verbesserung des Routings von Daten im Vordergrund.

1 KommServerBW im Einsatz.
2 Fahrzeugpatrouille im

feindlichen Gebiet.
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CYBER DEFENSE

RITA - GEFAHREN ERKENNEN UND

ABWEHREN

Der mobilen Ad-hoc-Kommunikation gehort die Zukunft der Funkkommunikation im taktischen Bereich.

Infanteristen werden bald Kommunikationsgerate mit sich fihren, die eine spontane Selbstorganisation

und -konfiguration des Netzes erlauben und die Kommunikation mit allen Teilnehmern erméglichen, auch

wenn diese sich nicht direkt in Funkreichweite befinden.

VerschlUsselung der Kommunikation in einem solchen
Netz ist selbstverstandlich. Doch was passiert, wenn ein
Kommunikationsgerat in die Hande des Feindes fallt? Das
Mithoren oder gar Verféalschen der Kommunikation stellt
potenziell eine Gefahr fur alle Netzwerkteilnehmer dar.

Ein solches Eindringen in ein Ad-hoc-Netzwerk sicher zu
erkennen und Entscheidungshilfen zur méglichen Reaktion
auf diesen Angriff zu bieten, war das Ziel des vom Bundesamt
fir Informationsmanagement und Informationstechnik

der Bundeswehr IT-AmtBw unterstltzten Projektes RITA
(Responsive Intrusion Detection of Tactical Ad-hoc Networks).
Das Projekt endete im Jahr 2010. Die gewonnenen Erkenntnisse
flieBen schon in Folgeprojekte ein.

Die Realitat simuliert

Prototypen von Geraten oder gar Erfahrungen aus dem
Einsatz fr die geplante taktische Kommunikation in Ad-hoc
Netzwerken sind noch nicht vorhanden. Deshalb war es
eine erste Aufgabe des Projekts, ein reales Testszenario zu
entwickeln und in einer Beispielanwendung umzusetzen.
Zusammen mit dem IT-AmtBw wahlten die Forscher

des Fraunhofer FKIE dazu sinnvolle Betriebsparameter
aus, wie etwa das Routingprotokoll oder das
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FunkUbertragungsverfahren. Die Wissenschaftler entwickelten
auf dieser Grundlage eine Simulation eines Infanteristen-
Trupps im Einsatz, wobei sie besondere Sorgfalt auf eine
effiziente Umsetzung bei gleichzeitiger Realitatsnahe legten.
Die Marschgeschwindigkeit der Soldaten in Abhangigkeit
von der Umgebung oder auch die schwankende Qualitat

der Funkverbindungen zwischen den Soldaten sind nur

zwei Beispiele, die so real wie maoglich in die Simulation mit
einflossen. Alle Funkteilnehmer verhalten sich so, als wiirden
sie sich wirklich im freien Feld bewegen.

Der virtuelle Infanteristen-Trupp besteht aus mehreren
Soldaten mit entsprechender Kommunikationsausriistung am
Mann und einem Truppflhrer mit einer Managementstation.
Alle Soldaten sind untereinander in einem Ad-hoc-Netzwerk sowie
mit dem Einheitenflhrer verbunden. Die Managementstation
des Einheitenflhrers innerhalb der Simulation ist perfekt
nachgebildet. Sie beinhaltet ein Lagebild bestehend aus
einer Ubersichtskarte und darin eingeblendet die Position
jedes Soldaten. Dazu Ubermittelt jeder Soldat regelmaBig
seine Geoposition. Auch das sich selbst organisierende
Verhalten des Ad-hoc-Netzes ist in der Simulation zu
beobachten. Man erhalt eine Netzwerkubersicht in der

alle zur Verfigung stehenden Verbindungen zwischen

den einzelnen Soldaten dargestellt sind und sieht, Uber



welche Knoten die Kommunikation tatsachlich ablauft. Mit
ihren Kommunikationsgeraten kénnen die Soldaten die
unterschiedlichsten Arten von Daten Ubertragen. Dazu
zahlen zum Beispiel Sprache, Text aber auch Vitaldaten
oder Informationen Uber den Zustand der Ausristung.

Der Angriff auf das Netz

Angriffe auf Rechnernetze sind hinlanglich bekannt. So
Uberlasten sogenannte Denial-of-Service-Angriffe einen
Rechner so, dass er nicht mehr in der Lage ist seine Dienste
anzubieten. Hierbei kann durch externe oder interne Krafte
mutwillig eine Uberlastung der Kommunikationsstruktur
herbeigeflhrt werden. Auch kénnen Schwachstellen eines
Systems ausgenutzt werden, um dieses zu kompromittieren
und einen interaktiven Zugang zu erhalten. Gegen diese
Angriffe kann man sich heute wirkungsvoll wappnen.

Mit Ad-hoc-Netzwerken im militarischen Einsatz steht man
allerdings vor neuen Gefahren, die friihzeitig erkannt werden
mussen. Sollte ein Kommunikationsknoten ganz in feindliche
Hande geraten, kann das Abhéren oder auch der stdérende
Eingriff in den Datenverkehr eine signifikante Bedrohung
bedeuten.

Die Forschungsgruppe Cyber Defense CD des Fraunhofer
FKIE entwickelte im Projekt RITA Mechanismen, um diese
Form von Angriffen sicher zu erkennen und auf sie reagieren
zu konnen. Eine auf den einzelnen Kommunikationsknoten
implementierte Sensorik Gbermittelt dazu vielfaltige
Zustandsdaten an zentrale oder verteilte Auswertelogiken.

Wird eine aufféllige Anderung, also ein untbliches

Verhalten registriert (Anomalie), wird dieses automatisch
dem Truppfihrer gemeldet. Der hat dann die Moglichkeit
zu reagieren und etwa den entsprechenden Knoten an
der Inanspruchnahme bestimmter Dienste zu hindern. Die
Wissenschaftler integrierten alle diese Mechanismen in die
Simulation, um das Verhalten des Ad-hoc-Netzwerks bei
den unterschiedlichen Angriffen zu beobachten und die
Wirksamkeit von GegenmaBnahmen bewerten zu kénnen.
Dabei wurde vor allem Wert auf die robuste Implementierung
des Intrusion-Detection-Systems gelegt, um damit keine
zusatzliche Angriffsflache zu bieten.

Ein Folgeprojekt befindet sich beim Fraunhofer FKIE bereits

in der Bearbeitung: MANET IA/SA (Mobile Ad-hoc-Networks
Information Assurance Situational Awareness). Ziel dieses
Anschlussprojekts ist es, ein verbessertes Situationsbewusstsein
auch auf einer rein technischen Ebene zu schaffen. Das
Verdichten aller sicherheitsrelevanten Informationen in einem
Ad-hoc-Netz steht im Vordergrund der Untersuchung. Ein
zukUlnftiges System soll damit in die Lage versetzt werden, im
angemessen MaBe eigenstandig auf Gefahren zu reagieren
und die optimalen Handlungsalternativen zu wahlen und
umzusetzen.

1 Infanteristen mit
Kommunikationsausristung im

Einsatz.
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AUS DEM INSTITUT




Fraunhofer FKIE — exzellent in Forschung und Vernetzung

2010 beschreibt das erste komplette Jahr des Instituts als
Fraunhofer-Einrichtung. Die Integration in die Fraunhofer-
Gesellschaft ist vollstandig abgeschlossen und erfolgreich
gelungen. Auch der Wechsel an der Spitze des Instituts
markiert einen zentralen Punkt im vergangenen Jahr.

Am 25. Juni 2010 Ubergab Prof. Dr. Jirgen Grosche im
Rahmen eines feierlichen Akts seinem Nachfolger Prof. Dr.
Peter Martini die Institutsleitung. Es sind vor allem zwei
Starken, die das Fraunhofer FKIE zu einem bedeutenden
Mitglied der Fraunhofer-Gesellschaft machen: die Exzellenz
in der Forschung und eine hervorragende nationale und
internationale Vernetzung in Wissenschaft und Wirtschaft.

Forschung auf hochstem Niveau

Die zahlreichen auch in diesem Bericht vorgestellten Projekte
sprechen fir sich: Das Fraunhofer FKIE arbeitet auf hochstem
wissenschaftlichen Niveau. Zahlreiche personliche Auszeichnungen
von Forschern des Fraunhofer FKIE dokumentieren das hohe
Engagement der Mitarbeiter. So wurde PD Dr. Wolfgang Koch,
Leiter der Abteilung Sensordatenfusion SDF, in 2010 fir
seine Arbeiten auf dem Gebiet der Radardatenverarbeitung
und Zielverfolgung zum IEEE-Fellow gewahlt. Darlber hinaus
leitet PD Dr. Wolfgang Koch den IEEE Workshop »Sensor
Data Fusion: Trends, Solutions, Applications« Dr. Carsten
Winkelholz, Wissenschaftlicher Mitarbeiter der Forschungsgruppe
Mensch-Maschine Systemtechnik MMS, wurde zusammen mit
Michael Kleiber und Prof. Dr. Christopher Schlick von der

I[EEE SMC Society mit dem Franklin V. Taylor Best Paper
Award auf der IEEE Conference on Systems, Man and
Cybernetics ausgezeichnet. Ihr Beitrag untersuchte menschliche
Leistungsparameter der kognitiven Verarbeitung von 3-D-
Informationen. Dr. Thomas Alexander, Leiter der Forschungsgruppe
Human Factors (HF), und die NATO SCI-178 wurden mit dem
NATO Scientific Achievement Award 2010 geehrt. Die Gruppe
wurde fUr ihren Beitrag zur Weiterentwicklung der persénlichen
Ausristung des Soldaten gewdirdigt.

National und international vernetzt

Das Fraunhofer FKIE ist fihrend in der Forschung und
Entwicklung zum Thema der Vernetzten Operationsflihrung.
Dies bedeutet selbstverstandlich auch, dass das Institut in
vielen Gebieten national und international vernetzt ist.

Zusammenarbeit in Verblinden

Das Fraunhofer FKIE Mitglied ist im Fraunhofer-Verbund
Verteidigungs- und Sicherheitsforschung VVS. In diesem
Verbund koordinieren und realisieren Fraunhofer-Institute

ihre Forschungsaktivitaten im Bereich »Defense and
Security«. Neben der intensiven Zusammenarbeit mit

dem Bundesministerium der Verteidigung und dessen
UnterstlUtzung bei der Entwicklung neuer Technologien zum
Schutz der Soldaten sieht der Verbund seine Aufgabe

im Sicherstellen der Dual-Use-Forschung und die strategische
Ausrichtung der Mitgliedsinstitute vor dem Hintergrund
einer zukinftigen europaischen Sicherheits- und
Verteidigungspolitik. Weiterhin ist das Fraunhofer FKIE
Mitglied im Fraunhofer-Verbund IUK-Technologie. Dieser
Verbund bietet Unternehmen Unterstiitzung durch
maBgeschneiderte Angebote fir Studien, Technologieberatung
und Auftragsforschung. Das Fraunhofer FKIE nutzt diese
interdisziplinare Plattform und tragt mit seinem Know-how
zur Weiterentwicklung der Zusammenarbeit bei.

Veranstaltungen und Ubungen

Fester Bestandteil der Institutsarbeit ist die Beteiligung

an der Coalition Warrior Interoperability Demonstration
(CWID) in Lillehammer, Norwegen, organisiert. Weiterhin
trug das Fraunhofer FKIE, namentlich die Abteilung
Kommunikationssysteme KOM, in 2010 zum Gelingen der
Ubung »Combined Endeavour« in Grafenwohr bei. Im

Mai 2010 fand in Hammelburg die ELROB 2010 statt. Die
exzellente wissenschaftliche Planung der Forschungsgruppe
Unbemannte Systeme US trug maBgeblich zum Erfolg der
Veranstaltung bei.
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FRAUNHOFER-GESELLSCHAFT

Forschen fir die Praxis ist die zentrale Aufgabe der Fraunhofer-Gesellschaft. Die 1949 gegrindete
Forschungsorganisation betreibt anwendungsorientierte Forschung zum Nutzen der Wirtschaft und zum
Vorteil der Gesellschaft. Vertragspartner und Auftraggeber sind Industrie- und Dienstleistungsunternehmen

sowie die 6ffentliche Hand.

Die Fraunhofer-Gesellschaft betreibt in Deutschland derzeit
mehr als 80 Forschungseinrichtungen, davon 60 Institute.
Mehr als 18 000 Mitarbeiterinnen und Mitarbeiter,
Uberwiegend mit natur- oder ingenieurwissenschaftlicher
Ausbildung, bearbeiten das jahrliche Forschungsvolumen von
1,65 Milliarden Euro. Davon fallen 1,40 Milliarden Euro auf
den Leistungsbereich Vertragsforschung. Zwei Drittel dieses
Leistungsbereichs erwirtschaftet die Fraunhofer-Gesellschaft
mit Auftrdgen aus der Industrie und mit offentlich finanzierten
Forschungsprojekten. Nur ein Drittel wird von Bund und
Landern als Grundfinanzierung beigesteuert, damit die
Institute Problemldsungen erarbeiten kénnen, die erst in
finf oder zehn Jahren fir Wirtschaft und Gesellschaft aktuell
werden.

Internationale Niederlassungen sorgen fir Kontakt zu den
wichtigsten gegenwartigen und zukinftigen Wissenschafts-
und Wirtschaftsraumen.

Mit ihrer klaren Ausrichtung auf die angewandte Forschung und
ihrer Fokussierung auf zukunftsrelevante Schllsseltechnologien
spielt die Fraunhofer-Gesellschaft eine zentrale Rolle im

Standorte der Fraunhofer-

Gesellschaft in Deutschland.

Innovationsprozess Deutschlands und Europas. Die Wirkung

der angewandten Forschung geht Gber den direkten

Nutzen fur die Kunden hinaus: Mit ihrer Forschungs- und
Entwicklungsarbeit tragen die Fraunhofer-Institute zur
Wettbewerbsfahigkeit der Region, Deutschlands und Europas
bei. Sie fordern Innovationen, starken die technologische
Leistungsfahigkeit, verbessern die Akzeptanz moderner
Technik und sorgen fir Aus- und Weiterbildung des dringend
benotigten wissenschaftlich-technischen Nachwuchses.

lhren Mitarbeiterinnen und Mitarbeitern bietet die Fraunhofer-
Gesellschaft die Moglichkeit zur fachlichen und persénlichen
Entwicklung fur anspruchsvolle Positionen in ihren Instituten,
an Hochschulen, in Wirtschaft und Gesellschaft. Studierenden
erodffnen sich an Fraunhofer-Instituten wegen der praxisnahen
Ausbildung und Erfahrung hervorragende Einstiegs- und
Entwicklungschancen in Unternehmen.

Namensgeber der als gemeinnitzig anerkannten Fraunhofer-
Gesellschaft ist der Miinchner Gelehrte Joseph von Fraunhofer
(1787 — 1826). Er war als Forscher, Erfinder und Unternehmer
gleichermaBen erfolgreich.
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DAS KURATORIUM

Das Kuratorium begleitet unsere Forschungsarbeit und berat Institutsleiter und den Vorstand der Fraunhofer-
Gesellschaft. Die Mitglieder unseres Kuratoriums aus Industrie, Wissenschaft und Ministerien sind:

Vorsitzender

Univ.-Prof. em. Dr.-Ing. Dipl.-Wirt.-Ing. Holger Luczak

RWTH Aachen
Aachen

Prof. Dr.-Ing. Gerd Ascheid
RWTH Aachen
Aachen

Prof. Dr. Armin B. Cremers
Rheinische Friedrich-Wilhelms-Universitat
Bonn

Dipl.-Ing., MBA Thomas Dittler
Dittler & Associates International

Management Consultants GmbH
Schondorf

MinR Marion Felske
BMVg — Bundesministerium der Verteidigung
Bonn

Prof. Dr. Stefan Fischer
Universitat zu Libeck
Libeck

Prof. Dr.-Ing. Uwe Hanebeck
Karlsruher Institut fir Technologie KIT
Karlsruhe

Dr.-Ing. Hans-Joachim Kolb
MEDAV GmbH
Uttenreuth

Dipl.-Ing. Herbert Rewitzer
ROHDE & SCHWARZ GmbH & Co. KG
Minchen

Prof. Dr.-Ing. Axel Schulte
Universitat der Bundeswehr Minchen
Neubiberg

Dr. Uwe Wacker
EADS — Deutschland GmbH
Ulm

MinR Dipl.-Ing. Norbert Michael Weber
BMVg — Bundesministerium der Verteidigung
Bonn

Prof. Dr.-Ing. Klaus Wehrle
RWTH Aachen
Aachen

Dr. Thomas H. G. G. Weise

Rheinmetall AG
Dusseldorf
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